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MINISTERIO DA INFRAESTRUTURA

DEPARTAMENTO NACIONAL DE INFRAESTRUTURA DE TRANSPORTES

INSTRUCAO NORMATIVA N° 1/DNIT SEDE, DE 27 DE JANEIRO DE 2022

Institui a Politica
de Backup e
Recuperagao de
Dados Digitais do

Departamento Nacional

de Infraestrutura de
Transportes.

O DIRETOR-GERAL DO DEPARTAMENTO NACIONAL DE INFRAESTRUTURA
DE TRANSPORTES — DNIT, no uso das atribuigdes que lhe conferem o artigo 173, do Regimento
Interno aprovado pela Resolugcdo n® 39 de 17/11/2020, publicado no DOU de 19/11/2020, o Relato
n°® 9/2022/DAF/DNIT SEDE, o qual foi incluido na Ata da 4* Reunido Ordindria da Diretoria Colegiada,
realizada em 24/01/2022, e o constante no processo administrativo n® 50600.023746/2021-33, resolve:

Art. 1° INSTITUIR a Politica de Backup e Recuperacdo de Dados Digitais do
Departamento Nacional de Infraestrutura de Transportes - DNIT.

CAPITULO I
DAS DISPOSICOES PRELIMINARES

Art. 2° A Politica de Backup e Recuperacao de Dados Digitais objetiva instituir diretrizes,
responsabilidades e competéncias que visam a seguranga, protecdo e disponibilidade dos dados
digitais custodiados na infraestrutura de tecnologia da informagdo da Autarquia e formalmente definidos
como de necessaria salvaguarda (backup) pelo Proprietario da Informacdo no Departamento Nacional de
Infraestrutura de Transportes.

Art. 3° A Politica de que trata esta Instru¢do Normativa aplica-se a todas as unidades do
DNIT que tenham sob sua custddia dados em suporte digital.

Art. 4° A salvaguarda e recuperagdo dos dados digitais do DNIT abrange exclusivamente
dados  digitais  custodiados na  infraestrutura de  tecnologia da  informagdo da
Autarquia, cuja responsabilidade da Coordenacao-Geral de Tecnologia da Informagao - CGTIL.

Paragrafo unico. Nao serdo salvaguardados nem recuperados dados armazenados
localmente, nos microcomputadores dos usudrios ou em quaisquer outros dispositivos ou ambientes fora
infraestrutura de tecnologia da informagao da Autarquia, cuja responsabilidade ¢ da Coordenagao-Geral de
Tecnologia da Informacgao - CGTL.
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Art. 5° Todos os contratos, convénios, acordos e instrumentos congéneres cujo o
cumprimento do objeto produza ou manuseie dados digitais, devem conter clausulas que estabelecam

a obrigatoriedade de observancia desta Politica de Backup.

§ 1°. A salvaguarda (backup) dos dados em formato digital relacionados a ativos de
informacao do DNIT, mas custodiados por outras entidades, publicas ou privadas, como nos casos de
servicos em nuvem, deve estar garantida nos acordos ou contratos que formalizam a relagdo entre os

envolvidos.

§ 2° Excepcionalmente, a CGTI podera optar pela realizagdo do backup
de dados dispostos em nuvem nos appliances on premises, quando devidamente justificado, considerando

o principio da economicidade e a garantia da continuidade dos negdcios.

CAPITULO II
DOS CONCEITOS E DEFINICOES

Art. 6° Para os fins desta Instru¢ao Normativa, considera-se:

I - administrador de backup: unidade responsavel pelo planejamento de solugdes de
backup, definicdo de padrdes, configuracdes e atendimento avangado de resolugdo de incidentes e
problemas referentes a backups. No ambito do DNIT, a Coordenacao de Infraestrutura de Tecnologia de

Informacgao - COINF;

II - area técnica: unidade responsavel (CGTI) pela operacao técnica dos ativos e servigos de

TTI;

IIT - ativos de informagdo: os meios de armazenamento, transmissdo e processamento da
informacao, os equipamentos necessarios a isso, os sistemas utilizados para tal, os locais onde se

encontram esses meios, € também os recursos humanos que a eles tém acesso;

IV - backup ou copia de seguranca: conjunto de procedimentos que permitem salvaguardar

os dados de um sistema computacional, garantindo guarda, protecdo e recuperagao;

V - backup completo: modalidade de backup em que todos os dados a serem
salvaguardados sdao copiados integralmente (copia de seguranga completa) para uma unidade de

armazenamento, independentemente de terem sido ou nao alterados desde o ultimo backup;

VI - backup incremental: modalidade de backup em que sdo salvaguardados apenas os

dados novos ou modificados desde o ultimo backup de qualquer modalidade efetuado;

VII - backup diferencial: modalidade de backup em que sdo salvaguardados apenas dados

novos ou modificados desde o ultimo backup completo efetuado;

VIII - COSIC: acronimo para Comité de Seguranga da Informacao;

IX - criticidade: grau de importancia dos dados para a continuidade das atividades e servigos

da organizagao;

X - descarte: eliminagdo correta de informagdes, documentos, midias e acervos digitais;

XI - disponibilidade: propriedade pela qual se assegura que a informagao esteja acessivel e
utilizavel sob demanda por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade devidamente

autorizados;

XII - imagem de backup: arquivo gerado pela solugcdo de backup, ndo necessariamente no

formato original dos arquivos que contém os dados salvaguardados;

XIII - infraestrutura de tecnologia da informacao: consiste nos componentes € servigos que

fornecem a base para sustentar todos os sistemas de informagao de uma organizagao;

XIV - janela de backup: periodo durante o qual copias de seguranga sob execucao agendada

ou manual poderao ser executadas;

XV - plano de backup — planejamento que detalha a execugdo da Politica de Backup, no

qual sdo anexadas as rotina/roteiro de backup de cada dado ou informagao a ser salvaguardado;
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XVI - plano de continuidade de negocios (PCN): documentacdo dos procedimentos e
informacgdes necessarias para que o 6rgao mantenha seus ativos de informagao criticos e a continuidade de
suas atividades criticas em local alternativo em um nivel previamente definido, em casos de incidentes;

XVII - proprietario da informagdo: area interessada do o6rgdo ou individuo legalmente
instituido por sua posi¢do ou cargo, que ¢ responsavel primario pela viabilidade e sobrevivéncia da
informacao;

XVIII - Recovery Point Objective (RPO): ponto no tempo em que os dados dos servicos de
TI devem ser recuperados apos uma situacdo de parada ou perda, correspondendo ao prazo maximo em
que se admite perder dados no caso de um incidente;

XIX - Recovery Time Objective (RTO): tempo estimado para restaurar os dados e tornar os
servicos de TI novamente operacionais, correspondendo ao prazo maximo em que se admite manter os
servicos de TI inoperantes até a restauracao de seus dados, apds um incidente;

XX - restauragdo: processo de recuperagao e disponibilizagao de dados salvaguardados em
determinada imagem de backup;

XXI - retengdo: periodo pelo qual os dados devem ser salvaguardados e estar aptos a
restauragao;

XXII - rotina/roteiro de backup: procedimento utilizado para se realizar um backup;

XXIII - servigo de TI: provimento de servigos de desenvolvimento, de implantagdo, de
manuten¢do, de armazenamento e de recuperagao de dados e de operagcdo de sistemas de informacao,
projeto de infraestrutura de redes de comunicagdo de dados, modelagem de processos e assessoramento
técnico necessarios a gestao da informagao;

XXIV - unidade de armazenamento: dispositivo para armazenamento de dados em suporte
digital; e

XXV - unidade de armazenamento de backup: unidade de armazenamento com
caracteristicas especificas para retencao de copia de seguranca de dados digitais.

CAPITULO III
DOS PADROES OPERACIONAIS

Secao I
Dos principios gerais

Art. 7° A Politica de Backup e Recuperagcdo de Dados Digitais deve estar alinhada com
uma gestao de continuidade de negdcios em nivel organizacional.

Art. 8° O Plano de Backup deve conter as rotinas de backup para cada servigo ou recurso
que armazene dado digital, cumprindo as diretrizes da Politica, definindo requisitos especificos de
seguranc¢a da informacao paras as copias de seguranca realizadas (ex.: controles de acesso logico, uso de
criptografia, armazenamento em local seguro, armazenamento em local remoto seguro diferente do local
original etc.).

Art. 9° O Plano de Backup deve atender ao checklist disposto no Anexo II.

Paragrafo unico. Os pontos do checklist que ndo sejam atendidos ou nao se aplicarem,
devem ser devidamente justificados, considerando o principio da economicidade e a garantia da
continuidade dos negocios.

Art. 10. As rotinas de backup devem ser orientadas para a restaura¢ao dos dados no menor
tempo possivel, principalmente quando da indisponibilidade de servi¢os ou recurso.

Art. 11. As rotinas de backup devem possuir requisitos minimos diferenciados de acordo
com o tipo de servico, recurso ou dado salvaguardado, dando prioridade aos servigos ou recursos criticos
da organizagao.

Art. 12. Os servigos ou recursos criticos do DNIT devem ser formalmente elencados
pelo Comité Gestor de Tecnologia da Informag¢do do DNIT na elaboragdo do Plano de Continuidade dos
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negocios.

Art. 13. O backup de servigos ou recursos ndo criticos devem ser formalmente solicitados
a0 Administrador de Backup pelo Proprietario da Informagao.

Art. 14. As rotinas de backup dos dados referentes aos servigos e recursos criticos € nao
criticos devem refletir os requisitos de negocio da organizagdo, bem como os requisitos de seguranca da
informacao envolvidos e a criticidade da informagdo para a continuidade da operacdo da organizacao, e
devem explicitar, no minimo, os seguintes requisitos técnicos:

I - escopo (dados digitais a serem salvaguardados);

IT - tipo de backup (completo, incremental, diferencial);

III - frequéncia temporal de realizacao do backup (didria, semanal, mensal, anual);
IV - retencao;

V - RPO;

VI - RTO;

VII - requisitos de seguranga da informagao (criptografia, acessos, etc.); e

VIII - requisitos legais e normativos.

Art. 15. Os incisos I, III, TV, VII e VIII do Art. anterior sdo vinculados a seguranga e
criticidade da informacgdo para a continuidade da opera¢do da organizacdo, razdo pela qual devem ser
definidos pelo Proprietario da Informagao, com o apoio técnico do Administrador de backup.

Secao I
Das ferramentas de backup

Art. 16. As rotinas de backup devem utilizar solugdes proprias e especializadas para este
fim, preferencialmente de forma automatizada.

Art. 17. Os ativos envolvidos no processo de backup sdo considerados ativos criticos para
a organizagao.

Pardgrafo unico. Compete a CGTI solicitar, a Administragdo, com as justificativas
pertinentes, 0s equipamentos necessarios para manter o parque de ativos sempre atualizado e em
quantidade necessaria ao atendimento da demanda da Autarquia.

Secao 111
Da frequéncia e retenciio dos dados

Art. 18. Os backups dos servigos ou recursos criticos do DNIT devem ser realizados
utilizando-se as seguintes frequéncias temporais:

I - diaria;

II - semanal;
III - mensal; e
IV - anual.

Pardgrafo unico. Deverd ser avaliado a necessidade de realizagdo de backups com
frequéncia menor que a didria, conforme a criticidade do servigo ou recurso.

Art. 19. Os servicos ou recursos criticos do DNIT devem ser resguardados sob um padrdo
minimo, o qual deve observar a correlagdo frequéncia/reten¢ao de dados estabelecida a seguir:

I - diaria: semanal;

II - semanal: mensal;
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III - mensal: 1 ano;

IV - anual: 5 anos.

Art. 20. Os servigos e recursos nao criticos do DNIT devem ser resguardados observando-

se o0 padrao minimo de correlacao frequéncia/retengao de dados estabelecida a seguir:
I - diaria: semanal;
II - semanal: mensal;
III - mensal: 6 meses;

IV - anual: 1 anos.

Art. 21. Especificidades dos servigos ou recursos criticos € ndo criticos podem demandar
frequéncia e tempo de retencdo diferenciados, cabendo a devida justificativa na respectiva rotina de

backup, acordadas entre o Proprietario da Informacao e o Administrador de Backup.

Art. 22. A recuperagdo de dados ndo sera viabilizada em caso de perdas anteriores a
conclusdo da copia de seguranga. Dados criados ou modificados entre execugdes de copias de seguranca

subsequentes nao serdo protegidos por solugdes de backup.

Art. 23. A alteragdo das frequéncias e tempos de retengdo definidos nesta se¢do deve ser
precedida de solicitagdo e justificativa formais encaminhadas a0 Administrador de Backup e acordadas

junto ao Proprietario da Informagao.

Secao IV
Do uso da rede

Art. 24. O administrador de backup deve considerar o impacto da execugdo das rotinas de
backup sobre o desempenho da rede de dados do DNIT, garantindo que o trafego necessario as suas
atividades ndo ocasione indisponibilidade dos demais servigos e recursos de Tecnologia da Informagao do

DNIT.

Art. 25. A execugdo do backup deve concentrar-se, preferencialmente, no periodo de janela

de backup.

Art. 26. O periodo de janela de backup deve ser determinado pelo administrador

de backup em conjunto com o Proprietario da Informagao.

Secao V
Das unidades de armazenamento de backups

Art. 27.  As unidades de armazenamento utilizadas na salvaguarda dos dados digitais

devem considerar as seguintes caracteristicas dos dados resguardados:
I - a criticidade do dado salvaguardado;
IT - o tempo de retengdo do dado;
III - a probabilidade de necessidade de restauragao;
IV - o tempo esperado para restauracao;
V - o custo de aquisi¢do da unidade de armazenamento de backup;

VI - a vida util da unidade de armazenamento de backup.

Art. 28. O Administrador de Backup deve identificar a viabilidade de utilizagdo de

diferentes tecnologias na realiza¢do das copias de seguranca, propondo a melhor solugdo para cada caso.

Art. 29. Podem ser utilizadas técnicas de compressao de dados, contanto que o acréscimo

no tempo de recuperagao dos dados seja considerado aceitdvel pelo Proprietario da Informagao.

https://sei.dnit.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=11074582&infra_sist...

5110



28/01/2022 18:14 SEI/DNIT - 10366972 - Instrugdo Normativa

https://sei.dnit.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=11074582&infra_sist...

Art. 30. As unidades de armazenamento dos backups devem ser acondicionadas em locais
apropriados, com controle de fatores ambientais sensiveis, como umidade e temperatura, € com acesso
restrito a pessoas autorizadas pelo administrador de backup.

Art. 31. Os backups podem ser classificados como on-line, off-line ou off-site, a depender
da forma de acesso ao backup realizado:

I - On-line - uma vez realizado, o backup ¢ acessivel dentro da rede de dados do DNIT;

IT - Off-line - uma vez realizado, o backup nao ¢ acessivel em rede, sendo armazenado em
midias fisicas removiveis; €

Il - Off-site - uma vez realizado, o backup ¢ armazenado em outro data center,
geograficamente separado, ou em servigo de backup em nuvem.

Art. 32. Os backups devem ter no minimo duas copias, realizadas em formatos de midia
distintos, sendo um on-line e outro off-line ou off-site.

Paragrafo unico. Os dados considerados criticos devem ser armazenados no minimo, de
forma redundante, off-line ¢ off-site.

Art. 33. Backups armazenados em nuvem estdo sujeitos a Instrucao Normativa n° 5, de 30
de agosto de 2021 e suas atualizacdes, € a Lei n° 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais.

Art. 34. Backups com dados sensiveis € que requeiram tratamento especifico quanto
a seguranca da informacgao devem ser criptografados e ter seus acessos devidamente controlados.

Art. 35. Quando da necessidade de descarte de unidades de armazenamento de backups,
tais recursos devem ser fisicamente destruidos de forma a inutilizad-los, garantindo a sanitizagdo dos
dados, atentando-se ao descarte sustentavel e ambientalmente correto.

Secao VI
Dos testes de backup

Art. 36. Os backups devem ser testados periodicamente, com o objetivo de garantir a sua
confiabilidade e a integridade dos dados salvaguardados.

§ 1° O administrador de backup devera elaborar cronograma de testagem priorizando os
backups mais importantes para a continuidade das rotinas de trabalho por nivel de criticidade (ou
relevancia) dos dados, aplicacdes e sistemas, do qual o Proprietario da Informacdo deve estar ciente e de
acordo.

§ 2° A metodologia a ser utilizada para testes sera o teste de restore.

§ 3° Realizado o restore com sucesso, o Proprietario da Informagao deve providenciar os
testes de validagdo da integridade dos dados.

§ 4° Os resultados dos testes sejam adequadamente documentados.

Art. 37. Os testes de restauracdo dos backups devem ser realizados, por amostragem, em
equipamentos servidores diferentes dos equipamentos que atendem os ambientes de produ¢do, observados
os recursos humanos e tecnologicos disponiveis no DNIT.

Art. 38. A periodicidade, a abrangéncia, os procedimentos e as rotinas inerentes aos testes
de backup serdo definidos em Plano de Backup.

§ 1° A alteragdo das frequéncias da realizacao de testes de backup deve ser precedida de
solicitagdo e justificativa formais encaminhadas ao Administrador de Backup e acordadas junto ao
Proprietario da Informacao.

§ 2° Recomenda-se que os testes de restauracdo (restore) dos backups dos dados
criticos sejam realizados ao menos mensalmente e dos dados ndo criticos, ao menos semestralmente, haja
vista que uma periodicidade superior a essa (realizacdo menos frequente do que uma vez por més) aumenta
0 risco para a organizacao.
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CAPITULO IV
DAS RESPONSABILIDADES

Art. 39. Sio atribui¢cdes do administrador de backup:

I - propor solucdes de copia de seguranca das informagdes digitais corporativas produzidas

ou custodiadas no DNIT;
IT - providenciar a criagao e manutencao dos backups;

III - providenciar a configuracao das solucdes de backup;

IV - providenciar a manutencao das unidades de armazenamento de backups preservadas,

funcionais e seguras;
V - providenciar a definicao dos procedimentos de restauragao;

VI - providenciar as medidas preventivas para evitar falhas;

VII - reportar imediatamente a Equipe de Prevengdo, Tratamento e Resposta a Incidentes
Cibernéticos - ETIR os incidentes ou erros que causem indisponibilidade ou impossibilitem a execucao ou

restauracao de backups;

VIII - providenciar a disponibiliza¢ao das informacdes que subsidiem as decisdes referentes

a gestdo de capacidade relacionada aos backups;

IX - propor modificacdes visando ao aperfeicoamento da Politica de Backup e Recuperagao

de Dados Digitais, objeto desta Instrucdo Normativa;
X - providenciar a execucao dos testes de restauracao;

XI - providenciar a elaboragdo dos procedimentos operacionais;

XII - providenciar a restauragdo ou recuperagdo dos backups em caso de necessidade, com

anuéncia do Proprietario da Informacao;

XIII - providenciar a operag@o e manuseio das unidades de armazenamento de backups;

XIV - providenciar o gerenciamento das mensagens e registros de auditoria (LOGs) diarios

dos backups;

XV - providenciar a verificagdo diaria dos eventos gerados pela solu¢do de backup,

tomando as providéncias necessarias para remedia¢ao de eventuais falhas;

XVI - sanar duvidas técnicas do Proprietdrio da Informagdo acerca das informacgdes

salvaguardadas;

XVII - providenciar a validagdo, tecnicamente, do resultado das restauragdes eventualmente

solicitadas; e

XVIII - providenciar a validacdo, tecnicamente, do resultado dos testes de restauragdo

dos backups.
Art. 40. Sao atribui¢des dos Proprietarios da Informacio:

I - solicitar, formalmente, a salvaguarda das informacdes geridas;

IT - providenciar a validagdo, negocialmente, do resultado das restauracdes eventualmente

solicitadas;

III - providenciar a validacdo, negocialmente, do resultado dos testes de restauragdo dos
backups; e

IV - informar qual o escopo de dados, recursos e ou servigos serdo incluidos na rotina de
backup.

Art. 41. A solicitacdo de administrador de backup terd a prerrogativa de negar a
restauracdo de dados cujo conteudo ndo seja condizente com a atividade institucional, cabendo recurso da

negativa ao gestor da unidade do demandante.
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CAPITULO V
DAS DISPOSICOES FINAIS

Art. 42. Esta Instru¢do Normativa podera ser revisada a qualquer tempo, para fins de
eventual atualizagdo, quando identificada a necessidade de alteracao em qualquer de seus dispositivos.

Art. 43. A CGTI, as unidades de TI (nas superintendéncias regionais) e os proprietarios das
informacdes tomarao as providéncias necessarias para a adequacdo das rotinas e dos procedimentos
de backups as diretrizes definidas nesta Instru¢ao Normativa.

Paragrafo unico. Casos excepcionais nao previstos nesta Instru¢do Normativa serao
apresentados pelo administrador de backup ao COSIC, que deliberara sobre a questao.

Art. 44. Esta Instrucdo Normativa entra em vigor no dia 1° de margo de 2022.

ANTONIO LEITE DOS SANTOS FILHO
Diretor-Geral

ANEXO 1
REFERENCIAS NORMATIVAS

1. Dispositivos legais e normas técnicas aplicaveis a Politica de Backup:

I- Portaria n® 1745, de 29 de margo de 2021, que institui a Politica de Seguranga da
Informacao e Comunicagdes — POSIC e estabelece as diretrizes para a seguranga do
manuseio, tratamento e controle e para a prote¢do dos dados, informagdes e
conhecimentos produzidos, armazenados ou transmitidos, por qualquer meio, pelos
sistemas de informagdo a serem, obrigatoriamente, observadas na defini¢do de regras
operacionais e procedimentos no ambito do Departamento Nacional de Infraestrutura de
Transportes - DNIT;

II - Instru¢do Normativa GSI/PR N° 1, de 27 de maio de 2020 e suas alteragdes
e Normas Complementares, do Gabinete de Seguranga Institucional da Presidéncia da
Republica, que disciplina a Gestdo de Seguranca da Informacdo e Comunicagdes na
Administracao Publica Federal, direta e indireta, e d4 outras providéncias;

1 - Portaria GSI/PR N° 93, de 26 de setembro de 2019, que aprova o Glossario de
Seguranca da Informagao;

IV - Acordao 1.109/2021-TCU-Plenario, pelo qual foram tecidas analises do Tribunal
de Contas da Unido, que objetivam o constante melhoramento de plano de continuidade
de negocio e criagdo e implantagdo de politica de geracao de copias de seguranca dos
dados cautelados por esta Autarquia (backup e restauracao);

V- Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos
para estabelecer, implementar, manter e melhorar continuamente um sistema de gestdo da
seguranca da informacao dentro da organizacao;

VI - Norma Técnica ABNT NBR ISO/IEC 27002:2013, que detalha Técnicas de
seguranca e codigo de pratica para a gestdo da segurancga da informagao; e

VII-  Lein®13.709/2018 - Lei Geral de Prote¢ao de Dados Pessoais;

VIII - Instru¢do Normativa n® 22/DNIT SEDE, de 12 de maio de 2021, que dispde
sobre a Estrutura de Gestdo da Seguranca da Informacdo no ambito do Departamento
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IX - Instrugao Normativa/GSI/PR n° 5, de 30 de agosto de 2021 e suas atualizagdes,
que dispde sobre os requisitos minimos de seguranca da informacao para utilizagdo de
solu¢des de computacdo em nuvem pelos o0rgdos e pelas entidades da administragao

publica federal.

ANEXO II

CHECKLIST PARA VERIFICACAO DE PLANO (OU PROCEDIMENTO/ROTEIRO) DE

BACKUP ESPECIFICO

VERIFICAR SE

Sim/Nao/
Niao se
aplica

Observacoes/
Evidéncias

O plano foi publicado/comunicado para as partes interessadas
(titulares dos dados, usudrios e gestores dos sistemas etc.)

O plano foi aprovado pelas partes interessadas

O plano registra/define de modo completo e exato a
abrangéncia/escopo das copias de seguranca (ou seja, aquilo que
deve ser copiado, incluindo indicagdes de datas/periodos) Ex.: quais
arquivos de dados ou de sistema, quais bases de dados, quais tabelas,
quais pastas/folders etc.

O plano estabelece que seja monitorada e documentada a execugao
do procedimento de geracdo das copias de seguranga, por meio de
registros (logs) relativos a todos os itens copiados, a fim de detectar
eventuais falhas e assegurar que houve a realizacdo integral das
copias de seguranca

O plano documenta os procedimentos para realizar a
recuperagdo/restauracao (restore) das copias de seguranca quando
necessario (ou seja, o "como" recuperar os backups)

O plano define a frequéncia de realizacao das cOpias de seguranga
(ex.: diaria, semanal, mensal, anual etc.)

O plano define os tipos de copias a serem realizadas (completa,
incremental ou diferencial)

O plano define o tempo de retencdo das copias de seguranga

O plano define requisitos especificos de seguranca da informagao*
(ex.: controles de acesso 16gico, uso de criptografia etc.)

*Requisitos relativos a confidencialidade, a integridade e a
disponibilidade das informagdes

10

O plano define a necessidade de armazenamento das copias de
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seguranca em local seguro e em local remoto seguro diferente do
local original

O plano define procedimentos regulares de teste de

1 recuperagdo/restauracao (restore) das copias de segurancga, a fim de

detectar tempestivamente eventuais falhas logicas e fisicas (nas
midias de armazenamento)

O plano estabelece que a execu¢do dos procedimentos de teste de
recuperacdo/restauracao (restore) das copias de seguranca seja
12 documentada por meio de registros (logs) relativos a todos os itens
restaurados, a fim de detectar eventuais falhas e assegurar que houve
a recuperacgao integral das informacoes

seil! o

eletrénica

Documento assinado eletronicamente por Antonio Leite dos Santos Filho, Diretor-Geral, em
28/01/2022, as 13:23, conforme horéario oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015.

» A autenticidade deste documento pode ser conferida no site
. * https://sei.dnit.gov.br/sei/controlador_externo.php?

o codigo CRC 4772B646.

acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 10366972 e

PATRIA AMADA Setor de Autarquias Norte | Quadra 3 | Lote A
MINISTERIODA | 9% BRASI L CEP 70040-902
INFRAESTRUTURA B oVERNO FEDERAL Brasilia/DF | (061) 3315-4201
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DIRECAO SUPERIOR

ATOS DA DIRETORIA-GERAL

INSTRUGAO NORMATIVA N2 1/DNIT SEDE, DE 27 DE JANEIRO DE 2022 (*)

Institui a Politica de Backup e
Recuperacao de Dados Digitais do
Departamento Nacional de
Infraestrutura de Transportes.

O DIRETOR-GERAL DO DEPARTAMENTO NACIONAL DE INFRAESTRUTURA DE
TRANSPORTES — DNIT, no uso das atribuicdes que lhe conferem o artigo 173, do Regimento
Interno aprovado pela Resolucdo n2 39 de 17/11/2020, publicado no DOU de 19/11/2020, o
Relato n2 9/2022/DAF/DNIT SEDE, o qual foi incluido na Ata da 42 Reunido Ordinaria da
Diretoria Colegiada, realizada em 24/01/2022, e o constante no processo administrativo n®
50600.023746/2021-33, resolve:

Art. 12 INSTITUIR a Politica de Backup e Recuperacdao de Dados Digitais do
Departamento Nacional de Infraestrutura de Transportes - DNIT.

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 22 A Politica de Backup e Recuperacgdo de Dados Digitais objetiva instituir
diretrizes, responsabilidades e competéncias que visam a seguranca, protecdo e disponibilidade
dos dados digitais custodiados na infraestrutura de tecnologia da informacdo da Autarquia e
formalmente definidos como de necessaria salvaguarda (backup) pelo Proprietario da
Informacdo no Departamento Nacional de Infraestrutura de Transportes.

Art. 32 A Politica de que trata esta Instrucdo Normativa aplica-se a todas as
unidades do DNIT que tenham sob sua custédia dados em suporte digital.

Art. 42 A salvaguarda e recuperagdo dos dados digitais do DNIT abrange
exclusivamente dados digitais custodiados na infraestrutura de tecnologia da informagao da
Autarquia, cuja responsabilidade da Coordenagao-Geral de Tecnologia da Informagao - CGTI.

Paragrafo Unico. N3do serdao salvaguardados nem recuperados dados
armazenados localmente, nos microcomputadores dos usuarios ou em quaisquer outros
dispositivos ou ambientes fora infraestrutura de tecnologia da informacdo da Autarquia, cuja
responsabilidade é da Coordenagao-Geral de Tecnologia da Informagao - CGTI.
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Art. 52 Todos os contratos, convénios, acordos e instrumentos congéneres cujo
o cumprimento do objeto produza ou manuseie dados digitais, devem conter clausulas que
estabelecam a obrigatoriedade de observancia desta Politica de Backup.

§ 19. A salvaguarda (backup) dos dados em formato digital relacionados a ativos
de informagao do DNIT, mas custodiados por outras entidades, publicas ou privadas, como nos
casos de servicos em nuvem, deve estar garantida nos acordos ou contratos que formalizam a
relacdo entre os envolvidos.

§ 29, Excepcionalmente, a CGTI poderd optar pela realizacdo do backup de dados
dispostos em nuvem nos appliances on premises, quando devidamente justificado,
considerando o principio da economicidade e a garantia da continuidade dos negdcios.

CAPITULO II
DOS CONCEITOS E DEFINICOES

Art. 62 Para os fins desta Instrucdao Normativa, considera-se:

| - administrador de backup: unidade responsavel pelo planejamento de solucgdes
de backup, definicdo de padrdes, configuracdes e atendimento avancado de resolugdo de
incidentes e problemas referentes a backups. No dmbito do DNIT, a Coordenacdo de
Infraestrutura de Tecnologia de Informagao - COINF;

Il - drea técnica: unidade responsavel (CGTI) pela operacdo técnica dos ativos e
servicos de Tl;

Il - ativos de informacdo: os meios de armazenamento, transmissdo e
processamento da informacao, os equipamentos necessarios a isso, os sistemas utilizados para
tal, os locais onde se encontram esses meios, e também os recursos humanos que a eles tém
acesso;

IV - backup ou copia de seguranca: conjunto de procedimentos que permitem
salvaguardar os dados de um sistema computacional, garantindo guarda, protecdo e
recuperacao;

V - backup completo: modalidade de backup em que todos os dados a serem
salvaguardados sdo copiados integralmente (cdpia de seguranca completa) para uma unidade
de armazenamento, independentemente de terem sido ou ndo alterados desde o ultimo
backup;

VI - backup incremental: modalidade de backup em que sdo salvaguardados
apenas os dados novos ou modificados desde o ultimo backup de qualquer modalidade
efetuado;

VIl - backup diferencial: modalidade de backup em que sdo salvaguardados
apenas dados novos ou modificados desde o ultimo backup completo efetuado;

VIII - COSIC: acrénimo para Comité de Seguranca da Informacao;

IX - criticidade: grau de importancia dos dados para a continuidade das atividades
e servigos da organizagao;
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X - descarte: eliminacdo correta de informacdes, documentos, midias e acervos
digitais;

Xl - disponibilidade: propriedade pela qual se assegura que a informacao esteja
acessivel e utilizdvel sob demanda por uma pessoa fisica ou determinado sistema, érgdo ou
entidade devidamente autorizados;

XIl - imagem de backup: arquivo gerado pela solugdo de backup, nao
necessariamente no formato original dos arquivos que contém os dados salvaguardados;
XIIl - infraestrutura de tecnologia da informacdo: consiste nos componentes e

servigos que fornecem a base para sustentar todos os sistemas de informagao de uma
organizagao;

XIV - janela de backup: periodo durante o qual cdpias de seguranca sob execucao
agendada ou manual poderdo ser executadas;

XV - plano de backup — planejamento que detalha a execucdo da Politica de
Backup, no qual sdo anexadas as rotina/roteiro de backup de cada dado ou informacdo a ser
salvaguardado;

XVl - plano de continuidade de negdcios (PCN): documentacdo dos
procedimentos e informagdes necessdrias para que o 6rgdao mantenha seus ativos de
informacdo criticos e a continuidade de suas atividades criticas em local alternativo em um nivel
previamente definido, em casos de incidentes;

XVIl - proprietario da informacdo: area interessada do drgdo ou individuo
legalmente instituido por sua posicdo ou cargo, que é responsavel primario pela viabilidade e
sobrevivéncia da informagao;

XVIII - Recovery Point Objective (RPO): ponto no tempo em que os dados dos
servicos de Tl devem ser recuperados apds uma situacao de parada ou perda, correspondendo
ao prazo maximo em que se admite perder dados no caso de um incidente;

XIX - Recovery Time Objective (RTO): tempo estimado para restaurar os dados e
tornar os servicos de Tl novamente operacionais, correspondendo ao prazo maximo em que se
admite manter os servicos de Tl inoperantes até a restauracdo de seus dados, apds um
incidente;

XX - restauracdo: processo de recuperacdo e disponibilizacdo de dados
salvaguardados em determinada imagem de backup;

XXI - retencdo: periodo pelo qual os dados devem ser salvaguardados e estar
aptos a restauragao;

XXIl - rotina/roteiro de backup: procedimento utilizado para se realizar um
backup;

XXIIl - servico de TI: provimento de servicos de desenvolvimento, de
implantacdo, de manutencdo, de armazenamento e de recuperacdo de dados e de operacdo de
sistemas de informacdo, projeto de infraestrutura de redes de comunicacdo de dados,
modelagem de processos e assessoramento técnico necessarios a gestao da informacao;

XXIV - unidade de armazenamento: dispositivo para armazenamento de dados
em suporte digital; e

XXV - unidade de armazenamento de backup: unidade de armazenamento com
caracteristicas especificas para retencao de cépia de seguranca de dados digitais.
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CAPITULO Il
DOS PADROES OPERACIONAIS

Secao |
Dos principios gerais

Art. 72 A Politica de Backup e Recuperagao de Dados Digitais deve estar alinhada
com uma gestao de continuidade de negdcios em nivel organizacional.

Art. 82 O Plano de Backup deve conter as rotinas de backup para cada servico ou
recurso que armazene dado digital, cumprindo as diretrizes da Politica, definindo requisitos
especificos de seguranca da informacdo paras as copias de seguranca realizadas (ex.: controles
de acesso ldogico, uso de criptografia, armazenamento em local seguro, armazenamento em
local remoto seguro diferente do local original etc.).

Art. 92 O Plano de Backup deve atender ao checklist disposto no Anexo Il.

Paragrafo unico. Os pontos do checklist que ndo sejam atendidos ou ndo se
aplicarem, devem ser devidamente justificados, considerando o principio da economicidade e
a garantia da continuidade dos negdcios.

Art. 10. As rotinas de backup devem ser orientadas para a restauracao dos dados
no menor tempo possivel, principalmente quando da indisponibilidade de servigos ou recurso.

Art. 11. As rotinas de backup devem possuir requisitos minimos diferenciados de
acordo com o tipo de servico, recurso ou dado salvaguardado, dando prioridade aos servicos
ou recursos criticos da organizacao.

Art. 12. Os servicos ou recursos criticos do DNIT devem ser formalmente
elencados pelo Comité Gestor de Tecnologia da Informacdo do DNIT na elabora¢do do Plano de
Continuidade dos negdcios.

Art. 13. O backup de servicos ou recursos ndo criticos devem ser formalmente
solicitados ao Administrador de Backup pelo Proprietario da Informacao.

Art. 14. As rotinas de backup dos dados referentes aos servigos e recursos criticos
e ndo criticos devem refletir os requisitos de negdcio da organizacdo, bem como os requisitos
de seguranca da informacdo envolvidos e a criticidade da informacdo para a continuidade da
operacdo da organizacdo, e devem explicitar, no minimo, os seguintes requisitos técnicos:

| - escopo (dados digitais a serem salvaguardados);
Il - tipo de backup (completo, incremental, diferencial);
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Il - frequéncia temporal de realizagdo do backup (didria, semanal, mensal,

anual);
IV - retencao;
V - RPO;
VI - RTO;

VII - requisitos de seguranca da informacgao (criptografia, acessos, etc.); e
VIII - requisitos legais e normativos.

Art. 15. Os incisos I, IlI, IV, VIl e VIII do Art. anterior sdo vinculados a seguranca e
criticidade da informacdo para a continuidade da operacdo da organizacdo, razao pela qual
devem ser definidos pelo Proprietario da Informagao, com o apoio técnico do Administrador de
backup.

Secao ll
Das ferramentas de backup

Art. 16. As rotinas de backup devem utilizar solugGes préprias e especializadas
para este fim, preferencialmente de forma automatizada.

Art. 17. Os ativos envolvidos no processo de backup sdo considerados ativos
criticos para a organizacao.

Paragrafo unico. Compete a CGTI solicitar, a Administragdo, com as justificativas
pertinentes, os equipamentos necessarios para manter o parque de ativos sempre atualizado e
em quantidade necessaria ao atendimento da demanda da Autarquia.

Secao lll
Da frequéncia e retencdo dos dados

Art. 18. Os backups dos servicos ou recursos criticos do DNIT devem ser
realizados utilizando-se as seguintes frequéncias temporais:

| - diaria;

Il - semanal;
Il - mensal; e
IV - anual.

Paragrafo Unico. Devera ser avaliado a necessidade de realizacdo de backups
com frequéncia menor que a diaria, conforme a criticidade do servico ou recurso.

Art. 19. Os servigos ou recursos criticos do DNIT devem ser resguardados sob um
padrdo minimo, o qual deve observar a correlacdo frequéncia/retencdo de dados estabelecida
a seguir:
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| - didria: semanal;
Il - semanal: mensal;
Il - mensal: 1 ano;
IV - anual: 5 anos.

Art. 20. Os servigos e recursos nao criticos do DNIT devem ser resguardados
observando-se o padrdo minimo de correlagdo frequéncia/retencdo de dados estabelecida a
seguir:

| - didria: semanal;
Il - semanal: mensal;
Il - mensal: 6 meses;
IV - anual: 1 anos.

Art. 21. Especificidades dos servicos ou recursos criticos e ndo criticos podem
demandar frequéncia e tempo de retencdo diferenciados, cabendo a devida justificativa na
respectiva rotina de backup, acordadas entre o Proprietario da Informacdo e o Administrador
de Backup.

Art. 22. A recuperagdo de dados ndo serd viabilizada em caso de perdas
anteriores a conclusdo da cdpia de seguranca. Dados criados ou modificados entre execugdes
de cépias de seguranga subsequentes ndo serao protegidos por solugdes de backup.

Art. 23. A alteracdo das frequéncias e tempos de retencado definidos nesta secao
deve ser precedida de solicitacdo e justificativa formais encaminhadas ao Administrador de
Backup e acordadas junto ao Proprietario da Informacao.

Secao IV
Do uso da rede

Art. 24. O administrador de backup deve considerar o impacto da execucgdo das
rotinas de backup sobre o desempenho da rede de dados do DNIT, garantindo que o trafego
necessario as suas atividades ndo ocasione indisponibilidade dos demais servicos e recursos de
Tecnologia da Informacgdo do DNIT.

Art. 25. A execucdo do backup deve concentrar-se, preferencialmente, no
periodo de janela de backup.

Art. 26. O periodo de janela de backup deve ser determinado pelo administrador
de backup em conjunto com o Proprietdrio da Informacgao.

I W www.gov.br/dnit 7 J
10



DN’ wzuee  BOLETIM ADMINISTRATIVO

DE TRANSPORTES

EDICAO N2 022 Brasilia-DF, terga-feira, 01 de fevereiro de 2022.

SecaoV
Das unidades de armazenamento de backups

Art. 27. As unidades de armazenamento utilizadas na salvaguarda dos dados
digitais devem considerar as seguintes caracteristicas dos dados resguardados:

| - a criticidade do dado salvaguardado;

Il - o tempo de retengdo do dado;

[l - a probabilidade de necessidade de restauragao;

IV - o tempo esperado para restauracao;

V - o custo de aquisi¢dao da unidade de armazenamento de backup;
VI - a vida util da unidade de armazenamento de backup.

Art. 28. O Administrador de Backup deve identificar a viabilidade de utilizacdo
de diferentes tecnologias na realizacdo das cépias de segurancga, propondo a melhor solucdo
para cada caso.

Art. 29. Podem ser utilizadas técnicas de compressao de dados, contanto que o
acréscimo no tempo de recuperacdo dos dados seja considerado aceitavel pelo Proprietario da
Informacdo.

Art. 30. As unidades de armazenamento dos backups devem ser acondicionadas
em locais apropriados, com controle de fatores ambientais sensiveis, como umidade e
temperatura, e com acesso restrito a pessoas autorizadas pelo administrador de backup.

Art. 31. Os backups podem ser classificados como on-line, off-line ou off-site, a
depender da forma de acesso ao backup realizado:

| - On-line - uma vez realizado, o backup é acessivel dentro da rede de dados do
DNIT;

Il - Off-line - uma vez realizado, o backup ndo é acessivel em rede, sendo
armazenado em midias fisicas removiveis; e

Il - Off-site - uma vez realizado, o backup é armazenado em outro data center,
geograficamente separado, ou em servico de backup em nuvem.

Art. 32. Os backups devem ter no minimo duas copias, realizadas em formatos
de midia distintos, sendo um on-line e outro off-line ou off-site.

Paragrafo unico. Os dados considerados criticos devem ser armazenados no
minimo, de forma redundante, off-line e off-site.
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Art. 33. Backups armazenados em nuvem estao sujeitos a Instrucdao Normativa
n25, de 30 de agosto de 2021 e suas atualizagBes, e a Lei n2 13.709/2018 - Lei Geral de Protecdo
de Dados Pessoais.

Art. 34. Backups com dados sensiveis e que requeiram tratamento especifico
guanto a seguranca da informacdo devem ser criptografados e ter seus acessos devidamente
controlados.

Art. 35. Quando da necessidade de descarte de unidades de armazenamento de
backups, tais recursos devem ser fisicamente destruidos de forma a inutiliza-los, garantindo a
sanitizacdo dos dados, atentando-se ao descarte sustentavel e ambientalmente correto.

Secao VI
Dos testes de backup

Art. 36. Os backups devem ser testados periodicamente, com o objetivo de
garantir a sua confiabilidade e a integridade dos dados salvaguardados.

§ 12 O administrador de backup devera elaborar cronograma de testagem
priorizando os backups mais importantes para a continuidade das rotinas de trabalho por nivel
de criticidade (ou relevancia) dos dados, aplicacbes e sistemas, do qual o Proprietario da
Informacgdo deve estar ciente e de acordo.

§ 22 A metodologia a ser utilizada para testes sera o teste de restore.

§ 392 Realizado o restore com sucesso, o Proprietdrio da Informacdo deve
providenciar os testes de validacdo da integridade dos dados.

§ 49 Os resultados dos testes sejam adequadamente documentados.

Art. 37. Os testes de restauracdo dos backups devem ser realizados, por
amostragem, em equipamentos servidores diferentes dos equipamentos que atendem os
ambientes de producdo, observados os recursos humanos e tecnolégicos disponiveis no DNIT.

Art. 38. A periodicidade, a abrangéncia, os procedimentos e as rotinas inerentes
aos testes de backup serdo definidos em Plano de Backup.

§ 12 A alteragdo das frequéncias da realizacdo de testes de backup deve ser
precedida de solicitacdo e justificativa formais encaminhadas ao Administrador de Backup e
acordadas junto ao Proprietdrio da Informacao.
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§ 22 Recomenda-se que os testes de restauracdo (restore) dos backups dos
dados criticos sejam realizados ao menos mensalmente e dos dados nao criticos, ao menos
semestralmente, haja vista que uma periodicidade superior a essa (realizacdo menos frequente
do que uma vez por més) aumenta o risco para a organizacao.

CAPITULO IV
DAS RESPONSABILIDADES

Art. 39. S3o atribuicdes do administrador de backup:

| - propor solucdes de copia de seguranca das informacdes digitais corporativas
produzidas ou custodiadas no DNIT;

Il - providenciar a criagdo e manutencao dos backups;

Il - providenciar a configuracdo das solugdes de backup;

IV - providenciar a manutencdo das unidades de armazenamento de backups
preservadas, funcionais e seguras;

V - providenciar a definicdo dos procedimentos de restauracao;

VI - providenciar as medidas preventivas para evitar falhas;

VIl - reportar imediatamente a Equipe de Prevencao, Tratamento e Resposta a
Incidentes Cibernéticos - ETIR os incidentes ou erros que causem indisponibilidade ou
impossibilitem a execugdo ou restauracao de backups;

VIII - providenciar a disponibilizagao das informagdes que subsidiem as decisdes
referentes a gestdo de capacidade relacionada aos backups;

IX - propor modificagbes visando ao aperfeicoamento da Politica de Backup e
Recuperagdo de Dados Digitais, objeto desta Instrugao Normativa;

X - providenciar a execucdo dos testes de restauracao;

Xl - providenciar a elaboracdo dos procedimentos operacionais;

XIl - providenciar a restauracdo ou recuperagdo dos backups em caso de
necessidade, com anuéncia do Proprietario da Informacao;

XIII - providenciar a operacdao e manuseio das unidades de armazenamento de
backups;

XIV - providenciar o gerenciamento das mensagens e registros de auditoria
(LOGs) diarios dos backups;

XV - providenciar a verificacdo didria dos eventos gerados pela solucdo de
backup, tomando as providéncias necessdrias para remediacdo de eventuais falhas;

XVl - sanar duvidas técnicas do Proprietario da Informacdo acerca das
informacgdes salvaguardadas;

XVIl - providenciar a valida¢do, tecnicamente, do resultado das restauracdes
eventualmente solicitadas; e

XVIl - providenciar a validacdo, tecnicamente, do resultado dos testes de
restauragdao dos backups.
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Art. 40. S3o atribuicdes dos Proprietarios da Informacao:

| - solicitar, formalmente, a salvaguarda das informacdes geridas;

Il - providenciar a validagao, negocialmente, do resultado das restauragdes
eventualmente solicitadas;

lll - providenciar a validagdo, negocialmente, do resultado dos testes de
restauracdo dos backups; e

IV - informar qual o escopo de dados, recursos e ou servigos serao incluidos na
rotina de backup.

Art. 41. A solicitacdo de administrador de backup terd a prerrogativa de negar a
restauracdo de dados cujo contetdo ndo seja condizente com a atividade institucional, cabendo
recurso da negativa ao gestor da unidade do demandante.

CAPITULO V
DAS DISPOSICOES FINAIS

Art. 42. Esta Instrucdo Normativa podera ser revisada a qualquer tempo, para
fins de eventual atualiza¢cdo, quando identificada a necessidade de alteracdo em qualquer de
seus dispositivos.

Art. 43. A CGTI, as unidades de Tl (nas superintendéncias regionais) e os
proprietarios das informacdes tomarao as providéncias necessdrias para a adequacdo das
rotinas e dos procedimentos de backups as diretrizes definidas nesta Instru¢ao Normativa.

Pardgrafo Unico. Casos excepcionais ndo previstos nesta Instrucdo Normativa
serdo apresentados pelo administrador de backup ao COSIC, que deliberard sobre a questdo.

Art. 44, Esta Instrucdo Normativa entra em vigor no dia 12 de margo de 2022.

ANTONIO LEITE DOS SANTOS FILHO
Diretor-Geral

ANEXO |
REFERENCIAS NORMATIVAS

1. Dispositivos legais e normas técnicas aplicaveis a Politica de Backup:

I. Portaria n? 1745, de 29 de marco de 2021, que institui a Politica de Seguranca da
Informacdo e Comunicacdes — POSIC e estabelece as diretrizes para a seguranga do
manuseio, tratamento e controle e para a protecdo dos dados, informacbes e
conhecimentos produzidos, armazenados ou transmitidos, por qualquer meio, pelos
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sistemas de informacdo a serem, obrigatoriamente, observadas na definicao de regras
operacionais e procedimentos no ambito do Departamento Nacional de Infraestrutura
de Transportes - DNIT;

II. Instrucdo Normativa GSI/PR N2 1, de 27 de maio de 2020 e suas alteracGes e Normas
Complementares, do Gabinete de Seguranga Institucional da Presidéncia da Republica,
gue disciplina a Gestdo de Seguranca da Informacado e Comunica¢des na Administracao
Publica Federal, direta e indireta, e da outras providéncias;

IIl.  Portaria GSI/PR N2 93, de 26 de setembro de 2019, que aprova o Glossario de
Seguranga da Informagao;

IV. Acérddo 1.109/2021-TCU-Plenario, pelo qual foram tecidas analises do Tribunal de
Contas da Unido, que objetivam o constante melhoramento de plano de continuidade
de negdcio e criagao e implantagao de politica de geragao de copias de seguranga dos
dados cautelados por esta Autarquia (backup e restauracao);

V. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema de gestao
da seguranca da informacdo dentro da organizacdo;

VI.  Norma Técnica ABNT NBR ISO/IEC 27002:2013, que detalha Técnicas de seguranca e
codigo de pratica para a gestdo da seguranca da informacao; e

VIl. Lein?13.709/2018 - Lei Geral de Protecdo de Dados Pessoais;

VIIl.  Instrucdo Normativa n? 22/DNIT SEDE, de 12 de maio de 2021, que dispGe sobre a
Estrutura de Gestdo da Seguranca da Informacdo no ambito do Departamento
Nacional de Infraestrutura de Transportes — DNIT; e

IX. Instrucdo Normativa/GSI/PR n2 5, de 30 de agosto de 2021 e suas atualiza¢des, que
dispde sobre os requisitos minimos de seguranca da informacdo para utilizacdo de
solucdes de computacdo em nuvem pelos érgdos e pelas entidades da administracao
publica federal.

ANEXO I
CHECKLIST PARA VERIFICAC/T\O DE PLANO (OU PROCEDIMENTO/ROTEIRO) DE BACKUP
ESPECIFICO
# VERIFICAR SE fim/Nﬁo./ Obs?ryagf":es/
N3o se aplica Evidéncias
O plano foi publicado/comunicado para as partes
1 interessadas (titulares dos dados, usuarios e gestores dos
sistemas etc.)
2 O plano foi aprovado pelas partes interessadas
O plano registra/define de modo completo e exato a
abrangéncia/escopo das copias de seguranca (ou seja,
3 aquilo que deve ser copiado, incluindo indicagbes de
datas/periodos) Ex.: quais arquivos de dados ou de
sistema, quais bases de dados, quais tabelas, quais
pastas/folders etc.
O plano estabelece que seja monitorada e documentada
4 a execucdo do procedimento de geracdo das cdpias de
seguranca, por meio de registros (logs) relativos a todos
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# VERIFICAR SE Sim/N&o/ Observacdes/
Nao se aplica Evidéncias

os itens copiados, a fim de detectar eventuais falhas e
assegurar que houve a realizagdo integral das copias de
seguranga
O plano documenta os procedimentos para realizar a
recuperacdo/restauracdo (restore) das cépias de

> segurancga quando necessario (ou seja, o "como"
recuperar os backups)
6 O plano define a frequéncia de realizacdo das cdpias de
seguranca (ex.: diaria, semanal, mensal, anual etc.)
7 O plano define os tipos de cdpias a serem realizadas
(completa, incremental ou diferencial)
8 O plano define o tempo de reten¢do das copias de

seguranga
O plano define requisitos especificos de seguranca da
informacdo* (ex.: controles de acesso ldgico, uso de
9 criptografia etc.)
*Requisitos relativos a confidencialidade, a integridade e
a disponibilidade das informacdes
O plano define a necessidade de armazenamento das
10 cOpias de seguranga em local seguro e em local remoto
seguro diferente do local original
O plano define procedimentos regulares de teste de
recuperagdo/restauragdo (restore) das cépias de

11 seguranga, a fim de detectar tempestivamente eventuais
falhas logicas e fisicas (nas midias de armazenamento)
O plano estabelece que a execugdo dos procedimentos

de teste de recuperagdo/restauragdo (restore) das copias
12 de seguranca seja documentada por meio de registros

(logs) relativos a todos os itens restaurados, a fim de
detectar eventuais falhas e assegurar que houve a
recuperagdo integral das informacgdes

(*) Republicado por ter saido com incorrecdo no Boletim Administrativon2021, de 31 de janeiro
de 2022.

ATOS DA CORREGEDORIA

PORTARIA N¢ 482, DE 28 DE JANEIRO DE 2022

O CORREGEDOR SUBSTITUTO DO DEPARTAMENTO NACIONAL DE INFRA-
ESTRUTURA DE TRANSPORTES — DNIT, no uso das atribuicGes que |lhe confere o art. 15, inciso
IV, da Estrutura Regimental aprovada pelo Decreto n2 8.489, de 10 de julho de 2015, publicado
no Didrio Oficial da Unido n2131, de 13 de julho de 2015; o art. 35, incisos lll e IV, do Regimento
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