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MINISTERIO DA INFRAESTRUTURA

DEPARTAMENTO NACIONAL DE INFRAESTRUTURA DE TRANSPORTES

INSTRUCAO NORMATIVA N° 9/DNIT SEDE, DE 23 DE MARCO DE 2021

Define a politica de utilizacdo e
disponibilizacdo de contas de e-
mail, que engloba o envio, o
recebimento e o gerenciamento das
contas, no ambito do Departamento
Nacional de Infraestrutura de
Transportes - DNIT.

O DIRETOR-GERAL DO DEPARTAMENTO NACIONAL DE INFRAESTRUTURA
DE TRANSPORTES — DNIT, no uso das atribui¢des que lhe conferem o art. 173 do Regimento Interno,
aprovado pela Resolugao/CONSAD n° 39, de 17/11/2020, publicada no DOU de 19/11/2020, a matéria
aprovada pela Diretoria Colegiada, constante no Relato conjunto n°. 68/2021/DAF/DIREX/DNIT SEDE,
incluido na Ata da 11* Reunido Ordinaria da Diretoria Colegiada, realizada em 22 de margo de 2021, e tendo
em vista o constante no processo n° 50600.031386/2020-62, resolve:

Art. 1° DEFINIR a politica de utilizagdo e disponibilizacdo de contas de e-mail, que engloba o
envio, o recebimento e o gerenciamento das contas, no ambito do Departamento Nacional de Infraestrutura de
Transportes - DNIT.

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 2° O correio eletronico, servigo provido pela Coordenacdo-Geral de Tecnologia da
Informag¢ao - CGTI, possui como finalidade a troca de informagdes relacionadas as atividades desta
Autarquia, sendo seu uso e administragdo regulamentados pela presente Instru¢do Normativa.

CAPITULO II
DAS DENOMINACOES

Art. 3° Para efeito desta Instru¢do Normativa ficam estabelecidas as seguintes denominagoes:

I - administrador: servidor ou equipe responsavel pelo servigo ou parte do servigo de correio
eletronico;
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IT - e-mail: mensagem eletronica trocada pelo sistema de correio eletronico;

III - grupo de distribuicdo de mensagens: forma de envio de uma mensagem a diversos
destinatarios de uma vez;

IV - érea de negdcios/unidade: Orgaos, Diretorias, Superintendéncias Coordenagdes-Gerais e
Setoriais, Divisodes, Servigos, Secdes e Nucleos; e Unidades Locais constantes no Regimento Interno, ligados
ao escopo e ambiente do DNIT;

V - usudrio: pessoa fisica que tera o direito de uso do sistema de correio eletronico;

VI - assuntos oficiais ligados a unidade: decisdes e demais assuntos relevantes ao interesse do
DNIT;

VII - colaboradores/terceirizados: pessoas fisicas, contratadas por empresas prestadoras de
servicos acessorios ou de consultoria, as areas de negocios do DNIT;

VIII - caixa de correio individual: associadas através de um enderego de correio eletronico a
uma unica pessoa; e

IX - caixa de correio corporativa: associada a uma Unidade ou Grupo de Trabalho;
X - POSIC: Politica de Seguranga da Informagdo e Comunicacao; e
XI - COSIC: Comité de Seguranca da Informagao e Comunicagao.

Art. 4° Compete a Coordenagao de Infraestrutura de Tecnologia da Informacdo e
Comunicagdes - COINF a disponibilizacdo da infraestrutura tecnoldgica para a implementagao do servigo de
correio eletronico (servidores de correio eletronico e area de armazenamento de caixas postais), além da
manutengdo do sistema e a geréncia das caixas postais, também designadas caixas de correio.

CAPITULO III
DA CAIXA DE CORREIO INDIVIDUAL

Art. 5° As caixas postais sdo consideradas de uso individual e designadas como caixas de
correio individuais quando estiverem associadas através de um endereco de correio eletronico a uma Unica
pessoa, e destinadas unicamente ao desempenho das atividades prestadas por este Departamento Nacional de
Infraestrutura de Transportes.

Art. 6° Sdo considerados usuarios, para os fins desta Instru¢do Normativa, e poderdo, se
necessario para o desempenho das tarefas que lhe sdo atribuidas, utilizar o sistema de correio eletronico,
limitado ao envio e recebimento de mensagens:

I - servidores do DNIT;
I - estagiarios; e
III - colaboradores terceirizados, de forma excepcional.

§ 1° O acesso ao sistema de correio eletronico pelos colaboradores terceirizados € excepcional
e somente sera permitido desde que atendidos os critérios estabelecidos no art. 22 e art. 23 desta Instrucao
Normativa.

§ 2° E vedado utilizar-se de caixa de correio individual, para fins pessoais e assuntos nao
oficiais, bem como para a tramita¢ao de informagdes privilegiadas ou sigilosas.

§ 3° E vedado o uso de endereco particular em documentos oficiais do Departamento.

§ 4° Os usudrios deverdo utilizar somente o enderego de e-mail fornecido pelo DNIT nas
atividades de servico.

§ 5° A solicitacdo para criagdo das caixas de correio individuais serd realizada pelo
responsavel da unidade no qual o interessado desempenha suas atividades, e encaminhada a Coordenacdo de
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Infraestrutura de Tecnologia da Informagdo e Comunicagdes - COINF.

Art. 7° Compete a Coordenacdo de Infraestrutura de Tecnologia da Informacdo e
Comunicagdes - COINF, o estabelecimento de limites operacionais ao sistema de correio eletrénico, de modo
a garantir seu pleno funcionamento, de forma continua e ininterrupta.

§ 1° As atividades mencionadas no caput referem-se ao espaco de armazenamento destinado as
caixas postais, ao tamanho maximo de mensagens internas e externas e ao numero maximo de destinatarios
para cada mensagem enviada.

§ 2° Para o exercicio das atribuigdes previstas no caput, a referida coordenagao podera adotar
as seguintes medidas:

I - envio, de forma automatica, de mensagem alertando o proprietario da caixa postal,
indicando que o limite foi atingido;

IT - restricdo em relagdo ao envio de mensagens a partir do endereco de correio eletronico do
proprietario;

IIT - bloqueio do envio e recebimento de mensagens para a caixa postal.

Art. 8° As caixas de correio individuais poderdo ser acessadas por seus titulares de forma

remota, a partir de equipamentos externos a rede local do DNIT, nos termos definidos pela Coordenagdo de
Infraestrutura de Tecnologia da Informagdo e Comunicagoes.

Art. 9° A caixa postal serd considerada inativa:
I —apo6s o periodo de 03 (trés) meses sem qualquer acesso; ou

IT — suspensdo ou interrup¢do do vinculo funcional com o DNIT do servidor, do estagiario ou
do empregado publico em exercicio na Autarquia.

§ 1° Os usudrios que tiverem a caixa postal inativada, caso preenchidos os requisitos deste
normativo, podem solicitar a reativagdo da conta do e-mail a Coordenacdo de Infraestrutura de Tecnologia da
Informagdao e Comunicagdes, por meio de chamados nos canais de atendimento da Coordenacao-Geral de
Tecnologia da Informagao ou, na impossibilidade de acesso, por solicitacdo da chefia imediata.

§ 2° No caso previsto no inciso II, o usudrio podera solicitar copia de seguranca dos e-mails
contidos na caixa de correio individual, em até 30 (trinta) dias, apos seu desligamento.

§ 3° A copia de seguranca dos e-mails contidos na caixa de correio individual ficara disponivel
pelo prazo de 1 (um) ano, competindo a Diretoria de Administragdo e Finangas analisar, em casos
excepcionais, a disponibiliza¢do aos usuarios que ndo requererem no prazo estipulado no paragrafo anterior.

Art.10. Em caso de cessdo do vinculo funcional em razdo da aposentadoria do servidor, as
mensagens recebidas pelo sistema de correio eletronico do DNIT serdo encaminhadas ao endereco de correio
eletronico informado pelo interessado pelo periodo maximo de até 06 (seis) meses.

Art. 11. Findo os prazos estabelecidos, a caixa postal inativa serd excluida do sistema de
correio eletrénico, bem como seu conteudo.

CAPITULO IV
DA CAIXA DE CORREIO CORPORATIVA

Art. 12. A caixa postal sera considerada como caixa de correio corporativa nas seguintes
hipoteses:

I - se estiver associada por meio de um endereco de correio eletronico a uma unidade
organizacional do DNIT;

IT - se estiver associada a mais de uma pessoa; e
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IIT - se estiver vinculada a aplicagdes computacionais especificas ou ao proprio sistema de
correio eletronico.

§ 1° A associacdo prevista no inciso I adotard a sigla da unidade para a composi¢ao do endereco
eletronico, nos termos estabelecidos no Regimento Interno.

§ 2° No caso estabelecido pelo inciso II, a criagdo da caixa corporativa sera solicitada pelo
servidor responsavel pela principal unidade organizacional interessada ou pelo representante do grupo de
trabalho ou comissdo, quando for o caso.

§ 3° A criacdo da caixa corporativa prevista pelo inciso Il sera providenciada pela Coordenagao
de Infraestrutura de Tecnologia da Informagao e Comunicagdes.

§ 4° O responsavel pela caixa corporativa podera indicar outros usudrios, do dominio
@dnit.gov.br, conforme previsao contida no art. 6° € seus paragrafos.

§ 5° Caso haja necessidade de recebimento de arquivos com volume superior a capacidade
atual de recebimento de dados, deve-se solicitar a criagdo de caixa corporativa especifica para a unidade..

§ 6° Recomenda-se o uso de caixa corporativa para o caso de editais de licitagdo, como por
exemplo: editalXXX@dnit.gov.br, que podera ser criada pela area de tecnologia da informacao da Autarquia.
p g que p p g q

Art. 13. Aplicam-se as caixas corporativas as disposi¢oes estabelecidas pelo art. 6° e seus
paragrafos, adequando-se os limites.

Art. 14. As caixas de correio corporativas poderdo ser acessadas remotamente pelos usuarios
autorizados, ou seja, a partir de equipamentos externos a rede local do DNIT, nos termos definidos pela
Coordenacao de Infraestrutura de Tecnologia da Informagdao e Comunicagdes e pela Divisdao de Seguranga da
Informagao - DSINF.

Art. 15. Nas hipoéteses previstas pelos incisos I a III do art. 12, caso ocorra extingdo da unidade
organizacional a qual a caixa corporativa estiver relacionada, caberd a drea de negodcios decidir sobre as agdes
a serem tomadas sobre a caixa de correio e seu contetdo.

Art. 16. A caixa postal corporativa sera considerada inativa caso ocorra o transcurso de 06
(seis) meses sem qualquer acesso.

Paragrafo unico. Aplica-se a caixa postal corporativa inativa o estabelecido pelos §§ 1°, 2° e 3°,
do art. 9°.

CAPITULO V
DOS GRUPOS GLOBAIS

Art. 17. Com a necessaria justificativa, podera ser criado grupo de distribuicdo de mensagens,
visivel a todos os usudrios do sistema, e sera designado como grupo global.

Art. 18. O servidor que solicitar sua criacdo serd responsavel por sua gestdo, devendo solicitar a
inclusdo e exclusao dos enderecos dos integrantes da lista a Coordenagdo de Infraestrutura de Tecnologia da
Informag¢ao ¢ Comunicagdes, por meio de chamados nos canais de atendimento da Coordenacao-Geral de
Tecnologia da Informagao.

Art. 19. O envio de mensagens para grupos sera restrito aos usudrios previamente autorizados
pela Coordenacdo de Infraestrutura de Tecnologia da Informagao e Comunicagoes.

CAPITULO VI
DA DISPONIBILIZACAO DE ACESSO DE E-MAIL A COLABORADORES/TERCEIRIZADOS

Art. 20. Nas contratagdes de colaboradores/terceirizados, as areas de negocios devem prever
em Edital que as empresas contratadas fornecam enderecos eletronicos a seus empregados, fazendo constar,
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na assinatura do e-mail, a fun¢do, o contrato ao qual se vincula ao DNIT, unidade administrativa na qual
realiza suas atividades, nome da empresa e telefone da localizagdo do colaborador/terceirizado.

Art. 21. E permitida a disponibilizacio de e-mail institucional do DNIT para colaboradores
terceirizados, em carater excepcional, mediante solicitagao formal dirigida a CGTI, desde que atendidos um
dos seguintes critérios:

I - ocupem os postos de Secretariado Executivo ou Técnico em Secretariado; ou

IT - ocupem postos diversos que prestem servigos ao DNIT, desde que haja motivagao
fundamentada para o uso do correio eletronico e manifestem, em conjunto com suas respectivas chefias
imediatas, plena ciéncia sobre o teor da presente Instru¢ao Normativa.

Art. 22. O quantitativo de licengas liberadas aos colaboradores/terceirizados, conforme os
incisos do art. 21, ndo podera superar o montante de licengas contratadas pelo DNIT.

§ 1° A Coordenagao de Infraestrutura de Tecnologia da Informagdao e Comunicagdes realizara o
acompanhamento e o controle do limite licengas liberadas aos colaboradores/terceirizados, dispostas no inciso
IT do art. 21, atentando para o limite maximo definido na contratacdo das licengas em vigor, realizada com
base nos estudos técnicos aprovados.

§ 2° Os colaboradores/terceirizados que ja possuem caixa de correio institucional € ndo se
enquadram nos casos excepcionais previstos nos incisos I e II do art. 21 terdo os acessos adequados ao limite
previsto no art. 22, até que seja possivel ajustar as contratacdes ao previsto no art. 20.

§ 3° Os casos ndo previstos neste Capitulo serdo analisados pelo Comité Gestor de Tecnologia
da Informacgao ou pela autoridade a que esta atribui¢do seja delegada.

CAPITULO VII
DAS APLICACOES

Art. 23. O software utilizado como cliente do sistema de correio serd apenas aquele
homologado pela Coordenagdo de Infraestrutura de Tecnologia da Informacao e Comunicagdes.

Art. 24. Qualquer aplicativo ou sistema que utilize o servigo de correio eletrdnico somente
poderd ser disponibilizado no ambiente da rede local do DNIT ap6és homologacdo da Coordenacao de
Infraestrutura de Tecnologia da Informac¢do e Comunicagoes.

Art. 25. Para assegurar a continuidade da prestacdo dos servigos da rede local, a Coordenagao
de Infraestrutura de Tecnologia da Informa¢do e Comunicagdes deverd acompanhar as informagdes
estatisticas sobre o trafego de dados gerado pelas aplicagdes, de forma a possibilitar acdes preventivas quanto
a eventuais colapsos.

CAPITULO VIII
DA ADMINISTRACAO DO SISTEMA

Art. 26. A Coordenacdo de Infraestrutura de Tecnologia da Informagdo e Comunicagdes, no
desempenho de suas atribuigdes regimentais, observara o sigilo das comunicagdes, abstendo-se de qualquer
acao que implique na violacao de mensagem com o objetivo de conhecer ou divulgar seu conteudo.

Art. 27. Em manutengdes necessarias a solucdo de problemas técnicos que afetem o
funcionamento normal do sistema, as caixas postais envolvidas poderdo ser acessadas, vedada a divulgagdo de
seus contetdos.

Paréagrafo tinico. A divulgacdo do conteido de mensagem que tenha sido acessada em fungao
de manutenc¢ao técnica ou restauracdo de copias de seguranga sera considerada violagdo de sigilo funcional.
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Art. 28. A Coordenacdo de Infraestrutura de Tecnologia da Informagdo e Comunicagdes
realizard o armazenamento de mensagens trafegadas e outros dados do sistema de correio eletronico, com os
seguintes objetivos:

I - para fins de integridade do sistema, por meio de copias de seguranga (backup);
IT - para recuperagao de contetidos de mensagens individuais;

Il - para fins de auditoria e registro de atividades (logs, datas, envio, recebimento,
encaminhamento, e exclusao de todas as mensagens trafegadas).

Paragrafo tnico. Compete a Coordenagdo de Infraestrutura de Tecnologia da Informacao e
Comunicagdes fixar os prazos minimos e demais parametros técnicos necessarios as finalidades estabelecidas
nos incisos do presente artigo.

Art. 29. Os procedimentos técnicos que visem a apurar fatos envolvendo o sistema de correio
eletronico somente poderdo ser realizados pela Coordenagao de Infraestrutura de Tecnologia da Informacao e
Comunicagdes quando solicitados formalmente pelas seguintes areas:

I - Diretoria-Geral,;

IT - Procuradoria Federal Especializada;

III - Auditoria Interna;

IV — Coordenagao-Geral de Integridade;

V — Corregedoria;

VI — Comissdo de Etica; ou

VII - em casos de cumprimento de ordem judicial.

Paragrafo unico. As demais Unidades do DNIT deverao solicitar autorizacdo formal, com as
devidas justificativas as instincias superiores, a nivel de Diretoria/Superintendéncia, e essas analisardo os
casos de forma pormenorizada, visto que o contetido das mensagens envolve dados sigilosos.

Art. 30. A Coordenacao de Infraestrutura de Tecnologia da Informacao e Comunicagdes podera
implantar mecanismos de filtros de mensagens, com o objetivo de preservar a integridade do ambiente de rede
do DNIT ou de seu sistema de correio eletronico.

CAPITULO IX
DAS DISPOSICOES FINAIS

Art. 31. Para os fins desta Instrugdo Normativa, sdo consideradas condutas de uso inadequado
do sistema de correio eletronico:

I - incomodar qualquer usudrio seja por meio da quantidade (mail bombing), frequéncia,
tamanho ou linguagem das mensagens;

I - fraudar quaisquer das informagdes do cabegalho do remetente;
III - utilizar a caixa de correio institucional para uso pessoal ou assuntos nao oficiais; e
IV - outras hipoteses que a area de Tecnologia da Informacao entender necessarias.

Art. 32. O descumprimento das disposi¢cdes deste Normativo ou o uso inadequado do sistema,
nos termos do art. 31, sujeitara ao usudrio a suspensdo imediata do uso do correio eletronico, como medida
preventiva que vise a assegurar a integridade do sistema.

§ 1° O restabelecimento do servigo ocorrera mediante solicitagdo justificada da autoridade a
qual esteja subordinado o servidor ou usuario especial, dirigida & Coordenagdo de Infraestrutura de Tecnologia
da Informagdo e Comunicagdes.

https://sei.dnit.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=8361365&infra_sistema=1... 6/7



24/03/2021 SEI/DNIT - 7788185 - Instrugdo Normativa

§ 2° Na hipotese de reincidéncia ou considerando-se a gravidade do fato, podera ser
caracterizada infragdo ética e/ou funcional, a ser apurada em processo proprio, sujeitando o infrator as sanc¢des
¢ticas e/ou disciplinares, sem prejuizo da responsabilidade penal e civil.

§ 3° Os casos que afetem a seguranca da informacdo serdo tratados conforme a Politica de
Seguranca da Informagdo e Comunicagao - POSIC, e analisados pelo Comité de Seguranga da Informacao e
Comunicag¢ao - COSIC, quando cabivel.

Art. 33. Os casos ndo previstos nesta norma serdo analisados pelo Comité Gestor de Tecnologia
da Informacgao, ou pela autoridade a que esta atribuicao seja delegada.

Art. 34. Fica revogada a Portaria n° 1.346, de 21 de agosto de 2007, publicada no Boletim
Administrativo n° 034, de 20 a 24/08/2007.

Art. 35. Esta Instru¢do Normativa entra em vigor em 1° de abril de 2021.

ANTONIO LEITE DOS SANTOS FILHO
Diretor-Geral

ji
Sel o
assinatura
eletrénica

Documento assinado eletronicamente por Antonio Leite dos Santos Filho, Diretor-Geral, em
23/03/2021, as 17:55, conforme hordrio oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto
n2 8.539, de 8 de outubro de 2015.

Referéncia: Processo n? 50600.031386/2020-62 SEI n2 7788185
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DIRECAO SUPERIOR

ATOS DA DIRETORIA-GERAL

INSTRUGAO NORMATIVA N2 9/DNIT SEDE, DE 23 DE MARGO DE 2021

Define a politica de utilizacdo e disponibilizacdo
de contas de e-mail, que engloba o envio, o
recebimento e o gerenciamento das contas, no
ambito do Departamento Nacional de
Infraestrutura de Transportes - DNIT.

O DIRETOR-GERAL DO DEPARTAMENTO NACIONAL DE INFRAESTRUTURA DE
TRANSPORTES — DNIT, no uso das atribuicGes que |he conferem o art. 173 do Regimento
Interno, aprovado pela Resolu¢do/CONSAD n? 39, de 17/11/2020, publicada no DOU de
19/11/2020, a matéria aprovada pela Diretoria Colegiada, constante no Relato conjunto n2
68/2021/DAF/DIREX/DNIT SEDE, incluido na Ata da 112 Reunido Ordinaria da Diretoria
Colegiada, realizada em 22 de marc¢o de 2021, e tendo em vista o constante no processo n2
50600.031386/2020-62, resolve:

Art. 12 DEFINIR a politica de utilizacdo e disponibilizacdo de contas de e-mail, que
engloba o envio, o recebimento e o gerenciamento das contas, no ambito do Departamento
Nacional de Infraestrutura de Transportes - DNIT.

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 22 O correio eletronico, servico provido pela Coordenacdo-Geral de
Tecnologia da Informacdo - CGTI, possui como finalidade a troca de informacdGes relacionadas
as atividades desta Autarquia, sendo seu uso e administracdo regulamentados pela presente
Instrucao Normativa.

CAPITULO I
DAS DENOMINACOES

Art. 32 Para efeito desta Instrugao Normativa ficam estabelecidas as seguintes
denominacdes:

| - administrador: servidor ou equipe responsavel pelo servico ou parte do servico
de correio eletronico;
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EDICAO N2 056 Brasilia-DF, quarta-feira, 24 de margo de 2021.

Il - e-mail: mensagem eletrénica trocada pelo sistema de correio eletronico;

Il - grupo de distribuicao de mensagens: forma de envio de uma mensagem a
diversos destinatarios de uma vez;

IV - d&rea de negdcios/unidade: Orgdos, Diretorias, Superintendéncias
Coordenacbes-Gerais e Setoriais, Divisdes, Servicos, Secdes e Nucleos; e Unidades Locais
constantes no Regimento Interno, ligados ao escopo e ambiente do DNIT;

V - usudrio: pessoa fisica que terd o direito de uso do sistema de correio
eletrénico;

VI - assuntos oficiais ligados a unidade: decisGes e demais assuntos relevantes ao
interesse do DNIT;

VII - colaboradores/terceirizados: pessoas fisicas, contratadas por empresas
prestadoras de servicos acessorios ou de consultoria, as areas de negocios do DNIT;

VIII - caixa de correio individual: associadas através de um endereco de correio
eletrénico a uma Unica pessoa; e

IX - caixa de correio corporativa: associada a uma Unidade ou Grupo de Trabalho;
X - POSIC: Politica de Segurancga da Informacdo e Comunicacdo; e
Xl - COSIC: Comité de Seguranca da Informacgao e Comunicacao.

Art. 42 Compete a Coordenacdo de Infraestrutura de Tecnologia da Informacao
e Comunicacgoes - COINF a disponibilizacao da infraestrutura tecnoldgica para a implementacao
do servico de correio eletronico (servidores de correio eletronico e drea de armazenamento de
caixas postais), além da manutencdo do sistema e a geréncia das caixas postais, também
designadas caixas de correio.

CAPITULO 1lI
DA CAIXA DE CORREIO INDIVIDUAL

Art. 52 As caixas postais sdo consideradas de uso individual e designadas como
caixas de correio individuais quando estiverem associadas através de um endereco de correio
eletrénico a uma Unica pessoa, e destinadas unicamente ao desempenho das atividades
prestadas por este Departamento Nacional de Infraestrutura de Transportes.
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Art. 62 S3o considerados usuarios, para os fins desta Instrucdo Normativa, e
poderdo, se necessario para o desempenho das tarefas que lhe sao atribuidas, utilizar o sistema
de correio eletronico, limitado ao envio e recebimento de mensagens:

| - servidores do DNIT;
Il - estagiarios; e
Il - colaboradores terceirizados, de forma excepcional.

§ 12 O acesso ao sistema de correio eletronico pelos colaboradores terceirizados
€ excepcional e somente serd permitido desde que atendidos os critérios estabelecidos no art.
22 e art. 23 desta Instrucao Normativa.

§ 2° E vedado utilizar-se de caixa de correio individual, para fins pessoais e
assuntos ndo oficiais, bem como para a tramitacao de informacdes privilegiadas ou sigilosas.

§ 32 E vedado o uso de endereco particular em documentos oficiais do
Departamento.

§ 42 Os usuarios deverdo utilizar somente o endereco de e-mail fornecido pelo
DNIT nas atividades de servico.

§ 52 A solicitacdo para criacdo das caixas de correio individuais serd realizada
pelo responsdvel da unidade no qual o interessado desempenha suas atividades, e
encaminhada a Coordenacao de Infraestrutura de Tecnologia da Informacdo e Comunicacgdes -
COINF.

Art. 72 Compete a Coordenacdo de Infraestrutura de Tecnologia da Informacao
e Comunicagdes - COINF, o estabelecimento de limites operacionais ao sistema de correio
eletrénico, de modo a garantir seu pleno funcionamento, de forma continua e ininterrupta.

§ 12 As atividades mencionadas no caput referem-se ao espaco de
armazenamento destinado as caixas postais, ao tamanho maximo de mensagens internas e
externas e ao numero maximo de destinatarios para cada mensagem enviada.

§ 22 Para o exercicio das atribui¢cOes previstas no caput, a referida coordenacao
poderd adotar as seguintes medidas:

| - envio, de forma automadtica, de mensagem alertando o proprietdrio da caixa
postal, indicando que o limite foi atingido;

Il - restricdo em relacdo ao envio de mensagens a partir do endereco de correio
eletronico do proprietario;
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Il - bloqueio do envio e recebimento de mensagens para a caixa postal.

Art. 82 As caixas de correio individuais poderdo ser acessadas por seus titulares
de forma remota, a partir de equipamentos externos a rede local do DNIT, nos termos definidos
pela Coordenacado de Infraestrutura de Tecnologia da Informac¢do e Comunicagdes.

Art. 92 A caixa postal sera considerada inativa:
| —apds o periodo de 03 (trés) meses sem qualquer acesso; ou

Il — suspensado ou interrupg¢ao do vinculo funcional com o DNIT do servidor, do
estagidrio ou do empregado publico em exercicio na Autarquia.

§ 12 Os usudrios que tiverem a caixa postal inativada, caso preenchidos os
requisitos deste normativo, podem solicitar a reativa¢do da conta do e-mail a Coordenacdo de
Infraestrutura de Tecnologia da Informacdo e Comunicacgfes, por meio de chamados nos canais
de atendimento da Coordenacdo-Geral de Tecnologia da Informacgdo ou, na impossibilidade de
acesso, por solicitacdo da chefia imediata.

§ 22 No caso previsto no inciso Il, o usudrio podera solicitar cépia de seguranca
dos e-mails contidos na caixa de correio individual, em até 30 (trinta) dias, apds seu
desligamento.

§ 32 A cépia de seguranca dos e-mails contidos na caixa de correio individual
ficara disponivel pelo prazo de 1 (um) ano, competindo a Diretoria de Administragao e Finangas
analisar, em casos excepcionais, a disponibilizacdo aos usuarios que ndo requererem no prazo
estipulado no paragrafo anterior.

Art.10. Em caso de cessdo do vinculo funcional em razdo da aposentadoria do
servidor, as mensagens recebidas pelo sistema de correio eletronico do DNIT serdo
encaminhadas ao endereco de correio eletrénico informado pelo interessado pelo periodo
maximo de até 06 (seis) meses.

Art. 11. Findo os prazos estabelecidos, a caixa postal inativa serd excluida do
sistema de correio eletronico, bem como seu contetdo.

CAPITULO IV
DA CAIXA DE CORREIO CORPORATIVA

Art. 12. A caixa postal sera considerada como caixa de correio corporativa nas
seguintes hipdteses:
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| - se estiver associada por meio de um endereco de correio eletrénico a uma
unidade organizacional do DNIT;

Il - se estiver associada a mais de uma pessoa; e

lll - se estiver vinculada a aplicacdes computacionais especificas ou ao préprio
sistema de correio eletrénico.

§ 12 A associagdo prevista no inciso | adotara a sigla da unidade para a
composicdo do endereco eletronico, nos termos estabelecidos no Regimento Interno.

§ 22 No caso estabelecido pelo inciso Il, a criagao da caixa corporativa sera
solicitada pelo servidor responsavel pela principal unidade organizacional interessada ou pelo
representante do grupo de trabalho ou comissao, quando for o caso.

§ 32 A criacdo da caixa corporativa prevista pelo inciso |l serd providenciada pela
Coordenacdo de Infraestrutura de Tecnologia da Informacdo e Comunicacgdes.

§ 42 O responsavel pela caixa corporativa podera indicar outros usuarios, do
dominio @dnit.gov.br, conforme previsdo contida no art. 62 e seus paragrafos.

§ 52 Caso haja necessidade de recebimento de arquivos com volume superior a
capacidade atual de recebimento de dados, deve-se solicitar a criagdo de caixa corporativa
especifica para a unidade..

§ 62 Recomenda-se o uso de caixa corporativa para o caso de editais de licitacado,
como por exemplo: editalXXX@dnit.gov.br, que podera ser criada pela drea de tecnologia da
informacdo da Autarquia.

Art. 13. Aplicam-se as caixas corporativas as disposicoes estabelecidas pelo art.
62 e seus paragrafos, adequando-se os limites.

Art. 14. As caixas de correio corporativas poderao ser acessadas remotamente
pelos usuarios autorizados, ou seja, a partir de equipamentos externos a rede local do DNIT,
nos termos definidos pela Coordenacdo de Infraestrutura de Tecnologia da Informacdo e
Comunicacgdes e pela Divisdo de Seguranca da Informacdo - DSINF.

Art. 15. Nas hipoteses previstas pelos incisos | a lll do art. 12, caso ocorra extingdo
da unidade organizacional a qual a caixa corporativa estiver relacionada, caberad a area de
negdcios decidir sobre as agées a serem tomadas sobre a caixa de correio e seu conteudo.

Art. 16. A caixa postal corporativa sera considerada inativa caso ocorra o
transcurso de 06 (seis) meses sem qualquer acesso.
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Paragrafo unico. Aplica-se a caixa postal corporativa inativa o estabelecido pelos
§§ 19, 22 e 39, do art. 9@

CAPITULO V
DOS GRUPOS GLOBAIS

Art. 17. Com a necessaria justificativa, podera ser criado grupo de distribuicao de
mensagens, visivel a todos os usudrios do sistema, e sera designado como grupo global.

Art. 18. O servidor que solicitar sua criacdao sera responsavel por sua gestao,
devendo solicitar a inclusdo e exclusdao dos enderecos dos integrantes da lista a Coordenacdo
de Infraestrutura de Tecnologia da Informagao e Comunicagdes, por meio de chamados nos
canais de atendimento da Coordenacdo-Geral de Tecnologia da Informacao.

Art. 19. O envio de mensagens para grupos sera restrito aos usuarios
previamente autorizados pela Coordenacdo de Infraestrutura de Tecnologia da Informacédo e
Comunicacgoes.

CAPITULO VI
DA DISPONIBILIZACAO DE ACESSO DE E-MAIL A COLABORADORES/TERCEIRIZADOS

Art. 20. Nas contratacGes de colaboradores/terceirizados, as areas de negdcios
devem prever em Edital que as empresas contratadas fornegam enderegos eletronicos a seus
empregados, fazendo constar, na assinatura do e-mail, a fungdo, o contrato ao qual se vincula
ao DNIT, unidade administrativa na qual realiza suas atividades, nome da empresa e telefone
da localizagdo do colaborador/terceirizado.

Art. 21. E permitida a disponibilizacdo de e-mail institucional do DNIT para
colaboradores terceirizados, em carater excepcional, mediante solicitacdo formal dirigida a
CGTI, desde que atendidos um dos seguintes critérios:

| - ocupem os postos de Secretariado Executivo ou Técnico em Secretariado; ou

Il - ocupem postos diversos que prestem servicos ao DNIT, desde que haja
motivacdo fundamentada para o uso do correio eletrénico e manifestem, em conjunto com
suas respectivas chefias imediatas, plena ciéncia sobre o teor da presente Instrucdao Normativa.

Art. 22. O quantitativo de licencas liberadas aos colaboradores/terceirizados,
conforme os incisos do art. 21, ndo podera superar o montante de licencas contratadas pelo
DNIT.

§ 12 A Coordenagdao de Infraestrutura de Tecnologia da Informagao e
Comunicacgbes realizara o acompanhamento e o controle do limite licencas liberadas aos
colaboradores/terceirizados, dispostas no inciso Il do art. 21, atentando para o limite maximo
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definido na contratacdo das licencas em vigor, realizada com base nos estudos técnicos
aprovados.

§ 292 Os colaboradores/terceirizados que ja possuem caixa de correio
institucional e ndao se enquadram nos casos excepcionais previstos nos incisos | e Il do art. 21
terdo os acessos adequados ao limite previsto no art. 22, até que seja possivel ajustar as
contratagdes ao previsto no art. 20.

§ 32 Os casos nao previstos neste Capitulo serdo analisados pelo Comité Gestor
de Tecnologia da Informacdo ou pela autoridade a que esta atribuicdo seja delegada.

CAPITULO VI
DAS APLICACOES

Art. 23. O software utilizado como cliente do sistema de correio sera apenas
aquele homologado pela Coordenacdo de Infraestrutura de Tecnologia da Informacdo e
Comunicacgoes.

Art. 24. Qualquer aplicativo ou sistema que utilize o servico de correio eletrénico
somente podera ser disponibilizado no ambiente da rede local do DNIT ap6s homologacao da
Coordenacdo de Infraestrutura de Tecnologia da Informacdo e Comunicacgoes.

Art. 25. Para assegurar a continuidade da prestacdo dos servicos da rede local, a
Coordenagao de Infraestrutura de Tecnologia da Informagao e Comunicagdes devera
acompanhar as informacdées estatisticas sobre o trafego de dados gerado pelas aplicagdes, de
forma a possibilitar agdes preventivas quanto a eventuais colapsos.

CAPITULO VIII
DA ADMINISTRACAO DO SISTEMA

Art. 26. A Coordenacdo de Infraestrutura de Tecnologia da Informacdo e
Comunicacbes, no desempenho de suas atribuicbes regimentais, observara o sigilo das
comunicac¢bes, abstendo-se de qualquer acdo que implique na violagdo de mensagem com o
objetivo de conhecer ou divulgar seu conteudo.

Art. 27. Em manutenc¢les necessarias a solucdo de problemas técnicos que
afetem o funcionamento normal do sistema, as caixas postais envolvidas poderdo ser
acessadas, vedada a divulgacdo de seus conteldos.

Paragrafo unico. A divulgacdo do conteido de mensagem que tenha sido
acessada em funcdo de manutencdo técnica ou restauracdo de copias de seguranca serd
considerada violagao de sigilo funcional.
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Art. 28. A Coordenacdo de Infraestrutura de Tecnologia da Informacdo e
Comunicacg0es realizara o armazenamento de mensagens trafegadas e outros dados do sistema
de correio eletronico, com os seguintes objetivos:

| - para fins de integridade do sistema, por meio de copias de seguranca (backup);

Il - para recuperagdo de contelddos de mensagens individuais;

Il - para fins de auditoria e registro de atividades (logs, datas, envio,
recebimento, encaminhamento, e exclusdo de todas as mensagens trafegadas).

Paragrafo unico. Compete a Coordenacdo de Infraestrutura de Tecnologia da
Informacdo e Comunicacgdes fixar os prazos minimos e demais parametros técnicos necessarios
as finalidades estabelecidas nos incisos do presente artigo.

Art. 29. Os procedimentos técnicos que visem a apurar fatos envolvendo o
sistema de correio eletrénico somente poderdo ser realizados pela Coordenagcdo de
Infraestrutura de Tecnologia da Informacdo e Comunica¢des quando solicitados formalmente
pelas seguintes areas:

| - Diretoria-Geral;

Il - Procuradoria Federal Especializada;

Il - Auditoria Interna;

IV — Coordenacdo-Geral de Integridade;

V — Corregedoria;

VI — Comiss3o de Etica; ou

VIl - em casos de cumprimento de ordem judicial.

Paragrafo unico. As demais Unidades do DNIT deverdo solicitar autorizacdo
formal, com as devidas justificativas as instancias superiores, a nivel de
Diretoria/Superintendéncia, e essas analisardo os casos de forma pormenorizada, visto que o
conteudo das mensagens envolve dados sigilosos.

Art. 30. A Coordenacdo de Infraestrutura de Tecnologia da Informacdo e

Comunicagdes podera implantar mecanismos de filtros de mensagens, com o objetivo de
preservar a integridade do ambiente de rede do DNIT ou de seu sistema de correio eletrénico.
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CAPITULO IX
DAS DISPOSICOES FINAIS

Art. 31. Para os fins desta Instrucdo Normativa, sdo consideradas condutas de
uso inadequado do sistema de correio eletrdnico:

| - incomodar qualquer usudrio seja por meio da quantidade (mail bombing),
frequéncia, tamanho ou linguagem das mensagens;

Il - fraudar quaisquer das informacdes do cabecalho do remetente;

[l - utilizar a caixa de correio institucional para uso pessoal ou assuntos nao
oficiais; e

IV - outras hipdteses que a area de Tecnologia da Informacdo entender
necessarias.

Art. 32. O descumprimento das disposicdes deste Normativo ou o uso
inadequado do sistema, nos termos do art. 31, sujeitara ao usuario a suspensao imediata do
uso do correio eletronico, como medida preventiva que vise a assegurar a integridade do
sistema.

§ 12 O restabelecimento do servigo ocorrera mediante solicitagdo justificada da
autoridade a qual esteja subordinado o servidor ou usudrio especial, dirigida a Coordenacao de
Infraestrutura de Tecnologia da Informag¢do e Comunicagdes.

§ 22 Na hipdtese de reincidéncia ou considerando-se a gravidade do fato, poderd
ser caracterizada infracdo ética e/ou funcional, a ser apurada em processo préprio, sujeitando
o infrator as sangdes éticas e/ou disciplinares, sem prejuizo da responsabilidade penal e civil.

§ 32 Os casos que afetem a seguranca da informacdo serdo tratados conforme a
Politica de Seguranca da Informacdo e Comunicacdo - POSIC, e analisados pelo Comité de
Seguranca da Informacdo e Comunicacgdo - COSIC, quando cabivel.

Art. 33. Os casos ndo previstos nesta norma serdo analisados pelo Comité Gestor
de Tecnologia da Informacdo, ou pela autoridade a que esta atribuicdo seja delegada.

Art. 34. Fica revogada a Portaria n2 1.346, de 21 de agosto de 2007, publicada no
Boletim Administrativo n2 034, de 20 a 24/08/2007.

Art. 35. Esta Instrucdo Normativa entra em vigor em 12 de abril de 2021.

ANTONIO LEITE DOS SANTOS FILHO
Diretor-Geral
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