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MINISTERIO DA INFRAESTRUTURA

DEPARTAMENTO NACIONAL DE INFRAESTRUTURA DE TRANSPORTES

INSTRUCAO NORMATIVA N° 20/DNIT SEDE, DE 28 DE ABRIL DE 2021

Dispde sobre procedimentos
para inventariar os ativos de
informagdo no ambito do
Departamento ~ Nacional de
Infraestrutura de Transportes -
DNIT.

O DIRETOR-GERAL DO DEPARTAMENTO NACIONAL DE INFRAESTRUTURA
DE TRANSPORTES - DNIT, no uso das atribuicoes que lhe conferem o inciso IV, art. 173 do
Regimento Interno, aprovado pela Resolucdo/CONSAD n° 39, de 17/11/2020, publicada no D.O.U. de
19/11/2020, o Relato n°. 90/2021/DAF/DNIT SEDE, o qual foi incluido na Ata da 16* Reunido Ordinaria
da Diretoria Colegiada, realizada em 26/04/2021 e o constante no Processo n® 50600.004922/2021-
38, resolve:

Art. 1° APROVAR os procedimentos para inventariar os ativos de informag¢do, na forma
descrita abaixo, para observancia e aplicacdo em todo o 6rgao.

CAPITULO I
DO OBJETIVO

Art. 2° O processo de Inventirio e Mapeamento de Ativos de Informagdo tem como
objetivo prover o Departamento Nacional de Infraestrutura de Transportes - DNIT:

I - de um entendimento comum, consistente e inequivoco de seus ativos de informagao;

IT - de uma identificagdo clara dos responsaveis ou proprietario(s) e os custos dos ativos de
informacao;

III - de um conjunto completo de informagdes basicas sobre os requisitos de seguranca da
informacao e comunicagdes de cada ativo de informacgao;

IV - de uma descricdo do local (contéiner) de cada ativo de informagao; e

V - de subsidios para realizacdo de processos de seguranca da informacgdo especificos,
como, por exemplo, a analise de riscos e o plano de continuidade de negdcios.

CAPITULO II
DA FUNDAMENTACAO LEGAL

Art. 3° Esta norma esta em consondncia com as normas legais na Administragdo Publica
Federal e obedece as seguintes diretrizes e normas superiores:
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I - a Politica Nacional de Seguranca da Informagdo - PNSI, nos Orgdos da Administragio
Publica Federal instituida, pelo Decreto n® 9637, de 26 de dezembro de 2018, em especial aos aos
objetivos previstos em seu Art. 4°;

IT - a Norma ABNT NBR ISO/IEC 27002 (17799:2005) - Tecnologia da Informagao -
Codigo de Pratica para a Gestao da Seguranca da Informagao;

I - a Norma Complementar 10/INO1/DSIC/GSIPR, de 30 de janeiro de 2012, do
Departamento de Segurancga da Informagdes e Comunicagdes, do Gabinete de Seguranca Institucional da
Presidéncia da Republica, que trata de Inventario e Mapeamento de Ativos de Informacao nos Aspectos
Relativos a Seguranca da Informacdo e Comunicagdes nos orgaos e entidades da Administragdo Publica
Federal; e

IV - a Politica de Seguranca da Informagdo e Comunicagdes, PoSIC, do Departamento
Nacional de Infraestrutura de Transportes, DNIT, criada pela Portaria no 1745, de 29 de marco de 2021,
publicada no Boletim Administrativo n® 060, de 30 de mar¢o de 2021, ou aquela vigente a época, que
determina em suas diretrizes a realizagdo de inventario e protecdo dos ativos de informagao.

CAPITULO III
DOS CONCEITOS E DEFINICOES

Art. 4° Para os efeitos desta Instrucdo Normativa sao estabelecidos os seguintes conceitos e
defini¢oes:

I - agente responsavel - Servidor Publico ocupante de cargo efetivo ou em comissdo da
Administragdo Publica Federal, direta ou indireta, incumbido de chefiar e gerenciar o processo de
Inventario e Mapeamento de Ativos de Informagao;

IT - ameaga — evento que tem potencial em si proprio para comprometer os objetivos da
organizacao, seja trazendo danos diretos aos ativos ou prejuizos decorrentes de situacdes inesperadas;

IIT - andlise de riscos — uso sistematico de informagdes para identificar fontes e estimar o
risco. A andlise de risco deve elaborar a relagdo dos ativos, indicar seus riscos e quais controles devem ser
implementados estabelecendo os prazos;

IV - ativos de informagdo - sdo os meios de produgdo, armazenamento, transmissao e
processamento de informagoes, os sistemas de informacao, além das informagdes em si, bem como os
locais onde se encontram esses meios e pessoas que a eles tém acesso;

V - autenticidade - propriedade de que a informagao foi produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgao ou entidade. Consiste
na garantia da veracidade da fonte das informagdes. Por meio da autenticacdo € possivel confirmar a
identidade da pessoa ou entidade que presta a informacgao;

VI - classificagdo da Informagao — identificacdo de quais sdo os niveis de protecao que as
informa¢des demandam e estabelecimento de classes e formas de identifica-las, além de determinar os
controles de seguranga da informagao para assegurar que os riscos sejam reduzidos a um nivel aceitavel. A
classificagdo dada a informagdo ¢ uma mancira de determinar como esta informagdo sera tratada e
protegida, de acordo com seu grau de sigilo;

VII - confidencialidade - propriedade de que a informagao ndo esteja disponivel ou revelada
a pessoa fisica, sistema, 6rgdo ou entidade ndo autorizado e credenciado. Consiste na garantia de que
somente pessoas autorizadas tenham acesso as informagdes armazenadas ou transmitidas por meio de
redes de comunicagao;

VIII - contéineres dos ativos de informacao - o contéiner ¢ o local onde esta armazenada a
informacgdo, e ¢ caracterizado com as seguintes informagoes: lista de todos os recipientes em que o ativo
da informagdo ¢ armazenado, transportado ou processado, e respectiva indicacdo dos responsaveis por
manter estes recipientes;

IX - continuidade de negocios - capacidade estratégica e tatica de um 6rgdo ou entidade de
se planejar e responder a incidentes e interrupgdes de negdcios, minimizando seus impactos e recuperando
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perdas de ativos da informagdo das atividades criticas, de forma a manter suas operagdes em um nivel
aceitavel, previamente definido;

X - controle - forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes,
praticas ou estruturas organizacionais, que podem ser de natureza administrativa, técnica, de gestdo ou
legal. Também pode ser usado como um sinénimo para prote¢do ou contramedida. Exemplos de alguns
controles importantes numa organizacdo: privacidade de informagdes pessoais, documento da politica de
seguranga da informagao e gestdo de incidentes de seguranca da informacao;

XI - custodiante, diante do Ativo de Informacao — ¢ aquele que, delegado pelo proprietario
do ativo de informacao, zela pelo armazenamento, transporte, processamento, administracao e preservacao
de ativos de informacdo que ndo lhe pertencem, mas que estdo sob sua custddia. Dessa forma procura
assegurar a disponibilidade, integridade, confidencialidade e autenticidade da informacgao. Deve proteger
os contéineres dos ativos de informacao, e, consequentemente, aplicar os niveis de controles de seguranca
conforme as exigéncias de seguranca da informagdo e comunica¢des, comunicadas pelo(s) proprietario(s)
do(s) ativo(s) de informagao;

XII - diretriz - descricdo que orienta o que deve ser feito e como, para se alcangarem os
objetivos estabelecidos nas politicas;

XIII - disponibilidade - propriedade de que a informacao esteja acessivel e utilizavel, sob
demanda, por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade no momento requerido.
Manter a disponibilidade de informagdes pressupde garantir a prestacao continua do servigo;

XIV - estratégia de continuidade de negdcios - abordagem de um 6rgdo ou entidade que
garante a recuperacdo dos ativos de informacgdo e a continuidade das atividades criticas ao se defrontar
com um desastre, uma interrup¢ao ou outro incidente maior;

XV - evento de seguranca da informagdo e comunicagdes - ocorréncia identificada de um
sistema, servigo ou rede, que indica uma possivel violagdo da politica de seguranca da informacao ou falha
de controles, ou uma situacdo previamente desconhecida, que possa ser relevante para a seguranga da
informacao;

XVI - gestdo de ativos — processo de identificagdo dos ativos e de definicdo de
responsabilidades pela manutengdo apropriada dos controles de seguran¢a da informacgao desses ativos;

XVII - gestdo de riscos de seguranca da informacdo e comunicagdes - conjunto de
processos coordenados que permite identificar e implementar as medidas de prote¢do necessarias para
minimizar ou eliminar os riscos a que estdo sujeitos os seus ativos de informacao, e equilibra-los com os
custos operacionais e financeiros envolvidos;

XVIII - incidente de seguranca da informagdo - ¢ um incidente de seguranca da
informagdo, indicado por um simples ou por uma série de eventos de seguranca da informacdo
indesejados ou inesperados, que tenham uma grande probabilidade de comprometer as operagdes do
negdcio e ameacar a seguran¢a da informacao;

XIX - informagdo — conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer
formas de representacdo dotadas de significado em determinado contexto, independentemente do suporte
em que resida ou da forma pela qual seja veiculado;

XX - infraestrutura critica da informacao — sdo os meios de armazenamento, transmissao ¢
processamento, sistemas de informagao, bem como os locais onde se encontram esses meios € as pessoas
que a eles tém acesso, que afetam diretamente a consecugdo e a continuidade das atividades criticas da
Organizagao;

XXI - infraestrutura de tecnologia da informagdo - sdo instalagdes prediais (energia,
climatizacdo, acesso fisico), computadores e equipamentos, software, redes e telecomunicagdes, sistemas
de armazenamento e recuperagdo de dados (arquivos e armazenamento), aplicagdes computacionais,
cabeamento e rede telefOnica;

XXII - integridade — propriedade de que a informacao ndo foi modificada ou destruida de
maneira ndo autorizada ou acidental. Consiste na fidedignidade de informacdes;

XXIII - plano de contingéncia — conjunto de estratégias e procedimentos que devem ser
adotados quando a institui¢do ou uma area depara-se com problemas que comprometem o andamento
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normal dos processos € a consequente prestacdo dos servigos. E um conjunto de medidas que combinam
acOes preventivas e de recuperacgao;

XXIV - politica — intengdes e diretrizes globais formalmente expressas pela dire¢do da
organizacao;

XXV - proprietario do ativo de informagao - refere-se a parte interessada do Departamento
Nacional de Infraestrutura de Transportes - DNIT, individuo legalmente instituido por sua posi¢do e/ou
cargo, o qual ¢ responsavel primario pela viabilidade e sobrevivéncia dos ativos de informagdo. O
proprietario pode ser designado para: um processo do negocio; um conjunto de atividades definidas; uma
aplicagdo; ou um conjunto de dados definido;

XXVI - risco — combinag¢do da probabilidade de um evento e dos impactos decorrentes;

XXVII - riscos de seguranca da informacdo e comunicagdes - potencial associado a
exploracdo de uma ou mais vulnerabilidades de um ativo de informacao ou de um conjunto de tais ativos,
por parte de uma ou mais ameagas, com impacto negativo no negocio da organizacdo. Devem ser
considerados os riscos relativo a ocorréncia de desastres naturais (enchentes, terremotos, etc.), incéndios,
desabamentos, falhas de equipamentos, acidentes, greves, terrorismo, sabotagem, agdes intencionais;

XXVIII - seguranca da informacdo e comunicacdes - agdes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes. Objetiva
a protecdo da informacgao de varios tipos de ameagas para garantir a continuidade do negdcio, minimizar o
risco ao negocio, maximizar o retorno sobre os investimentos e as oportunidades de negdcio;

XXIX - servigos - servicos de computacdo e comunicacdo e utilidades gerais (exemplos:
aquecimento, iluminagdo, eletricidade, refrigeracao);

XXX - valor do ativo de informagao - valor, tangivel e intangivel, que reflete tanto a
importancia do ativo de informacdo para o alcance dos objetivos estratégicos do Departamento Nacional
de Infraestrutura de Transportes - DNIT, quanto cada ativo de informacdo ¢ imprescindivel aos interesses
da sociedade e do Estado; e

XXXI - vulnerabilidade - conjunto de fatores internos ou causa potencial de um incidente
indesejado, que podem resultar em risco para um sistema ou organizagdo, os quais podem ser evitados por
uma ac¢do interna de seguranca da informagao.

Art. 5° A identificacdo e classificagdo de Ativos de Informagdo ¢ um processo composto
por 6 (seis) etapas:

I - coletar informagdes gerais;

IT - definir as informagdes dos ativos;

III - identificar o(s) responsavel(is);

IV - identificar os contéineres dos ativos;

V - definir os requisitos de seguranga; e

VI - estabelecer o valor do ativo de informagao.

Art. 6° O inventario e mapeamento de Ativos de Informacdo é um processo interativo e
evolutivo, composto por 3 (trés) etapas:

I - identificacdo e classifica¢do de ativos de informacao;
IT - identificacao de potenciais ameagas ¢ vulnerabilidades; e

III - avaliacao de riscos.

CAPITULO 1V

DOS PRINCIPIOS E DIRETRIZES DO PROCESSO DE INVENTARIO E MAPEAMENTO DE
ATIVOS DE INFORMACAO
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Art. 7° As diretrizes gerais do processo de Inventdrio e Mapeamento de Ativos de
Informacdo considera os objetivos estratégicos, os processos, os requisitos legais, e a estrutura do
Departamento Nacional de Infraestrutura de Transportes - DNIT, bem como a sua Politica de Seguranga da
Informacgao e Comunicagdes.

Art. 8° Sao diretrizes do processo de Inventario e Mapeamento de Ativos de Informagao:

I - subsidiar o Departamento Nacional de Infraestrutura de Transportes - DNIT a conhecer,
valorizar, proteger e manter seus ativos de informacdo, em conformidade com os requisitos legais e do
negdcio;

Il - prover o Departamento Nacional de Infraestrutura de Transportes-DNIT de um
entendimento comum, consistente e inequivoco de seus ativos de informacao; da identificacdo clara de seu
(s) responsavel (eis) — proprietario (s) e custo diante (s); de um conjunto completo de informacgdes basicas
sobre os requisitos de seguranca da informacdo e comunicagdes de cada ativo de informacdo; de uma
descri¢ao do contéiner de cada ativo de informacao; e da identificacdo do valor que o ativo de informagao
representa para o negocio do Departamento Nacional de Infraestrutura de Transportes - DNIT;

IIT - produzir subsidios tanto para a Gestdo de Seguranca da Informagdo e Comunicagdes, a
Gestao de Riscos de Seguranca da Informagdo e Comunicacdes, e a Gestdo de Continuidade de Negocios,
nos aspectos relacionados a Seguranca da Informag¢do e Comunicagdes, do DNIT, quanto para os
procedimentos de avaliagdo da conformidade, de melhorias continuas, auditoria e, principalmente, de
estruturagao e geragao de base de dados sobre os ativos de informacao;

IV - ser dinamico, periddico, e estruturado, para manter a Base de Dados de Ativos de
Informacao atualizada e consequentemente, prover informagdes para o desenvolvimento de agdes e planos
de aperfeicoamento de praticas de Gestdo da Seguranca da Informagdo e Comunicagdes. Tal Base de
Dados, deve operar como infraestrutura material e técnica em condigdes de dar suporte as acdes de
cooperacdo entre entes federativos que t€m sob as suas governancas ativos de informacao.

Paragrafo tnico. Tais diretrizes se destinam, também, a subsidiar as propostas de novos
investimentos na area de seguranca da Informacao e Comunicagdes.

Art. 9° O processo de Inventario e Mapeamento de Ativos de Informacdo objetiva a
Seguranca das Infraestruturas Criticas de Informag¢ao do DNIT, e deve ser aplicado tanto na Gestdo de
Riscos de Seguranca da Informacdo e Comunicagdes, quanto na Estratégia de Gestdo de Continuidade de
Negocios, nos aspectos relacionados a Seguranca da Informagdo e Comunicagoes.

CAPITULO V
DOS PROCEDIMENTOS

Art. 10. Devera ser adotada uma abordagem sistematica do processo de Inventario e
Mapeamento de Ativos de Informacao, a qual ¢ composto por 4 (quatro) subprocessos:

I - identificagdo de ativos de informacao;

IT - classificagdo da informacao;

IIT - identificag@o de potenciais ameagas e vulnerabilidades; e
IV - avaliagao de riscos.

§1° O subprocesso mencionado inciso I deste artigo, sera tratado nesta norma e ¢ composto
por 4 (quatro) etapas:

a) coleta de informacdes gerais dos ativos de informagao;
b) detalhamento dos ativos de informagao;

¢) identificacdo do (s) responsavel (is) — proprietario (s) e custo diante (s) de cada ativo de
informacao;

d) caracterizagao dos contéineres dos ativos de informacao.
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§2° Os subprocessos “II”, “III” e “IV” sdo objetos tratados através de normas especificas
abordando a Classificagdo da Informacao e a Gestao de Riscos.

CAP{TULO VI i
DA ETAPA DE COLETA DE INFORMACOES GERAIS DOS ATIVOS DE INFORMAGCAO

Art. 11. Caberd a Coordenagdo de Infraestrutura de Tecnologia da Informagdo -
COINF/CGTI, levantar as informagdes dos ativos de informagdo no prazo de 1 (um) ano a contar da data
da publicacdo desta Norma Complementar, e, anualmente, as informagdes deverao ser atualizadas.

Paragrafo unico. O levantamento devera abranger a estrutura do Departamento Nacional de
Infraestrutura de Transportes - DNIT em todo territorio nacional.

Art. 12. Deverdo ser adotadas metodologias de Gestdo de Riscos de Seguranga da
Informacao e Comunicagdes (SIC) e de Gestdo de Continuidade de Negocios, nos aspectos relacionados a
Segurancga da Informagdo ¢ Comunicagdes, que incorporem o processo de Inventdrio ¢ Mapeamento de
Ativos de Informacao.

Art. 13. Com relagdo especificamente a gestdo dos ativos de equipamentos de informatica,
equipamentos de comunicacao e programas de computador, s3o considerados ativos, entre outros:

I - computador;

II - notebook;

III - monitor;

IV - netbook;

V - impressora,;

VI - switch,

VII - roteador;

VIII - modem externo;
IX - servidor de rede;
X - licenga de software; e
XI - equipamentos fax.

Art. 14. A Coordenacao de Infraestrutura de Tecnologia da Informacao - COINF/CGTI,
deve prover uma ferramenta informatizada de inventario de ativos responsavel por:

I - coletar e/ou atualizar as informacdes de software e hardware dos equipamentos de
informatica conectados. No caso de ativos fora da rede,a coleta deverd ser realizada pelos meios
disponiveis (levantamentos, formularios, etc), assim como sua localizagao fisica;

II - coletar e identificar todos os ativos de rede;

IIT - detectar e identificar dispositivos ligados a rede, incluindo posteriormente informagdes
para a gestao de licencas, de compras e de garantias;

IV - alertar ao administrador quando houver alteracdes na configuragdo dos componentes
de hardware, ou quando houver alteracdo na sua conectividade ao ambiente de rede (alteracdo da porta de
switch utilizada);

V - controlar as licencas de softwares instaladas nas estagdes da rede, visualizando o saldo
das licencas de softwares, licencas faltantes e excedidas;

VI - manter um histérico de hardware e software a cada evento gerado;
VII - proporcionar um inventario detalhado e automatizado; e

VIII - enviar o agente pela rede realizando sua instalagdo de forma remota nas estagdes de
trabalho da rede de dados, ndo necessitando visitar cada estacdo de trabalho para proceder esta instalagao.
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CAPITULO VII
DA ETAPA DE DETALHAMENTO DOS ATIVOS DE INFORMACAO

Art. 15. O detalhamento inicial dos ativos de informacgdo, contemplard no minimo um
conjunto de informagdes:

I - que determine com clareza e objetividade o contetido do ativo de informacao;
IT - que identifique o(s) responsavel(is) - proprietario(s)- de cada ativo de informagao;

[T - necessarias a recuperagdo do ativo de um desastre, descrevendo o tipo do ativo,
formato, localizagdo, informagdes sobre copias de seguranca, informagdes sobre licencas, versdo do
aplicativo, configuracdes necessarias para seu funcionamento, etc;

IV - identificar os ativos de informagdo considerados criticos, bem como identificar as
interfaces e as interdependéncias internas e externas destes; e

V - identificar impactos quando da indisponibilidade ou destruicdo de tais ativos de
informacao, seja no caso de incidentes ou de desastres, visando atender os processos de negocios do
Departamento Nacional de Infraestrutura de Transportes - DNIT.

CAPITULO VIII , ,
DA ETAPA DE IDENTIFICACAO DO(S) RESPONSAVEL(IS) - PROPRIETARIO(S) E
CUSTODIANTE(S) - DE CADA ATIVO DE INFORMACAO

Art. 16. O proprietario do ativo de informacdo ¢ a parte interessada do Departamento
Nacional de Infraestrutura de Transportes - DNIT, individuo legalmente instituido por sua posi¢dao e/ou
cargo, o qual ¢ responsavel primario pela viabilidade e sobrevivéncia dos ativos de informagao.

Art. 17. O proprietdrio do ativo de informacdo assume, no minimo, as seguintes
responsabilidades:

I - de descrever o ativo de informacao;

IT - de comunicar as exigéncias de seguran¢a da informagdo e comunicagdes do ativo de
informacao a todos os custodiantes e usuarios.

§1° O proprietario do ativo de informacdo pode delegar a um custodiante as tarefas
consideradas de rotina. Porém a responsabilidade sobre o ativo permanece com o proprietario.

§2° Quando de sistemas de informa¢ao complexos, pode-se definir um grupo de ativos que
juntos fornecem um servigo. Neste caso, o proprietario do servigo € o responsavel (area de negocios) pela
entrega do servico, incluindo o funcionamento dos ativos que prové os servigos.

CAPITULO IX
DA ETAPA DE CARACTERIZACAO DOS CONTEINERES DOS ATIVOS DE INFORMAGAO

Art. 18. Serdo definidos os limites do ambiente que devem ser examinados para o risco,
quanto a descrever os relacionamentos que devem ser compreendidos para atendimento das exigéncias de
seguranc¢a da informacdo e comunicagdes, bem como caracterizar também o(s) contéiner(s) do(s) ativo(s)
de informagao.

CAPITULO X
DAS RESPONSABILIDADES
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Art. 19. A Coordenagdo de Infraestrutura de Tecnologia da Informacao - COINF/CGTI, no
ambito de suas atribuigdes, ¢ responsavel pela coordenagdo do Inventario e Mapeamento de Ativos de
Informacao do DNIT, bem como pela indicagdo de Agente Responsavel pela geréncia de tais atividades.

Paragrafo unico. A COINF ¢ responsavel, também, pela andlise quanto aos resultados
obtidos de controle dos niveis de seguran¢a da informac¢ao e comunicagdes de cada ativo de informacgao, e
consequente, proposicao de ajustes e de medidas preventivas e pro ativas a Alta Diregao.

CAPITULO XI
DAS DISPOSICOES GERAIS

Art. 20. A Coordenagdo de Infraestrutura de Tecnologia da Informagao - COINF, devera
disponibilizar um banco de dados especifico para armazenar o inventario de ativos, bem como uma
aplicacdo especializada para permitir sua gestao.

Art. 21. Esta norma deverd ser revisada anualmente, ou por deliberagdo do Comité de
Seguranca da Informacao e Comunicag¢ao do Departamento Nacional de Infraestrutura de Transportes.

Art. 22. O Comité de Seguranca da Informacdo e o Departamento Nacional de
Infraestrutura de Transportes formalizara a proposta de revisdo desta norma por meio de instrumento legal,
o qual deve ser aprovado pelo Diretor-Geral do DNIT.

Art. 23. Os casos omissos serdo analisados pelo Comité de Seguranga Institucional,
presidido pelo Diretor-Geral ou pela autoridade a que esta atribuicao seja delegada.

Art. 24. Fica revogada a Portaria n° 1.953, de 12 de dezembro de 2014, publicada no
Boletim Administrativo n® 050 de 08 a 12/12/2014.

Art. 25. Esta Instrugdo Normativa entra em vigor em 1° de junho de 2021.

ANTONIO LEITE DOS SANTOS FILHO
Diretor-Geral

il

Sel o
assinatura

eletrénica

Documento assinado eletronicamente por Antonio Leite dos Santos Filho, Diretor-Geral, em
28/04/2021, as 18:25, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015.
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§ 12 Havendo manifestagcdo da empresa contratada devera esta ser submetida
para analise e emissdo de Parecer da Procuradoria Federal Especializada visando posterior
submissdo a apreciacdo da Diretoria Colegiada, para ratificacdo ou revogacdo da rescisdo
contratual;

§ 22 Nos casos de inércia da empresa contratada, findo o prazo assinalado no
caput deste artigo, devera a rescisdao ser encaminhada para publicacao.

Art. 42 O Gestor do Contrato devera promover todos os atos necessarios para a
continuidade do empreendimento e/ou servico no prazo de 30 dias a contar da publicacdo da
rescisdo unilateral, no intuito de evitar maiores prejuizos a Administragao.

Art. 52 Fica vedado, o bloqueio de pagamentos devidos por servicos prestados,
salvo por imposicdo de decisdo judicial ou para resguardar a Administracdo de valor a ser pago
a titulo de multa contratual.

Art. 62 Deverdo o0s novos instrumentos contratuais firmados conter,
obrigatoriamente, como clausula contratual a observancia da presente Instru¢cdo Normativa.

Art. 72 Poderdo ser submetidos as penalidades legais e administrativas os
gestores desta Autarquia que ndo observarem o preceituado na presente Instrugdo Normativa.

CAPITULO IlI
DISPOSICOES FINAIS

Art. 82 Fica revogada a Instrugdo Normativa/DG n2 1, de 27/07/2010, publicada
no Boletim Administrativo n2 030, de 26 a 30/07/2010.

Art. 92 Esta Instrugao Normativa entra em vigor em 12 de junho de 2021.

ANTONIO LEITE DOS SANTOS FILHO
Diretor-Geral

INSTRUGAO NORMATIVA N2 20/DNIT SEDE, DE 28 DE ABRIL DE 2021

Dispbe sobre procedimentos para
inventariar os ativos de informag¢do no
ambito do Departamento Nacional de
Infraestrutura de Transportes - DNIT.

O DIRETOR-GERAL DO DEPARTAMENTO NACIONAL DE INFRAESTRUTURA DE
TRANSPORTES - DNIT, no uso das atribuicdes que |lhe conferem o inciso IV, art. 173 do
Regimento Interno, aprovado pela Resolu¢cdo/CONSAD n? 39, de 17/11/2020, publicada no
D.0.U. de 19/11/2020, o Relato n? 90/2021/DAF/DNIT SEDE, o qual foi incluido na Ata da 162
Reunido Ordinaria da Diretoria Colegiada, realizada em 26/04/2021 e o constante no Processo
n2 50600.004922/2021-38, resolve:
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Art. 12 APROVAR os procedimentos para inventariar os ativos de informacao, na
forma descrita abaixo, para observancia e aplicagdo em todo o drgao.

CAPITULO |
DO OBJETIVO

Art. 22 O processo de Inventario e Mapeamento de Ativos de Informacdo tem
como objetivo prover o Departamento Nacional de Infraestrutura de Transportes - DNIT:

| - de um entendimento comum, consistente e inequivoco de seus ativos de
informacao;

Il - de uma identificacdo clara dos responsaveis ou proprietario(s) e os custos dos
ativos de informacdo;

lll - de um conjunto completo de informacdes basicas sobre os requisitos de
seguranca da informacgdo e comunicac¢des de cada ativo de informacao;

IV - de uma descricdo do local (contéiner) de cada ativo de informacao; e

V - de subsidios para realizacdo de processos de seguranca da informacao
especificos, como, por exemplo, a andlise de riscos e o plano de continuidade de negdcios.

CAPITULO I
DA FUNDAMENTACAO LEGAL

Art. 32 Esta norma esta em consonancia com as normas legais na Administracdo
Publica Federal e obedece as seguintes diretrizes e normas superiores:

| - a Politica Nacional de Seguranca da Informacdo - PNSI, nos Orgdos da
Administracdo Publica Federal instituida, pelo Decreto n? 9637, de 26 de dezembro de 2018,
em especial aos aos objetivos previstos em seu Art. 49;

Il - a Norma ABNT NBR ISO/IEC 27002 (17799:2005) - Tecnologia da Informacao
- Codigo de Prética para a Gestdo da Segurancga da Informacéo;

Il - a Norma Complementar 10/IN01/DSIC/GSIPR, de 30 de janeiro de 2012, do
Departamento de Seguranca da InformacGes e Comunica¢des, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, que trata de Inventario e Mapeamento de Ativos de
Informacdo nos Aspectos Relativos a Seguranca da Informacdo e Comunicagdes nos orgaos e
entidades da Administracdo Publica Federal; e
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IV - a Politica de Seguranga da Informagao e Comunicagdes, PoSIC, do
Departamento Nacional de Infraestrutura de Transportes, DNIT, criada pela Portaria no 1745,
de 29 de margo de 2021, publicada no Boletim Administrativo n2 060, de 30 de margo de 2021,
ou aquela vigente a época, que determina em suas diretrizes a realizacdo de inventdrio e
protegao dos ativos de informacao.

CAPITULO I
DOS CONCEITOS E DEFINICOES

Art. 42 Para os efeitos desta Instrugdo Normativa sao estabelecidos os seguintes
conceitos e defini¢es:

| - agente responsavel - Servidor Publico ocupante de cargo efetivo ou em
comissao da Administracdo Publica Federal, direta ou indireta, incumbido de chefiar e gerenciar
o processo de Inventario e Mapeamento de Ativos de Informacao;

Il - ameaga — evento que tem potencial em si préprio para comprometer os
objetivos da organizacdo, seja trazendo danos diretos aos ativos ou prejuizos decorrentes de
situacoes inesperadas;

[l - analise de riscos — uso sistematico de informagdes para identificar fontes e
estimar o risco. A analise de risco deve elaborar a relagdao dos ativos, indicar seus riscos e quais
controles devem ser implementados estabelecendo os prazos;

IV - ativos de informacdo - sdo os meios de producdo, armazenamento,
transmissdo e processamento de informagdes, os sistemas de informacdo, além das
informagdes em si, bem como os locais onde se encontram esses meios e pessoas que a eles
tém acesso;

V - autenticidade - propriedade de que a informacdo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado sistema,
orgdo ou entidade. Consiste na garantia da veracidade da fonte das informacdes. Por meio da
autenticacdo é possivel confirmar a identidade da pessoa ou entidade que presta a informacéo;

VI - classificacdo da Informacdo — identificacdo de quais sdo os niveis de protecdo
gue as informagdes demandam e estabelecimento de classes e formas de identifica-las, além
de determinar os controles de seguranca da informacdo para assegurar que 0s riscos sejam
reduzidos a um nivel aceitavel. A classificacdo dada a informacdo € uma maneira de determinar
como esta informacdo sera tratada e protegida, de acordo com seu grau de sigilo;
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VIl - confidencialidade - propriedade de que a informacdo ndo esteja disponivel
ou revelada a pessoa fisica, sistema, drgdo ou entidade ndo autorizado e credenciado. Consiste
na garantia de que somente pessoas autorizadas tenham acesso as informacdes armazenadas
ou transmitidas por meio de redes de comunicacao;

VIII - contéineres dos ativos de informagdo - o contéiner é o local onde esta
armazenada a informacao, e é caracterizado com as seguintes informacdes: lista de todos os
recipientes em que o ativo da informagdo é armazenado, transportado ou processado, e
respectiva indicacdo dos responsaveis por manter estes recipientes;

IX - continuidade de negdcios - capacidade estratégica e tatica de um drgao ou
entidade de se planejar e responder a incidentes e interrupgées de negdécios, minimizando seus
impactos e recuperando perdas de ativos da informacdo das atividades criticas, de forma a
manter suas operagcées em um nivel aceitavel, previamente definido;

X - controle - forma de gerenciar o risco, incluindo politicas, procedimentos,
diretrizes, praticas ou estruturas organizacionais, que podem ser de natureza administrativa,
técnica, de gestdo ou legal. Também pode ser usado como um sinGnimo para protecdo ou
contramedida. Exemplos de alguns controles importantes numa organizagdo: privacidade de
informacBes pessoais, documento da politica de seguranca da informacdo e gestdo de
incidentes de seguranca da informacao;

Xl - custodiante, diante do Ativo de Informacdo — é aquele que, delegado pelo
proprietario do ativo de informacao, zela pelo armazenamento, transporte, processamento,
administragdo e preservagao de ativos de informag¢ao que nao Ihe pertencem, mas que estao
sob sua custdédia. Dessa forma procura assegurar a disponibilidade, integridade,
confidencialidade e autenticidade da informacdo. Deve proteger os contéineres dos ativos de
informacdo, e, consequentemente, aplicar os niveis de controles de seguranca conforme as
exigéncias de seguranca da informacdo e comunicacdes, comunicadas pelo(s) proprietario(s)
do(s) ativo(s) de informacdo;

XIlI - diretriz - descricdo que orienta o que deve ser feito e como, para se
alcancarem os objetivos estabelecidos nas politicas;

XIll - disponibilidade - propriedade de que a informacdo esteja acessivel e
utilizavel, sob demanda, por uma pessoa fisica ou determinado sistema, drgdo ou entidade no
momento requerido. Manter a disponibilidade de informacGes pressupde garantir a prestacdo
continua do servico;

XIV - estratégia de continuidade de negdcios - abordagem de um 6érgdo ou
entidade que garante a recuperagao dos ativos de informagao e a continuidade das atividades
criticas ao se defrontar com um desastre, uma interrup¢ao ou outro incidente maior;
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XV - evento de seguranca da informacdo e comunica¢des - ocorréncia
identificada de um sistema, servico ou rede, que indica uma possivel violagdo da politica de
seguranca da informacdo ou falha de controles, ou uma situacdo previamente desconhecida,
que possa ser relevante para a seguranga da informagao;

XVI - gestdo de ativos — processo de identificagdo dos ativos e de definigao de
responsabilidades pela manutencdo apropriada dos controles de seguranca da informacao
desses ativos;

XVII - gestdo de riscos de seguranca da informacdo e comunicagdes - conjunto de
processos coordenados que permite identificar e implementar as medidas de protegao
necessarias para minimizar ou eliminar os riscos a que estdo sujeitos os seus ativos de
informacdo, e equilibra-los com os custos operacionais e financeiros envolvidos;

XVIII - incidente de seguranca da informacdo - € um incidente de seguranca da
informacdo, indicado por um simples ou por uma série de eventos de seguranca da informacdo
indesejados ou inesperados, que tenham uma grande probabilidade de comprometer as
operagOes do negdcio e ameacar a seguranca da informacdo;

XIX - informacdo — conjunto de dados, textos, imagens, métodos, sistemas ou
quaisquer formas de representacdo dotadas de significado em determinado contexto,
independentemente do suporte em que resida ou da forma pela qual seja veiculado;

XX - infraestrutura critica da informacdo — sdo os meios de armazenamento,
transmissao e processamento, sistemas de informagao, bem como os locais onde se encontram
esses meios e as pessoas que a eles tém acesso, que afetam diretamente a consecugao e a
continuidade das atividades criticas da Organizacdo;

XXI - infraestrutura de tecnologia da informacdo - sdo instalagGes prediais
(energia, climatizacdo, acesso fisico), computadores e equipamentos, software, redes e
telecomunicagGes, sistemas de armazenamento e recuperacdo de dados (arquivos e
armazenamento), aplicacées computacionais, cabeamento e rede telefonica;

XXII - integridade — propriedade de que a informacdo ndo foi modificada ou
destruida de maneira ndo autorizada ou acidental. Consiste na fidedignidade de informacdes;

XXIII - plano de contingéncia — conjunto de estratégias e procedimentos que
devem ser adotados quando a instituicdo ou uma area depara-se com problemas que
comprometem o andamento normal dos processos e a consequente prestacdo dos servicos. E
um conjunto de medidas que combinam ac¢Ges preventivas e de recuperacao;

XXIV - politica — intencdes e diretrizes globais formalmente expressas pela
direcdo da organizacgao;
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XXV - proprietario do ativo de informacdo - refere-se a parte interessada do
Departamento Nacional de Infraestrutura de Transportes - DNIT, individuo legalmente
instituido por sua posicdo e/ou cargo, o qual é responsavel primario pela viabilidade e
sobrevivéncia dos ativos de informagdo. O proprietdrio pode ser designado para: um processo
do negdcio; um conjunto de atividades definidas; uma aplicacdo; ou um conjunto de dados
definido;

XXVI - risco — combinagao da probabilidade de um evento e dos impactos
decorrentes;

XXVII - riscos de seguranga da informagao e comunicagdes - potencial associado
a exploracdo de uma ou mais vulnerabilidades de um ativo de informacdo ou de um conjunto
de tais ativos, por parte de uma ou mais ameagas, com impacto negativo no negdcio da
organizacdo. Devem ser considerados os riscos relativo a ocorréncia de desastres naturais
(enchentes, terremotos, etc.), incéndios, desabamentos, falhas de equipamentos, acidentes,
greves, terrorismo, sabotagem, a¢des intencionais;

XXVIII - segurancga da informacdo e comunicacgées - agées que objetivam viabilizar
e assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacdes. Objetiva a protecdo da informacdo de varios tipos de ameacas para garantir a
continuidade do negdcio, minimizar o risco ao negdcio, maximizar o retorno sobre os
investimentos e as oportunidades de negdcio;

XXIX - servigcos - servicos de computacdo e comunicacao e utilidades gerais
(exemplos: aguecimento, iluminagdo, eletricidade, refrigeragao);

XXX - valor do ativo de informacdo - valor, tangivel e intangivel, que reflete tanto
a importancia do ativo de informacdo para o alcance dos objetivos estratégicos do
Departamento Nacional de Infraestrutura de Transportes - DNIT, quanto cada ativo de
informacdo é imprescindivel aos interesses da sociedade e do Estado; e

XXXI - vulnerabilidade - conjunto de fatores internos ou causa potencial de um
incidente indesejado, que podem resultar em risco para um sistema ou organiza¢do, os quais

podem ser evitados por uma ac¢do interna de seguranca da informacao.

Art. 52 A identificacdo e classificacdo de Ativos de Informacdo é um processo
composto por 6 (seis) etapas:

| - coletar informacdes gerais;
Il - definir as informagdes dos ativos;

[l - identificar o(s) responsavel(is);
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IV - identificar os contéineres dos ativos;
V - definir os requisitos de seguranca; e
VI - estabelecer o valor do ativo de informacao.

Art. 62 O inventdrio e mapeamento de Ativos de Informacdo é um processo
interativo e evolutivo, composto por 3 (trés) etapas:

| - identificacdo e classificacdo de ativos de informacao;
Il - identificagcdo de potenciais ameagas e vulnerabilidades; e
Il - avaliacdo de riscos.

CAPITULO IV
DOS PRINCIPIOS E DIRETRIZES DO PROCESSO DE INVENTARIO E MAPEAMENTO DE ATIVOS DE
INFORMACAO

Art. 72 As diretrizes gerais do processo de Inventdrio e Mapeamento de Ativos
de Informacdo considera os objetivos estratégicos, os processos, os requisitos legais, e a
estrutura do Departamento Nacional de Infraestrutura de Transportes - DNIT, bem como a sua
Politica de Seguranca da Informacdo e Comunicacdes.

Art. 82 S3o diretrizes do processo de Inventario e Mapeamento de Ativos de
Informacdo:

| - subsidiar o Departamento Nacional de Infraestrutura de Transportes - DNIT a
conhecer, valorizar, proteger e manter seus ativos de informag¢ao, em conformidade com os
requisitos legais e do negécio;

Il - prover o Departamento Nacional de Infraestrutura de Transportes-DNIT de
um entendimento comum, consistente e inequivoco de seus ativos de informacdo; da
identificacdo clara de seu (s) responsavel (eis) — proprietdrio (s) e custo diante (s); de um
conjunto completo de informacgdes basicas sobre os requisitos de seguranca da informacdo e
comunicac¢bes de cada ativo de informacdo; de uma descricao do contéiner de cada ativo de
informacdo; e da identificacdo do valor que o ativo de informacgdo representa para o negdcio
do Departamento Nacional de Infraestrutura de Transportes - DNIT;

lll - produzir subsidios tanto para a Gestdo de Seguranca da Informacdo e
Comunicacles, a Gestdo de Riscos de Segurancga da Informacdo e Comunicacgdes, e a Gestao de
Continuidade de Negdcios, nos aspectos relacionados a Seguranca da Informacdo e
Comunicagdes, do DNIT, quanto para os procedimentos de avaliagdo da conformidade, de
melhorias continuas, auditoria e, principalmente, de estruturacdo e geracdo de base de dados
sobre os ativos de informagao;

I W www.gov.br/dnit 7 J
67



DN’ zzaee  BOLETIM ADMINISTRATIVO

INFRAES TRUTURA
DE TRANSPORTES

EDICAO N2 079 Brasilia-DF, quinta-feira, 29 de abril de 2021.

IV - ser dindmico, periddico, e estruturado, para manter a Base de Dados de
Ativos de Informacdo atualizada e consequentemente, prover informagdes para o
desenvolvimento de ac¢des e planos de aperfeicoamento de praticas de Gestdo da Seguranca
da Informacdo e Comunicac¢des. Tal Base de Dados, deve operar como infraestrutura material
e técnica em condicdes de dar suporte as acdes de cooperacdo entre entes federativos que tém
sob as suas governangas ativos de informacao.

Paragrafo uUnico. Tais diretrizes se destinam, também, a subsidiar as propostas
de novos investimentos na area de seguranga da Informagao e Comunicagdes.

Art. 92 O processo de Inventario e Mapeamento de Ativos de Informagao
objetiva a Seguranca das Infraestruturas Criticas de Informacdo do DNIT, e deve ser aplicado
tanto na Gestdo de Riscos de Seguranca da Informacdo e Comunicagdes, quanto na Estratégia
de Gestdo de Continuidade de Negdcios, nos aspectos relacionados a Seguranca da Informacao
e Comunicacgoes.

CAPITULO V
DOS PROCEDIMENTOS

Art. 10. Deverd ser adotada uma abordagem sistemdtica do processo de
Inventdrio e Mapeamento de Ativos de Informacdo, a qual é composto por 4 (quatro)
subprocessos:

| - identificacdo de ativos de informacao;

Il - classificacdo da informacao;

Il - identificacdo de potenciais ameacas e vulnerabilidades; e

IV - avaliacdo de riscos.

§12 O subprocesso mencionado inciso | deste artigo, sera tratado nesta norma e
é composto por 4 (quatro) etapas:

a) coleta de informacgdes gerais dos ativos de informacao;
b) detalhamento dos ativos de informacdo;

c) identificacdo do (s) responsavel (is) — proprietario (s) e custo diante (s) de cada
ativo de informacao;

d) caracterizacdo dos contéineres dos ativos de informacao.
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§29 Os subprocessos “II”, “lII” e “IV” sdo objetos tratados através de normas
especificas abordando a Classificacdo da Informacao e a Gestao de Riscos.

CAPITULO VI
DA ETAPA DE COLETA DE INFORMACOES GERAIS DOS ATIVOS DE INFORMACAO

Art. 11. Cabera a Coordenagao de Infraestrutura de Tecnologia da Informagao -
COINF/CGTI, levantar as informacg&es dos ativos de informacgdo no prazo de 1 (um) ano a contar
da data da publicagdo desta Norma Complementar, e, anualmente, as informagdes deverdo ser

atualizadas.

Paragrafo unico. O levantamento devera abranger a estrutura do Departamento
Nacional de Infraestrutura de Transportes - DNIT em todo territdrio nacional.

Art. 12. Deverdo ser adotadas metodologias de Gestdao de Riscos de Seguranca
da Informacgdo e Comunicagoes (SIC) e de Gestdao de Continuidade de Negdcios, nos aspectos
relacionados a Seguranca da Informacdo e Comunicacbes, que incorporem o processo de
Inventario e Mapeamento de Ativos de Informacao.

Art. 13. Com relacdo especificamente a gestdo dos ativos de equipamentos de
informatica, equipamentos de comunicacdo e programas de computador, sdo considerados
ativos, entre outros:

| - computador;

Il - notebook;

Il - monitor;

IV - netbook;

V - impressora;

VI - switch;

VII - roteador;

VIII - modem externo;

IX - servidor de rede;

X - licenga de software; e

Xl - equipamentos fax.
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Art. 14. A Coordenacdo de Infraestrutura de Tecnologia da Informacgdo -
COINF/CGTI, deve prover uma ferramenta informatizada de inventdrio de ativos responsavel
por:

| - coletar e/ou atualizar as informacbes de software e hardware dos
equipamentos de informatica conectados. No caso de ativos fora da rede,a coleta devera ser
realizada pelos meios disponiveis (levantamentos, formularios, etc), assim como sua localizacdo
fisica;

Il - coletar e identificar todos os ativos de rede;

Il - detectar e identificar dispositivos ligados a rede, incluindo posteriormente
informacgdes para a gestdo de licencas, de compras e de garantias;

IV - alertar ao administrador quando houver alteracbes na configuracdao dos
componentes de hardware, ou quando houver alteragdo na sua conectividade ao ambiente de

rede (alteragdo da porta de switch utilizada);

V - controlar as licencas de softwares instaladas nas estacdes da rede,
visualizando o saldo das licencas de softwares, licengas faltantes e excedidas;

VI - manter um histérico de hardware e software a cada evento gerado;

VIl - proporcionar um inventario detalhado e automatizado; e

VIl - enviar o agente pela rede realizando sua instalacdao de forma remota nas
estacOes de trabalho da rede de dados, ndo necessitando visitar cada estacdo de trabalho para

proceder esta instalacdo.

CAPITULO VI
DA ETAPA DE DETALHAMENTO DOS ATIVOS DE INFORMACAO

Art. 15. O detalhamento inicial dos ativos de informacdo, contemplara no
minimo um conjunto de informacdes:

| - gue determine com clareza e objetividade o conteudo do ativo de informacéo;

Il - que identifique of(s) responsavel(is) - proprietario(s)- de cada ativo de
informacao;

Il - necessarias a recuperacao do ativo de um desastre, descrevendo o tipo do
ativo, formato, localizacado, informacdes sobre cdpias de seguranca, informacdes sobre licencas,
versao do aplicativo, configuragdes necessarias para seu funcionamento, etc;
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IV - identificar os ativos de informacdo considerados criticos, bem como
identificar as interfaces e as interdependéncias internas e externas destes; e

V - identificar impactos quando da indisponibilidade ou destrui¢ao de tais ativos
de informagao, seja no caso de incidentes ou de desastres, visando atender os processos de
negocios do Departamento Nacional de Infraestrutura de Transportes - DNIT.

CAPITULO VIII
DA ETAPA DE IDENTIFICACAO DO(S) RESPONSAVEL(IS) - PROPRIETARIO(S) E CUSTODIANTE(S) -
DE CADA ATIVO DE INFORMACAO

Art. 16. O proprietdrio do ativo de informacdo é a parte interessada do
Departamento Nacional de Infraestrutura de Transportes - DNIT, individuo legalmente
instituido por sua posicdo e/ou cargo, o qual é responsavel primario pela viabilidade e
sobrevivéncia dos ativos de informacao.

Art. 17. O proprietario do ativo de informagdo assume, no minimo, as seguintes
responsabilidades:

| - de descrever o ativo de informagao;

Il - de comunicar as exigéncias de seguranca da informag¢ao e comunicacdes do
ativo de informacao a todos os custodiantes e usudrios.

§12 O proprietario do ativo de informacdo pode delegar a um custodiante as
tarefas consideradas de rotina. Porém a responsabilidade sobre o ativo permanece com o
proprietario.

§22 Quando de sistemas de informacdo complexos, pode-se definir um grupo de
ativos que juntos fornecem um servigo. Neste caso, o proprietario do servico é o responsavel
(drea de negdcios) pela entrega do servico, incluindo o funcionamento dos ativos que prové os
Servicos.

CAPITULO IX
DA ETAPA DE CARACTERIZACAO DOS CONTEINERES DOS ATIVOS DE INFORMACAO

Art. 18. Serdo definidos os limites do ambiente que devem ser examinados para
o risco, quanto a descrever os relacionamentos que devem ser compreendidos para
atendimento das exigéncias de seguranca da informacdo e comunica¢bes, bem como
caracterizar também o(s) contéiner(s) do(s) ativo(s) de informacao.
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CAPITULO X
DAS RESPONSABILIDADES

Art. 19. A Coordenagao de Infraestrutura de Tecnologia da Informagao -
COINF/CGTI, no ambito de suas atribuicGes, é responsavel pela coordenagdo do Inventario e
Mapeamento de Ativos de Informagdao do DNIT, bem como pela indicacdo de Agente
Responsdavel pela geréncia de tais atividades.

Paragrafo unico. A COINF é responsavel, também, pela andlise quanto aos
resultados obtidos de controle dos niveis de seguranca da informacdo e comunica¢des de cada
ativo de informacdo, e consequente, proposicdo de ajustes e de medidas preventivas e pré
ativas a Alta Direcdo.

CAPITULO XI
DAS DISPOSICOES GERAIS

Art. 20. A Coordenacdo de Infraestrutura de Tecnologia da Informacgdo - COINF,
devera disponibilizar um banco de dados especifico para armazenar o inventario de ativos, bem
como uma aplicacdo especializada para permitir sua gestao.

Art. 21. Esta norma devera ser revisada anualmente, ou por deliberacdo do
Comité de Seguranca da Informacdo e Comunicacdo do Departamento Nacional de
Infraestrutura de Transportes.

Art. 22. O Comité de Seguranca da Informacdo e o Departamento Nacional de
Infraestrutura de Transportes formalizard a proposta de revisdo desta norma por meio de
instrumento legal, o qual deve ser aprovado pelo Diretor-Geral do DNIT.

Art. 23. Os casos omissos serdo analisados pelo Comité de Seguranca
Institucional, presidido pelo Diretor-Geral ou pela autoridade a que esta atribuicdo seja
delegada.

Art. 24. Fica revogada a Portaria n? 1.953, de 12 de dezembro de 2014, publicada
no Boletim Administrativo n2 050 de 08 a 12/12/2014.

Art. 25. Esta Instrucdo Normativa entra em vigor em 12 de junho de 2021.

ANTONIO LEITE DOS SANTOS FILHO
Diretor-Geral
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