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1.APRESENTACAQ

Risco é observavel?

De observar, que vem do Latim OBSERVARE, "cuidar de, guardar”,
formado por OB-, "sobre", mais SERVARE, "manter seguro, cuidar de". O
sentido de "perceber, observar, notar' é do Século XVI, bem como a
introducdo da palavra risco na histéria da humanidade. O conceito de
risco é insepardvel das ideias de probabilidade e incerteza, j& que ndo se
pode dizer que alguém enfrenta um risco quando o resultado da acdo estd
totalmente garantido, segundo o socidlogo inglés Anthony Giddens. A
palavra "risco" deriva do italiano risicare (por sua vez derivado do baixo
latim risicu, riscu), que significa "ousar". Neste sentido, o risco é uma opcéo
e ndo um destino.

A gestdo de riscos é de suma importancia em qualquer setor publico
ou privado, sendo esta uma atividade essencial inclusive para a boa
imagem e reputacdo da organizacéo. Um fato curioso que engloba o
gerenciamento de riscos, ndo séo os processos falhos, mas, sim, o fator
humano por trds disso.

A falta da gestdo de riscos levou vdrias nacdes e organizacdes a
falharem nas suas estratégias. Para simplificar o entendimento inicial sobre
riscos, ilustramos abaixo uma fébula da histéria conhecida por todos, os
“3 Porquinhos”. Vejamos:

“A histéria comega com os frés porquinhos despedindo-se da méae e
saindo de casa para o mundo, em busca do sucesso. Apds chegarem a
uma regido que julgaram agraddvel, construiram suas casas, cada um
escolhendo o material (palha, madeira ou tijolos) que julgavam mais
adequados, baseados na visdo que tinham do mundo e nos avisos que
haviam recebido sobre a provdvel existéncia de lobos na regido.

O primeiro porquinho, imediatista, gostando de decisdes rdpidas e
sem consideracdes de riscos, ignorou os alertas sobre os lobos e construiu

DNIT= | 9
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uma casa de palha. Sua postura de resisténcia ds informacées e mente
fechada para as opinides de outras pessoas revelavam seu baixo grau de
inteligéncia situacional. Quando o lobo atacou e destruiu a casa, ficaram
evidentes os erros de imprevisdo e incapacidade de reacgéo.

O segundo porquinho construiu uma casa de madeira que, dentro de
seus modelos mentais de seguranca, seria suficiente para deter qualquer
lobo. Mas o porquinho deixou de considerar um possivel empoderamento
da capacidade destrutiva do lobo e de sua forte vontade em atingir seus
objetivos. O lobo veio, atacou e a casa resistiu ao primeiro ataque. O
lobo, adversdrio inteligente, repensou suas estratégias, redimensionou seu
poder e atacou novamente, destruindo a casa de madeira.

O ferceiro porquinho, pragmdtico, compreendendo que sé estaria
seguro se estudasse corretamente a situacdo, atentou para todos os
elementos do ambiente e, utilizando métodos adequados de andlise,
deciséo e planejamento, projetou e construiu uma casa de tijolos, com
vérios recursos de seguranca. O porquinho era um profissional pratico,
flexivel e comunicativo, que né&o tinha medo de confrontar-se com
problemas nem de ouvir sugestoes.

Encarava-os como um  desafio intelectual e focava-se
entusiasticamente em sua solucdo. Sabia que ndo sabia tudo e estava
constantemente buscando novos conhecimentos e, também, encorajando
outros a fazer o mesmo. Seus hdébitos ajudaram-no a criar uma casa
ajustada &s rdpida mudancas de seus ambiente operacional e as
oportunidades e ameacas nele contidas. Quando o lobo, que em nossa
histéria representa crises e outros eventos destrutivos que podem afetar
qualquer profissional ou empresa, surgiuv e atacou, a casa estava
preparada e resistiv”.

Gerir os riscos é muito mais do que uma alegoria gerencial, é a arte
de conhecer e controlar a influéncia das incertezas no resultado das suas
acdes, do seu planejamento. A gestdo de riscos ajuda de maneira prdtica
a fazer uma organizacdo alcancar seus objetivos.

Com a leitura e aplicagdo dos conhecimentos e métodos deste
Manual no seu dia a dia, vocé verd a materializacdo dos resultados e
empreendimentos acontecer de forma mais frequente e poderosa.
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Risco é um evento que pode ou ndo ocorrer e que se transformard em
problema, caso ocorra. Problema é um evento concreto que, se ndo
tratado, pode trazer impactos as restricdes de qualquer empreendimento.

Gerenciar risco é mais barato que gerenciar problema.

Empresas de qualquer tamanho ou setor estdo sujeitas a influéncias
de fatores internos ou externos, trazendo incertezas para o seu negdécio. A
Gestdo de Riscos é uma parte de extrema importéncia no dia a dia das
organizagoes. E esse gerenciamento que forna possivel a identificacdo
precoce de uma falha nos processos internos ou externos, possibilitando
que o responsével faca um plano de mitigacéo ou eliminacéo dos riscos.
Com a Gestdo de Riscos é possivel fazer uma andlise do cendrio atual e
avaliar quais medidas devem ser tomadas para tentar lidar com os
problemas de forma eficiente, evitando seus efeitos negativos e
minimizando seus impactos na organizacéo.

A busca pela melhoria e controle das atividades em todos os niveis -
operacionais, tdticos e estratégicos — no Gmbito corporativo, coloca o
gerenciamento de riscos como um dos atores principais no contexto do
aprimoramento dos mecanismos da gestdo. Convém que a Gestdo de
Riscos seja parte integrante da filosofia de gestéo da organizacéo.

Dessa forma, a Diretoria Executiva — DIREX, por meio do Escritério de
Gestao Estratégica — EGE, com o intuito de aprimorar a Gestdo de Riscos
Corporativos no DNIT, elaborou o Manual de Diretrizes para Gestdo dos
Riscos Corporativos.

O obijetivo deste Manual é apresentar o conceito prético de riscos e
orientar todas as instdncias do DNIT na metodologia adotada, além de
auxiliar os responsdveis na identificacdo, classificacdo, avaliacéo,
implantacdo de plano de ag@o e monitoramento dos riscos corporativos
definidos e, consequentemente, propiciar a Autarquia uma melhor gestéo
desse tema junto aos érgdos de controle e fiscalizadores.

Este Manual estd dividido de acordo com as etapas necessérias para
o levantamento dos riscos a serem geridos, mesclando as teorias e as
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principais ferramentas utilizadas, como o tema é estruturado no DNIT e
como é sua aplicagdo na prética.

Adicionalmente serd detalhado como sdo controladas as acées de
mitigacdo dos riscos, os meios de comunicacdo disponiveis, bem como os
procedimentos para o monitoramento e acompanhamento por meio de
medicdes eficientes que proporcionem a adequacdo das estratégias do
Orgédo. O Passo a Passo da Implementacdo da Gestdo dos Riscos, para
facilitar didaticamente o entendimento das partes interessadas, é
apresentado no Capitulo 3. Por ¢ltimo, serdo exploradas as Estruturas de
Gestdao de Riscos existentes no DNIT, criadas para assessorar e aprimorar
os mecanismos de controle e gestdo de riscos.

Em suma, este manual é um guia pratico da utilizacdo da metodologia
de gestdo de riscos, orientado conforme a Instrucdo Normativa Conjunta
MP/CGU n° 1 de 10 de Maio de 2016, visando fomentar o
desenvolvimento de uma cultura baseada no acompanhamento da gestéo
dos riscos no dia-a-dia do dmbito organizacional da Autarquia e auxiliar
na capacitagéo dos servidores e colaboradores do DNIT.

O desafio de estimular a melhoria continua da gestéo de riscos no
DNIT é papel ativo de todos, promovendo a eficiéncia e eficcia da
organizacdo, alinhada as solicitagdes dos 6rgdos de controle e & entrega
com mais qualidade dos servicos prestados & sociedade.

Halpher Luiggi Ménico Rosa
Diretor Executivo
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2.INTRODUCAO

2.1. Conceituacao

O termo risco é proveniente da
palavra risicu ou riscu, em
latim, que significa ousar (to
dare, em inglés). Costuma-se
entender “risco” como um
evento incerfo que possui a
probabilidade de ocorrer no
futuro e que resulta em
impactos ~ POSITIVOS  ou
NEGATIVOS nos OBIJETIVOS
da organizag@o. Seu conceito
atual envolve a quantificacdo e
qualificacdo da incerteza, tanto
no que diz respeito as perdas
como aos ganhos, com relacdo
ao rumo dos acontecimentos
planejados, seja por
individuos, seja por
organizagoes.

Quando investidores
compram agoes,
cirurgioes realizam

projetam pontes,
empresarios abrem
seus negocios e
politicos concorrem a
cargos eletivos, o
risco é um parceiro
inevitavel. Contudo,
suas acoes revelam
que o risco nao
precisa ser hoje tao
temido: administra-lo
tornou-se sinénimo
de desafio e
oportunidade.

(Bernstein, p., p. VII, 3a
edicao,1996)

O risco é inerente a qualquer

operago”es, atividade na vida pessoal,
engenheiros profissional ou nas
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organizacdes, e pode envolver
perdas, bem como
oportunidades. Em Financas, a
relacdo risco-retorno indica
que quanto maior o nivel de
risco aceito, maior o retorno
esperado dos investimentos.
Esta relac@o vale tanto para
investimentos financeiros como
para os negdcios, cujo retorno

é determinado pelos
dividendos e pelo aumento do
valor econdmico da

organizagdo.

Empreender significa buscar
um retorno economico-
financeiro adequado ao nivel
de risco associado & atividade.
Ou seja, o risco é inerente &
atividade de negécios, na qual
a consciéncia do risco e a
capacidade de administra-lo,
aliadas & disposicéo de correr
riscos e de tomar decisdes, sdo
elementos-chave. Assumir
riscos  diferencia  empresas
lideres, mas também pode
leva-las a estrondosos
fracassos. O resultado das
iniciativas de negdcios revela
que o risco pode ser
gerenciado a fim de subsidiar
os gestores na tomada de
decisGo, visando a alcancar
objetivos e metas dentro do

prazo, do custo e das
condicées pré-estabelecidas.

A aplicacdo do conceito de
risco no contexto empresarial
requer a definicio de
indicadores de desempenho
associados a niveis de
volatilidade, ou seja, @
variacdo dos resultados em
torno de uma média. Essas
possibilidades, tanto de ganho
como de perda, que podem ter
causas de natureza externa
(ambiente competitivo,
regulatério, financeiro) ou de
natureza interna  (diferencial
tecnoldgico, controles,
capacitagées, conduta) sdo
oriundas do contexto em que
cada organizacdo atua.

DEPARTAMENTD
NACIOIAL OF
66 TANSPUATES.
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A Gestdo de Riscos Corporativos é um instrumento de tomada de
decisdo da alta administracéo que visa a melhorar o desempenho da
organizacdo pela identificacGo de oportunidades de ganhos e de
reducdo de probabilidade e/ou impacto de perdas, indo além do
cumprimento de demandas regulatérias, planejando intervencées e

tomando atitudes assertivas.

Nas instituicdes pUblicas, uma Gestédo de Riscos efetiva é fundamental
para se alcancar os objetivos e os resultados a que organizacéo se

propoe.

2.2. Contexto Geral

“O risco vem de nao
saber 0 que vocé esta

fazendo” (warren Buffet,
1930).

No  setor  publico, as
organizagdes tém de lidar com
riscos em todas as suas
atividades, incluindo os riscos
estratégicos, operacionais,
financeiros (incluindo fiscal), e
fraudes. Também se pode
considerar os riscos sociais, os
riscos para os direitos
humanos, e os  riscos
vinculados ao poder judicidrio.

A partir da publicacdo da
Instrucdo Normativa Conjunta

MP/CGU N.o 1 de 10 de maio

de 2016, que dispde sobre
controles internos, gestdo de
riscos e governanca no &dmbito
do Poder Executivo Federal,
passaram a ter todos os seus
6rgaos e entidades obrigados a
implementar, manter,
monitorar e revisar os controles
internos da gestdo, tendo por
base a identificacdo, a
avaliacéo e gerenciamento de
riscos que possam vir a
impactar a consecucdo dos

objetivos  estabelecidos pelo
Poder Piblico.

Os controles internos da gestao
se constituem na primeira linha
de defesa das organizacoes
pUblicas para propiciar o
alcance de seus objetivos. Esses

DEPARTAMENTS
NACIONAL DE
PERAESTRUTURA
66 TANSPUATES.
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controles s@o operados por
todos os agentes publicos
responsdveis pela conducdo de
atividades e tarefas, no dmbito
dos macroprocessos finalisticos
e de apoio dos érgdos e
entidades do Poder Executivo
Federal. A definicdo e a
operacionalizacéo dos
controles internos devem levar
em confa os riscos que se
pretende mitigar, evitar, aceitar
ou transferir, tendo em vista os
objetivos das organizacoes
publicas.

Assim, com base nos objetivos
estabelecidos pelos 6rgéos e
enfidades da administracéo
publica, e os riscos decorrentes
de eventos internos ou externos
que possam obstaculizar o
alcance  desses  objetivos,
devem ser posicionados os
controles internos mais
adequados para reduzir a
probabilidade de ocorréncia
dos riscos ou o seu impacto
sobre os obijetivos
organizacionais.

Para que isto seja possivel, os
6rgdos e entidades do Poder
Executivo  Federal deverdo
implementar, manter,
monitorar e revisar o processo

de gestdo de riscos, compativel
com sua missdo e seus
objetivos estratégicos,
observadas as diretrizes
estabelecidas  na  Instrucdo
Normativa.

A implantacdo da gestéo de
riscos nos érgdos e entidades
do Poder Executivo Federal tem
como obijetivos principais:

= Assegurar que 0s
responsdveis pela tomada de
decisGo, em todos os niveis
do 4rgédo ou entidade,
tenham acesso tempestivo a
informacoes suficientes
quanto cos riscos aos quais
estd exposta a organizacdo,
inclusive  para  determinar
questdes relativas a
delegacéo, se for o caso;

= Aumentar a probabilidade de
alcance dos objetivos da
organizacdo, reduzindo os
riscos a niveis aceitdveis;

*  Agregar valor & organizacéo
por meio da melhoria dos
processos de tomada de
decisto e do tratamento
adequado dos riscos e dos

DEPARTAMENTS
NACIONAL DE

PERAESTRUTURA
66 TANSPUATES.

impactos negativos
decorrentes de sua
materializac@o.
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A politica de gestdo de riscos
deve ser instituida pelos érgdos
e entidades do Poder Executivo
Federal em até doze meses a
contar da publicacdo da
Instrugdo Normativa,
especificando  principios e
objetivos organizacionais,
diretrizes, competéncias e
responsabilidades  para @
efetivacéo da gestdo de riscos
no ambito do érgdo ou
entidade, onde o dirigente
mdéximo da organizacdo é o
principal  responsavel  pelo
estabelecimento da estratégia
da organizagdo e da estrutura
de gerenciamento de riscos, e
cada risco mapeado e avaliado
deve ser formalmente

associado  a um agente
responsdvel.

Por fim, a Instrucdo Normativa
ainda  determina  que a
Controladoria-Geral da Unido,
no cumprimento de suas
atribuicdes institucionais,
poderd avaliar a politica de
gestdo de riscos dos érgdos e
entidades do Poder Executivo
Federal, avaliar se os
procedimentos de gestdo de
riscos estdo de acordo com a
politica de gestdo de riscos, e
avaliar a eficdcia dos controles
internos da gest@o
implementados pelos érgdos e
entidades para mitigar os
riscos, bem como outras
respostas aos riscos avaliados.

2.3. Beneficios do Modelo de Gestao de Riscos

para o DNIT

A adocéo de um modelo de
gestdo de riscos corporativos
visa a permitir que a alta
administracGo e demais
gestores da organizacéo lidem
eficientemente com a incerteza,
com o risco, buscando um
balanceamento  étimo  entre

desempenho, retorno e riscos
associados.

DEPARTAMENTD
NACIOIAL OF
66 TANSPUATES.
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Aqui  estdo  alguns  dos
beneficios e resultados

positivos para uma
organizacdo  que  gerencia
eficientemente seus riscos:

*  Preserva e aumenta o valor da
organizagdo, mediante a
reducdo da probabilidade
e/ou impacto de eventos de
riscos, ajudando a preservar a
adequada  prestacéo  de
servicos publicos;

*  Promove maior transparéncia,
ao informar aos publicos
internos e externos os riscos
aos quais a organizacdo estd
sujeita, as politicas adotadas
para sua mitigacdo, bem
como a eficécia das mesmas,
aumentando a probabilidade
de atingir os objetivos;

*  Melhora os padrées de
governanga, mediante o
levantamento dos riscos
identificados e alinhados com

a cultura da organizagéo,
além de introduzir uma
uniformidade conceitual em
todos os seus niveis, seu
conselho de administracéo e
todos os seus colaboradores
e, ainda, encorajar uma
gestdo proativa ao invés do
“apagando incéndios”;

Aprimoramento das
ferramentas de  controles
internos (sistemas de
controles) para medir,
monitorar e gerir os riscos;

Identificacéo e priorizagéo
dos riscos relevantes (j&
considerando os impactos e
as probabilidades de seus
diversos tipos de riscos);

Acompanhamento por meio
do modelo de governanca
para gerir a exposicdo dos
riscos (féruns de decisdo,
politicas e regimentos

internos, relatérios de
monitoramento, reunioes
com as partes interessadas e
processos definidos),
auxiliando  na  eficiéncia
operacional, reduzindo

perdas e custos, melhorando
a confianca das partes

interessadas e a
conformidade com os
requisitos legais e

normativos;
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= |dentificagéio de relevantes e, se for o caso,
oportunidades e ameagas mitigd-los apds uma andlise
para antecipar riscos custo-beneficio.

Os mecanismos de controle provenientes da gestdo de riscos permitem
uma avaliacggo do DNIT, sua transparéncia e accountability,
envolvendo, entre outras coisas, a prestacdo de contas das acdes
delineadas e a responsabilizacdo pelos atos praticados. Ao executar
avaliagdes adequadas dos riscos, a Alta AdministracGo tem
embasamento para a correta tomada de decisdes, com informagdes
sobre o nivel de risco a que estdo expostos e os controles necessdrios
que devem ser implementados.

Para tanto, a importdncia da nocéo e gestdo de riscos, deve ser
incorporada na cultura da organizacéo, patrocinada por todos os
membros da Alta administracéo, em conjunto com os gestores de todos
os niveis, reconhecendo que a gestd@o de riscos é parte integrante de
todas as suas atividades e deve ser considerada como um processo
continuo.

Ovutra acdo necessaria é desenvolver a consciéncia de acompanhar os
riscos, ao invés de ter “aversdo” aos mesmos, principalmente por parte
dos gestores desta atividade. A “aversdo ao risco” dificulta a percepcao
e a identificacéo de oportunidades, a criatividade e inovacéo para gerir
os riscos. A gestdo eficaz dos riscos permite que o DNIT alcance seus
objetivos operando eficaz, eficiente, ética e, principalmente
legalmente.

Em suma, a Gestdo de Riscos Corporativos preserva e agrega valor
econdmico & organizacdo, contribuindo fundamentalmente para a
realizacdo de seus obijetivos estratégicos e metas de desempenho,
representando mais do que um mero conjunto de procedimentos e
politicas de controle. Além disso, facilita a adequacdo da organizacéo
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aos requerimentos legais e regulatérios, fatores criticos para sua
perenidade.

DNI'T- / 22




Manual de Diretrizes de Gest&o de Riscos Corporativos

DNI'T- / 23







Manual de Diretrizes de Gestéo de Riscos Corporativos

3.METODOLOGIA DE GESTAO DE
RISCOS DNIT

3.1. Visao Geral da Metodologia de Gestao de
Riscos

No DNIT, a metodologia definida e utilizada para a implementacédo da
Gestdo de Riscos Corporativos, foi baseada no COSO - Committee of
Sponsoring Organizations of the Treadway Commission, que também é
uma das referéncias apontadas pela Instrucdo Normativa Conjunta do

MP/CGU (IN n® 01, de 10/05/2016).

Essa metodologia se inicia com a estruturacdo do Ambiente Interno,
fornecendo a base pela qual os riscos serdo identificados e analisados
qualitativamente e, para que as respostas sugeridas sejam eficientes.

Outra referéncia utilizada pela IN 01/2006 foi a ISO 31000. A ISO
31000 é a atual referéncia mundial para a Gestdo de Riscos. A ISO é
uma norma de procedimento da familia de gestdo de riscos criada
pela International Organization for Standardization. Ela fornece, além
do processo para gerenciar riscos de todos os tipos (estratégicos,
operacionais, de compliance, etc.), principios e estrutura para a
implementacdo eficaz da Gestdo de Riscos nas organizacdes.

O objetivo da ISO 31000 é estabelecer principios e orientacdes
genéricas aplicdveis e adaptdveis sobre gestdo de riscos para que
qualquer organizacdo, entidade  pUblica,  empresa privada,
comunidade, associacdo, grupo ou individuo de qualquer segmento,
independente do seu tamanho, possa gerenciar os processos de
diversos tipos de riscos.
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Essa mescla de referéncias, originou a metodologia usada pela
autarquia que se inicia com a estruturacdo do Ambiente Interno,
fornecendo a base pela qual os riscos serdo identificados e analisados
qualitativamente e, para que as respostas sugeridas sejam eficientes.

O Modelo COSO

A premissa inerente ao gerenciamento de riscos corporativos é que
toda organizacéo existe para gerar valor as partes interessadas. Todas
as organizacdes enfrentam incertezas e o desafio de seus
administradores é determinar até que ponto se pode aceitar essa
incerteza, assim como definir a sua interferéncia no esforco para gerar
valor as partes interessadas. Para tanto, o desenho e a aplicacéo do
Modelo COSO no Gerenciamento de Riscos Corporativos acontece
com a execucéo de algumas etapas orientadas, que serdo melhor
detalhadas junto ao diagrama da metodologia. Para o processo de
execucdo é importante observar as seguintes orientagées:

v O gerenciamento de riscos corporativos é um processo
conduzido em uma organizacdo pelo Conselho de
Administrac@o, pelas Diretorias e pelos demais funciondrios,
aplicado no estabelecimento de estratégias formuladas para
identificar, em toda a organizagdo, eventos em potencial,
capazes de afetar o atingimento dos objetivos estratégicos da
organizacdo, bem como administrar os riscos mapeados para
manté-los monitorados durante a sua existéncia.

v' Essas qualidades, inerentes ao gerenciamento de riscos
corporativos, ajudam os administradores a atingir as metas de
desempenho e os objetivos estratégicos da organizacdo e
evitam a perda de recursos. O gerenciamento de riscos
corporativos contribui para assegurar a comunicacéo eficaz, o
cumprimento de leis e regulamentos, bem como evitar danos &
organizacdo e suas consequéncias. Em suma, o gerenciamento
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de riscos corporativos ajuda a organizagdo a atingir seus
objetivos e a evitar os perigos e surpresas em seu percurso.

A imagem a seguir demonstra o uso da Metodologia do COSO em
um ciclo completo, dando énfase a cada uma das etapas:

Quais eventos podem
impactar os ob;‘etivos
do DNIT?

IDENTIFICAGAO
DOS RISCOS

A gestdo dos Riscos esta }
sendo eficaz? E necesséria ((&

revisdo de alguma etapa?

MONITORAMENTO

. INFORMAGAO
; ’ ; E B
Nés estamos EEfe"SIE",dO [ () COMUNICAGAO AMBIENTE e i, Com que frequéncia
bem as informagdes? 8 INTERNO i \n‘ , 0s eventos ocorrem e
Todos os servidores estdo AVALIAGAO * a° uals sdo'seus impactos?
sendo comunicados? DOS RISCOS 3

CONTROLE
DE AGOES
RESPOSTA
AOS RISCOS

, Como devemos responder aos

- Riscos? Devemos aceitd-los ou
& - trata-los? Como trata-los?

K/ g

Figura 1 - Diagrama do COSO

Nossas a¢des estdo sendo /?\ -
aplicadas na maneira 4
e tempo adequado?

Aqui, com 4 dito anteriormente, temos uma répida abordagem das
etapas do modelo COSO com uma breve explicacdo:

» Identificacdo dos Riscos: apds nivelamento do conhecimento
do assunto “riscos”, reunir o grupo de participantes do
processo e “discutir” sobre a existéncia ou ndo de eventos que
possam impactar as operacées do DNIT;

»  Avaliagdo dos Riscos: aplicar aos riscos, utilizando a matriz de

criticidade  (probabilidade x impacto) para se obter uma
classificagdo de cada um dos riscos identificados;
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Respostas aos Riscos: apds a avaliacdo dos riscos selecionar,
em um primeiro momento, os riscos de maior criticidade para
a elaboragdo de Plano de AcGo para cada um deles, onde
devemos decidir se tratamos ou n&o os riscos e como serd feito
esse fratamento;

Controle de Acdes: definidos e aplicados os Planos de Acdo
para os riscos, realizar andlise critica sobre quéo eficazes e
eficientes os planos se mostraram, principalmente, no que se
diz respeito ao tempo de reacdo ao evento e a aplicabilidade
das acdes listadas no Planos de Acé@o aos riscos. O EGE é o
responsével por suportar a implantacdo da Gestdo de Riscos
Corporativos no DNIT, assim como analisar as respostas aos
riscos e propor melhorias nos processos de Gesté@o de Riscos;

Informacdo e Comunicagdo: avaliar se as informacées acerca
dos riscos estdo sendo disponibilizadas a todos os envolvidos
de modo claro e objetivo, ao mesmo tempo em que devemos
indagar, se a metodologia é acessivel aos interessados e se as
acoes realizadas estéo tendo a publicidade devida;

Monitoramento: determinar o momento para a execucéo de
revisGo de como é feito o acompanhamento dos riscos, além
de periodicamente realizar a comparacéo do Mapa de Calor
do periodo anterior com o do perfodo atual, para quantificar
a melhora ou né@o dos indices de riscos. As informacdes
servirGo para que o EGE, juntamente com a drea responsdvel
do risco, desenvolva indicadores de monitoramento.
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3.1.1.Ambiente Interno e Mapa Estratégico do

DNIT

A implantacdo da  Gestdo
Estratégica no DNIT foi iniciada
tendo como base os achados
identificados  na  Auditoria
Operacional, objeto do
Acérdao TCU n°3448/2012 —
Plendrio.  As  recomendacdes
daquele  Tribunal foram
consideradas na elaboracao
do mapa estratégico e
respectivas iniciativas
estratégicas.

O Mapa Estratégico do DNIT
estabeleceu o caminho a
percorrer para cumprir sua
missdo de implementar a
politica de infraestrutura de
transportes, contribuindo para
o desenvolvimento sustentdvel
do pafs. Neste percurso, a
Autarquia busca ser
reconhecida pela qualidade na
gestdo e oferta de uma
infraestrutura  de  transportes
com padrdes internacionais de
exceléncia, tornando-se
referéncia em sua drea de
afuacgdo.

O Mapa abaixo mostra
graficamente, de  maneira
simples, a estratégia que o
DNIT deve seguir para alcancar
a sua visdo futura. Essa
estratégia é composta por
objetivos  estratégicos  que
consistem em desafios de
longo prazo que o DNIT almeja
superar. Esses desafios estdo
aglomerados  nos  seguintes
temas: Ampliacéo e
Qualificacdo da Malha e dos
Servicos; Planejamento;
Contratacéo;  Execucdo e
Fiscalizacdo; Governanca;
Pessoas e Ambiente.

Convém destacar também que
o Mapa Estratégico do DNIT
estd alinhado com o Mapa
Estratégico do Ministério dos
Transportes, que foi
formalizado por intermédio da
Portaria de n°® 159, de 26 de
setembro de 2013. O referido
MAPA  esté em constante
processo de atualizacdo para
manter-se sempre alinhado ao
direcionamento do governo.
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AMPLACAO E QUALIFICACAO DA MALHA DOS SERVICOS

AMPLIAR A MALHA ELEVAR O MIVEL ASSEGURAR A MANUTENGAQ CONTRIBUIR PARA A
VIARIA FEDERAL DE SERVIGO DAS VIAS DA MALHA VIARIA SEGURANGA DOS USUARIOS
PLANEIAMENTO CONTRATACRO EXECUCAOE FISCALIZAGAO
IMPLANTAR PLANEJAMENTO MELHORAR A QUALIDADE DOS ESTUDOS GARANTIR A QUALIDADE
INTEGRADO E PROJETOS DE ENGEMHARIA DAS OBRAS E SERVICOS
APRIMORAR A GESTAQ ASSEGURAR A CELERIDADE FORTALECERA FISCALIZAGAO
SOCIOAMBIENTAL E QUALIDADE DAS CONTRATAGOES DAS OBRAS E SERVICOS
PROMOVERA APRIMORAR O CONHECIMENTO APRIMORAR A GESTAQ FISICA
INOVACAC SOBRE O MERCADO E FINANCEIRA DAS OBRAS E SERVICOS
— ———
‘GOVERNANCA PESSOAS AMBIENTE

Figura 2 - Mapa Estratégico do DNIT

Define diretrizes para alinhar a Gestio de Riscos a
Estratégia do DNIT;

Revisa os principais riscos escalados pelo Comité de
Riscos;

Define as respostas ao riscos escalados.

Diretoria
Colegiada

=

=
el |2 ) -
o 4 * Suporfa a implementagao do processo de
lr.; : Gestio de Riscos;
E (7] Comité de Riscos e » Analisa e propbe resposias a todos os riscos
ie- o DIREX | EGE corporativos identificados;
'E %’ * Propbe melhorias nos processos de Gesido de
- o Riscos.

o

0w

* Implementa a Gestio de Riscos;
* ldentifica os Riscos Corporatives em
suas atividades;
Diretorias do DNIT . Garante a comunicagdo e o acesso a
o de todos os

Figura 3 - Piramide Decisoria
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O Ambiente Interno é a base para as demais etapas da metodologia
de Gestdo de Riscos, definindo a governanca para o tratamento dos
riscos corporativos e os papéis e responsabilidades de suas unidades
organizacionais.
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3.1.2.Governanga no DNIT (Foco em Riscos
Corporativos)

Governanga no setor publico compreende
essencialmente os mecanismos de lideranca,
estratégia e controle postos em pratica para avaliar,
direcionar e monitorar a atuacao da gestao, com
vistas a conducao de politicas publicas e a prestacao
de servicos de interesse da sociedade.

@ TRIBUNAL DE CONTAS DA UNIAO

O conceito de governanga surgiu a partir da percepcdo dos
economistas, do conflito de interesses existente entres pessoas que
dirigem as organizacgdes, Gestores, Diretores e Partes Interessadas

Considera-se que os Gestores e Servidores das organizacdes tém
interesses que muitas vezes ndo estdo alinhados com os interesses da
organizagdo.

Logo, a fim de se evitar que os gestores tomem decisdes que podem
ser prejudiciais para a organizacdo e para as demais partes, forna-se
necessdrio a criagdo de mecanismos de controle e gestdo (sistema de
freios e contrapesos) para orientar as decisdes estratégicas e que sejam
cada vez mais corporativas e menos pessoais. Esse sistema é chamado
de Governanga.

A Governanca Corporativa funciona estabelecendo vérias “regrinhas”

que somadas déo sentido & rofina da organizacdo, gerando mais
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agilidade, transparéncia e autonomia as atividades da organizacéo,
independentemente de que tamanho ela seja.

Crescer com Governanca Corporativa, significa, entre outras
coisas, aprimorar os processos de administracdo da organizago. Em
outras palavras, a Governanca pde “ordem na casa”.

Para que as funcdes de Governanca sejam executadas de forma
satisfatéria, alguns mecanismos devem ser adotados:

GOVERNANCA GESTAO
v P,
Estratégia ooe\ D
)
i (
(_ 4
Accountability

<

Monitor?

9
9

Figura 4 - Governanga X Gestao

Governanca diz respeito a
esfruturas, fungées, processos €
tradicdes organizacionais que
visam garantir que as agdes
planejadas sejam executadas,
de tal maneira que atinjom seus
objetivos e resultados de forma
transparente.

Gestdo ¢é inerente e integrada
00S Processos organizacionais,
sendo responsavel pelo
planejamento, execucdo,
controle e acdo, pelo manejo
dos recursos e  poderes
colocados & disposicdo de
6rgdos e entidades, para a
consecuc@o de seus objetivos.

“Gestao é a arte de fazer acontecer” (Oscar Motomura,

especialista em gestédo).

DNIT= |
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O primeiro passo para que esse modelo funcione de forma mais efetiva
é implementar a cultura do 6rgdo para que a Governanga e a Gestdo
trabalhem como engrangens de um relégio, onde a primeira define e
orienta os rumos estratégicos do DNIT, enquanto a segunda atua nas
atividades propriamente ditas, sendo corrigida e ajustada pela
Governanca sempre que for necessdrio.

Ainda se tratando de Governanca, o ideal é que se tenham esses
pilares como boas prdticas de atividades a serem desenvolvidas para
o alcance dos objetivos definidos.

Envolve aspectos como: escuta ativa das
partes interessadas; avaliagao do
ambiente interno e externo da

2 organizagao; avaliagao e prospecgao de
,f Z cendrios e operagdes das unidades de
& .
) negocio
2

Refere-se ao conjunto de
préaticas, de natureza
humana ou comportamental,
que assegura a existéncia
das condigées minimas

Controle, avaliagao,
transparéncia e accountability,

. Contro\e )
para o exercicio da boa envolve, entre outras coisas, a
governanga prestag@o de contas das agoes e a
responsabilizagado pelos atos
praticados.

Figura 5 - Ciclo da Governanga

7

Cada mecanismo de governanca é composto de componentes que
contribuem para o alcance dos objetivos. Alguns deles foram
priorizados para o aprimoramento dentro da Autarquia.
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ESTRATEGIA

RELACIONAMENTO COM
PARTES INTERESSADAS

+ Considerando o necessario foco das

organizagdes na prestagéo de servigos

com eficiéncia, o alinhamento de

suas agdes com as expectativas das

partes interessadas é fundamental
para a olimizagdo de resultados.

ESTRATEGIA
ORGANIZACIONAL*

+ 0O papel fundamental das organizagoes
publicas é o de, por meio dos servigos,
ampliar, de forma sistémica e
integrada, o bem estar social e as
oportunidades aos cidaddos. Para cumprir
bem sua funcdo, a administragdo pablica
deve possuir capital humano necessario
de modo a atuar com eficécia, eficiéncia,
efetividade e economicidade em beneficio
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ALINHAMENTO

C&) TRANSORGANIZACIONAL*

+ Anecessidade de integragao
horizontal entre as politicas publicas
significa que, as agdes e os objetivos
especificos das intervengdes
empreendidas pelas diversas entidades
devem ser alinhados para se
reforgarem mutuamente.

s

da sociedade.

Figura 6 — Estratégia

LIDERANCA

23 PESSOAS E
(@ COMPETENCIAS*

* Os resultados de qualquer
organizagdo dependem
fundamentalmente das
pessoas que nela
trabalham. Por essa razao,
a organizagao deve contar
com profissionais que
possuam as
competéncias
necessarias

PRINCIPIOS E

00o
ifali]
D08 comporTamENTOS

+ No empenho pela exceléncia
na prestagao de servigos, as
organizagdes devem contar,
em seu quadro, com pessoas
que possuam as atitudes e
valores (conhecimentos,
habilidades e atitudes)
adequados para
atingimentos dos
resultados.

O LIDERANGA
ORGANIZACIONAL*

+ O modelo de lideranga
organizacional, também
chamado de sisterna de
lideranga, decorre da
aplicagao dos principios
da coordenagéo,
delegagao de competéncia
e modelo de governanga
adotado.

Figura 7 - Lideranca

.&. SISTEMA DE

888 GOVERNANGA*

+ Sistema de governanca
refere-se ao modo como
os diversos atores se
organizam, interagem e
procedem para obter boa
governanga.

DEPARTAMENTS
NACIOIAL OF
66 TANSPUATES.
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GESTAO DE RISCOS E EJ/ AUDITORIA INTERNA #72 ACCOUNTABILITY E

@ CONTROLE INTERNO* & TRANSPARENCIA

» O desafio da governanga nas + A auditoria interna existe basicamente = Os membros da alta administragdo e
organizacées do setor plblico é mitigar para avaliar a eficacia dos controles dos conselhos de administragdo ou
risco na busca do melhor valor para os internos implantados pelos gestores. equivalente sdo os responsaveis por
cidadaos e demais partes Trata-se de uma atividade independente e prestar contas de sua atuagao e
interessadas, o que significa prestar objetiva de avaliagao. devem assumir, integralmente, as
servigo de interesse pablico da consequéncias de seus atos e
melhor maneira possivel. omissdes

Figura 8 — Controle
3.2. ldentificagcdo de Riscos Corporativos

Trata-se do mapeamento de eventos internos e externos que
influenciam o cumprimento dos objetivos de uma organizacéo e que
devem ser identificados e classificados entre riscos e oportunidades,
onde eventos s&o incidentes ou ocorréncias que afetam @
implementacdo da estratégia ou a realizacéo dos objetivos. Os eventos
podem provocar impacto negativo (risco), positivo (oportunidade) ou
ambos.

Os eventos variam de simples se identificd-los de forma
ao complexo e mesmo os independente & da avaliagdo
eventos com possibilidade de de sua probabilidade de
ocorréncia baixa ndo devem ocorréncia e de seu impacto, o
ser ignorados, pois o impacto que serd abordado
na realizacdo de um objetivo posteriormente na etapa de
importante pode ser elevado. Avaliacéo de Riscos

Corporativos.
Para evitar que um evento deixe

de ser percebido, recomenda-
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3.2.1.ldentificando Riscos Corporativos

“E  perdodvel ser
derrotado, mas nunca

surpreendido”
(Frederico Il, “O Grande” Rei
da Prussia, 1712 — 1786)

Consiste na execucdo das
atividades necessdrias  para
encontrar, reconhecer e
registrar 0s riscos e
oportunidades de uma ou mais
unidades organizacionais do
DNIT.

Envolve a identificaco de
interlocutores, o levantamento
e andlise de fontes internas e
externas, eventos previstos e
dados  histéricos,  andlises

tedricas, opinides de pessoas
conhecedoras da rotina de
trabalho, envolvimento da (s)
autoridade (s) responsavel (eis)
por gerenciar oS riscos e as
necessidades  das  partes
interessadas.

Tem por finalidade mapear
onde, por que e como, oOs
eventos de risco podem
impedir, inibir ou atrasar a
consecucdo dos objetivos dos
processos, ou quais situagdes
que poderiam existir, afetar o
alcance dos objetivos do
sistema ou da organizacdo. E
recomenda-se seguir as efapas
conforme abaixo:
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_ Analisar as Realizar
Identificar Entrevistar informacdes | Treinamentos,
Interlocutores Responsaveis coletadas nas Reunides,
enfrevistas Workshop
T
k 4
Elaborar o . - Identificar e
Mapa de Registrar Realizar novas Classificar
B PR Riscos ] reuniées e Riscos
(ajustes)
|
¥
c — Monitoramento
omunicacao & Controle

Figura 9 - Fases da Gestdo de Riscos

A identificacdo dos riscos é o processo de determinacéo dos riscos que
podem afetar o projeto, bem como suas caracteristicas e a conducéo
do mesmo.

Existem trés grandes categorias de riscos, relacionadas a conhecimento
e existéncia:

*  Conhecidos/Conhecidos — Known/Known — Sabemos que
existem e conhecemos. Trazem a informacdo completa nos
levando & certeza em relacéo a eles. Podem ser identificados,
analisados e tomadas as acdes apropriadas para minimizar os
impactos. Quanto mais vocé souber do risco, melhor.

*  Conhecidos/Desconhecidos — Known/Unknown - Sabemos
que existem e ndo os conhecemos. Trazem a informacdo
incompleta e nos levam & incerteza moderada em relagéo a
eles. A geréncia de projetos atua predominantemente nessa
categoria de riscos

* Desconhecidos/Desconhecidos — Unknown/Unknown — Nao
sabemos que existem e, logicamente, ndo os conhecemos. SGo
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o fruto da total falta de conhecimento, ndo trazem informacao
alguma e nos levam & incerteza absoluta em relagéo a eles.
Néo podem ser gerenciados proativamente, mas planos de
contingéncia podem cobrir algumas situagdes inesperadas.
Reservas no cronograma e no orgamento podem ser utilizadas
para tratar estes riscos.

3.2.2.ldentificar Interlocutores

O primeiro passo para a identificacdo de eventos consiste em
identificar os participantes envolvidos diretamente com os processos e
demais interlocutores que venham a possuir conhecimento estratégico,
(riscos corporativos estdo relacionados ao nivel estratégico das
organizacées), tatico e/ou operacional relevantes para a realizacdo
da(s) reunido(ées) de levantamento de eventos, na(s) qual(is) o
Facilitador serd responsdvel por agendar, divulgar, mediar e orientar
as discussdes, com foco no cumprimento dos objetivos da etapa de
identificacé@o de riscos e oportunidades e a aplicacdo da metodologia
definida na Gestdo de Riscos Corporativos.

3.2.3.Entrevistar Responsaveis

Nessa fase, cria-se grupos focais divididos dentre as diretorias da
autarquia, agrupados por dreas de interesse, onde ©
moderador/entrevistador ir&4 conduzir a atividade buscando extrair dos
participantes, um conjunto de agdes cotidianas de dentro do universo
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das atribuicées daquela drea, que possam ser identificadas como “em
risco”, buscando descrever o evento e sua (s) provavel (is) causa (s) que
pode impactar na (s) sua (s) execucdo (des).

3.2.4.Analisar as Informacdes Coletadas nas
Entrevistas

De posse do material produzido nas entrevistas deve ser feita uma
primeira andlise, buscando por semelhancas de atividades
consideradas passiveis de riscos, bem como a frequéncia (repeticdes)
que ocorrem. Importante: ndo descartar o material, que mesmo apds
a primeira andlise realizada, servird como insumo das préximas fases.

3.2.5.Realizar Treinamentos, Reunides,
Workshop

Neste passo, o Facilitador deve reunir os interlocutores identificados e,
considerando o Mapa Estratégico vigente, elencar e avaliar, em
conjunto com os participantes, fontes internas e externas para a
identificacGo de eventos que possam ter impactados para o
atingimento dos obijetivos estratégicos.

Além disso, organizar reunides com os interlocutores com o intuito de
discorrer os conceitos bdsicos da metodologia adotada, nivelando o
conhecimento de todos a respeito dos conceitos bdsicos inerentes ao
assunto “Riscos”.

Por fim, o Facilitador deverd utilizar uma ou mais técnicas de avaliagdo
de riscos e andlises de causa e efeito apresentadas abaixo, visando
melhorar a exatidéo e abrangéncia da avaliacéo de fontes internas e
externas para identificacdo dos riscos. A técnica a ser utilizada na
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identificacéo de riscos deve ser a que melhor se adaptar ao grupo de
participantes. Algumas delas sdo:

3.2.6.Brainstorming

Brainstorming  é o mais
conhecida das técnicas de
discussGo em grupo que
envolve a contribuicdo
esponténea de todos os
participantes. O clima de
envolvimento e  motivacdo
gerado pelo  Brainstorming
assegura melhor qualidade nas
decisdes tomadas pelo grupo,
maior comprometimento com a
acdo e um sentimento de
responsabilidade
compartilhado por todos.

O Brainstorming é usado para
trazer resultados concretos em
um curfo periodo de tempo, e
mostra-se muito Util quando se
deseja a participacéo de todo
grupo. Focaliza a atencdo dos
participantes no aspecto mais
importante da questdo a ser
tratada e exercita o raciocinio
para englobar vdrios &ngulos
de uma situacdo ou de sua
melhoria.

Como fazer uma sessdo de Brainstorming?

Uma sessdo de Brainstorming

efetiva deve seguir algumas

recomendacdes simples de forma a garantir um resultado positivo ao
seu final. Para tanto sugerimos agora algumas acées fundamentais ao

sucesso do processo:

= Selecionar um moderador
para a atividade;

*  Realizar um “briefing” do
problema abordado para
todos os presentes;

DEPARTAMENTD
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*  Deixar & vista de todos o
problema a ser tratado;

= Utilizar o formato de reunido
onde todos se vejom (mesa
redonda por exemplo);

*  Explicar as regras a todos;

»  Evitar criticas, avaliacées ou
julgamentos de quaisquer
ideias apresentadas,

*  Toda ideia é bem-vinda, por
mais absurda que possa
parecer;

»  Enfatizar a quantidade e néo
a qualidade;

= Apresentar ideias tais como
elas surgem na cabeca, sem
formalidade ou  maiores
consideracées. Anoté-las da
mesma maneira;

* Incrementar  ideias  dos
outros, criando novas ideias
a partir delas;

*  Determine um tempo mdximo
para a fase de geracdo de
ideias;

*  Apéds o final da fase de
geracdo de ideias, as
mesmas serdo apresentadas
por seus responsdveis para
todos;

*  Apds a fase de apresentacéo
das ideias, elimine as que
forem  consideradas  néo

Uteis;

*  Agrupe as ideias  por
semelhanca (categorias);

*  Elimine as ideias similares,
tornando-as uma;

= Selecione as melhores ideias;

*  Pronto, vocé & possui um

direcionamento para
desenvolver melhor o seu
trabalho.

3.2.7.Diagrama de Ishikawa

De forma abreviada, o
Diagrama de Causa e Efeito,
também  conhecido  como
espinha de peixe ou Diagrama

de Ishikawa, é uma técnica
para identificacdo de uma
possivel causa raiz (causa
inicial) de um problema. No
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diagrama, cada espinha refere-
se a uma causa e a cabeca
refere-se ao problema que as

workshops e  brainstorming,
partindo da identificacdo de
um problema e em seguida as

causas levam. Esse método
pode ser aplicado em

suas possiveis causas.

Figura 10 - Diagrama de Ishikawa

3.2.8.Como fazer um Diagrama de Ishikawa?

Estabeleca claramente o problema (risco) a ser analisado. Desenhe
uma seta horizontal apontando para a direita e escreva o risco no
interior de um retdngulo localizado na ponta desta seta.

Realize uma sess@o de brainstorming para identificar o maior nimero
possivel de causas que possam estar contribuindo para gerar o risco
em discuss@o, perguntando “Por que este risco existe? ”.

Agrupe as causas em categorias que sejam adequadas ao contexto
organizacional em discussdo. Alguns exemplos de agrupamentos mais
utilizados e também conhecidos como os 6 M’s sdo: Método
(Processos), Méao-de-obra (Pessoas), Mdaquinas (Equipamentos),
Matéria-prima (Materiais), Meio Ambiente e Medida.
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O registro visual das causas facilita futuras andlises e a exploracdo dos
desdobramentos dos problemas identificados. Importante salientar que
este método por si s6, ndo identifica a gravidade das causas.

Faca uma andlise das causas identificadas durante a sessdo de forma
a detectar causas com maior impacto no risco identificado e quais
seriam as solucdes propostas, possibilitando a definicdo de um plano
de resposta e suas respectivas acdes para o risco analisado. Esta Gltima
parte servird como base de informacdes para a elaboracdo do Plano
de Acdo dos Riscos.

Exemplo do Diagrama de ISHIKAWA

MAQUINA MATERIAL
METODO DIAGRAMA DE
CAUSSA E EFEITO
ISHIKAWA
Falta procedimento Equipamento Matéria prima de
documentado muiio antigo baixa qualidade 6M
Mutas paraqasgara Fomecedor atrasa
Nao tem supervisor manutengdo de I
produgéo equipamento entrega de insumos
\ \ EFEITO f PROBLEMA
Produtos com defeito
Operarios sem Néo ha sistema de Falta espaco na linha
treinamento controle de produgéo de produgdo
Operarios Equi
p quipamento
desmotivados mal calbrado Faz muito calor na

linha de produgao

MAO DE OBRA MEDIDA MEIO AMBIENTE

Figura 11 - Exemplo de Ishikawa
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3.2.9.Técnica Delphi

A técnica Delphi é um
procedimento para obter um
consenso confidvel de opinides
de um grupo de especialistas.
Embora muitas vezes o termo
seja agora amplamente
utilizado para significar
qualquer forma de
brainstorming, uma
caracteristica  essencial  da
técnica Delphi, como
originalmente formulada, era a
de que os especialistas
expressavam  suas  opinides
individual e anonimamente e
tinham acesso aos pontos de
vista de outros especialistas a
medida que o processo
evoluia.

A técnica Delphi pode ser
aplicada em qualquer estdgio
do processo de gestdo de riscos
ou em qualquer fase de um
sistema de ciclo de vida,
sempre que um consenso de
visdes de especialistas for
necessario.

No uso desta técnica devemos
ter o cuidado de ndao

desperdicar o tempo, |G que
podem ser necessdrias vdrias
rodadas  para chegar ao
consenso desejado, por se
tratar de uma técnica ndo
interativa, ou seja, o grupo ndo
se relne, mas que funciona por
ciclos.

O procedimento consiste na
realizacdo  dos  seguintes
passos:

*  Formacdo de uma equipe
para realizar e monitorar o
processo Delphi;

*  Selecdo de um grupo de
especialistas (pode ser um ou
mais grupos especificos de
especialistas);

*  Identificacdo do problema,
desenvolvimento do
questiondrio  da  primeira
rodada e envio das questdes
ao grupo de participantes;

= Teste do questiondrio;
*  Envio do questiondrio aos

membros do grupo
individualmente;

DEPARTAMENTS
NACIONAL DE
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*  Repeticdo do processo tantas *  Consenso e decisdo final.
quantas vezes sejam
necessdrias até a obtencdo
de consenso da maioria dos
participantes

3.2.10. Identificar e Classificar Riscos

Com base na avaliacdo dos fatores internos e externos discutidos
durante as reunides, treinamentos e Workshop, os eventuais riscos
devem ser identificados e detalhados em atributos especificos com
informacdes relevantes que serdo dados de entrada para a fase de
Avaliacdo de Riscos, possibilitando a qualificacdo de cada risco

mapeado.
«  Considere quais objetivos podem + FontesInternas = TipodeRisco
estar em risco? o Conhecimento especializado o Categoria de Risco
o Avisdoda autarquia J’\ o Basesdedados J'\ o Objetivo Estratégico associado
o Planos estratégicos o Informagdes historicas o Descrigdo do Risco
o Planos anuais \_ \-_ o Impacto do Risco
o Metas de Sustentabilidade ) « Fontes Externas )
o Outros / o Conhecimento sobre a /
/ Administragio Pablica /
+  Estabelecer limites de tolerancia L / o Eventos previstos L
para os objetivos em risco o Tendénciassociais, poliico
& econdmicas

Figura 12 - Dicas de Identificacao e Classificagdo dos Riscos

Toda organizacdo enfrenta uma série de riscos que afetam suas
diferentes dreas. Aos gestores cabe nGo apenas gerir os riscos sob sua
responsabilidade, mas também entender os impactos inter-
relacionados. Por exemplo, o DNIT enfrenta uma variedade de riscos
no dia a dia, como indicacdes politicas que podem influenciar no
comando da Autarquia; empresas contratadas que utilizam matéria-
prima de baixa qualidade, acarretando retrabalho e prejuizo
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financeiros ao DNIT; cortes no orcamento que possam comprometer
os investimentos necessdrios; projetos com definicdo precéria e mal
conduzidos; falta de manutencéo predial, podendo acarretar situagéo
de emergéncia, como incéndio, sdo alguns dos exemplos de riscos que
podemos identificar, avaliar e agir corretamente.

Por esse motivo, a identificag@o antecipada de eventos negativos, ou
seja, de riscos, devem ser acompanhados e gerenciados de perto, para
que se transforme em uma oportunidade favordvel, permitindo clareza

para a tomada de decisdo.

O atual Mapa de Riscos do
DNIT é apresentado na figura
abaixo, e todos os riscos
identificadas durante a etapa
de mapeamento devem ser
associados @ uma  das
categorias disponiveis.

\] /

NOV' Cada unidade deve
considerar as  categorias
aplicaveis & sua unidade!
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Risco
Tecnoldgico

Risco Humano

Mercado

CORE RN REE NRE I8

Operacional

Orcamentario

Figura 13 - Mapa de Riscos e as Categorias Disponiveis
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3.2.11. Realizar Novas Reunides (ajustes)

Apés a realizacGo de todos os passos anteriores, deve-se ter em mao
uma lista (s) proviséria (s) de riscos obtida (s) por meio das atividades
e que apds a realizac@o das novas reunides, deverdo necessariamente
passar por ajustes e adequacdes de forma a ofimizar a relagéo, com
riscos melhor descritos e classificados, adotando critérios de
semelhanca entre os riscos e de dreas de ocorréncia, por exemplo. O
produto ao final dessa atfividade serd a lista/relacdo dos riscos
mapeados.

3.2.12. Registrar Riscos

Registrar Riscos consiste em consolidar em relatério, todos os riscos
identificados (das Diretorias até as Unidades Locais), de forma a se
produzir documento Unico, onde estardo contemplados os riscos e suas
principais  informacdes  (categoria, descricGo, impacto, efc)
possibilitando o suporte para o conhecimento dos riscos que ameacam
a autarquia como um todo. Esse material serd amplamente utilizado
e de fundamental importéncia na etapa de Avaliacdo dos Riscos.

Estd disponivel no Portal de Gestdo Estratégica o Formuldrio de
Identificacdo de Riscos, conforme figura abaixo, elaborado pelo
Escritério de Gestdo Estratégica — EGE com o objetivo de padronizar o
registro e facilitar o acompanhamento de riscos mapeados no DNIT.
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A
DN’T Formulario de Identificagdo de Riscos ‘

e

Formulério de identificag&o de riscos corporativos

Diretoria Data:

Aqual categoria do mapa de risco do DNIT pertence o risco corporativo identificado?

A qual subcategoria do mapa de risco do DNIT pertence o risco corporativo identificado?

A e T AR I

Descrigéo do risco

Descrigéo da causa do risco

Descricao do impacto do risco

Descrigdo do impacto fi iro do risco, se houver

Descrigéo da probabilidade do risco acontecer

Descricao das p i ias do risco sobre os objetivos estratégicos

Figura 14 - Formulario de Identificagdo de Riscos Corporativos

O resultado desta etapa consiste em uma lista com todos os riscos
mapeados identificados e classificados conforme o Formulério de
Identificacdo de Riscos. Esse material serd compilado pelo EGE em
momento posterior, servindo de base para a elaboracdo do Mapa de
Riscos do DNIT. Um exemplo ilustrativo de uma lista de riscos
identificados:




Objetivo

Diretoria /
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Categoria

Subcategoria

Descrigdo do risco

Estratégico Area
Baixa performance
Implantar a . . . o
N Diretoria . Planejamento organizacional no
Gestao por . Operacional o .
Executiva e Gestao atingimento de metas
Resultados e
institucionais
Aprimorar a . .
P e Baixa capacidade de
Gestdo Fisica e . . . =
. . Diretoria . Planejamento gestdo dos
Financeira das . Operacional N .
Executiva e Gestao empreendimentos do
Obras e
. DNIT
Servigos
. Possibilidade de
Alinhar a .
. . Influéncia Externa na
Estrutura Diretoria . - R
R . Politico Influéncia Priorizacdo de
Organizacional Executiva .
N L Investimentos de
a Estratégia
Infraestrutura
Possibilidade de
. . . contratagdo inadequada
Aprimorar a Diretoria de ¢ N 9
~ - . o ou extemporanea dos
Gestao Planejamento | Operacional Licitagao -
. . . servigos de
Socioambiental | e Pesquisa o
desapropriagdo e
reassentamento.

3.2.13.

Figura 15 - Lista de Riscos Identificados (exemplo)

Elaboracao do Mapa de Riscos

O mapa de riscos é uma representagdo gréfica da lista de riscos
mapeados. Nele estardo representados todos os riscos, classificados
por categoria, subcategoria, dreas de interesse e assuntos correlatos.
Os critérios de impacto e probabilidade aplicados a cada um dos riscos
mapeados e constantes do Mapa de Riscos produzirdo o Mapa de
Calor do DNIT, que serd detalhado posteriormente nesse manual.

3.3. Avaliacao dos Riscos Corporativos

DEPARTAMENTS
NACIOMAL DE
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Os riscos identificados na etapa anterior devem ser analisados com a
finalidade de qualifica-los considerando sua probabilidade e seu
impacto. O agrupamento de eventos identificados em categorias
facilita a compreensdo do relacionamento entre os eventos e possibilita
adquirir melhores informagdes para formar uma base para avaliar os
riscos.

Para se definir qual tratamento serd dado a determinado risco, o
primeiro passo consiste em determinar o seu efeito potencial, ou seja,
o grau de exposicdo da organizacdo aquele risco e a capacidade e o
preparo para administrd-lo. Esse grau considera pelo menos trés
aspectos: a probabilidade de ocorréncia, a vulnerabilidade e o seu
impacto. A maneira mais usual de se documentar o impacto ou a
probabilidade em relacdo aos riscos identificados é por meio do mapa
de riscos, daf a sua fundamental importadncia de estar coerente e
conciso com a realidade da organizacéo.

Importante salientar que o componente de “avaliacéo de riscos” é uma
interacdo confinua e repetida das acdes que ocorrem em toda a
organizagdo.

3.3.1.Analise Bow Tie

A metodologia BOW TIE ou GRAVATA-BORBOLETA é uma maneira
esquemdtica e simples de descrever e analisar os caminhos de um
risco, desde as suas causas até as suas consequéncias. O foco maior
do Bow Tie estd nas barreiras entre as causas e o risco e, o risco e as
consequéncias.

O método Bow Tie, considerado uma evolucé@o do diagrama de causa
e efeito, consiste em identificar e analisar os possiveis caminhos de um
evento de risco. Como no diagrama de causa e efeito, identifica-se o
problema e em seguida suas possiveis causas e consequéncias. Para
finalizar, identifique as formas de prevenir a ocorréncia do risco e as
formas de mitigar as consequéncias caso o risco se materialize.




Manual de Diretrizes de Gestéo de Riscos Corporativos

Assim como as técnicas apresentadas anteriormente, essa atividade
deve ser praticada em um ambiente controlado (sala de reunido por
exemplo) onde todos os participantes visualizem a imagem da Bow Tie
e possam discutir e analisar as causas e consequéncias do risco em
questdo, sempre com um moderador orientando a realizacdo da

atividade.

Andlise de Causa Raiz
Identifica a causa raiz de
um risco, seguindo a
cadeia de eventos para
tras comegando por suas
causas imediatas até
suas causas-raiz.

Causa-Raiz

E uma causa que, uma
vez removida, reduz a
probabilidade do evento
final indesejavel ocorra.

=00, 08
e

Medidas Preventivas :

E Medidas de Mitigacéo

- Causa Raiz

I:’ Principais Consequéncias

Andlise de Consequéncias
Identifica as possiveis
consequéncias de um
evento de risco sobre os
objetivos do drgao.

Consequéncia

Sao os possiveis resultados
da ocorréncia do evento de
risco.

A Analise Bow Tie, ou Gravata Borboleta, & uma abordagem estruturada para identificar as

DNIT= |

principais causas e consequéncias de um Evento de Risco.

Figura 16 - Andlise Bow Tie
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3.3.2.Qualificando o Risco

“E impossivel que o
improvavel nunca
aconteca” (Emil Gumbel,

estatistico alemao, 1891-
1966).

Nesta etapa, a incerteza e
relevéncia dos eventos em
potencial deve ser avaliada a
partir de duas perspectivas
principais — probabilidade e
impacto — e duas auxiliares —
frequéncia e cadeia de valor,
essas Ultimas sendo utilizadas
pelo Escritério de Gestao
Estratégica — EGE, quando
necessdrio.

A probabilidade representa a
possibilidade de que um
determinado evento ocorrerd,
enquanto o impacto representa
seus efeitos. A frequéncia
representa o grau de relevancia
percebido durante o
mapeamento e cadeia de valor
a define a representatividade
estratégica.

O  horizonte de  tempo
empregado é importante para

a qualificagdo dos eventos, e o
grau de probabilidoade e
impacto deve ser consistente
com o horizonte e tempo
definido na andlise de todos os
eventos.

DEPARTAMENTD
NACIOIAL OF
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Enquanto a probabilidade esté associada a um incidente ou ocorréncia
potencial (chance de o evento vir a ocorrer, a partir de fatores internos
e externos), o impacto estd associado & consequéncia do evento
ocorrido (materializagéo do risco).

Nem todos os riscos precisam e/ou devem ser controlados. Quando a
probabilidoade de um risco é baixa e o impacto nos objetivos
organizacionais (em decorréncia do risco) também é baixo, pode-se
aceitar o risco e néo estabelecer controles.

Analise de Causas e

Consequéncias Estimar Probabilidade

-

Para cada Risco Estimar, utilizando Fd Matriz de Probabilidade e Impacto
Identificado, deve-se critérios pré-definidos, a l;" Alte
identificar e analisar: probabilidade de |
e ocorréncia de risco, !
« Causas o
utilizando as causas | : ; ey
1
* Consequéncias identificadas | Riscos Altos Riscos Criticos
1
usando ferramentas e | o
técnicas estruturadas (ex. i %
bow tie, ishikawa, etc...). Estimar Impacto v g
i
A andlise dos riscos ! Riscos Baixos Riscos Altos
. . = 1
permite que a organizagao Estimar o impacto do |
avalie a probabilidade de risco, utilizando as 1
ocorréncia do evento e os consequéncias "\ e
PR (a) -
possiveis impactos no identificadas M 'i Tl_m_h_llffd_a_ ___________

atingimento dos objetivos.

Figura 17 - Sintese da Qualificacdo do Risco

Desta maneira, a qualificacdo de eventos de risco ou oportunidade
deve ser realizada através de avaliacdo qualitativa, na qual as
unidades organizacionais devem realizar entrevistas e semindrios para
avaliagéo dos riscos j@ mapeados e classificados, colhendo as opinides
dos participantes a respeito da Probabilidade (P) em potencial, do
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Impacto (I) de eventos futuros, para tanto deve-se usar o a férmula
conforme abaixo:

] Pl =

PROBABILIDADE (P) x IMPACTO (I) _ QUANTIFICADOR DO RISCO (QR)
Nivel de expectativa para a Grau de severidade da O valor resultante da aplicacfo dessa
concretizacdo de um risco consequéncia de um rsco férmula sera usado na Matriz de

Probabilidade e Impacto

Muito Alta (5) Muito Alto (5)

é Alta (4) Alto (4) Riscos Criicos
o Media (3) Medio (3) Riscos Baixos
b4 Baixa (2) Baixo (2)

Muito Baixa (1) Muito Baixeo (1)

Figura 18 - Calculo do Quantificador de Risco (QR)

A realizacéo desta operacéo resultard na Matriz de Criticidade, onde
serdo classificados os riscos conforme o resultado do Quantificador do
Risco em 3 categorias: Baixos, Altos e Criticos. Para demonstrar, segue
abaixo a matriz utilizada para esse fim.
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Matriz de PROBABILIDADE (P)

Criticidade 1 2 3 4 s
(IxP) Muito Baixa Baixa Meédia Alta Muito Alta
5
Muito Alto

-4 ar0 5 -
=
=3
(=]

~ |Muito Baixo
CRITICID ADE DOS RISCOS: BADOS:< 5; ALTOS: entre 6 12 & CRITICOS = 15

Figura 19 - Matriz de Criticidade

Apenas a fitulo de informacéo, o EGE utiliza, quando necessdrio, os
critérios da Frequéncia (F) e da Cadeia de Valor (C), conforme as
escalas descritivas pré-estabelecidas como apresentado na figura
abaixo:

it 5 g

PROBABILIDADE(P) X  mPacto() X FREQUENCIA (F) X CADEIA DE VALOR (C)

Nivel de expectativa para a Grau de severidade da Frequéncia da categoria do Soma da gradacdo de cada
concretizacdo de um risco consequéncia de um risco risco, ou seja, o nimero de um dos riscos identificados
vezes que a categoria foi nos cinco pilares da cadeia
mencionada na pesquisa. de valor
< Mui:;:Alta (5) Muito Alto (5) 1° Quartil (4)
2 \ta (4) Alto (4) 2° Quartil (3)
o Me_dla (3) Médio (3) 3° Quartil (2) 1-15"
0 Baixa (2) Baixo (2) 4° Quartil (1)
_______ Muito Baixa(1) _  MuiteBaixe(1) .~

*Somatirio do impacto avsliade do risco em cads um dos 5
Pilares da cadeia de valor. que variam de 1 (baixo) — 3 {slto)
. podendo somar sté 15 unidsdes de risco

Figura 20 - Célculo do QR de Uso Exclusivo do EGE
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3.3.3.indice de Exposicdo ao Risco DNIT

O Indice de Exposicdo ao Risco (IER) foi desenvolvido pelo Escritério
de Gestéo Estratégica — EGE, lotado na DIREX, e mede o nivel de
exposicdo de cada risco mapeado pelo DNIT em unidades de risco.
Este indice servird de base para o controle do risco futuro no DNIT.

A \
f\lﬂﬂ,ﬂ/ '\hj//
IER _ Z QUANTIFICAGCAO N° DE
= DO RISCO (QR) OCORRENCIAS
Valor do Risco em fungao do Ocorréncia da quantificagéo

identif
mapeamento efetuado

mapeamento efetuado

rs no

Figura 21 - Calculo do indice de Exposi¢éo ao Risco (IER)

O resultado dessa operacéo vai gerar um valor (IER) para cada risco
mapeado. Somando os riscos agrupados por categorias, teremos os
valores de risco por categoria e apds a realizacéo desse procedimento
com todos os riscos mapeados, teremos o chamado Mapa de Calor
de riscos do DNIT.

O Mapa de Calor é a representacéo grdafica de todos os riscos
mapeados do DNIT, @ aplicados ao indice e classificados por
categorias, permitindo uma visGo onde as categorias com maiores
valores sGo formadas pelos riscos com maior criticidade (impacto X
probabilidade). Sua utilizagéo serviré diretamente para andlise durante
o monitoramento de riscos pois, o resultado do somatério de todas as
categorias constantes no Mapa de Riscos, resultard no IER de todo o
DNIT.

Esse nimero deve ser reservado até a obtencéo de um novo mapa de
calor com um novo IER do DNIT, para entdo ser comparado ao antigo
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(é ideal que o valor novo seja menor que o antigo), demonstrando
assim que a Gestdo de Riscos se mostra efetiva reduzindo o IER do
DNIT.

Abaixo, o exemplo do Mapa de Calor do DNIT, onde os quadros em
vermelho representam as categorias com maior criticidade e ainda
informa o |ER de todo o DNIT. E esse nimero que deve ser comparado
com o préximo [ER do DNIT, no préximo ciclo de atualizagé@o dos riscos
e consequentemente do mapa:

Mapa de Risco do DNIT com a quebra do indice de Exposicao ao Risco do DNIT por categoria

indice de Exposicdo ao Risco do DNIT: 42.537

MAPA DE RISCO DHIT

' [ M R ———
=-|w—|=-—-||m|--
Ime\l e [ = = .

:
-| |\m||--| --
:

| S H“—'“’ H = || ““""'|

120

1004 £ "
Omgace on
[ o

i
!
|
nnn

Figura 22 - Mapa de Calor
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3.4. Resposta ao Risco Corporativo

Apos ter conduzido a avaliacdo dos riscos pertinentes, o Facilitador
precisa definir, em conjunto com os Interlocutores, como os riscos
mapeados devem ser respondidos pelo DNIT.

As respostas incluem evitar, reduzir/mitigar, transferir ou aceitar os
riscos. Ao considerar a prépria resposta, a administracdo avalia o
efeito sobre a probabilidade de ocorréncia e o impacto do risco, assim
como os custos e beneficios, selecionando dessa forma, uma resposta
que mantenha os riscos residuais dentro das tolerancias desejadas.

IDENTIFICAGAO

Riscos

identificados

RISCOS CORPORATIVOS
|

| Riscos ndo |
| identificados |

AVALIAGAO

Oportunidades

RESPOSTA
c ith Atribuir a oportunidade de uma terceira parte que esta em
R UUEIEY 1 ejnor posicao para fazer uso dos eventos positivos

Trabalhar para garantir um evento positivo aconteca

N Aumentar a probabilidade de ocorrénciae impacto de
eventos positivos

N&o fazer nada para tratar uma ameaga ou uma
oportunidade

Configure plano de ag&o com antecedéncia. Ativado
somente se o evento ocorre (ou) probabilidade de
ocorréncia é alta

==

N Reduzir a probabilidade de ocorréncia e impacto dos
eventos negativos
Deslocar o impacto a um terceiro

Eliminar a ameaga extinguindo atividades que d&o origem a

Evitar risco

Figura 23 - Quadro Resumo de Respostas aos Riscos

o
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As acdes referentes aos eventos
de riscos devem ser
compativeis com a
possibilidade  factivel  de
resposta aos mesmos. Deve-se
analisar o impacto e a
probabilidade de cada risco
com sua provdvel resposta, e
considerar se a resposta
definida e aplicada aofeta a
probabilidade, o impacto, ou
ambos, de forma a determinar
se essa resposta é efetiva.

Além disso é necessdrio que os
riscos possuam
responsdveis/gestores ou
“donos” do risco, permitido a

esses alterar a resposta ao risco
ou o préprio risco, tanto para
adotar uma acdo mais efetiva
quanto aceitar o risco e sua
respectiva resposta ou plano de
acdo. Deixando claro que
adotar algum tipo de controle
para ©os riscos e  suas
respectivas respostas é de
fundamental importéncia, a4
que o mapeamento do risco,
sua classificacéo, priorizacéo e
plano de acéo (resposta), séo
como organismos vivos
(mutdveis e atualizaveis), e
devem ser atualizados sempre
que for necessdrio.

A imagem a seguir demonstra um exemplo de definicdes como
pardmetros para a fundamentacéo da elaboracéo da Resposta aos

Riscos Corporativos:
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Nivel de
Risco

Risco Critico

Descricdo do Nivel de
Risco

Indica que nenhuma opgdo de
resposta foi identificada para
reduzir a probabilidade e o
impacto a nivel aceitavel
Indica que o risco residual sera
reduzido a um nivel compativel
com a tolerdncia a riscos

Indica que o risco residual sera
reduzido a um nivel compativel
com a tolerdncia a riscos

Indica que o risco inerente ja esta
dentro da tolerdncia a risco

Manual de Diretrizes de Gestéo de Riscos Corporativos

Parametro de Analise para Tipo de
Adocdo de Resposta Resposta

Custo desproporcional, capacidade Evitar
limitada diante do risco identificado

Nem todos os riscos podem ser

transferidos. Exemplo: Risco de Reduzir
Imagem, Risco de Reputag do

Reduzir probabilidade ou impacto, ou  Compartilhar ou
ambos Transferir

Verficar a possibilidade de retirar
controles considerados Aceitar
desnecessarios

Acido de Controle

Promover agdes que evtem, eliminem ou
atenuem urgentemente as causas ef/ou efeitos

Adotar medidas para reduzir a probabilidade ou
impacto dos riscos, ou ambos

Reduzir a probabilidade ou impacto pela
transferéncia ou compartilhamento de uma
parte do nisco. (seguro, transagdes de hedge ou
terceirizagdo da atividade).

Conviver com o evento de risco mantendo
praticas e procedimentos existentes

Figura 24 - Exemplo de Pardmetros Para Respostas ao Risco

s
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3.4.1.Plano de Acao

Plano de Agéo é um documento utilizado para fazer um planejamento
de trabalho necessdrio para atingimento de um resultado desejado ou
na resolucdo de problemas. Normalmente é criado no formato de uma
planilha (eletrénica ou mesmo de papel), contendo informacdes como
objetivos, acdes, responsdveis e respectivas datas de entregas.

O Plano de Agdo / Contingéncia ou Resposta ao Risco envolve o
desenvolvimento de acées para tratar o risco identificado e avaliado.
Isso inclui medidas para:

e |dentificar as respostas ao risco de forma a prevenir sua
ocorréncia ou minimizar o impacto;

e |dentificar oportunidades que possam estar disponiveis;

e Definir indicadores a serem monitorados, como sinal de alerta
precoce para ocorréncia do risco;

e Garantir o foco do esforco e recursos para maximizar os
beneficios da resposta ao risco.

O plano de Acéo aos Riscos define que acdes serdo tomadas segundo
a estratégia definida para o tratamento de cada um dos riscos
mapeados, qualificados, quantificados pela criticidade e priorizados. E
nesse momento que ocorre a intervencdo dos gestores dos riscos. As
atividades serdo planejadas com o intuito de atuar nos impactos que
os riscos podem proporcionar e, para tanto, é importante também
caracterizar aqueles riscos que ndo s@o e ndo estdo aparentes. Sdo
eles:

Risco residual — E a quantidade de risco restante apds uma estratégia
de resposta ter sido implementada, ou seja, um risco que continua a
agir apés essas respostas.

Risco secundério — Séo os novos riscos que resultam da implementacéo
de uma estratégia de resposta.
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Essas atividades de atuacdo ou Plano de Resposta aos Riscos podem
utilizar os seguintes critérios de classificacéo no érgéo:

- Riscos Negativos — Ameagas:

* Evitar/Eliminar o risco — consiste em realizar modificacées no plano
para eliminar o risco, consequentemente protegendo os objetivos do
projeto. Ex: Se hd a possibilidade de a carga sofrer atraso por via
terrestre, envia-se por via aérea.

* Transferir o risco — consiste em passar as consequéncias dos riscos
para terceiros. Ex: Contratacéo de um seguro para cobrir despesas em
caso de danos a equipamentos durante o fransporte.

* Mitigar o risco — consiste em reduzir as consequéncias ou
probabilidade de um risco ocorrer. Ex: Se existe o risco de levar uma
multa por conta de um atraso no projeto, colocam-se mais recursos
para que a chance (probabilidade) de ocorréncia seja menor.

* Aceitar o risco — consiste em assumir o risco e arcar com as suas
consequéncias. Significa que apds identificado e registrado o risco,
aceita-se que possa acontecer e decide-se como lidar com ele caso
ocorra. Normalmente s@o riscos muito pequenos e com baixo impacto
no projeto, mas caso ocorram podem ser facilmente tratados quando
surgirem.

- Riscos Positivos — Oportunidade:

* Explorar o risco — consiste em mudar a estratégia para garantir que
a oportunidade seja aproveitada. Ex: Existe a possibilidade de o cliente
solicitar aumento no escopo do servico de implantacdo de sistemas.
Um consultor é alocado para oferecer servicos de gestdo operacional
e o contrato é aumentado.

As cinco estratégios de gestdo de riscos apresentadas podem ser
usadas para gerenciar riscos em qualquer projeto. Embora seja o
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gestor que decida qual a melhor abordagem para o risco, ndo se pode
esquecer de registré-lo no plano de acéo e de manté-lo atualizado,
objetivando gerenciar proativamente a carteira dos riscos. A seguir,
uma sugestdo do Plano de Agéo em duas imagens, a primeira referente
oo documento para o preenchimento e a segunda com breves
orientacdes de preenchimento:
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Figura 25 -Formulario do Plano de Acdo para Riscos
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As revisdes das atividades do Plano de Acdo devem ser acompanhadas
constantemente e, mais ainda, verificar se hd a necessidade de
elaboracdo de préximas acdes com os aprendizados adquiridos.

Este plano de Acdo deverd ser encaminhado ao Escritério de Gestao
Estratégica — EGE para acompanhamento, suporte, atualizacdo das
informacdes e status periodicamente.

“Solucdo dos problemas apenas restaura a
normalidade. Aproveitar oportunidades significa
explorar novos caminhos”. (Peter Drucker)

3.4.2.PESTEL

A Andlise PESTEL, é uma ferramenta estratégica utilizada para analisar
mudancas e riscos no ambiente de negécios.

O nome PESTEL é um acrénimo das palavras Politico, Econdmico,
Social (recursos humanos), Tecnolégico, Ecolégico (meio ambiente) e
Legal usadas como fatores para a realizacdo das andlises da
ferramenta. Essas andlises tem o objetivo, no caso dos Riscos, de
conseguir uma compreensdo abrangente das possiveis causas dos
Riscos monitorados dos quais a organizacéo estd sob ameaca.

Quando gerenciamos uma organizag@o ou apenas parte dela, torna-
se necessdrio fazer uma correta identificacéo e andlise de riscos que
nos circulam. Devemos realizar esforcos de maneira a evitar surpresas
desagraddveis. A grande dificuldade quando se fala de riscos é a forma
de identificacdo. Existem riscos cuja identificacdo é dbvia, mas isso néo
é uma regra geral. Portanto, é fundamental estar atento, j& que ndo hé
como se precaver contra algo que ndo sabemos que existe.




Manual de Diretrizes de Gestao de Riscos Corporativos

Utilizaremos essa ferramenta para o embasamento dos Planos de Agéo
dos Riscos do DNIT, de forma a obter resultados seguros e abrangentes
quanto as possiveis causas dos Riscos Mapeados.

No entanto, antes de comecar a usar esta ferramenta, é importante
entender o que cada fator significa. O quadro a seguir exemplifica
cada um deles:

Fatores Definigao
Séo os fatores relacionados com a politica. A corrupgdo endémica que existe no Brasil
¢ um exemplo de fator politico que cria dificuldades para as empresas e para a
Politicos sociedade como um todo. Outro exemplo é a interferéncia politica que pode ocorre

dentro do DNIT quanto a priorizagéo de obras ou alocacdo de recursos em
determinados projetos.

Econdmicos

Sdo os fatores relacionados com a conjuntura econdmica de um pais, como por]
exemplo, a taxa de juros vigente, nivel da divida externa do pafs, situacdo econdémica
em geral. Exemplificando para o universo do DNIT, podemos citar a indisponibilidade|
orcamentdria para a realizacdo de obras de construcdo ou de manutengéo.

Sociais
(recursos
humanos)

Sdo os fatores sociais, como por exemplo: a composicdo da pirémide etdria da
populagdo, nivel educacional, cultura e crencas de um povo. Para o DNIT, um
lexemplo seria a mudanca repentina no costume de uma populacéo local na utilizagéol
de corredores vidrios ou até mesmo a mudanga da cultura interna da autarquia.

Tecnolégicos

Fatores de inovagdo que influenciam o modo como a economia funciona e que
podem mudar de forma radical o ambiente no qual as empresas operam. Exemplo:
desenvolvimento de novos materiais utilizados nas obras, evolucdo de técnicas ¢
lequipamentos.

Ecolégicos
(meio ambiente)

Fatores ecolégicos que estdo relacionados com o meio ambiente. Como por exemplo:
lemissdo de licencgas; dreas indigenas e de Protecdo Ambiental, descoberta de sitios
arqueolégicos, gestdo de residuos, efc.

Legais

Fatores legais sGo aqueles que tem a ver com a legislagdo vigente. Sao exemplos:
publicacdo de Instrugdes Normativas, Instrucdes de Servico, e quaisquer outros tipos
de legislagdes que possam ter impacto nos processos e nas datfividades exercidas
constantemente. Os ritos para os processos de licitagdo, em quaisquer modalidades,
sGo outros bons exemplos.

/ o
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Figura 27 - Quadro de Definicdes dos Fatores da Andlise PESTEL

E para ilustrar ainda mais os fatores apresentados, veja abaixo um
quadro com outros exemplos:

P Instabilidade Falta de r:;::: Zank
olitica | lideranca '
Fat?res P do governo
politico
E ; Aumento da Volatilidade
Fat Tributacdo taxade juros da taxade
a orf"s . cambio
economicos
S Aumento da M.aior Aumento da
populacio migracdo para populagio
Fatores de idosos o interior do com nivel
- J pais J superior J
T Aumento da
Novos
Novas :
tecnologias de modelos de Vetocdade 2
Fatores comunicacio negécio internet
tecnolégicos
E Grandes Perda da Leis
periodos de cobertura ambientais
Fatores estiagem vegetal i mais rigidas i
ecolégicos
l_ Extraterri- Novas leis
Novas leis $
Fatores de leis com comércio
legais exterior

Figura 28 - Quadro com Exemplos da Anélise PESTEL

/ .
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3.5. Controle das A¢des de Mitigacao dos Riscos

O controle das a¢des de mitigagdo dos riscos é caracterizado como o
processo de implementacdo de planos de respostas aos riscos,
acompanhando os riscos identificados, monitorando riscos residuais,
identificando novos riscos e avaliando a eficdcia do processo de
gerenciamento dos riscos durante todo o projeto.

Nesta fase devemos fazer o seguinte questionamento: “Como prover
garantias as partes interessadas do empreendimento que as respostas
aos riscos estdo sendo aplicadas no tempo e maneira adequada e, o

risco estd sob controle2”

Para controlar os riscos, as seguintes acdes sGo necessdrias:

e Avaliacdo das premissas para saber se elas ainda s@o pertinentes

ao projeto;

e Implementar os planos de respostas aos riscos, planos de

contingéncia e agdes corretivas;

e Monitorar os riscos para ver se algo mudou, assim como os riscos

residuais;

e Avaliar a efetividade das respostas implementadas aos riscos;

e |dentificar novos riscos; e

e Auditar os processos de riscos.

3.6. Informacido e Comunicacdo

O acesso a informacoes
confidveis e apropriadas é vital
para que a gestGo de
integridade, riscos e controles
infternos  da  gestdo  seja
adequada e eficaz no alcance
de seus obijetivos. Para isso, o
fluxo das comunicagdes deve

permitir que informacdes fluam
em todas as direcdes, e que os
direcionamentos estratégicos,
vindos da DIREX, por meio do
EGE, alcance todo o DNIT.
Além disso, as informacoes
externas relevantes aos
processos de trabalho, também

DEPARTAMENTD
NACIOIAL OF
66 TANSPUATES.
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devem ser consideradas e A comunicacéo em direcdo &
compartilhadas sociedade também é objeto de
oportunamente. controle, reduzindo riscos de

respostas  inadequadas s
necessidades da populagao.

O monitoramento de toda a estrutura de governanca e de gestéo de
riscos permite que o DNIT se certifique da adequacdo dessa estrutura
aos seus objetivos estratégicos.
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3.6.1.Meios de Comunicacao

O Escritério de Gestdo Estratégica utiliza diversos meios de
comunicacdo disponiveis no DNIT para difundir as acées e atingir o
maior nimero de pessoas. Para tanto, alguns usos s@o ilustrados

abaixo:

NEWSLETTER

A utilizag@o da ferramenta Newsletter
ou Revista do DNIT tem como
objetivo, a divulgacdo das atividades
e acdes ndo sé do Escritério de
Gestao Estratégica — EGE mas de
todos as dreas, no sitio digital do
DNIT. Além do acesso por todos os
servidores da autarquia, ele serve
amplamente como divulgador do
trabalho do escritério.

MiDIA INDOOR

Séo as midias normalmente internas
do ambiente fisico das organizacdes.
No DNIT séo as midias utilizadas nos
elevadores e em alguns monitores nos
corredores de circulacdo. O material
usado para esse tipo de meio de
comunicacao deve ser adaptado para
transmitir suas informacées com
mensagens curtas e objetivas, pois o
publico a ser atingido néo dispde de
tempo para visualizar informacdes
muito extensas ou complexas. Exige
que haja um atrativo visual na
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mensagem para que seja efetiva a
sua comunicacdo.

TREINAMENTO

E provavelmente a ferramenta que
melhor ratifica os conhecimentos
difundidos. Sua necessidade deriva
Primeiras turmas iniciadas da constante atualiza Qd o dos
g‘;j;‘;;;;"’é?;;’;‘i*g“‘";(;gas procedimentos e processos em

diversas  ferramentas, além de
nivelamento do conhecimento para
todos os envolvidos na execucdo das
atividades, independente das dreas
envolvidas.

PORTAL DA GESTAO ESTRATEGICA

Fonte de apoio a todos os usudrios
das informacées, metodologias,
guias, manuais, relatérios, modelos
de  documentos e  atividades
desenvolvidas pelo EGE e EGEPRO.
Os assuntos tratados aqui dividem-se
em 4 grandes pilares: Governanca
Corporativa, Planejamento
Estratégico, Gestdo de Riscos e
Gestdo de Processos. O endereco do
Portal é:
http://gestaoestrategica.dnit.gov.br/

CURSOS DE CAPACITAGAO
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MiDIAS SOCIAIS

Com a importdncia das Midias
Sociais em constante crescimento,
O DNIT est3 essas ferramentas de comunicacdo
no facebook aproximam o DNIT com a populacéo
e se fornam importantes meios de
interac@o entre as pontas da cadeia
de comunicacdo. H4, portanto, a
preocupacdo com as informagdes e o
formato utilizado, devendo esta ser
uma linguagem objetiva, clara e de
facil entendimento.

Os meios de comunicacdo descritos acima sGo opcdes para
divulgacao das acdes, ndo impedindo que outros meios sejam
implantados nas diversas dreas do DNIT.

3.7. Monitoramento

“E extremamente Inicia-se da necessidade formal
importante ser capaz de havel:r)'l'(ljmd sz‘ror com a
de ouvir as pessoas responsabilidade de exercer a

Ih A funcdo de gerenciamento de
que e trazem mas riscos, agindo no sentido de

nOtIICIaS”(AndreW Stephen percepg(’jo, Onélisel
Grove — Intel Corporation) quantificacdo,  revisdo e

. _ divulgagéo as diretorias do
O monitoramento dos riscos DNIT do  monitoramento

mopleodos é olg(()jl fundamental ofetuado dos iscos
€ salutar para todo o processo corporativos, sendo esta uma

de G?STGO de Riscos das atribuicées do Escritério de
Corporativos.
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Gestdo Estratégica — EGE, . Efetuar corregdes nas

lotado na DIREX. acdes realizadas no cotidiano
da autarquia, garantindo o

O monitoramento tem o intuito alinhamento estratégico;

de garantir basicamente que se

possa: . Comunicar a todos os
envolvidos sobre evolucées e

o Medir o desempenho eventuais ajustes.

da gestdo de riscos com o uso
de indicadores;

o Realizar anélises Com base na  andlise
periddicas da politica, dos decorrente do monitoramento,
riscos mapeados, da gestdo de deve-se realizar uma critica de
riscos e dos planos de acdo onde e «como podemos
para ratificar se as acdes melhorar os processos e
realizadas estdo balizadas pelo ofimizar nossos resultados da
alinhamento  estratégico do gest@o dos riscos corporativos.
érgdo;

E dever da alta administracdo promover avaliacdo continua da
adequacdo e da eficécia das agdes definidas dentro do seu modelo de
gestdo de riscos. Este modelo de gestdo deve ser constantemente
monitorado, com o objetivo de assegurar a presenca e o
funcionamento de todos os seus componentes ao longo do tempo. O
monitoramento deve ocorrer durante o andamento normal das
atividades gerenciais relacionadas aos riscos. Esse monitoramento
deve apontar se as acdes, o planejamento e os planos de acdo
definidos para atuar junto aos riscos, estdo eficazes e adequados
conforme a metodologia definida e alinhados ao planejamento
estratégico estabelecido.
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PASSO A PASSO DA
IMPLEMENTAGAO DA
GESTAO DOS RISCOS

Abaixo uma sintese das acdes j& listadas anteriormente, necessdrias
para a implementacéo da Gestdo de Riscos:

1)

Promover a identificacéo dos riscos, desenvolvendo o devido
tratamento a cada um deles, para que se torne uma rotina na
organizagdo;

Acionar o EGE para uma reunido inaugural para orientacées
sobre o assunto;

Reunir a equipe envolvida da drea a ser analisada;

Ler o material sobre riscos disponibilizado pelo EGE;

Discutir com a equipe definida para o mapeamento, utilizando
entrevistas e/ou  dindmicas, ndo descartando nenhuma

informacéo obtida;

Realizar um filtro preliminar com as informacées coletadas
(informacoes semelhantes, assuntos correlatos, mesmas dreas);

Qualificar a equipe com conceitos bdsicos e exemplos para
nivelar o conhecimento sobre o assunto de riscos;

Identificar quais sdo os riscos e classificd-los conforme
semelhanca e dreas de origem, utilizando os conceitos
aprendidos e o material produzido;
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9) Validar com as dreas envolvidas os resultados dos riscos
mapeados e a classificacdo dos mesmos;

10) Registrar cada um dos riscos mapeados, gerando ao final o
Mapa de Riscos;

11) Eloborar o Mapa de Riscos que é o produto final e onde
estardo elencados todos os riscos classificados por categorias
e criticidade;

12) Elaborar os Planos de AcGo para atuar na Gestéo dos Riscos;

13) Divulgar a todos os envolvidos todas as agdes da Gestéo dos
Riscos.
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5.ESTRUTURAS DE GESTAO DE

RISCOS

5.1. O Comité de Riscos Corporativos

Considerando a necessidade
da autarquia em aprimorar os
seus mecanismos de Gestdo de
Riscos, foi  criado  por
intermédio da Portaria de
n°1.970 de 24/10/2017,
publicada no Boletim
Administrativo  n° 205, de
25/10/2017, o Comité de
Riscos do DNIT. O Comité de

Riscos é uma instdncia de

natureza  consultiva,  cuja
finalidade é o assessoramento
a Diretoria Colegiada do DNIT
nos assuntos relacionados &
identificag@o, avaliacao,
monitoramento e controle, e
gest@o dos riscos corporativos
da Autarquia. O Comité deve
ter pleno conhecimento dos
riscos corporativos, zelando
por suas tratativas.

O Comité de Riscos deve assessorar as deliberacdes da Diretoria
Colegiada do DNIT sobre a gestdo de riscos corporativos do DNIT,
visando o cumprimento de suas diretrizes por meio das competéncias

atribuidas.

DIRETRIZES COMPETENCIAS

Promover e observar o
objeto social do DNIT;

Zelar pelos interesses dos
cidadéos, sem perder de

Garantir o pleno
cumprimento das
exigéncias dos  4rgdos
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vista as demais
interessadas;

partes

Zelar pela perenidade do
DNIT, dentro de uma
perspectiva de longo prazo e
de sustentabilidade, que
incorpore consideracdes de
ordem econdémica, social,
ambiental e de boa
governanca, no
assessoramento dos
negécios e operacoes;

Adotar uma sistemdtica de
funcionamento agil,
composta  por membros
qualificados;

Zelar e assessorar para que
acées de tratamento dos
riscos corporativos sejam
efetivamente
implementadas;

Prevenir e administrar
situacées de conflito de
interesses ou de divergéncia
de opinides, de maneira que
o inferesse da Autarquia
sempre prevalega.

reguladores e
fiscalizadores;

Avaliar e mitigar riscos
organizacionais, adotando
politicas e estratégias e
definindo regras a serem
observadas na conducdo
das atividades do érgéo;

Definir  os limites de
tolerdncia aos riscos que o
érgdo estd exposto;

Elaborar politicas e
estratégias relacionadas
aos Riscos Corporativos;

Propor e assessorar das
Diretorias nas acdes de
gestdo de riscos

corporativos;

Administrar  de  forma
proativa os riscos, por meio
do recebimento regular de
informacdes que sinalizem
o nivel de exposicdo ao
risco;

Aprovar os Planos de Agao
de Mitigagéo e Controle
dos riscos identificados;

Supervisionar as acdes e
controles dos riscos
identificados.

A Diretoria Executiva (DIREX)
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A Diretoria Executiva com o objetivo de aprimorar a Gestdo
Estratégica, Governanca e Gestdo de Riscos Corporativos no DNIT,
instaurou por intermédio da publicacdo da Portaria n® 619 de
08/04/2016, o Escritério de Gestao Estratégica e Riscos Corporativos
— EGE. Vinculado & Diretoria Executiva, seu foco principal abrange o
assessoramento e monitoramento das iniciativas e indicadores de
desempenho estratégicos, bem como a identificacdo, avaliagdo,
monitoramento e controle dos riscos corporativos da Autarquia.

PRINCIPAIS OBIJETIVOS DO EGE

Garantir a implantacao >
e a consolidacio do < Al Consolidar e analisar

Acompanhar e garantir Consolidar e analisar
o andamento das resultados dos
iniciativas estratégicas indicadores estratégicos

resultados do sistema
de gestdo de riscos
corporativos

modelo de gestao
estratégica, governanca
e gestdo de riscos
corporativos no DNIT

Figura 29 - Objetivos do EGE

Conforme Portaria n°® 619 de 08 de abril de 2016, o Escritério tem
como atribuicdes:

= Coordenar as atividades de implantacdo e consolidacdo do
Balanced Scorecard (BSC), principalmente no que se refere ao
acompanhamento das iniciativas estratégicas e monitoramento dos
indicadores de desempenho necessdrios para o cumprimento dos
objetivos e metas organizacionais e ao alinhamento estratégico com
as diretrizes do Ministério dos Transportes.

» Coordenar as atividades de identificacdo, avaliagdo,
monitoramento e controle, e gestdo dos riscos corporativos do
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DNIT, apoiando a implantagéo da metodologia de gestdo de riscos
corporativos, fundamentada nas boas préticas de mercado.

O EGE por meio de sua equipe, realiza as tarefas definidas em
Portaria, além de suportar as diversas dreas do DNIT no que se refere
aos assuntos de sua esfera de atuagdo. Desenvolve e aprimora
mecanismos de controle, monitoramento, capacitacdo e informacdo
para todas as informacdes estratégicas produzidas pela utilizacdo das
metodologias atualmente empregadas na autarquia.

Para acompanhamento, suporte e atualizacéo das informacdes sobre
os Riscos Corporativos do DNIT, contatar o Escritério de Gestao
Estratégica — EGE, lotado na DIREX, por meio dos contatos:
gestao.estrategica@dnit.gov.br e Ramal: 614477.

5.3. AAuditoria Interna (AUDINT)

A Auditoria Interna, segundo a Instrucgo Normativa Conjunta
MP/CGU n° 01, de 10 de maio de 2016, constitui a terceira linha
ou camada de defesa do DNIT, uma vez que é responsdvel por
avaliar a operacionalizacGo dos controles internos da gestdo
(primeira linha ou camada de defesa, executada por todos os niveis
de gestdo dentro da Autarquia) e da supervisGo dos controles
internos (segunda linha ou camada de defesa, executada por
insténcias especificas, como comités de risco e controles internos).

Compete a ela realizar avaliagées abrangentes, independentes e
objetivas sobre a eficdcia da governanca, do gerenciamento de
riscos e controles internos, baseada em métodos e procedimentos
predefinidos, com o objetivo de fornecer & alta administracéo
subsidios & melhoria da governanca, de gerenciamento de riscos e
de confroles internos, de forma que confroles mais eficientes e
eficazes mitiguem os principais riscos que impecam o DNIT de
alcancar seus objetivos.
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Cabe ressaltar que o papel da Auditoria Interna refere-se
a medigGo e & avaliagdo da eficdcia e eficiéncia dos controles
internos da gestdo, ndo sendo permitidas atividades de cogestdo,
tais como a implementagéo de controles internos das dreas.

5.4. Alntegracdo Com o Escritério de Gestao de
Processos (EGEPRO)

O Escritério de Gestdo de Processos tem papel de suma importancia
junto ao DNIT — o de mapear todos os processos internos da autarquia.
Existe uma relag@o estreita entre o mapeamento de processos e os
riscos corporativos, onde um ajuda e complementa o trabalho do
outro, mas ambos existem de forma independente e auténoma.

Pode-se realizar o mapeamento de processos independentemente do
mapeamento dos riscos ou vice-versa. A possibilidade de se obter
melhores resultados quando o mapeamento de processos é feito
anteriormente ao mapeamento dos riscos, € maior.

Entendido como parte operacional dos procedimentos e técnicas
utilizadas, o mapeamento de processos identifica e descreve as
informacdes Uteis para compor melhor a Gestdo de Riscos. Uma vez
mapeado os processos, o resultado obtido auxilia nas evidéncias e no
avango dos riscos, como por exemplo o apontamento de gargalos,
atividades mal detalhadas, realocacéo de pessoas naquela atividade,
dentre outras.

Da mesma forma, quando o mapeamento dos riscos é realizado
anteriormente ao mapeamento dos processos, os resultados obtidos G
orientam os processos para maior atencdo onde os riscos que sdo mais
iminentes e criticos, podem ser tratados para diminuir o impacto e a
descontinuidade das atividades.
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Portanto, os métodos e técnicas de melhoria de processos
preconizados pelo Escritério de Gestdo de Processos, garantem uma
visdo mais clara na Gestdo de Riscos e consequentemente, uma
atuac@o mais eficiente aos riscos corporativos e planos de acdo mais
consistentes.
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6.CONCLUSAO

A Gestdo dos Riscos é primordial para o alcance da estratégia
do érgdo. Com este Manual, serd possivel melhorar a maturidade
deste tema na Autarquia e aprimorar o conhecimento das dreas.

Os conceitos aqui apresentados encontram-se em
conformidade com as metodologias e técnicas usuais no mundo
corporativo, seja pUblico ou privado, e algumas delas foram adaptadas
a realidade da Autarquia para uma melhor abordagem do tema.

Esperamos que este Manual contribua para o desenvolvimento
das dreas na identificacdo, planejomento e monitoramento das acées
para mitigacdo dos riscos inerentes ds atividades sob sua gestdo e
assim contribuir para o atingimento dos obijetivos estratégicos do DNIT.
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