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DIRECAO SUPERIOR

DIRETORIA COLEGIADA

PORTARIA N¢ 631, DE 10 DE FEVEREIRO DE 2026

Institui a Politica de Privacidade e Prote¢do de Dados Pessoais do
Departamento Nacional de Infraestrutura de Transportes — DNIT.

A DIRETORIA COLEGIADA DO DEPARTAMENTO NACIONAL DE INFRAESTRUTURA
DE TRANSPORTES — DNIT, representada pelo Diretor-Geral, no uso das atribuicdes que Ihe foram
conferidas pelos arts. 12 e 173 do Regimento Interno, aprovado pela Resolucdo/CONSAD n? 39,
de 17 de novembro de 2020, publicada no Diario Oficial da Unido - DOU de 19 de novembro de
2020, e considerando o Relato DG n? 1/2026, o qual foi incluido na Ata da 62 Reunido Ordinaria
da Diretoria Colegiada, realizada em 10 de fevereiro de 2026, a Lei n2 13.709, de 14 de agosto de
2018, e o constante nos autos do Processo n° 50600.017180/2025-34, resolve:

Art. 12 Fica aprovada a Politica de Privacidade e Prote¢ao de Dados Pessoais - PPDP
do DNIT.

CAPITULO |
DO OBJETIVO E ABRANGENCIA

Art. 22 A PPDP visa estabelecer diretrizes, principios, competéncias, finalidades e
conceitos fundamentais para o tratamento de dados pessoais, fisicos e digitais, no ambito do
DNIT.

§ 19 Esta Politica visa garantir o cumprimento da Lei n2 13.709, de 14 de agosto de
2018, da Lei n? 12.527, de 18 de novembro de 2011, da Lei n? 9.784, de 29 de janeiro de 1999,
bem como outras normas e regulamentos pertinentes a protecdo de dados e a seguranca da
informacao.

§ 29 S3o objetivos especificos desta Politica:

| — assegurar a transparéncia e a conformidade do tratamento de dados pessoais
realizado pelo DNIT, com a devida responsabilizacdo dos agentes envolvidos;

Il — definir claramente os papéis, responsabilidades e atribui¢cdes dos agentes de
tratamento de dados pessoais no ambito do DNIT;
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Il — proteger os dados pessoais contra acessos nao autorizados, situacdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicacao, difusdo, ou qualquer forma
de tratamento inadequado ou ilicito;

IV — garantir aos titulares dos dados o pleno exercicio dos seus direitos, em
observancia a Lei n2 13.709, de 14 de agosto de 2018, provendo canais e procedimentos
facilitados;

V — fomentar e consolidar a cultura de privacidade e protecdo de dados no DNIT,
por meio de capacitacdo, diretrizes claras e conscientizacdo de todos os seus servidores,
colaboradores e terceiros;

VI — estabelecer mecanismos eficazes para a gestdo de riscos e incidentes de
seguranca da informacdo que envolvam dados pessoais, incluindo a prevencdo, deteccdo,
resposta e remediagdo; e

VIl — promover a adocdo de boas praticas de governanca em privacidade,
integrando a protecao de dados desde a concepcdo de novos processos, sistemas e projetos.

Art. 39 Esta Politica aplica-se a todas as operacdes de tratamento de dados
pessoais realizadas no ambito do DNIT, independentemente do meio ou formato, e obriga:

| — todos os servidores publicos efetivos e comissionados;

Il — colaboradores, estagidrios, aprendizes, bolsistas, voluntarios, e quaisquer
profissionais que, em carater temporario ou permanente, prestem servico ao DNIT;

lll — prestadores de servicos, fornecedores, parceiros, conveniados e quaisquer
terceiros que, em decorréncia de suas relacdes juridicas com o DNIT, tenham acesso, tratem ou
armazenem dados pessoais sob a responsabilidade da Autarquia; e

IV —todos os processos de negdcio, sistemas de informacdo, projetos e ambientes
tecnolégicos que envolvam coleta, processamento, armazenamento, compartilhamento ou
gualquer outra forma de tratamento de dados pessoais sob a guarda ou controle do DNIT.

CAPITULO Il
DOS PRINCIiPIOS E VALORES

Art. 42 O tratamento de dados pessoais no dmbito do DNIT sera regido pelos
seguintes principios e valores, conforme a Lei n2 13.709, de 14 de agosto de 2018:

| - finalidade: o tratamento de dados pessoais deve ser realizado para propdsitos
legitimos, especificos, explicitos e informados ao titular;

Il - adequacgdo: compatibilidade do tratamento com as finalidades informadas ao
titular;

Il - necessidade: o tratamento de dados deve se limitar ao minimo necessario para
a realizacao de suas finalidades;

IV - livre acesso: o DNIT garantira aos titulares de dados a consulta facilitada e
gratuita sobre a forma e a duracdo do tratamento de seus dados;
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V - qualidade dos dados: é de responsabilidade do DNIT garantir a exatiddo,
clareza, relevancia e atualiza¢cdo dos dados, de acordo com a necessidade e para o cumprimento
da finalidade de seu tratamento, promovendo a integridade e a consisténcia das informacdes;

VI - transparéncia: garantia, aos titulares, de informacdOes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observadas as determinacdes legais de sigilo;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situacGes acidentais ou ilicitas de destruicdo,
perda, alteracdo, comunicacdo ou difusdo;

VIII - prevengdo: adogao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais, identificando e mitigando riscos a privacidade;

IX - ndo discriminagdo: o tratamento de dados pessoais ndo sera realizado para
fins discriminatérios ilicitos ou abusivos, garantindo a equidade e o respeito a dignidade da
pessoa humana; e

X - responsabilizagdo e prestagdo de contas: o DNIT, como controlador, devera
adotar medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais, bem como a eficdcia dessas medidas.

CAPITULO Il
DAS DEFINICOES

Art. 52 Para os fins desta Politica, sdo adotadas as seguintes defini¢des:

| - dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dados sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural;

lll - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletronico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisoes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;

VIl - encarregado pelo tratamento de dados pessoais: pessoa indicada pelo
controlador e operador para atuar como canal de comunicagao entre o controlador, os titulares
dos dados e a Agéncia Nacional de Protecdo de Dados - ANPD;
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IX - agentes de tratamento: o controlador e o operador de dados pessoais, os quais
podem ser pessoas naturais ou juridicas, de direito publico ou privado;

X - tratamento: toda operacdo realizada com dados pessoais. Abrange um vasto
conjunto de atividades, como a coleta, producdo, recepcdo, classificacao, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacdo, transferéncia,
difusdo ou extracdo;

Xl - consentimento: manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

XIl - bloqueio: suspensdo tempordria de qualquer operacdo de tratamento,
mediante a interrupcdo do acesso ou a guarda do dado pessoal ou do banco de dados, sem sua
exclusdo definitiva;

Xl - eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado, de modo que o dado nao
possa mais ser recuperado;

XIV - anonimizagdo: utilizagdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de associagao,
direta ou indireta, a um individuo;

XV - pseudonimizagao: tratamento por meio do qual um dado é desvinculado do
titular, podendo ser revertido apenas com o uso de informagdao adicional mantida
separadamente pelo controlador em ambiente controlado e seguro;

XVI - tarjamento: técnica especifica de ocultagao de dados na qual se efetua a
sobreposicdo ou substituicdo de elementos textuais por simbolos sem significado ou por tarjas,
de modo que ocorra a permanente ocultacdo e a irrecuperabilidade total da informacao original
gue é submetida a esse procedimento;

XVIl - agéncia nacional de protecdo de dados - ANPD: 6rgdo da administracdo
publica federal responsavel por zelar, implementar e fiscalizar o cumprimento da Lei n2 13.709,
de 14 de agosto de 2018, em todo o territorio nacional;

XVIII - relatodrio de impacto a protecdo de dados pessoais - RIPD: documentacao
do controlador que contém a descricdo dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacdo de risco;

XIX - incidente de seguranca da informacdo: qualquer evento adverso, confirmado
ou sob suspeita, relacionado a seguranca dos sistemas de informacdo ou dos dados, que
comprometa a confidencialidade, integridade, disponibilidade ou privacidade dos dados
pessoais;

XX - transferéncia internacional de dados: transferéncia de dados pessoais para
pais estrangeiro ou organismo internacional do qual o pais seja membro, nos termos da
Resolucao CD ANPD n2 19, de 23 de agosto de 2024;

XXI - plano de respostas a incidentes: documento que detalha os procedimentos
com tarefas especificas a serem executadas por uma determinada equipe para a contencdo e
mitigacdo de incidentes e restauracdo dos servicos ao estado pré-incidente, quando possivel a
minimizagao de impactos aos titulares, em caso de vazamentos, e trilhas de comunicagdo tanto
a ANPD quanto aos titulares de dados pessoais, quando necessario;
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XXII - inventario de dados pessoais (IDP): trata-se de um documento que registra
as operacdes de tratamento de dados pessoais, identificando os atores envolvidos, a finalidade,
a hipotese legal, categorias de dados pessoais, sistemas informaticos utilizados, armazenamento,
compartilhamento com terceiros, periodo de retencdo e eliminacdo e medidas de seguranca; e

XXIII - area gestora de dados pessoais ou de sistema que contenha dados pessoais:
trata-se da area técnica responsavel por supervisionar a coleta, armazenamento, organizacao,
seguranca e utilizacdo de dados pessoais no ambito de suas atribuicGes regimentais.

Paragrafo unico. Além das definicGes acima, esta Politica considera os termos
elencados no ‘Glossario de Protecdo de Dados Pessoais e Privacidade’ disponibilizado pela ANPD.

CAPITULO IV
DOS DIREITOS DOS TITULARES

Art. 62 O DNIT garante aos titulares dos dados pessoais o pleno exercicio de seus
direitos, conforme previsto na Lei n? 13.709, de 14 de agosto de 2018, mediante requerimento
expresso e gratuito, respeitando os prazos e procedimentos estabelecidos para cada tipo de
solicitacdo.

§ 12 Os requerimentos para o exercicio dos direitos dos titulares serdo
processados na forma deste normativo e das diretrizes da ANPD, garantindo a identificacdo do
solicitante e a seguranca das informacdes.

§ 22 A solicitacdo serd atendida em até trinta dias, contados da data do
requerimento, salvo excecdes legais ou normativas, ou quando a complexidade do caso exigir
prazo maior, devidamente justificado ao titular.

§ 32 A solicitacdo serd feita, preferencialmente, por meio eletronico, através da
Plataforma Integrada de Ouvidoria e Acesso a Informacao - Portal Fala.BR, em conformidade com
as diretrizes de atendimento ao publico.

Pardgrafo Unico. Os requerimentos recebidos por outros meios disponiveis, como
carta, atendimento presencial e correspondéncia eletrénica serdo registrados no referido
sistema para fins de controle e rastreabilidade.

Art. 72 O titular dos dados pessoais tem direito a obter do DNIT, a qualquer
momento e mediante requisi¢ao formal:

| - confirmagao da existéncia de tratamento de seus dados;

Il - acesso aos dados pessoais;

Il - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizagao, bloqueio ou eliminagao de dados desnecessarios, excessivos ou
tratados em desconformidade com a Lei n2 13.709, de 14 de agosto de 2018;

V - portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicdo expressa, observados os limites da regulamentacdo da ANPD;

VI - eliminagao dos dados pessoais tratados com o consentimento do titular,
ressalvadas as hipoteses de guarda legal ou outras previstas na Lei n2 13.709, de 14 de agosto de
2018;
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VIl - informacdo das entidades publicas e privadas com as quais o DNIT realizou
uso compartilhado de dados;

VIl - informacdo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa; e

IX - revogacao do consentimento.

Art. 82 O DNIT podera tratar dados pessoais, sem a necessidade de consentimento
do titular, nas seguintes hipdteses, entre outras, previstas na Lei n2 13.709, de 14 de agosto de
2018:

| - cumprimento de obrigacdo legal ou regulatodria;

Il - execugdo de politicas publicas previstas em leis ou regulamentos, ou
respaldadas em contratos, convénios ou instrumentos;

Il - execugdo de contrato ou de procedimentos preliminares relacionados a
contrato do qual o titular seja parte, a pedido do titular dos dados;

IV - exercicio regular de direitos em processo judicial, administrativo ou arbitral;

V - protegdo da vida ou da incolumidade fisica do titular dos dados ou de terceiros
envolvidos;

VI - legitimo interesse, nos termos do art. 72, caput, inciso IX, da Lei n2 13.709, de
14 de agosto de 2018;

VIl - realizacao de estudos por érgdo de pesquisa garantida, sempre que possivel,
a anonimizagao dos dados pessoais; e

VIII - execugao de contrato.

§ 12 O Controlador documentara a base legal para cada tipo de tratamento de
dados pessoais realizado, garantindo a rastreabilidade e a conformidade.

§ 22 O consentimento do titular serd solicitado apenas quando nenhuma das bases
legais for aplicavel ao tratamento pretendido. Nesse caso, o consentimento serd obtido de forma
livre, informada, inequivoca e especifica para cada finalidade, devendo ser registrado e mantido
pelo DNIT.

CAPITULO V
AUDITORIA E CONFORMIDADE

Art. 92 O cumprimento desta Politica, bem como dos normativos que a
complementam devem ser avaliados periodicamente por meio de verificacdes de conformidade,
buscando a certificacdo do cumprimento dos requisitos de privacidade e prote¢cdo de dados
pessoais e da garantia das clausulas de responsabilidade e sigilo constantes de termos de
responsabilidade, contratos, convénios, acordos e instrumentos congéneres.

Art. 10. As atividades, produtos e servigos desenvolvidos no DNIT devem observar
os requisitos de privacidade e protecdo de dados pessoais constantes de leis, regulamentos,
resolugdes, normas, estatutos e contratos juridicos vigentes para estarem em conformidade.
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Art. 11. Os resultados de cada acdo de verificacdo de conformidade devem ser
documentados em relatério de avaliacdo de conformidade e serdo utilizados para identificar
pontos de melhoria, implementar acGes corretivas e preventivas, e aprimorar continuamente o
programa de governanc¢a em privacidade.

CAPITULO VI
DAS BOAS PRATICAS E GOVERNANCA EM PRIVACIDADE

Art. 12. O DNIT implementara seu Programa de Governanca em Privacidade e
Protecdo de Dados, em conformidade com as diretrizes da ANPD e as melhores praticas do
mercado, que incluirdo, no minimo:

| - estrutura de governanca: estabelecimento de um comité ou grupo de trabalho
multidisciplinar dedicado a governanca da privacidade, com funcdes e responsabilidades claras
para todos os envolvidos no ciclo de vida dos dados pessoais;

Il - politicas e procedimentos internos: desenvolvimento e revisdo periddica de
politicas, normas e procedimentos internos relacionados a protecdo de dados, incluindo
diretrizes para coleta, acesso, uso, armazenamento, compartilhamento e descarte de dados;

Il - avaliagdo de impacto e gerenciamento de riscos: elabora¢do do RIPD para
operacdes de tratamento de dados que possam gerar riscos as liberdades civis e direitos
fundamentais, bem como a implementagao de planos de mitigagdo de riscos, quando exigido
legalmente ou avaliado como necessario; e

IV - comunicagado e transparéncia: manutengao de canais de comunicagao claros
para os titulares de dados, bem como para a ANPD, e divulgacdo transparente das praticas de
tratamento de dados do DNIT.

Art. 13. O DNIT manterd um IDP que deve ser constantemente atualizado e
conterd, no minimo, as seguintes informacdes para cada atividade de tratamento:

| - a finalidade especifica do tratamento dos dados;

Il - a hipotese legal que autoriza o tratamento;

Il - a categoria dos dados pessoais tratados;

IV - a categoria dos titulares dos dados;

V - a forma de armazenamento e a duracao do tratamento, incluindo os prazos de
retencao;

VI - a identificacdo dos agentes de tratamento envolvidos, quando aplicavel; e

VIl - informacgdes sobre o compartilhamento de dados com terceiros e, se houver,
a transferéncia internacional de dados.

Art. 14. O DNIT implementard e manterd um conjunto robusto de medidas de
seguranca, incluindo:

| - medidas técnicas: utilizagdao de criptografia, pseudonimizagao, anonimizagao,
firewall, sistemas de deteccdo de intrusdo, antivirus, backup regular, sistemas de autenticacao
robustos (autenticacdo de dois fatores), segregacdo de ambientes e outras tecnologias de
seguranga;
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Il - medidas administrativas: implementacdo de politicas de acesso restrito,
controle de perfis de acesso, segregacao de funcoes, auditorias de seguranca periddicas, planos
de continuidade de negdcios e recuperacdo de desastres, e clausulas contratuais especificas com
operadores e terceiros para garantia da protecao de dados;

Il - seguranca fisica: controle de acesso a instalacGes e equipamentos onde dados
pessoais sdo armazenados, como centros de dados e arquivos fisicos;

IV - ferramentas de anonimiza¢do e pseudonimizacdo sempre que aplicavel e
viavel, visando a protecdo dos dados; e

V - privacy by design e privacy by default: integracdo da protecdo de dados desde
a concepc¢ao de novos projetos, sistemas e processos (Privacy by Design), e garantia de que, por
padrdo, a configuragdo mais privada seja a definida (Privacy by Default).

Art. 15. O compartilhamento de dados pessoais pelo DNIT com outras entidades
publicas ou privadas observara estritamente as disposi¢des da Lei n2 13.709, de 14 de agosto de
2018 e sera realizado apenas quando:

| - houver previsdo legal ou regulatéria especifica que o autorize ou exija;

Il - para a execugao de politicas publicas previstas em leis ou regulamentos;

lll - para a execucdo de contratos, convénios, acordos de cooperacdo técnica ou
instrumentos congéneres, desde que indispensaveis para a consecucdo de suas finalidades
institucionais; e

IV - para atender as finalidades especificas de execucdo de servicos e atividades
do DNIT, desde que em conformidade com as bases legais aplicaveis e com a ado¢do de medidas
de seguranca e privacidade adequadas por todas as partes envolvidas.

§ 12 Nos casos de compartilhamento, o DNIT celebrara instrumentos contratuais
ou acordos de cooperacdo que estabelecam as responsabilidades de cada parte em relacao a
protecdo dos dados, as finalidades do compartilhamento, as medidas de seguranca a serem
adotadas e a vedacao de tratamento para fins diversos dos acordados.

§ 22 Transferéncias internacionais de dados pessoais serdo realizadas apenas nos
casos e condicOes estabelecidos pela Lei n? 13.709, de 14 de agosto de 2018, como para paises
com grau de protecdo adequado, mediante clausulas contratuais especificas, normas
corporativas globais ou selos, certificados e codigos de conduta.

§ 32 Para fins de aplicacdo do § 22 o DNIT verificara se a entidade receptora adota
niveis de protecdo de dados compativeis com a Lei n2 13.709, de 14 de agosto de 2018.

Art. 16. O armazenamento de dados pessoais sera realizado em ambientes
seguros, fisicos ou digitais, com controles de acesso e protecdo adequados, de acordo com as
medidas de seguranca da informacao do DNIT.

§ 12 A eliminagao de dados pessoais sera realizada ao término do tratamento,
guando houver o atingimento da finalidade para a qual foram coletados, quando solicitado pelo
titular (ressalvadas as excecbes legais), ou quando os dados se tornarem desnecessarios,
excessivos ou tratados em desconformidade com a Lei n2 13.709, de 14 de agosto de 2018.
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§ 22 A eliminacdo observara os prazos de guarda de documentos estabelecidos na
legislacdo arquivistica e administrativa do DNIT, garantindo que os dados sejam retidos apenas
pelo tempo estritamente necessario.

§ 32 Os dados anonimizados poderdo ser mantidos pelo DNIT sem prazo de
eliminacdo definido, para fins de pesquisa, estatistica, formacdo de séries histéricas ou estudos
de interesse publico, sem a possibilidade de reidentificacdo.

Art. 17. O DNIT, por meio do Encarregado pelo Tratamento de Dados Pessoais e
da Coordenacdo-Geral de Tecnologia da Informacdo- CGTl promovera, com o auxilio da
Coordenacdo-Geral de Gestdo de Pessoas - CGGP e da Coordenacao-Geral de Comunicagao Social
- CGCOM, programas continuos de sensibilizagdo, conscientizagdo e treinamento que tratem
dados pessoais, visando disseminar a cultura de protecdo de dados, informar sobre as diretrizes
desta Politica e garantir o cumprimento da legislacao.

Pardgrafo Unico. A capacitacdo sera planejada e executada de forma a contemplar
os diferentes niveis de acesso e responsabilidade no tratamento de dados, desde a alta gestao
até os colaboradores operacionais.

CAPITULO VII
DAS RESPONSABILIDADES

Art. 18. O DNIT, como Controlador dos dados pessoais, é responsavel por:

| - tomar as decisbes sobre o tratamento dos dados pessoais, definindo suas
finalidades e meios, em conformidade com as bases legais;

Il - elaborar o inventario de dados pessoais;

Il - assegurar a observancia dos fundamentos e principios da protecdo de dados
em todas as suas operacoes;

IV - criar e manter atualizados os avisos, termos de uso e politicas de privacidade,
gue informardo sobre os tratamentos de dados pessoais realizados em cada ambiente fisico ou
virtual, e como os dados pessoais neles tratados sdo protegidos;

V - reter dados pessoais somente pelo periodo necessario para o cumprimento da
hipotese e finalidade legal;

VI - comunicar a ANPD e aos titulares a ocorréncia de incidentes de seguranca que
possam acarretar risco ou dano relevante;

VIl - fiscalizar as atividades dos Operadores que atuem em seu nome, garantindo
gue estes cumpram com as obrigacOes de protecdo de dados;

VIl - elaborar o RIPD, quando aplicavel;

IX - requerer do titular a ciéncia com o termo de uso para cada servico ofertado,
informatizado ou ndo, que trate dados pessoais; e

X - responder as requisicdes dos titulares dos dados, nos prazos e formas
estabelecidos em lei.
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Paragrafo Unico. As dareas técnicas do DNIT, no ambito de suas competéncias
atuardo em nome do 6rgdo na aplicagdo do artigo 18.

Art. 19. S3o considerados operadores as pessoas naturais ou juridicas de direito
publico ou privado, que realizam operacbes de tratamento de dados pessoais em nome do
controlador.

§ 12 O operador serd sempre uma pessoa distinta do controlador e ndo
subordinada a este.

§ 22 N3do sdo considerados controladores (autbnomos ou conjuntos) ou
operadores os individuos subordinados, tais como os funcionarios, os servidores publicos ou as
equipes de trabalho da Autarquia, ja que atuam sob o poder diretivo do agente de tratamento.

Art. 20. Os Operadores que realizam tratamento de dados pessoais em nome do
DNIT deverao:

| - seguir as instrucdes do DNIT, em conformidade com o contrato ou instrumento
congénere celebrado;

Il - implementar e manter medidas de seguranca, técnicas e administrativas,
adequadas para proteger os dados pessoais, compativeis com as exigéncias do DNIT e da Lei n?
13.709, de 14 de agosto de 2018;

Il - notificar o DNIT imediatamente em caso de incidentes de seguranca da
informacdo ou qualquer acesso ndo autorizado aos dados pessoais sob sua responsabilidade;

IV - prestar informagdes e colaborar com o DNIT para o cumprimento das
obrigacOes da Lei n2 13.709, de 14 de agosto de 2018, incluindo o atendimento a requisi¢Ges de
titulares e a elaboracdo de RIPD; e

V - eliminar ou devolver os dados pessoais ao DNIT ao término do tratamento,
salvo excecdes legais ou contratuais.

Art. 21. O Encarregado pelo Tratamento de Dados Pessoais sera a pessoa indicada
pelo DNIT, com as seguintes atribuicdes:

| - atuar como canal de comunicacdo entre o DNIT, os titulares dos dados e a ANPD;

Il - receber as comunicacdes e as requisicdes dos titulares e da ANPD, e adotar as
providéncias necessarias em coordenacdo com as areas internas pertinentes;

Il - prestar orientagdes sobre as melhores praticas e conformidade com a Lei n?
13.709, de 14 de agosto de 2018;

IV - auxiliar cada unidade organica do DNIT na elaboragdo do Inventario de Dados
Pessoais e do RIPD, quando aplicavel;

V - atuar, em conjunto com o Comité de Seguranca da Informacdo e Comunicacdes
- COSIC, ou comité equivalente, e com as dreas de tecnologia e seguranga da informagao do DNIT,
para implementagado das diretrizes de privacidade e protegdo de dados; e

VI - acompanhar as orientagGes da ANPD e as mudancas na legislacdo de protecdo
de dados, propondo as devidas adaptacOes nas politicas e procedimentos internos do DNIT.
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Art. 22. O Encarregado pelo Tratamento de Dados Pessoais prestara assisténcia e
orientacdo ao agente de tratamento na elaboracao, definicdo, e implementacdo de:

| - registro e comunicacdao de incidente de seguranca e das operacdes de
tratamento de dados pessoais;

Il - mecanismos internos de supervisdo e de mitigacdo de riscos relativos ao
tratamento de dados pessoais;

lIl - medidas de seguranca, técnicas e administrativas, aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicao, perda,
alteragao, comunicagao ou qualquer forma de tratamento inadequado ou ilicito;

IV - processos e politicas internas que assegurem o cumprimento da Lein2 13.709,
de 14 de agosto de 2018, e dos regulamentos e orientacdes da ANPD;

V - instrumentos contratuais que disciplinem questdes relacionadas ao
tratamento de dados pessoais;

VI - transferéncias internacionais de dados; e

VIl - outras atividades e tomada de decisdes estratégicas referentes ao tratamento
de dados pessoais.

Art. 23. Todos os gestores, servidores e colaboradores do DNIT, incluindo
estagidrios, terceirizados e qualquer pessoa que tenha acesso a dados pessoais em razdo de suas
atividades na Autarquia sdo responsaveis por:

| - conhecer e cumprir integralmente esta Politica e os demais normativos internos
relacionados a protecdo de dados e seguranca da informacao;

Il - tratar os dados pessoais de forma ética e legal, apenas para as finalidades
designadas e com a base legal apropriada;

Il - manter a confidencialidade e a integridade dos dados pessoais, ndo divulgando
informacdes a pessoas ndo autorizadas;

IV - reportar imediatamente a chefia imediata, ao Encarregado e a Coordenacdo-
Geral de Tecnologia da Informacdo - CGTI qualquer suspeita de incidente de seguranca da
informacdo ou violacdo de dados pessoais;

V - participar dos treinamentos e a¢Ges de conscientizacdo sobre protecdo de
dados promovidos pelo DNIT;

VI - utilizar os sistemas e equipamentos do DNIT de forma segura e em
conformidade com as politicas de seguranca da informacdo; e

VII - realizar o mascaramento/ocultagdo/tarjamento em documentos de interesse
coletivo, ou geral que contenham dados pessoais, de modo a possibilitar dar acesso a tais
documentos sem comprometer esses dados.

Art. 24. O DNIT podera instituir Comité para tratar da tematica de privacidade e
protecao de dados pessoais, a qual servira como instancia consultiva do Encarregado pelo
Tratamento de Dados Pessoais e subsidiard o direcionamento e decisdes a respeito da adequacao
do 6rgdo a Lein? 13.709, de 14 de agosto de 2018.
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Paragrafo uUnico. O referido Comité podera ser ouvido previamente a apreciagdo
dos temas pela Procuradoria Federal Especializada (PFE) e Diretoria Colegiada, contudo, essa
oitiva ndo podera ser invocada em caso de prejuizo a defesa dos titulares de dados pessoais ou
para impedir o exercicio das atribuicées do Encarregado pelo Tratamento de Dados Pessoais.

CAPITULO VIII
CONTRATOS, CONVENIOS, ACORDOS E INSTRUMENTOS CONGENERES

Art. 25. Os contratos, convénios, acordos e instrumentos similares atualmente em
vigor, que de alguma forma envolvam o tratamento de dados pessoais, devem passar a conter
cldusulas especificas em total conformidade com a presente Politica de Privacidade e Protecdo
de Dados Pessoais e que contemplem minimamente:

| - requisitos minimos de seguranca da informac3do e de protecdo de dados;

Il - determinacdo de que o operador sé processe os dados pessoais para
finalidades informada pelo controlador;

Il - condicBes sob as quais o operador deve devolver ou descartar com seguranca
os dados pessoais apds a conclusdo do servico, rescisdo de qualquer contrato ou de outra forma
mediante solicitacdo do controlador; e

IV - diretrizes especificas sobre o uso de subcontratados pelo operador para
execucdo contratual que envolva tratamento de dados pessoais.

Art. 26. O DNIT deve adotar medidas com o propdsito de assegurar que os
terceiros e processadores de dados pessoais contratados estejam agindo em conformidade com
as clausulas estabelecidas no momento da celebragdo do acordo entre as partes envolvidas.

CAPITULO IX
DA GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO E VIOLACAO DE DADOS

Art. 27. Em caso de incidente de seguranca da informacdo que possa acarretar
risco ou dano relevante aos titulares de dados pessoais, o DNIT adotard as seguintes
providéncias, de acordo com o Plano de Respostas a Incidentes:

| - deteccdo e contencdo: acOes imediatas para identificar, isolar e conter o
incidente, minimizando seus impactos e evitando sua propagacao;

Il - analise e investigacdo: conducdo de uma analise detalhada para identificar a
causa, a extensdo do incidente, os dados pessoais afetados, o numero de titulares impactados e
a avaliagdo dos possiveis riscos e danos;

lll - remediacdo e recuperacdo: implementacdo de medidas corretivas para sanar
a vulnerabilidade que causou o incidente e restabelecer a normalidade das operacgdes,
garantindo a integridade e disponibilidade dos dados; e

IV - licdes aprendidas: documentacdo do incidente e das acdes tomadas para
aprimorar os controles de seguranca e prevenir futuras ocorréncias.
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Art. 28. As ocorréncias de incidente de seguranca que possam acarretar risco ou
dano relevante aos dados pessoais dos titulares devem ser comunicadas a ANPD dentro do prazo
previsto na Lei n2 13.709, de 14 de agosto de 2018.

Paragrafo uUnico. A decisdo de comunicar ou ndo a ANPD compete a Diretoria
Colegiada, ap6s ser informada sobre o incidente, e serd operacionalizada pelo Encarregado pelo
Tratamento de Dados Pessoais.

Art. 29. A comunicagdo de incidentes de seguranca da informagdo a ANPD e aos
titulares dos dados afetados serd realizada nos prazos e termos da Lei n2 13.709, de 14 de agosto
de 2018, com a maxima brevidade razodvel, contendo, no minimo:

| - a descricdo da natureza dos dados pessoais afetados;

Il - as informacdes sobre os titulares envolvidos no incidente;

Il - aindicacdo das medidas técnicas e de seguranca utilizadas para a protecao dos
dados, observados os segredos comercial e industrial;

IV - os riscos especificos relacionados ao incidente para os titulares;

V - as medidas que foram ou serdo adotadas para reverter ou mitigar os efeitos do
prejuizo causado pelo incidente; e

VI - os motivos do eventual atraso na comunicac¢do, caso ndo seja imediata,
devidamente justificados.

Paragrafo Unico. A Area Gestora de Dados Pessoais ou de Sistemas que contenha
Dados Pessoais no qual se configure um incidente de seguranca com vazamento de dados é
responsavel por realizar a comunicacdo do incidente aos titulares afetados, com auxilio do
Encarregado pelo Tratamento de Dados Pessoais e da Coordenacdo-Geral de Comunicagdo
Social, se necessario.

CAPITULO X
DAS SANCOES E PENALIDADES

Art. 30. O desrespeito ou violacdo dos termos contidos nesta Portaria sera
apurado em processo administrativo, assegurados a ampla defesa e o contraditério, podendo
resultar em:

| - suspensao do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracdo pelo periodo maximo de seis meses, prorrogavel por igual periodo, nos termos
da Lei n2 13.709, de 14 de agosto de 2018;

Il - proibi¢ao parcial ou total do exercicio de atividades relacionadas a tratamento
de dados, nos termos da Lei n? 13.709, de 14 de agosto de 2018;

Il - outras san¢des impostas por lei, sem prejuizo das demais medidas penais ou
civeis; e

IV - aplicacdo do disposto no Cédigo de Etica do DNIT.
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Paragrafo Unico. As infracGes tratadas neste artigo poderdo se sujeitar também,
se for o caso, a abertura de procedimento administrativo disciplinar, na forma da Lei n2 8.112,
de 11 de dezembro de 1990.

Art. 31. Esta Politica sera revisada e atualizada periodicamente, em periodo nao
superior a trés anos, a partir do inicio de sua vigéncia, ou sempre que se fizer necessario, em
virtude de alteracOes legislativas, regulatdrias, tecnolégicas ou processuais que impactem a
protecdo de dados pessoais no DNIT.

Pardgrafo Unico. A revisao sera coordenada pelo Encarregado, em conjunto com
as areas pertinentes do DNIT, e aprovada pela autoridade maxima da Autarquia, garantindo a
sua constante adequagao.

Art. 32. O cumprimento deste normativo ndao elide a obrigatoriedade de
observacdo da Politica de Seguranca da Informacdo e Comunicagdes - POSIC ou normativo
equivalente, de suas normas complementares e das normas emitidas pela ANPD e Secretaria de
Governo Digital do Ministério da Gestdo e da Inovacdao em Servicos Publicos a respeito da
privacidade e seguranca da informacao.

Art. 33. Os casos omissos ou as duvidas relativas a interpretacao e aplicacdo desta
Politica serdo dirimidos pela autoridade mdaxima do DNIT ou pelo Encarregado, em consulta, se
necessario, a ANPD.

Art. 34. Esta Portaria entra em vigor na data de sua publicacdo.

FABRICIO DE OLIVEIRA GALVAO
Diretor-Geral

CORREGEDORIA
PORTARIA N¢ 682, DE 12 DE FEVEREIRO DE 2026

A CORREGEDORA DO DEPARTAMENTO NACIONAL DE INFRAESTRUTURA DE
TRANSPORTES — DNIT, no uso das atribui¢cdes que |he confere o art. 17, inciso Il, da Estrutura
Regimental aprovada pelo Decreto n2 11.225, de 07 de outubro de 2022, publicado no Diario
Oficial da Unido n°193, de 10 de outubro de 2022; o art. 35, incisos lll e IV, do Regimento Interno,
aprovado pela Resolugdo n? 39, de 17 de novembro de 2020, publicada no Diario Oficial da Unido,
de 19 de novembro de 2020; e considerando o disposto no art. 92, caput, da Lei n2 10.233, de 5
de junho de 2001, e no art. 143 e seguintes da Lei n2 8.112, de 11 de dezembro de 1990

RESOLVE:
Art. 12 PRORROGAR por 60 (sessenta) dias, o prazo para conclusdo dos trabalhos

referentes ao Processo Administrativo Disciplinar n2 50600.037039/2021-24, cuja instauracdo e
ultimo ato de dilagdo seguem discriminados a seguir:
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