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SECRETARIA DE FOMENTO E INCENTIVO
A CULTURA

PORTARIA N° 321, DE 3 DE JUNHO DE 2016

0O SECRETARIO DE FOMENTO E INCENTIVO A CUL-
TURA - SUBSTITUTO, no uso de suas atribui¢des legais, que lhe
confere a Portaria n° 77, de 18 de fevereiro de 2015 e o art. 4° da
Portaria n° 120, de 30 de margo de 2010, resolve:

Art. 1.° - Aprovar o(s) projeto(s) cultural(is), relacionado(s)
no(s) anexo(s) desta Portaria, para o(s) qual(is) o(s) proponente(s)
fica(m) autorizado(s) a captar recursos, mediante doagdes ou pa-
trocinios, na forma prevista no § 1° do artigo 18 e no artigo 26 da Lei
n.° 8.313, de 23 de dezembro de 1991, alterada pela Lei n°® 9.874, de
23 de novembro de 1999.

Art. 2.° - Esta portaria entra em vigor na data de sua pu-
blicagdo.

RAPHAEL VALADARES ALVES
ANEXO 1

AREA: 1 ARTES CENICAS (Artigo 18, § 1°)

159429 - Capoeira, Cultura da Gente: Joga Pia (V Edigdo)

Associagdo Abada Capoeira Educacional ¢ Cultural de PIN

CNPJ/CPF: 09.287.265/0001-97

Processo: 01400069892201516

Cidade: Pinhais - PR;

Valor Aprovado: R$ 301.5 13,85

Prazo de Captagdo: 06/06/2016 a 31/12/2016

Resumo do Projeto: Viabilizar a continuidade do Projeto
?Capocira, Cultura da Gente ? Joga Pia?, que em sua V Edi¢do visa
o atendimento direto a 250 criangas e adolescentes regularmente ma-
triculados na rede publica de ensino de Curitiba e Regido Metro-
politana através de Oficinas de Capoeira e tera como produto cultural
resultante a itinerancia de 05 Rodas de Capoeira a serem apresentadas
em espagos culturais alternativos, com estimativa de publico de apro-
ximadamente 3.000 pessoas, sendo que todos os eventos previstos no
projeto sdo de acesso gratuito a seu publico-alvo.

1511083 - Corpo Cidaddo - Espetaculo 2016

Associagdo Corpo Cidaddo

CNPJ/CPF: 03.652.144/0001-10

Processo: 01400079838201571

Cidade: Belo Horizonte - MG;

Valor Aprovado: RS 1.422.248,00

Prazo de Captagio: 06/06/2016 a 31/12/2016

Resumo do Projeto: O Corpo Cidaddo quer construir um
espetaculo de danga e musica e uma mostra de artes visuais onde
criangas, adolescentes e jovens de baixa renda de Belo Horizonte
possam apresentar o resultado de suas experiéncias com as artes. Os
eventos serdo construidos com base na metodologia de trabalho do
Corpo Cidaddo, onde os participantes despertam suas potencialidades
através do fazer artistico orientado.

159450 - Cultura Eficiente - Inclusdo Cultural para Pessoas
com Deficiéncia

Viva Rio

CNPJ/CPF: 00.343.941/0001-28

Processo: 01400069913201595

Cidade: Rio de Janeiro - RJ;

Valor Aprovado: R$ 699.353,89

Prazo de Captagdo: 06/06/2016 a 31/12/2016

Resumo do Projeto: Este projeto possibilitar a inclusdo cul-
tural, educacional ¢ social de pessoas com deficiéncias, por meio de
oficinas, refor¢o escolar e eventos temadticos nas cidades do Rio de
Janeiro, Macde e Sdo Jodo da Barra.

1510567 - Projeto Aprendizes da CBB ? Companhia Bra-
sileira de Ballet

M4 Produgdes Artisticas Ltda - ME

CNPJ/CPF: 09.042.650/0001-74

Processo: 01400072742201581

Cidade: Rio de Janeiro - RJ;

Valor Aprovado: R$ 630.346,20

Prazo de Captacdo: 06/06/2016 a 31/12/2016

Resumo do Projeto: Implementar na zona norte do Rio de
Janeiro um projeto social de danca voltado para o atendimento de
criangas ¢ adolescentes de baixa renda. O projeto terd duragdo de 12
meses ¢ funcionara nos moldes de oficinas de alguns projetos sociais
das principais Cias de danga do mundo. Serdo oferecidos ensina-
mentos das bases técnicas e estéticas do Ballet Classico, danga con-
temporédnea, ¢ ainda, dangas de rua ¢ dangas populares.

1511168 - Vida ¢ Carreira Pop

Rafacl de Melo Alvim

CNPJ/CPF: 110.482.967-33

Processo: 01400079923201539

Cidade: Sdo Jodo de Meriti - RJ;

Valor Aprovado: R$ 525.800,00

Prazo de Captagdo: 06/06/2016 a 31/12/2016

Resumo do Projeto: O projeto "Musical" visa realizar 10
apresentagdes cénicas, em forma de musical no Rio de Janciro/RJ. A
divulgacdo ocorrera de forma ampla, incluindo a internet, sites e
redes sociais, dando assim publicidade internacional ao projeto. O
proposito do projeto ¢ movimentar a cultura pop no cendrio nacional.
Havera doagdo a entidade beneficente.

AREA: 3 MUSICA (Artigo 18 , § 1°)

158730 - Orgdo de Tubo - Catedral Metropolitana de Vi-
toria

Instituto Modus Vivendi de Desenvolvimento Social, Cul-
tural ¢ Ambiental

CNPJ/CPF: 08.636.850/0001-92

Processo: 01400062741201529

Cidade: Vitoria -

Valor Aprovado: R$ 1 497.080,00

Prazo de Captagdo: 06/06/2016 a 31/12/2016

Resumo do Projeto: Esse projeto pretende valorizar a Ca-
tedral Metropolitana de Vitoria, de arquitetura Neo gotica e um dos
principais pontos turistico e hitorico do estado do Espirito Santo. A
implantagdo de um espetacular 6rgdo de tubo um instrumento que
representa um testemunho historico e musical de valor inestimavel,
vai valoriz ¢ incentivar a cultura e o turismo no estado do Espirito
Santo . Esse € o primiero orgdo de tubo do estado. O projeto conta
ainda com um uso social e cultural com os concertos e as aulas
ministradas em parceria com a Faculdade de Musica do Estado do
ES.

AREA: 4 ARTES VISUAIS (Artigo 18, § 1°)

1510399 - ROTA DOS TROPEIROS

marilei correia cordeiro

CNPJ/CPF: 042.665.229-08

Processo: 01400072434201556

Cidade: Sao Mateus do Sul - PR;

Valor Aprovado: R$ 194.935,00

Prazo de Captagdo: 06/06/2016 a 31/12/2016

Resumo do Projeto: DESENHAR E PINTAR A HISTORIA
DOS TROPEIROS EM MUROS OU PAREDES DAS CIDADES POR
ONDE HOUVE O TROPEIRISMO DO SUL AO SUDESTE BRASILEI-
RO, NO ESTILO DE MURALISMO, GRANDES PAINEIS COM PIN-
TURA A MAO, IMAGENS ALUSIVAS A HISTORIA DOS TROPEI-
ROS. NA ROTA DE VIAMAO A SOROCABA, A PROPOSTA PREVE
A CRIACAO DOS PAINES ADQUANDO-0OS CADA UM A SUA CI-
DADE. ILUSTRANDO ESSE FATO DE GRANDE IMPOKTANCI/\ E
DE CUNHO HISTORICO A NIVEL DE BRASIL, SEM ONUS ALGUM
A QUEM QUEIRA VISITA-LOS COMO E QUANDO DESEJAREM.

AREA: 6 HUMANIDADES (Artigo 18, § 1°)

161454 - ABRACADABRA - LIVRO DE DESENHO

Paulo Cesar Henriques Jeveaux

CNPJ/CPF: 343.224.777-04

Processo: 01400027156201663

Cidade: Afonso Claudio - ES;

Valor Aprovado: R$ 146.431,80

Prazo de Captagdo: 06/06/2016 a 31/12/2016

Resumo do Projeto: O liviro ABRACADABRA ¢ constituido
por desenhos e poesias, trazendo no encarte um DVD animado com os
desenhos do livro. A abordagem temética se pauta em representagdes
de ﬁgurds humanas, personagens de nossa cultura popular: congo, car-
naval, musica, dam;a comemoragdes e folclore. Usando pontos, linhas
e formas, o artista tem a intenc¢do ludica de facilitar o entendimento e
compreensdo da vida comum. Interessa ao publico infantil na primeira
fase do Ensino Fundamental, proporcionando ao jovem leitor o habito
da leitura visual, visando uma liberdade de expressao na formagdo do
individuo ¢ para os apreciadores da arte, um deleite tinico.

161147 - SERRA DO CIPO - Descubra seus Encantos

Associagdao Universo Cultural Assistencial

CNPJ/CPF: 07.241.495/0001-90

Processo: 01400007835201616

Cidade: Itatna - MG:

Valor Aprovado: R$ 314, 006,00

Prazo de Captagdo: 06/06/2016 a 31/12/2016

Resumo do Projeto: Edi¢do e publicagdo de um livro de foto-
grafias com textos trilingues, o qual pretende-se mostrar o "Circuito Serra
do Cipd" que abriga as maiores belezas naturais da regido de Minas Gerais.
Proporcionar através de uma viagem fotogréfica, o conhecimento da Serra
do Cip6 que abriga uma beleza cénica impar, com uma variedade de rios,
cachoeiras, canyons e cavernas arqueologicas, flora diversificada e rica
fauna com espécies ameagadas de extingdo, revelando também a rica ma-
nifestacdo cultural local. Tudo isso serd visto nas paginas desse livro, para
expandir o conhecimento cultural e valorizar o estado de Minas Gerais.

ANEXO II

AREA: 3 MUSICA (Artigo 26)

1510908 - HAMBURG BERG FEST

STUDIO CLASSIC PRODUCOES ARTISTICAS LTDA -
ME

CNPJ/CPF: 20.078.469/0001-50

Processo: 01400079663201500

Cidade: Novo Hamburgo - RS;

Valor Aprovado: 2720900.00

Prazo de Captagdo: 06/06/2016 a 31/12/2016

Resumo do Projeto: O Projeto ZHAMBURG BERG FEST?,
consiste em desenvolver uma programagéo multi cultural com durag¢do
de 06 dias na cidade de Novo Hamburgo (Rio Grande do Sul), no més
de Abril de 2016, fomentando o universo cultural da regido e do estado
do Rio Grande do Sul. A programagido Contemplara espetaculos de 18
apresentagdes teatro, 18 de danga, ¢ 18 de musica instrumental, mes-
clando assim varias atividades culturais expondo a qualidade dos ar-
tistas da regido sul com as de grande repercussdo nacional.

PORTARIA N° 323, DE 3 DE JUNHO DE 2016

O SECRETARIO DE FOMENTO E INCENTIVO A CUL-
TURA - SUBSTITUTO, no uso das atribui¢des legais, que lhe con-
fere a Portaria n° 77, de 18 de fevereiro de 2015 ¢ o art. 4° da Portaria
n® 120, de 30 de margo de 2010, resolve:

Art. 1.° - Aprovar a redugio de valor em favor do(s) projeto(s) cul-
tural(is) relacionado(s) no(s) anexo(s) desta Portaria, para o(s) qual (is) o(s) pro-
ponente(s) fica(m) autorizado(s) a captar recursos, mediante doagdes ou patro-
cinios, na forma previstano § 1°do artigo 18 e no artigo 26 da Lei n.° 8.313, de 23
de dezembro de 1991, alterada pela Lei n° 9.874, de 23 de novembro de 1999.

Art. 2.° - Esta portaria entra em vigor na data de sua pu-
blicagdo.

RAPHAEL VALADARES ALVES

ANEXO

AREA: 1 ARTES CENICAS (Artigo 18, § 1°)
1410804 - Afro Circo Génesis

Grupo de Agao Social Afroreggae - GAS
CNPJ/CPF: 07.775.527/0001-37

Cidade: Rio de Janeiro - RJ;

Valor Reduzido: R$ 35.850,00

Valor total atual em R$: R$ 350.000,00

Ministério da Defesa

GABINETE DO MINISTRO

DESPACHO DO MINISTRO
Em 2 de junho de 2016

Ne 2/GM-MD - Processo n° 0000096.00137862/2016-24
Interessado: Comando do Exército - Centro de Comunicac¢des e Guer-
ra Eletronica do Exército. Objeto: A%rovar o Termo de Licitas ao
Especial n° 001/2015, de 14 de dezembro de 2015. Amparo legal:
1°do art. 3° da Lel n° 12.598, de 21 de margo de 2012, ¢ arts. 12 e
15 do Decreto n° 7.970, de 28 de margo de 2013.

DECISAO: Autorizo. Caberé as autoridades competentes dos orgdos
interessados o acompanhamento e a fiscalizagdo dos atos decorrentes.
Publique-se.

RAUL JUNGMANN

COMANDO DA MARINHA
DIRETORIA-GERAL DE NAVEGACAO
DIRETORIA DE PORTOS E COSTAS

PORTARIA N° 166/DPC, DE 3 DE JUNHO DE 2016

Credencia o Servigo Social do Transporte e
Servigo Nacional de Aprendizagem do
Transporte - SEST SENAT - unidade Flo-
rianépolis - SC, para ministrar cursos para
Portudrios.

O DIRETOR DE PORTOS E COSTAS, no uso das atribui¢des que
Ihe sdo conferidas pela Portaria n® 156/MB, de 3 de junho de 2004, e de acordo
com o contido no Art. 8, da Lei n® 7.537, de 23 de dezembro de 1986, e P:
ragrafo tnico do Art.7°, do Decreto n° 94536 de 29 de junho de 1987, resolve:

Art.1° Crcdcncmr o Servigo Social do Transporte ¢ §c1v1go
Nacional de Aprcndlzagcm do Transporte - SEST SENAT - unidade
Florianopolis - SC, CNPJ 73.471.963/0056-10, localizado no mu-
nicipio Flonanopolli - SC, para ministrar os cursos para Portudrios
abaixo relacionados, constantes do Anexo E da NORMAM 32/DPC,
no estado de Santa Catarina:

- Aperfeicoamento de Conferéncia de Cargas - CACC;

- Aperfeicoamento ¢ Arrumagdo e Estivagem Técnica -
CAAET;

- Atualizagio em Operagdo de Empilhadeira de Pequeno
Porte - CAOEPP;

- Alualuacao em Operagdo com Pa Carregadeira -
CAOPC;

- Avangado de Inglés Técnico - CAIT;

- Basico de Arrumagdo de Carga e Estivagem Técnica -
CBAET;

- Bésico de Conferéncia de Carga - CBCC;

- Basico de Inglés Técnico - CBIT;

- Basico de Vigilancia Portuéaria - CBVP;

- Bésico do Trabalhador Portuario - CBTP;

- Especial de Cidadania e Relacionamento Pessoal - CE-

CIRP;

- Gestdo Operacional em Terminais de Carga Geral -
CGTCG;

- Gestdo Operacional em Terminais de Granéis Liquidos -
CGTGL;

- Gestdo Operacional em Terminais de Granéis Sélidos -
CGTGS;

- Gestdo Operacional em Terminais de Roll-On Roll-Off -
CGTRR;

- Operagdo de Cargas Perigosas - COCP;

- Operacdo de Empilhadeira de Pequeno Porte - COEPP;

- Operagdo de Escavadeira Hidraulica - L()EII

- Operagdo de Retroescavadeira - CORE;

- Operagdo de Trator ¢ de Pa Caﬁcgadcira - COTPC;

- Procedimento Operacional Padrdo de Contéineres ¢ Sa-
carias - CPOPCS;

- churanca ¢ Saude no Trabalho com Liquidos ¢ Com-
bustiveis ¢ Inflamaveis - CE-NR 20;

- Seguranga e Saude no Trabalho em Altura - CE-NR 35;

- Sinalizagdo para Movimentagdo de Carga - CSMC;

- Técnicas de Ensino - CTE; e

- Técnicas de Operagdo em Terminais de Contéiner -
CTOTC.

Art. 2° A realizagdo de qualquer dos cursos dependera de
expressa autorizagdo da DPC, por solicitagdo de um Operador Por-
tuario ou OGMO, pro meio do Orgdo de Execucgdo da area de ju-
risdi¢do em que for realizar o curso, que também supervisionard a sua
aplicagdo.

Art. 3° O presente credenciamento tem validade até 31 de
dezembro de 2018.

Art. 4° Esta Portaria entra em vigor na data de sua pu-
blicagdo em DOU

WILSON PEREIRA DE LIMA FILHO
Vice-Almirante

Este documento pode ser verificado no enderego eletronico http:/www.in.gov.br/autenticidade html,

pelo codigo 00012016060600013

Documento assinado digitalmente conforme MP n® 2.200-2 de 24/08/2001, que institui a

Infracstrutura de Chaves Publicas Brasileira - ICP-Brasil.




MINISTERIO DA DEFESA
EXERCITO BRASILEIRO
DEPARTAMENTO DE CIENCIA E TECNOLOGIA
CENTRO DE COMUNICACOES E GUERRA ELETRONICA DO EXERCITO
(CENTRO MARECHAL CANDIDO MARIANO DA SILVA RONDON)

TERMO DE LICITACAO ESPECIAL 001/2015

A UNIAO, PESSOA JURIDICA DE DIREITO PUBLICO INTERNO, por
intermédio da Base Administrativa do Centro de Comunicagdes e Guerra Eletronica do
Exercito (Ba Adm / CCOMGEX), Organizagdo Militar do Exército Brasileiro, inscrita sob
o Cadastro Nacional de Pessoas Juridicas (CNPJ) 00.394.452/0467-82, representada
pelo Tenente-Coronel FRANCISCO WALTER MOREIRA, Ordenador de Despesas da
Ba Adm / CCOMGEX, pretende promover, nos termos da Lei 10.520, de 17 de julho de
2002, da Lei n® 12.598, de 21 de margo de 2012 (artigo 3°, §1°, inciso 1), do Decreto n°
7.970, de 28 de margo de 2013, do Acérdao 1.233/2012 — TCU/Plenario e da Norma
Complementar 09/IN01/DSIC/GSI/PR, de 15 de julho de 2014 do Departamento de
Seguranga Institucional do Gabinete de Seguranga Institucional da Presidéncia da
Republica (DSIC/GSI/PR), procedimento licitatorio destinado exclusivamente a
participagao de Empresa Estratégica de Defesa (EED) para fornecimento de Produto
Estratégico de Defesa (PED), conforme abaixo.

1. DO OBJETO

Fornecimento de Produtos Estratégicos de Defesa (PED) para implantagao de
um Sisterna Criptogréfico de Trafego de Voz e Dados, em Rede de Telefonia Mével
Celular, “Wifi” e Rede IP Fixa, com infraestrutura central para conectividade e terminais
de acesso criptografados, com a obrigatoriedade de atender aos requisitos de insergao
de Algoritmo Criptografico de Estado.

O sistema consiste em uma solugao de comunicacao de voz e dados baseada
em redes moveis e fixa IP, porém em ambiente seguro e criptografado. Os usuarios,
que fardo uso desta solugéo, poderao utilizar terminais do tipo “smartphone”, “telefone
IP”, “tablets”, “laptop”, “desktop”, utilizando-se diferentes recursos criptograficos, em
cada caso. Séo diversas as condigbes de acesso a plataforma segura: a partir de

“hotspots wi-fi" de rede corporativa do Exército, “hotspot wi-fi" publico ou privado, ou
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tecnologia de transmissao de dados 3G/4G de acesso & internet, e da rede fixa interna
do Exército ou rede fixa externa. A figura 1 ilustra as variagoes desta arquitetura.

I - ERB Telefonia Celular [

A

& =
(M3) ﬁ
Equipamento usuario )
(Wi-Fi) Equipamento usuaric
(M2) @b

Figura 1 — Arquitetura geral da solugao

As redes de acesso suportadas permitem o transporte de informagdes
criptografadas, mesmo sendo elas comerciais, publicas ou governamentais, internas ou
externas, fixas ou moveis. As diversas redes de acesso possibilitam os terminais de
usuario se conectarem a solugao de acesso seguro. Os pontos de acesso nas redes
movel e fixa podem ser (ver Figura 1):

Designagao Ponto de acesso
M1 Em rede mével "Wifi" externa
M2 Em rede movel "Wifi" interna
M3 Em rede de dados celular
F1 Em rede fixa interna
F2 Em rede fixa externa

A Arquitetura de seguranca e conectividade deve utilizar duas camadas de
criptografia.

A primeira camada de criptografia é caracterizada pelo estabelecimento de
tanel criptografico (VPN, Figura 2) entre 0s equipamentos usuarios e a solugao de
acesso antes do processo de registro do dispositivo na solugéo de telefonia. A solugao
tecnologica deve permitir que os algoritmos criptograficos executados nesta camada
sejam executados obrigatoriamente em hardware seguro (modulo coprocessador
criptografico).

A segunda camada de criptografia é caracterizada pela encriptacéo do registro
dos equipamentos usudrios e dos pacotes de audio (SRTP e SIP-TLS, Figura 2) e
dados (HTTPS e/ou SMIME). A solugao tecnolégica deve permitir que os algoritmos
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criptograficos executados nesta camada possam ser executados em software
(processador principal).

Apos o estabelecimento da VPN, ocorre o inicio de uma sessao criptografica
entre 0 equipamento usuario e a solugao de telefonia segura, utilizando-se criptografia
com o protocolo TLS ou equivalente. O estabelecimento da criptografia entre origem e
destino (solugao de telefonia e equipamentos usuérios), VPN, ocorre antes do processo
de registro do dispositivo na plataforma (SIPS).

No estabelecimento de cada comunicagao VolP, a solugdo de telefonia segura
gera uma chave de sessao. Esta chave de sessao ¢ utilizada para criptografia de todos
os pacotes de audio (DTLS-SRTP ou equivalente) trocados durante a conversagao.

Rede de Acesso
Terminal do (Reda Celular Servidor de Acesso Seguro
« ! Comercial / Hotspot
Usuario Wi-FI)
Aplicativo
Comunivagies
Seguras - + ~.
3 s | EN 5| 3
Ellelg) 3]s
Terminal do e 2 g 2 n
Usuario s & T
Aplicativo o 2
Comunicagies VBN B
Saguras -

Figura 2 — Arquitetura de seguranga e conectividade

Cada chamada estabelecida no sistema utiliza uma chave diferente, divulgada
entre os dispositivos envolvidos no inicio da sessao, portanto as chaves tém validade
somente durante a chamada telefonica.

Os processos criptograficos aplicados na solugao devem:

- Conter algoritmo(s) nativo(s), a ser (em) fornecido(s) pela CONTRATADA
durante a realizagdo da Prova de Conceito, se solicitado,

- Permitir a insergao e a perfeita integracéo de algoritmos de testes, a serem
fornecidos pela CONTRATADA, para a realizacao dos testes da amostra, fornecendo
meios e transferindo conhecimento necessario para tal;

- No caso dos algoritmos criptograficos executados em modulo coprocessador
criptografico, permitir a insergdo e a perfeita integracao de algoritmos de Estado, a
serem fornecidos pelo Exército Brasileiro (ou por outro érgao governamental), durante

(Continuagéo do Termo de Licitagao Especial Nr 001- Ba Adm/CCOMGEX, de 14 de dezembro de 201 Sﬁ%
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a vigéncia contratual, fornecendo meios e transferindo conhecimento necessario para
viabilizar a inser¢ao, sendo atribuida a CONTRATADA a responsabilidade exclusiva
pela compatibilidade técnica do algoritmo fornecido com a solugao ofertada;

- Permitir utilizagdo do algoritmo nativo da CONTRATADA, caso a
CONTRATANTE nao fornega o algoritmo de Estado em tempo util. Neste caso, podera
a CONTRATANTE exigir que a CONTRATADA faga a insergao e a perfeita integragéo
de algoritmos de Estado sem 6nus adicional, tdo logo sejam disponibilizados;

- Ser certificados pela CONTRATADA quanto a inexisténcia de “backdoor”
(exigéncia), devendo a CONTRATADA ter conhecimento pleno da solugéo ofertada e
assumindo a responsabilidade por ndao permitir que sejam reveladas as informacdes
classificadas ou de carater nao publico que trafegarem pelo sistema mediante a
utilizagao correta pelos usuarios e administradores designados pela CONTRATANTE.

2. DA ANALISE ENTRE BENEFICIO E CUSTO

A andlise entre os beneficios e os custos da condugao de uma contratagao nos
moldes da Lei n° 12.598, de 21 de margo de 2012, para contratagao de Produto
Estratégico de Defesa, exclusivamente por intermédio de Empresa Estratégica de
Defesa, baseia-se nas perspectivas dos beneficios e custos do processo em si e do
produto.

2.1. Dos Beneficios

Tendo em vista o processo licitatério diferenciado (previsto na Lei 12598, de 21
de margo de 2012) para EED, identificaram-se beneficios relacionados a contratagao e
aos Produtos Estratégicos de Defesa:

2.1.1. Do ponto de vista da contrataca

- Garantia de contratagdo de solucdo com alto conteido nacional: 0
paragrafo 6° do artigo 3° da Lei n® 12.598/2012, assim como o inciso | do paragrafo 2°
do artigo 12 do Decreto n° 7.970, de 28 de margo de 2013, asseguram a possibilidade
de exigéncia durante a contratagao de um percentual minimo de contetdo nacional.
Dada a sensibilidade do sistema em questdo, no qual irdo tramitar informagoes
sigilosas relacionadas a defesa nacional, faz-se necessaria a imposi¢do de um alto
contetido nacional para a solugao, de forma a assegurar que a tecnologia em questao é

de dominio nacional. A aplicagao da Lei n° 8.666, de 21 de junho de 1993, por si s6,
{Continuagado do Termo de Licitagdo Especial Nr 001- Ba Adm/CCOMGEX, de 14 de dezembro de 2015..............
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nao deixa clara a possibilidade de aplicagdo desse tipo de processo licitatério
diferenciado. Dessa forma, a aplicagédo da Lei n° 12,598/2012 torna-se um beneficio,
uma vez que assegura a imposigao de conteudo nacional minimo, algo extremamente
necessario na contratagao de sistemas sensiveis como 0s em questao;

- Garantia de contratagao de empresa nacional com experiéncia na area
de defesa: o inciso IV do artigo 2° da Lei n® 12.598/2012 estipula como condigao para
a empresa ser classificada como EED, que sua sede, administragao e estabelecimento
industrial sejam no Brasil, com objeto social direcionado a realizagao ou condugéo de
atividades de pesquisa e desenvolvimento estabelecidos nacionalmente, assim como
questdes relacionadas a direitos dos acionistas e continuidade produtiva no pais. Tais
medidas ndo estao formalmente presentes na Lei n° 8.666/93, tornando a utilizagao do
processo licitatorio diferenciado permitido pela Lei n® 12.598/2012 adequado para o
caso de um sistema sensivel como o de comunicagoes criptografadas;

- Diminuicdo do risco de solugdo com falha intencional (backdoor). a
contratagdo de uma solugao com alto conteddo nacional e desenvolvida localmente por
uma empresa nacional da area de defesa reduz sensivelmente o risco de existéncia de
uma falha do tipo backdoor na solugao. A existéncia desse tipo de falha comprometeria
a seguranga das informagoes que estariam sendo transmitidas pelo sistema, colocando
em risco a'defesa nacional;

- Geragdo de emprego e renda na industria brasileira: a garantia de
contratacao de empresa nacional traz como beneficio adicional a geragdo de emprego
e renda na industria de defesa e seus fornecedores nacionais. A simples utilizagao da
Lei n® 8.666/93 poderia ocasionar a contratagdo de empresa ou solugao estrangeira, 0
que além dos riscos de seguranga associados, poderiam nao criar empregos e renda
no Brasil;

- Sustentagdo de parcela dos investimentos na industria de defesa
nacional: a grande especificidade dos produtos de defesa limita o ‘mercado das
empresas que atuam nesse setor, as quais nem sempre conseguem desenvolver
solucdes duais para o mercado civil. A necessidade de um Estado em se comunicar de
forma segura é constante, 0 que requer a existéncia permanente de uma solugao
robusta capaz de atender a essa necessidade. Dessa forma, o Estado tem
necessidade e capacidade de contribuir com a sustentagdo da industria de defesa
nacional de solugdes de comunicagbes criptograficas. A utilizagdo da Lei n°
12.598/2012 assegura que 0s recursos investidos sejam direcionados para empresas

nacionais da area de defesa, cumprindo importante papel na consolidagao da
(Continuagao do Termo de Licitagao Especial Nr 001- Ba Adm/CCOMGEX, de 14 de dezembro de 201{5(.....\...&..;5)_
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tecnologia nacional de comunicagdes criptografadas. A utilizagido da Lei n® 8.666/93 |
isoladamente, poderia ocasionar justamente o inverso, ou seja, a contratagédo de
solugao estrangeira, o que enfraqueceria o desenvolvimento nacional e fortaleceria o
estrangeiro, aumentando a diferenga tecnoldgica e a dependéncia externa, colocando
em risco cada vez mais a seguranga das informagoes de defesa nacional;

- Garantia de manutengdo da capacidade produtiva da tecnologia
adquirida: a alinea “e” do inciso IV, do artigo 2° e o inciso | do paragrafo 2° do artigo
3°, ambos da Lei n® 12,598/2012, asseguram a imposigédo da continuidade produtiva no
pais, o que contribui para a manuten¢do da independéncia tecnolégica no Brasil, em
caso de afastamento da empresa contratada. Tal medida, ausente formalmente na Lei
n°® 8.666/93, garante a continuidade da solugdo tecnolégica no tempo e reduz

sensivelmente o risco de perda do investimento realizado na solugéo.

2.1.2. Do ponto de vista dos Produtos Estratégicos de Defesa
Do ponto de vista do Produto Estratégico de Defesa, os beneficios identificados

sao especificados na tabela a seguir:

Item Objeto Beneficio (OPERACIONAL)
Comunicagao segura de voz e dados, com classificagéo
secreta ou reservada, em dispositivos moveis;

. Possibilidade dos Comandantes Militares tratarem de
Terminal maovel seguro para assuntos secretos ou reservados em qualquer lugar que
comunicagdo de voz, mensagens estiverem, permitindo a comunicagao de forma répida,
de texto @ mensagens de voz, em flexivel e segura;
redes moveis IP — equipamento Possibilidade de acessar contetido classificado como
tipo “smartphone’, com agente secreto ou reservado em um ambiente seguro,

1 hardware criptografico, apto a permitindo o fluxo de informagdes sensiveis por meio
receber algoritmo de Estado. de um canal seguro e eficiente para o usuario,
Possibilidade de comunicagdo por meio de e-mail
ZCell funcional seguro, ampliando a capacidade de
(Portaria N° 2.640/MD, de 08 de comunicagdo entre os Comandantes Militares.
outubro de 2014) Beneficio (ESTRATEGICO)
Assegurar a disponibilidade, integridade, confiabilidade
e autenticidade das informagoes tramitadas entre
agentes publicos.
Beneficio (OPERACIONAL)
Comunicagéo segura de voz e dados, com ciassificagao
Terminal fablet seguro, para secreta ou reservada, em dispositivos moveis;
acesso web e email - Possibilidade dos Comandantes Militares tratarem de
equipamento tipo “tablet’, com assuntos secretos ou reservados em qualquer lugar que
hardware criptografico, apto a estiverem, permitindo a comunicagao de forma répida,
2 | receber algoritmo de Estado. flexivel e segura;
Possibilidade de acessar conteddo classificado como
TabZ secreto ou reservado em um ambiente seguro,
(Portaria N° 3.101/MD, de 27 de permitindo o fluxo de informagbes sensiveis por meio
novembro de 2014) de um canal seguro e eficiente para o usuario;
4 Possibilidade de comunicagdo por meio de e-mail
funcional seguro, ampliando a capacidade de

(Continuagao do Termo de Licitagao Especial Nr 001- Ba Adm/CCOMGEX, de 14 de dezembro de 2015.... o
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comunicagao entre os Comandantes Militares.

Beneficio (ESTRATEGICO)

Assegurar a disponibilidade, integridade, confiabilidade
e autenticidade das informagbes tramitadas entre
agentes plblicos.

Agente hardware criptografico
externo, apto a receber algoritmo
criptogréfico de Estado para uso
em terminal portatil convencional
laptop, desktop proprio, telefone
fixo IP, e nos servidores, por meio
de interfaces IP LAN e WAN, para
acesso seguro web e de email.

ZTun
(Portaria N° 3.101/MD, de 27 de
novembro de 2014)

Beneficio (OPERACIONAL)

Comunicagdo segura de dados, com classificagdo
secreta ou reservada, em disposjtivos convencionais;
Possibilidade dos Comandantes Militares tratarem de
assuntos secretos ou reservados em qualquer lugar que
estiverem, permitindo a comunicagéo de forma rapida
flexivel e segura;

Possibilidade de acessar conteudo classificado cemo
secreto ou reservado em um ambiente seguro,
permitindo o fluxo de informagbes sensiveis por meio
de um canal seguro e eficiente para o usuario;
Possibilidade de comunicagaoc por meio de e-mail
funcional seguro, ampliandoc a capacidade de
comunicagao entre os Comandantes Militares;
Possibilidade de utilizagdo de maquinas com sistema
operacional nao seguro do proprio parque tecnolégico
para realizagao de boot por meio do agente hardware e
acesso seguro ao contetido disponibilizado (e-mail e
documentos).

Comunicagao segura de voz e dados, com classificagao
secreta ou reservada, em dispositivos fixos;

Possibilidade dos Comandantes Militares tratarem de

assuntos secretos ou reservados por meio de
dispositivos fixos instalados em seus Postos de
Comandos, permitindo a comunicagdo segura a partir
de seus ambientes normais de trabalho, além da
qualidade superior de comunicagdes através de |
dispositivos fixos ligados a uma rede de dados com
banda de comunicagéo superior a moval.

Beneficio (ESTRATEGICO)

Assegurar a disponibilidade, integridade, confiabilidade
e autenticidade das Informagbes tramitadas entre
agentes publicos.

Dispositivo autenticador optico —
dispositivo pessoal, com
capacidade de autenticar o
usuario no agente hardware
criptografico externo, a partir de
seu terminal portatil convencional
laptop ou desktop proprio.

ZTCode
(Portaria N° 3.101/MD, de 27 de
novembro de 2014)

Beneficio (OPERACIONAL)

Proporciona seguranga ao saber que, quem esta
acessando a rede segura, € um agente cadastrado e
autorizado por meio de dispositivo pessoal e
intransferivel,

Possibilidade de estruturagdo de redes seguras com
autenticacdo por meio de dispositivos loken Optico.

Beneficio (ESTRATEGICO)

Assegurar a disponibilidade, integridade, confiabilidade
e autenticidade das informagdes tramitadas entre
agentes publicos.

Proporcionar a seguranga da informagéo necessaria
aos agentes publicos.

Servidores de acesso seguro —
equipamentos de Sseguranga,
responsaveis pela conectividade
dos terminais do Usuario e dos
Servidores de Aplicagao,
provendo uma camada de
seguranga, capacidade integrada
de geréneia, repositério e
distribuigo de acessos web,

repositério e distribuigao  de |

Beneficio (OPERACIONAL)

Seguranga da privacidade dos dados, impossibilitando
interceptagoes para andlises de trafego ou contetido.
Seguranga no armazenamento e disponibilizagao de
conteido eletr6nico com informagoes classificadas
como reservada e secreta.

Seguranga no trafego de e-mails com informacgoes

_ ciassmcadas como reservada e secreta

i

_Beneficio (ESTRATEGICO)

Proporcsonar a_seguranga da informagao necassana

(Continuagao do Termo de Licitagao Especial Nr 001- Ba Adm/CCOMGEX, de 14 de dezernbro de 2015,
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mensagens de correio eletronico,
com  hardware  criptografico
integrado, apto a receber
algoritmo criptogréfico de Estado.

PabZ
(Portaria N° 3.101/MD, de 27 de
novembro de 2014)

aos agentes publicos.

Aplicagdo de software seguro
para dispositivos mdveis (celular
e tablef) convencionais, sem
hardware criptogréafico
(criptografia somente por
software),

CelAzul
(Portaria N° 1.118/MD, de 19 de
maio de 2015)

~~~~~ _Boneficio (OPERAGIONAL]

Comumcaqéo segura de voz e dados em d|sposmvos

moéveis;

Possibilidade dos Comandantes Militares tratarem de
assuntos sensiveis em qualquer lugar que estiverem,
permitindo a comunicagao de forma répida, flexivel e
segura;

Possibilidade de acessar conteudo sensivel em um
ambiente seguro, permitindo o fluxo de informagdes
sensiveis por meio de um canal seguro e eficiente para
0 UsUdrio;

Possibilidade de comunicagaoc por meio de e-mail
funcional _seguro, ampliando a capacidade de

comunrcaqao entre 0s Comandantes Militares.

Proporcionar a seguranga da Inforrnaqéo necessaria

aas agentes publicos.

Servigo de Instalagdo e
configuragdo dos servidores e
terminals do usuério, Capacitagéo
operacional e administrativa,
Manutengao preventiva e
corretiva para garantia de nivel de
senvigo contratado.

Escritério Virtual ZTec
(Portaria N° 2.640/MD, de 08 de

_ Beneficio (OPERACIONAL)

Implantagéo do sistema por equipe especializada,
mitigando a ocorréncia de riscos relacionados a
configuragéo do sistema.

Possibilidade de realizar operagoes de gerenciamento e
operagéo do sistema de comunicagdes criptograficas de
forma eficiente e independente da empresa contratada.
Manutengao da disponibilidade do sistema, permitindo a
comunicagao ininterrupta dos usuérios.

outubro de 2014)

_ Beneficio (ESTRATEGICO) _ ,
] Pmporcionar a seguranga da mformagao necesséna
aos agentes publicos.

2.2. Dos Custos
Ainda com relagac a escolha por processo licitatério diferenciado, cabe
ressaltar os custos da escolha desse tipo de procedimento:

2.2.1. Do ponto de vista da contratacdo
- Aumento do custo de aquisigdo: esse processo licitatorio diferenciado

promove uma redugdo no numero de participantes, gerando aumento do custo de
aquisicao da solugao. Nesse ponto, as Leis n° 8.666/93 e 10.520/2002 sdo capazes de
gerar melhores resultados, do ponto de vista orgamentario. Porém, o desenvolvimento
e manutengao desses tipos de produtos, realizados por empresa nacional, podem gerar

a comercializagao destes no exterior, gsrando beneficios para a balanga comercial,



- Especificidade processual sobre a condugao do processo licitatério
mais diferenciado: a forma de contratagdo disposta na Lei n°® 12.598/2012 nao foi
executada — salvo melhor juizo — por nenhum érgao da Administragao Publica, 0 que
traz uma inseguranga juridica ao processo, devida a inexisténcia de “jurisprudéncia”
sobre o assunto. A utilizacao desse dispositivo, portanto, poderia ocasionar disputas

administrativas e legais sobre a legalidade e a forma de condugdo de um certame
nesse ambiente.

2.2.2. Do ponto de vista dos Produtos Estratégicos de Defesa
Os custos relacionados a adogao de um conjunto de PED sao descritos a
seguir:

- Investimento orgamentario inicial de R$ 15.601.082,55 (quinze milhdes,
seiscentos e um mil, oitenta e dois reais e cinquenta e cinco centavos). a
estimativa desse montante levou em consideragao o numero de todos os oficiais-
generais do Exército Brasileiro, conforme Decreto n® 8.399, de 04 de Fevereiro de
2015, (151, no total). Foi adicionado 1 (um) assessor dos referidos oficiais-generais que
necessita de comunicagao com seguranga de algoritmo de Estado e outros 3 (trés) com
criptografia em nivel de soffware. Essa estimativa inicial é suficiente para cobrir todos
os Estados-Maiores' do Exército Brasileiro, ambiente onde as informagoes
classificadas e de nivel estrateégico sao tramitadas;

- Investimento anual para manuten¢cdao do sistema da ordem de R$
531.576,00 (quinhentos e trinta e um mil, quinhentos e setenta e seis reais): a
estimativa do custo de manutengao levou por base a quantidade de usuarios licitados;

- Necessidade de desenvolver processos internos ao CCOMGEX para
prover a sustentagdo dos servigos de comunicagdo criptografica: o servico de
comunicagao criptografica é estranho ao atual portfélio de servicos do CCOMGEX, o
que requer que seja modelada uma solugao para dar suporte aos usuarios quando da
utilizacao do servigo a ser contratado;

- Instalagéo de rede prépria para os telefones fixos IP: a adogao do PED de
telefone fixo criptografado recai sobre o uso de tecnologia de telefonia IP, o que requer
o langamento de cabos de rede nas Organizacoes Militares que forem utilizar esse tipo
de solucdo e nao possuirem esse tipo de infraestrutura.

1 Entende-se por Estado-Maior uma estrutura organizacional de informagédo, estudo, concepgao e

planejamento para apoio & deciséo de um comandante militar.
{Continuagéo do Termo de Licitagao Especlal Nr 001- Ba Adm/CCOMGEX, de 14 de dezembro de 2015.............. 9)
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2.3. Da Analise entre Beneficios e Custos
Conforme ver-se-4 no item 10. PARAMETROS PARA VALORAC,‘AO DA
RELAGAO ENTRE BENEFICIOS E CUSTO, a andlise (por meio de critérios técnicos)

demonstrara que a contrata¢do por meio da Lei n° 12.598/2012 oferece condigbes mais
vantajosas para Administragao Publica.

3. DA RAZAO DA OPGAO POR CONTRATAGAO EXCLUSIVA DE EED
3.1. O Exército Brasileiro trabalha sempre visando & seguranga nacional, pois o

pais deve estar sempre pronto a fazer frente a qualquer demanda. Assim, ao longo de
varios anos, vem buscando o aprimoramento e o aperfeicoamento de suas atividades.
Esta contratagdo se fundamenta em agbes que foram adotadas para 0 necessario
alinhamento as novas visdes prospectivas introduzidas no normativo militar e as novas
diretrizes estabelecidas em normativos nacionais da area de defesa.

3.2. A Portaria Normativa n°® 764/MD, de 27 de dezembro de 2002, que aprova
a Politica e as Diretrizes de Compensagao Comercial, Industrial e Tecnologica do
Ministério da Defesa, relaciona no art. 2°, inciso V, como um de seus objetivos 0
“incremento da nacionalizagio e progressiva independéncia do mercado externo, no
que diz respeito a produtos de defesa”.

3.3. A Portaria Normativa n® 1.317/MD, de 4 de novembro de 2004, que aprova
a Politica de Ciéncia, Tecnologia e Inovagao para a Defesa Nacional, no seu art. 4°,
inciso |, indica que “a definicdo dos objetivos e a determinagao das diretrizes da Politica
de Ciéncia, Tecnologia e Inovagdo (C, T & 1) tem como pressupostos basicos o
“dominio de tecnologias que atendam as necessidades da Defesa Nacional’. Ja o art.
5°, define como objetivos da Politica de Ciéncia, Tecnologia e Inovacao (C, T & I) para
a Defesa Nacional, dentre outros, “a ampliagao do contetido tecnologico dos produtos e
servigos de interesse da Defesa Nacional”.

3.4. A Estratégia Nacional de Defesa (END), aprovada pelo Decreto n° 6.703,
de 18 de dezembro de 2008, que traz significativas indicagoes dos novos tempos das
Forgas Armadas, estabelecendo no seu item 7 da Exposicao de Motivos, que "a
reestruturacdo da industria brasileira de material de defesa tem como proposito
assegurar que o atendimento das necessidades de equipamento das Forgas Armadas
apoie-se em tecnologias sob dominio nacional”. O item 22 das Diretrizes, determina a
promocao de agbes para “capacitar a industria nacional de material de defesa para que
conquiste autonomia em tecnologias indispensaveis a defesa”.

LT

(Continuagao do Termo de Licitagao Especial Nr 001- Ba Adm/CCOMGEX, de 14 de dezembro de 2015..............10)



3.5. Além dissb, o Tribunal de Contas da Unido, por meio do Acérdao
1.233/2012 — TCU/Plenério, obriga a utilizagido dos controles impostos pelas normas
positivadas pelo Gabinete de Seguranca Institucional da Presidéncia da RepUblica
(GSI/PR), conforme item 9.8.2 apresentado a seguir:

“9.8.2. em atengao a Lei n° 10.168/2003, art. 6° [V, oriente 0s 6rgaos e
entidades sob sua jurisdigdo que a implantagdo dos controles gerais de
seguranca da informagéo positivados nas normas do GSI/PR nao é faculdade,
mas obrigagdo da alta administragdo, e sua néao implantagéo sem justificativa &
passivel de sangéo prevista na Lei 8.443/1992, art. 58, || (subitem 11.8)".

36. O GSI/PR, por sua vez, por meio da Norma Complementar
09/IN01/DSIC/GSI/PR, de 15 de julho de 2014, editou orientagdes éspecificas para o
uso de recursos criptograficos em seguranga da informagao e comunicagoes. Os itens
de 5.1.10 a 5.1.12 dessa orientagao trazem as seguintes orientagdes sobre o uso de
algoritmo de Estado:

“5.1.10. O recurso criptogréfico, baseado em algoritmo de Estado, devera ser
desenvolvido proprio ou por 6rgaos e entidades da APF, direta ou indireta,
mediante acordo ou termo de cooperagao, vedada a participagao e contrataqao
de empresas e profissionais externos a APF, para tal finalidade.

5.1.11. Excepcionaimente, com anuéncia da Alta Administragdo do ¢rgdo ou
entidade, o previsto no item 5.1.10 podera ser terceirizado, desde que
atendidas obrigatoriamente as seguintes condigbes:

a) seja uma Empresa Estratégica de Defesa do setor de Tecnologia de
Informagdo e ComunicagOes e utilize tecnologia nacional, ndo sendo aceito
empresas que apenas fornegam recursos criptograficos com tecnologia
estrangeira;

b) seja realizado exclusivamente por meio de Contrato Sigiloso, nos termos dos
arts, 48 e 49 do Decreto n° 7.845, de 14 de novembro de 2012; e

c) seja previsto em clausula contratual que fica vedado ao contratado os
direitos de propriedade e de exploragdo comercial do recurso criptogratico com
algoritmo criptogréfico de Estado objsto do referido contrato.

5.1.12. O ndo cumprimento do previsto no item 5.1.10 ou nas letras a, b e ¢ do
item 5.1.11, poderd gerar responsabilidade administrativa, civil e penal,
conforme legislagdo vigente".

3.7. Dessa forma, as alternativas devem recair somente sobre as solugoes da
prépria Administragdo Publica Federal ou sobre Empresas Estratégicas de Defesa. A
equipe de planejamento ndo identificou solucdes que contemplassem hardware,
software e aplicagoes de seguranga dentro da prépria Administragao Publica Federal.
No campo das Empresas Estratégicas de Defesa, foi identificada somente uma solugao
que atende aos requisitos da Administragéo no Sistema de Cadastramento de Produtos
e Empresas de Defesa (SISCAPED).

3.8. Apesar de uma unica EED com produtos estratégicos de defesa
compativeis com os requisitos solicitados e cadastrados no SISCAPED, optou-se pela
realizagao de licitagéo, a luz do inciso 1, §1° do artigo 3° da Lei n° 12.598/2012 com(?& Ty

{Continuagéo do Termo de Licitacdo Especial Nr 001- Ba Adm/CCOMGEX, de 14 de dezembro de 2015...



forma de permitir que empresas eventualmente interessadas possam se cadastrar até
a fase de habilitagao da licitagao e participar do certame.

3.9. As diversas normas elencadas nos itens anteriores motivam a escolha de
estratégias que promovam o desenvolvimento da industria de defesa para o
desenvolvimento de produtos e sistemas de defesa, motivo pelo qual a Administragao

optou pela utilizagao da faculdade prevista no inciso | do §1° do artigo 3° da Lei 12.598,
de 21 de margo de 2012.

4. DO CONTEUDO NACIONAL

A andlise da necessidade de conteldo nacional levou em consideragcao 0s
beneficios e custos identificados nesse Termo de Licitagao Especial. A partir desse
ponto, foi estabelecida uma tabela que correlacione percentuais de contetdo nacional
com uma escala qualitativa de intensidade. A

Estrangeiro | Muito Pouco Pouco Moderado Alto | Muito Alto | Nacional |
0% 10% 30% 50% 70% 80% 100% |

A utilizagao da tabela para estabelecer os percentuais de conteddo nacional

necessarios para garantir os beneficios e 0s custos identificados, resultou na
determinagao de um percentual de contelido muito alto, uma vez que é necessario
garantir a contratagédo de um solugao nacional, redugao do risco de backdoor, geragao
de emprego e renda na industria brasileira, sustentagéo dos investimentos em toda a
cadeia produtiva da indUstria de defesa nacional e a garantia da manutencdo da
capacidade intelectual e produtiva da tecnologia no pais.

Os itens principais do sistema de comunicagbes criptografadas possuem
percentual de contetdo nacional da ordem de 80%, cu seja, muito alto, haja vista a
necessidade de garantir os beneficios e custos.

O item 5, dispositivo autenticador Optico, por se tratar de uma solugéo
acessoria ao sistema de comunicagoes criptografadas, utilizada somente em caso de
solugbes de Tl que requeiram um tipo de autenticacdo especial para acesso ao
ambiente eletronico, foi imposto um nivel de contetdo nacional menor. Nesse caso, um
nivel de conteido nacional moderado seria suficiente para garantir a seguranca da
solugao.

Os softwares foram todos exigidos em seu percentual maximo, uma vez que
todas as capacidades produtivas para esses itens existem no Brasil, nao havendo
motivo para permitir & importagao de servigos. Além disso, a importagao de servigo

poderia resultar em diminuigdo da seguranga da solugdo, uma vez que implicaria no
(Continuagao do Termo de Licitagao Especial Nr 001- Ba Adm/CCOMGEX, de 14 de dezembro de 2015.............. 12)



envolvimento de profissionais estrangeiros com um sistema de alta sensibilidade para a
seguranga nacional.

Dessa forma, os itens objeto deste Termo de Licitagdo Especial devem conter
0s percentuais minimos de contetdo nacional estipulados na tabela a seguir:

i E LS R Nﬂﬁlgh‘lf‘::
Terminal mével seguro para comunicagaoc de voz, mensagens de texto e
1 mensagens de voz, em redes maoveis IP — equipamento tipo “smartphone”, com 80%
agente hardware criptogréfico, apto a receber algoritmo criptografico de Estado.
2 Terminal tablet seguro, para acesso web e email — equipamento tipo “tablet’, |

com hardware criptogréfico, apto a receber algoritmo criptografico de Estado. i
Agente hardware criptografico externo, apto a receber algoritmo criptografico de
3 Estado para uso em terminal portatil convencional laptop, desktop préprio, 80%

telefone fixo IP, e nos servidores, por meio de interfaces IP LAN e WAN, para
acesso seguro web e de email.

Dispositivo autenticador optico — dispositivo pessoal, com capacidade de
4 | autenticar 0 usudrio no agente hardware criptografico externo, a partir de seu 50%
terminal portatil convencional lapfop ou desktop proprio.

Servidores de acesso seguro — equipamentos de seguranga, responsaveis pela
conectividade dos terminais do Usudrio e dos Servidores de Aplicagéo,
provendo uma camada de seguranga, capacidade integrada de geréncia, com
hardware criptografico integrado, apto a receber algoritmo criptogréfico de
Estado. Aplicagéo servidora web — infraestrutura dedicada de repositorio e
5 | distribuigao de acessos web, com contelido classificados como sigilosos e que 80%
necessitem de protegdo criptogréfica por algoritmo criptografico de Estado.
Aplicagao servidora de correio eletronico — infraestrutura dedicada de repositorio
e distribuigdo de mensagens de correio eletrdnico, com conteudo classificados
como sigilosos e que necessitem de protegdo criptografica por algoritmo
criptografico de Estado.

6 Aplicagdo de software seguro para dispositivos mdveis (celular e tablet)

convencionais, sem hardware criptografico (criptografia somente por software). 100%
Servigo de Instalagao e configuragdo dos servidores e terminais do usuario,
» | Capacitagdo operacional e administrativa, Manutengédo preventiva e corretiva 100%

para garantia de nivel de servigo contratado.

O Decreto 7.546, de 2 de agosto de 2011, no inciso IV do artigo 2° traz a
seguinte definicao de produto manufaturado nacional:

“IV - Produto manufaturado nacicnal - produto que tenha
sido submetido a gqualquer operagao que modifique a sua
natureza, a natureza de seus insumos, a sua finalidade ou o
aperfeigoe para o consumo, produzido no territdrio nacional
de acordo com o processc produtivo basico definido nas
Leis no 8.387, de 30 de dezembro de 1991, e 8.248, de 23
de outubro de 1991, ou com as regras de origem
estabelecidas pelo Poder Executivo federal, tendo como
padrao minimo as regras de origem do Mercosul”;
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Isto posto, cabe a definicdo de como seria feita a determinagao do percentual
de conteldo nacional de um produto manufaturado nacionalmente. Essa lacuna foi
preenchida pela Portaria n°® 279, de 18 de novembro de 2011, do Ministério de Estado
do Desenvolvimento, Industria @ Comércio (MDIC), a qual especifica o Regime de
Origem para Compras Governamentais.

O calculo do percentual de contedido nacional sera realizado conforme artigo 5°
da referida portaria:

valor CIF? dos materiais importados x 100 = VMP
valor de venda da mercadoria pelo produtor ) %

Na férmula, o valor CIF dos materiais importados sao os valores convertidos
em reais (R$) na data de registro da Declaragac de Importagao (DI) da mercadoria
submetida a despacho aduaneiro. O valor de venda da mercadoria pelo produtor € o
valor da nota fiscal emitida pelo estabelecimento industrial conforme legislagao
nacional aplicavel.

As informacgoes deverao ser apresentadas para a Administragcao na forma de
uma Declaragao de Origem, escriturada por produto, no modelo previsto no Anexo Il da
Portaria n°® 279, de 18 de novembro de 2011, acompanhada dos devidos documentos
comprobatorios. Adicionalmente, o licitante devera garantir as condigdes de verificagao
no local de fabricagao.

5. DA CAPACIDADE INOVADORA EXIGIDA

A escolha entre uma abordagem mais diferenciada prevista pela Lei n°
12.598/2012 ou mais aberta, na forma da Lei n° 8.666/93, nao diferem quanto a
capacidade inovadora exigida por parte da licitante ou da Administragao.

Os itens objeto deste Termo de Licitagao Especial, por outro lado, sao capazes
de desenvolver as capacidades inovadoras para o Exército Brasileiro, conforme
descrito na tabela a seguir:

el ==Oblstas . 0 B Capacidade Inovadora (OPERACIONAL)
Terminal modvel seguro  para | » Capacidade de realizar chamadas de voz em
comunicacado de voz, mensagens de modo seguro através de algoritmo criptografico. de
texto e mensagens de voz, em redes Estado em dispositivos moveis;

1 moveis P - equipamento tipo |« Capacidade de enviar mensagens de texto em
“smartphone”, com agente hardware modo seguro através de algoritmo criptografico de
criptografico, apto a receber algoritmo Estado em dispositivos moveis;
criptogréfico de Estado. « Capacidade de enviar arquivos de audio e imagem

? Cost, Insurance and Freight — Gusto, seguro e frete (raducdo nossa). aB \ '(\ { \
T Valor CIF dos Materiais Importados.
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através de algoritmo criptografico de Estado em
dispositivos mavels;

« Capacidade de acessar email segura em ambiente
criptografado por algoritmo criptografico de Estado
em dispositivos moveis e convencionais;

» Capacidade de acessar conteldo classificado em
ambiente criptografado por algoritmo criptogréfico
de Estado em dasposmvos méveis e convencuonais

alto valor agregado

* Manutengdo de empregos de alto nivel de
conhecimento

Terminal tablet seguro, para acesso
web e email - equipamento tipo

. 2 (OPERACIONAL)

. Capacndade de reallzar chamadas de voz em
modo seguro através de algoritmo criptografico de
Estado em dispositivos méveis;

» Capacidade de enviar mensagens de texto em
modo seguro através de algoritmo criptografico de
Estado em dispositivos méveis,

» (Capacidade de enviar arquivos de dudio e imagem
através de algoritmo criptografico de Estado em
dispositivos moveis;

2 |« . * Capacidade de acessar email seguro em ambiente
afsgf;ecc:t;gr ggﬂﬁrg dgﬂgts?gcr‘iﬂco. criptografado por algoritmo criptogréafico de Estado
’ em dispositivos moveis e convencionais;

+ Capacidade de acessar conteldo classificado em
ambiente criptografado por algoritmo criptogréfaco
de Estado em dns;:osutwos mévens e convencionais.

. Desenvolvumento e manutengao de tacnologla de
alto valor agregado

« Manutengdo de empregos de alto nivel de
conhecimento

« Capacidade de acessar email seguro em ambiente
criptografado por algoritmo criptografico de Estado

" em dispositivos méveis e convencionais,

gggnf :’:gﬁt%g‘:ﬁ?ﬂf&ﬁgg}?& » Capacidade de acessar conteludo classificado em

de Estado para uso em terminal ambiente crlptografafip por glgqritmo crlplogréflpo

portatil convencional faptop, desktop de Estado em dispositivos moveis e convencionais.
3 préprio, telefone fixo IP' s woual® Capacidade de realizar chamadas de voz em

Saria o'res, por meio de Int'e Haces 1P modo seguro através de algoritmo criptografico de

LAN e WAN, para acesso sequro web ———Siado em dispositivos fixos _ -

e de email. : ICA)

® Dasenvotvimento e manutengédo de tecnologm de
alto valor agregado

e Manutengdo de empregos de alto nivel de
conheclmento

" i ] g . C cadade de autentuca(;ao de acesso de
ggg.?;ﬁcg . :sustgg:lcacg?nr gg:g%ad; ?:ﬁms attra;és UdSeBldlsposmvo livre instalagédo
de autenticar o u'suério no agente — rvers, oracas -

4 hardware criptografico externo, agpar‘tir EECapacidadeinavedors (gs_mA TEGIGA) :
de seu terminal portatil convencional | * E::g;}’ﬁ‘g;::;‘a"dg manutengéo de tecnologia de
faplop ou deskion prope: ¢ Manutengdo de empregos de alto nivel de
conhecimento
Servidores de acesso seguro ~ [ € : ra (OPERACIONAL)
5 equipamentos de seguranga, | e Capactdada de conexao sem o uso de centrais
responsaveis pela conectividade dos ptblicas;
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terminais do Usuario e dos Servidores
de Aplicagdo, provendo uma camada
de seguranga, capacidade integrada
de  geréncia, com  hardware
criptogréfico integrado, apto a receber
algoritmo de Estado.

Aplicagéo servidora web -
infraestrutura dedicada de repositério
e distribuigdo de acessos web, com
conteddo classificados como sigilosos
e que necessitem de protegao
criptografica por algoritmo criptogréfico
de Estado.

Aplicagdo servidora de correio
eletrdnico - infraestrutura dedicada de
repositorio e  distribuigio  de
mensagens de correio eletronico, com
contetdo classificados como sigilosos
e que necessitem de protegao
criptografica por algoritmo criptografico
de Estado.

Capacidade de auditar e gerenciar a rede segura.
Capacidade de disponibilizar servigo de
hospedagem de conteido seguro através de
ambiente criptografado por algoritmo de Estado
Capacidade de disponibilizar servigo de correio

eletrdbnico  seguro  através de  ambiente
criptografado por algoritmo de Estado

.
__Capacidade Inovadora (ESTRATEGICA)

Desenvolvimento e manutengao de tecnologia de
alto valor agregado

Manutengao de empregos de alto nivel de
conhecimento

Estimulo & Base Industrial de Defesa para a
concepgdo de novos produtos de seguranga da
informagéo

Aplicagdo de software seguro para
dispositivos moveis (celular e tablet)
convencianais, sem hardware
criptogréfico (criptografia somente por
software).

Capacldade de realizar chamadas de voz em
modo seguro através de algoritmo comercial em
dispositivos moveis;

Capacidade de enviar mensagens de texto em
modo seguro através de algoritmo comercial em
dispositivos moveis;

Capacidade de enviar arquivos de dudio e imagem
através de algoritmo comercial em dispositivos
moveis;

Capacidade de acessar email seguro em ambiente
criptografado por algoritmo  comercial em
dispositivos moveis e convencionais;,

Capacidade de acessar conteudo classificado em
ambiente criptografado por algoritmo comercial em
dlsposit[vos moveis e convencionais.

. . ® | |

SR ovadora (ESTRATEGICA)

. Desanvolwmento e manutengao de lecnoiogla de
alto valor agregado

e Manutengdo de empregos de alto nivel de
conhacimento

Instalagdo e configuragac dos
servidores e terminais do usudrio,
Capacitagao operacional e

administrativa, Manutengao preventiva -

e corretiva para garantia de nivel de
servico contratado.

EE

e Inovadora (OPERACIONAL)

Capamdade de utilizar o sistema com todos os
recursos disponiveis

Capacidade de auditar e gerenciar a rede segura
Capacmdade de manter disponivel a rede segura

/adora (ESTRATEGICA)

‘Manumnqéo de tecnologla de alto valor agregado
Manutengdo de empregos de alto nivel de
conhecimento

(Continuagao do Termo de Licitagdo Especial Nr 001- Ba Adm/CCOMGEX, de 14 de dezembro de 2015.............. 16)



6. CONTRIBUICAO PARA A BASE INDUSTRIAL DE DEFESA

A possibilidade de contribuicdo para a base industrial de defesa difere e
relacao a uma abordagem prevista na Lei n® 12.598/2012 ou na Lei n° 8.666/93.

A contratagdo, por intermédio da Lei n° 12.598/2012, possibilita uma
diferenciagao na participagao de a empresas nacionais, o que viabiliza a realizagao dos
beneficios identificados nesse Termo de Licitagdo Especial. Os beneficios para a base
industrial de defesa, quando adota a contratagao especial, s@o 0s seguintes:

- Aumentar a independéncia do mercado externo no que diz respeito a
produtos de defesa: a escolha por empresas brasileiras com alto conteudo nacional
implica no investimento no desenvolvimento de produtos, tecnologia e conhecimento no
Brasil, o que reduz a dependéncia brasileira de mercados externos;

- Dominio de tecnologias que atendam as necessidades da Defesa
Nacional ‘@ outros setores da induastria: o investimento em tecnologia de
comunicagao segura desenvolvido por empresa brasileira pode contribuir para o
robustecimento das solugdes de defesa, tais como comunicagao por radio, por satélite,
seguranca de solugdes de Tl, de sistemas militares embarcados, dentre outros. Em
outros setores da industria, o investimento em tecnologia nacional de criptografia
contribui para a seguranga de sistemas corporativos de empresas e governos, para a
seguranga das comunicagdes civis, para a seguranca de sistemas bancarios, dentre
tantas outras aplicagdes. Essa diversidade de possibilidades contribui para a ampliagao
do mercado potencial das empresas da industrial de defesa;

- Ampliar o conteido tecnolégico dos produtos e servigos de interesse da
Defesa Nacional: a possibilidade de estipular um percentual de conteudo nacional
para os produtos a serem adquiridos estimula a industria de defesa a ampliar a
participagao nacional na composi¢ao de seus produtos. O investimento em produtos
com tecnologia avangada, por outro lado, contribui para a industria de defesa
desenvolver novas solugoes e agregar tais elementos em outros produtos nas diversas
cadeias produtivas em que atuam. Tudo isso contribui para a ampliagao do conteudo
tecnolégico nacional nos produtos e servigos ofertados pela industria de defesa;

- Geragao de empregos de qualidade na industria de defesa: o investimento
em produtos de defesa envolve o trabalho em tecnologia e conhecimentos especificos.
Dessa forma, o incentivo a indlstria de defesa nacional gera como beneficio o
investimento em empregos de qualidade na industria de defesa, ou seja, profissionais

com alta capacitagdo e conhecimentos especificos nas diversas dareas do
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conhecimento. Tais profissionais sdo de dificil capacitagao e escassos no mercado, 0
que torna o investimento em produtos nacionais algo essencial para o crescimento da
indastria de-defesa e toda a cadeia produtiva atrelada a ela;

- Manutengéo do fluxo de investimento na industria de defesa: a tecnologia
do sistema de comunicagdes criptografadas, conforme apontado anteriormente, possui
possibilidade de emprego nas mais diversas areas de governos e de empresas, Apesar
da possibilidade de investimento privado na solugdo, boa parte do desenvolvimento e
manutengao é custeado com investimento direto da area de defesa. Dessa forma, a
contratagdo de empresa nacional para desenvolver e manter o sistema de
comunicagdes criptografadas contribui para a manutencgao do fluxo de invgstimento na
industria de defesa;

- Promogao da pesquisa e desenvolvimento de produtos de defesa: a
adogao da Lei n® 12.598/2012 permite selecionar empresas nacionais e impor,
dependendo da necessidade, um alto nivel de conteldo nacional. Essas caracteristicas
permitem promover a pesquisa e o desenvolvimento de tecnologia em produtos em que
haja uma lacuna entre 0 nivel de tecnologia atual e o desejado. Essas inovagdes
trazidas pela Lei n°® 12.598/2012 permitem a Administragao Publica utilizar o poder de
compra para alavancar a pesquisa e o desenvolvimento de produtos na area de defesa;

- Possibilitar a exportacao de produtos de defesa desenvolvidos
nacionalmente: o incentivo promovido a industria de defesa permite o
desenvolvimento de produtos diferenciados com alto potencial de exportagdo. Os
produtos de defesa, em geral, possuem alto valor, dada as caracteristicas tecnoldgicas
e dificuldade de desenvolvimento e obtengao. A exportagéo de tais produtos pode
contribuir significativamente para o equilibrio da balanca comercial brasileira.

Por outro lado, uma contratagao utilizando somente a Lei n° 8.666/33 nao
garante a contratagdo de empresa nacional e/ou produtos desenvolvidos
nacionaimente. Dessa forma, a adogao da Lei n° 12.598/2012 nesse processo se

mostra mais vantajoso do ponto de vista do incentivo & base industrial de defesa.

7. DA SUSTENTABILIDADE DO CICLO DE VIDA DO PED

A adogao da Lei n° 12.598/2012 permite a Administracdo Publica o
aproveitamento dos produtos e tecnologias adquiridos por um periodo maior de tempo,
contribuindo para a construgao de um ciclo de vida mais eficiente.

" {" =3
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As salvaguardas introduzidas pela Lei n® 12.598/2012, no que diz respeito a
transferéncia de tecnologia e de conhecimento, no caso de descontinuidade da
produgao ou encerramento de pessoa juridica, permitem a Administragéo Publica dar
continuidade a tecnologia e ao conhecimento gerado pela contratagdo, aumentando o
ciclo de vida do PED.

A Lei n° 8.666/93, por sua vez, nao permite a imposigdo de condigbes de
transferéncia de tecnologia e de conhecimento, o que torna o ciclo de vida do produto
menor e, portanto, menos eficiente.

Do ponto de vista do produto, a sustentabilidade do ciclo de vida do PED sera
baseada nos prazos e fases identificados na tabela a seguir:

Fase do Ciclo de Vida do Anos
o Objeto Produto 1]2[3]4]|5/6]7[8[9]10
Aquisigao e Distribuicdo X ILX | XXX
. ” Uso e Operagao XXX X[ XX | X|X|X]|X
1 [Fennkiabiemsl g Disposicéo e Reciclagem XXX | XX
Fornecimento de Pegas XX |X]|X]|X
Aquisigao e Distribuigéo XX [ X|X[X
. Uso e Operagao XIX[X|IX|[X|X[X]|X]|X]|X
2 |Terminal tablet seguro Disposicéo e Reciciagem XX Tx % x
Fornecimento de Pegas XX | X[ XX
Aquisicao e Distribuicao X|IX[X]|X[X
3 Agente hardware Uso e Operacgédo XX XX X[X]|X]|X]|X]|X
criptografico externo Disposigao e Reciclagem XX X]X]|X
Fornecimento de Pegas XX X[ XX
Aquisicao e Distribuigao X|X|X[X[X
4 Dispositivo autenticador |Uso e Operagéao XX |X[X]|X[X]|X|X]|X]|X
6ptico Disposigao e Reciclagem XX [ X[ X]|X
Fornecimento de Pegas XXX | X]|X
| Aquisicao e Distribuigao X|IXIX[X]|X
5 Servidores de acesso Uso e Operagao XIX|X]|X|IX]IX|X[|X[X[X
seguro, web e email Disposigao e Reciclagem X| X[ X]|X]|X
Fornecimento de Pegas X| X | X[X|X
Ny Aquisigao e Distribuigdo XX | X|X]|X
6 :phlcj?gao dé.software Uso e Operagéo XXX | XXX | X[X]|X]|X
€9 Novas versoes XX | X]|X|[X
Levantamento de X
Requisitos
Elaborag&o do Plano de X
Instalagao e implattiagso Conf
i Execugao da Configuragao
Configuragaode elmplgﬁmgéo el B
serv@oresater_mm_axs do Finalizagao e Operagao X
7 |isuirc Capactagio | s
administrativa, gapac!tn:gao ‘(\}ge(aplon?_l ;((
Manutengac preventiva e Span achn rmmsfra va
cometiva Retengéo do Conhecimento XX XXX | XX [ X]|X
Manutengao Preventiva XIX|X| XX
Manutencgao Corretiva X| X[ XXX
Garantia X[ X | X[ X]|X
Assisténcia Técnica XX | X[ XX [X]|X[X]|X]X

\_L_ 33(-]——?-\-?_)
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8. DAS GARANTIAS DE CONTINUIDADE DAS CAPACITACOES TECNOLOGICAS
E PRODUTIVAS

A realizagdo de licitagao utilizando-se os dispositivos da Lei n° 12.598/2012
permite a imposigdo de garantias de continuidade das capacitagbes tecnologicas e
produtivas adquiridas.

As Enmpresas Estratégicas de Defesa, quando participarem de licitagbes,
deverao apresentar declaragbes com as garantias para que, no caso de
descontinuidade da produgao de um PED ou na ocorréncia do encerramento da pessoa
juridica relativa a area estratégica de defesa, sem sucessor equivalente que garanta a
sua perenidade, seja assegurada a continuidade das capacidades tecnolégicas e
produtiva no Pais, abordando a forma de:

- Transferéncia para a Unido, quando requisitado, da tecnologia e do
conhecimento relacionados aos PED;

- Disponibilizagao da capacidade tecnolégica e produtiva para outras EED,;

- Autorizagao da produgao, sob licenga, por outras EED,;

- Transferéncia de direitos da propriedade intelectual;

- Ressarcimento dos investimentos realizados pela Uniao; e

- Apresentagao de garantias reais.

Apontadas essas questoes, cabe esclarecer melhor as condigbes que se
dardo, se for o caso, a continuidade produtiva e a transferéncia de direitos de
propriedade intelectual.

Sobre a continuidade produtiva do Sistema de Comunicagdes Criptografadas,
aplicam-se as seguintes regras como garantia da continuidade produtiva:

8.1. A CONTRATADA devera apresentar declaragbes com as garantias para que, no
caso de descontinuidade da produgao do sistema/produtos ou na ocorréncia do
encerramento da pessoa juridica relativa a area estratégica de defesa, sem sucessor
equivalente que garanta a sua perenidade, seja assegurada a continuidade das
capacidades tecnoldgicas e produtiva no Pais, abordando a forma de:

8.1.1. Transferéncia para a CONTRATANTE, quando requisitado, da tecnologia
relacionada aos produtos;

8.1.1.1. A transferéncia da tecnologia ao CONTRATANTE, ou outra organizagao
publica escolhida pela CONTRATANTE, devera ocorrer por meio da entrega de todos
os elementos técnicos existentes sobre a tecnologia, tais como desenhos industriais,
projetos, manuais de fabricacao, esquemas de fabricacao, projetos de linhg de

LA
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montagem, codigo-fonte, know-how, bem como realizar a capacitagao para fabricagao
e operagao da tecnologia.

8.1.2. Disponibilizagéo da capacidade tecnolégica e produtiva para outras instituicoes
Ou empresas:

8.1.2.1. A transferéncia da tecnologia para outra instituicdo ou empresa devera ocorrer
por meio da entrega de todos 0s elementos técnicos existentes sobre a tecnologia, tais
como desenhos industriais, projetos, manuais de fabricagdo, esquemas de fabricagao,
projetos de linha de montagem, cédigo-fonte, know-how, bem como realizar a
capacitagao para fabricagao e operagao da tecnologia.

8.1.3. Autorizagao da produgao, sob licenga, por outras instituicdes ou empresas:
8.1.3.1. A autorizagdo para produgao, sob licenga, devera ser efetuada por meio da
apresentagao a CONTRATANTE do contrato de licenciamento entre a CONTRATADA
e a LICENCIADA,;

8.1.3.2. O contrato de licenciamento devera especificar o tempo de licenciamento, 0s
percentuais de pagamento de royalties, se for o caso, quais partes da tecnologia estéo
licenciadas, dentre outras caracteristicas que permitem aferir as condigoes de
licenciamento da tecnologia;

8.1.3.3. A LICENCIADA devera fornecer a CONTRATANTE parecer comprovando o
recebimento ‘da tecnologia, descrevendo detalhadamente a tecnologia transferida e
recebida da CONTRATADA.

8.1.4. Transferéncia da propriedade intelectual:

B.1.4.1. A transferéncia da propriedade intelectual devera ser realizada por meio da
transferéncia da tecnologia e do direito de propriedade intelectual;

8.1.4.2. A transferéncia do direito de propriedade intelectual devera ocorrer por meio da
transferéncia do registro de propriedade junto ao INPI, se existente, analisados 0s
critérios de seguranca do Estado.

8.1.4.2.1. Caso nao haja registro junto ao INPI, o direito de propriedade intelectual
deverd ser transferido por meio de contrato de cessdo de direito de propriedade
intelectual.

8.1.5. Ressarcimento dos investimentos realizados pela Uniao.

Quanto a transferéncia de direitos de propriedade intelectual ou industrial, as
seguintes garantias serao aplicadas ao processo:
8.2. A CONTRATADA isenta e desobriga a CONTRATANTE de toda e qualquer

responsabilidade e de quaisquer dnus relacionados a eventuais violagoes de direitos de
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terceiros por parte da CONTRATADA, inclusive, mas nao limitadas, a qualquer direito
sobre o uso de patentes, direitos autorais, projetos industriais e marcas registradas ou,
ainda, apropriagao indébita, uso indevido de informagbes ou de documentos de
terceiros.

8.3. A CONTRATANTE aceitara os direitos da CONTRATADA alusivos a propriedade
intelectual pré-existente somente se a CONTRATADA for capaz de provar ou de prover
evidéncia concreta que a propriedade intelectual pré-existente foi estabelecida antes da
assinatura deste Termo de Contrato.

8.4. Se a propriedade intelectual pré-existente se tornar indivisivel da propriedade
intelectual adquirida em consequéncia da execugao do contrato, a propriedade sera
decidida pontualmente, caso a caso, considerando os direitos de propriedade
intelectual de terceiros, se for o caso.

8.5. A CONTRATADA devera enviar a CONTRATANTE toda a documentagéo técnica
pertinente originada como consequéncia direta dos servigos técnicos de engenharia
produzidos exclusivamente para 0 objeto desta contratagéo, incluindo o pacote de
dados técnicos e produtos gerados, 0s quais serao de propriedade da
CONTRATANTE, em cumprimento ao que determina o artigo 111 da Lei n® 8.666/93.
8.5.1. A CONTRATADA devera fornecer a CONTRATANTE todos os materiais
didaticos dos treinamentos para transferéncia de conhecimento e treinamentos
operacionais, incluindo slides de apresentagao, apostilas, notas de aulas, dentre
outros, no idioma portugués.

8.5.1.1. Os treinamentos ministrados pela CONTRATADA deverao ser gravados em
dudio e video e uma copia de seus respectivos arquivos digitais serao entregues para a
CONTRATANTE, em formatagao a ser acertada entre as partes,

8.5.1.2. Todo o material didatico relacionado aos treinamentos para transferéncia de
tecnologia devera ser enviada 8 CONTRATANTE com antecedéncia minima de 10 dias
uteis para a sua devida aprovagao.

8.5.1.3. Os arquivos digitais gerados a partir da gravagao de audio e video deverao ser
fornecidos pela CONTRATADA a CONTRATANTE em um prazo maximo de 10 dias
Uteis a contar da data de término do treinamento.

8.5.1.4. E de responsabilidade da CONTRATADA efetuar a gravagao em dudio e video
dos treinamentos para transferéncia de tecnologia e treinamentos operacionais,
estando a CONTRATANTE em seu direito de nao reconhecer o treinamento como
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8.6. A CONTRATADA respondera por eventuais acdes de terceiros contra a
CONTRATANTE, incluindo as eventuais custas judiciais, por infringéncia, pela
CONTRATADA, de direito de propriedade intelectual e industrial em decorréncia da
realizacao do objeto deste contrato.

8.7. A CONTRATADA devera indenizar a CONTRATANTE no caso de qualquer agao
judicial cujo teor seja a violagdo por uso ou exploragio de propriedade intelectual de
terceiros. No caso de qualquer terceiro alegar que o uso de qualquer item ou artigo
baseado em tal propriedade intelectual constitui violagdo de seus direitos de
propriedade intelectual, a CONTRATADA devera, as suas proprias custas:

8.7.1. Contestar ou compor tal alegagdo de maneira a permitir a CONTRATANTE 0 uso
irrestrito do item ou artigo: ou

8.7.2. Substituir ou modificar o item ou artigo de maneira a anular ou eliminar qualquer
violagao; ou

8.7.3. Obter uso irrestrito do bem ou artigo para a CONTRATANTE.

8.8. No caso de qualquer agao judicial ou processo administrativo contra a
CONTRATANTE ou seus servidores, agentes ou representantes, em respeito a
qualquer direito de propriedade intelectual, a CONTRATADA devera prover
prontamente, ao ser-lhe solicitado, o pagamento de todos os custos, 0s honorarios de
advogados e despesas pessoais de cliente, necessarios a contestar tal agao judicial ou
processo administrativo. A CONTRATADA também devera diligentemente auxiliar a
CONTRATANTE na contestagdao ou defesa de tal agao judicial ou processo
administrativo no grau do que Ihe for solicitado pela CONTRATANTE.

8.9. Todos os direitos de PROPRIEDADE INTELECTUAL ou DIREITOS AUTORAIS
(e/ou conexos), paternidade, intelectualidade, patrimonialidade e titularidade sobre os
produtos resultantes dessa contratagao, serao de propriedade da CONTRATANTE.

9. DAS POSSIVEIS CONDIGOES DE FINANCIAMENTO

As EED poderdo buscar acesso a financiamentos especificos previstos no
Capitulo V do Decreto n° 7.970, de 28 de margo de 2013.

As EED poderao utilizar-se do Regime Especial Tributario para Inddstria de
Defesa — RETID, na forma prevista na Lei n°® 12.598, de 21 de margo de 2012, no
Decreto n° 8.122, de 16 de outubro de 2013, e na Instrugdo Normativa SRF n° 1.454,
de 25 de fevereiro de 2014.

!I/.l A _\(;.I"y\ G _i*
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10. PARAMETROS PARA VALORAGAO DA RELACAO ENTRE BENEFICIOS E
CUSTO

A analise dos par@metros para valoragao da relagao entre beneficios e custos
levou em consideragao a técnica de andlise qualitativa de riscos preconizada pelo
Project Management Institute (PMI). Essa técnica foi utilizada por ser considerada
adequada para o caso do Sistema de Comunicagbes Criptografadas, uma vez que
identificagdo de beneficios e custos nada mais é do que a suposi¢do sobre 0S
possiveis impactos da contratagdo, sendo, portanto, um risco positivo ou negativo da
implantagao do referido projeto.

A matriz de andlise qualitativa de riscos @ composta por uma coluna de
indicagao da probabilidade de determinado evento ocorrer @ uma linha com a escala de
impacto de determinado evento sobre o projeto. O cruzamento da linha e da coluna
indicam o grau de severidade que determinado risco possui para o projeto. A escala de
probabilidade possui caracteristica linear, uma vez que é expressa em percentuais de
ocorréncia do evento. A escala de impacto, por outro lado, possui caracteristica
exponencial, 0 que permite a identificagdo com maior clareza do resultado a ocorréncia
do evento identificado. Na tabela a seguir, sdo apresentados 0s parametros para a

avaliagao:

Custos 7 Beneficios

0,05 0,09
070 0,04 007 0,14
050 003 005 0,10 0,10 0,05 0,03
0,30 0,02 003 0,086 0,06 0,03 0,02
010 o001 o001 002 004 008 008 004 002 0,01 0,01
005 010 020 040 080 08B0 040 020 0,10 005

0,09 0,05
0,14 0,07 0,04

Muito Muito Muito Muito
baixo Baixo Meédio Alto Alto Alto Alto Médio Baixo baixo
Impacto

A-partir dos pardmetros apresentados na matriz de analise qualitativa de riscos
e dos beneficios e custos identificados no processo, estabeleceu-se a tabela a seguir
com a lista de possiveis resultados (beneficios e custos) e realizou-se a analise da
probabilidade, impacto e severidade por meio da consulta a especialistas (técnica
Delphi). A severidade dos custos serao representados em valores negativos e a do
beneficios em valores positivos. O resultado dessa andlise € expresso na tabela a

seguir:

/ |
r[ i
\ I Ky X
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Tipo . Risco

Probabilidade
Impacto
Severidade

Beneficio Garantia de contratagdo de solugdo com alto conteludo

nacional 090 | 0,80 | +0,72
fal Diminuigdo do risco de solugdo com falha intencional
Beneficio (backdoor) 0,70 | 0,80 | +0,56
e Melhoria da seguranga das comunicagoes estratégicas do
Beneficio Exército Brasileiro 0,70 0,80 | +0,56
Beneficio Geragao de emprego e renda na indUstria brasileira 090 | 0,20 | +0,18

Garantia de contratagdo de empresa nacional com

Beneficio experiéncia na Area de defesa 0,70 0,20 | +0,14
: Sustentagdo de parcela dos investimentos na industria de

Beneficio dafess fadonnt 0,50 | 0,20 | +0,10

Beneficio Garantia de manutengdo da capacidade intelectual e

produtiva da tecnologia adquirida 050 | 020 | +0,10

Baneficlo Aumentar a independéncia do mercado externo no que diz

respeito a produtos de defesa 050 [ 020 | +0,10

BoneHidio dP;?en;:an da pesquisa e desenvolvimento de produtos de 050 | 020 | 40,10

Ampliar o contetido tecnoldgico dos produtos e servigos de

Beneficio | jeresse da Defesa Nacional

0,30 | 0,20 | +0,06

Possibilitar a exportagdo de produtos de defesa

Beneficio | yesenvolvidos nacionalmente

0,30 0,20 | +0,06

Beneficio Dominio de tecnologias que atendam &s necessidades da

Defesa Nacional e outros setores da ind(stria 030 0.10 | +0,03

Inseguranga juridica sobre a condugéo do processo licitatorio

Custo 0,90 0,80 | -0,72

mais restrito
Custo Aumento do custo de aquisigéo 0950 | 0,40 | -0,30
Custo Investimento anual na manutengao do sistema 0,90 0,20 | -0,18
Necessidade de desenvolver processos internos para ;
Custo sustentag@o do sistema 0,40 0,20 0,18
Custo Instalagao de rede propria para os telefones fixos IP 080 | 0,20 | 0,18
Custo Investimento orgamentdrio inicial elevado 050 | 0,20 | -0,10

TOTAL DOS BENEFICIOS | +2,71

TOTAL DOS CUSTOS | -1,66

VALORAGAO DA RELAGAO ENTRE BENEFICIOS E CUSTO | +1,05

Dessa forma, por meio da valoragao da relagao entre beneficios e custos, €
possivel concluir que a contratagao do sistema de comunicagbes criptografadas por

intermédio da Lei n® 12.598/2012 mostra-se mais vantajosa do que a utilizagao isolada
A “ q ==
\ ,,\_k@_?\?: )
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da Lei n° 8.666/93. Utilizando-se da ferramenta de andlise qualitativa de riscos, pode-
se verificar que o somatdrio de beneficios é da ordem de 2,71, enquanto 0s custos
perfazem 1,66. Fica evidente, portanto, que os beneficios sdo maiores do que os
custos para adogao da abordagem prevista de Lei n° 12,598/2012 para contratagao do
Sistema de Comunicagdes Criptografadas.

Brasilia-DF, 14 de dezembro de 2015.

[Lx,)«;; A

FRANCISCO WALTER MOREIRA - Tenente-Coronel
Ordenador de Despesas da Base Administrativa do CCOMGEX
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