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MINISTERIO DA DEFESA
MINISTERIO DA DEFESA SECRETARIA DE PESSOAL, ENSINO, SAUDE E DESPORTO
HOSPITAL DAS FORCAS ARMADAS
DIVISAO DE TECNOLOGIA DA INFORMACAO DO HFA

PROJETO BASICO N°7/2019 - DTI

1. OBJETO

Contratagdo de servico de empresa de notoria especializagdo e natureza singular que promoverd aperfeicoamento através do Curso de TESTE DE
INVASAO DE APLICACAO WEB para a participante: 2° Ten OTT EB Jaqueline Pimentel Souza; lotada na Segdo de Seguranga da Informagio da DTI
do Hospital das For¢as Armadas.

2. OBJETIVO

A contratagdo do curso 'Teste de Invasdo em Aplicagoes Web', torna-se importante para capacitar os servidores militares responsaveis pela
administracdo da area de Seguranca da Informagdo, para pensar preventivamente e tratar os incidentes quando ndo for possivel evita-los. Prevengio
contra violagdo dos dados, vazamento de informagdes e validagdo dos diversos recursos de seguranga instalados no ambiente sdo alguns motivos para a
realizacdo de um feste de invasdo. E esse tipo de teste ¢ o que pretendemos utilizar como método para analisar nossa rede corporativa do HFA, afim de
determinar o nivel do impacto de um eventual ataque, bem como verificar quais vulnerabilidades que devem sr mitigadas ou erradicadas para assim
obtermos um nivel de risco aceitavel e gerenciavel. Haja vista, esse curso também ter uma forte interagdo que contribui para uma melhora na gestio de
tratamento e resposta a incidentes.

O intuito é que, ao final do curso, os participantes sejam capacitados para desenvolvimento de habilidades especificas, a partir de um enfoque
interdisciplinar, para tomada de decisdes corporativas com apoio técnico-juridico.

3.FUNDAMENTACAO DA NECESSIDADE DA CONTRATACAO
A. MOTIVACAO DA CONTRATACAO:

A Secdo de Seguranga da Informagdo da DTI utilizar-se-a desta contratagdo para, proporcionar um aperfeicoamento que possibilite a visibilidade e um
melhor controle de verificar a seguranga de um ambiente, plataforma ou sistema, por meio da simulagdo de ataques reais explorando as vulnerabilidades
encontradas.

Com a participacdo nesse evento, o profissional pode expandir o conhecimento na capacidade de operagdo, principios e técnicas para auditorias de
seguranga em aplicagdes Web, abordando conceitos fundamentais da area, detalhando as principais vulnerabilidades, suas areas de atuag@o, aplicar a
teoria a diferentes cenarios e obter uma formagao global que valoriza o curriculo.

B. BENEFICIOS DIRETOS E INDIRETOS QUE RESULTARAO DA CONTRATACAO:

O Curso 'Teste de Invasdo em Aplicacoes Web', proporcionara uma capacitacdo de profissionais para a correta identificagdo e abordagem de casos
relacionados ao tema.

Torna-se vantajoso para a Se¢do de Seguranca da Infomagdo da DTI, uma vez que os participantes estardo aptos a implementar modelos de projetos
estratégicos de gestdo de vulnerabilidades, e testes de seguranga para garantir, que as aplicagdes estejam sob nitdido controle, de forma a melhorar a
infraestrutura de seguranca da rede corporativa, visto que, através das simulagdes de ataques reais, ¢ possivel identificar e explorar todas as possiveis
vulnerabilidades.

C. CONEXAQO ENTRE A CONTRATACAO E O PLANEJAMENTO EXISTENTE:

Esta contratagdo alinha-se com o planejamento do HFA, de melhoria no atendimento, formagdo profissional e de investimento em novas tecnologias. A
despesa tem adequagdo orgamentaria e financeira com a Lei Orgamentaria Anual e compatibilidade com a Lei de Diretrizes Orgamentarias. Foram
observadas, previamente, todas as prescrigdes constantes do art. 16, inciso I e II, e § 1° incisos I e II da Lei Complementar n° 101, de 04/05/2000 (Lei de
Responsabilidade Fiscal) e o art. 7°, § 2°, inciso III da Lei n° 8.666/93.

Existe também o alinhamento entre o Plano Diretor de Tecnologia da Informagdo e Comunicagdes (PDTIC 2017-2018) es Objetivos Estratégicos /
Iniciativas do Requisitante do Planejamento Estratégico do HFA.

ALINHAMENTO COM O PDTIC

Objetivos Estratégicos / Iniciativas do Requisitante ID Necessidade prevista no PDTIC Acdo do PDTIC

OB 6.13 - Aprimorar o programa de Tecnologia da
Informac@o (TI) em apoio a todas as outras areas;

IN 8.7 - Implantar, modernizar e revitalizar a area de TI do N3
HFA, com uma rede de informatica eficaz, com vistas a
integrar todos os setores hospitalares, para fornecer
informagdes  assistenciais  (Prontuario  Eletronico),
gerenciais (Indicadores), administrativas e de recursos
humanos;

Adequacdo quantitativa e qualitativa do quadro de || 5.2 - Contratar capacitagdo
pessoal da DTI

https://sei.defesa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2053473&infra_si...

D. CRITERIOS AMBIENTAIS, SOCIAIS E CULTURAIS ADOTADOS:
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Em face da Instrugdo Normativa n° 1 de 19/01/2010, que dispde sobre os critérios de sustentabilidade ambiental na aquisi¢do de bens, contratacdo de
servicos ou obras pela Administragdo Publica Federal direta, as empresas serdo responsaveis pela utilizagdo de tecnologia e materiais que reduzam o
impacto ambiental, bem como a utiliza¢do de materiais que possam ser submetidos a reciclagem.

E. NATUREZA DO SERVICO, SE CONTINUADO OU NAO:

A natureza do servigo ndo é continuada por se tratar de evento com datas pré-definidas para comego e término.

F. INEXIGIBILIDADE OU DISPENSA DE LICITACAO, SE FOR O CASO:

Trata-se de inexigibilidade de licitagdo, uma vez que se enquadra no art. 25 inciso Il e § 1° ¢/c art. 13 inciso VI, ambos da Lei n® 8.666/93, uma vez que
se trata de contratagdo de empresa notoriamente especializada para ministrar cursos na area de licitagdo.

Justifica-se a realizacdo da Inexigibilidade de Licitagdo pelo objeto enquadrar-se no artigo 25 inciso I e § 1° c/c artigo 13 inciso VI, ambos da Lei n°
8.666/93, uma vez que trata-se de contratagdo de empresa notoriamente especializada e singular para ministrar cursos na area de Psicologia do Direito o
que torna inviavel a competigao.

As contratagdes inexigiveis que tenham o fundamento citado caracterizam-se pela inviabilidade de competicdo, a notoria especializagdo e o objeto
singular para que atendam os requisitos minimos para a contratagdo. A esse respeito, tecendo comentarios sobre treinamento e aperfeicoamento,
Antonio Carlos Cintra do Amaral entende que:

“Treinamento e aperfeicoamento de pessoal € servico técnico profissional especializado, previsto no art.13, VI, da mesma Lei n° 8666/93. Em principio,
¢ de natureza singular, porque ¢ conduzido por uma ou mais pessoas fisicas, mesmo quando a contratada é pessoa juridica. A singularidade reside em
que dessa ou dessas pessoas fisicas (instrutores ou docentes) requer-se:

a) Experiéncia;

b) Dominio do assunto;

¢) Didatica;

d) Experiéncia e habilidade na conducéo de grupos, frequentemente heterogéneos inclusive no que se refere a formagao profissional;
e) Capacidade de comunicacdo.

Como nao se pode dissociar o treinamento do instrutor ou docente, essa singularidade subjetiva ¢ também objetiva. Vale dizer: também o servico por ele
prestado ¢ singular (...).

A Administrag@o ndo pode realizar licitagdo para treinamento, porque os profissionais ou empresas sdo incomparaveis. Nao h4, portanto, viabilidade de
competi¢do. A adog@o do tipo de licitagdo de “menor pre¢o” conduz, na maioria dos casos, a obtengdo de qualidade inadequada. (...) O éxito do

treinamento depende, basicamente, dos instrutores ou docentes. Que sdo incomparéaveis, singulares, o que torna inviavel a competi¢do.!

(1. Amaral, Antonio Carlos Cintra. Ato administrativo, Licitagdes e Contratos Administrativos. Sdo Paulo: Malheiros Editores, 1995. p.110 — 111.).

A jurisprudéncia também segue este mesmo raciocinio: “Isso, porque cada possivel instrutor tem caracteristicas proprias, incomparaveis, como
experiéncia anterior, curriculo, areas de especializagdo, publica¢des, etc. Como admitir que o menor pre¢o possa ser um bom critério de escolha?”
(Decisdo TCU n. 439/98). “Séo tantas as variaveis que influem na definicdo do perfil ideal dos professores e instrutores adequados a cada caso, que
dificilmente se pode defender a tese de que haja efetiva ‘viabilidade de licitagdo’ para formalizar tais contratos.” (Decisdo TCU n. 747/97). Notoria
especializagdo, na compreensdo de Hely Lopes MEIRELLES, ¢ uma caracteristica dos profissionais que, além da habilitacdo geral técnica e
profissional, foram além em sua formagéo, participando de curso de especializagdo, pos-graduagdo, congressos e seminarios, possuindo obras técnicas
(livros e artigos) publicadas, além de participagdo constante na vida académica. Somando-se a este requisito, vem a natureza singular do objeto, a qual
também impede o estabelecimento de avaliagdes objetivas de competicdo entre os prestadores. Nesse sentido, servigo de natureza singular ¢ aquele
caracterizado por marca pessoal ou coletiva (quando realizado por equipe), que o torna individual quando comparado a outros.

G. REFERENCIAS A ESTUDOS PRELIMINARES:
Nio se aplica.
H. ESPECIFICACAO
Contratacdo de servigo de empresa de notoria especializagdo e natureza singular que promovera aperfeicoamento através da ferramenta “Teste de

Invasdo de Aplicagdo Web ” para a participante: 2° Ten OTT EB Jaqueline Pimentel Souza; lotada na Secéo de Seguranga da Informacao da DTI do
Hospital das Forcas Armadas.

Cronograma Previsto

Evento Data

“Teste de Invasdo em Aplicagoes Web” 14/10/19 a 18/10/19

L. RELACAO ENTRE A DEMANDA PREVISTA E A QUANTIDADE A SER CONTRATADA:

A demanda da quantidade esta em conformidade com o atual or¢amento do Hospital das For¢as Armadas e alinhado com Planejamento Estratégico do
Hospital das For¢as Armadas para o periodo 2019/2022 e Plano Diretor de Tecnologia da Informagdo e Comunicagdes (PDTIC 2019/2022).

4. RESQUITOS DOS SERVICOS E/OU MATERIAIS

4.1. Nao ha necessidade de requisitos especificos de habilitagdo a ndo ser o de regularidade juridica e fiscal da empresa, previstos nos arts. 27 a 31 da
Lei 8.666 de 21 de junho de 1993.

5. MODELO DE PRESTACAO DOS SERVICOS

Nao se aplica.
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6. ESTIMATIVA DE CUSTO DA CONTRATACAO (MENSAL E ANUAL)

6.1. O custo total desta contratagdo estd estimado em: R$ 2.560 (dois mil quinhentos e sessenta reais) , conforme tabela abaixo:

Item Descri¢ao Quantidade Valor total

01 1 R$ 2.560,00

Inscrigdo/Participagdo para Curso de Teste de Invasdo de Aplicacido Web

https://sei.defesa.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2053473&infra_si...

7. FORMAS DE PAGAMENTO
Nao se aplica.
8. CRITERIOS DE SELECAO DO FORNECEDOR

Apos realizada pesquisa de mercado constatou-se, referente ao curso pretendido, para aquisicdo por compra direta, que ndo ha demais cursos que se
equivalem no quesito custo/beneficio ao Curso de Capacitacdo da ferramenta “Teste de Invasdo de Aplicagdo Web . As demais empresas nao
apresentam curso com mesmo custo/beneficio; com essa mesma finalidade, ndo podendo ter parametro de preco/hora nem viabilidade de ser realizado o
curso em Brasilia, o que caracteriza a selecdo do referenciado fornecedor.

9. REQUISITOS MINIMOS DE HABILITACAO

Nao ha necessidade de requisitos especificos de habilitagao a ndo ser o de regularidade juridica e fiscal da empresa, previstos nos arts. 27 a 31 da Lei
8.666 de 21 de junho de 1993.

10. PRAZOS E FORMA DE EXECUCAO

10.1. A execugdo do contrato regula-se pelas clausulas contratuais e pelos preceitos de direito publico, aplicando-se supletivamente, os principios de
teoria geral dos contratos e as disposigdes de direito privado, na forma do art. 54 da lei n°® 8.666/93, combinado com o inciso XII do art. 55 do mesmo
diploma legal.

10.2. A parte presencial solicitada do Curso de Capacitagdo “Teste de Invasdo de Aplicagdo Web ”, ocorrera nas dependéncias da Rede Nacional de
Ensino e Pesquisa - RNP. - CNPJ: 03.508.097/0001-36 — Endereco: Instituto Brasileiro de Informacao em Ciéncia e Tecnologia (Ibict) SAS, quadra 5,
lote 6, bloco H, 2° andar Edificio IBICT CEP: 70070-914, no periodo de: 14/10/2019 a 18/10/2019.

11. GARANTIA

Considerando a discricionariedade concedida no caput do Art. 56, da Lei 8.666/93 sera dispensada a exigéncia da garantia contratual.
12. PRODUTIVIDADE DE REFERENCIA

N&o ha uma produtividade de referéncia.

13. NECESSIDADE DE VISTORIA

Nao ha necessidade da realizag@o de vistoria.

14. ORDEM DE SERVICO

Nao ha necessidade da utilizagdo de ordem de servigo.

15. NIVEL DE SERVICO (SOMENTE PARA SERVICOS DE NATUREZA CONTINUADA)

Naio se aplica ao servigo solicitado.

16. DOTACAO ORCAMENTARIA

As despesas decorrentes do objeto desta licitag@o serdo solicitados pela Sec¢@o de Aquisigdes — HFA constantes do Orcamento Geral da Unido/2019.
17. OBRIGACAO DA CONTRATANTE

17.1. Comunicar a contratada quaisquer ocorréncias sofridas, diligenciando para que as irregularidades ou falhas de execuc¢do sejam plenamente
corrigidas;

17.2. Responder pelas consequéncias de suas agdes e omissdes;

17.3. Acompanbhar e fiscalizar a execugdo deste contrato, sendo permitida a participagdo de terceiros para prestar assisténcia ou informagdes pertinentes
ao objeto contratado;

17.4. Cumprir e fazer cumprir as disposi¢des do Contrato e da legislacao que lhe for aplicavel,

17.5. Levar ao conhecimento da contratada no prazo maximo de 24 horas, via e-mail, fax ou oficio, qualquer fato extraordinario ou anormal que ocorra
durante a vigéncia do contrato, para a adog@o das medidas cabiveis.

18. OBRIGACAO DA CONTRATADA
18.1. Prestar servigos com rigorosa observancia das recomendagdes administrativas e legais aplicaveis ao objeto contratado;

18.2. Submeter-se a fiscalizagdo do Contratante de modo irrestrito, obrigando-se a prestar todas as informag¢des necessarias ao perfeito cumprimento do
objeto contratado;

18.3. Honrar suas obriga¢des contratuais, bem como manter as condi¢des técnico-comerciais que lhe garantiram a presente contratagdo, de modo a ndo
frustrar a execugdo do objeto contratado, devendo providenciar a regularizagdo das eventuais pendéncias, no prazo indicado pelo contratante, sob pena
de rescisdo contratual,

18.4. Definir meios e recursos técnicos que devem se empregados na execugdo deste contrato;

18.5. Assumir a responsabilidade por danos causados direta ou indiretamente a administracdo ou a terceiros, decorrentes de sua culpa ou dolo na
execugdo deste contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou 0 acompanhamento por parte do contratante;

18.6. Levar ao conhecimento da contratante no prazo maximo de 24 horas, via e-mail, fax ou oficio, qualquer fato extraordinario ou anormal que ocorra
durante a vigéncia do contrato, para a adog@o das medidas cabiveis.

19. GESTAO E FISCALIZACAO

Os Gestores do Contrato: 2°Ten OTT EB Jaqueline Pimentel Souza, acompanhardo a execugdo do curso levando em considerago o plano de trabalho, o
cronograma fisico-financeiro e a fiscalizagdo do contrato, bem como todas as obrigagdes da Contratada na execugdo do objeto constante nesse projeto
basico.

Brasilia - DF, 05 de julho de 2019.
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Jaqueline Pimentel Souza - 2° TEN OTT - EB
Chefe da Se¢do de Seguranca da Informacédo

De acordo:

ROBERTO SIMOES FERREIRA FILHO-Cel R1
Chefe da Divisdo de Tecnologia da Informagao

Aprovo, de acordo com o art. 7°, § 2°, inciso I, da Lei n°® 8.666/93.

KLADSON TRAUMATURGO FARIAS - Cel Inf
Chefe da Divisdo de Coordenacdo Administrativa e Financeira

e
-
3E|! tl’ Documento assinado eletronicamente por Jaqueline Pimentel Souza, Chefe, em 05/07/2019, as 11:45, conforme horario oficial de Brasilia, com
)| fundamento no § 1°, art. 6°, do Decreto n°® 8.539 de 08/10/2015 da Presidéncia da Republica.

assinatura
eletronica

e
.
3E|! tl’ Documento assinado eletronicamente por Eliezer de Souza Batista Junior, Chefe, substituto(a), em 05/07/2019, as 21:34, conforme horario oficial
2 de Brasilia, com fundamento no § 1°, art. 6°, do Decreto n°® 8.539 de 08/10/2015 da Presidéncia da Republica.

assinatura
eletronica

B
.
3E|! tl’ Documento assinado eletronicamente por Kladson Taumaturgo Farias, Ordenador(a) de Despesas, em 10/07/2019, as 17:24, conforme horario
3| oficial de Brasilia, com fundamento no § 1°, art. 6°, do Decreto n° 8.539 de 08/10/2015 da Presidéncia da Republica.

assinatura
eletronica

. i A autenticidade do documento pode ser conferida no site https://sei.defesa.gov.br/sei/controlador_externo.php?
% acao=documento_conferir&id_orgao_acesso_externo=0, o codigo verificador 1722902 e o codigo CRC 1B15A683.
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