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MINISTERIO DA DEFESA
ESTADO-MAIOR CONJUNTO DAS FORCAS ARMADAS

Portaria GM-MD n° 5.081, de 16 de outubro de 2023

Aprova a Doutrina Militar de Defesa
Cibernética - MD31-M-07 (22 Edi¢d0/2023).

O MINISTRO DE ESTADO DA DEFESA, no uso das atribuicdes que lhe confere o art.
87, pardgrafo Unico, inciso |, da Constituicdo, tendo em vista o disposto no art. 19, inciso lll, do
Anexo |, do Decreton211.337, de 12 de janeiro de 2023, e de acordo com o que consta do Processo
Administrativo n2 60080.000234/2023-31 resolve:

Art. 12 Esta Portaria aprova a Doutrina Militar de Defesa Cibernética - MD31-M-07
(22 Edigd0/2023), na forma do Anexo.

Paradgrafo Unico. O teor da Doutrina de que trata o caput estard disponivel na
Assessoria de Doutrina e Legislacdo - ADL do Estado-Maior Conjunto das For¢cas Armadas - EMCFA
e na Plataforma de Pesquisa da Legislacao da Defesa - MDLegis
(<https://mdlegis.defesa.gov.br/pesquisar_normas/>).

Art. 22 Fica revogada a Portaria Normativa n2 3.010/MD, de 18 de novembro de 2014,
publicada no Diario Oficial da Unido n2 224, de 19 de novembro de 2014, Secao 1, pagina 9.
Art. 32 Esta Portaria entra em vigor em 12 de novembro de 2023.

JOSE MUCIO MONTEIRO FILHO

(Publicado no DOU, Edicdo n2 203, de 25 de outubro de 2023)
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MD31-M-07

CAPITULO |

INTRODUCAO

1.1 Finalidades

Estabelecer os fundamentos da Doutrina Militar de Defesa Cibernética, proporcionar unidade de
pensamento sobre o assunto, no ambito da Defesa Nacional, e contribuir para a atuacdo conjunta
das Forgas Armadas (FA) na defesa do Espaco Cibernético de Interesse do Brasil.

1.2 Referéncias

Os documentos consultados e que fundamentaram a elaboragdo desta publica¢do foram:

a) Constituicdo da Republica Federativa do Brasil, de 1988;

b) Lei Complementar (LC) n2 97, de 9 de junho de 1999 (dispde sobre as normas gerais para a
organizagdo, o preparo e o emprego das Forgas Armadas);

c) Lein212.965, de 23 de abril de 2014 (estabelece principios, garantias, direitos e deveres para
o uso da Internet no Brasil);

d) Projeto Decreto Legislativo n? 1.127/2021 (aprova os textos da Politica Nacional de Defesa-
PND, da Estratégia Nacional de Defesa- END e do Livro Branco de Defesa Nacional- LBDN,
encaminhados ao Congresso Nacional pela Mensagem (CN) n2 9, de 2020 (Mensagem n2 398, de 16
de julho de 2020, na origem);

e) Decreto n2 7.276, de 25 de agosto de 2010 (aprova a Estrutura Militar de Defesa e da outras
providéncias);

f) Decreto n?11.331, de 12 de janeiro de 2023 (define as competéncias do DSIC — GSI/PR, dentre
outras);

g) Decreto n? 7.809, de 20 de setembro de 2012 (altera a estrutura regimental da Marinha, do
Exército e da Aerondutica);

h) Decreto n2 9.573, de 22 de novembro de 2018 (institui a Politica Nacional de Seguranca de
Infraestruturas Criticas — PNSIC);

i) Decreto n? 9.637, de 26 de dezembro de 2018 (institui a Politica Nacional de Seguranca da
Informagao — PNSI);

j) Decreto n? 10.222, de 05 de fevereiro de 2020 (aprova a Estratégia Nacional de Seguranca
Cibernética - E-Ciber);

k) Decreto n2 10.569, de 9 de dezembro de 2020 (aprova a Estratégia Nacional de Seguranca de
Infraestruturas Criticas - ENSIC);

[) Decreto n2 10.748, de 16 de julho de 2021 (institui a Rede Federal de Gestdo de Incidentes
Cibernéticos);

m) Decreto n2 11.200, de 15 de setembro de 2022 (aprova o Plano Nacional de Seguranca de
Infraestruturas Criticas);

n) Decreto n? 11.491, de 12 de abril de 2023 (promulga a Convencao sobre o Crime Cibernético,
firmada pela Republica Federativa do Brasil, em Budapeste, em 23 de novembro de 2001);

o) Decreto n2 10.748, de 16 de julho de 2021 (institui a Rede Federal de Gestdo de Incidentes
Cibernéticos no ambito da administracdo publica federal);

p) Portaria GSI/PR n2 93, de 18 de outubro de 2021 (aprova o Glossario de Seguranca da
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Informacdo);

g) Portaria Normativa n2 9/GAP/MD, de 13 de janeiro de 2016 (aprova o Glossario das Forgas
Armadas — MD35- G-01, 52 Edi¢do);

r) Portaria GM/MD n24.034, de 12 de outubro de 2021 (aprova o Manual de Abreviaturas, Siglas,
Simbolos e Convencgdes Cartograficas das Forgas Armadas - MD33-M-02, 42 Edi¢do/2021);

s) Portaria Normativa n2 3.389/MD, de 21 de dezembro de 2012 (aprova a Politica Cibernética
de Defesa - MD31-P-02 - 12 Edi¢do/2012);

t) Portaria Normativa n2 32/MD, de 30 de agosto de 2017 (aprova a publicacdo Operacbes
Interagéncias - MD33-M-12, 22 Edi¢d0/2017);

u) Portaria Normativa n? 84/GM/MD, de 15 de setembro de 2020 (aprova a Doutrina de
Operagdes Conjuntas - MD30-M-01, Volumes 1 e 2 - 12 Edi¢do/2020);

v) Portaria GSI/PR n2 93, de 18 de outubro de 2021 (aprova o Glossario de Seguranca da
Informacao);

x) Diretriz Ministerial n2 14/2009 do Ministério da Defesa, de 9 de novembro de 2009 (dispoe
sobre integracao e coordenacgdo dos setores estratégicos da Defesa);

y) Instrucdo Normativa EMCFA/MD n2 3, de 14 de junho de 2022 (aprova as InstrugGes para
Elaboracao e Revisao de Publica¢des Padronizadas do Estado-Maior Conjunto das Forgas Armadas -
MD20-1-01, 22 Edi¢cdo/2022);

z) Portaria Normativa n2 2.777/MD, de 27 de outubro de 2014 (dispOe sobre a diretriz de
implantacdo de medidas visando a potencializacdo da defesa cibernética nacional e da outras
providéncias);

aa) Portaria n2 001, de 2 de janeiro de 2015 (cria o Comando de Defesa Cibernética e da outras
providéncias);

ab) Portaria n2 002, de 2 de janeiro de 2015 (cria a Escola Nacional de Defesa Cibernética e da
outras providéncias);

ac) Portaria n? 219-EME, de 30 de maio de 2017 (aprova a Diretriz de Implantacdo do
CombDCiber);

ad) Portaria n? 3.781/GM-MD, de 17 de novembro de 2020 (cria o Sistema Militar de Defesa
Cibernética (SMDC) e da outras providéncias; e

ae) Portaria n? 4.138/GM-MD, de 14 de agosto de 2023 (institui a Equipe de Coordenacdo
Setorial da Defesa- ECS/Def da Rede Federal de Gestdo de Incidentes Cibernéticos- ReGIC).

1.3 Consideragoes iniciais

1.3.1 Apds a publicacdo da primeira edicdo desta Doutrina, em novembro de 2014, houve uma
evolucdo da maturidade do setor cibernético da defesa nacional a partir da criagdo do Comando de
Defesa Cibernética (ComDCiber) e da Escola Nacional de Defesa Cibernética (ENaDCiber), em janeiro
de 2015, logo apds a criacdo do Programa Defesa Cibernética na Defesa Nacional (PDCDN). O ano
de 2016 foi marcado pela ativagdao do ComDCiber, pelo reconhecimento do espaco cibernético como
dominio operacional por parte da Organiza¢do do Tratado do Atlantico Norte (OTAN) e pela primeira
participacdo de uma Forga Conjunta de Guerra Cibernética (F Cj G Ciber) em uma operac¢do conjunta
organizada pelo Estado-Maior Conjunto das Forgas Armadas (EMCFA).

1.3.2 A partir de 2017, a Defesa Cibernética deu mais um passo na sua evolucdao com a participacao
do ComDCiber em operacdes nacionais e internacionais e pela sua caracterizacdo como Comando
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Conjunto, haja vista a designacdo de oficiais generais das trés Forcas Armadas para compor seus
guadros.

1.3.3 Outro fato relevante para o Sistema Militar de Defesa Cibernética (SMDC) foi a publicacdo do
Decreto n? 9.637/2018, o qual instituiu a Politica Nacional de Seguranca da Informacdo (PNSI),
incluindo a Seguranca Cibernética e a Defesa Cibernética na abrangéncia da Seguranca da
Informagao em ambito nacional.

1.3.4 O Decreto n? 10.222/2020, aprovou a Estratégia Nacional de Seguranca Cibernética (E-Ciber)
com os objetivos estratégicos de tornar o Brasil mais préspero e confidvel no ambiente digital;
aumentar a resiliéncia brasileira as ameacas cibernéticas; e fortalecer a atuagdo brasileira em
seguranca cibernética no cenario internacional.

1.3.5 O Decreto n? 10.569/2020 aprovou a Estratégia Nacional de Seguranca de Infraestruturas
Criticas (ENSIC), e estabeleceu que as infraestruturas de comunica¢des, energia, transportes,
financas e dguas, dentre outras, possuem dimensao estratégica, uma vez que desempenham papel
essencial tanto para a seguranca e soberania nacionais, como para a integra¢ao e o desenvolvimento
econOmico sustentavel do Pais.

1.3.6 O Plano Nacional de Seguranca de Infraestruturas Criticas (PNSIC) conta com mecanismos de
acompanhamento da execu¢dao das a¢bes e do atingimento de metas, destacando: os Eixos
Estruturantes; a Gestdao de Dados e Informacgbes; o incentivo a adogcdo de recursos e de
procedimentos voltados para a segurancga cibernética nas infraestruturas criticas; o estimulo aos
responsaveis pelas infraestruturas criticas para ampliarem seus investimentos em recursos cada vez
mais avancados de seguranca cibernética; e a atencdo as acdes estratégicas E-Ciber no que se refere
a protecdo das Infraestruturas Criticas Nacionais.

1.3.7 O capitulo 2 deste manual aborda os fundamentos da capacidade cibernética, apresentando
aspectos evolutivos da doutrina em outros paises e seus reflexos na doutrina brasileira. No capitulo
3, detalha-se a estrutura e o funcionamento do SMDC, mantendo coeréncia com a atualizacdo da
Doutrina de Operagdes Conjuntas. A estrutura do ComDCiber encontra-se no capitulo 4, facilitando
a compreensdo das funcdes de cada componente do Comando no contexto do SMDC. Por fim, o
capitulo 5 (Capacidade Cibernética em OperacGes) descreve os aspectos doutrinarios mais
relevantes para o emprego militar neste novo ambiente operacional.

1.3.8 O disposto nesta doutrina, no que toca ao emprego da capacidade cibernética em todo o
espectro dos conflitos, ativado ou ndo um(a) Teatro de Operacdes/ Area de Operacdo (TO/A Op),
sera regulado/complementado por meio das Normas Operacionais do Sistema Militar de Defesa
Cibernética (NOSDCiber), aprovadas pelo Chefe do Estado-Maior Conjunto das Forcas Armadas
(CEMCFA), mediante proposta do ComDCiber.

1.3.9 Durante o periodo de normalidade, em atencdo ao Decreto n? 10.748/2021 que instituiu a
Rede Federal de Gestdo de Incidentes Cibernéticos (ReGIC) no ambito da administracdo publica
federal, foi criada a Equipe de Coordenacgdo Setorial da Defesa (ECS/Def) por intermédio da Portaria
GM-MD n? 4.138/2023, do Ministério da Defesa. Esta Equipe, operada pelo ComDCiber, tem por
missdo coordenar as atividades de prevencao, tratamento e resposta a incidentes cibernéticos no
ambito do Setor Defesa, consolidando as notificagdes dos principais incidentes cibernéticos das
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equipes centrais do Ministério da Defesa, das Forgas Singulares e das demais Equipes de Prevencao,
Tratamento e Resposta a Incidentes em Redes (ETIR) publicas ou privadas relacionadas ao setor
Defesa. Cabe ressaltar que esta estrutura permanecerd em operacao mesmo durante o acionamento
do Teatro de Operagdes (TO).

1.3.10 O Brasil, na esteira dos acontecimentos relevantes ocorridos no espaco cibernético nos
ultimos anos, também reconhece esse ambiente como um dominio operacional, no qual acdes
cibernéticas ofensivas e defensivas tendem a potencializar ou complementar as acdes realizadas
nos demais dominios (terra, mar, ar e espaco).

1.3.11 Dessa forma, esta atualizacdo da doutrina busca refletir as mudangas ocorridas desde a
aprovagao da edigdo anterior, ao mesmo tempo em que busca ampliar a compreensao dos empregos
estratégico, operacional e tatico do espaco cibernético em proveito da Defesa Nacional.

1.4 Aplicagao

Esta doutrina aplica-se ao Ministério da Defesa e aos Comandos da Marinha, do Exército e da
Aeronautica, devendo ser observada por ocasido da elaboracdo ou da reedicdo de outras
publica¢des relacionadas ao assunto.

1.5 Informagao

As abreviaturas utilizadas nesta publicacdao seguem o previsto no Manual de Abreviaturas, Siglas,
Simbolos e Convengdes Cartograficas das Forcas Armadas — MD33-M-02 (42 edi¢do/2021). As
abreviaturas, acrénimos e siglas ndo previstos no citado Manual fardo parte de uma lista, em anexo.

1.6 Aprimoramento

1.6.1 A atualizacdo desta doutrina serd realizada em 2026, ou mesmo previamente, dada a rédpida
evolugao na area de cibernética.

1.6.2 As sugestOes para aperfeicoamento deste documento deverdo ser encaminhadas ao Estado-
Maior Conjunto das Forgas Armadas (EMCFA), via cadeia de comando, para o seguinte endereco:

MINISTERIO DA DEFESA
Estado-Maior Conjunto das Forcas Armadas
Assessoria de Doutrina e Legislacdo
Esplanada dos Ministérios
Bloco Q (Edificio Defensores da Patria) — 42 Andar
Brasilia — DF
CEP —70049-900
adl.emcfa@defesa.gov.br
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MD31-M-07
CAPITULO II

FUNDAMENTOS

2.1 Consideragoes Iniciais

2.1.1 Depois do estabelecimento do Setor Cibernético, decorrente da aprovacdo da Estratégia
Nacional de Defesa (END), em 2008, trés campos distintos passaram a ser reconhecidos: a Seguranca
Cibernética, a cargo da Presidéncia da Republica (PR); a Defesa Cibernética, a cargo do Ministério
da Defesa; e a Guerra Cibernética, a cargo dos Comandos Operacionais ativados e de suas Forgas
Componentes.

2.1.2 O espaco cibernético nacional é composto pelos seguintes niveis de decisdo e atores
(conforme apresentado na figura 1):

a) Nivel Politico: Seguranca Cibernética, coordenado pelo Gabinete de Seguranca Institucional
da Presidéncia da Republica (GSI/PR), abrangendo a Administracdo Publica Federal (APF) e as
Infraestruturas Criticas (IC);

b) Nivel Estratégico: Defesa Cibernética, a cargo do Ministério da Defesa (MD), do Estado-
Maior Conjunto das Forcas Armadas (EMCFA) e dos Comandos das For¢cas Armadas (FA), interagindo
com o GSI/PR, APF, agéncias e IC de interesse para a Defesa Nacional; e

c) Niveis Operacional e Tatico: Guerra Cibernética, a cargo dos Comandos Operacionais
ativados e das Forcas Componentes.

NiVEL POLITICO - PRESIDENCIA DA REPUBLICA
(Seguranga Cibernética)

NiVEL ESTRATEGICO - MD, EMCFA E FS
(Defesa Clbernética)

NiVEL OPERACIONAL - COMANDO OPERACIONAL
(Guerra Cibernética)

NIVEL TATICO - F Cj G Ciber
(Guerra Cibernética)

Figura 1 — Niveis de decisdo e atores no espaco cibernético
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2.1.3 Em conformidade com o item anterior, serd utilizada a denominacdo Defesa Cibernética
guando do planejamento e da execugao de acdes cibernéticas afetas ao nivel estratégico de decisao.
Da mesma forma, serd utilizada a denominacdo Guerra Cibernética quando o nivel de decisdo
considerado for operacional ou tatico.

2.2 Conceitos

2.2.1 Acrescentam-se aos conceitos ja definidos no Glossario das Forcas Armadas (MD35-G-01, 52
Edicdo) e no Glossario de Seguranca da Informagdo (Portaria n? 93/GSI-PR, de 18 de outubro de
2021) os seguintes termos:

2.2.1.1 Acesso Cibernético - ato de interagir ou usar os ativos de informacgao no Espaco Cibernético
de Interesse.

2.2.1.2 Agoes Cibernéticas - acOes realizadas no espaco cibernético por pessoal especializado e com
o emprego de tecnologias e processos especificos, que visam contribuir para a consecugao de
objetivos militares.

2.2.1.3 Ameaga Cibernética - causa potencial de um incidente indesejado que pode resultar em
dano ao espaco cibernético de Interesse.

2.2.1.4 Artefato Cibernético - equipamento ou sistema empregado no espago cibernético para
execucdo de acoOes de protecdo, exploracao e ataques cibernéticos.

2.2.1.5 Ativos de informacgao - meios de armazenamento, transmissdo e processamento de dados
e informacao, os equipamentos necessarios a isso (computadores, equipamentos de comunicagdes
e interconexado), os sistemas utilizados para tal, os sistemas de informacdo de um modo geral, bem
como os locais onde se encontram esses meios e 0s recursos humanos que a eles tém acesso.

2.2.1.6 Capacidade Cibernética (Cpcd Ciber) - é a aptiddo para emprego de ag¢des cibernéticas
implementadas para criar efeito no espaco cibernético ou por meio dele.

2.2.1.7 Centro de Gravidade Cibernético (CG Ciber) - A identificacdo dos Centros de Gravidade no
Espaco Cibernético de Interesse é fundamental durante o planejamento, tanto em operacées
cibernéticas defensivas quanto ofensivas. Entende-se por CG Ciber a porcdo do Espaco Cibernético
de Interesse cuja conquista ou manutengdo confere uma posi¢cao vantajosa a seu ocupante, em
ultima analise, a liberdade de acdo para utilizar integralmente seu poder de combate. O CG Ciber,
uma vez conquistado ou atingido, podera resultar no comprometimento da estrutura de redes e
sistemas, uma vez que se trata de um ou mais ativos da informacao criticos para o funcionamento
destes.

2.2.1.8 Cibernética - termo que se refere a comunicagao e controle, atualmente relacionado ao uso
de computadores, sistemas computacionais, redes de computadores e de comunicagdes e suas
interacdes. No campo da Defesa Nacional, inclui os recursos de Tecnologia da Informacdo e
Comunicacgdes (TIC) de cunho estratégico, tais como aqueles que compdem o Sistema Militar de
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Comando e Controle (SISMC?), os sistemas de armas e vigilancia, e os sistemas administrativos que
possam afetar as atividades operacionais.

2.2.1.9 Ciberpersona - representacdo da identidade virtual de uma pessoa ou uma instituicdo no
espaco cibernético. Uma pessoa ou instituicdo pode ter multiplas identidades virtuais, assim como
mais de uma pessoa ou instituicdo podem compartilhar uma Unica identidade.

2.2.1.10 Defesa Cibernética - acbes realizadas no espaco cibernético, no contexto de um
planejamento nacional de nivel estratégico, coordenado e integrado pelo Ministério da Defesa, com
as finalidades de proteger os ativos de informacao de interesse da defesa nacional, obter dados para
a producdao de conhecimento de inteligéncia e buscar superioridade sobre os sistemas de
informacao do oponente.

2.2.1.11 Espago Cibernético — espaco virtual, composto por dispositivos computacionais conectados
em redes ou ndo, onde as informacdes digitais transitam, sdo processadas e/ou armazenadas.

2.2.1.12 Espaco Cibernético de Interesse (Espg Ciber Intrs) — Parcela do espaco cibernético onde os
fatores e acontecimentos que nele se produzam possam repercutir no resultado ou afetar as acdes,
cinéticas ou ndo, atuais e futuras de um Teatro de Operacdes (TO) ou de uma Area de Interesse.

2.2.1.13 Espago Cibernético do Sistema Militar de Defesa Cibernética (Espg¢ Ciber SMDC) -
Ambiente informacional de interesse do SMDC composto pelos ativos de informacao do MD, das
Forcas Armadas e dos Comandos Operacionais ativados, assim como de outros 6érgdos
eventualmente incluidos no Sistema, que necessitam ser protegidos das ameacas cibernéticas.

2.2.1.14 Superficie de Ataque Cibernético — conjunto de ativos de informag¢do de um espaco
cibernético expostos publicamente na Internet as a¢des ofensivas cibernéticas ou dispostos em uma
rede interna de conhecimento de uma ameaca cibernética.

2.3 Base Conceitual de Emprego

2.3.1 Relagdo do espago cibernético com os Dominios Operacionais - Embora faca parte do ambiente
informacional, o espaco cibernético interage transversalmente com os dominios operacionais
aéreo, terrestre, maritimo e espacial.

a) As operacdes cibernéticas dependem de infraestruturas de Tl, sejam elas ligadas em rede,
autonomas, em nuvem ou embarcadas em plataformas aéreas, terrestres e maritimas. Usam
enlaces e nos localizados nos dominios operacionais e executam func¢des légicas para criar efeitos,
primeiro no espaco cibernético e, conforme necessario, nos dominios operacionais; e

b) Essas operacdes, através de um meticuloso controle dos efeitos, podem fornecer liberdade
de acdo para atividades nos demais dominios operacionais.

2.3.2 Operagoes Cibernéticas (Op Ciber) — aquelas onde o emprego de acdes cibernéticas busca,
principalmente, atingir objetivos e efeitos no espaco cibernético ou por meio dele.
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2.3.2.1 Cada Operagao Cibernética é classificada dentro de uma das duas missdes no espago
cibernético:

a) Operacdes Cibernéticas Defensivas (Op Ciber Def); ou

b) Operacdes Cibernéticas Ofensivas (Op Ciber Ofs).

2.3.3 A classificagao das missdes em uma das categorias acima é realizada exclusivamente com base
na intencdo ou objetivo da autoridade responsdvel e ndo se baseia nas acles cibernéticas
executadas, nas forgas atribuidas a missdo ou nas capacidades cibernéticas utilizadas.

2.3.4 As Op Ciber sao conduzidas para obter ou manter a liberdade de agao no ciberespago, cumprir
os objetivos operacionais estabelecidos, negar a liberdade de acdo a ameacga e permitir outras
atividades operacionais.

2.3.5 Operagoes Cibernéticas Defensivas (Op Ciber Def) - tém por objetivo neutralizar a ameaca de
um oponente especifico e/ou retornar uma rede comprometida a um estado seguro e funcional. As
Op Ciber Def devem ser direcionadas de acordo com a priorizacao dos ativos de informagao no
espaco cibernético. As Op Ciber Def se subdividem em:

a) Medidas de Defesa Interna (MDI); e

b) A¢Ges de Resposta (Ag Rsp).

2.3.6 Medidas de Defesa Interna (MDI) - constituem uma forma de Op Ciber Def que ocorrem
dentro da porcao do espaco cibernético a ser defendido. S3o autorizadas por meio de ordens
observando-se o arcabouco juridico vigente. Incluem acgdes cibernéticas defensivas para confirmar
ou restabelecer a seguranca de uma porc¢ao do espaco cibernético de uma das redes que tenha sido
degradada, comprometida ou de alguma outra maneira ameacada, de modo a estabelecer um nivel
de acesso suficiente para garantir o prosseguimento das operagdes militares. A maioria das Op Ciber
Def sdo MDI, as quais incluem busca proativa por ameacas avancadas e/ou persistentes, bem como
contramedidas e respostas internas ativas para eliminar essas ameacas e mitigar seus efeitos. Sao
exemplos de efeitos das MDI no espaco cibernético:

a) Isolamento: bloquear a(s) linha(s) de comunicacdo entre o adversario e os sistemas
afetados;

b) Contengdo: impedir que a atividade maliciosa amplie seu alcance;

c) Neutralizagdo: tornar a atividade maliciosa permanentemente incapaz de continuar
afetando as partes dos sistemas informacionais; e

d) Recuperagdo: remover e mitigar os efeitos da atividade maliciosa em sistemas afetados de
forma a restaurar sua funcionalidade.

2.3.7 Agoes de Resposta (A¢ Rsp) - sdo uma forma de Op Ciber Def na qual as acbes tomadas sdo
externas a porcao do espaco cibernético defendido. Algumas Op Ciber Def — A¢ Rsp podem incluir
acoes que caracterizem o uso da forca, com danos fisicos ou destruicdo de sistemas do oponente,
dependendo do contexto operacional mais amplo, tal como a existéncia ou iminéncia de
hostilidades abertas, o nivel de certeza na atribuicdo da ameaca, o dano que a ameaca pode causar
e consideracdes de politica nacional.
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2.3.8 Operagoes Cibernéticas Ofensivas (Op Ciber Ofs) - tém por objetivo projetar poder no Espaco
Cibernético de Interesse por meio de acdes tomadas em apoio aos Comandos Operacionais ou
objetivos nacionais definidos por arcabouco juridico vigente. Os seguintes efeitos podem ser
obtidos por meio de Op Ciber Ofs:

a) Manipulagdo: controlar, mudar ou comprometer a integridade de informagdes, sistemas
e/ou redes adversarias, de modo a apoiar os objetivos do Comando;

b) Exfiltragdo: reunir, transferir, publicar ou obter a posse de informacdo através de acesso
ndo-autorizado;

c) Degradagdo: negar acesso ou a operacdo de um ativo através da reducdo do nivel de sua
capacidade ou desempenho. O nivel de reducdo desejado normalmente é especificado pela
autoridade requisitante;

d) Interrupgao: negar acesso ou a opera¢dao de um ativo por um periodo de tempo.
Normalmente, a hora de inicio e de término da interrupc¢do sao especificadas pela autoridade
requisitante. A interrupc¢ao pode ser considerada como um caso especial de degradagao, no qual o
nivel selecionado é de 100% durante o tempo determinado; e

e) Destruicdao: negar acesso ou a operacdo de um ativo completamente e de forma
irreparavel. O ativo é afetado em maxima extensdo, tanto em termos de tempo de indisponibilidade
guanto de danos causados.

2.3.9 As Op Ciber Ofs alcangam efeitos no Espaco Cibernético de Interesse ou ativam efeitos em
cascata nos dominios fisicos que afetem sistemas de armas, processos de C?, nds logisticos, alvos de
alto valor, dentre outros objetivos do inimigo, além de contribuir para os objetivos informacionais
estabelecidos.

2.3.10 Aumento da Resiliéncia do espago cibernético ndo pertencente ao SMDC - as Op Ciber Def
geralmente focam nos ativos do SMDC. Entretanto, as a¢des cibernéticas podem proteger qualquer
outra porcao do espaco cibernético nacional, uma vez que as operacdes militares dependem de
outros segmentos do espaco cibernético, incluindo aqueles da iniciativa privada, e de outras
agéncias governamentais.

2.3.11 Quando necesséario e autorizado, mediante coordenacdo com o GSI/PR, MD e outros
ministérios e agéncias, as FA e o ComDCiber contribuirdo para a protecdo de outras infraestruturas
criticas e recursos-chave nacionais.

2.3.12 Para as Op Ciber, acesso cibernético significa um nivel suficiente de visibilidade,
conectividade ou ingresso a um dispositivo, sistema ou rede de modo a permitir futuras operacoes.

2.3.13 A sincronizagdo e coordenacdo do acesso ao Espaco Cibernético de Interesse daqueles que
se utilizam dele é vital para realizagdo de Op Ciber. E fator critico para o sucesso das operac¢des de
todos os tipos. A falta de sincronizacao pode acarretar resultados negativos ndo apenas a Defesa,
mas também a outros setores que sao de interesse da Defesa Nacional.
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2.3.14 Camadas do Espaco Cibernético de Interesse das Operagdes Cibernéticas - para auxiliar no
planejamento e execucdo das Op Ciber, o espaco cibernético pode ser descrito em trés camadas
inter-relacionadas:

a) Camada Fisica;

b) Camada Légica; e

c) Camada de Ciberpersona.

Camada Fisica Camada Logica Camada de Ciberpersona

01001101
01100001
01101110
i —— 01110101 ——
3CE 01100001
| | = 01101100 !
UL 00100000

=

4L

Figura 2 — Camadas do espaco cibernético

2.3.15 Cada camada representa um foco diferente, a partir do qual as Op Ciber podem ser
planejadas, conduzidas e avaliadas.

2.3.16 Camada Fisica - formada pelos dispositivos e infraestrutura de Tecnologia de Informagao (Tl)
gue fornecem armazenamento, transporte e processamento da informacdo dentro do espaco
cibernético, incluindo repositérios de dados e as conexdes que transferem os dados entre os
componentes. Os componentes da rede fisica incluem o hardware e a infraestrutura (dispositivos
de computacdo, armazenamento, rede, além de enlaces cabeados e sem fio).

2.3.17 Os componentes dessa camada estdo ligados a uma localizagdo geografica. O conhecimento
dessa localizagdo permite determinar o enquadramento legal apropriado para as ag¢des, além de
esclarecer questdes de soberania ligadas aos dominios fisicos.

2.3.18 Camada Ldgica - Abstracdo da camada fisica podendo ser representada por aplicagdes,
programas, servicos, protocolos que possibilitam o funcionamento e o trafego de dados no espaco

cibernético.

2.3.19 Alvos na camada légica somente podem ser engajados através do uso de uma capacidade
cibernética.

2.3.20 O modo de atuacdo na camada ldgica é o diferencial das Op Ciber, pois visam obter efeitos
no espaco cibernético ou por meio dele.
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2.3.21 Camada de Ciberpersona - camada formada pelas representacdes das identidades virtuais
dos usuarios da rede (ciberpersonas). Essas identidades virtuais podem ser uma conta em um
servigo online.

2.3.22 O uso de ciberpersonas pode tornar a atribuicio de responsabilidades pelas acdes
cibernéticas dificil, fator preponderante que caracteriza a complexidade dessa camada, com
elementos em muitas localiza¢des virtuais que ndo compartilham uma unica localiza¢cdo ou forma
fisica. Desse modo, sua identificacdo requer uma consideravel coleta e analise de Inteligéncia para
permitir uma selecdo de alvos efetiva ou para criar o efeito desejado dentro do contexto de uma
operacdo militar.

2.3.23 Visualizag¢do do espaco cibernético baseado na localizagado e propriedade.

As porg¢des do espaco cibernético podem ser classificadas em:

a) Espaco Cibernético Azul: sdo as areas no espaco cibernético protegidas pelo SMDC, além
de outras areas as quais o MD receba a atribuicdo de proteger;

b) Espaco Cibernético Vermelho: por¢des do espaco cibernético pertencentes ou
controladas pelo oponente ou forga adversa. Entende-se por controladas ndo somente a presenca
oculta na rede, mas a capacidade de conduzir acdes no espacgo cibernético que exclua outros
usuarios; e

c) Espaco Cibernético Cinza: engloba todo o restante do espago cibernético de interesse ndao
enquadrado na descri¢cdo do espaco cibernético azul ou vermelho.

2.4 Principios de Emprego da Defesa Cibernética

2.4.1 As operacgdes militares, incluindo as realizadas no espaco cibernético, guiam-se pelos
principios listados na Doutrina Militar de Defesa. As peculiaridades da Defesa Cibernética impdem,
ainda, que outros principios relevantes sejam considerados.

2.4.2 S3o principios de emprego da Defesa Cibernética:
a) Adaptabilidade;
b) Dissimulacdo;
c) Efeito; e
d) Rastreabilidade

2.4.3 Principio da Adaptabilidade - consiste na capacidade da Defesa Cibernética de adaptar-se a
caracteristica de mutabilidade do espaco cibernético, mantendo a proatividade mesmo diante de
mudancas subitas e imprevisiveis.

2.4.4 Principio da Dissimulagao - medidas ativas e passivas devem ser adotadas para dificultar a
rastreabilidade das a¢Oes cibernéticas ofensivas. Objetiva-se, assim, mascarar a autoria e o ponto

de origem dessas agdes.

2.4.5 Principio do Efeito - as agdes no espago cibernético devem produzir efeitos cinéticos ou nao
cinéticos que contribuam para a consecucao dos objetivos militares.
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2.4.6 Principio da Rastreabilidade - medidas efetivas devem ser adotadas para se detectar a¢des
cibernéticas ofensivas e exploratdrias contra o préprio Espg Ciber Intrs.

2.5 Caracteristicas da Defesa Cibernética

2.5.1 Além de atender aos seus principios de emprego e aos principios de guerra, a Defesa
Cibernética apresenta as seguintes caracteristicas:
a) Inseguranca Latente;
b) Alcance Global;
c¢) Vulnerabilidade das Fronteiras Geogréficas;
d) Mutabilidade;
e) Incerteza;
f) Dualidade;
g) Paradoxo Tecnoldgico;
h) Dilema de Seguranga; e
i) Assimetria.

2.5.2 Inseguranga Latente - nenhum sistema computacional é totalmente seguro, na medida que
as vulnerabilidades nos ativos de informacgdo estdo sempre sujeitas as ameacas cibernéticas.

2.5.3 Alcance Global - a Defesa Cibernética possibilita a conducdo de agdes em escala global,
simultaneamente, em diferentes frentes. Limitac¢des fisicas de distancia e espa¢o nao se aplicam ao
espaco cibernético.

2.5.4 Vulnerabilidade das Fronteiras Geograficas - as acOes cibernéticas ndo se limitam as
fronteiras geograficamente definidas, pois os agentes podem atuar a partir de qualquer local e
provocar efeito em qualquer lugar.

2.5.5 Mutabilidade - ndo existem leis de comportamento imutdveis no espaco cibernético, pois as
acoes cibernéticas podem adaptar-se as condi¢Ges ambientais e a criatividade do ser humano.

2.5.6 Incerteza - as acOes cibernéticas podem ndo gerar os efeitos desejados em decorréncia das
diversas varidveis que afetam o comportamento dos sistemas informatizados.

2.5.7 Dualidade - na Defesa Cibernética, as mesmas ferramentas podem ser usadas de forma
ofensiva ou defensiva com finalidades distintas: uma ferramenta que busque as vulnerabilidades do
sistema, por exemplo, pode ser usada por atacantes para encontrar pontos que representem
oportunidades de ataque em seus sistemas alvos e, por administradores, para descobrir as
fraquezas de equipamentos e redes.

2.5.8 Paradoxo Tecnolégico - quanto maior € o desenvolvimento tecnoldgico, maior é a
dependéncia da Tl e, consequentemente, maior a vulnerabilidade as a¢des cibernéticas. Contudo,
paradoxalmente, melhores sdao as condicdes de defesa face a ataques cibernéticos em virtude do
alto grau de desenvolvimento tecnoldgico.
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2.5.9 Dilema de Seguranga - duvida que o gestor dos ativos de informacdo de uma Forca enfrenta
sobre a busca ou ndo da correcdo de uma vulnerabilidade identificada em um determinado sistema,
uma vez que a correg¢do tornard mais eficiente a sua defesa, enquanto a ndo corre¢do aumenta a
capacidade de ataque a sistemas congéneres de posse de um eventual oponente.

2.5.10 Assimetria - baseada no desbalanceamento de forcas, causada pela introducdao de um ou
mais elementos de ruptura tecnoldgicos, metodoldgicos ou procedimentais que podem vir a causar
danos tdo prejudiciais quanto aqueles perpetrados por Estados ou organizacdes com maiores
condigdes econdmicas, por exemplo.

2.6 Possibilidades da Defesa Cibernética

2.6.1 S3o possibilidades da Defesa Cibernética:

a) atuar no espaco cibernético, por meio de a¢Ges ofensivas e defensivas;

b) cooperar na produgdo do conhecimento de Inteligéncia por meio da Fonte Cibernética;

c) atingir as infraestruturas criticas de um oponente, por meio de seus ativos de informacao,
sem limitacao de alcance fisico e exposi¢ao de tropa;

d) contribuir com a manobra informacional de uma operagdo, em coordenagao com outras
capacidades relacionadas a informacao;

e) cooperar com a Seguranca Cibernética, inclusive, de érgdos externos ao MD, mediante
solicitacao ou no contexto de uma operacgao;

f) cooperar com o esforco de mobilizagdo para assegurar a capacidade dissuasdria cibernética;

g) obter a surpresa com mais facilidade, baseado na capacidade de explorar as
vulnerabilidades dos sistemas de informacdo do oponente;

h) realizar a¢Oes contra oponentes mais fortes, dentro do conceito de guerra assimétrica; e

i) realizar acGes com custos significativamente menores que as operagdes militares nos demais
dominios.

2.7 Peculiaridades importantes da Defesa Cibernética

2.7.1 S3o peculiaridades importantes da Defesa Cibernética:

a) dificuldade para identificar o agente da acdo no dominio cibernético (atribuicdo);

b) constante identificacdo de novas vulnerabilidades nos sistemas computacionais;

c) dificuldade de identificacdo e retencdo de talentos humanos;

d) grande vulnerabilidade a acdes de oponentes com poder assimétrico;

e) dificuldade de acompanhamento da evolucdo tecnoldgica; e

f) dificuldade de identificacdo e mitigacdo das vulnerabilidades dos préprios sistemas de
informacao.

2.8 Formas de atuacao cibernética
2.8.1 As formas de atuacdo cibernética podem variar de acordo com o nivel dos objetivos (politico,

estratégico, operacional ou tatico), nivel de envolvimento nacional, contexto de emprego, nivel
tecnolégico empregado, sincronizacdo e tempo de preparacgao.
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2.8.2 Atuacdo Cibernética Politica/Estratégica - a atuacdo cibernética politica/estratégica ocorre
desde o tempo de paz, para atingir um objetivo politico ou estratégico definido no mais alto nivel,
normalmente no contexto de uma Operacdo de Informacdo ou de Inteligéncia, contra ameacas a
Seguranca Nacional, definidas por autoridades competentes.

2.8.3 Atuacdo Cibernética Operacional/Tatica - a atuacdo cibernética operacional/tatica é
tipicamente empregada no contexto de uma Operacao Militar, contribuindo para a obtencdo de um
efeito desejado definido durante o planejamento operacional de uma Hipdtese de Emprego (HE).

2.9 Tipos de Agoes Cibernéticas

2.9.1 Os tipos de ac¢des cibernéticas sdo os seguintes:
a) Ataque Cibernético;
b) Exploragdo Cibernética; e
c) Protecdo Cibernética.

2.9.2 Ataque Cibernético — acdo sobre dispositivos, redes de computadores e comunica¢des do
oponente para causar os seguintes efeitos cinéticos e ndo-cinéticos, dentre outros:

a) destruir ou degradar equipamentos e sistemas, provocando baixas e/ou danos permanentes
ou tempordrios, que sejam favoraveis a operacao;

b) degradar a capacidade de operacao do oponente, reduzindo a eficacia de funcionamento
dos seus sistemas;

c) corromper dados de sistemas do oponente, manipulando informacdes de interesse do TO/A
Op;

d) negar o acesso do oponente a sistemas de interesse do TO/A Op; e

e) interromper o funcionamento de sistemas do oponente que tragam vantagem ao TO/A Op.

2.9.3 O ataque cibernético é uma acdo nao cinética, executado como parte de uma operacdo militar
gue abrange as dimensdes fisica e informacional. As acdes devem ser coordenadas e sincronizadas
com os fogos planejados para os dominios fisicos.

2.9.4 Exploragao Cibernética — consiste em agdes destinadas a mapear sistemas e ativos de
informacgdo presentes no espago cibernético de Interesse, identificar vulnerabilidades e realizar a
preparagao para futuras agdes ofensivas.

2.9.5 As acles exploratodrias ndo-intrusivas incluem atividades de coleta de informacdo sem o
comprometimento do sistema alvo.

2.9.6 As acOes exploratdrias intrusivas incluem atividades para obter dados negados e apoiar a
preparacao do ambiente operacional.

2.9.7 Protegao Cibernética - agdes para garantir o funcionamento dos dispositivos computacionais,

bem como prover a prote¢do contra acdes de exploracdo e ataque do oponente. E uma atividade
de carater permanente.
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2.9.8 Todas as agdes cibernéticas podem ser empregadas independentemente do tipo de Operacdo

Cibernética realizada, seja ela Op Ciber Def ou Op Ciber Ofs. Ha situa¢cdes em que agdes
exploratdrias intrusivas e ataques cibernéticos sdo executados no ambito de uma Op Ciber Def.
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INTENCIONALMENTE EM BRANCO
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CAPITULO IlI

SISTEMA MILITAR DE DEFESA CIBERNETICA

3.1 Consideragoes Iniciais

3.1.1 A Defesa Cibernética, por ser um dos componentes da Defesa Nacional, é missdo das Forcas
Armadas (FA), conforme a legislagdo referenciada no Capitulo I. Entretanto, as peculiaridades do
espaco cibernético tornam impraticdvel o cumprimento dessa missdo se ndo houver o
comprometimento da sociedade como um todo, imbuida do sentimento de responsabilidade
individual e coletiva pela protecdo dos sistemas de interesse naquele ambiente.

3.1.2 A eficacia das acbes de Defesa Cibernética depende, fundamentalmente, da atuacao
colaborativa da sociedade brasileira, incluindo, ndo apenas o MD, mas também a comunidade
académica, os setores publico e privado e a base industrial de defesa. Nesse contexto, avulta de
importancia a necessidade de interacdo permanente entre o MD e os demais atores externos
envolvidos com o Setor Cibernético, nos niveis nacional e internacional, conforme estabelece a END.

3.1.3 As atividades de Defesa Cibernética no MD sao orientadas para atender as necessidades da
Defesa Nacional. A integracdo com drgaos de interesse deve ser buscada desde a situacdo de
normalidade institucional, com a finalidade de facilitar as a¢des decorrentes de uma evolugdo para
situagdes de crise ou conflitos, levando em consideracao o amplo espectro desses eventos.

3.1.4 O SMDC é um conjunto de instala¢des, equipamentos, doutrina, procedimentos, tecnologias,
servicos e pessoal essenciais para realizar acdes voltadas para assegurar o uso efetivo do espaco
cibernético pela Defesa Nacional, bem como impedir ou dificultar a¢cdes hostis contra seus
interesses.

3.1.5 Cabe também ao SMDC assegurar a protecdo cibernética do Sistema Militar de Comando e
Controle (SISMC?), possibilitando a capacidade de atuar em rede com seguranca, bem como de
maneira integrada e colaborativa na gestdo de riscos que envolvam a protecao de infraestruturas
criticas, conforme previsto no Plano Nacional de Seguranca de Infraestruturas Criticas.

3.2 Niveis de Decisao

3.2.1. No contexto do SMDC, os niveis de decisdao sdao os seguintes:

a) Nivel Politico: nivel externo que interage com o SMDC, coordenado pelo GSI/PR e abrange
a Administracdo Publica Federal (APF) e as IC. Neste nivel, denominado de Seguranca Cibernética, o
principal ator no que se refere ao Setor Cibernético é o GSI-PR, preponderando as atividades de
protecdo cibernética. O SMDC relaciona-se com este nivel colaborando, por meio de cooperacao e
integracdo, com a protecdo cibernética das infraestruturas criticas de interesse da Defesa Nacional.
O ComDCiber também representa a Defesa na articulagdo com o Centro de Prevencao, Tratamento
e Resposta a Incidentes Cibernéticos de Governo, como equipe de coordenacao setorial;
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b) Nivel Estratégico — nivel denominado de Defesa Cibernética e que fica a cargo do MD, do
Estado-Maior Conjunto das For¢as Armadas e dos Comandos das FA, interagindo com o GSI/PR, APF,
agéncias e IC de interesse para a Defesa Nacional. Neste nivel, o Ministério da Defesa e os Comandos
das Forgcas assumem o protagonismo das ac¢des, atuando o ComDCiber como érgdo central do SMDC.
O principal interlocutor do ComDCiber no Ministério da Defesa é o EMCFA. A partir do nivel
estratégico, observa-se a mudanca do viés exclusivo de seguranca cibernética para a defesa
cibernética. Embora medidas de seguranca sejam implementadas em todos os niveis, a defesa
implica que, além da protecdo, a exploracao e o ataque sdo executados neste nivel, em cumprimento
as demandas das autoridades competentes;

c) Nivel Operacional — nivel denominado de Guerra Cibernética e que fica a cargo dos
Comandos Operacionais ativados. Neste nivel, uma vez ativado um Comando Operacional, o
ComDCiber atuard em agdes especificas, por solicitacgdo e em apoio aos Comandos ativados,
disponibilizando militares para compor a Subsecdo de Guerra Cibernética (SGC) da Secdo de
Operagdes do Estado-Maior do Comando Ativado, ou solicitando o reforco de especialistas das FA.
No nivel operacional sdo realizados o planejamento das a¢des de protecdo, exploragdo e ataque,
com a finalidade de cumprir as demandas dos Comandos ativados; e

d) Nivel Tatico — nivel denominado de Guerra Cibernética e que fica a cargo das Forcas
Componentes. O nivel tatico é caracterizado pela acdo da For¢a Conjunta de Guerra Cibernética (F
Cj G Ciber) ou de um Destacamento Conjunto de Guerra Cibernética (Dst Cj G Ciber), além das
estruturas de Guerra Cibernética das Forcas Componentes. Neste nivel ocorre a execucdao do
planejamento tatico, onde uma Forga Conjunta de Guerra Cibernética atua no cumprimento ao que
foi planejado no nivel operacional.

3.3 A Estruturagao do Sistema Militar de Defesa Cibernética (SMDC)

3.3.1 O ComDCiber é o 6rgao responsavel por assessorar o Ministro de Estado da Defesa na
implantagao e na gestao do SMDC, com a finalidade de garantir, no ambito da Defesa Nacional, a
capacidade de atuacdo em rede, a interoperabilidade dos sistemas e a obtencdo dos niveis de

seguranga necessarios.

3.3.2 A estruturacdo geral do SMDC pode ser vista abaixo e conta com a participacdo de militares
das FA e civis.

28/42



MD31-M-07

SISTEMA NACIONAL DE SEGURANGA DA INFORMAGAO
- (Inclui a seguranca cibernética e a prote¢do dos ativos de informagao) e
B inteligénica de
Neorion & intelig:
S Re GSI/PR ) fonte cibernética
Op Conjuntas e
Normativa
Estrt Comando da Comando da Comando do <
Marinha Aeronautica Exército
| | . L
Etta Def Ciber da Etta Def Ciber da Etta Def Ciber do Energia
Marinha Aeronautica Exército e
Transportes
. T T v
I N NSRS ComDCiber Agua
- Desenvolvimento e aplicagdes de capacidades cibernéticas (Orgao Central) | Comunicactes ‘
- Atividade de inteligéncia de fonte cibernética [E—
Op Financas
Cmdo TO
1 1 1 1
Tat —— Forca Aérea Forga Terrestre Forga Conjunta Outras Forgas Cooperaiao
Componente Componente G Ciber Componentes Integragdo

Figura 3 — Sistema Militar de Defesa Cibernética (SMDC)

3.3.3 O 6rgao central do SMDC é o ComDCiber, comando operacional conjunto, permanentemente
ativado e com capacidade interagéncias. O ComDCiber poderd passar ao controle do MD, por
intermédio do EMCFA, nas Operag¢des Conjuntas e conta, permanentemente, com um Centro de
Coordenacdo de Operacoes Cibernéticas (CCOC) para realizar o planejamento e o controle das a¢des
planejadas no nivel estratégico, predominantemente fora do TO, da ZD e da Area de Operacdes,
levando em conta as particularidades de cada FA, de modo a obter uma atuagao sinérgica.

3.3.4 O ComDCiber atua no nivel estratégico, sob orientacao e supervisao do MD, por intermédio
do EMCFA, realizando as a¢bes de coordenacgdao e integracdao do Setor Cibernético nas FA e
privilegiando, sempre que possivel, uma forma de emprego conjunta.

3.3.5 E responsabilidade de cada FA a adoc¢do de medidas de protecdo cibernética dos seus ativos
de informacao.

3.3.6 O ComDCiber mantém canal técnico para coordenacdo e integracdo com os érgdos de
interesse envolvidos nas atividades de Defesa Cibernética (CERT.br, CTIR Gov, d6rgdos de
Defesa/Guerra Cibernética das FA, Ministérios, Agéncias Governamentais, dentre outros).

3.3.7 O ComDCiber mantém canal sistémico/técnico com os drgdos centrais de inteligéncia das FA,

no ambito do Sistema de Inteligéncia de Defesa (SINDE), no tocante ao Setor Cibernético, para a
difusdo e obtencao dos dados obtidos por intermédio da Fonte Cibernética.
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3.3.8 AF Cj G Ciber ou o Dst Cj G Ciber mantém canal técnico com as Estruturas de Guerra Cibernética
das demais Forcas Componentes (F Cte), no ambito do Comando Operacional Ativado, e com o
ComDCiber. Por esse canal, recebe assessoramento no tocante as acdes de Guerra Cibernética, para
a difusdo e obtencdo dos dados necessarios as operacdes.

3.3.9 As Estruturas de Guerra Cibernética das F Cte devem garantir a capacidade de protecdo
cibernética dos seus ativos de informacado desdobrados.

3.4 Nivel de Alerta Cibernético

3.4.1 Entende-se por Nivel de Alerta Cibernético, para emprego no ambito do MD e das FA, tanto
em operagdes conjuntas quanto nas atividades diarias, a classificacdo dada ao estado em que se
encontra o Espaco Cibernético de Interesse do MD e das FA, no tocante a possibilidade de atuagao
das ameacas cibernéticas.

3.4.2 Trata-se de uma escala progressiva do grau do risco de ocorréncia de ataques cibernéticos,
concebida para orientar a coordenacdo das a¢des de protecdo do espaco cibernético do SMDC. A
elevacao do alerta cibernético sinaliza a possibilidade de escalar as acdes de protecdo, visando a
neutralizar ou impedir o efeito desejado das ameacas identificadas.

3.4.3 Para o estabelecimento dos niveis de alerta cibernético, sdo considerados os seguintes fatores:

a) a probabilidade de atuag¢do das ameacas cibernéticas no espaco cibernético do SMDC;

b) a interpretacao de cada nivel de alerta estd associada a um ou mais cenarios de riscos, os
guais podem ser hipotéticos, advindos de licbes aprendidas obtidas em exercicios simulados,
missdes reais ou pelo histérico de eventos ocorridos;

¢) a mudanca de um nivel para outro pode ser ou ndo sequencial, ou seja, existe a possibilidade
de mudancas entre niveis ndo sucessivos, saltando-se niveis intermedidrios; e

d) a variacdo de um nivel para outro esta associada a uma ou mais das seguintes condicoes:

1) mudanca da probabilidade de ocorréncia das ameacas existentes, segundo os critérios
de analise de riscos adotados;

2) concretizacdo de ameacas existentes; e

3) abrangéncia do impacto da concretizacdo de ameacas, segundo os critérios de analise
de risco adotados.

3.4.4 Cada nivel de alerta demanda um conjunto de procedimentos correspondentes, os quais
devem atender as especificidades de cada FA ou serem prdprios para o emprego pelo SMDC, nas
atividades didrias ou em Operacdes Conjuntas. Estes procedimentos devem ser explicitados no
planejamento da operagdo ou em publicacdes pertinentes.

3.4.5 Cada nivel é designado por uma cor e por um nome que evocam o grau de risco
correspondente a possibilidade de concretizacdo de ameacas cibernéticas no Espaco Cibernético de

Interesse do SMDC.

3.4.6 Os niveis de alerta cibernético, para emprego no ambito do SMDC com seus respectivos
significados e/ou interpretacdes, sdo os seguintes:
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Nivel de Alerta

Cor Nome

Significado / Interpretacgdo (*)

Verde Baixo

a)

b)

d)

aplicavel quando as ameagas cibernéticas percebidas ndo afetam o
Espago Cibernético de Interesse do SMDC, situa¢gdo normal ou
rotineira;

a probabilidade de concretizagdo de ameagas cibernéticas é muito
baixa, considerando o historico;

risco baixo de incidente de seguranca; e

nenhuma evidéncia de atividade incomum, além da preocupacao
normal com as atividades cibernéticas conhecidas.

Azul Moderado

a)

b)

aplicdvel quando as ameacas cibernéticas percebidas afetam o
Espaco Cibernético de Interesse do SMDC, sem comprometer as
infraestruturas criticas de interesse da Defesa Nacional;

a probabilidade de concretizagdo de ameacgas cibernéticas
encontra-se entre baixa e moderada, considerando o histérico de
ameacas;

risco moderado de incidentes de seguranca, em funcdo do
aumento das atividades cibernéticas maliciosas acima dos niveis
normais ou rotineiros; e

existem evidéncias de atividades cibernéticas maliciosas, mas sem
um incidente conhecido ou com um incidente conhecido sem
impacto significativo.

Amarelo Médio

b)
c)

d)

aplicavel quando forem identificadas agdes cibernéticas hostis que
afetam o Espaco Cibernético de Interesse do SMDC, existe a
percepcdo de ameacas cibernéticas contra as infraestruturas
criticas de interesse da Defesa Nacional, porém ndo existindo o
comprometimento;

a probabilidade da concretizacdo de ameacas cibernéticas
encontra-se entre moderada e média, considerando o historico;
risco médio de incidentes de seguranca, em funcdo do aumento das
atividades cibernéticas maliciosas acima do nivel moderado; e

ha vulnerabilidades conhecidas que estdo sendo exploradas
causando danos, interrupgdes ou indisponibilidade de ativos com
impacto moderado ou com a probabilidade de um alto potencial de
impacto significativo.

Laranja Alto

b)

aplicavel quando forem identificadas a¢des cibernéticas hostis que
degradam alguma infraestrutura critica de interesse da Defesa
Nacional, porém com a possibilidade de restabelecimento das
condicdes de segurancga ou dos servicos em tempos aceitaveis para
0 cumprimento da missao;

a probabilidade de concretizagdo de ameagas cibernéticas
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encontra-se entre média e alta, considerando o histérico;

c) risco alto de incidentes de seguranca, em fungdo do
comprometimento de infraestrutura critica de interesse da Defesa
Nacional por atividades maliciosas, causando vdrias interrupgdes
de servico criticos ou varios comprometimentos de ativos criticos;
e

d) asvulnerabilidades exploradas possuem um alto impacto causando
danos, interrupgdes ou indisponibilidades.

a) aplicavel quando as ag¢des cibernéticas hostis degradam alguma
infraestrutura critica de interesse da Defesa Nacional, porém com
possibilidade de restabelecimento das condi¢cdes de seguranca ou
dos servicos em tempos além dos aceitaveis para o cumprimento

da missao;
b) existe a concretizacdo de ameacas cibernéticas;
Vermelho Severo |c) atividades maliciosas, com graves impactos, resultando em

interrupgdes generalizadas ou comprometimentos destrutivos
significativos para sistemas sem solugdo conhecida ou em ativos de
infraestrutura critica; e

d) as vulnerabilidades estdo sendo exploradas causando impactos
graves nas infraestruturas criticas de interesse da Defesa Nacional
com interrupcdes ou indisponibilidades de servicos.

(*) Observacdo: as acOes a serem adotadas em cada nivel de alerta serdo detalhadas nas Normas
Operacionais do Sistema Militar de Defesa Cibernética (NOSDCIBER).

3.4.7 Durante as operagdes conjuntas, cabe ao Chefe do EMCFA, ainda, ratificar o nivel de alerta
cibernético proposto pelo Cmt TO/A Op, com o assessoramento do ComDCiber, tendo em vista o TO

estar incluso no Espaco Cibernético de Interesse do SMDC.

3.4.8 O nivel de alerta cibernético de cada FA ndo devera ser inferior ao nivel de alerta cibernético
adotado para o SMDC.
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CAPITULO IV

COMANDO DE DEFESA CIBERNETICA

4.1 Consideragoes Iniciais

4.1.1 O ComDCiber é um Comando Operacional Conjunto, permanentemente ativado e com
capacidade interagéncias, pertencente a estrutura regimental do Exército Brasileiro. Tem como
missao, respeitadas as competéncias das FA e dos Comandos Operacionais ativados: planejar;
orientar; coordenar; integrar; e executar atividades relacionadas ao desenvolvimento e a aplicagao
das capacidades cibernéticas, como 6rgdo central e no ambito do SMDC, a fim de contribuir para o
uso efetivo do espaco cibernético, impedindo ou dificultando sua utilizacdo contra os interesses da
Defesa Nacional.

4.1.2 Desde a situag¢ao de normalidade, o ComDCiber, em ligagdo com o SINDE, com o Sistema de
Inteligéncia Operacional (SIOP), com o Sistema Militar de Comando e Controle (SISMC?), com as
estruturas cibernéticas das FA e com outras estruturas do SMDC, coordena operagdes cibernéticas
que compreendem: a protecdo dos ativos de informac¢do do MD e das FA e o levantamento de dados
para estruturacao e atualizacdo do banco de dados estratégico sobre as ameacgas cibernéticas; a
colaboragdo com a protecao cibernética de infraestruturas criticas de interesse da Defesa; e a
execucao de outras a¢des cibernéticas.

4.1.3 O ComDCiber participa da elaboracdo dos Planos Estratégicos de Emprego Conjunto das Forcas
Armadas (PEECFA), exerce as fungbes normais de Estado-Maior do Comando de Defesa Cibernética
em operagoes e, ainda, cede pessoal para mobiliar as estruturas de defesa cibernética dos demais
Comandos Operacionais ativados e do Comando e Estado-Maior da For¢ca Conjunta de Guerra
Cibernética, quando constituida.

4.2 Competéncias do ComDCiber

a) colaborar com o GSI/PR e os 6rgdos da APF nos assuntos relacionados a Seguranca
Cibernética para a protecdo das IC de interesse da Defesa por meio da cooperacdo e
integracao de esforcos;

b) assessorar o MD e os Comandos das Forcas Armadas nos assuntos relacionados as atividades
do Setor Cibernético da Defesa;

c) elaborar e propor ao MD, por intermédio do EMCFA, arcabouc¢o normativo do SMDC.

d) Contribuir para a protecdo cibernética dos sistemas de interesse da Defesa, definidos pelo
MD;

e) manter canal sistémico e técnico com os drgdos centrais de Inteligéncia das FA, no ambito do
SINDE, no tocante ao Setor Cibernético;

f) fomentar a pesquisa, o desenvolvimento e a inovacdo das capacidades cibernéticas de
interesse da Defesa;

g) assessorar o EMCFA no trato da Sistematica de Planejamento de Emprego Conjunto das
Forcas Armadas (SisPECFA), nos planejamentos relacionados ao emprego da Defesa e da
Guerra Cibernética;
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h) propor e executar agGes colaborativas com nag¢des amigas no Setor Cibernético da Defesa;

i) planejar, orientar, coordenar e integrar atividades relacionadas ao desenvolvimento e
aplicacdo das capacidades cibernéticas, no ambito do SMDC, respeitadas as competéncias
das FA e dos Comandos Operacionais ativados, a fim de contribuir para o uso efetivo do
espaco cibernético, impedindo ou dificultando sua utilizacdo contra os interesses da Defesa
Nacional;

j) executar acGes cibernéticas em situacdes de paz, crise ou conflito armado, no dominio
operacional cibernético, respeitadas as competéncias das FA e dos Comandos Operacionais
ativados; e

k) promover e fomentar o incremento e aperfeicoamento das capacidades cibernéticas no
ambito do SMDC.

4.3 Estrutura do ComDCiber

4.3.1 O Comando de Defesa Cibernética possui a seguinte estrutura:

Comando de Defesa Cibernética

(ComDCiber)

-

Centro de Gestao Estratégica
(CGE)

-

[ C de Coordenagio d T T )
entro E °°.' ena't;:.io € lf Centro de A¢odes Cibernéticas i
OperagGes Cibernéticas | (CAC) |

(ccocq) e ]

-

Centro de Defesa Escola Nacional de
Cibernética Defesa Cibernética
(CDCiber) (ENaDCiber)

Figura 4 — Estrutura do ComDCiber

4.3.2. Para cumprir suas missdes operativas e de gestdo estratégica, o ComDCiber é assim
constituido:

a) Centro de Coordenagao de Operagdes Cibernéticas (CCOC): tem como tarefas aplicar as
capacidades cibernéticas, no ambito do SMDC, realizando o planejamento das operac¢des conjuntas,
combinadas e interagéncias;
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b) Centro de Agoes Cibernéticas (CAC): tem como tarefas executar as operacdes de Defesa e
Guerra Cibernéticas, observando as técnicas, taticas e procedimentos especificos. Atualmente esta
fungdo é exercida pelo Centro de Defesa Cibernética (CDCiber).

c) Centro de Gestao Estratégica (CGE): tem como tarefa coordenar os processos afetos ao
Planejamento, Gestao Estratégica, Relacdes Institucionais, Gestdo do Conhecimento e de Talentos
no ambito do ComDCiber; e

d) Escola Nacional de Defesa Cibernética (ENaDCiber): tem como tarefa capacitar recursos
humanos para o setor cibernético da Defesa Nacional.
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CAPITULO V

CAPACIDADE CIBERNETICA EM OPERAGOES

5.1 Consideragdes Iniciais

5.1.1 O Setor Cibernético nacional envolve a atuacdo integrada de varios drgaos, sejam civis ou
militares, cada um com atribuicdes especificas, tornando mais provavel o emprego em ambiente
interagéncias.

5.1.2. Em qualquer opera¢do militar que envolva o componente cibernético, a cooperagao e o
intercambio de informacdes sdo fatores essenciais para uma atuacgdo efetiva. Esses aspectos tornam
essencial o estabelecimento e/ou o fortalecimento de parcerias estratégicas com o6rgdos de
Seguranca e/ou Defesa Cibernética nacionais e internacionais.

5.1.3 A capacidade cibernética constitui um atuador ndo cinético e multiplicador do poder de
combate, pela possibilidade de causar efeitos cinéticos e ndo cinéticos, podendo contribuir para
causar, inclusive, um efeito de paralisia estratégica, operacional ou tatica no oponente.

5.1.4 A efetividade da Guerra Cibernética depende de abrangente e prévia atividade de preparagao

do ambiente operacional, caracterizada por intensas a¢ées de exploragdo cibernética, realizadas
desde a situacao de normalidade.

5.2 Concepgdo do Planejamento e Emprego da Capacidade Cibernética em Operagées

LOCOM-D-CIRFRY
GO D GIbLN

PEECFA

SC 3/CHOC

+
COA = DIVCSI

4
N

An Pl Tat

Legenda

—> Fluxo Plj O Seq Coor &3 RoteiroAnlOpG === Fluxo Coor
Ciber

Roteiro Anl Estrt
Def Ciber

Figura 5 — Fluxo de Planejamento e Coordenacdo da Capacidade Cibernética em Operagdes.
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5.2.1 O planejamento da Capacidade Cibernética nas operacdes deve ter inicio por ocasido do
Levantamento Estratégico de Area (LEA), conduzindo ao Exame de Situacdo Estratégico de uma
Hipétese de Emprego (HE), e da elaboracdo do PEECFA, com seu respectivo Anexo de Defesa
Cibernética.

5.2.2 Os PEECFA deverao considerar o vulto da Capacidade Cibernética a ser empregada, bem como
as ameacas e a analise de risco cibernético para consecugdo dos objetivos estabelecidos.

5.2.3 Para o planejamento, no nivel operacional em situacao de guerra e ndo-guerra, a SGC, que faz
parte da estrutura da Sec¢do de Operacgdes (D-3), devera produzir o Anexo de Guerra Cibernética ao
Plano Operacional.

5.2.4 Para o planejamento, no nivel tatico em situacao de guerra e ndo-guerra, a F Cj G Ciber ou Dst
Cj G Ciber, respectivamente, deverd produzir o Plano Tatico de Guerra Cibernética com seus anexos,
alinhados ao Anexo de Guerra Cibernética do Plano Operacional, assim como as F Cte seus anexos
de G Ciber aos seus Planos Taticos.

5.2.5 0 ComDCiber, em seu emprego operativo, atua no nivel estratégico e, excepcionalmente, pode
também atuar nos niveis operacional e tatico do TO/A Op, quando ndo constituida uma F Cj G Ciber
ou Dst Cj G Ciber, com o objetivo de assegurar o uso efetivo do espaco cibernético pelas Forcas
Armadas e pelos Comandos Operacionais ativados e impedir ou dificultar sua utilizagdo contra
interesses da Defesa Nacional.

5.2.6 A participacdo do ComDCiber devera ocorrer em todas as opera¢des, uma vez que a
transversalidade e a auséncia de limites fisicos, tornando possivel, em qualquer situacdo, a
necessidade de agdo cibernética sobre alvos localizados fora do TO/A Op.

5.2.7 O ComDCiber assessora o Cmdo TO/A Op na adjudicacdo dos meios/pessoal para organizacdo
da F Cj G Ciber. Cabe ressaltar que ndo existe subordinacdo da F Cj G Ciber para com o ComDCiber
durante as operagdes.

5.2.8 O desdobramento de uma F Cj G Ciber no TO/A Op é definido durante o planejamento
operacional do Com TO/A Op. As acbes cibernéticas, fora do TO sdo de responsabilidade do
ComDCiber.

5.2.9 O planejamento do emprego da capacidade cibernética dentro do TO/A Op é realizado pela
SGC, que faz parte da estrutura da Secdo de Operagbes do Estado-Maior (D-3) do Cmdo TO/A Op,
conforme definido no manual MD30-M-01/Doutrina de Operag¢des Conjuntas.

5.2.10 Tendo em vista a caracteristica de o espaco cibernético ndo estar restrito aos limites fisicos,
o Cmdo TO/A Op possui um canal técnico com o ComDCiber, por meio da SGC, a fim de coordenar
as acdes visando aos efeitos desejados e evitando os efeitos colaterais.

5.2.11 Nas situa¢des de emprego, o ComDCiber utilizara seus meios organicos e adjudicados.

5.2.12 Nas situacdes de emprego em que nao for ativado um Comando Operacional, podera ser
constituido 1 (um) Dst Cj G Ciber em apoio a operagao.
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5.2.13 Podera ser adjudicado ao Comando Operacional ativado, em situacdes de ndo-guerra, 01 (um)
Dst Cj G Ciber, diretamente subordinado ao referido Comando Operacional, integrando suas tropas.

5.2.14 A coordenacdo do emprego da capacidade cibernética inicia com o recebimento pela SGC do
Plano Tatico da F Cj G Ciber e dos anexos de G Ciber oriundos das demais F Cte. De posse desses
documentos, a SGC verifica a adequacdo entre as acdes previstas em comparacdo ao previsto no
Anexo de G Ciber ao Plano Operacional, verificando redundancias, necessidades de acGes, meios ou
especialidades adicionais a serem coordenados com o ComDCiber, dentro do préprio EM Cj e com
as F Cte, finalizando o ciclo de coordenacdo dentro do TO.

5.3 A Capacidade Cibernética em proveito da Inteligéncia

5.3.1 A Exploragdo Cibernética e a Inteligéncia Cibernética compartilham das mesmas taticas,
técnicas e procedimentos e visam preparar o espaco cibernético para Op Ciber futuras.

5.3.2. A integracdo das diferentes fontes de Inteligéncia (humanas, imagens, sinais, cibernética e
outras) para a produgdo de conhecimento é, normalmente, realizada nos sistemas de Inteligéncia
do MD e das FA.

5.3.3. 0 ComDCiber e os 6rgaos de Defesa Cibernética das FA podem produzir conhecimento oriundo
exclusivamente da Fonte Cibernética, como também podem empregar conhecimento de outras
fontes para melhor desempenhar suas fungdes.

5.3.4. As acoes de Exploracdo Cibernética, além de se constituirem como ferramentas importantes
para o mapeamento do Espaco Cibernético de Interesse, também, sdo pertinentes ao ramo de
Inteligéncia, atividade prevista na Lei Complementar n2 97, de 9 de junho de 1999 e posteriores
alteracgdes.
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ANEXO

SIGLAS, ABREVIATURAS E ACRONIMOS

As siglas, abreviaturas e acronimos abaixo aplicam-se a este documento, tendo em vista
ndo constarem no Manual de Abreviaturas, Siglas, Simbolos e Convencdes Cartograficas das Forcas
Armadas — MD33-M-02 (42 edi¢do/2021) ou por terem outro significado naquele manual.

ABREVIATURA SIGNIFICADO

Ag Rsp AgOes de Resposta

APF Administracdo Publica Federal

CDCiber Centro de Defesa Cibernética

CERT.br Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
CG Ciber Centro de Gravidade Cibernético

ComDCiber Comando de Defesa Cibernética

CTIR.Gov Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo
DIVCSI Divisdao de Comunicagdo e Sistemas de Informacao

Dst Cj G Ciber | Destacamento Conjunto de Guerra Cibernética

E-Ciber Estratégia Nacional de Seguranca Cibernética

ENaDCiber Escola Nacional de Defesa Cibernética

ENSIC Estratégia Nacional de Seguranca de Infraestruturas Criticas

MDI Medidas de Defesa Interna

MPCOA Manual de Planejamento e Conducado de Operagdes Aeroespaciais
Op Ciber Operacgoes Cibernéticas

Op Ciber Def Operacgdes Cibernéticas Defensivas

Op Ciber Ofs Operacgdes Cibernéticas Ofensivas

PDCDN Programa Defesa Cibernética na Defesa Nacional

PNSI Politica Nacional de Seguranca da Informacao

PNSIC Plano Nacional de Seguranca de Infraestruturas Criticas

PPCOT Processo de Planejamento e Conducao das Operacgdes Terrestres
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