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MINISTERIO DA DEFESA
ESTADO-MAIOR CONJUNTO DAS FORCAS ARMADAS

PORTARIA GM-MD N¢ 5.964, DE 08 DE DEZEMBRO DE 2023

Aprova o Manual de Guerra Eletronica para
Emprego em Operag¢des Conjuntas — MD31-M-
05 (12 Edigdo/2023).

O MINISTRO DE ESTADO DA DEFESA, no uso das atribui¢cdes que lhe confere o art.
87, paragrafo Unico, inciso I, da Constitui¢cdo, tendo em vista o disposto no art. 19, inciso lll e VI, do
Anexo |, do Decreto n211.337, de 12 de janeiro de 2023, e de acordo com o que consta do Processo
Administrativo n2 60080.000296/2023-42, resolve:

Art. 12 Esta Portaria aprova o Manual de Guerra Eletronica para Emprego em
Operacgdes Conjuntas - MD31-M-05 (12 Edi¢cdo/2023), na forma do Anexo.

Paragrafo Unico. O Manual de que trata o caput estara disponivel na Assessoria de
Doutrina e Legislacdo do Estado-Maior Conjunto das Forcas Armadas e na Plataforma de Pesquisa
da Legislacdo da Defesa — MDLegis (https://mdlegis.defesa.gov.br/pesquisar _normas/).

Art. 22 Fica revogada a Portaria Normativa n? 197/EMD/MD, de 24 de abril de 2007,
publicada no Boletim Reservado MD n2 04, de 30 de abril de 2007.

Art. 32 Esta Portaria entra em vigor em 2 de janeiro de 2024.

JOSE MUCIO MONTEIRO FILHO

(Publicada no Boletim de Pessoal e Servico do MD — Edicdo Extra Nr 47, de 14 de dezembro de 2023.)


https://mdlegis.defesa.gov.br/pesquisar_normas/
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MD31-M-05
CAPITULO |

INTRODUCAO

1.1 Finalidade

Esta publicagdo tem por finalidade estabelecer conceitos basicos, consolidar e orientar
procedimentos para emprego dos meios que possuam a capacidade de realizar acdoes de Guerra
Eletrénica (GE) pelas Forcas Armadas (FA) em Operac¢des Conjuntas (Op Cj).

1.2 Referéncias

Os documentos consultados e que fundamentaram a elaborag¢ao desta publicagao foram:

a) Lei Complementar n2 97, de 9 de junho de 1999: dispGe sobre as normas gerais para a
organizagdo, o preparo e o emprego das Forgas Armadas.

b) Portaria Normativa n2 2.328/MD, de 28 de outubro de 2015: dispde sobre a Politica para o
Sistema Militar de Comando e Controle — MD31-P-01 — 32 Edi¢do/2015.

c) Portaria Normativa n2 9/GAP/MD, de 13 de janeiro de 2016: aprova o Glossario das Forgas
Armadas — MD35-G-01 — 52 Edi¢do/2015.

d) Decreto Legislativo n2 179, de 14 de dezembro de 2018: aprova a Politica Nacional de Defesa,
a Estratégia Nacional de Defesa e o Livro Branco de Defesa Nacional, encaminhados ao Congresso
Nacional pela Mensagem CN n? 2 de 2017 - mensagem n2 616, de 18 de novembro de 2016, na
origem.

e) Portaria n2 019-COTER, de 7 de marco de 2019: aprova o Manual de Campanha EB70-MC-
10.201 - A Guerra Eletronica na Forcga Terrestre.

f) Portaria Normativa n2 69/GM-MD, de 27 de julho de 2020: aprova as Diretrizes para a
Consecucdo das AcOes Setoriais de Defesa voltadas para a Guerra Eletrénica — MD32-D-01 - 1°
Edi¢d0/2020 e d4 outras providéncias.

g) Portaria n2 099-COTER, de 29 de julho de 2020: aprova o Manual de Campanha EB-70-MC-
10.247 — A Guerra Eletronica nas Operacoes.

h) Portaria Normativa n2 84/GM-MD, de 15 de setembro de 2020: aprova a Doutrina de
Operac¢des Conjuntas — MD30-M-01/Volumes 1 e 2 — 22 Edi¢do/2020.

i) Portarian24.034 GM-MD, de 12 de outubro de 2021: aprova o Manual de Abreviaturas, Siglas,
Simbolos e Convencdes Cartograficas das Forcas Armadas — MD-33-M-02 — 42 Edi¢do0/2021.

j) Instrucdo Normativa EMCFA-MD n2 3, de 14 de junho de 2022: aprova as Instrucdes para
Elaboracdo e Revisdo de Publica¢des Padronizadas do Estado-Maior Conjunto das For¢as Armadas -
MD20-1-01.

k) Portaria COTER /CExn?214, de 31 de agosto de 2022: aprova o Manual de Campanha EB70-
MC-10.315 — Batalhdo de Guerra Eletrénica — 12 Edigdo/2020);

[) Portaria GABAER n2430/GC3, de 27 de dezembro de 2022: aprova a Diretriz que dispde sobre
a atividade de Guerra Eletronica na Forca Aérea Brasileira - DCA 500-1/2022.

1.3 Aplicagao
Os conceitos e procedimentos adotados neste documento dizem respeito ao planejamento e
emprego dos meios que possuam a capacidade de realizar acdes de GE em Op Cj. Nas Operacdes
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Singulares, as FA poderdo seguir o previsto neste manual ou as técnicas, taticas e procedimentos de
suas proprias doutrinas. E desejavel, contudo, que na evolugdo da doutrina de cada Forca Singular
(FS), no que diz respeito a GE, seja observado o estabelecido nesta publicacao.

1.4 Aprimoramento
As sugestdes para aperfeicoamento deste documento deverdo ser encaminhadas ao Estado-
Maior Conjunto das Forcas Armadas (EMCFA), para o seguinte endereco:

MINISTERIO DA DEFESA
Estado-Maior Conjunto das Forgas Armadas
Assessoria de Doutrina e Legislagao
Esplanada dos Ministérios
Bloco Q (Edificio Defensores da Patria) — 4° Andar
Brasilia — DF
CEP —70049-900
adll.emcfa@defesa.gov.br
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MD31-M-05
CAPITULO Il

CONCEITOS E ORGANIZAGAO

2.1 Consideragoes Iniciais

2.1.1 Os conflitos armados contemporaneos caracterizam-se pelo largo emprego de tecnologia, pela
assimetria e pela velocidade das ac¢des, tornando-se cada vez mais imprescindivel o uso de sistemas
eletrénicos para comunicagles e sensoriamento, muitos deles baseados na irradiacao de energia
eletromagnética.

2.1.2 Uma forca militar, seja em operagdes reais ou em adestramento, gera, voluntaria ou
involuntariamente, irradiacdes eletromagnéticas, que sdo resultado do emprego dos Sistemas de
Armas, Comando e Controle (C?), Sistemas de Comunicag¢des, Sensoriamento Remoto, entre outros,
pois utilizam equipamentos eletrénicos para a execugao de suas fungdes principais.

2.1.3 Este fendmeno tem sido amplificado pela chamada Era da Informacgdo, que tem privilegiado o
acesso imediato ao conhecimento e implicado no uso cada vez mais intensivo do Espectro
Eletromagnético (EEltmg). A decorréncia militar desta mudanca cultural reflete o surgimento do
conceito de Guerra Centrada em Redes (GCR), empregado em vdrios paises, e que visa a obtengao
da superioridade da informacgdo por meio do compartilhamento da consciéncia situacional entre os
diversos escaldes de comando, assegurando maior eficiéncia no emprego dos meios.

2.1.4 Nesse sentido, a GE destaca-se com a Guerra Cibernética, como capacidade fundamental para
a multiplicacdo do poder de combate das FS em Op Cj pois permite a detec¢ao das novas ameacgas
da guerra moderna como o emprego de Sistema de Aeronaves Remotamente Pilotadas (SARP) e
Sistema de Municdo Remotamente Pilotadas (SRMP), redes de Radios Definidos por Software (RDS),
radios de multiplos propdsitos e comunicagao por satélite, dentre outras, e a correta atuacdo na
mitigacdo ou degradacao das capacidades do oponente, atuando nas dimensdes fisica, humana e
informacional.

2.1.5 A GE possui um estreito relacionamento com a Guerra Cibernética. O EEltmg é um ponto
comum entre essas capacidades, as quais, por essa razao, ser planejadas de maneira integrada e
sincrénica. Entretanto, elas atuam, de modo geral, em dominios distintos, empregando ferramentas
diferentes e recursos humanos com capacitacao especifica.

2.2 Definigdes Basicas

Para os efeitos deste manual, consideram-se as defini¢des, as siglas, abreviaturas e acrénimos
referentes ao tema de GE e que concorrem para o entendimento do texto, assim como se
consolidam, para o uso comum nas FA, alguns conceitos e expressdes a serem adotados em uma
Op Cj.

2.2.1 Analise de GE: metodologia cientifica que visa a fornecer aos decisores informacgées de base
gualitativa e quantitativa.
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2.2.2 Aprestamento de Guerra Eletrénica (Apr GE): conjunto de medidas de prontificacdo ou
preparo que compreende atividades de pesquisa, de desenvolvimento, de capacitacdo de recursos
humanos, apoiados pelo setor de Inteligéncia, de Operacdes e de Logistica, que visam proporcionar
os recursos de toda ordem necessdrios para o estabelecimento, verificacdo, manutencdo ou
reformulacdo da capacidade de guerra eletronica.

2.2.3 Arma de Energia Direcionada: arma dotada de extrema capacidade de poténcia
eletromagnética visando a destruicdo fisica dos meios oponentes ou uma reducdo de sua
capacidade de operar, por interferir ou degradar a opera¢do dos sensores do oponente com a
geracao de fortes campos eletromagnéticos. Pode, também, ser utilizada para desorientar os
sensores eletronicos da plataforma inimiga e ser utilizada contra pessoal (“laser” de alta energia,
arma de feixe de particulas e micro-ondas de alta poténcia).

2.2.4 Atividades de GE: atividades de carater estratégico, operacional, tatico, logistico ou de
pesquisa que contribuem para o estabelecimento, para a explorag¢ao, para a reformulagdo ou
verificagdao da capacidade de GE e para o apoio ao planejamento do seu emprego em operagdes.

2.2.5 Bloqueio em GE: medida de ataque eletrénico destinada a restringir ou anular o
desempenho dos equipamentos do oponente.

2.2.6 Bloqueio Avangado em GE: bloqueio utilizado por uma unidade que se posiciona avante da
forca atacante.

2.2.7 Bloqueio de Acompanhamento: bloqueio utilizado por uma unidade que acompanha as
unidades a serem protegidas, porém a plataforma interferidora penetra na area defendida, ficando
vulneravel ao armamento do oponente.

2.2.8 Bloqueio de Barragem: bloqueio realizado por meio da utilizacdo da transmissdo de energia
eletromagnética em larga faixa de frequéncia, valendo-se, por exemplo, da largura de banda
utilizada para um salto de frequéncia, quando comparada com a largura de banda sintonizada pelo
receptor do oponente, negando ou dificultando o seu emprego.

2.2.9 Bloqueio Eletromagnético: Medidas de Ataque Eletronico (MAE) que visa a supressdo da
utilizagao do EEltmg pelo oponente, por meio de agdes de interferéncia conhecidas como bloqueio
eletrénico, e de métodos passivos de bloqueio mecanico, utilizando chaff.

2.2.10 Bloqueio de Ponto: bloqueio realizado por meio da utilizacdo de transmissores de faixa
estreita e sintonia precisa. E empregado individualmente sobre a largura de banda ocupada, no
espectro, pelo receptor do oponente cuja eficiéncia depende diretamente da obtencdo da
frequéncia exata de operacao.

2.2.11 Bloqueio Eletronico: MAE que consiste na deliberada irradiacao, reirradiacdo ou reflexao de
energia eletromagnética, com o propdsito de restringir ou anular o desempenho de equipamentos
ou sistemas eletrénicos em uso pelo oponente. E usado para impedir, ou pelo menos dificultar, a
recepc¢ao de sinais nos equipamentos oponentes de detecc¢do, de radiocomunicacdes, de navegacao
eletrénica e nos sistemas de identificacdo eletronica e de direcdo e controle de armas, podendo ser
classificado quanto ao método de execucdo e quanto ao emprego tatico.
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2.2.12 Bloqueio Fora do Alvo: bloqueio utilizado por unidades fora do alcance do armamento do
oponente, a fim de encobrir ou apoiar eletronicamente unidades amigas.

2.2.13 Bloqueio de Varredura: bloqueio que utiliza transmissores de faixa estreita com sintonia
varidvel no tempo, executando uma varredura em frequéncias selecionadas. A vantagem deste tipo
de bloqueio é a cobertura de largas faixas de frequéncia sem a perda de densidade de poténcia,
caracteristica do bloqueio de barragem.

2.2.14 Bloqueio Sobre o Alvo: bloqueio utilizado pela prdpria unidade, a fim de perturbar o sistema
eletrénico do oponente ou encobrir a prépria unidade que o irradia.

2.2.15 Busca de Interceptagdao: medida de apoio a GE que consiste na varredura do espectro
eletromagnético, a fim de identificar frequéncias julgadas de interesse, ou para obter informacgdes
sobre os sensores do oponente.

2.2.16 Capacidade de GE: somatdrio de meios e recursos de toda ordem que permite aos poderes
naval, terrestre e aéreo empreender, eficazmente, agdes ou operacdes de GE, em proveito das
operagdes de guerra.

2.2.17 Centro de Operacdes de Guerra Eletronica (COGE): sdo instalacbes de C?> desdobradas e
operadas pelas subunidades e fragdes de GE, destinadas as atividades de coordenacgao e condugao
das acdes de GE, executadas pelas fragdes respectivas.

2.2.18 Chaff: sistema ou artefato de autoprotecdo de plataformas ou instala¢gdes, composto de
pequenas tiras ou filamentos de metal ou, ainda, de plastico ou fibra de vidro, os quais, uma vez
difundidos em um determinado volume, refletem ou espalham o sinal radar, dificultando ou mesmo
impedindo a deteccdo e identificacdo da plataforma.

2.2.19 Controle das Irradiacbes Eletromagnéticas (CIEM): medida de protecdo eletronica que
consiste no controle deliberado das emissGes de nossos préprios equipamentos, com o propdsito
de impedir a deteccdo, pelo oponente, dos sinais eletromagnéticos ou eletroacusticos emitidos e
evitar a interferéncia mutua entre emissores da Forca.

2.2.20 Despistamento: MAE Nao-Destrutiva que consiste na deliberada irradiacdo, reirradiacao,
alteracdo, absorcdo ou reflexo de energia eletromagnética, com o propésito de induzir o oponente
a erro na interpretacdo ou no uso da informacdo recebida pelos seus sistemas eletronicos.

2.2.21 Espectro Eletromagnético (EEItmg): é o intervalo composto por toda a faixa de radiacdo
eletromagnética existente. O EEltmg abrange desde a maior onda de radiofrequéncia até o menor

raio gama, incluindo as faixas do infravermelho, visivel e ultravioleta.

2.2.22 Gerenciamento das Irradia¢Oes Eletromagnéticas (GIEM): conjunto de acdes que tém como
propdsito a garantia do emprego do espectro eletromagnético por nossas unidades e for¢as amigas.

2.2.23 Guerra Eletronica (GE): conjunto de ages que visam utilizar a energia eletromagnética para
destruir, neutralizar ou reduzir a capacidade de combate inimiga, buscando tirar proveito do uso do
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EEltmg pelo oponente, com a finalidade de assegurar o emprego eficiente das emissdes
eletromagnéticas proéprias.

2.2.24 Guerra Centrada em Redes (GCR): é uma forma de atuar na guerra com a visdo especifica
oriunda da era da informacdo. Caracteriza-se pelo estabelecimento de um ambiente de
compartilhamento da consciéncia situacional, de modo a contribuir para a obtencdo da
Superioridade de Informacado e da iniciativa, mesmo que as pecas de manobra estejam dispersas
geograficamente.

2.2.25 Guerra Cibernética: corresponde ao uso ofensivo e defensivo de informacdo e sistemas de
informacdo para negar, explorar, corromper, degradar ou destruir capacidades de C?> do adversario,
no contexto de um planejamento militar de nivel operacional ou tatico ou de uma operagao militar.
Compreende agdes que envolvem as ferramentas de Tecnologia da Informag¢ao e Comunicag¢des
(TIC) para desestabilizar ou tirar proveito dos Sistemas de Tecnologia da Informag¢do e Comando e
Controle (STIC?) do oponente e defender os préprios STIC?. Abrange, essencialmente, as Ac¢des
Cibernéticas. A oportunidade para o emprego dessas a¢Ges ou a sua efetiva utilizacdo sera
proporcional a dependéncia do oponente em relagdo a TIC.

2.2.26 Identification Friend or Foe (IFF): sistema eletrénico constituido de interrogador e
respondedor, usado geralmente em conexdao com o radar primdrio para a identificacdo de
aeronaves ou navios, por meio depulsos eletronicos codificados que permitem determinar o carater
de amigo ou oponente, constituindo-se em precioso recurso na identificacao, classificacao de alvos
e obtencdo da altitude de voo de aeronaves.

2.2.27 Inteligéncia de Comunicagdes (COMINT): é a Inteligéncia derivada de fontes
eletromagnéticas e oriundas de sistemas de comunica¢des radiotransmissoras; inteligéncia obtida
de dados adquiridos pela interceptacdo de comunicacées e dados de forcas adversas.

2.2.28 Inteligéncia Eletronica (ELINT): é a Inteligéncia decorrente de transmissdes eletromagnéticas
de ndo comunicagdes, tais como as produzidas por radares, por sistemas de orientacdo de misseis,
lasers, dispositivos infravermelhos ou qualquer outro equipamento que produza emissdes no
EEltmg. Ao comparar informacdes sobre os parametros da emissdao que foi interceptada com
assinaturas de equipamentos armazenados em uma base de dados, pode ser obtido conhecimento
valioso sobre o equipamento e seu operador.

2.2.29 Inteligéncia de Sinal de Guerra Eletrénica (SIGINT): conjunto de atividades conduzidas,
basicamente, com o propdsito estratégico ou em apoio ao planejamento de uma operacdo militar,
gue visa a obtencdo e ao processamento sistematico e oportuno de informacgdes sobre a capacidade
de GE do oponente, a fim de permitir o correto dimensionamento e protecdo de sua propria
capacidade, uma efetiva avaliacdo de sua adequabilidade e, quando necessario, a obtencdo dos
dados para sua reformulacao.

2.2.30 Localizagdo Eletronica (Loc Elt): acdo de determinar, por meios eletrénicos ou por estacdes

gbénio (navios, aeronaves ou postos de radiogoniometria), a posicdo de uma fonte de emissdo
eletromagnética, pelo cruzamento de marcagdes desta fonte.
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2.2.31 Medida de Apoio a GE (MAGE): ramo da GE, de natureza passiva (sem emissao de energia
no EEltmg), que objetivam a obtenc¢do e analise de dados, a partir das emissGes eletromagnéticas
de interesse, oriundas do oponente.

2.2.32 Medidas de Ataque Eletrénico (MAE): ramo da GE, de natureza ativa (com emissdo de
energia no EEItmg), que visa a destruir, a neutralizar ou a degradar a capacidade de combate do
oponente, negando-lhe o uso eficiente do EEltmg por intermédio da radiacdo, reirradiacao, reflexao,
alteracdo ou absorcdo intencional de energia eletromagnética ou, ainda, pela destruicdo fisica dos
sistemas eletronicos do oponente por meio de a¢des ofensivas especificas e especializadas. Sdo
divididas em nao-destrutivas e destrutivas.

2.2.33 Medidas de Protecao Eletronica (MPE): ramo da GE, de natureza defensiva, que busca
assegurar a utilizacdo eficaz e segura das préprias emissGes eletromagnéticas, a despeito da
existéncia de a¢Oes passivas ou ofensivas de GE empreendidas pelo oponente e/ou pelas forgas
amigas ou, ainda, de fontes de interferéncia ndo intencionais.

2.2.34 Operacgdo Conjunta (Op Cj): operagao que envolve o emprego coordenado de elementos de
mais de uma forg¢a singular, com propdsitos interdependentes ou complementares, mediante a
constituicdo de um Comando Conjunto.

2.2.35 Tecnologia de Furtividade: MAE ndo-destrutiva que permite a ocultacdo da unidade. Esta
intimamente ligada a aspectos de desenvolvimento e construcdo das plataformas. Utiliza-se da
geometria e do material na construcdo dos mesmos. E uma capacidade de discricio multiespectral
(micro-ondas, infravermelho e visual) da plataforma.

2.3 Ambiente Operacional Eletromagnético (AOEM)

2.3.1 O Ambiente Operacional Eletromagnético (AOEM) é formado pela poténcia transmitida por
um equipamento em determinado periodo, nas diversas frequéncias que podem ser detectadas por
uma for¢a, meio ou sistema, quando em opera¢dao em determinada regidao. O AOEM é composto
por emissGes amigas, adversas e neutras, bem como por emissdes de fundo resultantes de
interferéncias e pulsos eletromagnéticos, além de fenbmenos naturais como raios e ruidos
ocasionados por precipitacoes. Os seus limites sdo definidos com base na conjuncdo da area de
influéncia exercida por essas emissdes e na area de responsabilidade alocada.

2.3.2 Considera-se, ainda, que os parametros ambientais afetam de forma diferente os varios
sistemas que utilizam o EEltmg. Assim sendo, sistemas de comunicagdo satélite, que empregam
frequéncias super altas (SHF), sdo afetados por ocorréncias climaticas como neblina, chuva e neve,
enguanto os sistemas de alta frequéncia (HF) sdo afetados por atividade solar, tais como manchas
e explosGes solares. De forma andloga, a configuracdo do terreno, a vegetacdo e a existéncia de
construcdes influenciam a propagacado das ondas eletromagnéticas.

2.3.3 Desta forma, o AOEM pode ser resumido como o conjunto de emissdes no EEltmg observados
em determinado periodo em uma area de interesse, conforme figura 1.
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FIGURA 1: Divisdao do AOEM

2.4 Agoes de Guerra Eletronica

2.4.1 As acbes de GE podem ser classificadas em campos de atuacgdo e, dentro de cada um dos
campos, existem os ramos de GE.

2.4.2 A além do constante da conceitua¢cdo do MD35-G-01, a GE também realiza o conjunto de a¢des
que:

a) utilizam medidas adequadas para negar o uso efetivo dos seus sistemas, enquanto se
protege e utiliza, com eficacia, os préprios sistemas;

b) exploram as emissdes do oponente, em toda a faixa do EEltmg, com a finalidade de
conhecer a sua ordem de batalha, intencdes e capacidades; e

c) visam a assegurar o emprego eficiente dos proprios sistemas.

2.4.3 No ambito desta capacidade, as comunicag¢des e outras emissdes eletromagnéticas amigas sao
asseguradas quando operam eficaz e eficientemente, a despeito do emprego de a¢des de GE (ativas
e passivas) por parte de um oponente, que disponha desses meios ou, ainda, da existéncia de fontes
de interferéncia nao intencional.

2.4.4 O conceito de GE abrange agdes cinéticas e nao cinéticas, comprometendo o emprego
eficiente dos meios eletronicos do oponente ou mesmo implicando na sua destruigao fisica.

2.4.5 Quando envolverem a obtencdo de dados e a geracao de conhecimento acerca do oponente,
as acoes de GE assemelham-se as de inteligéncia militar, compartilhando com elas os principios
basicos, niveis, metodologia e conceitos, quando aplicaveis.

2.4.6 Em geral, os efeitos decorrentes da GE sdo espacialmente limitados, em razdo da natureza
prépria dos sistemas baseados em emissao de radiofrequéncia. Entretanto, nas hipdteses em que
as acoes de GE tenham reflexos que extrapolem o nivel tatico das operacdes das FS, cresce de
importancia o planejamento e a execucdao coordenados da GE nos diversos niveis, bem como a
observancia estrita as diretrizes, aos planos e as ordens emanadas nos niveis politico, estratégico e
operacional, bem como as demais normas aplicaveis.
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2.4.7 Em razdo da finalidade das emissdes eletromagnéticas consideradas, a atuacdo da GE da-se
em dois grandes campos:

a) Comunicac¢des (Com): abrange os sinais eletromagnéticos e equipamentos utilizados para
o transito de informacdes, sejam analdgicas ou digitais. Incluem-se, nesse campo, os
radiotransmissores, multicanais, sistemas troncalizados, sistemas de comunicacGes baseados em
Optica de espaco livre e receptores em geral; e

b) Ndo Comunica¢Ges (NCom): encampa os sinais eletromagnéticos e equipamentos
utilizados na producdo de informacdes (sensoriamento). Sdo empregados neste campo os radares
em geral, sensores optoeletronicos, intensificadores de imagens e os diversos armamentos que
empregam guiamento eletromagnético.

2.4.8 As ac¢Oes de GE podem ser divididas, de acordo com seus objetivos, em trés ramos: Medidas
de Apoio a Guerra Eletronica (MAGE), Medidas de Ataque Eletronico (MAE) e Medidas de Protegao
Eletrénica (MPE), conforme estd disposto na figura 2.

GE
[

[ MAGE ] [ MAE [ MPE ]

S

FIGURA 2: Ramos da GE

2.5 Atividades vinculadas a Guerra Eletronica
2.5.1 AGE é permanente e seu campo de atuagdo é composto por todo o EEltmg. Sua estrutura esta
mobilizada mesmo em tempo de paz, com carater estratégico, visando assegurar o sucesso nas fases

iniciais de um confronto, onde as surpresas tatica e técnica desempenham papel preponderante.

2.5.2 Os meios da GE interagem, de acordo com a figura 3, mesmo durante o periodo de paz, na
busca permanente da adequacado de sua capacidade as constantes evolug¢des do estado da arte.
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FIGURA 3: atividades vinculadas a GE

2.5.3 A auséncia de uma confrontacdo real entre as forgas faz com que a capacidade inferida do
oponente tenha de ser baseada em analise de Inteligéncia. Identifica-se, portanto, a necessidade de
o Poder Militar criar uma estrutura, em tempo de paz, para o desenvolvimento de sua capacidade
de GE, com ag¢des que assegurem:

a) a atividade de Inteligéncia, a fim de que possam ser mantidas estimativas realistas e
atualizadas sobre a capacidade do oponente e para o apoio as forcas amigas;

b) o treinamento intensivo de emprego dos equipamentos e o desenvolvimento de taticas e
contrataticas;

c) a desenvolvimento evolutivo de sistemas; e

d) abusca e o apoio a pesquisas e desenvolvimentos em areas de conhecimento, relacionados
ou ndo a eletrbénica, que tenham aplicabilidade a GE.

2.5.4 Nesse contexto, a capacidade de GE é obtida por meio das atividades de Apr GE e de SIGINT.

2.5.5 A atividade de SIGINT visa a obtenc¢ado e ao processamento sistematico de informagdes sobre
os sistemas de comunicagdes, os sensores eletronicos e a capacidade de GE do oponente. Tem a
finalidade de atender as demandas do Sistema de Inteligéncia do qual faz parte, permitindo o
correto dimensionamento do emprego da nossa propria capacidade de GE, a partir do levantamento
dos dados necessarios, aplicados de forma mais automatica e eficiente durante os confrontos
taticos.

2.5.6 A SIGINT divide-se em Inteligéncia de Comunica¢cdes (COMINT) e de Nao Comunicacdes
(ELINT).
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2.5.7 A atividade de SIGINT guarda estreita correlagao operacional com as MAGE, possuindo,
portanto, capacidade de GE e relacionando-se com essa, por meio da troca de dados e informacdes.

2.5.8 Assim, a GE relaciona-se com a SIGINT, utilizando as informag¢des acerca do oponente
produzidas pela atividade de Inteligéncia e pelo intercdmbio dos dados de GE, provenientes das
MAGE, consolidadas ao longo do tempo, pela atividade de analise de sinais.

2.5.9 O Apr GE interage com a GE e a SIGINT por intermédio da pesquisa e desenvolvimento, da
logistica e da capacitacdo e gestdo dos recursos humanos. O planejamento e a execucdo dessas
atividades, por seu turno, sdo orientados pelo conhecimento produzido no curso das operacdes em
que a GE e a SIGINT sao empregadas, conforme figura 4.

Aprestamento de GE*

(Apr GE)
A A
. : ) . : Contribui para a
Gera a capacidade : H
=) : Orienta Crienta : geracao da Cped
Y : R ;
GUERRA ELETRONICA Inteligéncia de Sinais”
(GE) Dados/Info (SIGINT)
|l -
| cOom ‘ | NCOM ‘ | COMINT ‘ | ELINT |
MAGE MAE MPE

FIGURA 4: correlagdo de Apr GE com a SIGINT

2.6 Capacidade e Limitagoes das Acoes de Guerra Eletronica nas Operag¢6es Conjuntas

2.6.1 S3o capacidades da Guerra Eletrénica nas Operacdes Conjuntas:

a) Apoiar, por meio de agbes de GE, ofensivas e defensivas, ativas e passivas, os escaldes da
Forca Conjunta a que se subordina ou apoia, nas operagdes durante as fases de paz, crise e conflito
armado, no amplo espectro dos conflitos.

b) Produzir dados e informacBes de interesse e prover alerta antecipado as tropas em
operagdes, por intermédio da aquisicdo e analise dos sinais eletromagnéticos oriundos do
oponente.

c) Conduzir agdes ndo cinéticas de bloqueio e despistamento eletronicos sobre os sistemas
eletromagnéticos do oponente.

d) Proporcionar aumento de sobrevivéncia em combate de plataformas aéreas, terrestres e
navais por meio de sensores, materiais absorvedores, reirradiadores e interferidores.

e) Atuar de forma flexivel e modular, realizando intercambio de fra¢cdes ou subunidades entre
as diversas estruturas de GE, cedendo ou recebendo elementos de GE em apoio.

f) Cooperar com a SIGINT, executando ac¢des sistematicas de Apr GE quando ndo empregada
operativamente ou mediante ordem.

g) Contribuir com as Operac¢ées de Informacao.

h) Atuar nos niveis estratégico, operacional e tatico.
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i) Utilizar-se de Sistemas de Aeronaves Remotamente Pilotadas (SARP) para as agées de MAGE
e MAE.

j) Receber em apoio meios e plataformas compativeis com o grau de mobilidade do elemento
a que se subordina ou apoia.

2.6.2 Limitacdes da A¢bes de Guerra Eletrénica nas Operagdes Conjuntas:

a) Reduzida capacidade de operar em ambiente BNQR, no caso especifico dos agentes, em
AOEM com a presenca de vetores radiolégicos e/ou nucleares

b) Reduzida capacidade quanto as a¢Ges inimigas de guerra cibernética e GE.

c) Dependéncia de condicBes climaticas e meteoroldgicas favoraveis no que se refere a
infiltracdo, a exfiltracdo e ao ressuprimento por via aquatica e/ou aérea.

d) Reduzida capacidade de manutenc¢do de todo o fluxo de apoio logistico, tendo em vista o
grau de sigilo exigido nas operagdes, particularmente nas seguintes func¢des logisticas:

1) suprimento, demandando o uso de meios e recursos locais disponiveis; e
2) manutencao, decorrente da complexidade do material especializado;

e) Reduzida capacidade de protecdo, inclusive protecdo antiaérea.

f) Grande dependéncia de material de emprego militar especializado e atualizado, devido a
constante evolugdo tecnoldgica, normalmente ndo existente na cadeia de suprimento normal das
FS.

g) Promogdo seguranga e autoprotegdo a seus postos e centros, particularmente contra
incursOes terrestres e vetores aéreos do oponente.
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CAPITULO IlI

ATIVIDADES DE GUERRA ELETRONICA

3.1 Consideragoes iniciais

3.1.1 As atividades de GE, dentro de cada campo, dividem-se nos seguintes ramos: as Medidas de
Apoio de Guerra Eletronica (MAGE), as Medidas de Ataque Eletronico (MAE) e as Medidas de
Protecdo Eletronica (MPE), conforme figura 5.

Guerra Eletronica

Mon Nao destrutivas

Bsc ltcp

Reg MAG E Destrutivas

Anl GE

MPE

Loc Elt
Anti-MAGE

Anti-MAE

FIGURA 5: ramos de atuagdo da GE e suas respectivas agdes
3.1.2 Medidas de Apoio a Guerra Eletrénica (MAGE)

3.1.2.1 As acdes de MAGE visam a busca, interceptacao, identificacdo e localizagao eletrénica das
fontes de energia eletromagnética irradiada no AOEM de uma Forga ou unidade, a fim de permitir
a andlise, o imediato reconhecimento de uma ameaca ou sua posterior exploragao.

3.1.2.2 As MAGE constituem a base da GE, sendo a principal fonte de coleta de dados que permitem:
a) Uma reacdo oportuna a ameaca identificada, por meio de uma MAE, MPE, engajamento
ou outra agado tatica julgada adequada; e
b) A avaliacdo da capacidade dos sistemas oponentes e da nossa prépria capacidade, para
posterior andlise detalhada dos dados fornecidos pela SIGINT e pela ELINT.

3.1.2.3 As acoes de MAGE sdo tomadas para evitar ou reduzir o uso efetivo, por parte do oponente,
do EEltmg.

3.1.3 Acg0Oes das Medidas de Apoio a Guerra Eletronica (MAGE)

3.1.3.1 As MAGE sdo conduzidas de acordo com as seguintes acoes:
a) busca de interceptacao;
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b) monitoracao;

c) localizagdo eletronica;
d) andlise de GE; e

e) registro.

3.1.3.2 Essas a¢Oes ndo ocorrem, obrigatoriamente, na sequéncia apresentada, podendo, em alguns
casos, haver coincidéncia de algumas delas, pois sdo funcdes de dificil separacdao em equipamentos
automatizados, nos quais a interferéncia humana é reduzida.

3.1.3.3 As acbes das MAGE de busca de interceptacdao, monitoracdo e localizacdo eletronica
constituem a aquisi¢cdao de dados.

3.1.3.4 Busca de Interceptacao (BI) é a sintonia deliberada em uma faixa de frequéncias ou sobre
um certo numero de frequéncias especificas, com a finalidade de interceptar e reconhecer sinais
ativos de interesse, identifica-los e classifica-los, além de realizar medi¢Ges de seus parametros
técnicos e determinar sua direcao de chegada.

3.1.3.5 Monitoragao

A monitoracdo é o deliberado acompanhamento de uma emissdo eletromagnética de
interesse por um determinado periodo, para se obter conhecimentos a partir dela. Sua fungdo
basica é acompanhar o sinal transmitido para verificar a exatiddao dos dados técnicos caracteristicos,
gue podem ter sido obtidos por um sistema de GE ou por meio de outras fontes e levantar novos
dados de interesse.

3.1.3.6 Localizacdo Eletronica
Consiste na determinacdo da drea provavel do emissor-alvo por meios eletrénicos
(receptores, processadores e sistemas especiais de antenas).

3.1.3.7 Anadlise de Guerra Eletronica (Anl GE)

3.1.3.7.1 E o processo de exame dos resultados obtidos pela aquisicio de dados (busca de
interceptacdo, monitoracao e localizacdo eletronica), com o objetivo de identificar os emissores
eletromagnéticos e obter informacdes de interesse para o processo de tomada de decisdo. A acao
de analise trabalha com os parametros técnicos dos sinais, os procedimentos de operacdo, o
conteudo e a localizacdo dos emissores. Busca responder, com oportunidade, as necessidades das
operacdes. Os sinais de interesse que carecem de um tratamento especial — mais técnico ou
demorado (médio e longo prazos) — sofrerdo uma andlise mais profunda (andlise de campo). A
analise imediata pode ser dividida em cinco ramos, a saber:

a) Andlise de Conteudo: consiste no processamento do contelido das transmissdes
eletromagnéticas, em claro ou criptografado, com a finalidade de extrair o conhecimento presente
em uma mensagem, levantando indicios, a partir desse conhecimento. Este ramo da analise é
aplicado, apenas, as emissdes de comunicacoes.

b) Analise de Trafego: extracdo de dados e informacgdes a partir da taxa de ocupacgdo do
espectro, da direcdo e do fluxo das mensagens, proporcionando a construcdo de diagramas de
vinculos e relacionamentos.

c) Andlise de Localizacdo: levantamento de indicios da localizacdo dos emissores-alvos,
avaliando todos os aspectos que afetam a sua precisdo, para aumentar a confiabilidade, reduzir a
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area provavel da localizagdo dos emissores e possibilitar o seu acompanhamento ao longo do
tempo.

d) Analise Técnica: levantamento dos parametros técnicos caracteristicos das emissdes
eletromagnéticas irradiadas, para compara-los com os parametros dos bancos de dados, de forma
a possibilitar a identificacdo dos oponentes que delas se utilizam.

e) Andlise Final: reunido coordenada, consolidacdo e analise dos indicios levantados nos
ramos anteriores da andlise imediata, junto com os conhecimentos sobre o oponente e a situacao
tatica. Neste ramo, analisam-se as localizagcbes das emissdes inimigas e, comparando-as com as
informacgdes obtidas pelos outros tipos de andlise, pode-se contribuir para a montagem da Ordem
de Batalha do oponente. Com base em todas as informacdes que chegam dos demais analistas, é
possivel entender o funcionamento dos sensores ativos e sistemas de comunicagdes do oponente.

3.1.3.7.2 Uma segunda classificagcdao, que considera o tempo disponivel como fator qualificante,
divide a Anl GE nas seguintes modalidades:

a) Andlise imediata: é aquela realizada pelo operador imediatamente apds o contato com
o sinal-alvo. Tem a finalidade de estabelecer o nivel de interesse do sinal, identificar ameacas e
priorizar os alvos disponiveis, segundo a orientagdo do escaldo superior.

b) Anadlise corrente: visa a producdo de conhecimento, respondendo aos Pedidos de
Inteligéncia (Pl) enviados pelo escaldao superior ou atendendo aos interesses da Forca. Deve ser
realizada com a maior brevidade, de modo que o conhecimento produzido seja empregado com
oportunidade, a fim de subsidiar a tomada de decisGes que norteiam as operag¢des correntes.

c) Andlise de longo prazo: é realizada sem pressdao do tempo, visando a producdo de
conhecimentos para o Banco de Dados do Sinal (BDSin), sendo conduzida, preponderantemente,
nos niveis operacional e estratégico.

3.1.4 Registro
Consiste no processo seguro, sistematico e oportuno de armazenamento de dados e de
informacdes obtidas pelas MAGE, a fim de permitir sua disponibilidade para a analise e difusao.

3.1.5 Produto das Medidas de Apoio a Guerra Eletronica (MAGE)

As caracteristicas das emissdes interceptadas sdo indicadores que permitem as conclusdes
acerca do oponente, tais como:

a) Grau de ameaca;

b) Posicdo e Intencdo de Movimento (PIM);

c) Situacdo e composicao;

d) Atividades e possiveis acdes, desde que disponivel o acesso ao contelddo das emissdes;

e) Caracteristicas técnicas do equipamento eletrénico empregado; e

f) Identificacdo das unidades/vetores, desde que disponivel o acesso ao contetdo das
emissoes.

3.2 Medidas de Ataque Eletrénico (MAE)

3.2.1 Classificagao
As MAE sdo classificadas em dois grupos basicos:
a) Nao-Destrutivas (soft kill); e
b) Destrutivas (hard kill).
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3.2.2 MAE N&o-Destrutivas (soft kill)

Sdo aquelas que se valem do uso ativo ou passivo do espectro eletromagnético, por meio
da emissdo, retransmissdo, absorcdo ou reflexdo deliberadas de energia eletromagnética, para
atingir os propdsitos do ataque eletrénico sem, no entanto, causar qualquer tipo de dano fisico ao
oponente. Conforme apresentado na figura 6, sdo divididas em:

a) Bloqueio; e
b) Despistamento.

MAE

| |
NAO-DESTRUTIVAS DESTRUTIVAS
|
| |
BLOQUEIO DESPISTAMENTO

FIGURA 6: MAE N3ao-Destrutiva

3.2.2.1 Bloqueio

S3do técnicas de MAE que visam a degradacdo e negacdo da utilizacdo do espectro
eletromagnético pelo oponente, por meio de ag¢bes de interferéncia conhecidas como Bloqueio
Eletronico, e por métodos passivos de Bloqueio Mecanico.

3.2.2.2 Bloqueio Eletrdnico

3.2.2.2.1 Consiste na deliberada irradiacdao de energia eletromagnética, com o propdsito de
restringir ou anular o desempenho de equipamentos ou sistemas eletrénicos em uso pelo oponente.
E usado para impedir ou, pelo menos, dificultar a recepcdo de sinais nos equipamentos oponentes
de detec¢do, de radiocomunicacdes, de navegacao eletronica e nos sistemas de identificacao
eletrénica e de dire¢do e controle de armas. Este bloqueio pode ser classificado quanto ao método
de execuc¢do e quanto ao emprego tatico. Quanto ao método de execuc¢ao, pode ser classificado em:

a) Bloqueio de ponto: utiliza transmissores de faixa estreita e sintonia precisa. E
empregado, individualmente, sobre a largura de banda ocupada no espectro pelo receptor do
oponente, e sua eficiéncia depende, diretamente, da obtencdo da frequéncia exata de operacdo, o
gue pode ser obtido pelas MAGE. A grande vantagem desse tipo de bloqueio consiste na maior
concentracdo de energia numa estreita faixa de frequéncia.

b) Bloqueio de barragem: utiliza transmissdo de energia eletromagnética em larga faixa
de frequéncia, quando comparada com a largura de banda sintonizada pelo receptor do oponente,
negando ou dificultando o seu emprego.

c) Bloqueio de varredura: utiliza transmissores de faixa estreita com sintonia variavel
no tempo, executando uma varredura em frequéncias selecionadas. A vantagem desse tipo de
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bloqueio é a cobertura de largas faixas de frequéncia sem a perda de densidade de poténcia,
caracteristica do bloqueio de barragem.

3.2.2.2.2 Todos os métodos de bloqueio eletronico descritos acima tém o emprego condicionado a
situagao, enquadrando-se, quanto ao emprego tatico, nos seguintes casos:

a) Blogueio sobre o alvo ou de autoprotecdo, Stand-in Jamming (SlJ): as plataformas ou
meios de GE que o empregam estdo, elas préprias, sujeitas a vigilancia ou ao ataque das armas
inimigas controladas por emissées eletromagnéticas.

b) Bloqueio fora do alvo ou afastado, Stand-Off Jamming (SOJ): empregado quando as
unidades que o executam ndo sao o alvo principal da vigilancia ou das armas inimigas controladas
eletronicamente. E o caso do bloqueio feito por aeronaves especialmente equipadas para MAE que,
fora do alcance do armamento das unidades vitimas, encobrem as a¢des das aeronaves atacantes;
ou de navios da cobertura, quando procuram, pelo bloqueio, encobrir ou apoiar, eletronicamente,
0s navios principais da For¢a, que s3o, no caso, os verdadeiros alvos das emissdes inimigas. Pode
ser também efetuado por postos em terra com alta poténcia de bloqueio, atuando sobre redes-
radio de alto escaldo.

c) Blogueio de acompanhamento, Escort Jamming (EJ): a poténcia efetiva do bloqueio
é funcdo da distancia entre o interferidor e a unidade-alvo. Quando nao for possivel ao atacante
produzir poténcia de bloqueio suficiente a longas distancias, mesmo aproveitando-se das
condicdes de propagacdo, sera necessario que uma plataforma bloqueadora o acompanhe. Logo,
poder-se-a utilizar aeronaves menores e com maior manobrabilidade. A maior desvantagem dessa
técnica é o fato de a plataforma bloqueadora ter de penetrar na drea defendida, ficando vulnerdvel
a misseis, cacas e artilharia antiaérea. A perda da plataforma bloqueadora significa a exposi¢do do
atacante.

d) Blogueio avancado, Stand Forward Jamming (SFJ): a plataforma que da protecdo a
Forca atacante fica destacada a frente dela. E utilizado quando se verifica que a poténcia de
bloqueio, auxiliada por outros fatores como terreno e condi¢des de propagacao atmosféricas, serd
mais bem introduzida no receptor-alvo.

3.2.2.3 Bloqueio Mecanico

E obtido quando se empregam meios fisicos entre um transmissor e seu objetivo (receptor
ou alvo). Dificulta o uso normal da energia eletromagnética por meio de artefatos que ndo
transmitam por si sé alguma irradiacdo, apenas a absorvem ou a refletem. O chaff é o tipo mais
utilizado de bloqueio mecanico e compde-se de pequenos dipolos ressonantes que podem ser
lancados por granadas, foguetes ou outros dispositivos especialmente preparados. Cada pequeno
pedaco de material funciona como um refletor, retornando ecos e, em consequéncia, produzindo,
na tela do radar bloqueado, uma confusdo de ecos que pode obscurecer completamente o alvo
verdadeiro.

3.2.2.4 Despistamento

Consiste na irradiacdo, reirradiacdo, alteracdao, absor¢cdo ou reflexdo de energia
eletromagnética, com o propdsito de induzir o oponente a erro na interpretacdo ou no uso das
informacdes recebidas pelos seus sistemas eletrénicos. O que diferencia o despistamento do
bloqueio é, basicamente, o seu propdsito, uma vez que os meios empregados podem ser os
mesmos. Um dos efeitos desejados pelo despistamento é deteriorar a capacidade de tomada de
decisdo do oponente, aspecto de grande importancia no cenario tatico. As MAE de despistamento,
apresentadas na figura 7, podem ser classificadas quanto ao método e quanto aos meios
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empregados.

3.2.2.5 Método

Quanto ao método, o despistamento pode ser classificado em duas categorias:

a) Despistamento Manipulativo: é conseguido pela alteracdo, absorcdo e reflexdo das
emissdes eletromagnéticas oponentes (por exemplo: Tecnologia de Furtividade — Stealth), ou pela
emissdo dissimulada de sinais préprios (por exemplo: geracdo de mensagens falsas), induzindo o
oponente ao erro ao tentar interpretar os dados sobre as forcas amigas; e

b) Despistamento Imitativo: E o que se obtém da introducdo nos sistemas oponentes de
sinais que imitam as préprias emissdes. O despistamento imitativo e uma técnica de alta
complexidade, que somente deve ser realizada quando houver conhecimento razodvel sobre os
sistemas eletronicos do oponente, o que inclui aspectos como o idioma, a doutrina de emprego, os
tipos de equipamentos, plataformas e armamentos empregados, os protocolos de comunicagdes e
de IFF (/dentification friend-foe, identificagdo amigo-oponente), formas de onda dos sinais, entre
outros.

DESPISTAMENTO

QUANTO AD QUANTO ADS
METODO DE EXECUCAQ MEIOS EMPREGADOS

MANIPULATIVO ELETRONICO
IMITATIVO MECANICO

FIGURA 7: MAE de Despistamento

3.2.2.6 Meios Empregados

Quanto aos meios empregados, o despistamento pode ser classificado em duas categorias:

a) Despistamento eletrénico: consiste no despistamento realizado por meio de deliberada
irradiacdo de energia eletromagnética; e

b) Despistamento mecanico: consiste no despistamento pelo emprego de meios fisicos
para refletir ou absorver a energia eletromagnética.

3.2.3 MAE Destrutivas (hard kill)

S3do aquelas que se valem do uso ativo ou passivo do espectro eletromagnético para atingir
os propdsitos do ataque eletronico com a finalidade de causar dano fisico ao oponente. As MAE
Destrutivas incorporam o conceito de letalidade a Guerra Eletr6nica, tida, até pouco tempo, como
um recurso defensivo de combate. Sdo divididas, conforme apresentado na Figura 8, em Emissao
de Energia Direcionada e Guiamento de Armas pela Emissdo do Alvo.
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MAE

NAO-DESTRUTIVAS

DESTRUTIVAS

EMISSAO DE ENERGIA
DIRECIONADA

GUIAMENTO DE ARMAS
PELA EMISSAO DO ALVO

3.2.3.1 Emissao de Energia Direcionada
Consiste em emissdo eletromagnética direcionada de alta poténcia, capaz de causar danos
ao oponente, por exemplo: bomba eletromagnética, emissdao de micro-ondas e feixe lasers de alta

poténcia.

3.2.3.2 Guiamento de Armas pela Emissao do Alvo

Consiste no emprego de sistemas de armas com sensores proprios que exploram a energia
eletromagnética irradiada pelo alvo durante a fase de guiamento, visando a destrui¢cdo de sistemas
e plataformas oponentes, por exemplo: misseis antirradiagao.

3.3 Medidas de Protec¢ao Eletronica (MPE)

3.3.1 Finalidade

FIGURA 8: MAE Destrutivas

As MPE s3o tomadas para a protecdo de meios, sistemas, equipamentos, pessoal e
instalacGes, a fim de assegurar o uso efetivo do espectro eletromagnético, a despeito do emprego
de medidas de ataque eletronico por forcas amigas e inimigas.

3.3.2 Tipos de MPE

3.3.2.1 As MPE dividem-se, quanto ao objetivo, em anti-MAGE e anti-MAE, conforme pode ser

visto na Figura 9:
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ANTI-MAGE ANTI-MAE

FIGURA 9: subdivisdo das MPE

3.3.2.2 As MPE anti-MAGE tém por finalidade negar ao oponente a interceptacdao, monitoragao,
localizagdo eletronica e analise de nossas emissdes através de suas MAGE.

3.3.2.3 As MPE anti-MAE visam a minimizar o efeito das MAE do oponente, ou os efeitos colaterais
do emprego das MAE, por parte das For¢cas amigas, sobre nossos equipamentos.
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CAPITULO IV

EMPREGO DA GUERRA ELETRONICA EM OPERAGOES CONJUNTAS

4.1 Organizagao

4.1.1 O planejamento de uma Operacao Conjunta pode ser conduzido nos niveis estratégico,
operacional e tatico, possuindo caracteristicas especiais pela heterogeneidade dos processos de
emprego e pelas peculiaridades técnico-profissionais das forcas adjudicadas.

4.1.2 A maneira como os Comandos Conjuntos (C Cj) e as F Cte sdo organizados para planejar e
executar a GE passa pela determina¢ao do seu comandante. A GE tem implicagdes operacionais nas
funcbes de planejamento e supervisdo que sdao, normalmente, divididas entre os varios
componentes do C Cj.

4.1.3 Normalmente, o Oficial de Guerra Eletrénica (OGE) é o principal planejador, sendo o ambito
e a natureza das suas responsabilidades dependentes da quantidade de pessoal disponivel, do
tamanho da drea apoiada pelo C Cj e do tipo de missdo ou operacgao a ser planejada. O pessoal que
prestard assessoria ao OGE devera possuir especializacdo e conhecimento técnico das capacidades
dos sistemas de GE empregados pelos diversos componentes do C Cj.

4.1.4 O OGE terd as seguintes atribui¢des basicas:

a) Organizar, supervisionar e coordenar as acdes de GE, em relacdo a formatacdo, a
padronizacdo de metadados, a estruturacdo da armazenagem, e a definicdo dos modos de
tramitacdo, visando a interoperabilidade e ao processamento automatico e inteligente para
extracdo de informagBes com vistas ao apoio a decisdo.

b) Avaliar a situagao, identificar os alvos de GE a luz das prioridades, suas vulnerabilidades e
as possibilidades de GE das forcas amigas.

c) Assessorar as Secoes do EM Cj quanto as possibilidades e limitacdes dos recursos de GE e
a melhor maneira de explora-los.

d) Realizar o Exame de Situacdo de GE.

e) Confeccionar o Anexo de GE a ser inserido no Plano ou Ordem de Operacdes.

f) Receber e avaliar os relatdrios das missdes de GE realizadas.

g) Sugerir a atualizacdo da documentacdo de GE.

h) Traduzir as necessidades de obtencdo de conhecimentos do EM Cj em a¢bes de MAGE.

i) Elaborar procedimentos para a obtencdo, avaliacdo e disseminacdo de informacdes de
sinais recebidos ou interceptados, bem como assessorar os decisores quanto aos efeitos resultantes
de uma acdo de MAE sobre determinado alvo no TO.

j) Manter condic¢Oes de ativar e monitorar o CIEM.

k) Manter condicées de monitorar e disseminar as condicbes de propagacdo
eletromagnética.

) Receber das Forcas Componentes as atividades planejadas de MAE, para
acompanhamento e assessoramento junto ao C Cj.
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m) Operar outros meios de sensoriamento ativos e passivos, tais como radares de vigilancia,
optronicos, Sistemas de Aeronaves Remotamente Pilotadas (SARP) e outros, em proveito de suas
atividades ligadas a GE.

n) Promover a elaboragdo de um Plano Conjunto de Controle de Emissdes, por ocasido da
realizacdo de uma Operacao Conjunta, considerando as particularidades de emprego das FS.

4.1.5 O OGE do CCjtera, ainda, o encargo de organizar, coordenar e integrar os diversos aspectos
relacionados a essa atividade no EM Cj. Esse oficial estara subordinado a Seg¢do de C?, chefiada pelo
(D-6), na Subsecao de Coordenacdo de GE (Sub S Coor GE), e possuira 3 (trés) adjuntos de GE para,
respectivamente, servirem de oficiais de ligagdo na Se¢dao de Operagdo (D-3), Inteligéncia (D-2) e
Operagoes de Informagdo (D-8), conforme organograma da figura 10. Desta forma, assessora os
chefes no emprego efetivo dos meios de GE desdobrados, além de reportarem essas informagdes
ao OGE. Nesse mister, o OGE devera assessorar o Comandante do C Cj no que disser respeito as

capacidades de GE amiga e do oponente.

Adj

| | 1
Sub S Plj Sub S Sub S
B EImGE
FNC
mElm GE FTC
Cond

FIGURA 10: posi¢ao da Sub S Coor GE no organograma da D-6

4.1.6 Nas Forgas Componentes de um C Cj, o OGE devera também colaborar com o planejamento
das missdes que serdo atribuidas aos elementos de GE (EIm GE) componentes das forgas.

4.1.7 Nas F Cte de um C Cj, organizadas de forma singular, a organizacdao da GE serd a prevista em
cada For¢a, desdobrando seus Centros de Operac¢des de Guerra Eletronica (COGE) e informando a
localizacdo desses centros, possibilitando a construcdo da consciéncia situacional dos meios de GE
desdobrados pelas F Cte.

4.1.8 Os principios de organizacdao e funcionamento do Estado-Maior Conjunto (EM Cj) estdo

descritos na Doutrina de Operag¢des Conjuntas (MD30-M-01, 22 Edicdo/2020). Nesta publicacdo,
destacam-se as atribuicbes dos Chefes de Se¢Ges do EM Cj, relacionadas a GE.
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4.1.8.1 Ao Chefe da Secdo de Inteligéncia (D-2) incumbe:

a) Coordenar a producdo de informacgdes e conhecimentos, visando ao apoio a decisdo do
Comandante Operacional (Cmt Op) e, quando pertinente, aos demais niveis decisorios.

b) Observar as orientagdes previstas no Anexo “A” (Inteligéncia) ao PEECFA.

c) Coordenar as atividades de Inteligéncia relativas ao planejamento operacional, tendo o
apoio dos representantes dos setores de Inteligéncia das Forcas Componentes (F Cte). Na situacdo
de paz, considerar representantes dos Comandos de Operacdes das FS e do EMCFA.

d) Propor ao Cmt Op as Necessidades de Inteligéncia (NI), em todas as fases da operacao.

e) Contribuir para a manutencdo da consciéncia situacional do Cmt Op.

f) Elaborar as Analise de Inteligéncia e de Contrainteligéncia.

g) Manter atualizadas as ordens de batalha do oponente (naval, terrestre e aérea) e o mapa
de situacao.

h) Levantar as possibilidades do oponente, identificando as vulnerabilidades e as ameagas
provaveis para a operagao.

i) Levantar os pontos sensiveis e os sistemas de alvos de interesse do Cmt Op, apoiando e
participando dos respectivos processos de sele¢ao de alvos.

j) Colaborar com as Se¢Ges de Operagdes (D-3) e de Planejamento (D-5) na elaboragdo e
atualizacdo da Lista Integrada de Alvos (LIA), levantando os dados necessarios a confec¢do das
Pastas de Alvos.

k) Avaliar os danos aos sistemas de alvos.

[) Propor ao Cmt Op a priorizagdo de emprego dos meios ou das unidades de combate na
busca e na coleta de dados de Inteligéncia, realizando as devidas coordenagbes com as F Cte.

m) Supervisionar a execuc¢do das medidas de contrainteligéncia.

n) Estabelecer, em coordenagdo com a Sec¢do de C? (D-6), a arquitetura da rede de
Inteligéncia para troca de informagdes dentro dos diferentes niveis, bem como com os 6rgaos de
inteligéncia envolvidos na operacgao.

o) Estabelecer ligacGes com os 6rgaos de Inteligéncia envolvidos na operacdo.

p) Coordenar com a Secdo de Pessoal (D-1) e com a Secdo de Logistica e Mobiliza¢do (D-4)
a selecdo e controle da mao de obra civil.

g) Coordenar com as se¢des D-1, D-4 e de Assuntos civis (D-9) as atividades relacionadas a
prisioneiros de guerra, internados, deslocados e refugiados.

r) Confeccionar o Anexo de Inteligéncia ao Plano Operacional e seus apéndices, conforme
modelo constante do volume I, do MD30-M-01.

s) Planejar, em coordenacdo com a Subsecdo de Guerra Cibernética da Secdo de
Operacdes, a producdo de conhecimento proveniente da fonte cibernética.

t) Estruturar a Secdo de Inteligéncia do EM Cj.

4.1.8.2 Ao Chefe de Secdo de Operacgdes (D-3) incumbe:

a) Planejar, coordenar e integrar as acdes do C Op.

b) Indicar necessidade de adestramentos especificos das Forcas Componentes.

c) Conduzir e coordenar o Processo de Planejamento Conjunto (PPC), sendo o responsavel
pela consolidacdo e formalizacdo do documento Exame de Situagdo Operacional.

d) Manter atualizados os dados e a avaliagdo do poder de combate do C Op.

e) Realizar o estudo e preparo dos planos e ordens atinentes as operacdes do C Op, com o
apoio da Secdo de Planejamento, submetendo-os a apreciacdo do ChEMCj, do Subcomandante,
guando for o caso e do Comandante, para posterior autenticacdo e disseminacao.
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f) Levantar as Linhas de Ag¢do (LA) para o cumprimento da missdo do C Op, em coordenacao
com as demais se¢des do EM C;j.

g) Elaborar os registros e relatérios operacionais, com especial atencdo na avaliacdo dos
danos infringidos aos alvos constantes na LIA.

h) Propor, em coordenacdo com as se¢des de Inteligéncia e de Planejamento, a elaboracdo
da Lista Integrada e Priorizada de Alvos (LIPA), assim como a sua atualizacdo ao longo da operacao.

i) Zelar pelo registro e consolidagdo dos dados necessarios a manutengao da consciéncia
situacional por parte do Cmt Op.

j) Supervisionar e coordenar o andamento das operacdes, utilizando os recursos do centro
de operacgdes do C Op.

k) Elaborar e propor ao ChEMCj, em coordenagao com a Se¢ao de Planejamento, a Ordem
de Coordenacgao Preliminar (O Coor Prel).

[) Consolidar o Sumario de Situagao do C Op, com base nas informagbes recebidas dos
escalbes subordinados e das demais se¢des do EM Cj, submetendo-o a apreciacdo do ChEMCj ou
do S Cmt Op, conforme o caso, e transmitindo-o ao escaldo superior conforme as diretrizes
estabelecidas pelo Cmt Op.

m) Ficar em condi¢des de prestar o assessoramento juridico no tocante as operacgdes
correntes e futuras.

n) Elaborar e propor ao Comandante, em coordenagdo com a se¢do de Planejamento, e
com a participacdo de especialistas da drea juridica, as Regras de Engajamento para a operacao,
bem como sua atualizagdo/modificacdo quando se fizer necessario.

0) Ativar a Subsec¢do de Guerra Cibernética (SGC) em sua estrutura e organizacao, a fim de
coordenar o emprego da capacidade cibernética nas operagdes.

p) Estruturar a Secdo de Operacdes do EM Cj.

4.1.8.3 Ao Chefe da Sec¢do de Comando e Controle (C2) (D-6) incumbe:

a) Proceder a andlise de C2.

b) Coordenar a integrac3o das redes que interligardo os Célula de Comando e Controle (CC?)
do Comando Operacional (C Op) com os CC? das F Cte.

c¢) Planejar e coordenar a instalacdo, a operac¢do, a manutencdo e a reversido de todos os
sistemas de C2 do C Op, em coordenacdo com as demais se¢des do EM Cj.

d) Estabelecer e gerenciar o banco de dados do C Op, contando com a contribuicdo das
demais secdes do EM Cj, a fim de manté-lo atualizado.

e) Estruturar, especificar, instalar e manter atualizados todos os sistemas eletronicos de
interesse do C Op, tais como comunicacdes, rede de dados, modelagem e simulacdo e biblioteca
eletronica.

f) Planejar, coordenar e executar as medidas necessdrias ao adestramento do pessoal
necessario a operacdo do sistema de C2.

g) Colaborar com as demais se¢des de Estado-Maior na elaboracdo dos planejamentos de
guerra e ndo-guerra que envolvam o emprego da GE.

h) Contribuir para a manutencdo da consciéncia situacional do Cmt Op.

i) Confeccionar o Anexo de C? ao Plano Operacional.

j) Gerenciar a matriz de processamento da informacao.

k) Estabelecer medidas de protecdo cibernética dos sistemas de C2.

) Estruturar a Sec¢3o de C?> do EM Cj
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4.1.8.4 Ao Chefe da Se¢do de Operagao de Informagdo (D-8) incumbe:

a) Apresentar a analise do ambiente informacional, considerando as capacidades
relacionadas a Informacdo (OperacgGes Psicoldgicas, AcGes de Guerra Eletronica, Defesa Cibernética,
Comunicagdo Social e Assuntos Civis).

b) Desenvolver, revisar e avaliar os planos e atividades das Operacdes de Informacao
baseados em efeitos de informacdo aprovados.

c) Considerar as atividades que afetam o ambiente da informacdo dentro da abordagem
das comunicacles estratégicas.

d) Considerar os meios necessarios e disponiveis para apoiar as atividades de Operacdes
de Informagao.

e) Assessorar quanto aos seguintes aspectos no tocante as Op Info: implica¢Ges politicas,
culturais, etnoldgicos, religiosos, sociais e relacionamento com a midia.

f) Contribuir para a manutencgao da consciéncia situacional do Cmt Op.

g) Desenvolver o alvo/objetivo em conjunto com o EM C;j.

h) Coordenar com a Subsec¢do de Guerra Cibernética da Se¢ao de Operagdes o emprego da
G Ciber em apoio as Op Info.

i) Confeccionar o Anexo de Operacdo de Informacdes.

j) Estruturar a Sec¢do de Op Info do EM C;j.

4.2 Planejamento

4.2.1 Um CCj, a principio, ndo possuird elementos operacionais de GE diretamente subordinados,
estando toda a capacidade de GE enquadrada nas préprias F Cte. As missGes ou tarefas atribuidas
as F Cte, por sua vez, serdo estabelecidas pela finalidade.

4.2.2 Dessa forma, o planejamento da GE, no C Cj, ndo tratard de acbes especificas, mas, ao
contrario, estard concentrado no estudo das capacidades de GE amigas e inimigas para orientar o
conceito da operacdo. E necessario que o C Cj mantenha estreita ligacio com os sistemas
estratégicos de inteligéncia, mais especificamente de SIGINT, de modo a obter e fornecer as forcas
subordinadas dados precisos sobre os sistemas eletronicos oponentes.

4.2.3 O planejamento da GE, no C Cj, compreende, ainda, o levantamento de dados oriundos da
SIGINT e da GE que possam auxiliar na resposta as necessidades de informac¢do do comandante, no
estabelecimento de regras para o controle do espectro eletromagnético, na definicdo das medidas
de protecdo eletronica a serem adotadas, na viabilizacdo do apoio mutuo entre as F Cte, no que diz
respeito a GE e na definicdo das capacidades de GE presentes na forca que poderdo auxiliar as
operagdes em curso e futuras.

4.2.4 Desde o tempo de paz, a GE deve ter um repositério de dados que devem ser inseridos em
um Sistema de Apoio a Decisdo (SAD) para auxiliar na padronizacdo das diversas fontes de dados de
GE e auxiliar na tomada de decisdo do C Cj. Esta acdao tem por objetivo facilitar a Interoperabilidade
e a Governancga dos Dados de GE.

4.2.5 Ja nas forcas conjuntas e forcas tarefas conjuntas, poderd haver elementos operacionais de
GE diretamente subordinados e, além das tarefas levantadas para o C Cj, devera ser realizado o

planejamento detalhado do emprego da GE no contexto da operacgdo tatica.
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4.2.6 A GE representa um fator complexo que precisa ser completamente integrado com os demais
aspectos da Op Cj, de modo a alcancar todo o potencial de contribuicdo na obtencdo dos objetivos.
Essa integracdo demanda planejamento detalhado, com a preocupacdo de coordenar as acdes
planejadas com outros aspectos das operacdes militares que dependam do EEltmg, além de outros
servigos essenciais de natureza ndao-militar que ndo se deseje interromper.

4.2.7 No planejamento da GE em apoio as operacdes, deverdo ser sempre considerados os seguintes
aspectos:

a) Gerenciamento do EEltmg: ao planejar qualquer acdo de GE, o OGE deverd coordenar seus
esforcos junto aos demais membros do C Cj que fazem uso militar do EEltmg. O OGE devera possuir
precedéncia e capacita¢do técnica e administrativa tais que o qualifiquem a assumir uma posi¢ao
de destaque no gerenciamento dinamico do uso do EEltmg durante as operagdes. A atuagdo da GE
sobre os sistemas de informacao devera ser levada em consideragao de modo a obter a realizagao
plena do nosso potencial de informagdes e aproveitar, ao maximo, a propria capacidade de GE para
degradar o Sistema de C? do oponente.

b) A GE como apoio a Supressdao de Defesa Aérea Inimiga (SDAI): a SDAI tem o objetivo
especifico de neutralizar, destruir ou, temporariamente, degradar as defesas aéreas do oponente
baseadas na superficie. As missGes de SDAI sdo criticas para o sucesso de qualquer operagdo
conjunta na obtencdo de Superioridade Aérea na area e nos periodos de interesse. As missdes de
SDAI utilizam recursos de GE, como apoio a sua execugao, e faz-se necessdria a coordena¢ao com o
Comandante do Componente Aéreo da Forga Conjunta, para assegurar que o apoio a essas missoes
esteja incluido no planejamento das a¢des de GE.

¢) GE como apoio a dissimulagdo: nas operagdes em que houver a previsdao de se realizar
qualquer dissimulagdo tatica, devera ser considerada a dissimulagdo eletronica como parte dessa
acdo, de modo a complementar os demais aspectos e tornar coerentes os falsos dados que serdo
levados ao oponente.

d) Regras de Engajamento: deverdo ser definidas regras para a utilizagao imediata dos meios
em apoio as forcas desdobradas, conforme for necessdrio em cada situacdo que se apresente, de
modo a preservar-se a oportunidade das a¢des sem risco de comprometimento dos nossos proprios
sistemas eletronicos.

e) Interoperabilidade: devera haver especial atencdo quanto a interoperabilidade entre as
diversas plataformas envolvidas na operacdo, de modo que o planejamento privilegie o apoio
mutuo, potencializando sua ac¢do. E importante ressaltar que a possibilidade de interoperabilidade,
na maioria das vezes, estd relacionada em formatacdo dos dados. Isto impacta em como sdo
inseridos e interpretados por outros sistemas. A definicdo dos meios de GE pelas Forcas deve
considerar as adequacodes e as padronizacdes de formatacGes e estruturas de dados para que se
potencialize a capacidade de processamento e de andlise com vista a extracdo de informacdes e a
tomada de decisao.

4.2.8 O planejamento de GE, de modo a assegurar sua plena integracao com os demais aspectos do
planejamento operacional, devera observar os seguintes pontos:

a) determinacdo do tipo, dimensdo, localizacdo geogréfica e grau de ameaca dos meios
oponentes envolvidos na operacao;

b) determinacdo das forcas amigas previstas para a operacao;

c) revisdo das Regras de Engajamento em vigor e a sua adequacdo, quando for o caso, no que
se refere a GE;

d) quantificacdo dos meios de GE disponiveis, suas possibilidades e limitac¢oes;
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e) verificagcdo das agbes que poderdo ser atribuidas a GE para atendimento as necessidades
de informacdo do comandante;
f) dimensionamento da equipe necessaria ao planejamento e coordenacdo das a¢des de GE;

g) elaboracdo da Diretriz de GE para a operacdo, considerando-se os seguintes fatores:
1) definicdo do nivel de seguranca a ser adotado pelos sistemas eletrénicos da forca;
2) definicdo das coordenacdes e precaucdes necessarias para execucao das acdes das MAE;
3) definicdo das regras para evitar interferéncia mutua;
4) identificagdo das necessidades de informagdo do comandante;
5) definicdo de regras para difusdo das informacdes relativas a GE; e
6) estabelecimento das Regras de Engajamento.

4.2.9 O planejamento de GE da Marinha deve utilizar o Sistema de Informagées de Guerra Eletronica
(SIGE) é um Sistema Associado ao Sistema de Inteligéncia Operacional da Marinha (SIOp-MB), que
conglomera todo o conhecimento oriundo do Reconhecimento Eletronico (RETRON) e é gerenciado
pelo Centro de Guerra Acustica e Eletronica da Marinha (CEGAEM).

4.2.10 O SIGE concentra todo o conhecimento, tanto dos navios de superficie, quanto dos
submarinos, aeronaves, meios do Grupamento Operativo de Fuzileiros Navais (GptOpFuzNav) e
meios distritais. O SIGE também conglomera conhecimentos oriundos de outras instituicdes e das
demais Forgas Singulares.

4.3 Coordenag¢dao e Emprego

4.3.1 As bases necessdrias para a coordenacdo das acdoes de GE deverdo estar inseridas no
planejamento abordado na secdo anterior e, apds iniciada a operacdo, deverdo constituir
preocupacdo constante do pessoal envolvido com a GE, de modo a assegurar a execug¢do do
planejamento e realizar as modificacdes necessarias em face da dindmica da prépria operacao.

4.3.2 Entre as tarefas de coordenacdo necessarias apos o inicio das operacgdes, estd a solucdo de
conflitos de frequéncia, tanto entre sistemas amigos quanto entre esses sistemas e as a¢des de
MAE. O processo de resolucdo de conflitos utilizados no EEltmg é continuo e deverd ser executado
de acordo com as seguintes consideracdes:

a) Os OGE das F Cte deverdo estar preparados para examinar os casos de conflito entre
missOes de MAE e demais utilizacbes do EEltmg, além dos casos em que modificacdes no plano de
CIEM possam afetar missdes de MAE planejadas.

b) A interferéncia n3o-letal usada para degradar a utilizacdo do EEltmg pelo oponente é
geralmente empregada como apoio as outras missdes de combate. A coordenacdo com os
Comandos das F Cte faz-se necessaria, visando a assegurar que as missdes de MAE sejam
executadas, conforme o planejamento, ao mesmo tempo em que sdao minimizadas as interferéncias
ndo-intencionais em equipamentos amigos. Existe a necessidade de monitoramento constante do
EEltmg para acompanhar tais conflitos.

4.3.3 Outra tarefa que surgira durante a operacao sera a coordenacao entre as acdes de GE, quando
novos dados levantados pelas MAGE poderado indicar novas acdes de MAE ou a ado¢dao de MPE

diferenciadas.
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4.3.4 A coordenacdo principalmente das MAGE com outras a¢des do sistema de inteligéncia
também poderd ser necessaria, tanto pela obtencdo de dados pela GE que necessitem de
confirmacdo por outra fonte, quanto, ao contrario, pela necessidade de redirecionamento das a¢des
de GE em virtude de novos dados surgidos no sistema de inteligéncia.

4.3.5 A coordenacdo entre os COGE envolvidos na operacdo serd importante também,
possibilitando o apoio mutuo e a troca de informacgdes obtidas.

4.3.6 Por fim, deverd existir a coordenacao com o Sistema de SIGINT, de modo a solicitar estudos
sobre sinais surgidos durante a operacao e ainda ndo conhecidos e constantes do banco de dados
existente.

4.3.7 Emprego das Medidas de Apoio de Guerra Eletrénica (MAGE)

4.3.7.1 Basicamente, pode-se classificar o emprego das MAGE, quanto a sua fun¢do, em Alarme ou
Vigilancia. Ambas empregam sistemas passivos que captam energia eletromagnética irradiada em
qualquer faixa do espectro, de forma intencional ou ndo. O que as diferencia é o objetivo. Na func¢do
de alarme, as MAGE proveem uma rdpida informacgao sobre atividades do oponente de forma a se
iniciar uma contrarresposta imediata. Na funcao de vigilancia, as MAGE visam a observacao sistematica
do espectro para monitorar a atividade do oponente (ou mesmo das forgas amigas).

4.3.7.2 Sistemas de Alarme sao imprescindiveis para aeronaves que operam expostas aos sistemas
oponentes. Suas informagdes subsidiam uma resposta rdpida, muitas vezes automatica e visam a
garantir a sobrevivéncia da plataforma. Sistemas MAGE empregados na funcdo de vigilancia
alimentam um ciclo de decisdo menos acelerado, fornecendo informacdes necessarias ao C Op para
uma pronta-resposta ou alimentando um banco de dados de nivel mais alto, tanto operacional
guanto estratégico, para apoiar decisdes futuras.

4.3.7.3 A grande vantagem das MAGE é seu carater passivo. Na pratica, isso pode ser traduzido na
possibilidade de exploracdo dos sinais oponentes a distancias normalmente maiores que as
conseguidas com sistemas ativos.

4.3.7.4 Aintegracdo de sistemas MAGE das FS, por meio de um sistema de dados comum, é essencial
para a agilidade da troca de informacGes e consequente aceleracdo do ciclo de decisdo. Durante o
planejamento das operacoes, deverd ser determinado que tipo de dado, oriundo das MAGE, poderd
ser util e deverd ser transmitido as plataformas aéreas, terrestres e navais envolvidas, de modo a
garantir o apoio necessario as operacdes em andamento, além da sobrevivéncia das mesmas.

4.3.8 Emprego das Medidas de Ataque Eletronico (MAE)

4.3.8.1 O emprego de MAE Destrutivas, tanto pelo emprego de armas de energia direcionada como
pelo emprego de armas antirradiacdo, pode caracterizar a prépria acdo em combate. Essas medidas
sdo, prioritariamente, direcionadas a radares, outros sistemas de MAE ou até mesmo grandes
receptores de comunicag¢des de centros de C?, e devem ser coordenadas pela Se¢do de Operagdes (D-
3) no EM Cj.
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4.3.8.2 Por outro lado, o emprego de MAE Nao-Destrutivas, como ag¢des de bloqueio ou
despistamento, servem de apoio a outras missdes, como as de interdicdo, resgate SAR, transporte
aeroterrestre, entre tantas outras. Essas medidas sdo direcionadas a qualquer receptor de energia
eletromagnética. Uma grande desvantagem desse tipo de Ataque Eletronico estd na dificuldade de
averiguacao da eficiéncia das medidas.

4.3.8.3 0O emprego conjunto das MAE exige estreita coordenagdo entre as Forgas envolvidas, de modo
a evitar a interferéncia ou mesmo a destruicdo de equipamentos amigos. Para apoiar, corretamente,
as acOes das Forcas componentes, as MAE deverdo ser executadas, somente, nas frequéncias e
horarios pré-determinados, sempre sob a coordenacdo da Secao de Operacdes.

4.3.8.4 Os meios anti-SARP (MAE Nao-Destrutiva), por ventura empregados pelas Forcas
Componentes, deverdo ser informados ao C Cj para controle, medidas de coordenag¢do do espago
aéreo, do EEM e para possibilitar a eventual adjudicacdo desses meios para atender necessidades
pontuais do C Cj.

4.3.9 Emprego das MPE

4.3.9.1 AsMedidas de Protecdo Eletronica (MPE) constituem a parte da GE que abrange a¢des para
assegurar o uso efetivo do espectro eletromagnético, a despeito das a¢cdes de GE empreendidas
pelo oponente.

4.3.9.2 Podemos empregar MPE no teatro de operagdes por meio de:
a) Gerenciamento das IrradiagGes Eletromagnéticas (GIEM);
b) Recursos Técnicos; e
c) Procedimentos Operacionais.

4.3.9.3 O GIEM é uma das fun¢des mais importantes da MPE no emprego conjunto das Forgas
Armadas, visto que todos os elos da operacdo deverdo funcionar em conjunto sem interferir nos
demais. A criacdo de um Plano de CIEM, assessorado pelo OGE, é atribuicdo do C Cj e deverd conter
hordrios, frequéncias e areas de atuacdo de cada sensor envolvido em cada acdo, como por
exemplo, tabelas de canais de comunicacdo e de cédigos IFF.

4.3.9.4 Os procedimentos operacionais caracterizam-se pela execucdo de manobras com navios,
aeronaves ou plataformas terrestres, mantendo-os fora do alcance de deteccdo dos sistemas do
oponente. E feito pelo planejamento de sistemas de comunicag¢des que n3o irradiem na dire¢do do
oponente, pelo uso de cddigos e cifras nas mensagens ou pela disciplina na exploracdo dos meios
emissores de radiacdo eletromagnética.

4.3.9.5 Cabe ressaltar que as MPE devem estar presentes no Teatro de Operacdes (TO) e na Area
de Operacdes (A Op) sob todas as formas. O gerenciamento do EEltmg serd essencial para o bom
desempenho dos sistemas eletronicos cujos recursos técnicos deverao fazer parte dos sistemas de
comunicac¢do e vigilancia. Tais recursos vém, normalmente, incorporados ao sistema, devendo,
portanto, fazer parte dos requisitos por ocasidao das aquisicdes e atualizacdes. Os procedimentos
operacionais deverdo ser, permanentemente, estudados e planejados, sendo mais ligados ao
treinamento e a doutrina dos operadores.
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4.3.10 Gerenciamento do EEltmg

4.3.10.1 O COp conduz essa atividade que consiste no planejamento sistematico do uso do espectro
eletromagnético dentro TO/A Op, durante o periodo de uma operagdo, assim como no periodo de
preparacdo que a antecede. Tal atividade visa proporcionar a eficiéncia no uso do espectro
eletromagnético com o minimo de interferéncia, adotando procedimentos detalhados e
abrangentes, imprescindiveis a coordenacdo de necessidades e interesses dos usuarios.

4.3.10.2 Em situacdo de crise ou de conflito armado, muitos servicos essenciais a populacdo, como
seguranca publica, socorro médico, controle de trafego aéreo e maritimo, defesa civil e outros
servicos como transmissdao de radio, TV e sistemas de comunicacdes de governo, dentre outros,
devem ter preservado o seu funcionamento, ocupando faixas de frequéncias que nao estarao
disponiveis para as FA.

4.3.10.3 Assim sendo, uma administragao eficiente, que se traduz na utilizagao racional de todos os
equipamentos transmissores de energia eletromagnética, evitara que esse recurso possa alcangar a
saturagcao e comprometer seriamente a consecuc¢ao dos objetivos desejados.

4.3.11 Controle de Emissdes do EEltmg

4.3.11.1 O Sistema de Comunicagdes, as redes de sensores e os diversos tipos de atuadores colocados
a disposi¢do do C Op constituem a base fisica do SISMC?, a qual se vale de emissores eletromagnéticos
para seu funcionamento.

4.3.11.2 Assim, o controle das emissdes contribui para o exercicio do C?, na medida em que otimiza
o emprego dos emissores eletromagnéticos e protege o Sistema de Comunicacdes e a rede de
sensores contra as Medidas de Ataque Eletrénico (MAE) e Medidas de Apoio a Guerra Eletronica
(MAGE) dos oponentes. Em ultima andlise, evita que o ciclo de C? nos diversos escalbes de
comando, seja retardado ou tenha a sua eficacia reduzida em decorréncia de atuacdo da GE do
oponente.

4.3.11.3 O planejamento do gerenciamento é encargo da Secdo de Op Info (D-8), em coordenacdo
com a Secdo de C? (D-6) e auxiliados pelo OGE, a qual acompanha a elaboracdo do Exame de
Situacdo de Operacdes e, também, das analises dos diversos apoios, com o objetivo de levantar as
necessidades de emissdes eletromagnéticas ao longo de toda a campanha planejada.

4.3.11.4 Fruto desse trabalho de compilacdo de informacdes, elabora-se o Plano de Controle do
Espectro Eletromagnético que é distribuido como Apéndice ao Anexo de C? ao Plano Operacional
do C Op.

4.3.11.5 Esse planejamento integra-se com as necessidades de outros sistemas, que também
empregam emissores eletromagnéticos em sua execug¢do. Para isso, o Chefe da D-8 interage
constantemente com o Chefe da D-6 e com os O Lig das F Cte, de modo a obter os dados de emprego
de emissdes eletromagnéticas em todas as fases da Campanha que foram planejadas.
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4.3.11.6 O Gerenciamento do Espectro Eletromagnético baseia-se nas prioridades operacionais e na
avaliacdo do Chefe da Secdo de Inteligéncia (D-2), assessorado pelo OGE, quanto ao uso do espectro
pelo oponente, atendendo, ainda, outras necessidades logisticas e de C2.

4.3.11.7 A célula de gerenciamento do espectro deve trabalhar de forma muito estreita com o Chefe
da D-3 e o Chefe da Secdo de Planejamento (D-5), sendo responsavel por coordenar a utilizacdo
ofensiva do espectro na drea de conflito.

4.3.12 Processo de Gerenciamento do EEltmg

4.3.12.1 Elaboragdo e manutenc¢do de uma base de dados de uso do espectro eletromagnético:

a) O MD mantém uma base de dados com as informagdes dos usudrios do espectro
eletromagnético, permitindo que os planejamentos sejam realizados conforme essas informacgdes.

b) As informagdes devem incluir dados como: faixas de radiofrequéncias disponiveis,
equipamentos de dotagdo, organizacdo da tropa a ser apoiada, cartas de propagac¢ao de ondas
terrestres ou ionosféricas, tabelas de interferéncia entre os equipamentos etc. Quanto aos
equipamentos, deverdao estar disponiveis caracteristicas técnicas, tais como: poténcia de
transmissao, tipo de modulagdo, técnica de transmissdo, largura de canais, faixa de frequéncia de
operacgao, técnica de MPE incorporada, altura, ganho, polarizacao e diagrama de irradiacdo das
antenas empregadas, tais como contato, responsavel entre outras, etc.

c) Cabe ao Chefe da D-6 conhecer as caracteristicas dos emissores das for¢as amigas. Este
conhecimento permite melhor planejar o emprego do espectro eletromagnético, reduzindo a
probabilidade de ocorréncia de interferéncia mitua entre os sistemas amigos.

d) A elaboracdo e manutencdo dos registros no nivel do C Op necessita de sistemas
automatizados, tendo em vista a complexidade da tarefa.

4.3.12.2 Definicdo dos Requisitos do Espectro Eletromagnético:

a) Com base no tipo de composicao do C Op e do tipo de operacdo, o gerente do espectro
serd capaz de determinar os requisitos de uso do espectro, em proveito da campanha.

b) Este é um processo dinamico, dependente da evolucdo do quadro da campanha. Estd
incluida a confeccdo de uma Lista Conjunta de Frequéncias Restritas, conforme apéndice Il (Controle
do Espectro Eletromagnético) do anexo “B” da Doutrina de Op Cj (MD30-M-01, 22 Edi¢do/2020).
Trata-se de um documento dindmico e produto da cooperacdo entre o D-2, D-3, D-6 e D-8, sendo o
seu responsavel o gerente do espectro.

c) Deverdo ser seguidas, desde o tempo de paz, as normas técnico-doutrindrias relativas ao
uso do espectro na area de responsabilidade, e sempre dentro do ordenamento juridico vigente.

d) Com base nas informacg6es acima mencionadas, o Plano de Controle de Emissdes devera
ser confeccionado e deve representar as disponibilidades, atualizadas, para uso do espectro
eletromagnético. Esse plano deve conter ainda a alocacdo e designacao de frequéncias para os
emissores eletromagnéticos.

e) Durante as fases de montagem desse plano, o Chefe da D-6 devera manter estreito
contato com Chefe da D-3, com os Estados-Maiores das forcas envolvidas na operacdo e com a
Subchefia de Comando e Controle (SC-1) da Chefia de Operag¢des Conjuntas (CHOC) do EMCFA.
Trata-se de um plano dinamico devido a sensibilidade da drea a qual faz referéncia, pois cada
ambiente operacional — terra, ar e mar — exige atencdo diferenciada e o grau de liberdade a F Cte
deve ser o maior possivel, sem provocar interferéncia matua.
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4.3.13 Quadro de Irradiagcdes

4.3.13.1 E uma tabela de dupla entrada na qual consta, em uma das entradas, os diversos tipos de
emissores de ondas eletromagnéticas a serem empregados durante todo o desenrolar da campanha
e, na outra entrada, as diversas fases da campanha, as quais podem ser expressas em termos de
dias/horas (formato D-N/XX:YY, D/XX:YY, D+N/XX:YY), eventos ou mesmo fases. Nas quadriculas
internas, decorrentes da intersecdo de ambas as entradas, sdo empregados cédigos numéricos para
representarem as diferentes Condigoes de Siléncio Eletrénico dos diversos emissores nas diversas
fases da campanha.

4.3.13.2 As Condi¢Oes de Siléncio Eletronico sdo restricbes ao pleno emprego dos emissores
eletromagnéticos, varidveis em funcdo da necessidade de sigilo requerida pelo momento
operacional vivido, bem como pela necessidade de preservar as instalagbes e sistemas de C? contra
a atuacdo da GE e dos meios de destruicao fisica do oponente. Além disso, preveem diferentes niveis
de restricdo as emissGes, em funcdo do compromisso entre rapidez e seguranga, com vistas a
viabilizar o funcionamento agil do ciclo de C? para os elementos de tropa ja engajados com o
oponente ou em vias de engajamento.

4.3.13.3 O preenchimento e a atualizagcdao do Quadro de Irradiagdes sao efetivados em funcao do
planejamento da campanha e do controle da operac¢ao planejada.

4.3.14 Emprego do EEltmg

4.3.14.1 Pode-se atribuir diferentes niveis de Condi¢des de Siléncio Eletronico para determinadas
faixas de frequéncia, em func¢do de sua importancia para o funcionamento do sistema de C? amigo,
para evitar interferéncia matua entre sistemas de emissores eletromagnéticos amigos. Tais faixas
de frequéncia recebem as classificacbes a seguir:

a) Frequéncias Proibidas: Sdo aquelas que ndo devem sofrer interferéncia de qualquer tipo.
Podem ser citadas como exemplo, as frequéncias:

1) do SISMC?;

2) inimigas classificadas como extremamente Uteis para fins de producdo de
conhecimento de Inteligéncia do Sinal;

3) de emergéncia médica, policial, defesa civil e das redes de busca e salvamento; e

4) de controle de trafego aéreo e maritimo comercial.

b) Frequéncias Protegidas: Sdo aquelas empregadas pelas forcas amigas nas operacdes.
Sdo distribuidas pelo C Op as F Cte. Embora seja desejavel que todas estejam imunes a efeitos
adversos, algumas poderao, em func¢do do grau de congestionamento do espectro e da necessidade
de atender as prioridades tracadas pelo comando, sofrer restricdes de uso no tempo e espaco, com
a finalidade de reduzir as consequéncias de possiveis interferéncias muatuas, ou mesmo ter de
sujeitar-se a operacdo sob interferéncia.

c) Frequéncias Vigiadas: Sdo aquelas empregadas pelo oponente. Elas sdo obtidas pela GE,
por meio das MAGE, pela SIGINT, além de outras fontes de dados e conhecimentos. As frequéncias
vigiadas podem ser interferidas somente mediante autorizacdo, apds o Cmt Op, assessorado pelo
Chefe da D-2 e pelo Chefe da D-3, analisar o valor relativo entre a busca de dados e a vantagem que
se obteria com o desencadeamento da acdo de interferéncia.
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d) Faixas de Frequéncias permitidas para Salto: Sdo aquelas autorizadas pelo Cmt Op para
emprego em salto, diversidade e agilidade de frequéncias ou outras técnicas semelhantes de
transmissao.

4.3.15 Guarda de Monitoragem

4.3.15.1 E uma MPE com o objetivo de assegurar que as comunicacdes amigas ndo constituam fonte
de informacdes para a GE inimiga pela inobservancia dos procedimentos padrao de exploracdo dos
meios de comunicac¢des por parte dos operadores.

4.3.15.2 Consiste na monitoracdo das comunicacdes amigas, realizada por postos de comunicacdes
especificamente ativados para essa finalidade, os quais observam o contetddo das transmissdes de
voz e dados e verificam se os procedimentos corretos de exploracdo estdo sendo adotados, bem
como se estdo sendo cumpridas as Condicdes de Siléncio Eletronico vigentes.

4.3.15.3 O posto de guarda de monitoragem tem, inclusive, atribui¢cdo de intervir na exploragao que
esta observando, por meio de mensagens curtas em cddigo, de modo a alertar os operadores para
que corrijam os procedimentos inadequados. Elabora um relatério para a D-6, contendo os fatos
observados.

4.3.15.4 A MB possui um Sistema Integrado de Radiogoniometria (SIR), composto por Estacdes
Radiogoniométricas, distribuidas pelo litoral brasileiro, tendo a capacidade de monitoramento e
radiolocalizacdo de sinais eletromagnéticos na faixa de HF. O Sistema, ainda, permite verificar o uso
do espectro eletromagnético, analisar parametros técnicos dos sinais recebidos e identificar a
regido de onde foi transmitido o sinal.
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ANEXO A
MODELO DE ANEXO DE GUERRA ELETRONICA AO PLANO DE OPERAGOES (nome)

Exemplarno __ de _ cdpias
Comando Operacional

Local do Posto de Comando
Grupo Data-Hora (expedicdo)

1. SITUACAO

Podera ser feita referéncia ao descrito no Pl Op, devendo-se enfatizar e detalhar os aspectos

da conjuntura apresentada que podem interferir no cumprimento das tarefas de GE).
a) Forgas Adversas

1) (Podera ser feita referéncia ao Anexo de Inteligéncia, caso julgado cabivel)

2) (Poderdo ser relatadas as informacgdes sobre as principais caracteristicas técnicas e de
emprego dos sistemas eletrénicos aéreos, terrestres ou maritimos do inimigo, bem como os seus
possiveis alvos e as suas possibilidades, em termos de GE, que possam afetar o cumprimento da
Missdo).

b) Forcas Amigas (Descrever o apoio que se espera da Forgas Amigas, podendo-se listar as
caracteristicas dos equipamentos e as possibilidades e limitacGes dos sistemas fixos e méveis).
1) ...
2) ...

c) Meios recebidos e retirados (Descrever os meios de GE —pessoal, material ou fracGes- recebidos
ou retirados, citando as condicdes e prazos envolvidos).
1) ...
2) ...

2. MISSAO

Salientar a contribuicdo das atividades de GE para o cumprimento da Missdo descrita no Pl
Op, preferencialmente citando a finalidade, a regido ou a direcdao geral das acdes, ressaltando os
aspectos considerados mais criticos.

3. EXECUCAO
Deverdo ser detalhadas as atividades de GE a serem empreendidas, em ordem de

prioridade. Caso julgado necessario, poderao ser utilizados Apéndices para maior detalhamento das
atividades.

a) Conceito da Operacdo (Este item poderd ser subdividido, devendo constar as
Medidas de Apoio a Guerra Eletrénica (MAGE), as Medidas de Ataque Eletronico (MAE) e as Medidas
de Protecdo Eletronicas (MPE), dentre outros dados julgados oportunos);

b) Emprego Coordenado de Meios (Descrever a coordenacdo necessaria de utilizacdo
dos meios de GE, com vistas a evitar as interferéncias mutuas);

c) De acordo com a situacdo configurada, poderdo ser inseridos outros itens com o
propodsito de garantir a correta interpretacdo por parte dos Comandos Subordinados); e
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d) Prescri¢cOes diversas (Ultimo item a ser langado, onde deverdo constar as instrugdes
aplicaveis a dois ou mais elementos de GE ou aquelas ndo cabiveis nos itens anteriores. Poderao ser
citados os Comandos autorizados a alterar, controlar ou coordenar o previsto neste Anexo, bem
como procedimentos de comunicacdes para as redes de trafego de mensagens de GE e outros
Apéndices necessarios a coordenacdo das atividades de GE).

4. LOGISTICA

a) Ordens existentes

1) ... (Fazer referéncia ao Anexo de Logistica, se for o caso).

2) ... (Descrever o apoio a ser oferecido para suprir as necessidades logisticas de
carater geral aos elementos de GE especificos).

3) ... (Outros dados julgados uteis).

b) Suprimento

Item onde serdo citadas, a localizagdo e condi¢ées de funcionamento de depdsitos ou postos
de distribuicao de material de GE, caso estas informag¢des ndao constem em outro documento.

¢) Manutencao

Iltem onde serdo citadas, a localizagdo, possibilidades e condi¢des de funcionamento dos
elementos de manutencao, tais como centros de eletrénica, grupos de reparo ou postos de servicos,
das Forcas ou privadas, relativas a manutencdo de material de GE, caso estas informacdes ndo
constem em outro documento.

d) Prioridades

Iltem onde serdo listadas as prioridades para o atendimento das necessidades logisticas dos
diversos elementos de GE, caso estas informacdes ndo constem em outro documento.

5. COMANDO E CONTROLE

Iltem no qual deverdo constar os responsaveis pela conducdo das atividades de GE e seus
respectivos substitutos, bem como outras instrugdes julgadas cabiveis, devendo ser ressaltada a
especial atencdo que deverd ser dada a obediéncia ao Plano de Controle de Irradiacdo
Eletromagnética — PCIEM.

Nome e Posto
Comandante Operacional
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