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MINISTERIO DA

DEFESA

SECRETARIA-GERAL
SECRETARIA DE ORCAMENTO E ORGANIZACAO INSTITUCIONAL
DEPARTAMENTO DE ADMINISTRAGCAO INTERNA
GERENCIA DE ORCAMENTO E FINANCAS
COORDENACAO DE LICITACOES
NUCLEO DE PREGAO

PREGAO ELETRONICO N° 40/2019
(Processo Administrativo n° 60586.000109/2019-53)

Torna-se publico que Ministério da Defesa (MD)/Departamento de Administracdo Interna (DEADI), por meio
da Coordenacdo de Licitagcbes (COLIC) / Nucleo de Pregao (NUPREG), sediado na Esplanada dos Ministérios,
Anexo I do Bloco “O”, sala 219, 2° andar, Plano Piloto, Brasilia-DF, CEP 70049-900, realizara licitacdo, na modalidade
PREGAO, na forma ELETRONICA, do tipo MENOR PRECO GLOBAL DO GRUPO, sob a forma de execucéo
indireta, no regime de EMPREITADA POR PRECO GLOBAL, nos termos da Lei n°® 10.520, de 17 de julho de
2002,da Lei n° 8.248, de 22 de outubro de 1991, do Decreto n°® 5.450, de 31 de maio de 2005, do Decreto 9.507, de 21
de setembro de 2018, do Decreto n° 7.746, de 05 de junho de 2012, do Decreto n°® 7.174, de 12 de maio de 2010, , da
Instrucdo Normativa SGD/ME n° 1, de 4 de abril de 2019, das Instru¢des Normativas SEGES/MP n° 05, de 26 de maio
de 2017 e n° 03, de 26 de abril de 2018 e da Instrugdo Normativa SLTI/MPOG n° 01, de 19 de janeiro de 2010, da
Instrugéo Normativa IBAMA n° 06, de 15/03/2013, do art. 5° da IN n° 01 SLTI\MP de 2010, da Lei Complementar
n° 123, de 14 de dezembro de 2006, da Lei n°® 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de outubro
de 2015, aplicando-se, subsidiariamente, a Lei n° 8.666, de 21 de junho de 1993 e as exigéncias estabelecidas neste
Edital.

Data da sessdo: 13/11/2019
Horério: 9h
Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br

1. DO OBJETO

1.1. O objeto da presente licitacdo é a escolha da proposta mais vantajosa para a contratacdo de empresa
especializada para fornecimento de Solugdo de Rede sem Fio (Wi-Fi) tipo "outsourcing™, contendo 80 (oitenta)
Pontos de Acesso, sendo 70 Access Points Tipo 1e 10 Access Points Tipo 2, com implementacdo, servigo de
instalacdo, configuracao, testes, manutencdo, atualizacdo e prestacdo de suporte técnico especializado durante
todo o periodo contratual e transferéncia de conhecimento, conforme condic¢Ges, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

1.2. Alicitagdo sera dividida em unico grupo, formado por dois itens, conforme tabela constante do Termo de Referéncia,
facultando-se ao licitante a participacdo em quantos grupos forem de seu interesse, devendo oferecer proposta para todos
0s itens que os compdem.

1.3. O critério de julgamento adotado serA 0 MENOR PRECO GLOBAL DO GRUPO, observadas as exigéncias
contidas neste Edital e seus Anexos quanto as especificagdes do objeto.

1.4. Cada servigo ou produto do lote devera estar discriminado em itens separados nas propostas de precos, de modo a
permitir a identificacdo do seu preco individual ha composicao do pre¢o global, e a eventual incidéncia sobre cada item
das margens de preferéncia para produtos e servi¢os que atendam as Normas Técnicas Brasileiras - NTB



2. DOS RECURSOS ORGCAMENTARIOS

2.1. As despesas para atender a esta licitacdo estdo programadas em dotacao or¢camentéria propria, prevista no orgamento
da Unido para o exercicio de 2019, na classificacdo abaixo:

ORGAO: 52101;

PTRES: 107236;

FONTE: 100;

ACAO: 2000 — Administracdo da Unidade;

PROGRAMA: 2108 — Programa de Gestéo e Manutencdo da Unidade; e
Natureza de Despesa - conforme abaixo evidenciada:

Item Descricéo ND

Contratagdo de Solugdo de Rede sem Fio (Wi-Fi) tipo "outsourcing”, contendo 80 (oitenta)
Pontos de Acesso,sendo 70 Access Points Tipo 1el10 Access Points Tipo
2, com implementacdo, servico de instalacdo, configuragéo, testes, manutencao, atualizacdo e
prestacdo de suporte técnico especializado durante todo o periodo contratual, conforme
condi¢des, especificagdes técnicas, quantidades, vigéncia e exigéncias estabelecidas no Termo
de Referéncia.

01
33.90.40-21

Servigo de Treinamento técnico especializado (transferéncia de conhecimento), para até 06

02 pessoas.

33.90.40-20

3. DO CREDENCIAMENTO

3.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a participagdo dos interessados na
modalidade licitatéria Pregdo, em sua forma eletrénica.

3.2. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu representante legal
e a presuncao de sua capacidade técnica para realizacdo das transac¢Ges inerentes a este Prego.

3.3. E de responsabilidade exclusiva do licitante o uso adequado do sistema, cabendo-lhe zelar por todas as transacdes
efetuadas diretamente ou por seu representante.

3.4. O registro cadastral no SICAF deverd ser feito no Portal de Compras do Governo Federal, no sitio
WwWw.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraestrutura de Chaves Publicas
Brasileira — ICP - Brasil.

3.5. E de responsabilidade do cadastrado conferir a exatido dos seus dados cadastrais no SICAF e manté-los atualizados
junto aos 6rgaos responsaveis pela informacao, devendo proceder, imediatamente, a corre¢éo ou a alteracdo dos registros
tdo logo identifique incorrecdo ou aqueles se tornem desatualizados.

3.5.1. A ndo observancia do disposto no subitem anterior podera ensejar desclassificagdo no momento da habilitacdo
4. DA PARTICIPACAO NO PREGAO

4.1. Poderdo participar deste Pregédo interessados cujo ramo de atividade seja compativel com o objeto desta licitagdo, e
gue estejam com Credenciamento regular no Sistema de Cadastramento Unificado de Fornecedores — SICAF, conforme
disposto no art. 9° da IN SEGES/MP n° 3, de 2018.

4.1.1. Os licitantes deverdo utilizar o certificado digital para acesso ao Sistema

4.2. N&o poderdo participar desta licitagdo os interessados:

4.2.1. proibidos de participar de licitaces e celebrar contratos administrativos, na forma da legislacdo vigente;
4.2.2. que ndo atendam as condicdes deste Edital e seu(s) anexo(s);

4.2.3. estrangeiros que ndo tenham representacao legal no Brasil com poderes expressos para receber citagéo e responder
administrativa ou judicialmente;

4.2.4. que se enquadrem nas vedagdes previstas no artigo 9° da Lei n° 8.666, de 1993;

4.2.5. que estejam sob faléncia, concurso de credores, concordata ou insolvéncia, em processo de dissolugdo ou


https://imsva91-ctp.trendmicro.com/wis/clicktime/v1/query?url=http%3a%2f%2fwww.comprasgovernamentais.gov.br&umid=430E31AC-70A7-6B05-9AA8-F59BA4DC8B50&auth=14cd2a61769b426d6a6f0362faa35895243d54fa-6e2197056396482feb6896ce169217ee94d7ae2f

liquidacgéo;

4.2.6. organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢do (Acorddo n® 746/2014-
TCU-Plenario);

4.2.7. instituicbes sem fins lucrativos (paragrafo nico do art. 12 da Instru¢cdo Normativa/SEGES n° 05/2017)

4.2.7.1. E admissivel a participacio de organizagdes sociais, qualificadas na forma dos arts. 5° a 7° da Lei 9.637/1998,
desde gue os servicos objeto desta licitagdo se insiram entre as atividades previstas no contrato de gestdo firmado entre
0 Poder Publico e a organizacdo social (Acordao n° 1.406/2017- TCU-Plenério), mediante apresentacdo do Contrato de
Gestdo e dos respectivos atos constitutivos.

4.2.8. sociedades cooperativas, considerando a vedagéo contida no art. 10 da Instrucdo Normativa SEGES/MP n° 5, de
2017, bem como o disposto no Termo de Conciliacdo firmado entre o Ministério Publico do Trabalho e a AGU.

4.3. Nos termos do art. 5° do Decreto n°® 9.507, de 2018, é vedada a contratacdo de pessoa juridica na qual haja
administrador ou socio com poder de dire¢do, familiar de:

a) detentor de cargo em comissdo ou funcdo de confianca que atue na area responsavel pela demanda ou contrata¢do; ou
b) de autoridade hierarquicamente superior no ambito do 6rgdo contratante.

4.3.1. Para os fins do disposto neste item, considera-se familiar o conjuge, o0 companheiro ou o parente em linha reta ou
colateral, por consanguinidade ou afinidade, até o terceiro grau (Sumula Vinculante/STF n° 13, art. 5°, inciso V, da Lei
n®12.813, de 16 de maio de 2013 e art. 2°, inciso 111, do Decreto n.° 7.203, de 04 de junho de 2010);

4.4. Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizacdo, na execucdo dos servigos
contratados, de empregado da futura Contratada que seja familiar de agente publico ocupante de cargo em comissao ou
funcgdo de confianca neste 6rgdo contratante.

4.5. Como condigdo para participagdo no Pregdo, o licitante assinalara “sim” ou “ndo” em campo proprio do sistema
eletronico, relativo as seguintes declaragdes:

4.5.1. que cumpre 0s requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir
do tratamento favorecido estabelecido em seus arts. 42 a 49.

4.5.1.1. nos itens exclusivos para participacdo de microempresas e empresas de pequeno porte, a assinalacdo do campo
“nao” impedira o prosseguimento no certame;

4.5.1.2. nos itens em que a participacdo ndo for exclusiva para microempresas e empresas de pequeno porte, a assinalagdo
do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao tratamento favorecido previsto na Lei
Complementar n° 123, de 2006, mesmo que microempresa, empresa de pequeno porte ou sociedade cooperativa.

4.5.2. que estd ciente e concorda com as condi¢cGes contidas no Edital e seus anexos, bem como de que cumpre
plenamente os requisitos de habilitagdo definidos no Edital,

4.5.3. que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade de declarar ocorréncias
posteriores;

4.5.4. gue ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos,
salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIII, da Constituicéo;

4.5.5. que a proposta foi elaborada de forma independente, nos termos da Instru¢cdo Normativa SLTI/MP n° 2, de 16 de
setembro de 20009.

4.5.6. que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forcado, observando o
disposto nos incisos Il e 1V do art. 1° e no inciso 111 do art. 5° da Constitui¢do Federal;

4.5.7. que os servigos sdo prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei
para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas
na legislacéo, conforme disposto no art. 93 da Lei n° 8.213, de 24 de julho de 1991.

4.5.8. que cumpre 0s requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir dos critérios de preferéncia.

4.5.8.1. a assinalagdo do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao tratamento favorecido
previsto no Decreto n® 7.174, de 2010.

4.6. A declaracdo falsa relativa ao cumprimento de qualquer condi¢do sujeitara o licitante as sangdes previstas em lei e
neste Edital.



5. DO ENVIO DA PROPOSTA

5.1. O licitante devera encaminhar a proposta por meio do sistema eletrdnico até a data e horario marcados para abertura
da sessdo, quando, entdo, encerrar-se-4 automaticamente a fase de recebimento de propostas.

5.2. O licitante sera responséavel por todas as transagdes que forem efetuadas em seu nome no sistema eletronico,
assumindo como firmes e verdadeiras suas propostas e lances.

5.3. Incumbird ao licitante acompanhar as operac¢des no sistema eletrdnico durante a sessao publica do Pregao, ficando
responsavel pelo dnus decorrente da perda de negdcios, diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexé&o.

5.4. Até a abertura da sessdo, os licitantes poderdo retirar ou substituir as propostas apresentadas.

5.5. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletr6nico, dos seguintes campos:
5.5.1. Valor Global e valor unitario dos itens que compdem o0 Grupo;

5.5.2. Descri¢do detalhada do objeto do Termo de Referéncia.

5.6. Todas as especifica¢des do objeto contidas na proposta vinculam a Contratada.

5.7. Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos previdenciarios, trabalhistas,
tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na prestacdo dos servicos, apurados
mediante o preenchimento do modelo de Planilha de Custos e Formacéo de Precos, conforme anexo deste Edital;

5.7.1. A Contratada devera arcar com o dnus decorrente de eventual equivoco no dimensionamento dos gquantitativos de
sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, tais como os valores
providos com o quantitativo de vale transporte, devendo complementa-los, caso o previsto inicialmente em sua proposta
ndo seja satisfatorio para o atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos
incisos do 81° do artigo 57 da Lei n° 8.666, de 1993.

5.7.2. Caso 0 eventual equivoco no dimensionamento dos quantitativos se revele superior as necessidades da contratante,
a Administracdo deverd efetuar o pagamento seguindo estritamente as regras contratuais de faturamento dos servigos
demandados e executados, concomitantemente com a realizagdo, se necessario e cabivel, de adequagdo contratual do
quantitativo necessario, com base na alinea "b" do inciso | do art. 65 da Lei n. 8.666/93 e nos termos do art. 63, §2° da
IN SEGES/MPDG n.5/2017.

5.8. A empresa é a Unica responsavel pela cotagdo correta dos encargos tributarios. Em caso de erro ou cotacéo
incompativel com o regime tributario a que se submete, serdo adotadas as orientacGes a seguir:

5.8.1. cotacdo de percentual menor que o adequado: o percentual serd mantido durante toda a execucao contratual;

5.8.2. cotacdo de percentual maior que o adequado: 0 excesso serd suprimido, unilateralmente, da planilha e havera
glosa, quando do pagamento, e/ou reducdo, quando da repactuacao, para fins de total ressarcimento do débito.

5.9. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotacdo adequada
serd a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze meses, devendo o licitante ou
contratada apresentar ao pregoeiro ou a fiscalizagéo, a qualquer tempo, comprovacgdo da adequagéo dos recolhimentos,
para os fins do previsto no subitem anterior.

5.10. Independentemente do percentual de tributo inserido na planilha, no pagamento dos servigos, serdo retidos na fonte
0s percentuais estabelecidos na legislagéo vigente.

5.11. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas contidas, em
conformidade com o que dispde o Termo de Referéncia, assumindo o proponente 0 compromisso de executar 0s Servigos
nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades
e qualidades adequadas a perfeita execucdo contratual, promovendo, quando requerido, sua substituicéo.

5.12. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do
licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracdo, sob alegacéo de erro, omisséo ou qualquer outro
pretexto.

5.13. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua apresentacao.

5.14. Os licitantes devem respeitar 0s precos maximos estabelecidos nas normas de regéncia de contratacdes publicas
federais, quando participarem de licitacdes publicas (Acorddo n® 1455/2018 -TCU - Plenéario);

5.14.1 O descumprimento das regras supramencionadas pela Administracdo por parte dos contratados pode ensejar a
responsabilizacdo pelo Tribunal de Contas da Unido e, ap6s o devido processo legal, gerar as seguintes consequéncias:
assinatura de prazo para a adogdo das medidas necessérias ao exato cumprimento da lei, nos termos do art. 71, inciso



IX, da Constituicdo; ou condenacdo dos agentes publicos responsaveis e da empresa contratada ao pagamento dos
prejuizos ao erdrio, caso verificada a ocorréncia de superfaturamento por sobrepreco na execucdo do contrato

6. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE LANCES

6.1. A abertura da presente licitacdo dar-se-&4 em sesséo publica, por meio de sistema eletrénico, na data, horario e local
indicados neste Edital.

6.2. O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo aquelas que ndo estejam em
conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis, ilegalidades, ou néo
apresentem as especificacfes exigidas no Termo de Referéncia.

6.2.1. Também sera desclassificada a proposta que identifique o licitante.

6.2.2. A desclassificacdo serd sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por
todos os participantes.

6.2.3. A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido contrario, levado a efeito
na fase de aceitacéo.

6.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participardo da fase de
lances.

6.4. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e os licitantes.

6.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletronico,
sendo imediatamente informados do seu recebimento e do valor consignado no registro.

6.5.1. O lance devera ser ofertado pelo valor total do item.

6.6. Ao formular seu lance, o licitante devera evitar que os valores unitarios e totais extrapolem o nimero de duas
casas decimais apds a virgula. Caso isto ocorra, o Pregoeiro estara autorizado a adjudicar o objeto realizando
arredondamentos a menor, no valor cotado.

6.7. Os licitantes poderdo oferecer lances sucessivos, observando o horério fixado para abertura da sesséo e as regras
estabelecidas no Edital.

6.8. O licitante somente podera oferecer lance inferior ao Gltimo por ele ofertado e registrado pelo sistema.

6.9. O intervalo minimo de diferenga de valores entre os lances, que incidira tanto em relacdo aos lances
intermediarios quanto em relacéo a proposta que cobrir a melhor oferta deveré ser de 0,05% (zero virgula zero
cinco por cento)

6.10. O intervalo entre os lances enviados pelo mesmo licitante ndo podera ser inferior a vinte (20) segundos e o intervalo
entre lances ndo podera ser inferior a trés (3) segundos, sob pena de serem automaticamente descartados pelo sistema
0s respectivos lances.

6.11. Em caso de falha no sistema, os lances em desacordo com os subitens anteriores deverdo ser desconsiderados pelo
pregoeiro, devendo a ocorréncia ser comunicada imediatamente a Secretaria de Gestdo do Ministério da Economia;

6.11.1. Na hipétese do subitem anterior, a ocorréncia sera registrada em campo préprio do sistema.

6.12. N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em
primeiro lugar.

6.13. Durante o transcurso da sess@o publica, os licitantes serdo informados, em tempo real, do valor do menor lance
registrado, vedada a identificacdo do licitante.

6.14. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletrdnico podera
permanecer acessivel aos licitantes para a recepcao dos lances.

6.15. Se a desconexdo perdurar por tempo superior a 10 (dez) minutos, a sessdo sera suspensa e tera reinicio somente
ap6s comunicacao expressa do Pregoeiro aos participantes.

6.16. O Critério de julgamento adotado sera o menor preco global do grupo, conforme definido neste Edital e seus
anexos.

6.17. A etapa de lances da sessdo publica sera encerrada por decisdo do Pregoeiro. O sistema eletrénico encaminhara
aviso de fechamento iminente dos lances, apds o que transcorrerd periodo de tempo de até 30 (trinta) minutos,
aleatoriamente determinado pelo sistema, findo o qual ser& automaticamente encerrada a recepgdo de lances.



6.18. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta e, na hipdtese de desisténcia de
apresentar outros lances, valera o ultimo lance por ele ofertado, para efeito de ordenacéo das propostas.

6.19. Em relacdo a itens ndo exclusivos para participacdo de microempresas e empresas de pequeno porte, uma vez
encerrada a etapa de lances, serd efetivada a verificacdo automatica, junto & Receita Federal, do porte da entidade
empresarial. O sistema identificard em coluna prdpria as microempresas e empresas de pequeno porte participantes,
procedendo a comparacdo com os valores da primeira colocada, se esta for empresa de maior porte, assim como das
demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n° 123, de 2006, regulamentada pelo
Decreto n° 8.538, de 2015.

6.20. Nessas condices, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até
5% (cinco por cento) acima da proposta ou lance de menor preco serdo consideradas empatadas com a primeira colocada.

6.21. A melhor classificada nos termos do item anterior terd o direito de encaminhar uma Gltima oferta para desempate,
obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema,
contados ap0s a comunicacao automatica para tanto.

6.22. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo
estabelecido, serdo convocadas as demais licitantes microempresa e empresa de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do mesmao direito, no prazo estabelecido
no subitem anterior.

6.23. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se
encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se identifique
aquela que primeiro podera apresentar melhor oferta.

6.24. SO se considera empate entre propostas iguais, ndo seguidas de lances. Lances equivalentes ndo serdo considerados
iguais, uma vez que a ordem de apresentacado pelos licitantes € utilizada como um dos critérios de classificacao.

6.24.1. Havendo eventual empate entre propostas, o critério de desempate serd agquele previsto no art. 3°, § 2°, da Lei n°
8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos servigos:

6.24.1.1. prestados por empresas brasileiras;
6.24.1.2. prestados por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

6.24.1.3. prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com
deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas na legislacéo.

6.25. Persistindo o empate entre propostas, sera aplicado o sorteio como critério de desempate.

6.26. Apurada a proposta final classificada em primeiro lugar, o Pregoeiro podera encaminhar, pelo sistema eletrdnico,
contraproposta ao licitante para que seja obtido melhor preco, observado o critério de julgamento, ndo se admitindo
negociar condicGes diferentes daquelas previstas neste Edital.

6.27. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
6.28. Apds a negociacao do preco, o Pregoeiro iniciara a fase de aceitagéo e julgamento da proposta.

6.29. Sera assegurado o direito de preferéncia previsto no seu artigo 3°, conforme procedimento estabelecido nos artigos
5° e 8° do Decreto n° 7.174, de 2010.

6.29.1. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao direito de
preferéncia previsto no Decreto n® 7.174, de 2010, terdo prioridade no exercicio desse beneficio em relacdo as médias e
as grandes empresas na mesma situacao.

7. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

7.1. Encerrada a etapa de lances e depois da verificacdo de possivel empate, 0 Pregoeiro examinard a proposta
classificada em primeiro lugar, pelo critério de MENOR PRECO GLOBAL DO GRUPO, quanto a sua
exequibilidade, bem como quanto ao cumprimento das especificagcdes do objeto.

7.2. Como condicao prévia a aceitacdo da proposta, caso o licitante detentor da proposta classificada em primeiro
lugar tenha usufruido do tratamento diferenciado previsto nos artigos 44 e 45 da Lei Complementar n° 123, de
2006, o Pregoeiro devera consultar o Portal da Transparéncia do Governo Federal
(www.portaldatransparencia.gov.br), secio “Despesas — Gastos Diretos do Governo — Favorecido (pessoas
fisicas, empresas e outros)”, para verificar se o somatério dos valores das ordens bancarias por ele recebidas, no
exercicio anterior, extrapola o limite de R$ 4.800.000,00 (quatro milhdes e oitocentos mil reais), previsto no artigo



3°, inciso 11, da Lei Complementar n°® 123, de 2006, ou o limite proporcional de que trata o artigo 3° § 2°, do
mesmo diploma, em caso de inicio de atividade no exercicio considerado.

7.2.1. Para a microempresa ou empresa de pequeno porte, a consulta também abrangera o exercicio corrente,
para verificar se o somatdrio dos valores das ordens bancéarias por ela recebidas, até o0 més anterior ao da sessdo
publica da licitacdo, extrapola os limites acima referidos, acrescidos do percentual de 20% (vinte por cento) de
gue trata o artigo 3°, 88 9°-A e 12, da Lei Complementar n° 123, de 2006 (Acdrdéo 2134/2013 Plenario).

7.3. Seréa desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A da In SEGES/MPDG
n. 5/2017, que:

7.3.1. ndo estiver em conformidade com os requisitos estabelecidos neste edital;

7.3.2. contenha vicio insanavel ou ilegalidade;

7.3.3. ndo apresente as especifica¢des técnicas exigidas pelo Termo de Referéncia;

7.3.4. apresentar preco final superior ao preco maximo fixado, ou que apresentar preco manifestamente inexequivel.

7.3.4.1. Quando o licitante ndo conseguir comprovar que possui ou possuira recursos suficientes para executar a
contento o objeto, serd considerada inexequivel a proposta de pregcos ou menor lance que:

7.3.4.1.2. for insuficiente para a cobertura dos custos da contratacdo, apresente pre¢os global ou unitarios simbélicos,
irrisorios ou de valor zero, incompativeis com os pregos dos insumos e salarios de mercado, acrescidos dos respectivos
encargos, ainda que o ato convocatorio da licitagdo néo tenha estabelecido limites minimos, exceto quando se referirem
a materiais e instalacdes de propriedade do préprio licitante, para 0s quais ele renuncie a parcela ou a totalidade da
remuneracéo.

7.3.4.1.3. apresentar um ou mais valores que sejam inferiores aqueles fixados em instrumentos de carater normativo
obrigatorio, tais como leis, medidas provisérias e convencdes coletivas de trabalho vigentes.

7.4. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos
complementares, poderdo ser efetuadas diligéncias, na forma do § 3° do artigo 43 da Lei n° 8.666, de 1993 e a exemplo
das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG N. 5, de 2017, para que a empresa comprove a
exequibilidade da proposta.

7.5. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a legalidade das
propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita.

7.5.1. O Pregoeiro convocara o licitante para anexar documento digital “Modelo de Proposta de Precos”,
Apéndice V do Edital, adequada ao ultimo lance, por meio de funcionalidade disponivel no sistema “Enviar
Anexo”, estabelecendo no “chat” o prazo maximo de 2 (duas) horas, sob pena de nio aceitacio da proposta.

7.5.2. O prazo estabelecido pelo Pregoeiro podera ser prorrogado por solicitacdo escrita e justificada do licitante,
formulada antes de findo o prazo estabelecido, e formalmente aceita pelo Pregoeiro.

7.5.3. REQUISITOS AMBIENTAIS

7.5.3.1.A licitante devera apresentar DECLARACAO DE SUSTENTABILIDADE AMBIENTAL, conforme
modelo constante no Apéndice VI deste Termo de Referéncia, documento este que sera parte integrante da
proposta de precos e sera utilizado como critério de aceitacdo da proposta.

7.5.3.2. Para a comprovagdo de adogcdo do contido na Instrucdo Normativa IBAMA n° 6 a licitante devera
apresentar a CERTIDAO DE INSCRICAO DO FABRICANTE DO PRODUTO NO CADASTRO TECNICO
FEDERAL DE ATIVIDADES POTENCIALMENTE POLUIDORAS E UTILIZADORAS DE RECURSOS
AMBIENTAIS - CTF/APP, acompanhado do respectivo Certificado de Regularidade valido, documento este que
serd parte integrante da proposta de pregos e sera também utilizado como critério de aceitagdo da proposta, sob
pena de néo aceitacdo da mesma.

7.5.4. REQUISITOS DA PROPOSTA
7.5.4.1. A proposta deverd ser definida a partir do Apéndice | — EspecificacBes Técnicas;

7.5.4.2. A proposta dos licitantes devera ser apresentada de acordo com o modelo do Apéndice V — Modelo de
proposta de pregos e deve estar acompanhada da documentagdo ambiental, citada nos subitens 7.5.3.1 e 7.5.3.2.
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7.5.4.3. O proponente devera apresentar proposta de prego baseada em suas estimativas de custos;

7.5.4.4. Os pregos deverdo ser expressos em Reais (R$) e conter todos os tributos e encargos decorrentes da
prestacao dos servigos relativos a esta contratacao; e

7.5.4.5. A licitante deverd fornecer, obrigatoriamente, na proposta a marca e modelo/versdo do equipamento a
ser fornecido.

7.6. REQUISITOS TECNICOS

7.6.1. Os estudos preliminares indicam que a forma de contratacédo que maximiza a probabilidade do alcance dos
resultados pretendidos com a mitigacdo dos riscos e observancia dos principios da economicidade, eficicia e
eficiéncia é a realizacdo de processo licitatorio préprio com vistas a adquirir os servi¢os que atendam as
especificacdes técnicas constantes no Apéndice | — EspecificacBes Técnicas.

7.7. Em caréter estritamente excepcional, com as devidas justificativas registradas na ata do certame e informadas no
“chat”, os documentos, também poderao ser enviados pelo e-mail nupreg@defesa.gov.br. entre os documentos passiveis
de solicitacdo pelo Pregoeiro, destacam-se as planilhas de custo readequadas com o valor final ofertado.

7.8. Todos os dados informados pelo licitante em sua proposta deverao refletir com fidelidade os custos especificados
e a margem de lucro pretendida.

7.9. Em nenhuma hip6tese poderé ser alterado o teor da proposta apresentada, seja quanto ao pre¢o ou quaisquer outras
condicdes que importem em modificacBes de seus termos originais, ressalvadas apenas as alteracdes absolutamente
formais, destinadas a sanar evidentes erros materiais, sem nenhuma alteracdo do contetido e das condices referidas,
desde que ndo venham a causar prejuizos aos demais licitantes;

7.10. Para fins de analise da proposta quanto ao cumprimento das especifica¢cfes do objeto, podera ser colhida a
manifestacdo escrita do setor requisitante do servigo ou da area especializada no objeto.

7.11. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance subsequente, e,
assim sucessivamente, na ordem de classificacao.

7.12. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova data e horario para a sua
continuidade.

7.13. Nos itens ndo exclusivos para a participagdo de microempresas e empresas de pequeno porte, sempre que a
proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, havera nova verificacado, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes
estabelecida, se for o caso.

7.14. Aceita a proposta classificada em primeiro lugar, o licitante devera comprovar sua condic¢do de habilitacdo, na
forma determinada neste Edital.

8. DA HABILITACAO

8.1. Como condigdo prévia ao exame da documentacgdo de habilitacdo do licitante detentor da proposta classificada em
primeiro lugar, o Pregoeiro verificara o eventual descumprimento das condicdes de participagdo, especialmente quanto
a existéncia de san¢do que impeca a participacdo no certame ou a futura contratacdo, mediante a consulta aos seguintes
cadastros:

8.1.1. SICAF;

8.1.2. Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS, mantido pela Controladoria-Geral da Unido
(www.portaldatransparencia.gov.br/ceis);

8.1.3. Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa e Inelegibilidade mantido
pelo Conselho Nacional de Justica (www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

8.1.4. Lista de Inidéneos e o Cadastro Integrado de Condenacdes por llicitos Administrativos - CADICON, mantidos
pelo Tribunal de Contas da Unido — TCU;
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8.1.5. Cadastro Nacional de Empresas Punidas (CNEP), gerenciado pelo Ministério da Transparéncia,
Fiscalizacdo e Controle (http://www.cgu.gov.br/assuntos/responsabilizacao-de-empresas/sistema-integrado-
deregistro-do-ceis-chep).

8.1.6. A consulta aos cadastros seré realizada em nome da empresa licitante e também de seu sécio majoritario, por
forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as san¢des impostas ao responsavel pela pratica de ato
de improbidade administrativa, a proibi¢cdo de contratar com o Poder Publico, inclusive por intermédio de pessoa
juridica da qual seja s6cio majoritario.

8.1.6.1. Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias Impeditivas Indiretas, o gestor
diligenciard para verificar se houve fraude por parte das empresas apontadas no Relatdrio de Ocorréncias Impeditivas
Indiretas.

8.1.6.2. A tentativa de burla serd verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre
outros.

8.1.6.3. O licitante sera convocado para manifestagdo previamente a sua desclassificacao.

8.1.7. Constatada a existéncia de san¢do, o Pregoeiro reputard o licitante inabilitado, por falta de condicdo de
participacéo.

8.1.8. No caso de inabilitagdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto
nos arts. 44 e 45 da Lei Complementar n® 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitagéo da
proposta subsequente.

8.2. Ndo ocorrendo inabilitacdo, o Pregoeiro consultard o Sistema de Cadastro Unificado de Fornecedores — SICAF,
em relacdo a habilitacdo juridica, a regularidade fiscal, a qualificacdo econémica financeira e habilitacdo técnica,
conforme o disposto nos arts.10, 11, 12, 13, 14, 15 e 16 da Instru¢do Normativa SEGES/MP n° 03, de 2018.

8.3. O interessado, para efeitos de habilitacdo prevista na Instrugdo Normativa SEGES/MP n° 03, de 2018 mediante
utilizacdo do sistema, deverd atender as condicOes exigidas no cadastramento no SICAF até o terceiro dia util anterior
a data prevista para recebimento das propostas;

8.4. Também poderdo ser consultados os sitios oficiais emissores de certidGes, especialmente quando o licitante esteja
com alguma documentacao vencida junto ao SICAF.

8.5. Caso 0 Pregoeiro ndo logre éxito em obter a certiddo correspondente por meio do sitio oficial, ou na hipotese de
ela se encontrar vencida no referido sistema, o licitante sera convocado a encaminhar, no prazo de 24 (vinte e quatro)
horas, documento valido que comprove o atendimento das exigéncias deste Edital, sob pena de inabilitagdo.

8.5.1. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacdo de habilitacdo, ainda que
haja alguma restri¢do, nos termos do art. 43, § 1° da LC n° 123, de 2006.

8.6. Os licitantes que ndo estiverem cadastrados no Sistema de Cadastro Unificado de Fornecedores — SICAF além do
nivel de credenciamento exigido pela Instru¢cdo Normativa SEGES/MP n° 3, de 2018, deverdo apresentar a seguinte
documentacdo relativa a Habilitacdo Juridica e a Regularidade Fiscal e trabalhista, bem como a Qualificacdo
Econdmico-Financeira, nas condi¢fes descritas adiante.

8.7. REGULARIDADE FISCAL E TRABALHISTA:

8.7.1. prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o
caso;

8.7.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos & Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02/10/2014, do Secretério
da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

8.7.3. prova de regularidade com o Fundo de Garantia do Tempo de Servi¢o (FGTS);



8.7.4. prova de inexisténcia de débitos inadimplidos perante a justica do trabalho, mediante a apresentacdo de certiddo
negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagéo das Leis do Trabalho, aprovada
pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

8.7.5. prova de inscri¢do no cadastro de contribuintes estadual, relativo ao domicilio ou sede do licitante, pertinente ao
seu ramo de atividade e compativel com o objeto contratual;

8.7.6. prova de regularidade com a Fazenda Estadual do domicilio ou sede do licitante, relativa a atividade em cujo
exercicio contrata ou concorre;

8.7.7. caso o licitante seja considerado isento dos tributos municipais relacionados ao objeto licitatério, devera
comprovar tal condi¢do mediante declaracdo da Fazenda Municipal do seu domicilio ou sede, ou outra equivalente, na
forma da lei;

8.8. QUALIFICACAO ECONOMICO-FINANCEIRA:
8.8.1. certidao negativa de faléncia expedida pelo distribuidor da sede do licitante;

8.8.2. balanco patrimonial e demonstragdes contébeis do ultimo exercicio social, j& exigiveis e apresentados na forma
da lei, que comprovem a boa situacdo financeira da empresa, vedada a sua substituicdo por balancetes ou balangos
provisérios, podendo ser atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data de
apresentacdo da proposta;

8.8.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a apresentacdo de balanco patrimonial e
demonstracgdes contabeis referentes ao periodo de existéncia da sociedade;

8.8.2.2. é admissivel o balanco intermediério, se decorrer de lei ou contrato/estatuto social.

8.8.3. comprovacdo da boa situacdo financeira da empresa mediante obtengdo de indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela aplicacdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo

LG = - - - —
Passivo Circulante + Passivo Nao Circulante
SG = Ativo Total
- Passivo Circulante + Passivo Nao Circulante
Ativo Circulante
LC =

Passivo Circulante

8.8.4. As empresas, cadastradas ou ndo no SICAF no nivel de qualificacdo econdmico-financeira, que apresentarem
resultado inferior ou igual a 1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), deverdo comprovar patriménio liquido de 10% (dez por cento) do valor total estimado da contratacéo ou
do item pertinente.

8.9. QUALIFICACAO TECNICA:

8.9.1. As empresas, cadastradas ou ndo no SICAF no nivel de qualificacdo técnica, deverdo comprovar, ainda, a
qualificacdo técnica, por meio de:

8.9.1.1. J4 ter fornecido ou prestado os servigos, no quantitativo minimo de 50% (cinquenta por cento) do total
desta contratacdo, podendo ser comprovado em um Unico atestado ou em somatorio de atestados.

8.9.1.2. No(s) Atestado(s) devem estar explicitos:

a) CNPJ e nome da licitante;

b) A identificacdo da pessoa juridica que esta fornecendo o Atestado;
c) O responsavel pelo setor encarregado do objeto em questao;

d) A especificacdo dos servicos executados ou em execucéo; e

e) Nome completo, telefone e assinatura do responsavel pela sua emissao.



8.9.1.3. Podera ser necessario diligenciar a Pessoa Juridica indicada no Atestado de Capacidade Técnica,
visando obter informacdes sobre o servico prestado.

8.9.2. Os atestados deverdo referir-se a servigos prestados no &mbito de sua atividade econémica principal ou secundéria
especificadas no contrato social vigente;

8.9.3. Somente serdo aceitos atestados expedidos apos a conclusao do contrato ou se decorrido, pelo menos, um ano do
inicio de sua execucdo, exceto se firmado para ser executado em prazo inferior, conforme item 10.8 do Anexo VII-A da
IN SEGES/MPDG n. 5, de 2017.

8.9.4. Podera ser admitida, para fins de comprovacdo de quantitativo minimo do servico, a apresentagdo de diferentes
atestados de servicos executados de forma concomitante, pois essa situacdo se equivale, para fins de comprovacéo de
capacidade técnico-operacional, a uma Unica contratacdo, nos termos do item 10.9 do Anexo VII-A da IN
SEGES/MPDG n. 5/2017.

8.9.5. O licitante disponibilizara todas as informacBes necessarias a comprovacao da legitimidade dos atestados
apresentados, apresentando, dentre outros documentos, copia do contrato que deu suporte a contratagao, endereco atual
da contratante e local em que foram prestados 0s servicos, consoante o disposto no item 10.10 do Anexo VII-A da IN
SEGES/MPDG n. 5/2017.

8.9.6. As empresas, cadastradas ou ndo no SICAF, deverdo apresentar atestado de vistoria assinado pelo servidor
responsavel, caso exigida no Termo de Referéncia.

8.9.6.1. O atestado de vistoria poderd ser substituido por declaracdo emitida pelo licitante em que conste,
alternativamente, ou que conhece as condi¢fes locais para execucdo do objeto; ou que tem pleno conhecimento das
condigdes e peculiaridades inerentes a natureza do trabalho, assume total responsabilidade por este fato e ndo utilizara
deste para quaisquer questionamentos futuros que ensejem desavencas técnicas ou financeiras com a contratante.

8.10. O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado (a) da prova de inscrigdo nos cadastros
de contribuintes estadual e municipal e (b) da apresentacdo do balanco patrimonial e das demonstracfes contabeis do
ualtimo exercicio.

8.11. Os documentos exigidos para habilitacédo relacionados nos subitens acima, deverdo ser apresentados em
meio digital pelos licitantes, por meio de funcionalidade presente no sistema (upload), no prazo de 2 (duas) horas,
apos solicitacdo do Pregoeiro no sistema eletrdnico. Somente mediante autorizagdo do Pregoeiro e em caso de
indisponibilidade do sistema, sera aceito o envio da documentagédo por meio do e-mail nupreg@defesa.gov.br

8.12. Somente haverd a necessidade de comprovagdo do preenchimento de requisitos mediante apresentacdo dos
documentos originais ndo-digitais quando houver divida em relacédo a integridade do documento digital.

8.12.1. N&o serdo aceitos documentos com indicacdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

8.12.2. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o licitante for a filial,
todos os documentos deverdo estar em nome da filial, exceto aqueles documentos que, pela propria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

8.12.3. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferencas de nimeros de documentos pertinentes
ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do recolhimento dessas contribuicdes.

8.13. A existéncia de restri¢do relativamente a regularidade fiscal e trabalhista ndo impede que a licitante qualificada
como microempresa ou empresa de pequeno porte seja declarada vencedora, uma vez que atenda a todas as demais
exigéncias do edital.

8.13.1. A declaragéo do vencedor acontecerd no momento imediatamente posterior & fase de habilitag&o.

8.14. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno porte ou sociedade
cooperativa equiparada, e uma vez constatada a existéncia de alguma restricdo no que tange a regularidade fiscal e
trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias Uteis, apds a declaracdo do vencedor, comprovar a
regularizacdo. O prazo poderd ser prorrogado por igual periodo, a critério da administragdo publica, quando requerida
pelo licitante, mediante apresentacdo de justificativa.
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8.15. A ndo-regularizacdo fiscal e trabalhista no prazo previsto no subitem anterior acarretara a inabilitacdo do licitante,
sem prejuizo das sancdes previstas neste Edital, sendo facultada a convocacao dos licitantes remanescentes, na ordem
de classificacdo. Se, na ordem de classificacdo, seguir-se outra microempresa, empresa de pequeno porte ou sociedade
cooperativa com alguma restricdo na documentacdo fiscal e trabalhista, serd concedido 0 mesmo prazo para
regularizacao.

8.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro suspendera a sessao,
informando no “chat” a nova data e horario para a continuidade da mesma.

8.17. Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar quaisquer dos documentos
exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

8.18. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo inabilitacdo, havera nova
verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006,
seguindo-se a disciplina antes estabelecida para aceitagdo da proposta subsequente.

8.19. O licitante provisoriamente vencedor em um item, que estiver concorrendo em outro item, ficara obrigado a
comprovar os requisitos de habilitacdo cumulativamente, isto €, somando as exigéncias do item em que venceu as do
item em que estiver concorrendo, e assim sucessivamente, sob pena de inabilitacdo, além da aplicagdo das sangoes
cabiveis.

9. DOS RECURSOS

9.1. Declarado o vencedor e decorrida a fase de regularizagdo fiscal e trabalhista da licitante qualificada como
microempresa ou empresa de pequeno porte, se for o caso, serd concedido o prazo de no minimo trinta minutos, para

que qualquer licitante manifeste a intencdo de recorrer, de forma motivada, isto é, indicando contra qual(is)
decisdo(des) pretende recorrer e por quais motivos, em campo préprio do sistema.

9.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a existéncia de motivacdo da
intencdo de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

9.2.1. Nesse momento 0 Pregoeiro ndo adentrara no meérito recursal, mas apenas verificara as condicdes de
admissibilidade do recurso.

9.2.2. A falta de manifestacdo motivada do licitante quanto a intencdo de recorrer importard a decadéncia desse
direito.

9.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de trés dias para apresentar as razdes,
pelo sistema eletronico, ficando os demais licitantes, desde logo, intimados para, querendo, apresentarem
contrarrazdes também pelo sistema eletrénico, em outros trés dias, que comecardo a contar do término do prazo do
recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa de seus interesses.
9.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

9.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no endereco constante neste Edital.

10. DA REABERTURA DA SESSAO PUBLICA
10.1. A sessdo publica podera ser reaberta:

10.1.1. Nas hipoteses de provimento de recurso que leve a anulagdo de atos anteriores a realizagdo da sessdo publica
precedente ou em que seja anulada a prépria sessdo publica, situagdo em que serdo repetidos os atos anulados e os que
dele dependam.

10.1.2. Quando houver erro na aceitacdo do preco melhor classificado ou quando o licitante declarado vencedor ndo
assinar o contrato, néo retirar o instrumento equivalente ou ndo comprovar a regularizacao fiscal, nos termos do art. 43,
§1° da LC n° 123/2006. Nessas hipoteses, serdo adotados os procedimentos imediatamente posteriores ao encerramento
da etapa de lances.

10.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sesséo reaberta.

10.2.1. A convocacao se dara por meio do sistema eletronico (“chat”), e-mail, ou, ainda, fac-simile, de acordo com a
fase do procedimento licitatorio.



10.2.2. A convocacdo feita por e-mail ou fac-simile dar-se-a4 de acordo com os dados contidos no SICAF, sendo
responsabilidade do licitante manter seus dados cadastrais atualizados.

11. DA ADJUDICACAO E HOMOLOGACAO

11.1. O objeto da licitacéo sera adjudicado pelo critério de MENOR PRECO GLOBAL DO GRUPO ao licitante
declarado vencedor, por ato do Pregoeiro, caso ndo haja interposicdo de recurso, ou pela autoridade competente, apds a
regular decisdo dos recursos apresentados.

11.2. Apos a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente homologara o
procedimento licitatério.

12. DA GARANTIA DE EXECUCAO
12.1. Seré& exigida a prestacdo de garantia na presente contratacdo, conforme regras constantes do Termo de Referéncia

13. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

13.1. Apds a homologacéo da licitacdo, em sendo realizada a contratacdo, sera firmado Termo de Contrato ou emitido
instrumento equivalente.

13.2. O adjudicatério terd o prazo de 10 (dez) dias Uteis, contados a partir da data de sua convocagdo, para assinar o
Termo de Contrato ou aceitar instrumento equivalente, conforme o caso (Nota de Empenho/Carta
Contrato/Autorizacao), sob pena de decair do direito a contratagdo, sem prejuizo das san¢des previstas neste Edital.

13.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa adjudicada, implica no
reconhecimento de que:

13.3.1. referida Nota esta substituindo o contrato, aplicando-se a relacdo de negdcios ali estabelecida as disposi¢des da
Lei n° 8.666, de 1993;

13.3.2. a contratada se vincula a sua proposta e as previsoes contidas no edital e seus anexos;

13.3.3. a contratada reconhece que as hipéteses de rescisao sdo aquelas previstas nos artigos 77 e 78 da Lei n° 8.666/93
e reconhece os direitos da Administragdo previstos nos artigos 79 e 80 da mesma Lei.

13.4. O prazo de vigéncia da contratacdo € de 48 (quarenta e oito) meses, a contar da assinatura; conforme previsao no
termo de referéncia.

13.5. Previamente a contratacdo a Administracdo realizara consulta ao SICAF para identificar possivel suspensao
temporaria de participacdo em licitagdo, no &mbito do 6rgdo ou entidade, proibi¢éo de contratar com o Poder Publico,
bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrugdo Normativa n° 3, de 26 de
abril de 2018, e nos termos do art. 6°, 111, da Lei n® 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

13.5.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o fornecedor ndo estiver
inscrito no SICAF, este devera proceder ao seu cadastramento, sem dnus, antes da contratag&o.

13.5.2. Na hipdtese de irregularidade do registro no SICAF, o contratado devera regularizar a sua situagdo perante o
cadastro no prazo de até 05 (cinco) dias Uteis, sob pena de aplicacdo das penalidades previstas no edital e anexos.

13.6. Se o adjudicatario, no ato da assinatura do Termo de Contrato, ndo comprovar que mantém as mesmas condi¢fes
de habilitacdo, ou quando, injustificadamente, recusar-se a assinatura, podera ser convocado outro licitante, desde que
respeitada a ordem de classificacdo, para, apos a verificagdo da aceitabilidade da proposta, negocia¢do e comprovados
0s requisitos de habilitacdo, celebrar a contratagdo, sem prejuizo das sangdes previstas neste Edital e das demais
cominacdes legais.

14. DO REAJUSTAMENTO EM SENTIDO GERAL

14.1. As regras acerca do reajustamento em sentido geral do valor contratual sdo as estabelecidas no item 11 do Termo
de Referéncia, Anexo | a este Edital.

15. DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO
15.1. Os critérios de recebimento e aceitacdo do objeto e de fiscalizagdo estdo previstos no Termo de Referéncia.

16. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA



16.1. As obrigac@es da Contratante e da Contratada séo as estabelecidas no item 6 do Termo de Referéncia.

17. DO PAGAMENTO

17.1. As regras acerca do pagamento sao as estabelecidas no item 8.5. do Termo de Referéncia, anexo a este Edital.
18. DAS SANCOES ADMINISTRATIVAS

18.1. Comete infracdo administrativa, nos termos da Lei n® 10.520, de 2002, o licitante/adjudicatério que:

18.1.1. ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando convocado dentro do prazo
de validade da proposta;

18.1.2. ndo assinar a ata de registro de precos, quando cabivel,
18.1.3. apresentar documentacdo falsa;

18.1.4. deixar de entregar os documentos exigidos no certame;
18.1.5. ensejar o retardamento da execucéo do objeto;

18.1.6. ndo mantiver a proposta;

18.1.7. cometer fraude fiscal;

18.1.8. comportar-se de modo inidéneo;

18.2. Considera-se comportamento inidéneo, entre outros, a declaracdo falsa quanto as condi¢des de participacao,
quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer momento da licitacdo, mesmo
apos o encerramento da fase de lances.

18.3. O licitante/adjudicatario que cometer qualquer das infragbes discriminadas nos subitens anteriores ficara sujeito,
sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

18.3.1. Adverténcia por faltas leves, assim entendidas como aquelas que nao acarretarem prejuizos significativos ao
objeto da contratacéo;

18.3.2. Multa de 2% (dois por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela conduta do licitante;

18.3.3. Suspensao de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a
Administracdo Publica opera e atua concretamente, pelo prazo de até dois anos;

18.3.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo prazo de até cinco anos;

18.3.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Pdblica, enquanto perdurarem os
motivos determinantes da punic¢do ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a
penalidade, que serd concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

18.4. A penalidade de multa pode ser aplicada cumulativamente com as demais sancdes.

18.5. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infracdo administrativa
tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a administracdo publica nacional ou estrangeira,
copias do processo administrativo necessarias & apuracdo da responsabilidade da empresa deverdo ser remetidas a
autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de
investigacdo preliminar ou Processo Administrativo de Responsabilizagdo — PAR.

18.6. A apuracdo e o julgamento das demais infracdes administrativas ndao consideradas como ato lesivo a Administracéo
Publica nacional ou estrangeira nos termos da Lei n° 12.846, de 1° de agosto de 2013, seguirdo seu rito normal na
unidade administrativa.

18.7. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para
apuragdo da ocorréncia de danos e prejuizos a Administracdo Publica Federal resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participacao de agente publico.

18.8. Caso o valor da multa ndo seja suficiente para cobrir 0s prejuizos causados pela conduta do licitante, a Unido ou
Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Caédigo Civil.



18.9. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurara o
contraditorio e a ampla defesa ao licitante/adjudicatario, observando-se o procedimento previsto na Lei n® 8.666, de
1993, e subsidiariamente na Lei n°® 9.784, de 1999.

18.10. A autoridade competente, na aplicacdo das san¢es, levard em consideracao a gravidade da conduta do infrator,
o caréater educativo da pena, bem como o dano causado a Administracdo, observado o principio da proporcionalidade.

18.11. As penalidades serdo obrigatoriamente registradas no SICAF.
18.12. As sangdes por atos praticados no decorrer da contratacdo estéo previstas no Termo de Referéncia.

19. DA IMPUGNAGCAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

19.1. Até 02 (dois) dias Uteis antes da data designada para a abertura da sessdo publica, qualquer pessoa podera
impugnar este Edital.

19.2. A impugnacdo podera ser realizada por forma eletrénica, pelo correio eletrénico nupreg@defesa.gov.br.

19.3. Cabera ao Pregoeiro decidir sobre a impugnacao no prazo de até vinte e quatro horas.
19.4. Acolhida a impugnacéo, sera definida e publicada nova data para a realizagdo do certame.

19.5. Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser enviados ao Pregoeiro, até 03
(trés) dias Uteis anteriores a data designada para abertura da sesséo publica, exclusivamente por meio eletrénico via
internet, no endereco indicado no Edital.

19.6. As impugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no certame.

19.7. As respostas as impugnacdes e os esclarecimentos prestados pelo Pregoeiro serdo entranhados nos autos do
processo licitatorio e estardo disponiveis para consulta por qualquer interessado.

20. DAS DISPOSICOES GERAIS
20.1. Da sessdo publica do Pregéo divulgar-se-a Ata no sistema eletrdnico.

20.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do certame na data
marcada, a sessdo sera automaticamente transferida para o primeiro dia Util subsequente, no mesmo horario
anteriormente estabelecido, desde que ndo haja comunicagéo em contrério, pelo Pregoeiro.

20.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o horéario de Brasilia —
DF.

20.4. O licitante sera responsavel por todas as transacdes que forem efetuadas em seu nome no sistema eletronico,
assumindo como firmes e verdadeiras suas propostas e lances.

20.5. Incumbiré ao licitante acompanhar as operacdes no sistema eletrdnico durante a sessdo publica do Pregdo, ficando
responsavel pelo 6nus decorrente da perda de negécios, diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.

20.6. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas que ndo alterem a
substancia das propostas, dos documentos e sua validade juridica, mediante despacho fundamentado, registrado em ata
e acessivel a todos, atribuindo-Ihes validade e eficacia para fins de habilitagdo e classificagao.

20.7. E facultada ao Pregoeiro, em qualquer fase deste Pregéo, a promogcéo de diligéncia destinada a esclarecer
ou completar a instrugéo do processo (8 3° do art. 43 da Lei n° 8.666/93).

20.8. A homologacdo do resultado desta licitacdo ndo implicara direito a contratacao.

20.9. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacio da disputa entre os
interessados, desde que ndao comprometam o interesse da Administracdo, o principio da isonomia, a finalidade e a
seguranca da contratacéo.

20.10. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a Administragcdo ndo
sera, em nenhum caso, responsavel por esses custos, independentemente da conducdo ou do resultado do processo
licitatorio.

20.11. E permitido a qualquer licitante o conhecimento dos termos do contrato e do respectivo processo licitatorio
e, qualquer interessado, a obtenc¢édo de copia, mediante o pagamento dos emolumentos devidos, via GRU (art. 32,

8 5° da Lei n° 8.666/93, Decreto n° 4.950, de 9 de janeiro de 2004 e IN n° 2, de 22 de maio de 2009, da Secretaria
do Tesouro Nacional (STN).


mailto:nupreg@defesa.gov.br

20.12. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-a o do
vencimento. S6 se iniciam e vencem os prazos em dias de expediente na Administragdo.

20.13. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde que seja
possivel o aproveitamento do ato, observados os principios da isonomia e do interesse publico.

20.14. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pecas que compdem 0 processo,
prevalecera as deste Edital.

20.15. Edital esta disponibilizado, na integra, nos enderecos eletrénicos www.comprasgovernamentais.gov.br e
www.defesa.gov.br/licitacoes-e-contratos e também poderé ser lido e/ou obtido no endereco Esplanada dos Ministérios,
Bloco “O”, sala 211, 2° andar - Anexo do Ministério da Defesa, Coordenacédo de Licitagdes (COLIC), Plano Piloto,
Brasilia-DF, nos dias Uteis, no horario das 9h30 as 11h30 e das 13h30 as 17h30, mesmo endereco e periodo no qual os
autos do processo administrativo permanecerdo com vista franqueada aos interessados.

20.16. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:

ANEXO | - TERMO DE REFERENCIA

APENDICE | — Especificacbes Técnicas;

APENDICE Il — Modelo do Termo de Compromisso;

APENDICE I11 — Modelo de Termo de Responsabilidade;

APENDICE IV — Modelo do Termo de Confidencialidade;

APENDICE V — Modelo da Proposta de Precos;

APENDICE VI — Modelo de Declaracio de Sustentabilidade Ambiental; e

APENDICE VII — Modelo de Ordem de Fornecimento de Bens ou Servigos, Instalagio e Configuracéo (OFBIC).
ANEXO Il - TERMO DE CONTRATO

FERNANDO SIQUEIRA RODRIGUES
Diretor do Departamento de Administragdo Interna - Substituto



ANEXO |
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TERMO DE REFERENCIA

1. OBJETO DA CONTRATACAO

1.1. Contratacdo de empresa especializada para fornecimento de Solugdo de Rede sem Fio (Wi-Fi) tipo
"outsourcing”, contendo 80 (oitenta) Pontos de Acesso, sendo 70 Access Points Tipo 1 e 10 Access Points Tipo
2, com implementagdo, servico de instalacdo, configuragdo, testes, manutencgdo, atualizacdo e prestagdo de suporte
técnico especializado durante todo o periodo contratual e transferéncia de conhecimento, conforme condicdes,
especificagdes técnicas, quantidades, vigéncia e exigéncias estabelecidas neste instrumento e em seus apéndices.

1.2. O custo estimado da contratagdo, constante na tabela a seguir, foi obtido a partir de ampla pesquisa de mercado nos
termos da Instru¢do Normativa n ° 5, de 2014:

Unidade Quantidade Valor Valor Maximo
Grupo Item Descrigdo / Especificacdo = CatSer de (Meses) Mensal de | Aceitavel para
Medida Referéncia 48 meses

Contratagdo de Solucéo de
Rede sem Fio (Wi-Fi) tipo
"outsourcing”, contendo 80
(oitenta) Pontos de
Acesso, sendo 70 Access
Points Tipo 1e 10 Access
Points Tipo
2, com implementacéo,
servico de instalacdo,
configuracéo, testes,
manutencgdo, atualizacéo e 2178 Unidade 48 R$
prestacdo  de  suporte (Servico) 24.000,00
técnico
especializado durante todo
1 0 periodo contratual,
conforme condicdes,
especificagdes técnicas,
quantidades, vigéncia e
exigéncias
estabelecidas neste
instrumento eem
seus apéndices.

01 R$ 1.152.000,00

Servico de Treinamento
técnico especializado RS
02 | (transferéncia de | 3.840 Turma 01
i ) 7.000,00
conhecimento), para até 06
pessoas.

7.000,00

TOTAL R$ 1.159.000,00
Tabela 1 - Objeto e valor estimado da Contratacéo



1.3. Em caso de discordancia existente entre as especificacbes do objeto descritas no CATSER e as constantes do Termo
de Referéncia prevalecerdo as Ultimas.

1.4. Para o item 1 da tabela 1 - Objeto e valor estimado da Contratacdo, acima evidenciado, cuja atividade de fabricacao
ou industrializagdo é enquadrada no Anexo | da Instrugdo Normativa IBAMA n° 06, de 15/03/2013, s6 serd admitida a
oferta da Solugdo de Rede sem Fio (Wi-Fi), que possui produtos/equipamentos cujo fabricante esteja regularmente
registrado no Cadastro Técnico Federal de Atividades Potencialmente Poluidoras ou Utilizadoras de Recursos
Ambientais, instituido pelo artigo 17, inciso Il, da Lei n° 6.938, de 1981, conforme também exigido no subitem 4.1.2
deste Termo de Referéncia, observado também o contido no subitem 5.7.

2. DA CLASSIFICACAO DOS SERVICOS E DESCRICAO DA SOLUGAO DE TIC
2.1. CLASSIFICACAO DOS SERVICOS

2.1.1. Todos os servigos pretendidos neste Termo de Referéncia tém padrdes de desempenho e qualidade objetivamente
definidos por meio de especifica¢des usuais praticadas no mercado, conforme 8§ 2° do artigo 12 do Decreto 7.174/2010;

2.1.2. Os servicos a serem contratados enquadram-se na classificacdo de bens/servigos comuns, nos termos do paragrafo
Unico do art. 1° da Lei 10.520/2002, c/c art. 4° do Decreto 5.450/2005. Vide item 2.7 do ANEXO V da IN 05/2017;

2.1.3. Os servigos continuados a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 2018,
constituindo-se em atividades materiais acessorias, instrumentais ou complementares a area de competéncia legal do
6rgdo contratante, ndo inerentes as categorias funcionais abrangidas por seu respectivo plano de cargos; e

2.1.4. A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e a
Administracdo, vedando-se qualquer relacdo entre estes que caracterize pessoalidade e subordinacéo direta.

2.2. DESCRICAO DA SOLUCAO DE TIC

2.2.1. Contratacdo de empresa especializada para fornecimento de solucdo de Rede sem Fio (Wi-Fi) tipo "outsourcing",
visando modernizar e ampliar a solucdo atual instalada na Administragdo Central do Ministério da Defesa,
com implementacéo, servigo de instalacdo, configuragdo, testes, manutencéo, atualizacdo, prestacdo de suporte técnico
especializado e transferéncia de conhecimento.

2.2.2. Servigos que compdem a solugéo:

_— . CatMat /

Grupo @ Item Descrigéo Unidade Qtd CatSer
Contratagdo de Solucdo de Rede sem Fio (Wi-Fi) tipo
"outsourcing”, contendo 80  (oitenta) Pontos de
Acesso, sendo 70 Access Points Tipo 1 e 10 Access Points

0L confguracho,tesies, manuiencdo, Alizagio e prosagg | UMCASe | g | Catse

’ ’ ! (Servico) (217-8)

de suporte técnico especializado durante todo o
periodo contratual, conforme condigdes,
especificagdes técnicas,  quantidades,  vigéncia e
exigéncias estabelecidas no Termo de Referéncia.

Servico de Treinamento técnico  especializado

02 (transferéncia de conhecimento), para até 06 pessoas.

Turma 01 | CatSer (3840)
Tabela 2 - Objeto da Contratacéo

2.2.3. O item 01 ser4 adquirido com pagamentos mensais, e devera receber o suporte técnico especializado durante a
vigéncia do contrato, com as devidas atualiza¢Ges, manutengéo constante e prestacao de garantia pela CONTRATADA,
tudo nos termos do previsto nos subitens 5.3 e 7.2 e do presente Termo.

2.2.4. O item 02 serd adquirido com pagamento Unico, apds o recebimento pela equipe de fiscalizagdo, nos termos do
previsto nos subitens 5.1, 8.1 e 8.2 do presente Termo; e

2.2.5. As quantidades por tipo de Pontos de Acesso (Access Point), estdo expostas na tabela 3 do subitem 1.2.11 do
Apéndice | deste Termo de Referéncia, assim como as suas especificacdes técnicas.



2.2.6. A Solucdo de Rede sem fio (Wi-Fi) tipo "outsourcing"” a ser fornecida devera atender, a quantidade de Pontos de
Acesso (Access Point) exibidos na tabela 3 abaixo:
Edificio Sede do MD - Bloco Q Quantidade
Subsolo / Garagem 5
Térreo
1° Andar
2° Andar
3° Andar
4° Andar
5° Andar
6° Andar
7° Andar
8° Andar
9° Andar
Total

ol o1 oo O 01 o1 O O] O1

[6a]
-~

Anexo do MD - Bloco O Quantidade
Subsolo 5

Térreo do Anexo 1

Térreo do Anexo 2
2° Andar do Anexo 1
3° Andar do Anexo 1
4° Andar do Anexo 1
5° Andar do Anexo 1
Total 23

Tabela 3 - Quantidade de Pontos de Acesso (Access Point)

W W w w w w

3. JUSTIFICATIVA PARA A CONTRATACAO
3.1. CONTEXTUALIZACAO E JUSTIFICATIVA DA CONTRATACAO

3.1.1. Uma rede sem fio (também conhecida pelo termo em inglés wireless network) é uma infraestrutura das
comunicacdes sem fio que permite a transmisséo de dados e informacdes sem a necessidade do uso de cabos. Essa rede
também é conhecida pelo termo Wi-Fi, que se deriva da abreviacdo de wireless fidelity, ou "fidelidade sem fio", sendo
utilizada por produtos certificados que pertencem a classe de dispositivos de rede local sem fios (WLAN) baseados no
padrdo IEEE 802.11.

3.1.2. O padréo Wi-Fi opera em faixas de frequéncias que ndo necessitam de licenca para instalagdo e/ou operacéo, fato
este que as torna muito atrativas

3.1.3. Para se ter acesso a internet através de rede Wi-Fi, deve-se estar no raio de acdo ou area de abrangéncia de um
ponto de acesso (tecnicamente conhecido por access point ou hotspot ) ou local publico onde opere rede sem fios e se
usar dispositivo movel, como computador portétil, tablet ou smartphones com capacidade de comunicacéo sem fio..

3.1.4. A atual Rede Wi-Fi da ACMD, adquirida em 2013, apds 6 anos, encontra-se defasada tecnologicamente, cujos
equipamentos j& estdo fora de linha comercial, ndo tém garantia e nem suporte do fabricante, sem possibilidade de
ampliacdo imediata. Atualmente, possui cerca de 1.200 usuérios cadastrados, o que corresponde, aproximadamente, a
metade da forca de trabalho do MD, constituindo-se num importante servi¢o de TIC que é oferecido aos usuarios da
ACMD — Administra¢do Central do Ministério da Defesa.

3.1.5. Diante da obsolescéncia da atual rede sem fio, que ja possui mais de seis anos desde sua implantag&o, conclui-se
pela necessidade de aquisi¢do de uma solucdo de Wi-Fi atualizada para melhor gerir as demandas do Ministério da
Defesa.



3.2. ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO INSTITUCIONAIS

3.2.1. A presente contratacdo esta alinhada com os instrumentos de planejamento dispostos nas tabelas a seguir:

ALINHAMENTO AO PLANO ESTRATEGICO DA SECRETARIA GERAL (SG)

ID do OSG Documento Objetivos Estratégicos
IN 2/2016/SG-MD — Aprova o O 6rgédo deve disponibilizar recursos de TIC, nas formas adequadas e
12 Planejamento Estratégico para o|nas quantidades necessarias para garantir a qualidade, a agilidade e a
periodo de 2017 a 2019 produtividade da Administracdo Central do MD (ACMD).

Tabela 4 - Alinhamento Estratégico

ALINHAMENTO AO PDTIC 201-2019
ID Acdo do PDTIC ID Meta do PDTIC associada

Projeto modernizar e ampliar a
solucéo de rede sem fio (Wi-Fi) M1.3.42
do MD.

Al1.3.42
(NT 10)

Modernizar e ampliar a solucéo de rede sem fio (Wi-Fi) do MD, no
ano de 2019. Buscar atingir IADTIC em 75%, ISAC acima de 95%
e manter indice IDSI em 97%.

Tabela 5 - Alinhamento ao PDTIC

ALINHAMENTO AO PAC (2019)
Item Descrigéo

N&o se aplica neste ano. Somente para as aquisi¢cdes
em 2020, conforme exposto na IN 01/2019 —
SGD/ME, art. 44.

N&o se aplica neste ano. Somente para as aquisi¢des em
2020, conforme exposto na IN 01/2019 — SGD/ME, art. 44.

Tabela 6 - Alinhamento ao PAC

3.3. ESTIMATIVA DA DEMANDA

3.3.1. A demanda do nimero de acessos necessarios de usuarios, suas caracteristicas e dos Pontos de Acesso (Access
Point), estdo previstas no Estudo Técnico Preliminar da Contratagdo -ETP, sendo também evidenciado nos subitens 2.2.3
e nas EspecificacBes Técnicas - Apéndice |.

3.3.2. A rede sem fio foi planejada para possuir dois Services Set ID (SSID), a saber: ADM e CVD. Mas prevé-se a
contratacdo de um terceiro Service Set 1D, uma rede destinada a autoridades e demais convidados, conforme subitens
seguintes.

3.3.3. REDE ADMINISTRATIVA (ADM) - A rede sem fio administrativa seria destinada ao uso corporativo e seria
composta por dispositivos da prépria infraestrutura da rede da administracdo central do MD. Essa rede visava
complementar a rede administrativa cabeada e possibilitar a conexdo de dispositivos moveis corporativos com
mobilidade. A utilizagdo da rede sem fio administrativa devera atender aos mesmos requisitos de seguranca da Rede da
ACMD.

3.3.4. REDE CONVIDADO (CVD) - A rede sem fio para convidados/visitantes seria destinada ao uso ndo corporativo
e seria composta por dispositivos fora da infraestrutura da rede da administragdo central do MD. Embora desvinculada
da rede administrativa, a sua utilizag&o equivocada no que diz respeito aos aspectos de seguranca que poderiam implicar
em consideravel risco a seguranca da informacao do Ministério da Defesa.

3.35. REDE VIP (AUTORIDADES E DEMAIS CONVIDADOS)- A utilizacdo da rede sem fio para
autoridades devera atender aos mesmos requisitos de seguranca da Rede da ACMD e seria composta por dispositivos da
prépria infraestrutura da rede da ACMD.

3.4. PARCELAMENTO DA SOLUCAO DE TIC

3.4.1. Para os itens que compdem o objeto da solugdo ndo foi estabelecido nenhuma marca ou fabricante em especifico,
assim caso 0s itens ndo estejam dispostos em um Unico grupo poderia ocorrer a oferta de servico de um determinado
fornecedor para o item 01 e o0 servico de treinamento técnico especializado (transferéncia de conhecimento) de um outro
fornecedor para o item 02. Dessa forma, nesta contratacio a adjudicacdo do objeto deve ser por lote NAO SE
APLICANDO a previsdo contida no art. 23, paragrafo 1°, da Lei 8666, de 1993, que determina que as obras, servicos e



compras efetuadas pela Administracdo serdo divididas em tantas parcelas quantas se comprovarem técnica e
economicamente viaveis, procedendo-se a licitagdo com vistas ao melhor aproveitamento dos recursos disponiveis no
mercado e a ampliacdo da competitividade sem perda da economia de escala a adjudicacdo do objeto deve ser por lote.

3.4.2. Apesar de ser composta por vérios itens diferentes, a solugdo ndo deve ser dividida, garantindo assim o
cumprimento dos requisitos técnicos apresentados neste documento.

3.4.3. A modalidade de adjudicacdo Global se deve ao fato de que todos 0s bens e servigcos agrupados estdo
intrinsecamente relacionados.

3.4.4. A adjudicacdo do objeto a ser licitado por itens ou por lotes seria invidvel do ponto de vista técnico, no que tange
ao fornecimento de servigo de "outsourcing™” e o fornecimento de treinamento para a sua instalacdo, configuracdo e
gestdo da solucdo, uma vez que se exige total compatibilidade entre os equipamentos fornecidos e o treinamento para
estes mesmos equipamentos. Além disso, o fornecimento de tais itens separados por mais de uma empresa acarretaria
uma descoordenagéo entre fornecedores diferentes ante a impossibilidade de se saber previamente quais os equipamentos
efetivamente fornecidos assim como sua marca e modelo o que, certamente, comprometeria a qualidade e efetividade
dos resultados em especial do treinamento para 0 MD.

3.4.5. Esta condigéo baseia-se no conflito que ocorreria ante o fornecimento de um treinamento para um equipamento
de marca/modelo diferente do fornecido.

3.4.6. Por outro lado, o fornecedor Unico por lote, é responsavel pela viabilidade da integragdo e garantia de harmonia e
operacionalidade de todo o conjunto de itens adquiridos. A Administragdo ganha em capacidade de gestao do contrato,
com instrumentos de cobranca efetiva e fiscalizacéo, procedimento padronizado de suporte técnico durante o periodo de
garantia, propiciando agilidade na resolugdo dos problemas.

3.4.7. Sendo assim, para garantir o sucesso do projeto, é importante que apenas uma empresa licitante seja vencedora
do conjunto que compde a solucgéo.

3.4.8. Outro fator a ser levado em consideracéo, é a otimizagdo dos recursos necessarios a geréncia dos contratos e o
foco na melhoria e ampliacdo do ambiente computacional, visto que o Departamento de Tecnologia da Informacéo e
Comunicagdes (DETIC) tem uma equipe reduzida, portanto é importante aperfeicoar o gerenciamento dos seus
contratos.

3.4.9. Conforme descrito, dividir o objeto ocasionara prejuizos técnicos e econdmicos.
3.5. RESULTADOS E BENEFICIOS A SEREM ALCANCADOS
3.5.1. Prover capacidade de fornecimento de acesso a rede sem fio do Ministério da Defesa - MD.

3.5.2. A especificagdo definida visa adquirir uma solucdo que apresente a melhor relacdo custo x beneficio dentre os
principais fornecedores da solucdo objeto deste Termo de Referéncia, sendo que estes fabricantes se caracterizam pelo
constante aperfeicoamento tecnoldgico, garantindo o investimento por maior tempo.

3.5.3. Dispensa de novas aquisi¢des pelo periodo correspondente;

3.5.4. Reduzir o risco de indisponibilidades e perda de integridade de dados, relacionados a falta de garantia e suporte
especializado no software atualmente em producdo na infraestrutura da rede da ACMD;

3.5.5. Sanar a defasagem tecnolégica dos equipamentos da rede sem fio atualmente em utilizacdo no Ministério da
Defesa (MD);

3.5.6. Permitir o uso de novos recursos de TIC;

3.5.7. Atender as determinag6es contidas no PDTIC 2016/2019 do MD;

3.5.8. Mitigar os riscos associados a falta de suporte e garantia;

3.5.9. Possibilitar que mais dispositivos méveis mais modernos acessem a rede sem fio sem maiores complicacdes; e

3.5.10. Prover alta disponibilidade em caso de falhas, aumentando a confiabilidade no uso dos servigos pelos usuarios
do MD.

4. INFORMACOES RELEVANTES PARA O DIMENSIONAMENTO DA PROPOSTA
4.1. Requisitos Ambientais

4.1.1. A licitante deveré apresentar DECLARACAO DE SUSTENTABILIDADE AMBIENTAL, conforme modelo
constante no Apéndice VI deste Termo de Referéncia, documento este que serd parte integrante da proposta de pregos
e serd utilizado como critério de aceitacdo da proposta.




4.1.2. Para a comprovacdo de adogcdo do contido na Instru¢cdo Normativa IBAMA n° 6 a licitante devera apresentar
a CERTIDAO DE INSCRICAO DO FABRICANTE DO PRODUTO NO CADASTRO TECNICO FEDERAL
DE ATIVIDADES POTENCIALMENTE POLUIDORAS E UTILIZADORAS DE RECURSOS AMBIENTAIS
- CTF/APP, acompanhado do respectivo Certificado de Regularidade valido, documento este que serd parte
integrante da proposta de pregos e serd também utilizado como critério de aceitacdo da proposta, sob pena de ndo
aceitacdo da mesma.

4.2. Requisitos da proposta
4.2.1. A proposta devera ser definida a partir do Apéndice | — Especifica¢des Técnicas;

4.2.2. A proposta dos licitantes devera ser apresentada de acordo com o modelo do Apéndice V — Modelo de
proposta de precos e deve estar acompanhada da documentagdo ambiental, citada nos subitens 4.1.1 e 4.1.2.

4.2.3. O proponente devera apresentar proposta de preco baseada em suas estimativas de custos;

4.2.4. Os precos deverdo ser expressos em Reais (R$) e conter todos os tributos e encargos decorrentes da prestacéo dos
servicos relativos a esta contratacdo; e

4.25. A licitante devera fornecer, obrigatoriamente, na proposta a marca e modelo/versdo do equipamento a
ser fornecido.

4.3. Requisitos Técnicos

4.3.1. Os estudos preliminares indicam que a forma de contratacdo que maximiza a probabilidade do alcance dos
resultados pretendidos com a mitigacdo dos riscos e observancia dos principios da economicidade, eficacia e eficiéncia
é a realizacdo de processo licitatério préprio com vistas a adquirir os servicos que atendam as especificacfes técnicas
constantes no Apéndice | — Especificagdes Técnicas.

5. ESPECIFICAGCAO DOS REQUISITOS DA CONTRATAGCAO
5.1. REQUISITOS DE CAPACITACAO (TRANSFERENCIA DE CONHECIMENTO)

5.1.1. Deveré ser oferecido transferéncia de conhecimento pela CONTRATADA, contendo todos 0s componentes da
solucdo adquirida, abrangendo manuseio, configuracéo e operagdo da solucao, conforme também exposto no item 5 do
Apéndice | - EspecificacGes Técnicas, deste Termo de Referéncia.

5.1.2. As atividades de transferéncia de conhecimento deverdo ocorrer na cidade de Brasilia - DF, na modalidade
presencial, preferencialmente nas instalacbes nas instalagbes do MD, podendo ser em ambiente proprio da
CONTRATADA, sob acordo da CONTRATADA m conjunto com a CONTRATANTE.

5.1.3. A CONTRATADA ira garantir os recursos necessarios a execu¢do dos conhecimentos tedricos para os técnicos
envolvidos na operacgdo de transferéncia de conhecimento.

5.1.4. ACONTRATADA e o CONTRATANTE irdo, em comum acordo, definir a data de inicio e duragdo da
transferéncia de conhecimento, com antecedéncia minima de 30 (trinta) dias.

5.1.5. A transferéncia de conhecimento devera ser executada exclusivamente por técnico capacitado para servidores que
serdo indicados pelo MD em momento oportuno.

5.1.6. A CONTRATADA podera emitir Certificado de Treinamento.

5.1.7. A capacitacdo devera ser ministrada para uma turma de até 06 (seis) Servidores, que serdo indicados pelo MD em
momento oportuno.

5.2. REQUISITOS LEGAIS

5.2.1. Decreto-lei 200/1967, art. 10, § 7° — Disp0e sobre a organizacdo da Administracdo Federal, estabelece diretrizes
para a Reforma Administrativa e d& outras providéncias;

5.2.2. Lei 8.666/1993 — Regulamenta o art. 37, inciso XXI, da Constituicdo Federal, institui normas para licitacfes e
contratos da Administracdo Publica e da outras providéncias;

5.2.3. Lei n® 6.938/1981 - Dispde sobre a politica nacional do meio ambiente, seus fins e mecanismos de formulacéo e
aplicacgdo, e da outras providéncias.

5.2.4. Decreto n° 9.507/2018 - Dispde sobre a execuc¢do indireta, mediante contratacdo, de servigos da administracdo
publica federal direta, autarquica e fundacional e das empresas publicas e das sociedades de economia mista controladas
pela Unido;

5.2.5. Lei 9.854/1999 — Altera dispositivos da Lei no 8.666, de 21 de junho de 1993, que regula o art. 37, inciso XXI,
da Constituicdo Federal, institui normas para licitacGes e contratos da Administracdo Publica e da outras providéncias;



5.2.6. Decreto 3.555/2000 — Aprova o Regulamento para a modalidade de licitagdo denominada pregdo, para aquisigdo
de bens e servigos comuns;

5.2.7. Decreto 3.693/2000 — Da nova redacdo a dispositivos do Regulamento para a modalidade de licitagdo denominada
pregdo, para aquisicdo de bens e servicos, aprovado pelo Decreto n® 3.555, de 8 de agosto de 2000;

5.2.8. Lei 10.520/2002 — Institui, no ambito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37,
inciso XXI, da Constituicdo Federal, modalidade de licitacdo denominada pregdo, para aquisi¢cdo de bens e servicos
comuns, e da outras providéncias;

5.2.9. Lei Complementar 123/2006 — Institui o Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte;

5.2.10. Decreto 7.174/2010 — Regulamenta a contratacdo de bens e servigos de informéatica e automacdo pela
administracdo publica federal, direta ou indireta, pelas fundacgdes instituidas ou mantidas pelo Poder Pablico e pelas
demais organizagdes sob o controle direto ou indireto da Uni&o;

5.2.11. Decreto 8.538/2015 — Regulamenta o tratamento favorecido, diferenciado e simplificado para as microempresas,
empresas de pequeno porte, agricultores familiares, produtores rurais pessoa fisica, microempreendedores individuais e
sociedades cooperativas de consumo nas contratacfes publicas de bens, servigos e obras no ambito da administracéo
publica federal,

5.2.12. Decreto 9.046/2017 — DispGe sobre as condigdes para a contratacdo plurianual de obras, bens e servigos, no
ambito do Poder Executivo federal;

5.2.13. Decreto 9.412/2018 — Atualiza os valores das modalidades de licitagdo de que trata o art. 23 da Lei n° 8.666, de
21 de junho de 1993;

5.2.14. Decreto n° 9.637/2018 — Institui a Politica Nacional de Seguranca da Informac&o, dispde sobre a governanca da
seguranca da informacdo, e altera o Decreto n° 2.295, de 4 de agosto de 1997, que regulamenta o disposto no art.
24, caput, inciso IX, da Lei n° 8.666, de 21 de junho de 1993, e dispbe sobre a dispensa de licitacdo nos casos que
possam comprometer a seguranca nacional;

5.2.15. Instrucdo Normativa 01/2010 SLTI/MP — Dispde sobre os critérios de sustentabilidade ambiental na aquisi¢éo
de bens, contratagdo de servicos ou obras pela Administracdo Publica Federal direta, autarquica e fundacional e da outras
providéncias;

5.2.16. Instrugdo Normativa 05/2014 SLTI/MP — Dispe sobre procedimentos administrativos basicos para a realizacdo
de pesquisa de pre¢os para a aquisicao de bens e contratacdo de servi¢os em geral;

5.2.17. Instrucdo Normativa 07/2014 SLTI/MP — Altera a Instrugdo Normativa SLTI 5/2014, que regulamenta os
procedimentos administrativos basicos para realizagdo de pesquisa de pregos;

5.2.18. Guia Nacional de Licitacdes Sustentaveis - Abril/2016 (disponivel no site www.agu.gov.br);

5.2.19. Instrugdo Normativa 03/2017 SEGES/MP — Altera a Instru¢cdo Normativa SLTI 5/2014, que dispbe sobre os
procedimentos administrativos basicos para a realizagdo de pesquisa de precos para aquisi¢do de bens e contratacdo de
servicos em geral;

5.2.20. Instru¢do Normativa 02/2016 SG/MD — Aprova o Planejamento Estratégico da Secretaria-Geral para o periodo
2017 a 2019;

5.2.21. Instru¢cdo Normativa 05/2017 STI/MP — Dispde sobre as regras e diretrizes do procedimento de contratagdo de
servicos sob o regime de execucdo indireta no ambito da Administracdo Publica federal direta, autarquica e fundacional;

5.2.22. Instrucdo Normativa 01/2019 SGD/MP — Dispde sobre o processo de contratacdo de solucbes de Tecnologia da
Informacdo e Comunicacgdo - TIC pelos 6rgdos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informacéo - SISP do Poder Executivo Federal;

5.2.23. Portaria 6.432/2018 MPDG/STI — Dispde sobre a aplicacdo do indice de Custos de Tecnologia da Informagéo
no &mbito da Administracdo Publica Federal direta, autarquica e fundacional e da outras providéncias;

5.2.24. Portaria 02/2019 GM-MD - Politica de Seguranca da Informagdo e Comunicagdes (POSIC); e
5.2.25. Plano Diretor de Tecnologia da Informacéo e Comunicagdo 2016/2019 do MD (PDTIC/MD).
5.3. REQUISITOS DE MANUTENCAO

5.3.1. Durante o periodo de vigéncia da prestacdo de servicos de suporte técnico e garantia, a CONTRATADA devera
fornecer atualizagdes do sistema ou novas versdes dos equipamentos adquiridos.

5.3.1.1. A atualizagdo devera contemplar o fornecimento ao MD de todos os upgrades realizados pela CONTRATADA,;


http://www.agu.gov.br/

5.3.1.2. A cada nova liberacdo de versao, devera ser fornecida em seu sitio de suporte técnico nota informativa com a
descricdo das novas funcionalidades e corre¢cdes implementadas, bem como as atualizagfes de manuais e demais
documentos técnicos, em até 30 (trinta) dias do seu langamento;

5.3.1.3. A versdo deverd estar disponivel para download também no prazo estabelecido no subitem anterior.

5.3.2. A CONTRATADA devera disponibilizar sistema para abertura de chamados, conforme os requisitos dispostos no
subitem 7.4 — MECANISMOS FORMAIS DE COMUNICACAOQ, deste Termo;

5.3.3. O periodo de prestacdo de suporte técnico presencial (on-site), para o item contratado, abrangera toda a vigéncia
contratual, considerando-se, também, as eventuais prorrogagdes, caso 0 MD e a CONTRATADA julguem necessarias.

5.3.3.1. Entende-se por atendimento técnico presencial (on-site) a execucdo, na_edificacdo onde a solucdo se
encontra instalada, de procedimentos destinados a recoloca-las em perfeito estado de uso, nos casos de inoperancia
total ou parcial, defeito ou mau funcionamento. Compreende atualizacOes, ajustes e reparos, de acordo com 0s manuais
e normas técnicas do fabricante.

5.3.4. O servi¢o de manutencdo da solucdo deve cobrir, pelo prazo contratado, no minimo, os seguintes quesitos:
5.3.4.1. Garantia dos niveis de servico da solu¢do durante o prazo contratado;

5.3.4.2. Garantia do funcionamento da solucdo adquirida, contemplando a perfeita integracdo com os hardwares no
MD, durante o prazo contratado;

5.3.4.3. Corregdo de falhas da solugdo durante o prazo contratado; e
5.3.4.4. A prestacao dos servicos devera ser realizada, obrigatoriamente, nas dependéncias do CONTRATANTE.
5.4. REQUISITOS TEMPORAIS- PRE-IMPLANTACAO

5.4.1. Conforme o prazo estabelecido no Item 03 da Tabela 07, a CONTRATADA devera entregar a solugdo no MD,
localizado na Esplanada dos Ministérios, Anexo do Bloco “O”, em Brasilia — DF, conforme previsto no subitem 7.1.1
deste Termo de Referéncia.

5.4.1.1. Na entrega, deverd estar incluida a documentagdo técnica atualizada e outros programas necessarios ao
funcionamento da solug&o, os quais serdo armazenados em local apropriado; e

5.4.1.2. Conforme o prazo estabelecido no Item 04 da Tabela 07, a CONTRATADA devera fornecer um plano de
implantacdo que contemple todas as atividades a serem realizadas para garantir o menor impacto possivel aos ambientes
de Tl da ACMD.

5.4.2. Conforme o0 prazo estabelecido no Item 05 da Tabela 07, a solugéo e todos os seus elementos deveréo ser
instalados, configurados, otimizados, segundo as melhores praticas do fabricante em termos de desempenho,
disponibilidade e seguranca, por técnico certificado por este, com transferéncia de conhecimento aos servidores do MD,
de acordo com o subitem 5.1 — REQUISITOS DE CAPACITACAO, deste Termo.

5.4.3. Conforme o prazo estabelecido no Itens 06 e 09 da Tabela 07 os servicos poderdo ser rejeitados, no todo ou
em parte, quando em desacordo com as especificagOes técnicas, devendo serem corrigidos/refeitos/substituidos no prazo
fixado pelo fiscal do contrato, as custas da CONTRATADA, sem prejuizo da aplicacdo de penalidades.

5.4.4. Conforme o prazo estabelecido no Item 06 da Tabela 07, deverdo ser realizados testes de operagdo com todas
as tecnologias envolvidas na solucdo, objetivando a comprovacdo dos itens fornecidos e suas respectivas
funcionalidades. Os resultados dos testes deverdo ser incluidos na documentag&o a ser entregue.

5.4.5. Conforme o prazo estabelecido no Item 07 da Tabela 07 os servigos de instalacdo e implantacdo da
solucdo serdo recebidos provisoriamente, ap6s a implantacdo completa dos servicos, com hardware e o software em
pleno funcionamento e com total integracdo aos equipamentos da infraestrutura de Tl do MD, pelo responséavel pelo
acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificacdo de sua conformidade com as
especificacdes, devendo ser elaborado relatério circunstanciado, contendo o registro, a analise e a conclusao acerca das
ocorréncias na execucao do contrato e demais documentos que julgarem necessarios, devendo encaminha-los aos fiscais
técnico e requisitante para recebimento definitivo.

5.4.5.1. Conforme o prazo estabelecido no Item 09 da Tabela 07, se for constatado que a solucdo foi entregue em
desacordo com o solicitado, fora da especificacdo ou incompleta, a CONTRATADA sera notificada e devera sanar as
pendéncias ficando suspenso o prazo de recebimento definitivo. A despesas referentes ao saneamento das pendéncias,
inclusive frete, correrd as expensas da CONTRATADA.



5.4.6. Conforme o0 prazo estabelecido no Item 10 da Tabela 07, os servigos de instalacdo e implantagdo da
solucdo serdo recebidos definitivamente, apés a verificagdo da qualidade e quantidade do servico executado e materiais
empregados, com a consequente aceitacdo mediante termo circunstanciado.

5.4.7. Conforme o prazo estabelecido no Item 11 da Tabela 07, a CONTRATADA apresentard ao CONTRATANTE,
Nota Fiscal e/ou Fatura, expressas em moeda corrente, correspondentes aos servigos efetivamente prestados

mensalmente.

5.4.7.1. Acompanhara a fatura e nota fiscal, o Relatério de Prestacao de Servicos, documento com o detalhamento e a
descrigdo do(s) item(ns) faturavel(eis), o(s) volume(s) e valor(es) unitario(s) e total(is) correspondentes.

5.4.8. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos
prejuizos resultantes da incorreta execucao do contrato.

ltem

01

02

03

04

05

06

07

08

09

10

11

12

Macro Descricédo da Atividade
Assinatura do Contrato

A CONTRATADA deve apresentar na reunido inicial
com o representante deste Ministério o Plano de
Instalacdo e de implementacdo/configuracdo dos
equipamentos que compordo a solugéo

Entrega da Solucao

Entrega do Plano de Instalacdo (Implantagdo) pela
CONTRATADA

Instalagdo, Configuragdo, Otimizagdo e Transferéncia de
Conhecimento

Se solucdo em desacordo com os requisitos

Testes de operagéo

Assinatura do Termo de Recebimento Provisério

Se, durante o recebimento provisério, Solugdo estiver em
desacordo com os requisitos

Assinatura do Termo de Recebimento Definitivo da
Implementacéo, Instalacdo e Configuracdo da Solucéo

Envio da Nota Fiscal ao CONTRATANTE

Pagamento pelo CONTRATANTE

Prazo

Até 10 (dez) dias Uteis apds a da emissdo da
Nota de Empenho

Até 60 (sessenta) dias corridos, a contar da
data de assinatura do Termo de Contrato

Até 5 (cinco) dias Uteis ap0s a entrega e antes
da instalacdo da solucéo

Até 45 (quarenta e cinco) dias corridos, a
contar da data de recebimento do Plano de
Instalagéo

Até 10 (dias) dias corridos para resolugdo, a
contarda data de notificagdo pelo
CONTRATANTE

10 (dez) dias corridos apés apds concluidos
0s servigos de instalacdo e configuracdo

Até 10 (dez) dias, ap6s cumprido os Testes
de operacao

Até 10 (dez) dias corridos para sanar,
acontar da assinatura do Termo de
Recehimento Provisorio

Até 10 (dez) dias Uteis, a contar da data de
recebimento provisoério

Até o0 5° dia util do més subsequente ao da
efetiva prestacdo do servico mensal

Mensalmente conforme Termo de Contrato.

Tabela 7 - Macro Cronograma de Execucéo do Item 01



5.5. TEMPORAIS - POS-IMPLANTACAO
5.5.1. A execugdo dos servigos sera iniciada a partir da assinatura do contrato;

5.5.2. A CONTRATADA deveré fornecer, no ato da assinatura do contrato, para as manutenc@es preventivas, um
cronograma anual pré-estabelecido indicando as datas das visitas técnicas, as quais deverdo ocorrer, no minimo,
mensalmente, bem como as atividades que serdo desenvolvidas.

5.5.2.1. Serdo permitidas alteracfes no cronograma e no periodo das manutencfes programadas, que serdo realizadas
em comum acordo entre as partes — devendo o0s casos conflitantes serem solucionados pelo Gestor do Contrato.

5.5.2.2. O cronograma devera contemplar, exclusivamente, dias Uteis, no horario comercial.

5.5.3. Conforme o prazo estabelecido no Item 02 da Tabela 08, para efeito de verificacdo dos niveis mensais de
servicos prestados, a CONTRATADA apresentard a0 CONTRATANTE o Relatério de Prestacdo de Servicos,
documento com o detalhamento e a descricdo dos servigos prestados, com possibilidade de solicitagéo de filtros, por
periodo, contemplando, no minimo, as seguintes opcdes:

5.5.3.1. Relatdrio do total de chamados recebidos, agrupados por tipo de problema;

5.5.3.2. Relatério sumarizado dos atendimentos efetuados pelo Suporte Técnico agrupado conforme avaliados pelos
USUArios;

5.5.3.3. Relatério dos chamados recebidos, contendo o tempo de atendimento, o técnico responsavel, problema e os
procedimentos executados.

5.5.4. Conforme o prazo estabelecido no Item 03 da Tabela 08, para efeito de recebimento provisorio, o Fiscal
Técnico elaborard e enviara ao Gestor do contrato o Relatério Mensal de Avaliacdo de Servigos que devera conter:

5.5.4.1. A avaliacdo do Relatério de Prestacdo de Servicos dentro do més, contendo a avaliagdo do atendimento dos
niveis de servico, indicando os respectivos redutores, se aplicaveis;

5.5.4.2. Outras informacdes relevantes a respeito da execugdo dos servicos, ou entrega de produtos, se for o caso;

5.5.5. O Relatério Mensal de Avaliacao de Servigos sera encaminhado a CONTRATADA para a emissdo da Nota
Fiscal / Fatura referente aos servigos prestados.

5.5.5.1. O conteudo das Notas Fiscais / Faturas deverdo estar em consonancia com o Relatério Mensal de Avaliacéo
de Servicos do més de referéncia;

5.5.6. O MD se reserva o direito de, a qualquer momento, promover alteragdes nos modelos de relatérios, que deverdo
ser ajustados pela CONTRATADA no prazo maximo de 30 (trinta) dias corridos;

5.5.7. O MD podera solicitar o acréscimo de um relatério customizado para apresentacdo mensal a cada 6 (seis) meses de
contrato.

5.5.8. O recebimento definitivo, ato que concretiza o ateste da execugdo dos servigos, serd realizado pelo Gestor do
Contrato.

5.5.9. Ao final do contrato, a qualquer tempo, os equipamentos instalados e todos os periféricos (hardware e
software) necessarios a operagdo da rede sem fio, seréo incorporados ao patriménio do Ministério da Defesa.

Item Macro Descricao da Atividade Prazo
01 Entrega de Cronograma anual No ato da assinatura do Contrato

Mensalmente, até o 5° (quinto) dia Gtil do més

02 Envio do Relatério de Prestacdo de Servigos . ~ )
subsequente ao da efetiva prestacio dos servigos

Elaborac&o pelo Fiscal Técnico e envio ao gestor | Em até 10 (dez) dias Uteis ap0s a entrega do Relatorio

03 do Relatério Mensal de Avaliacéo de Servigos de Prestagéo de Servigos

Em até 10 (dez) dias Uteis da entrega do Relatério

04 Recebimento definitivo pelo Gestor do Contrato Mensal de Avaliacio de Servicos



Envio do Relatério Mensal de Avaliacdo de
05 Servigos a CONTRATADA para emissdo da NF -
/ Fatura

05 Pagamento pelo CONTRATANTE -

Tabela 8 - Macro Cronograma de Execucéo do Item 02
5.6. REQUISITOS DE SEGURANCA

5.6.1. Requisitos de seguranca de forma ampla, como normas, boas préaticas e politicas que devem ser observadas na
contratacdo e implementacdo da Solucéo de TIC. N&o seré permitida a divulgagdo, sob nenhuma hipotese, de qualquer
documento, confidencial ou ndo, sem prévia permissdo do Ministério da Defesa. Para tanto, quando da assinatura do
contrato, a CONRATADA devera firmar Termo de Ciéncia e Compromisso. O Comité de Seguranca da Informacéo e
Comunicagéo (CSIC) expediu a Norma Complementar (NC 02/POSIC/MD) para utilizacdo das redes sem fio no &mbito
da ACMD, ficando regulado que para a utilizacdo do Wi-Fi seria necessario o uso de recursos de seguranca da
informacéo, de forma a garantir n&o apenas a restri¢cdo controlada de acesso a sua infraestrutura, como também, atender
aos demais requisitos de seguranca da informagéo: disponibilidade, integridade, confidencialidade e autenticidade. N&o
sera permitida a divulgacéo, sob nenhuma hipétese, de qualquer documento, confidencial ou ndo, sem prévia permissao
do Ministério da Defesa-MD.

5.7. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

5.7.1. Nos termos do art. 5° da IN n° 01 SLTI\MP de 2010 os seguintes critérios de sustentabilidade ambiental devem
ser observados:

5.7.1.1. Que os bens/equipamentos que compdem a solucdo devam ser, preferencialmente, acondicionados em
embalagem individual adequada, com o menor volume possivel, que utilize materiais reciclaveis, de forma a garantir a
maxima protecdo durante o transporte e o armazenamento (IN 01/2010, Art. 05, Inciso I11); e

5.7.1.2. Que os bens/equipamentos que compdem a solu¢do ndo contenham substancias perigosas em concentragao
acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg),
chumbo (Pb), cromo hexavalente (Cr(V1)), cddmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados
(PBDEs) (IN 01/2010, Art. 05, Inciso IV).

5.7.2. Para a comprovacao de adogdo dos critérios de sustentabilidade ambiental, nos termos do previsto no § 1°, art.
59, da IN n° 01 SLTI\MP de 2010, a licitante devera apresentar DECLARACAO DE SUSTENTABILIDADE
AMBIENTAL, conforme modelo constante no Apéndice VI deste processo, que sera parte integrante da proposta de
precos e utilizada como critério de aceitacdo da proposta.

5.7.3. Em atendimento as exigéncias constantes na Instrucdo Normativa IBAMA n° 6, de 15/3/2013, que regulamentou o
Cadastro Técnico Federal de Atividades Potencialmente Poluidoras e Utilizadoras de recursos Ambientais CTF/APP,
cabe destacar que:

5.7.3.1. Os bens/equipamentos que compdem a solucdo a ser adquirida neste processo licitatério tem atividade de
fabricacdo enquadrada na categoria 5 "Industria de Material Elétrico, Eletrénico e Comunicagdes”, Codigo 5-2, que diz
respeito a "Fabricacdo de material elétrico, eletrbnico e equipamentos para telecomunicacéo e informética”, assim
estdo enquadrados no Anexo | da referida Instrugcdo Normativa do IBAMA como oriundo de Atividades Potencialmente
Poluidoras e Utilizadoras de Recursos Ambientais, sendo obrigada a inscri¢do do fabricante desses bens/equipamentos
que compdem a solucdo no Cadastro Técnico Federal de Atividades Potencialmente Poluidoras e Utilizadoras de
Recursos Ambientais (CTF/APP).

5.7.4. Para a comprovacao de adogdo do contido na Instru¢cdo Normativa IBAMA n° 6 a licitante devera apresentar
aCERTIDAO DE INSCRICAODO FABRICANTE DO PRODUTO (BEM/EQUIPAMENTO) NO
CADASTRO TECNICO FEDERAL DE ATIVIDADES POTENCIALMENTE POLUIDORAS E
UTILIZADORAS DE RECURSOS AMBIENTAIS - CTF/APP, acompanhado do respectivo Certificado de
Regularidade valido, documento este que sera parte integrante da proposta de precos e serd também utilizado como
critério de aceitacdo da proposta, sob pena de ndo aceitacdo da mesma.

5.7.4.1. De forma a ndo restringir a competitividade o fabricante domiciliado no exterior, e sem unidade produtiva no
Brasil, esta desobrigado da apresentacdo do registro no Cadastro Técnico Federal de Atividades Potencialmente
Poluidoras ou Utilizadoras de Recursos Ambientais, instituido pelo artigo 17, inciso Il, da Lei n°® 6.938, de 1981, e
legislacdo correlata.



5.8. REQUISITOS DE ARQUITETURA TECNOLOGICA

5.8.1. Os equipamentos e os demais periféricos que compdem a solucéo devem estar aderentes as especificag¢des técnicas,
funcionalidades e pré-requisitos definidos no Apéndice | — Especificacdes Técnicas deste Termo.

5.9. REQUISITOS DE PROJETO E DE IMPLEMENTAGAO

5.9.1. A contratacdo ndo abrange o desenvolvimento de software, portanto ndo serdo necessarios os requisitos de
processos, técnicas, métodos, formas de gestdo e documentacgdo referente ao assunto.

5.10. REQUISITOS DE IMPLANTAGCAO (INSTALACAO E CONFIGURACAO)

5.10.1. Apds a assinatura do Termo de Contrato e mediante solicitagdo da CONTRATANTE, a CONTRATADA
deverd capaz de atender aos seguintes itens a fim de concluir o projeto em prazos razoaveis e atender as necessidades
do MD:

5.10.1.1. Em até 10 (dez) dias uteis da assinatura a vencedora do certame devera apresentar na reunido inicial com o
representante deste Ministério, o Plano de Instalagdo e Configuracéo dos equipamentos, bem como:

5.10.1.2. Realizar a apresentacdo formal do preposto da empresa;

5.10.1.3. Apresentar relacdo de funcionarios a serem empregados na instalacdo e na configuracéo; e
5.10.1.4. Apresentar uma carta encaminhando os seguintes documentos de cada funcionério:

a) Copia da carteira de identidade;

b) Cépia do CPF; e

c) Foto 3x4 colorida recente.

5.10.1.5. Solicitar as informagGes complementares que se fizerem necessarias;

5.10.1.6. O Preposto da vencedora do certame serd responsavel pela atualizagdo da relagdo dos funcionarios que
executardo servigos de instalacdo e configuracao da solugdo nas dependéncias de instalacdo designadas.

5.10.1.7. O representante deste Ministério, formalmente designado, seré responsavel pela solicitacdo de liberacdo de
acesso e adequada identificacdo dos funcionarios da vencedora do certame assim como 0S Seus respectivos
cancelamentos.

5.10.2. A CONTRATADA devera fornecer um plano de instalacdo que contemple todas as atividades a serem
realizadas para garantir o menor impacto possivel aos ambientes de producéo da rede de dados do MD, conforme prazo
acima estipulado.

5.10.3. A solucdo e todos os seus elementos deverdo ser instalados, configurados, otimizados, segundo as melhores
praticas do fabricante em termos de desempenho, disponibilidade e seguranga, por técnico certificado por
este, com transferéncia de conhecimento aos servidores do MD, em até 45 (quarenta e cinco) dias corridos a contar
da data de recebimento do Plano de Instalacéo.

5.10.3.1. A CONTRATADA devera instalar as ultimas correcdes do software de geréncia dos pontos de acesso (acess
points) disponiveis e recomendaveis pelo fabricante;

5.10.3.2. A CONTRATADA deverd criar e personalizar os arquivos de configuragdo do software geréncia dos pontos
de acesso (acess points);

5.10.3.3. A CONTRATADA, em conjunto com a CONTRATANTE, devera definir, configurar e implantar as politicas
de controle de acesso a rede;

5.10.3.4. Concluidos os servicos de instalacdo e configuracdo, deverdo ser realizados, durante periodo de até 10 (dez)
dias corridos seguintes a instalacdo fisica, testes de operacdo com todas as tecnologias envolvidas na solucao,
objetivando a comprovacéo dos itens fornecidos e suas respectivas funcionalidades. Os resultados dos testes deverdo ser
incluidos na documentacéo a ser entregue.

5.10.4. O servico de Suporte técnico especializado, atualizagdo e prestacdo de garantia sera fornecido mensalmente ap6s
a implantacdo completa dos servicos de instalacdo, configuracdes necessérias e transferéncia de conhecimento da
solucdo contratada, de acordo com os periodos de vigéncia definidos neste Instrumento.

5.11. REQUISITOS DE GARANTIA
5.11.1. O Periodo e forma de prestacdo do suporte pode ser verificado no subitem 7.2, deste Termo; e
5.11.2. Os mecanismos formais de comunicagéo estdo descritos no subitem 7.4, deste Termo.



5.12. REQUISITOS DE EXPERIENCIA PROFISSIONAL

5.12.1. Os profissionais da CONTRATADA que prestardo 0s servicos deverdo ter conhecimento na instalacdo
e configuracdo solucdo ofertada.

5.13. REQUISITOS DE FORMACAO DA EQUIPE

5.13.1. O servico de suporte técnico deverd ser prestado por profissionais devidamente capacitados e especializados na
solucdo ofertada.

5.14. REQUISITOS DE METODOLOGIA DE TRABALHO

5.14.1. A metodologia de trabalho devera prever:

5.14.1.1. Realizagdo de Reunido Inicial antes da emissdo da ordem de servico;

5.14.1.2. Emissdo e entrega da ordem de fornecimento de bens e servigos para cada uma das etapas a serem realizadas;

5.14.1.3. Execucdo das etapas demandadas e posterior aceite/rejeicdo pela equipe de fiscalizacdo da contratacdo e o
Gestor do Contrato;

5.14.1.4. Fornecimento de capacitacdo na operacionalizagdo e configuracdo dos equipamentos fornecidos e seus
respectivos sistemas de Gestéo por profissionais qualificados, direcionada aos servidores/funcionarios do MD.

5.14.1.5. Solicitacdo e execucdo das manutencdes preventivas e corretivas ndo programadas, mediante abertura de
chamado.

5.15. REQUISITOS DE SEGURANCA DA INFORMACAO

5.15.1. Os requisitos de seguranca da informacéo estdo contidos no subitem 7.5 - Manutencdo de Sigilo e Normas de
Seguranga.

6. RESPONSABILIDADES
6.1. DEVERES E RESPONSABILIDADES DA CONTRATANTE

6.1.1. Verificar minuciosamente, no prazo fixado, a conformidade dos servigos recebidos provisoriamente com as
especificagcdes constantes do Termo de Referéncia, do Edital e da proposta, para fins de aceitagdo e recebimento
definitivo;

6.1.2. Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada, de acordo com as clausulas contratuais
e 0s termos de sua proposta;

6.1.3. Exercer o acompanhamento e a fiscalizagdo dos servicos, por servidor especialmente designado, anotando em
registro proprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente
envolvidos, e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis;

6.1.4. Notificar a Contratada por escrito da ocorréncia de eventuais imperfeigdes, falhas ou irregularidades constatadas
no curso da execugdo dos servicos, fixando prazo para a sua correcdo, certificando-se que as solugdes por ela propostas
sejam as mais adequadas;

6.1.5. Efetuar o pagamento a vencedora do certame no valor correspondente ao fornecimento do objeto, no prazo e forma
estabelecidos no Edital e seus anexos;

6.1.6. Comunicar a CONTRATADA, por escrito e tempestivamente, qualquer mudanca da Administracdo e endereco
de cobranga.

6.1.7. Efetuar as retencGes tributérias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber, em
conformidade com o item 6 do Anexo XI da IN SEGES/MP n. 5/2017.

6.1.8. Nao praticar atos de ingeréncia na administracdo da Contratada, tais como:

6.1.8.1. Exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos prepostos ou
responsaveis por ela indicados, exceto quando o objeto da contratacdo previr o atendimento direto, tais como nos servigos
de recepc¢do e apoio ao usuario;

6.1.8.2. direcionar a contratacdo de pessoas para trabalhar nas empresas Contratadas;

6.1.8.3. considerar os trabalhadores da Contratada como colaboradores eventuais do proprio érgdo ou entidade
responsavel pela contratacdo, especialmente para efeito de concessao de diarias e passagens.

6.1.9. Fornecer por escrito as informacdes necessarias para o desenvolvimento dos servicos objeto do contrato;
6.1.10. Realizar avaliagGes periddicas da qualidade dos servigos, ap6s seu recebimento;



6.1.11. Cientificar o 6rgdo de representacdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis
guando do descumprimento das obrigacdes pela Contratada;

6.1.12. Arquivar, entre outros documentos, projetos, especificacBes técnicas, or¢camentos, termos de recebimento,
contratos e aditamentos, relatérios de inspe¢des técnicas apds o recebimento do objeto e notificacGes expedidas;

6.1.13. Nomear o Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a
execucao do contrato;

6.1.14. Receber o objeto do certame prestado pela CONTRATADA gue esteja em conformidade com a proposta aceita,
conforme inspegdes realizadas;

6.1.15. Notificar por escrito a CONTRATADA a aplicacdo de eventuais penalidades, garantindo-lhe o contraditério e a
ampla defesa;

6.1.16. Aplicar a CONTRATADA as sanc¢Oes administrativas regulamentares e contratuais cabiveis; e

6.1.17. A Administracdo ndo responderd por quaisquer compromissos assumidos pela vencedora do certame com
terceiros, ainda que vinculados a execucdo do presente Termo de Contrato, bem como por qualquer dano causado a
terceiros em decorréncia de ato da vencedora do certame, de seus empregados, prepostos ou subordinados.

6.2. DEVERES E RESPONSABILIDADES DA CONTRATADA

6.2.1. A Contratada deve cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta, assumindo como
exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita execucéo do objeto;

6.2.2. Efetuar a entrega do objeto em perfeitas condicdes, conforme especificacBes, prazo e local constantes neste
instrumento e em seus apéndices, acompanhado da respectiva documentacdo, constando a: marca, fabricante, modelo,
procedéncia, entre outras informagdes necessarios ao pleno conhecimento dos materiais que compdem a Solugé&o;

6.2.3. Executar os servigos conforme especificacfes deste Termo de Referéncia e de sua proposta, com a alocacdo dos
empregados necessarios ao perfeito cumprimento das clausulas contratuais, além de fornecer os materiais e
equipamentos, ferramentas e utensilios necessarios para o correto funcionamento da Solucéo prevista neste Termo de
Referéncia e em sua proposta;

6.2.4. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do
contrato, os servigos efetuados em que se verificarem vicios, defeitos ou incorre¢Ges resultantes da execucdo ou dos
materiais empregados;

6.2.5. Responsabilizar-se pelos vicios e danos decorrentes da execucao do objeto, bem como por todo e qualquer dano
causado a Unido ou a entidade federal, devendo ressarcir imediatamente a Administracdo em sua integralidade, ficando
a Contratante autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a Contratada, o
valor correspondente aos danos sofridos, de acordo com o Codigo de Defesa do Consumidor (Lei n° 8.078, de 1990);

6.2.6. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em conformidade
com as normas e determinagdes em vigor;

6.2.7. Vedar a utilizacdo, na execugao dos servicos, de empregado que seja familiar de agente publico ocupante de cargo
em comissao ou funcdo de confianca no érgao Contratante, nos termos do artigo 7° do Decreto n° 7.203, de 2010;

6.2.8. Quando nao for possivel a verificacdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a
empresa contratada devera entregar ao setor responsavel pela fiscalizacdo do contrato, até o dia trinta do més seguinte
ao da prestacdo dos servicos, os seguintes documentos, quando aplicaveis: 1) prova de regularidade relativa a Seguridade
Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes que comprovem a
regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade
do FGTS — CRF; e 5) Certiddo Negativa de Débitos Trabalhistas — CNDT, conforme alinea "c" do item 10.2 do Anexo
VI1I-B da IN SEGES/MP n. 5/2017;

6.2.9. Indicar preposto para representa-la durante a execugdo do contrato;

6.2.10. Apresentar 8 CONTRATANTE, quando for o caso, a relacdo nominal dos empregados que adentrardo o 6rgéo
para a execucao do servico;

6.2.11. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o objeto com avarias
ou defeitos;

6.2.12. Responsabilizar-se por todas as obrigaces trabalhistas, sociais, previdenciérias, tributarias e as demais
previstas em legislacdo especifica, cuja inadimpléncia nao transfere responsabilidade 8 CONTRATANTE;



6.2.13. A inadimpléncia da CONTRATADA com referéncia aos encargos acima descritos ndo transfere ao
CONTRATANTE a responsabilidade por seu pagamento, ndo onera o objeto do contrato e ndo restringe a regularizacao;

6.2.14. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente
gue se verifique no local dos servicos.

6.2.15. Prestar todo esclarecimento ou informacao solicitada pela Contratante ou por seus prepostos, garantindo-lhes o
acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execucao do empreendimento.

6.2.16. Paralisar, por determinacdo da Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a
boa técnica ou que ponha em risco a seguranca de pessoas ou bens de terceiros.

6.2.17. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugdo
dos servicos, durante a vigéncia do contrato.

6.2.18. Promover a organizacéo técnica e administrativa dos servicos, de modo a conduzi-los eficaz e eficientemente,
de acordo com os documentos e especificacdes que integram este Termo de Referéncia, no prazo determinado.

6.2.19. Conduzir os trabalhos com estrita observancia as hormas da legislacdo pertinente, cumprindo as determinac6es
dos Poderes Publicos, mantendo sempre limpo o local dos servicos e nas melhores condi¢Ges de segurancga, higiene e
disciplina.

6.2.20. Submeter previamente, por escrito, a Contratante, para analise e aprovagédo, quaisquer mudangas nos métodos
executivos que fujam as especificagcbes do memorial descritivo.

6.2.21. N&o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condicdo de aprendiz para
0S maiores de quatorze anos; nem permitir a utilizacdo do trabalho do menor de dezoito anos em trabalho noturno,
perigoso ou insalubre;

6.2.22. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacGes assumidas, todas as condi¢des
de habilitagéo e qualificacdo exigidas na licitacao;

6.2.23. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com
deficiéncia ou para reabilitado da Previdéncia Social, bem como as regras de acessibilidade previstas na legislacéo,
guando a contratada houver se beneficiado da preferéncia estabelecida pela Lei n°® 13.146, de 2015.

6.2.24. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

6.2.25. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta,
inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, tais como os valores providos com o
quantitativo de vale transporte, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja
satisfatorio para o atendimento do objeto da licitacdo, exceto quando ocorrer algum dos eventos arrolados nos incisos
do § 1°do art. 57 da Lei n° 8.666, de 1993.

6.2.26. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranca
da Contratante;

6.2.27. Prestar os servicos dentro dos pardmetros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos
e utensilios em quantidade, qualidade e tecnologia adequadas, com a observancia as recomendacdes aceitas pela boa
técnica, normas e legislacao;

6.2.28. Acatar, nos termos do parégrafo 1° do Art. 65 da Lei 8.666/93, as solicitacbes do CONTRATANTE para
acréscimos ou supressdes que se fizerem necessarias no objeto contratado;

6.2.29. O MD ndo aceitara, sob nenhum pretexto, a transferéncia de responsabilidade da CONTRATADA para outras
entidades, sejam fabricantes, representantes ou quaisquer outros;

6.2.30. Abster-se, de qualquer que seja a hipdtese, de veicular publicidade ou qualquer outra informacéo acerca das
atividades objeto deste Contrato, sem prévia autorizacdo da Contratante;

6.2.31. Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam rigorosamente as normas e aos
procedimentos estabelecidos na POSIC-ACMD, disponivel
em http://www.defesa.gov.br/arquivos/legislacao/portaria_nornmativa_numero_2_ 2019.pdf;

6.2.32. A CONTRATADA devera demonstrar que possui mecanismos que assegurem a seguranca das informac6es da
Administracdo Central do Ministério da Defesa por ela acessadas direta ou indiretamente (acesso aos ativos que contém
informacg6es) e cumprir o disposto na POSIC quando aplicavel; e

6.2.33. Assinar o Termo de Compromisso, o Termo de Responsabilidade e o Termo de Confidencialidade, nos termos
do contido nos subitens 7.5.1.8 a 7.5.1.10, deste Termo de Referéncia.
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7. MODELO DE EXECUGAO DO OBJETO
7.1. ROTINAS DE EXECUCAO DO OBJETO SEGUIRA A SEGUINTE DINAMICA:

7.1.1. A vencedora do certame deverd encarregar-se, a seu 6nus e responsabilidade, da entrega da solucdo, de sua
instalacdo e configuracdo, arcando com qualquer custo advindo do transporte, carga, descarga, bem como qualquer
servico relativo ao procedimento de entrega;

7.1.2. O total de equipamentos licitados deverdo ser entregues em até 60 dias corridos ap06s a solicitacdo por meio
da Ordens de Fornecimento de Bens, Instalacéo e Configuracéo (OFBIC).

7.1.3. O prazo de instalacdo e configuracdo da solugdo sera de, no méximo, 10 dias Uteis, a contar da data do
fornecimento dos equipamentos, no seguinte enderego:

Demandante Endereco de Entrega Endereco de Instalacdo
Esplanada dos Ministérios, Bloco "Q",
Esplanada dos Ministérios, ANEXO 2, ANEXO 1, e ANEXO 2 do
GEINF e COSUP | Bloco “O”, 1° andar, Coordenagdo de Suporte | Bloco “O”, Brasilia - DF, CEP 70049-900,
(COSUP), Brasilia - DF, CEP 70049-900. sob coordenacdo da COSUP.

Tabela 9 - Local de entrega e instalagio

7.1.4. As Ordens de Fornecimento de Bens, Instalacéo e Configuracdo (OFBIC) deverdo ser emitidas obrigatoriamente
para a quantidade total da Solucéo licitada;

7.1.5. O modelo da Ordem de Fornecimento de Bens, Instalagdo e Configuracdo (OFBIC) se encontra no Apéndice VI,
deste Termo de Referéncia;

7.1.6. O Ministério da Defesa (MD) se reserva no direito de rejeitar no todo ou em parte os bens fornecidos pela
vencedora do certame que apresentarem evidencias de violagdo, estragos na embalagem ou se suas especificacdes ndo
estejam em conformidade com as Especificacdes Técnicas referente aos bens demandados;

7.1.6.1. A vencedora do certame devera providenciar a substitui¢do dos bens rejeitados em funcédo da listagem no Termo
de Rejeicdo de todas as irregularidades observadas para sua adequagéo pela Contratante em até 30 dias corridos.

7.1.7. O Ministério da Defesa (MD) se reserva no direito de rejeitar, no todo ou em parte, a instalacdo e
configuracgdo prestados pela vencedora do certame que ndo estiverem de acordo com a demanda original de
configuragdo ou que tenham sido instalados fora dos padrdes estabelecidos no Plano de Instalagdo e Configuracéo.

7.1.7.1. A vencedora do certame devera providenciar a correcdo da instalacdo e/ou configuracdo em funcgéo da listagem
no Termo de Rejeicdo de todas as irregularidades observadas para sua adequagdo em até 10 dias corridos.

7.1.8. O fornecimento e 0s prazos para eventuais corre¢des poderdo ser prorrogados uma uUnica vez, por igual
periodo, desde que seja solicitado formalmente pela vencedora do certame e aprovado pelo Ordenador de Despesas
(OD).

7.1.9. O aceite dos bens ndo exclui a responsabilidade civil da vencedora do certame, por vicios de quantidade, de
qualidade ou técnico dos bens, ou por desacordo com as especificagdes estabelecidas neste Termo de Referéncia,
verificadas posteriormente.

7.1.10. Serdo descontados do prazo contratual de execugéo, os atrasos eventualmente ocasionados por responsabilidade
do Ministério da Defesa (MD), bem como aqueles oriundos de caso fortuito e/ou for¢a maior.

7.1.11. O fornecimento e a instalacdo dos equipamentos fora do prazo previsto no cronograma de execucdo, sujeita o
licitante vencedor as san¢des administrativas previstas neste Termo.

7.1.12. Os servicos de instalacio e de prestagio de suporte técnico presencial (onsite) serdo
realizados, obrigatoriamente, nas dependéncias do CONTRATANTE;

7.1.12.1. Em nenhuma hip6tese sera permitido o acesso remoto ao ambiente de Tl do MD para prestacdo desses servicos;

7.1.12.2. Para realizagdo desses servicos a CONTRATADA seré responsavel pelo custo do deslocamento do seu técnico
ao local da instalacdo da Solucdo;

7.1.12.3. Antes do inicio da prestacdo desses servicos, a CONTRATADA deverad entregar relacdo nominal dos
profissionais que poderdo atuar nas dependéncias do MD, fornecendo numeros de CPF e Identidade e identificacdo do



cargo ou funcéo de cada empregado para fins de cadastramento em sistemas da CONTRATANTE de seguranga de
acesso, ficando responsavel pela sua atualizagéo;

7.1.12.4. Obrigatoriamente, sob pena de impedimento de acesso, os profissionais da CONTRATADA deverao portar
documento de identificag&o;

7.1.12.5. O acesso aos sistemas corporativos da CONTRATANTE por profissionais da CONTRATADA, quando
comprovada sua necessidade para a prestacdo do servico, ocorrera mediante autorizacao prévia da CONTRATANTE.

7.1.13. Todos os servigos previstos neste Termo de Referéncia deverdo ser prestados no horario compreendido entre 9h
as 18h (dias uteis).

7.1.13.1. Quanto ao Suporte e Garantia, os atendimentos relativos as solicitagdes de manutencdo que incorram em parada
do ambiente poderdo ser realizados fora do horario normal de expediente, apds autorizacdo do Gestor do Contrato;

7.1.14. A CONTRATADA deverd prestar atendimento presencial e, também, telefénico, conforme disposto no subitem
7.4 — Mecanismos formais da comunicacdo, as solicitacdes da CONTRATANTE.

7.2. PERIODO E FORMA DE PRESTACAO DO SERVICO DE SUPORTE

7.2.1. O periodo de prestacdo de suporte técnico presencial (onsite), para o item contratado, abrangera toda a vigéncia
contratual, considerando-se, também, as eventuais prorrogagdes, caso 0 MD e a CONTRATADA julguem necessarias.

7.2.1.1. Entende-se por atendimento técnico presencial (onsite) a execucdo, na_edificacdo onde o software se
encontra instalado, de procedimentos destinados a recoloca-los em perfeito estado de uso, nos casos de inoperancia
total ou parcial, defeito ou mau funcionamento. Compreende atualizacdes, ajustes e reparos, de acordo com 0s manuais
e normas técnicas do fabricante.

7.2.2. O servigo de manutencédo da solugéo deve cobrir, pelo prazo contratado, no minimo, os seguintes quesitos:
7.2.2.1. Garantia dos niveis de servico da solucéo durante o prazo contratado;
7.2.2.2. Correcéo de falhas de software (bugs) durante o prazo contratado;

7.2.3. Deverdo também ser disponibilizadas, durante o prazo contratado, sem 6nus para 0 CONTRATANTE, as
atualizacOes de versdo do software para a mais moderna disponibilizada pelo fabricante, correcdes de patches, e
demais atualiza¢Ges que impactem no perfeito funcionamento da solucdo adquirida;

7.2.4. A solucdo adquirida deve garantir a perfeita integracdo com os hardwares no MD, tais como os ambientes virtuais
Xen Server e Hyper-V, durante o prazo contratado.

7.2.5. ACONTRATADA devera sanar todos 0s vicios e defeitos da solucao.

7.2.6. Fazem parte da Solugdo e terdo seus custos cobertos pelo contrato as reprogramacdes dos sistemas que ndo estejam
em funcionamento adequado.

7.2.7. O servico de suporte sera validado através de ligacdo gratuita e/ou e-mail institucional.

7.2.8. Durante todo o periodo de contrato, a Solucdo devera ser executada pela CONTRATADA, a fim de que sejam
mantidos validos todos os direitos oriundos da contratagdo, excluindo-se a possibilidade de falta de cobertura por
manutencdes realizadas sem a habilidade técnica necesséria.

7.2.9. A manutencdo e a assisténcia técnica corretiva serdo realizadas sempre que solicitada pela CONTRATANTE, por
meio da abertura de chamado técnico diretamente a empresa CONTRATADA.

7.3. QUANTIDADE MINIMA DE BENS OU SERVICOS PARA COMPARACAO E CONTROLE

7.3.1. Para a perfeita execucdo dos servicos, a CONTRATADA devera disponibilizar todos os itens nas quantidades
determinadas no subitem 2.2.5 e 2.2.6 deste Termo de Referéncia promovendo a sua substituigdo/atualizacdo quando
necessario.

7.4. MECANISMOS FORMAIS DE COMUNICACAO

7.4.1. A CONTRATADA devera manter um responsavel pela implantacdo da ferramenta, capaz de resolver questdes
técnicas e administrativas, o qual deveré ser o ponto de contato com a equipe do MD.

7.4.2. O mecanismo formal de comunicacdo entre 0 MD e a CONTRATADA se dard mediante emissdo de
correspondéncia (preferencialmente eletrénica) com os respectivos anexos que venham a ser necessarios para o eficaz
entendimento da comunicacdo e sua formalizacao.

7.4.3. ACONTRATADA deveréa disponibilizar para abertura de chamados: e-mail, telefone (0800 ou de custo local em
Brasilia-DF) ou site as suas expensas para solicitacdo de suporte técnico.



7.4.4. A CONTRATADA informaréd o nimero do chamado técnico no ato da comunicacéo efetuada pela equipe do MD,
o qual servira de referéncia para acompanhamento do chamado, inclusive ap6s o encerramento do mesmo.

7.4.5. Os chamados técnicos terdo origem em decorréncia de qualquer problema detectado pela equipe do MD no tocante
ao pleno estado de funcionamento da solucdo, inclusive problemas relacionados a instalacéo, configuracao e atualizac&o;

7.4.6. Na abertura do chamado técnico junto a Central de Atendimento serdo fornecidas, no minimo, as seguintes
informacGes:

7.4.6.1. Problema observado;
7.4.6.2. Nome, telefone, e-mail do profissional do MD responsavel pela solicitacéo; e

7.4.6.3. Nivel de severidade do chamado, conforme a Tabela 10 - Classificacdo, Severidade, Prazo de Atendimento e de
Diagndstico de Chamados.

7.4.7. O fornecedor informaré o nimero do chamado técnico no ato da comunicacao efetuada pela equipe do MD, o qual
servira de referéncia para acompanhamento do chamado, inclusive apds o encerramento do chamado;

7.4.8. A CONTRATADA, ap6s a realizacdo dos servigos, deverd apresentar um Relatério de Visita, contendo
identificacdo do chamado, data e hora de abertura do chamado, data e hora do inicio e término do atendimento,
identificacdo do defeito, técnico responsavel pela solucédo, as providéncias adotadas e outras informagdes pertinentes.
Este relatorio devera ser homologado por responsavel da CONTRATANTE;

7.4.8.1. Um chamado técnico somente podera ser fechado apos a confirmagdo da CONTRATANTE, de maneira que o
término do atendimento se dé com a disponibilidade do recurso para uso, em perfeitas condi¢fes de funcionamento, no
local onde 0 mesmo esté instalado.

7.5. MANUTENCAO DE SIGILO E NORMAS DE SEGURANCA

7.5.1. A CONTRATADA e seus profissionais envolvidos no projeto deverdo seguir os seguintes procedimentos e
premissas de segurancga envolvidos na execucao do objeto:

7.5.1.1. Manter sigilo sobre todo e qualquer assunto de interesse do MD ou de terceiros de que tomar conhecimento em
razdo da execugdo dos servigos contratados, respeitando todos os critérios estabelecidos, aplicaveis aos dados,
informacdes, regras de negdcios, documentos, entre outros pertinentes, sob pena de responsabilidade civil, penal e
administrativa;

7.5.1.2. N&o veicular publicidade acerca do contrato, salvo se houver prévia autorizagdo do MD;

7.5.1.3. Garantir sigilo e inviolabilidade das conversaces realizadas por meio do servigo desta contratagéo, respeitando
as hipoteses e condigdes constitucionais e legais de quebra de sigilo de telecomunicagdes.

7.5.1.4. A quebra da confidencialidade ou sigilo de informagdes obtidas na prestacao de servicos da CONTRATADA
ensejara a responsabilidade criminal, na forma da lei, sem prejuizo de outras providéncias nas demais esferas.

7.5.1.5. Manter sigilo de todas as informacdes a que tiveram acesso inclusive apés o término da vigéncia contratual ou
eventual rescisao;

7.5.1.6. Cumprir e garantir que seus profissionais estejam cientes, aderentes e obede¢am rigorosamente as normas e aos
procedimentos estabelecidos na POSIC-ACMD, disponivel
em http://www.defesa.gov.br/arquivos/legislacao/portaria_nornmativa_numero_2_2019.pdf;

7.5.1.7. ACONTRATADA devera demonstrar que possui mecanismos que assegurem a seguranca das informacdes da
Administracdo Central do MD por ela acessadas direta ou indiretamente (acesso aos ativos que contém informacdes) e
cumprir o disposto na POSIC quando aplicavel;

7.5.1.8. O Termo de Compromisso (IN. 01/2019/SGD-ME, Art. 18, Inciso V, alinea a), deve ser assinado pelo
representante legal da CONTRATADA se encontra no Apéndice Il deste Termo de Referéncia;

7.5.1.9. O Termo de Responsabilidade, deve ser assinado por todos os empregados da CONTRATADA diretamente
envolvidos na contratacéo, nos termos do contido no item 5.2.4 da Portaria Normativa n°® 2/GM-MD, se encontra no
Apéndice 111 deste Termo de Referéncia e no Anexo Il da citada Portaria Normativa; e

7.5.1.10. O Termo de Confidencialidade, deve ser assinado pelo Representante legal da CONTRATADA, nos termos
do contido no item 5.17.1 da Portaria Normativa n® 2/GM-MD, se encontra no Apéndice IV deste Termo de Referéncia
e no Anexo IV da citada Portaria Normativa.

7.6. REGIME DE EXECUCAO
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7.6.1. O regime de execucdo serd o de empreitada por preco global, com pagamentos mensais, em razao de a liquidagéo
de despesas ndo envolver, necessariamente, a medicdo unitaria dos quantitativos de cada servico na planilha
orgamentaria, nos termos do art. 6°, inciso VIII, alinea “a”, da Lei n° 8.666/1993, por ser possivel definir previamente,
as quantidades dos servicos a serem posteriormente executados na fase contratual.

8. MODELO DE GESTAO DO CONTRATO E CRITERIOS DE MEDIGCAO
8.1. CRITERIOS DE ACEITACAO E DE RECEBIMENTO

8.1.1. Item 01 do objeto (solucédo de Rede sem Fio (Wi-Fi) tipo "outsourcing', visando modernizar e ampliar a
solucdo atual instalada na Administracdo Central do Ministério da Defesa, com implementacédo, servico de
instalacdo, configuracgdo, testes, manutencdo, atualizacdo e prestacdo de suporte técnico especializado durante
todo o periodo contratual)

8.1.1.1. A emissdo da Nota Fiscal/Fatura deve ser precedida da adequada prestacdo dos servicos, nos termos abaixo:

8.1.1.2. No prazo de até5 dias Uteis do adimplemento da parcela, a CONTRATADA deverd entregar toda a
documentacdo comprobatoria do cumprimento da obrigacdo contratual;

8.1.1.3. O recebimento provisorio seré realizado pelo fiscal técnico ou pela equipe de fiscalizagdo apos a entrega da
documentacgéo acima, da seguinte forma:

a) A contratante realizard inspe¢do minuciosa de todos o0s servigos executados, por meio de profissionais técnicos
competentes, acompanhados dos profissionais encarregados pelo servigo, com a finalidade de verificar a adequagdo dos
servicos e constatar e relacionar os arremates, retoques e revisdes finais que se fizerem necessarios.

b) A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em
parte, o objeto em que se verificarem vicios, defeitos ou incorrec@es resultantes da execu¢do ou materiais empregados,
cabendo a fiscalizagdo ndo atestar a Ultima e/ou Unica medicdo de servigos até que sejam sanadas todas as eventuais
pendéncias que possam vir a serem apontadas no Recebimento Provisorio.

c) O recebimento provisério também ficara sujeito, quando cabivel, a conclusao de todos os testes de campo.

d) No prazo de até 10 dias Uteis a partir do recebimento dos documentos da CONTRATADA, cada fiscal ou a equipe
de fiscalizacdo deverd elaborar Relatério Circunstanciado em consonancia com suas atribui¢des, e encaminha-lo ao
gestor do contrato.

e) Quando a fiscalizacdo for exercida por um Unico servidor, o relatorio devera conter o registro, a analise e a conclusdo
acerca das ocorréncias na execucdo do contrato, em relacdo a fiscalizagdo técnica e administrativa e demais documentos
que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

f) Seréa considerado como ocorrido o recebimento provisorio com a entrega do relatério circunstanciado ou, em havendo
mais de um a ser feito, com a entrega do Ultimo.

g) Na hipdtese de a verificacdo a que se refere o paragrafo anterior ndo ser procedida tempestivamente, reputar-se-a
como realizada, consumando-se o recebimento provisério no dia do esgotamento do prazo.

h) Caso seja identificada alguma ndo conformidade os Fiscais Técnico e Requisitante do Contrato encaminhardo as
demandas de corre¢do ao Gestor do Contrato que a enviara a Contratada.

8.1.1.4. Até 10 (dez) dias corridos ap6s a conclusdo dos servicos de instalacdo e configuracdo dos equipamentos 0s
Fiscais Técnico e Requisitante do Contrato realizardo Testes de operacao para verificar a conformidade do objeto
contratado com as especificagdes constantes neste Termo de Referéncia, em seus apéndices e na proposta.

8.1.1.5. Caso seja identificada alguma ndo conformidade os Fiscais Técnico e Requisitante do Contrato encaminhardo as
demandas de corre¢do ao Gestor do Contrato que a enviara a Contratada.

a) A instalacdo e configuracdo podera ser rejeitada, no todo ou em parte, quando em desacordo com as especificagdes
constantes neste Termo de Referéncia e no Plano de Instalacdo e Configuracdo, devendo ser corrigidos no prazo de 10
dias corridos, a contar da notificacdo da vencedora do certame as suas custas, sem prejuizo da aplicacdo das
penalidades.

8.1.1.6. Caso ndo seja identificada nenhuma inconformidade os Fiscais Requisitante e Técnico do Contrato deverdo, no
prazo de até 10 (dez) dias, contados do fim do prazo de Testes de operacdo, confeccionar e assinar 0 Termo de
Recebimento Definitivo, da instalagéo, da configuracdo e dos servicos prestados, e encaminhar ao Gestor do Contrato.

8.1.1.7. Para efeito de recebimento mensal provisorio dos Servicos afetos a Solugdo, com o devido Suporte Técnico
Especializado, e demais obrigacdes, ao final de cada periodo mensal, o Fiscal Técnico do contrato ird apurar o resultado
das avaliagdes da execucdo do objeto e, se for o caso, a analise do desempenho e qualidade da prestacdo dos servi¢os



realizados em consonancia com os indicadores previstos, que podera resultar no redimensionamento de valores a serem
pagos 8 CONTRATADA, registrando em Relatério a ser encaminhado ao Gestor do Contrato (item 4 do ANEXO
VIII-A da IN n° 05/2017).

8.1.1.8. O relatorio citado no subitem anterior é o Relatério Mensal de Avaliagdo de Servicos, elaborado conforme o
contido no item 8.2 — Controles Administrativos, deste Termo de Referéncia.

8.1.1.9. O recebimento definitivo, ato que concretiza o ateste da execuc¢do dos servicos, serd realizado pelos Fiscais
Técnico e Requisitante.

8.1.1.10. No prazo de até 10 (dez) dias Uteis a partir do recebimento provisorio dos servicos, os Fiscais Requisitante e
Técnico do Contrato deverdo providenciar o recebimento definitivo, ato que concretiza o ateste da execugdo dos
servigos, obedecendo as seguintes diretrizes:

a) Realizar a anélise dos relatorios e de toda a documentacao apresentada pela fiscalizacéo e, caso haja irregularidades
que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a
CONTRATADA, por escrito, as respectivas correcdes; e

b) Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados, com base nos relatorios
e documentacGes apresentadas.

8.1.1.11. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da Contratada pelos prejuizos
resultantes da incorreta execucdo do contrato, ou, em qualquer época, das garantias concedidas e das responsabilidades
assumidas em contrato e por forca das disposicGes legais em vigor.

8.1.1.12. Os servicos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especifica¢Ges constantes
neste Termo de Referéncia e na proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do
contrato, as custas da Contratada, sem prejuizo da aplicacao de penalidades.

8.1.1.13. O Gestor do Contrato emitira termo circunstanciado para efeito de recebimento definitivo dos servi¢os
prestados, com base nos relatérios e documentacéo apresentados, e comunicara a CONTRATADA para que emita a
Nota Fiscal ou Fatura com o valor exato dimensionado pela fiscalizacdo com base no Instrumento de Medicéo de
Resultado (IMR), ou instrumento substituto.

8.1.1.14. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da vencedora do certame pelos
prejuizos resultantes da incorreta execugédo do objeto.

8.1.1.15. O descumprimento dos prazos sujeitara a vencedora do certame a penalidades, conforme especificado neste
termo.

8.1.1.16. Caso se veja impossibilitada de cumprir o prazo estipulado para a disponibilizagdo da Solucéo, incluindo sua
instalacdo e configuracdo, a vencedora do certame devera apresentar, até a data de vencimento fixada, justificativas
escritas e devidamente comprovadas, apoiando o pedido de prorrogacdo em um ou mais dos seguintes fatos:

a) Ocorréncia de fato superveniente, excepcional ou imprevisivel, estranho a vontade das partes, que altere
fundamentalmente as condigdes do contrato;

b) Impedimento decorrente de fato ou ato de terceiros, reconhecido pela Administragdo em documento contemporaneo
a sua ocorréncia;

8.1.1.17. A Contratante podera acatar o pedido de prorrogacao por até igual periodo ndo se admitindo reajuste posterior
ainda que justificado.

8.1.2. Item 02 do objeto (Servico de Treinamento técnico especializado (transferéncia de conhecimento), para até
06 pessoas)

8.1.2.1. Os servicos, apos os testes de operacao, serdo recebidos provisoriamente no prazo de até 10 (dez) dias da
comunicacao escrita do contratado, pelo responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de
posterior verificacdo de sua conformidade com as especificagbes constantes neste Termo de Referéncia e na proposta,
devendo ser elaborado relatério circunstanciado, contendo o registro, a analise e a concluséo acerca das ocorréncias na
execucdo do contrato e demais documentos que julgarem necessarios, devendo encaminha-los ao Gestor do Contrato
para recebimento definitivo, com ateste, também, de que:

a) Os equipamentos alocados atendem as especificagdes minimas exigidas ou aquelas superiores oferecidas; e

b) Os certificados de garantia atendem as especificacfes minimas exigidas.



8.1.2.2. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes
neste Termo de Referéncia e na proposta, devendo ser corrigidos/refeitos/substituidos nos prazos fixados neste Termo
de Referéncia, as custas da CONTRATADA, sem prejuizo da aplicacdo de penalidades;

a) Se, durante o recebimento provisorio, constatar-se que 0s servicos de instalacdo, configuragdes necessérias e
transferéncia de conhecimento estdo em desacordo com o solicitado, fora da especificagdo ou incompletos, a
CONTRATADA sera notificada e devera sanar as pendéncias em até 10 (dez) dias corridos ficando suspenso o0 prazo
de recebimento definitivo. As despesas referentes ao saneamento das pendéncias, inclusive frete, correra as expensas da
CONTRATADA.

8.1.2.3. Os servigos serdo recebidos definitivamente no prazo de até 10 (dez) dias Uteis, contados do recebimento
provisério, apo6s a verificacdo da qualidade e quantidade do servico executado e materiais empregados, com a
consequente aceitacdo mediante termo circunstanciado.

a) Na hipdtese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado, reputar-se-
4 como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo.

8.2. PROCEDIMENTOS DE TESTE E INSPECAO
8.2.1. Controles Administrativos referentes ao objeto

8.2.1.1. A CONTRATADA devera fornecer, no ato da assinatura do contrato, para as manutencdes preventivas, um
cronograma anual pré-estabelecido indicando as datas das visitas técnicas, as quais deverdo ocorrer, ho minimo,
mensalmente, bem como as atividades que serdo desenvolvidas.

8.2.1.2. Serdo permitidas alteracbes no cronograma e no periodo das manutengdes programadas, que serao realizadas
em comum acordo entre as partes, devendo os casos conflitantes serem solucionados pelo Gestor do Contrato.

8.2.1.3. O cronograma devera contemplar, exclusivamente, dias Uteis, no horario comercial.

8.2.1.4. Mensalmente, até o 5° (quinto) dia util do més subsequente ao da efetiva prestacdo dos servigos, para efeito
de verificagdo  dos niveis mensais de servicos prestados, a CONTRATADA  apresentara
a0 CONTRATANTE o Relatorio de Prestagédo de Servigos, documento com o detalhamento e a descri¢do dos servicos
prestados, com possibilidade de solicitacdo de filtros, por periodo, contemplando, no minimo, as seguintes opcdes:

a) Relatdrio do total de chamados recebidos, agrupados por tipo de problema;
b) Relatdrio sumarizado dos atendimentos efetuados pelo Suporte Técnico agrupado conforme avaliados pelos usuarios;

c) Relatério dos chamados recebidos, contendo o tempo de atendimento, o técnico responsavel, problema e os
procedimentos executados.

8.2.1.5. O Fiscal Técnico elaborard e enviara ao Gestor do contrato, em até 03 (trés) dias Uteis apds a entrega do
Relatorio de Prestacdo de Servicos, o Relatério Mensal de Avaliacdo de Servigos que deve ser encaminhado ao Gestor
do Contrato (item 4 do ANEXO VIII-A da IN n° 05/2017);

a) Constatando-se alguma incorre¢do nos documentos gerados pela CONTRATADA ou qualquer outra circunstancia
gue desaconselhe o seu pagamento, como valores em desacordo com o previsto na Proposta Comercial e com 0s
descontos devidos por ndo cumprimento dos indicadores acordados, a CONTRATANTE devera devolver, em um
prazo de até 5 (cinco) dias Uteis, a fatura justificando por meio de oficio, 0 motivo pelo ndo pagamento, com subsidios
que possibilite a CONTRATADA corrigir o erro. O prazo para pagamento serd interrompido e reiniciado a partir da
respectiva regularizagéo;

8.2.1.6. O Relatério Mensal de Avaliacdo de Servigos sera encaminhado a CONTRATADA para a emissao da Nota
Fiscal / Fatura referente aos servigos prestados.

8.2.1.7. O conteudo das Notas Fiscais / Faturas deverdo estar em consonancia com o Relatério Mensal de Avaliacéo
de Servicos do més de referéncia;

8.2.1.8. A Nota Fiscal (Fatura), relativa aos servicos efetivamente executados no més, emitida pela CONTRATADA,
sera atestada pelo Gestor do contrato e encaminhada juntamente com o Relatorio de Prestacdo de Servigos e 0
Relatorio de Avaliagdo para a area financeira efetuar o pagamento.

8.2.1.9. O MD se reserva o direito de, a qualquer momento, promover alteracdes nos modelos de relatorios, que deverdo
ser ajustados pela CONTRATADA no prazo méximo de 30 (trinta) dias corridos;

8.2.1.10. O MD podera solicitar o acréscimo de um relatério customizado para apresentacdo mensal a cada 6 (seis)
meses de contrato.

8.2.2. Controle e Fiscalizac@o da Execucéo



8.2.2.1. O acompanhamento e a fiscalizagdo da execugéo do contrato consistem na verificacdo da conformidade da
prestacdo dos servicos, dos materiais, técnicas e equipamentos empregados, de forma a assegurar o perfeito
cumprimento do ajuste, que serdo exercidos por um ou mais representantes da Contratante, especialmente designados,
na forma dos arts. 67 e 73 da Lei n° 8.666, de 1993, e do art. 10 do Decreto n° 9.507, de 2018.

8.2.2.2. O representante da Contratante devera ter a qualificacdo necessaria para 0 acompanhamento e controle da
execucao dos servigos e do contrato.

8.2.2.3. A verificacdo da adequacdo da prestacdo do servico devera ser realizada com base nos critérios previstos neste
Termo de Referéncia.

8.2.2.4. A execucdo dos contratos deverad ser acompanhada e fiscalizada por meio de instrumentos de controle, que
compreendam a mensura¢do dos aspectos mencionados no art. 47 e no ANEXO V, item 2.6, i, ambos da IN n° 05/2017.

8.2.2.5. A fiscalizacéo do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda
da qualidade na execucdo do servico, dever4 comunicar a autoridade responsavel para que esta promova a adequagao
contratual a produtividade efetivamente realizada, respeitando-se os limites de alteracdo dos valores contratuais
previstos no 8§ 1° do artigo 65 da Lei n° 8.666, de 1993.

8.2.2.6. A conformidade do material/técnica/equipamento a ser utilizado na execucao dos servicos devera ser verificada
juntamente com o documento da Contratada que contenha a relagcdo detalhada dos mesmos, de acordo com o
estabelecido neste Termo de Referéncia, informando as respectivas quantidades e especificagdes técnicas, tais como:
marca, qualidade e forma de uso.

8.2.2.7. O representante da Contratante deverd promover o registro das ocorréncias verificadas, adotando as
providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme o disposto nos §8 1° e 2° do art. 67 da
Lei n® 8.666, de 1993.

8.2.2.8. O descumprimento total ou parcial das obrigacdes e responsabilidades assumidas pela Contratada, sobretudo
quanto as obrigagdes e encargos sociais e trabalhistas, ensejara a aplicacdo de san¢des administrativas, previstas neste
Termo de Referéncia e na legislacdo vigente, podendo culminar em rescisdo contratual, conforme disposto nos artigos
77 e 87 da Lei n° 8.666, de 1993.

8.2.2.9. As atividades de gestéo e fiscalizagdo da execucdo contratual devem ser realizadas de forma preventiva, rotineira
e sistematica, podendo ser exercidas por servidores, equipe de fiscalizagdo ou Unico servidor, desde que, no exercicio
dessas atribuices, fique assegurada a distin¢cdo dessas atividades e, em razdo do volume de trabalho, ndo comprometa
o0 desempenho de todas as a¢des relacionadas a Gestdo do Contrato.

8.2.2.10. A fiscalizagdo técnica dos contratos avaliara constantemente a execucdo do objeto e utilizara o Instrumento
de Medicé&o de Resultado (IMR), conforme subitem 8.3, devendo haver o redimensionamento no pagamento com base
nos indicadores estabelecidos, sempre que a CONTRATADA:

a) ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou

b) deixar de utilizar materiais e recursos humanos exigidos para a execug¢do do servico, ou utiliza-los com qualidade ou
quantidade inferior a demandada.

8.2.2.11. A utilizacdo do IMR n&o impede a aplicacdo concomitante de outros mecanismos para a avaliacdo da prestacdo
dos servigos.

8.2.2.12. Durante a execucdo do objeto, o fiscal técnico devera monitorar constantemente o nivel de qualidade dos
servicos para evitar a sua degeneracdo, devendo intervir para requerer 8 CONTRATADA a correcdo das faltas, falhas e
irregularidades constatadas.

8.2.2.13. O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliacdo da execucdo do objeto ou, se
for o caso, a avaliagdo de desempenho e qualidade da prestagéo dos servicos realizada.

8.2.2.14. Em hipotese alguma, serd admitido que a propria CONTRATADA materialize a avaliacdo de desempenho e
qualidade da prestacéo dos servicos realizada.

8.2.2.15. A CONTRATADA podera apresentar justificativa para a prestacdo do servico com menor nivel de
conformidade, que poderd ser aceita pelo fiscal técnico, desde que comprovada a excepcionalidade da ocorréncia,
resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

8.2.2.16. Na hipdtese de comportamento continuo de desconformidade da prestacdo do servigo em relacdo a qualidade
exigida, bem como quando esta ultrapassar os niveis minimos toleraveis previstos nos indicadores, além dos fatores
redutores, devem ser aplicadas as san¢cfes 8 CONTRATADA de acordo com as regras previstas no ato convocatorio.



8.2.2.17. O fiscal técnico podera realizar avaliagdo diaria, semanal ou mensal, desde que o periodo escolhido seja
suficiente para avaliar ou, se for o caso, aferir o desempenho e qualidade da prestagédo dos servicos.

8.2.2.18. A conformidade do material a ser utilizado na execucdo dos servicos devera ser verificada juntamente com o
documento da CONTRATADA que contenha sua relacdo detalhada, de acordo com o estabelecido neste Termo de
Referéncia e na proposta, informando as respectivas quantidades e especificacdes técnicas, tais como: marca, qualidade
e forma de uso.

8.2.2.19. A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da CONTRATADA,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicBes técnicas, vicios
redibitorios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica em
corresponsabilidade da CONTRATANTE ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n°
8.666, de 1993.

8.3. INSTRUMENTO DE MEDICAO DE RESULTADO (IMR)

8.3.1. Os servigos deverdo ser avaliados com base nos Indicadores estabelecidos a seguir no subitem 8.3.4 e
passardo por Controles Administrativos, conforme subitem 8.2.1, com possibilidades de Incidéncia de Redutor de
Fatura (Glosas), conforme subitem 8.3.3, deste Termo:

8.3.1.1. O tempo do inicio de atendimento do chamado técnico devera ser de acordo com a Tabela 10 deste Termo de
Referéncia, tendo inicio da contagem a partir da hora de abertura do chamado;

8.3.1.2. Entende-se por prazo de solucéo, o periodo de tempo compreendido entre 0 momento do inicio do atendimento
e o retorno a normalidade do funcionamento do servico.

8.3.2. Prazos de atendimento dos chamados técnicos

8.3.2.1. O tempo do inicio de atendimento do chamado técnico devera ser de acordo com a Tabela 10 deste Termo de
Referéncia, tendo inicio da contagem a partir da hora de abertura do chamado.

8.3.2.2. Apos o inicio do atendimento, a CONTRATADA devera diagnosticar o problema e entregar o cronograma
com a descrigdo dos procedimentos a serem adotados para a solugcdo completa do incidente, ou solucéo de
contorno, caso demande acionamento ao fabricante da solucgéo, para desenvolvimento de corregdes ou resolucées
de problemas que ainda ndo tenha sido catalogados pelo fabricante; ndo devendo ultrapassar os prazos estabelecidos
para Diagndstico do Chamado, conforme a Tabela 10.

Prazo para
Severidade Classificacdo Inicio do Prazo Méximo para Solucao
Atendimento

SituacOes de indisponibilidade total da
1 Critico Solucéo, quando os Pontos de Acesso
deixarem de realizar as suas fungdes.

Em até 01 (uma) | Em até 04 (quatro) horas, apds o
hora inicio do atendimento.

Erros ou problemas reincidentes, e

situacdes que ndo causam Em até 16 (dezesseis)

2 Urgente indisponibilidade, mas que afetam de Em ate horas, ap6s o inicio do
. P 04 (quatro) horas :
orma significativa o desempenho dos atendimento.
Servicos.

Problemas contornaveis, ndo afetando a

performance, servico ou operagdo oua | Ematé 12 (doze) Em até 24 (vinte e quatro)

3 Rotina funcdo afetada somente é utilizada horas horas, apos 0 Iniclo do
: atendimento.
eventualmente ou temporariamente.
Destinados & implementagéo de
procedlmentos de me!horlas e corregoes ] . Em até 48 (quarenta e oito)
com vistas a prevenir a ocorréncia de Em até 24 (vinte S
4 | Programada horas, ap6s o inicio do

problemas, avaliacdo de ambiente, e quatro) horas
elaboracdo de diagndsticos e
esclarecimento de duvidas.

atendimento.

Tabela 10 - Classificacdo, Severidade, Prazo de Atendimento e de Diagndstico de Chamados



8.3.2.3. A CONTRATADA devera substituir quaisquer pecas ou componentes defeituosos em um prazo maximo de 24
(vinte e quatro) horas ap6s o primeiro atendimento relativo ao chamado, de maneira que a solugdo volte a operar
normalmente no ambiente do MD.

8.3.2.4. ACONTRATADA, apos a realizacdo dos servicos de manutencdo, devera apresentar um Relatério de Visita,
contendo identificacdo do chamado, data e hora de abertura do chamado, data e hora do inicio e término do atendimento,
identificacdo do defeito, técnico responsavel pela solugdo, as providéncias adotadas e outras informagdes pertinentes.
Este relatorio devera ser homologado por responsavel da CONTRATANTE.

8.3.2.5. Um chamado técnico somente podera ser fechado apds a confirmacdo da CONTRATANTE, de maneira que o
término do atendimento se dé com a disponibilidade da Solugdo contratada para uso, em perfeitas condi¢des de
funcionamento, no local onde a mesma esta instalada.

8.3.2.6. Sempre que os tempos de inicio efetivo de atendimento e de solucdo ndo forem cumpridos, bem como surgir
qualquer outra situagdo irregular,a CONTRATANTE notificard a CONTRATADA de tal fato para que tome as devidas
providéncias.

8.3.2.7. O ndo atendimento, por parte da CONTRATADA, dos niveis previstos nos indicadores contidos
no subitem 8.3.4ensejara aplicacdo de sancBes e multas, conforme o subitem 8.4 -"Sancdes
administrativas" deste Termo de Referéncia., bem como podera ocorrer Incidéncia de Redutor de Fatura
(Glosas), conforme subitem 8.3.3 deste Termo.

8.3.3. Incidéncia de redutor de faturas (GLOSAS)

8.3.3.1. O ndo cumprimento dos niveis de servico definidos neste Termo de Referéncia, que nao tenha sido devidamente
justificado pela CONTRATADA, ou que sua justificativa ndo tenha sido aprovada pelo CONTRATANTE, implicara
em redutor na fatura (glosa);

8.3.3.2. As glosas deverdo ser aplicadas quando ndo atenderem ao resultado esperado e/ou quando 0s niveis de servigos
ndo forem atendidos ou concluidos dentro do prazo previsto;

8.3.3.3. No caso de discordancia das glosas aplicadas, a CONTRATADA devera apresentar o recurso que sera analisado
pela Area Administrativa do MD;

8.3.3.4. Se a decisdo da Administracao for favoravel ao recurso, a CONTRATADA devera emitir a nota de cobranca
adicional para que seja efetuado o pagamento referente ao custo glosado;

8.3.3.5. A nota de cobranca emitida pela CONTRATADA devera ser atestada pelo Gestor do Contrato e encaminhada
para a area financeira efetuar o pagamento, acompanhada do Relatério de Atividades e da documentacdo comprobatéria
das glosas;

8.3.3.6. A CONTRATADA estara sujeita, independentemente das penalidades previstas neste Termo de Referéncia, a
aplicacdo de redutor na fatura (glosa) pelo ndo cumprimento de qualquer indicador de Instrumento de Medicdo de
Resultado, aplicaveis sobre o valor mensal do servigo, nos seguintes casos:

8.3.4. Indicadores
8.3.4.1. Indicador de Prazo Maximo para Inicio do Atendimento (IPMIA)

Indicador 01 — Indice de Prazo Maximo para Inicio de Atendimento

ITEM DESCRICAO
Assegurar que os prazos de inicio do atendimento das ordens de servigos (OS) registradas na
Finalidade Central de Atendimento ou comunicados ao preposto da CONTRATADA sejam cumpridos,

comparando-se ao prazo méximo admitido neste Termo de Referéncia.

90% do PMIA <=4 horas ou 8 horas ou 12 horas, de acordo com a classificacdo da severidade

Meta a cumprir contida na Tabela 10

Instrumento de Ordem de Servigo.

medic¢do
Forma de Verificacdo, pelo Fiscal, para cada chamado relacionado ao suporte técnico, relacionado ao
prazo de inicio do atendimento aos chamados, comparando-se com o prazo maximo admitido
Acompanhamento

neste Termo de Referéncia.
Periodicidade Sob demanda

Mecanismo de | IPMIA = quantidade de horas decorrida entre a Abertura do Chamado e o Inicio de
Célculo Atendimento



Inicio de
Vigéncia

Faixas de ajuste
no
pagamento

Onde:

e Abertura do Chamado - Data e Hora de abertura do chamado registrado na Ordem de
Servico (OS);

e Inicio de Atendimento - Data e Hora de inicio de atendimento do chamado registrado na
Ordem de Servigo (OS);

A partir da abertura da Ordem de Servico (OS).

ndo atendimento de 90% ou mais dos chamados CRITICOS do
més em até 01 (uma) hora apds sua abertura.

ndo atendimento de 90% ou mais dos chamados URGENTES do
més em até 04 (quatro) horas ap0s sua abertura.

nao atendimento de 90% ou mais dos chamados de ROTINA do
més em até 12 (doze) horas ap6s sua abertura.

n&o atendimento de 90% ou mais dos
chamados PROGRAMADOS do més em até 24 (vinte e quatro)
horas ap0s sua abertura.

glosa de 5% do valor
da fatura mensal

glosa de 2,5% do
valor da fatura mensal

glosa de 1,5% do
valor da fatura mensal

glosa de 1% do valor
da fatura mensal

Tabela 11 - Indicador de Prazo Maximo para Inicio do Atendimento (IPMIA)

8.3.4.2. Indicador de Prazo Maximo para Solucédo do Atendimento (IPMSA)

ITEM

Finalidade

Meta a cumprir

Instrumento de
medicéao
Forma de

Acompanhamento

Periodicidade

Mecanismo de
Calculo

Inicio de
Vigéncia

Faixas de ajuste
no
pagamento

Indicador 02 — indice de Prazo Maximo para Solugdo de Atendimento
DESCRICAO

Assegurar que os prazos de solugdo das ordens de servigos (OS) registradas na Central de
Atendimento ou comunicados ao preposto da CONTRATADA sejam cumpridos, comparando-
se a0 prazo maximo admitido neste Termo de Referéncia.

100% do PMIA <=8 horas ou 16 horas ou 24 horas, de acordo com a classifica¢do da
severidade contida na Tabela 10

Ordem de Servigo.

Verificagdo, pelo Fiscal, para cada chamado relacionado ao suporte técnico, relacionado ao
prazo de solugdo do atendimento aos chamados, comparando-se com 0 prazo maximo
admitido neste Termo de Referéncia.

Sob demanda

IPMSA = quantidade de horas decorrida entre o Inicio de Atendimento do Chamado e a
sua solucéo

Onde:

e Inicio de Atendimento - Data e Hora de inicio de atendimento do chamado registrado na
Ordem de Servigo (OS);

e Solugdo do chamado - Data e Hora da solucdo do chamado registrado na Ordem de
Servigo (OS) contado a partir do inicio do atendimento;

A partir da abertura da Ordem de Servico (OS).

n&o solugdo de 100% dos chamados CRITICOS do més em até em
até 04 (quatro) horas apds o inicio do atendimento.

ndo solucédo de 100% dos chamados URGENTES do més em até em
até 16 (dezesseis) horas ap6s o inicio do atendimento.

glosa de 5% do valor
da fatura mensal

glosa de 2,5% do
valor da fatura mensal



ndo solucdo de 100% dos chamados de ROTINA do més em até em | glosa de 1,5% do
até 24 (vinte e quatro) horas ap6s o inicio do atendimento. valor da fatura mensal

ndo diagnostico de 100% dos chamados PROGRAMADOS do glosa de 1% do valor
més em até em até 48 (quarenta e oito) apds o inicio do atendimento. | da fatura mensal

Tabela 12 - Indicador de Prazo Méximo para Solucdo do Atendimento (IPMSA)
8.4. SANCOES ADMINISTRATIVAS

8.4.1.Comete infragcdo administrativa nos termos da Lei n° 8.666, de 1993 e da Lei n° 10.520, de 2002, a
CONTRATADA que:

8.4.1.1. Inexecutar total ou parcialmente qualquer das obrigacGes assumidas em decorréncia da contratacéo;
8.4.1.2. Ensejar o retardamento da execucao do objeto;

8.4.1.3. Falhar ou fraudar na execucgéo do contrato;

8.4.1.4. Comportar-se de modo inidéneo; e

8.4.1.5. Cometer fraude fiscal.

8.4.1.6. Nao mantiver a proposta.

8.4.2.Pela inexecucdo total ou parcial do objeto deste contrato, a Administracdo pode aplicar 8 CONTRATADA as
seguintes sancdes:

8.4.2.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes contratuais consideradas
faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos para o servigo contratado;

8.4.2.2. Multas, Moratéria (de carater sancionatorio, que objetiva penalizar o atraso) e compensatéria (de carater
indenizatorio, sendo uma prefixacdo de indenizag&o por perdas e danos), na forma abaixo especificada:

a) Multa moratdria de 0,5% (cinco décimos por cento) por dia sobre o valor adjudicado em caso de atraso na execucéo
da obrigacdo assumida, limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério da Administracéo,
no caso de execucdo com atraso, poderd ocorrer a ndo-aceitacdo do objeto, de forma a configurar, nessa hipotese,
inexecucdo total da obrigacdo assumida, sem prejuizo da resciséo unilateral da avenga;

b) Multa compensatoria de 10% (dez por cento) sobre o valor adjudicado, em caso de atraso na execucdo do objeto, por
periodo superior ao previsto no subitem anterior ou de inexecucdo parcial da obrigagdo assumida;

¢) Multa moratéria de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentacdo da
garantia de execucao (seja para reforco ou por ocasido de prorrogagéo), observado o maximo de 2% (dois por cento). O
atraso superior a 25 (vinte e cinco) dias autorizara a Administragdo CONTRATANTE a promover a resciséo do contrato;

d) Multa compensatdria de 15% (quinze por cento) sobre o valor adjudicado, em caso de inexecug&o total do objeto;

e) Multa compensatéria, até o limite de 5% (cinco por cento) sobre o valor do contrato ou instrumento equivalente,
aplicada proporcionalmente a gravidade da inexecucdo das obrigacfes assumidas, conforme tabelas 13 e 14 a seguir
especificadas:

GRAU PERCENTUAL DO VALOR DO INSTRUMENTO CONTRATUAL
GRAVISSIMO 5%
GRAVE 2,5%
MEDIA 1,5%
LEVE 1%

Tabela 13 - Grau de Gravidade e Percentual das multas

f) A inexecucdo das obrigagdes assumidas especificados abaixo, cujo rol ndo é exaustivo, serd aplicado o percentual de
multa em concordancia com a gravidade apresentada na tabela da subclausula anterior:

NIVEL

POR DEIXAR DE: DE GRAVIDADE

Prestar o Servico de Suporte, de acordo com o descrito no subitem 7.2 - "periodo e forma

de prestagdo do servico de suporte™ deste Termo. GRAVISSIMO



Prestar atendimento presencial e telefonico as solicitagdes da CONTRATANTE
para manutencdo corretiva de hardware, firmeware e softwares integrados, observando os
prazos definidos na Tabela 10 - Classificacdo, Severidade, Prazo de Atendimento e de
Diagnostico de Chamados deste instrumento, a contar do momento da chamada, que podera
ser efetuada, no minimo, em dias Uteis, no periodo de 8h00 as 18h00 (horario de Brasilia -
DF), durante todo o periodo de garantia previsto.

Cumprir o disposto no subitem 7.5 - "manutencao de sigilo e normas de seguranca'", deste
Termo.

Realizar analise técnica do ambiente fisico e 16gico

Substituir midias, equipamentos, pecas ou componentes defeituosos, em qualquer caso, por
item equivalente, ou com caracteristicas superiores as definidas nas especificagbes técnicas
deste Instrumento. (Os equipamentos, as pecas e/ou componentes de substituicdo devem ser
novos, ndo sendo aceitos itens recondicionados).

Responder por quaisquer prejuizos que seus empregados Ou prepostos causarem ao
patrimonio da CONTRATANTE ou a terceiros decorrentes da execugdo obrigacoes
contratuais, procedendo imediatamente aos reparos ou indenizacgdes cabiveis e assumindo o
onus decorrente.

Dimensionar o esforgo necessario para a elaboragdo das obrigagdes contratuais. (ndo cabera,
posteriormente, acréscimos nos pregos contratados por conta de eventuais desconhecimentos
das condigdes ora previstos e do escopo do objeto contratado).

Arcar com todas as despesas destinadas a cobertura dos tributos resultantes da execucao dos
instrumentos contratuais, ficando estabelecido que seus empregados ndo tenham nenhum
vinculo trabalhista com a CONTRATANTE, nem podera onerar o objeto dos instrumentos
contratuais.

Instalar os equipamentos adquiridos, bem como realizar as configuracGes necessarias para a
sua efetiva utilizac&o.

Elaborar e apresentar todos os produtos de acordo com normas e padrdes técnicos
compativeis, claros, completos e suficientemente detalhados, a fim de permitir o seu perfeito
entendimento e utilizacéo.

Entregar todos os produtos dentro do prazo previsto, discutindo e acordando com a
CONTRATANTE qualquer alteracdo que se torne imperativa.

Assumir plena responsabilidade legal, administrativa e técnica pela execucéo e qualidade das
obrigacOes contratuais.

Manter um servigo de atendimento telefénico, em lingua portuguesa, durante todo o periodo
de garantia, para esclarecimento de duvidas, analise de eventuais problemas e a proposicado
de solugGes, no minimo, nos dias Uteis, no periodo de 8h00 as 18nh00 (horério de Brasilia -
DF).

Apo6s o atendimento de chamados técnicos, apresentar Ordem de Servigo constando,
obrigatoriamente, a descricdo clara do problema eventualmente encontrado, descrevendo os
procedimentos efetuados e equipamentos, componentes ou dispositivos que eventualmente
tenham sido substituidos, o nimero de série (fabricacdo), modelo, bem como um ateste de

GRAVISSIMO

GRAVISSIMO

GRAVE

GRAVE

GRAVE

GRAVE

GRAVE

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA

MEDIA



funcionamento da rede com base nas especificaces e melhores préaticas recomendadas pelo
fabricante, a data da intervencao, a identificacdo do técnico que efetuou o atendimento.

Fornecer todos os materiais/servicos necessarios a instalagdo fisica, a configuracdo e ao

perfeito funcionamento da totalidade dos equipamentos e componentes cotados LEVE

Solicitar a0 CONTRATANTE, instrucdes especificas que considerar necessarias para a
realizacdo das obrigacfes contratuais. (A falta de instrugdes aqui mencionadas nao diminui e
nem afasta a responsabilidade total e exclusiva da CONTRATADA pela qualidade e
perfeicdo técnica dos trabalhos).

LEVE

Prestar as informacGes e o0s esclarecimentos que venham a sersolicitados pela

CONTRATANTE. LEVE

Cumprir o prazo de atendimento e diagnostico classificado como Critico, definido na Tabela

10 - Classificacdo, Severidade, Prazo de Atendimento e de Diagnostico de Chamados. GRAVISSIMO

Cumprir o prazo de atendimentoe diagndstico classificado como Urgente, definido
na Tabela 10 - Classificacdo, Severidade, Prazo de Atendimento e de Diagndstico de GRAVE
Chamados.

Cumprir o prazo de atendimento e diagnostico classificado como Rotina, definido na Tabela

10 - Classificacdo, Severidade, Prazo de Atendimento e de Diagnostico de Chamados. MEDIA

Cumprir o prazo de atendimento e diagndstico classificado como Programada, definido
na Tabela 10 - Classificacdo, Severidade, Prazo de Atendimento e de Diagndstico de LEVE
Chamados.

Tabela 14 - Nivel de Gravidade de inexecucao das obrigacfes assumidas

8.4.2.3.As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

8.4.2.4. Suspensao temporaria de participagdo em licitagdo e impedimento de contratar no ambito do
MINISTERIO DA DEFESA (MD), por até 2 (dois) anos.

8.4.2.5. Sancdo de impedimento de licitar e contratar com o MD, demais 6érgéos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo prazo de até cinco anos.

a) A Sancdo de impedimento de licitar e contratar prevista neste subitem também é aplicavel em quaisquer das
hipGteses previstas como infragdo administrativa no subitem 8.4.1 deste Termo de Referéncia.

8.4.2.6. Declaracdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os
motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a propria autoridade que aplicou a
penalidade, que serd concedida sempre que a CONTRATADA ressarcir a CONTRATANTE pelos prejuizos causados.

8.4.3. As sanc0es de adverténcia e de impedimento de licitar e contratar com a Unido poderao ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

8.4.4. Também ficam sujeitas as penalidades do art. 87, 11l e IV da Lei n° 8.666, de 1993, as empresas ou profissionais
que:

8.4.4.1.Tenham sofrido condenacéo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de
quaisquer tributos;

8.4.4.2.Tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;
8.4.4.3.Demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude de atos ilicitos praticados.

8.4.5. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurara o
contraditdrio e a ampla defesa 8 CONTRATADA, observando-se o procedimento previsto na Lei n° 8.666, de 1993, e
subsidiariamente a Lei n° 9.784, de 1999;



8.4.6. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou
recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa
da Unido e cobrados judicialmente.

8.4.6.1. Caso a Contratante determine, a multa devera ser recolhida no prazo méaximo de 15 (quinze) dias, a contar da
data do recebimento da comunicacao enviada pela autoridade competente.

8.4.7. A autoridade competente, na aplicacdo das san¢des, levara em consideracdo a gravidade da conduta do infrator,
o caréater educativo da pena, bem como o dano causado a Administracdo, observado o principio da proporcionalidade.

8.4.8. Se, durante o processo de aplicacdo de penalidade, se houver indicios de préatica de infracdo administrativa
tipificada pela Lei n° 12.846, de 1° de agosto de 2013, como ato lesivo & administracdo publica nacional ou
estrangeira, copias do processo administrativo necesséarias a apuracdo da responsabilidade da empresa deverao ser
remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instaura¢éo
de investigacdo preliminar ou Processo Administrativo de Responsabilizacdo - PAR.

8.4.9. A apuracdo e o julgamento das demais infra¢es administrativas ndo consideradas como ato lesivo a
Administracdo Publica nacional ou estrangeira nos termos da Lei n°® 12.846, de 1° de agosto de 2013, seguirdo seu rito
normal na unidade administrativa.

8.4.10. O processamento do PAR néo interfere no seguimento regular dos processos administrativos especificos para
apuragdo da ocorréncia de danos e prejuizos & Administragdo Publica Federal resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participagdo de agente publico; e

8.4.11. As penalidades serdo obrigatoriamente registradas no SICAF.
8.5. DO PAGAMENTO

8.5.1. O pagamento sera efetuado de forma mensal para o fornecimento da Solucdo conforme regras previstas neste
Termo, apds o recebimento por parte do Gestor do Contrato realizado com base no Relatério Mensal de Avaliacéo
de Servicos Prestados no periodo, nos termos do contido no subitem 8.2.1 - Controles Administrativos, e em parcela
Unica para o Servigo de Treinamento (transferéncia de conhecimento), apds o recebimento.

8.5.2. Os Pagamentos a Contratada somente comecarao ap0s a conclusdo satisfatdria da instalacdo e configuragdo de
100% da Solucdo demandada na OFBIC e da regular prestago dos servigos.

8.5.3. O pagamento seréa efetuado pela Contratante até o vencimento da fatura, que deve ser o Gltimo dia atil do
més subsequente ao més faturado, ap6s a apresentacdo da nota fiscal e/ou nota fiscal eletrénica de servigos, ou de
acordo com a data constante na Nota Fiscal, ou no boleto de pagamento, correspondentes ao servigo executado no més
anterior e atestado formalmente pela CONTRATANTE.

8.5.3.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresentacao
da Nota Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lei n°® 8.666, de 1993.

8.5.4.A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo.

8.5.5. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacao da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada no art. 29 da Lei n° 8.666, de 1993.

8.5.5.1. Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor contratado, deverdo ser tomadas
as providéncias previstas no do art. 31 da Instru¢cdo Normativa n° 3, de 26/4/2018.

8.5.6. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa
os elementos necessarios e essenciais do documento, tais como:

8.5.6.1. 0 prazo de validade;

8.5.6.2. a data da emissao;

8.5.6.3. os dados do contrato e do 6rgdo contratante;

8.5.6.4. o periodo de prestacdo dos servigos;

8.5.6.5. 0 valor a pagar; e

8.5.6.6. eventual destaque do valor de retences tributérias cabiveis.

8.5.7. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da despesa, 0
pagamento ficara sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipétese, o prazo para



pagamento iniciar-se-a ap6s a comprovacao da regularizacdo da situacéo, ndo acarretando qualquer 6nus para a
Contratante;

8.5.8. Nos termos do item 1, do Anexo VIII-A da Instrucdo Normativa SEGES/MP n° 05, de 2017, sera efetuada a
retengdo ou glosa no pagamento, proporcional & irregularidade verificada, sem prejuizo das san¢@es cabiveis, caso se
constate que a Contratada:

8.5.8.1. ndo produziu os resultados acordados;
8.5.8.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;

8.5.8.3. deixou de utilizar os materiais e recursos humanos exigidos para a execugéo do servigo, ou utilizou-0s com
qualidade ou quantidade inferior & demandada.

8.5.9.Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.

8.5.10. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutencgdo das
condicdes de habilitagdo exigidas no edital.

8.5.11. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagédo ou, N0 mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da contratante.

8.5.12. Previamente & emissdo de nota de empenho e a cada pagamento, a Administracdo devera realizar consulta ao
SICAF para identificar possivel suspenséo temporéria de participacdo em licitacdo, no &mbito do 6rgdo ou entidade,
proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art.
29, da Instrucdo Normativa n° 3, de 26 de abril de 2018.

8.5.13. N&o havendo regulariza¢éo ou sendo a defesa considerada improcedente, a contratante deverd comunicar aos
orgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

8.5.14. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos
do processo administrativo correspondente, assegurada a contratada a ampla defesa.

8.5.15. Havendo a efetiva execucéo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso a contratada ndo regularize sua situagdo junto ao SICAF.

8.5.15.1. Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de
economicidade, seguranca nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em
gualquer caso, pela maxima autoridade da contratante

8.5.16. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislacdo aplicavel, em especial a
prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item 6 do Anexo XI da IN SEGES/MP n. 5/2017, quando
couber.

8.5.17. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA néo tenha concorrido, de alguma
forma, para tanto, o valor devido devera ser acrescido de atualizacdo financeira, e sua apuracao se fara desde a data de
seu vencimento até o efetivo pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao
més, ou 6% (seis por cento) ao ano, mediante a aplicacdo da seguinte formula:

M =1x N x VP, sendo:

I=(TX/100)/365

| = indice de atualizacao financeira;

TX= Percentual de taxa de juros de mora anual;

EM=Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

9. ADEQUACAO ORCAMENTARIA

9.1. A despesa decorrente do objeto deste Termo de Referéncia correra no presente exercicio, a conta da seguinte
Dotacdo Orgcamentéaria do Orcamento Geral da Unido:

ORGAOQ: 52101;



PTRES: 107236;

FONTE: 100;

ACAO: 2000 — Administracdo da Unidade;

PROGRAMA: 2108 — Programa de Gestdo e Manutencdo da Unidade; e
Natureza de Despesa - conforme abaixo evidenciada:

Item Descrigéo ND

Contratacdo de Solucdo de Rede sem Fio (Wi-Fi) tipo "outsourcing™, contendo 80 (oitenta)
Pontos de Acesso,sendo 70 Access Points Tipo 1e10 Access Points Tipo
2, com implementacdo, servico de instalacdo, configuracéo, testes, manutencdo, atualizacéo e
prestacdo de suporte técnico especializado durante todo o periodo contratual, conforme
condicdes, especificacdes técnicas, quantidades, vigéncia e exigéncias estabelecidas no Termo
de Referéncia.

01
33.90.40-21

Servigo de Treinamento técnico especializado (transferéncia de conhecimento), para até 06
pessoas.

02 33.90.40-20

Tabela 15 - Dotagdo Orcamentéria

10. DA VIGENCIA E DO TERMO DE CONTRATO

10.1. Ap6s a homologacdo da licitagdo, sera firmado Termo de Contrato, cujo prazo de vigéncia da contratacdo é de 48
(quarenta e oito) meses, a contar da assinatura;

10.2. Previamente a contratagdo, a Administracdo promotora da licitacdo realizara consulta ao SICAF para identificar
eventual proibicdo da licitante adjudicataria de contratar com o Poder Publico.

10.3. A adjudicatéria terd o prazo de 10 (dez) dias Uteis, contados a partir da data de sua convocacao, para assinar o
Termo de Contrato, sob pena de decair do direito & contratacdo, sem prejuizo das sangdes previstas neste Termo de
Referéncia.

10.4. Alternativamente a convocagdo para comparecer perante o 6rgdo ou entidade para a assinatura do Termo de
Contrato ou aceite do instrumento equivalente, a Administracdo poderd encaminhé-lo para assinatura ou aceite da
Adjudicataria, mediante correspondéncia postal com aviso de recebimento (AR) ou meio eletrénico, para que seja
assinado ou aceito no prazo de 10 (dez) dias, a contar da data de seu recebimento.

10.5. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitagdo justificada do
adjudicatario e aceita pela Administracao.

10.6. Antes da assinatura do Termo de Contrato ou aceite do instrumento equivalente, a Administragdo realizara consulta
“online” ao SICAF, bem como ao Cadastro Informativo de Créditos ndo Quitados — CADIN, cujos resultados seréo
anexados aos autos do processo.

10.7. Na hipétese de irregularidade do registro no SICAF, o contratado devera regularizar a sua situacdo perante o
cadastro no prazo de até 05 (cinco) dias, sob pena de aplicacdo das penalidades previstas neste Termo de Referéncia e
no Edital.

11. DO REAJUSTE DE PRECOS

11.1. O prego, do ITEM 01 do objeto, consignado no contrato, serd admitido o reajuste de precos dos servigos
contratados, nos termos do paragrafo 1° do art. 61, da Instru¢cdo Normativa MPDG n° 05/2017, desde que observado o
interregno minimo de 1 (um) ano, pela variacdo do indice de Custo da Tecnologia da Informag&o (ICT1) — divulgado
pelo Instituo Nacional de Pesquisa Econbmica Aplicada
(IPEA), http://www.ipea.gov.br/cartadeconjuntura/index.php/tag/icti/, de acordo com o paragrafo 1° do art. 61 da IN n°
5/2017.

11.2. O interregno minimo de 1 ano sera contado:

11.2.1. Para primeiro reajuste: a partir da data limite para a apresentagéo da proposta comercial;


http://www.ipea.gov.br/cartadeconjuntura/index.php/tag/icti/

11.2.2. Para os reajustes subsequentes ao primeiro: a partir da data do fato gerador que deu ensejo ao Gltimo reajuste
ocorrido ou precluso.

11.3. Os novos valores contratuais decorrentes do reajuste terdo suas vigéncias iniciadas observando o seguinte:
11.3.1. A partir da data em que se completou 0 cdmputo minimo de 1 ano;

11.3.2. Em data futura, desde que acordada entre as partes, sem prejuizo da contagem de periodicidade para concessdo
dos reajustes futuros;

11.4. A decisdo sobre o pedido de reajuste deve ser feita no prazo maximo de 10 dias Uteis, contados da data da
solicitagdo da Contratada.

12. DOS CRITERIOS DE SELECAO DO FORNECEDOR
12.1. TIPO DE LICITACAO

12.1.1. De acordo com o Art. 4° do Decreto n° 5.450/2005, esta licitacdo deve ser realizada na modalidade de Pregéo,
na sua forma eletrénica, com julgamento pelo critério de MENOR PRECO GLOBAL DO GRUPO.

12.2. JUSTIFICATIVA PARA A APLICACAO DO DIREITO DE PREFERENCIA E MARGENS DE
PREFERENCIA

12.2.1. Nos termos do artigo 3°, 8§ 5° a 10, da Lei n° 8.666, de 1993, e Decreto n° 7.546, de 2011, sera aplicada na
presente licitacdo a margem de preferéncia instituida nos termos do artigo 5° do Decreto n° 7.174/2010.

12.3. CRITERIOS DE QUALIFICACAO TECNICA PARA A HABILITACAO

12.3.1. A licitante devera apresentar comprovacdo de aptiddo para a prestacdo dos servigos em caracteristicas,
quantidades e prazos compativeis com o objeto desta licitagdo, ou com o item pertinente, mediante a apresentacao de
atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado.

12.3.2. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a servigos
executados com as seguintes caracteristicas minimas:

12.3.2.1. Ja ter fornecido ou prestado os servicos, no quantitativo minimo de 50% (cinquenta por cento) do total desta
contratacdo, podendo ser comprovado em um Unico atestado ou em somatorio de atestados.

12.3.2.2. No(s) Atestado(s) devem estar explicitos:

a) CNPJ e nome da licitante;

b) A identificagdo da pessoa juridica que esta fornecendo o Atestado;

c) O responsavel pelo setor encarregado do objeto em quest&o;

d) A especificagdo dos servicos executados ou em execucdo; e

e) Nome completo, telefone e assinatura do responsavel pela sua emissao.

12.3.3. Os atestados deverdo referir-se a servicos prestados no dmbito de sua atividade econdmica principal ou
secundaria especificadas no contrato social vigente.

12.3.4. Somente serdo aceitos atestados expedidos apds a concluséo do contrato ou se decorrido, pelo menos, um ano
do inicio de sua execucéo, exceto se firmado para ser executado em prazo inferior, conforme item 10.8 do Anexo VII-
A da IN SEGES/MPDG n. 5, de 2017.

12.3.5. O licitante disponibilizara todas as informacdes necessarias a comprovacao da legitimidade dos atestados
apresentados, apresentando, dentre outros documentos, copia do contrato que deu suporte & contratacéo, endereco atual
da contratante e local em que foram prestados 0s servicos, consoante o disposto no item 10.10 do Anexo VII-A da IN
SEGES/MPDG n. 5/2017.

12.3.6. Poderé ser necessario diligenciar a Pessoa Juridica indicada no Atestado de Capacidade Técnica, visando obter
informac6es sobre o servico prestado.

13. DA VISTORIA

13.1. A vistoria técnica € opcional e caso a empresa julgue conveniente para a prestagdo do servico a ser contratado,
podera realiza-la nas instalagbes da CONTRATANTE acompanhado por servidor designado para esse fim, de segunda
a sexta-feira, das 09:30 horas as 11:30 horas e das 14:00 horas as 17:30 horas, devendo o agendamento ser efetuado
previamente pelo telefone (61) 2023-5234 ou 2023-5530, com o Integrante Requisitante ou os Técnicos da Equipe de
Planejamento da Contratagdo;



13.2. Para a vistoria, 0 representante/preposto da empresa devera estar devidamente identificado; e

13.3. Nédo serdo admitidas, em hipotese alguma, alegacdes posteriores de desconhecimento dos servigos e de
dificuldades técnicas ndo previstas, sendo de responsabilidade da CONTRATADA a ocorréncia de eventuais
prejuizos em virtude de sua omissao na verificacdo dos locais de instalagdo da solugao.

14. DA SUBCONTRATACAO
14.1. Ndo serd admitida a subcontratacdo do objeto licitatério.
15. ALTERACAO SUBJETIVA

15.1. E admissivel a fus&o, cisdo ou incorporacio da CONTRATADA com/em outra pessoa juridica, desde que sejam
observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitacdo original; sejam mantidas as
demais clausulas e condicBes do contrato; ndo haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa
da Administracdo a continuidade do contrato.

16. GARANTIA DA EXECUGAO

16.1. O adjudicatario no prazo de 10 (dez) dias apds a assinatura do Termo de Contrato, prestara garantia de 5% (cinco
por cento), que sera liberada de acordo com as condigdes previstas neste Edital, conforme disposto no art. 56 da Lei n°
8.666, de 1993, desde que cumpridas as obrigaces contratuais. O prazo para apresentacdo da garantia podera ser
prorrogado por igual periodo a critério da Administragdo contratante.

16.1.1. A inobservéncia do prazo fixado para apresentagdo da garantia acarretard a aplicagdo de multa de 0,07% (sete
centésimos por cento) do valor total do contrato por dia de atraso, até 0 maximo de 2% (dois por cento).

16.1.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Contratante a promover a rescisdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispdem os incisos | e Il do art. 78 da Lei n.
8.666 de 1993.

16.2. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo de 90 dias ap6s o
término da vigéncia contratual, conforme item 3.1 do Anexo VII-F da IN SEGES/MPDG n° 5/2017.

16.3. A garantia assegurara, qualquer gue seja a modalidade escolhida, o pagamento de:

16.3.1. prejuizos advindos do ndo cumprimento do objeto do contrato;

16.3.2. prejuizos diretos causados & Administracdo decorrentes de culpa ou dolo durante a execugéo do contrato;
16.3.3. multas moratérias e punitivas aplicadas pela Administragdo a contratada.

16.4. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos indicados no item anterior,
observada a legislacdo que rege a matéria.

16.5. A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica na Caixa Econémica
Federal, com correcdo monetaria.

16.6. O garantidor ndo é parte legitima para figurar em processo administrativo instaurado pela Contratante com o
objetivo de apurar prejuizos e/ou aplicar sangdes a Contratada (inserido pela IN n® 05/2017)

16.7. No caso de alteracdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia devera ser ajustada & nova
situacdo ou renovada, seguindo os mesmos parametros utilizados quando da contratacao.

16.8. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, a Contratada
obriga-se a fazer a respectiva reposicao no prazo méaximo de 10 (dez) dias Uteis, contados da data em que for notificada.
19.9. Sera considerada extinta a garantia:

16.8.1. com a devolugdo da apdlice, carta fianga ou autorizacdo para o levantamento de importancias depositadas em
dinheiro a titulo de garantia, acompanhada de declaragdo da Contratante, mediante termo circunstanciado, de que a
Contratada cumpriu todas as clausulas do contrato;

16.8.2. no prazo de 90 dias apés o término da vigéncia do contrato, caso a Administracdo ndo comunique a ocorréncia
de sinistros, quando o prazo seré estendido, nos termos da comunicacao.

16.9. Sera exigida a prestagdo de garantia contratual relativa ao valor de 5% do valor total da contratagéo.
17. DOCUMENTOS ANEXOS

17.1. Seguem anexos a este Termo de Referéncia os seguintes documentos.

17.1.1. APENDICE | — Especificacbes Técnicas;



17.1.2. APENDICE Il — Modelo do Termo de Compromisso;

17.1.3. APENDICE I1l — Modelo de Termo de Responsabilidade;

17.1.4. APENDICE IV — Modelo do Termo de Confidencialidade;

17.1.5 APENDICE V — Modelo da Proposta de Precos;

17.1.6 APENDICE VI — Modelo de Declaracio de Sustentabilidade Ambiental; e

17.1.7. APENDICE VII — Modelo de Ordem de Fornecimento de Bens ou Servicos, Instalacdo e Configuracdo (OFBIC).

18. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO DO TERMO DE
REFERENCIA

18.1. Para as fases de Planejamento da Contratagdo e de Selecdo de Fornecedores, a Equipe de Planejamento da
Contratacdo foi instituida pela Portaria n® 2618/DEADI/SEORI/SG-MD, de 13 de junho de 2019.

18.2. Conforme o 86° do art. 12 da IN SGD/ME n° 01, de 2019, o Termo de Referéncia sera assinado pela Equipe de
Planejamento da Contratacéo e pela autoridade méaxima da Area de TIC e aprovado pela autoridade competente.

INTEGRANTE - INTEGRANTE
REQUISITANTE INTECRARNTES TECR Cok ADMINISTRATIVO
Pedro Luis Garcia da Ricardo Roberto Victor Einecke
Silveira Boeira Miguel Jodo Carlos da Silva Farias
Matricula / SIAPE: 1547773 Matricula / SIAPE: Matricula / SIAPE: Matricula / SIAPE: 3012265
' 1661282 3132377
APENDICE |

ESPECIFICACOES TECNICAS

1. REQUISITOS TECNICOS MINIMOS

1.1. Objeto: Fornecimento de Solucdo de Rede sem Fio (Wi-Fi) tipo "outsourcing”, contendo 80 (oitenta) Pontos de
Acesso, sendo 70 Access Points Tipo 1 e 10 Access Points Tipo 2, com implementacdo, servico de instalacéo,
configuracdo, testes, manutencdo, atualizacdo e prestacdo de suporte técnico especializado durante todo o periodo
contratual e transferéncia de conhecimento, conforme condicOes, especificagdes técnicas, quantidades, vigéncia e
exigéncias estabelecidas no Termo de Referéncia e em seus apéndices.

1.2. Caracteristicas gerais da Solucéo a ser adquirida:

1.2.1 Os Pontos de Acesso, deverdo permitir a conexdo de clientes que utilizem padrées WLAN IEEE 802.11 AC e
compativel com (a/b/g/n) simultaneamente com radios distintos permitindo configuracdes distintas para 5GHz e 2.4GHz
dentro do mesmo equipamento e deverdo ser distribuidos de forma a proporcionar as melhores condic¢bes de conexdo
nas areas definidas pelo contratante;

1.2.2. Suporte integrado a Power Over Ethernet (PoE) conforme o padrdo IEEE 802.3af ou 802.3at;

1.2.3. A solucéo deverd ser composta de pontos de acesso que permitam acesso a rede ethernet via wireless, que possam
ter suas configuragdes centralizadas na Sistema de Gerenciamento e Controle especificado neste termo;

1.2.4. Todos o0s equipamentos deverdo estar aptos a trabalhar em redes elétricas de 110 e 220VAC, 50/60Hz;

1.2.5. O software de geréncia da WLAN devera permitir a configuragdo e o gerenciamento centralizado e redundante
dos controladores, quando necesséario, € pontos de acesso da rede sem fio, bem como devera coletar eventos da WLAN,
inclusive de seus usuarios/clientes, permitir a visualizacdo de equipamentos na planta e disponibilizar informacGes de
radiofrequéncia e de clientes conectados em tempo real;



1.2.6. Deve permitir funcionamento em modo gerenciado por controladora WLAN fisica, virtual ou arquitetura
distribuida nos pontos de acesso, para configuracdo de seus pardmetros wireless, gerenciamento de politicas de
seguranca, QoS e monitoramento de RF;

1.2.7. Os dispositivos e softwares da solugdo Wi-Fi deverao ser todos do mesmao fabricante. Excluidas as MiniGbics que
podem ser de fabricante distinto mantida a qualidade requisitada;

1.2.8. Permitir a configuracdo e gerenciamento através de browser padrao;
1.2.9. Deverdo ser fornecidas quaisquer outras licencas necessarias ao perfeito funcionamento da solu¢éo;

1.2.10. Gerenciar todos os elementos da WLAN constantes destas especificacfes além dos usuarios dos servigos
oferecidos pela solugdo; e

1.2.11. A Solucédo de Rede sem fio (Wi-Fi) tipo "outsourcing™ a ser fornecida devera atender, a quantidade de Pontos de
Acesso (Access Point) exibidos nas tabelas abaixo:

Quantidade do | Quantidade de
Item Descricéo do Servico Servico Pontos de
(Meses) Acesso

Fornecimento de Solucéo de Rede sem Fio (Wi-Fi) tipo
"outsourcing", contendo 80 (oitenta) Pontos de Acesso, sendo 70 Access
Points Tipo 1 e 10 Access Points Tipo 2, com implementacéo, servico de
1 linstalacdo, configuracéo, testes, manutencéo, atualizacdo e prestacéo de 48 80
suporte técnico especializado durante todo o periodo contratual, conforme
condigdes, especificacbes técnicas, quantidades, vigéncia e exigéncias
estabelecidas no Termo de Referéncia.

Servigo de Treinamento técnico especializado (transferéncia de
conhecimento) para até 06 (seis) pessoas.

Tabela 1 - Quantidade de Servicos e Pontos de Acesso

Edificio Sede do MD - Bloco Q Quantidade de Pontos de Acesso
Subsolo / Garagem 5

Térreo

1° Andar

2° Andar

3° Andar

4° Andar

5° Andar

6° Andar

7° Andar

8° Andar

9° Andar
Total
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]

Anexo do MD - Bloco O Quantidade de Pontos de Acesso
Subsolo 5

Térreo do Anexo 1

Térreo do Anexo 2
2° Andar do Anexo 1
3° Andar do Anexo 1
4° Andar do Anexo 1
5° Andar do Anexo 1

Total 23

Tabela 2 - Quantidade de Pontos de Acesso (Access Point) por Edificio (Prédio) e andar

W W wWw w w w



Quantidade de Tipo de Pontos de Acesso (Access Point)

Ponto de Acesso tipo 1 70
Ponto de Acesso tipo 2 10
Total 80

Tabela 3 - Quantidade de Tipo de Pontos de Acesso (Access Point)

2. ESPECIFICACOES GERAIS DO ITEM 1 - SOLUCAO DE WI-FI
2.1. Solucdo de controle de Acesso a Rede e Gerenciamento

2.1.1. deve estar licenciado e com capacidade para gerenciar, no minimo, todos os pontos de acesso e quantitativo de
usuarios deste termo de referéncia. as licencas poderdo ser utilizadas, mantendo todas as configuragdes e
funcionalidades, no minimo até término do periodo de garantia sem a necessidade de pagamento adicional;

possuir

2.1.2. possuir capacidade de alteracdo em lote das caracteristicas de configuracdo de um grupo de equipamentos sem
a necessidade de configuracdo individual de cada dispositivo;

2.1.3. implementar mecanismo de autenticacdo para controle do acesso administrativo da solucéo utilizando base local,
ou servidor radius, ou microsoft active directory;

2.1.4. permitir que os eventos sejam gravados remotamente utilizando syslog e/ou enviados para solugdes de
correlacionamento de eventos e analise forense através de padrdes reconhecidos e utilizados no mercado;

2.1.5. permitir a visualizacdo de alertas da rede wi-fi em tempo real;

2.1.6. possuir capacidade de identificacdo e listagem dos radios vizinhos e respectivos ssid/bssid que podem ser
percebidos por cada ap;

2.1.7. possuir capacidade de listagem on-line da localizacdo de usuario, endereco ip, endereco mac e dados de
associacdo e de autenticacdo 802.1x;

2.1.8. implementar listas de controle de acesso, com base em endere¢os de origem e destino, redes de origem e destino
e portas tcp e udp de origem e destino;

2.1.9. implementar filtros de acesso baseados em protocolos e em endere¢os mac;

2.1.10. implementar filtros de acesso baseados em protocolose em enderecos ip;

2.1.11. implementar associa¢do dindmica de usuario a vlan, com base nos parametros de autenticagéo;
2.1.12. balancear automaticamente a carga de usuarios através de multiplos pontos de acesso;

2.1.13. permitir a limitacdo de banda por ssid ou usuério;

2.1.14. permitir que seja configurado um perfil para o qual seré direcionado o usuério que ndo consiga se autenticar
(guest access);

2.1.15. devera estar licenciado para atender, no minimo 100 usuarios visitantes (guest);

2.1.16. implementar tunelamento do trafego entre o controlador wlan (quando houver) e 0s respectivos pontos de acesso
gerenciados;

2.1.17. implementar, em conjunto com o ponto de acesso, wep, chaves estaticas e dinamicas (64 bits e 128 bits);

2.1.18. implementar, em conjunto com o ponto de acesso, wpa com algoritmo de criptografia tkip ou em conjunto com
0 ponto de acesso, wpa2 com algoritmo de criptografia aes;

2.1.19. possuir capacidade de configuracdo grafica completa de todos os elementos da wlan exigidos nesse edital;

2.1.20. podera o fornecedor fornecer a solugdo por meio de APs em modo auto gerenciado, dentro de formacédo de
clusters, onde o préprio ponto de acesso pode operar como um controladora virtual. além disso, devera o fornecedor
fornecer solucdo de gerenciamento e controle de acesso, conforme descritivo, podendo ser aceitas solugdes tanto em
appliance virtual quanto em appliance fisico;



2.1.21. em caso de arquiteturas sem controladoras fisicas, a solu¢do devera permitir a criacdo de clusters, onde os pontos
de acesso fazem parte de um cluster para compartilhamento destas informagdes e controle da rede;

2.1.22. a geréncia deve estar instalada dentro das dependéncias da contratante e ser compativel com ambiente
virtualizado hyper-v, vmware ou xen. devera a geréncia ser entregue em pares, permitindo assim trabalhar em failorver;

2.1.23. o controle de acesso deve ser instalado dentro das dependéncias da contratante e ser compativel com ambiente
virtualizado hyper-v, vmware ou xen. devera o software de controle de acesso ser entregue em pares, permitindo assim
trabalhar em failover;

2.1.24. ndo serdo aceitas solugdes com sistema de gestdo e controle principal e sua redundancia baseados em nuvem;

2.1.25. possuir capacidade de geracdo de relatérios ao menos dos seguintes tipos:

a) listagem de clientes wireless;

b) listagem de aps;

C) informacGes de configuracdo wlan;

d) utilizagdo da rede;

e) detalhes dos aps ndo autorizados (rogues) detectados; e

f) sistema operacionais dos dispositivos clientes fornecendo os principais clientes por uso, os ssids que sdo mais

utilizados e a distribuigdo dos dispositivos por ponto de acesso.

2.1.26. implementar os padrdes abertos de geréncia de rede snmp, incluindo a geracéo de traps;

2.1.27. possibilitar a geréncia e identificagdo individualizada de cada ap;

2.1.28. permitir a localizagéo de eventos no mapa cadastrado na solugéo;

2.1.29. permitir a administracdo centralizada dos aps sem a necessidade de configurar os aps individualmente;
2.1.30. deve permitir a criagdo de politicas de camada 7;

2.1.31. deve permitir a atualizago remota de firmwares e arquivos de configuragdo dos equipamentos;

2.1.32. deve permitir a aplicagdo de configuracGes para grupos de dispositivos com base em hierarquia, localizacéo e
funcéo;

2.1.33. caso a ferramenta ofertada ndo possua gestao centralizada em uma Unica console, todos dispositivos fornecidos
com a finalidade de gerencia e controle de acesso devem ser completamente integrados e interoperaveis com o restante
da solucdo;

2.1.34. deve possuir politicas e permissdes baseada identidade, tipo do dispositivo e localizagdo do usuario;

2.1.35. deve possuir analisador de espectro para detectar e identificar a origem de interferéncias tanto em 2.4ghz quanto
em 5ghz;

2.1.36. deve possuir mecanismo para atualizagcdo automatica de forma que quando o ponto de acesso se conectar a
plataforma receba as atualizagdes e configuracdes;

2.1.37. deve possuir mecanismo que permita que os pontos de acesso detectem automaticamente a plataforma de gestéo
na mesma sub-rede ou que detectem a plataforma através de servigos como dns e dhcp ou algum mecanismo do
fabricante da plataforma que permita que o ponto de acesso encontre a plataforma de qualquer rede;

2.1.38. deve permitir operar em modo de ativo-passivo ou ativo-ativo para recuperacao de desastres;

2.1.39. deve implementar politicas de qos e firewall detalhadas por usuarios e contexto de dispositivo;

2.1.40. deve permitir a atribuicdo de enderecos ip automaticamente em toda rede;

2.1.41. deve fornecer dashboard pré-definido pelo fabricante e dashboard customizaveis por administrador;

2.1.42. deve fornecer dashboard de aplicagdes de camada 7, relatérios de uso, clientes, usuérios, localizacéo e ssid;
2.1.43. deve possuir coleta e correlacdo de clientes e aps externos (rogue);

2.1.44. deve possuir monitoramento em tempo real com alarmes e eventos;

2.1.45. incluir e apresentar em planta baixa a localiza¢éo do ponto de acesso;

2.1.46. permitir que a administracdo de wlan seja feita através da interface ethernet ou através da interface wlan;



2.1.47. realizar atualizagdo de sistema operacional do ponto de acesso utilizando os protocolos ftp, tftp ou scp;

2.1.48. apresentar, no minimo, as seguintes informacdes sobre os clientes conectados: enderego mac, enderego ip, nome
do usuario quando conectado via radius, Idap ou active directory, localiza¢do dentro da planta baixa, nome do ponto de
acesso ao qual esta conectado, nome do ssid ao qual esta associado, método de autenticacao;

2.1.49. as seguintes estatisticas de cliente devem estar disponiveis para apresentagao:
a) bandwidth (kbps) utilizada; e
b) histdrico dos Ultimos pontos de acesso ao qual o cliente se associou.

2.1.50. permitir a criacdo de relatorios de geréncia para os pontos de acesso, ou visualizagdo a través da console de
informac6es de dados trafegados, blogueados, erro em portas, entre outros;

2.1.51. criar relatdrios com inventario de todos o0s pontos de acesso conectados ao ambiente;
2.1.52. permitir conexdo ssh, via wireless ao ponto de acesso;
2.1.53. suportar o protocolo snmp;

2.1.54. permitir o envio de mensagens de sistema para servidores syslog ou outros dispositivos concentradores de
informacdes de log indicados pelo contratante;

2.1.55. deve ser capaz de gerenciar os pontos de acesso nos padrfes 802.11, 802.11a/b/g/n e 802.11ac simultaneamente;
2.1.56. deve atender aos padroes ieee 802.11d e 802.11h;

2.1.57. implementar, em conjunto com o ponto de acesso, gos com suporte a wmm;

2.1.58. suportar roaming;

2.1.59. possibilitar roaming com integridade de sessdo, dando suporte a aplicagdes em tempo real, tais como, vowlan
(voice over wireless lan) e streaming de video;

2.1.60. implementar a agregacao de links de forma que portas de rede local possam ser agrupadas em um Gnico link
l6gico, caso seja um utilizado controlador fisico;

2.1.61. implementar padréo ieee 802.1q;

2.1.62. implementar dhcp relay;

2.1.63. suportar os protocolos ipv4 e ipv6 simultaneamente;
2.1.64. implementar os protocolos ntp ou shtp;

2.1.65. deve ser fornecido com recursos instalados para implementar mecanismo de autenticacdo através de portal web
(captive portal) para usuarios visitantes;

2.1.66. implementar autenticacdo via portal web (captive portal) para os usuarios da rede wireless que ndo puderem se
autenticar via 802.1x;

2.1.67. permitir a utilizacdo de portal web (captive portal) externo a controladora;

2.1.68. permitir a criagdo de péginas personalizadas para o captive portal, com a inclusdo de imagens, instru¢des em
texto e campos de texto que possam ser preenchidos pelos clientes;

2.1.69. a criagdo de usuarios visitantes deve possibilitar no minimo os seguintes pardmetros:

a) nome de USuario;

b) senha;

C) descricdo da conta;

d) data de inicio e término de validade; e
e) horario permitido.

2.1.70. a ferramenta de criacdo de usuérios visitantes devera possibilitar a impressdo de pagina com as informagdes de
conta e politica de uso da institui¢do, permitindo a entrega ao visitante dessas informagdes. caso a ferramenta ndo permita
a impressdo da pagina devera possibilitar o encaminhamento de email ou sms destas informacdes;

2.1.71. deve permitir a criacdo de um usuario especial para gerenciamento de usuarios visitantes temporérios, este
usudrio especial dever ter acesso apenas a recursos especificos de gerenciamento de contas indicados/liberados pelo
administrador;



2.1.72. deve permitir o auto cadastro de usudrios visitantes com a possibilidade de aprovagao/validacdo por usuérios
internos;

2.1.73. deve ser fornecido com recursos para implementar mecanismo de autenticacdo atraves de midia social (social
login) para usuarios visitantes;

2.1.74. possuir data de expiracdo nas contas de usuarios visitantes;

2.1.75. permitir a configuracdo do nimero maximo de conexfes simultaneas realizadas por uma mesma conta,
possibilitando que um usudrio possua mais de um dispositivo na rede com a mesma senha e que contas coletivas sejam
utilizadas em eventos;

2.1.76. deve permitir a criagdo e gerenciamento de multiplas contas de usuarios visitantes;

2.1.77. deve permitir o login automatico de usuarios que realizem o auto registro;

2.1.78. deve permitir a autenticacdo de usuério anbnimo sem necessidade de prover usuério e senha;
2.1.79. deve permitir o gerenciamento das credenciais de visitantes;

2.1.80. implementar protocolo de autenticacdo para controle do acesso administrativo da solugdo utilizando base local,
ou servidor radius ou microsoft active directory;

2.1.81. implementar ieee 802.1x, para autenticacdo de clientes wireless, com pelo menos 0s seguintes métodos eap:
peap-mschapv2, eap-tls;

2.1.82. permitir a utilizagdo de radius server ou microsoft active directory que suporte os métodos eap citados no subitem
anterior;

2.1.83. deve permitir que o visitante crie sua propria credencial temporaria (“self-service”) através da portal web, sem
a necessidade de um autorizador;

2.1.84. deve suportar 0 uso de dispositivos clientes (mas ndo restrito a) com sistemas operacionais windows xp, 7, 8,
10, apple ios, apple macos, linux e android;

2.1.85. possuir caracteristicas de wips (sistema de prevengdo de intrusdo em redes sem fio) que atenda, no minimo, o0s
seguintes atributos:

a) detectar pontos de acesso que ndo pertencam ao grupo de pontos de acesso do ambiente configurado;

b) a mitigacéo de pontos de acesso do tipo "rogue" devera ser feita através do envio de pacotes tipo “deauth”, de
maneira a causar negagao de servico a este ponto de acesso e aos clientes conectados a este ponto de acesso;

C) permitir que o0s pontos de acesso sejam categorizados manualmente; e

d) permitir habilitar e desabilitar scanning em background para fungdes wips e roaming.

2.1.86. as seguintes a¢des poderdo ser ativadas no caso de deteccdo de um ataque de negacao de servigos:

a) alarmar;
b) negar trafego; e
C) desconectar o link wireless do cliente suspeito; 4.2.118.4. bloguear (impossibilitar o acesso) o cliente suspeito.

2.1.87. implementar prote¢cdo com assinaturas no minimo para camada 2;

2.1.88. implementar os seguintes mecanismos de deteccéo de intrusdo wireless:

a) deteccdo de rogue ap;

b) mitigacéo de rogue ap; e

C) deteccdo de cliente rogue incluindo clientes ad hoc.

d) varredura em dispositivos de radio Unico 2,4ghz e 5ghz e verificacdo de conformidade com a rede wireless;

2.1.89. implementar mecanismos de seguranca incluindo logging, blogueio, dissociagdo e proibicdo de ameacas a rede;

2.1.90. solucéo de autenticacdo de usuarios e dispositivos para controle de acesso a rede baseada em appliance, software
ou integrado a gerencia,;

2.1.91. deve suportar integragdo com bases de dados de usuérios do tipo Idap, active directory;

2.1.92. deve implementar gerenciamento e aplicagdo de politicas de autorizagdo de acesso de usuarios com base em:



a) atributos do usuario autenticado;

b) hora do dia, dia da semana;

C) tipo de dispositivo utilizado;
d) localizagéo do usuério; e

e) tipo de autenticacéo utilizado.

2.1.93. deve implementar funcionalidade de classificagdo automatica de dispositivos (“device profiling”), de forma a
descobrir, classificar e agrupar os dispositivos conectados na rede;

2.1.94. deve classificar, no minimo, por sistema operacional e tipo de dispositivo (ex. apple, ipad);

2.1.95. deve suportar a coleta de informacdes, para classificacdo, usando no minimo 3 dos métodos a seguir: dhcp, http
user-agent, mac ouli, tcp fingerprints;

2.1.96. deve possuir interface para construcdo de regras e categorias customizadas de classificagdo de dispositivos;
2.1.97. deve permitir que o administrador cadastre manualmente um determinado dispositivo em uma categoria;
2.1.98. deve possuir base de regras e categorias de dispositivos pré-configurada;

2.1.99. possuir recursos integrados de aaa, permitindo que a solugdo possa ser utilizada como plataforma de
autenticacao;

2.1.100. deve possuir suporte a tacacs+ ou radius;

2.1.101. deverd estar licenciado para atender, no minimo, 1500 usuarios internos (autenticacao radius);

2.1.102. deve realizar a autenticacdo dos autorizadores em base externa do tipo microsoft active directory ou Idap
e atribuir o privilégio ao autorizador de acordo com o seu perfil;

2.1.103. deve implementar as funcionalidades de geracdo aleatdria de lotes de credenciais temporarias pré-
autorizadas;

2.1.104. deve implementar a importacao e exportacdo da relacdo de credenciais temporarias através de arquivos
xtou .csv;

2.1.105. deve permitir a criacdo de validade das credenciais, baseando o inicio da validade na criagdo da conta
ou no primeiro login da conta;

2.1.106. deve permitir a customizagdo do formulario de criagdo de credenciais, a ser preenchido pelo autorizador
ou pelo visitante, em caso de autosservico;

2.1.107. deve permitir a customizacdo do nivel de seguranca da senha temporaria que serd gerada ao visitante,
especificando a quantidade minima de caracteres e 0 uso de caracteres especiais € niUmeros para compor a senha;
2.1.108. deve exigir que o usudrio visitante aceite o “termo de uso da rede” a cada login ou apenas no primeiro
login;

2.1.100. deve permitir 0 envio das credenciais aos usuarios registrados através de mensagens e-mail, sms ou
impresséo local,

2.1.110. deve permitir que a customizagdo da pagina de registro de visitantes para campos relacionados a
confirmacao de sponsorship;

2.1.111. deve realizar o registro de endere¢co mac dos usuarios visitantes;

2.1.112. deve permitir a desconexdo de multiplas sessoes ativas;

2.1.113. deve suportar funcionalidades de provisionamento automatico (onboarding) de configuracdes 802.1x,

permitindo instalar certificado digital Unico para cada dispositivo. deve suportar no minimo, 0s sistemas operacionais
windows, linux (ubuntu), macos, android e ios;

2.1.114. deverd estar licenciado para atender, no minimo 100 usuérios byod,;

2.1.115. deve permitir definir um limite maximo da quantidade de dispositivos que cada usuario pode realizar o
processo de on-board;

2.1.116. deve suportar a formag&do de multiplos servidores para proporcionar alta disponibilidade;

2.1.117. deve ser fornecida com todos 0s recursos necessarios para implementar mecanismo de alta

disponibilidade, utilizando equipamentos redundantes em modo ativo-passivo ou ativo-ativo. a solucdo deve permanecer



operacional e suporta toda a capacidade solicitada neste termo, sem restricdes de funcionalidades, mesmo em caso de
falha de um dos elementos;

2.1.118. todas as licencas necessarias para o atendimento das funcionalidades solicitadas nesta especificacdo
deverdo ser fornecidas, considerando o ambiente em alta disponibilidade.

2.2.  Pontos de acesso (AP) — caracteristicas gerais comum a todas as antenas/radios

2.2.1. atender aos padrdes ieee 802.11a, ieee 802.11b, ieee 802.11¢g, ieee 802.11n e ieee 802.11ac, com configuracao
via software;

2.2.2. trabalhar em modo auto gerenciado ou ser gerenciavel pelo controlador wlan, caso necessério;

2.2.3. deve suportar operacdo mimo 3x3:3 ou superior, com suporte a wave2, operando em ieee 802.11ac (5 ghz) e no
minimo mimo 2x2:2, operando em ieee 802.11n (2.4 ghz);

2.2.4. deve possuir no minimo 3 antenas internas por equipamento, operando como dualband ou superior (transmissao
e recepcao simultanea nas duas faixas de frequéncia), com poténcia minima de 3dbi em 2.4 ghz e 4dbi em 5 ghz;

2.2.5. as antenas devem possuir radiacdo omnidirecional;

2.2.6. permitir simultaneamente usuarios configurados nos padrdes ieee 802.11b/g/n (2.4 ghz) e 802.11a/n/ac (5 ghz),
através de radios independentes (dual radio);

2.2.7. implementar as seguintes taxas de transmissdo e com fallback automatico:

a) ieee 802.11a: 54, 48, 36, 24, 18, 12, 9 e 6 mbps;
b) ieee 802.11q: 54, 48, 36, 24, 18, 12, 9 e 6 mbps;
C) ieee 802.11n (5 ghz): 6.5 a 450 mbps (mcs0 a mcs23), 1 a 3 spa al streams; e

d) ieee 802.11ac: 6.5 a 1,300 mbps (mcs0 a mcs9), 1 a 3 spa al streams.

2.2.8. implementar o protocolo de enlace csma/ca (carrier sense multiple access/collision avoidance) e operar nas
modulacdes dsss e ofdm;

2.2.9. implementar o padrdo 802.11ac very high throughput (vht) de 20/40/80 ou superior;
2.2.10. permitir, no minimo, 100 (cem) usudrios simultaneos por ponto de acesso;
2.2.11. possuir capacidade de selecionar automaticamente o canal de transmiss&o;

2.2.12. permitir o ajuste dindmico de nivel de poténcia e canal de radio de modo a otimizar o tamanho da célula de rf
(rédio frequéncia) conforme as caracteristicas do ambiente;

2.2.13. permitir habilitar e desabilitar a divulgacéo do ssid,;

2.2.14. cada radio deve suportar no minimo 16 (dezesseis) ssids com configuracfes distintas de rede, vlan, seguranca,
criptografia e qos;

2.2.15. implementar padrdo wmm da wi-fi alliance para priorizagdo de trafego, suportando aplicacdes em tempo real,
tais como voip e video;

2.2.16. possuir antenas compativeis com as frequéncias de radio dos padrfes ieee 802.11a/b /g/n/ac com padréo de
irradiacdo omnidirecional e ganho minimo por antena de:

a) 4.3.16.1. 3 dbi para 2,4 ghz; e

b) 4.3.16.2. 5,0 dbi para 5,0 ghz.

2.2.17. possuir poténcia méaxima de transmissao de, no minimo:

a) 4.3.17.1. 18 dbm no padréo ieee 802.11a/b/g;

b) 4.3.17.2. 18 dbm no padréo ieee 802.11n; e

c) 4.3.17.3. 18 dbm no padréo ieee 802.11ac.

2.2.18. deve possuir sensibilidade de recepgéo de valor menor ou igual a:
a) 4.3.18.1. -74 dbm a 54mbps no padrdo 802.11g; e

b) 4.3.18.2. -73 dbm a 54mbps no padrdo 802.11a.

2.2.19. implementar a pilha de protocolos tcp/ip;



2.2.20. implementar vlans conforme padréo ieee 802.1q;

2.2.21. implementar a criacdo de pelo menos 16 (dezesseis) vlans;

2.2.22. suportar no minimo 250 clientes/dispositivos associados por radio;

2.2.23. suportar a divulgacéo e utilizagdo simultanea de, no minimo, 16 (dezesseis) bssids por radio;

2.2.24. possuir, no minimo, 1 (uma) interface 10/100/1000baset ethernet, auto-sensing, auto mdi/madx, com conector
rj-45, para transferéncia de dados com a rede local;

2.2.25. deve possuir 01 (uma) interface de console para gerenciamento;
2.2.26. permitir a atualizacéo remota do sistema operacional e dos arquivos de configuragéo utilizados no equipamento;

2.2.27. possibilitar alimentacdo elétrica local ou via padrdo power over ethernet (padrdo ieee 802.3af ou 802.3at)
através de uma Unica interface de rede, sem perda de funcionalidades e de desempenho. no caso do fornecimento de
equipamentos apenas com alimentacao elétrica local, deverdo ser fornecidos injetores poe apropriados, assim como suas
respectivas fontes de alimentag&o;

2.2.28. implementar, em conjunto com a solucéo de gerencia e controle e o controlador wlan especificados no item 4.2,
padrbes abertos de geréncia de rede snmpv2c e snmpv3, incluindo a geracao de traps;

2.2.29. possuir, em conjunto com a solugdo de geréncia e controle e o controlador wlan especificados no item 4.2,
suporte a mib (management informa on base);

2.2.30. possibilitar, em conjunto com a solugdo de geréncia e controle e o controlador wlan especificados no item 4.2,
a obtencéo via snmp de informacdes de capacidade e desempenho;

2.2.31. implementar cliente dhcp, para configuracdo automatica de rede;
2.2.32. permitir configurar os pontos de acesso como servidores dhcp;
2.2.33. permitir configurar os pontos de acesso como dhcp relay agents;
2.2.34. suportar os protocolos ipv4 e ipv6 simultaneamente;

2.2.35. implementar, em conjunto com a solucéo de geréncia e controle e o controlador wlan especificados no item 4.2,
varredura de rf nas bandas 802.11a, 802.11b/g, 802.11n e 802.11ac para identificacdo de pontos de acesso intrusos nao
autorizados (rogues access points) e interferéncias no canal habilitado ao ponto de acesso e nos demais canais
configurados na rede wlan, sem impacto no seu desempenho;

2.2.36. implementar, em conjunto com o controlador e o software de gerenciamento, mecanismo baseado em vlan para
que usuarios ndo autenticados ganhem acesso restrito na condicao de visitante;

2.2.37. implementar, em conjunto com a solucdo de geréncia e controle e o controlador wlan especificados no item 4.2,
filtros de acesso a rede baseados em endere¢os mac;

2.2.38. implementar, em conjunto com a solucdo de geréncia e controle e o controlador wlan especificados no item 4.2,
ieee 802.1x, com pelo menos 0s seguintes métodos eap: eap- tls, peapmschapv2;

2.2.39. suportar em conjunto com a solucéo de geréncia e controle e o controlador wlan (quando houver) especificados
no item 4.2, tunelamento do tr&fego remoto, de maneira que o trafego de determinado ssid seja tunelado mesmo que
esteja em uma rede remota;

2.2.40. implementar, em conjunto com a solucdo de geréncia e controle e o controlador wlan especificados no item 4.2,
comutacdo do trafego local, de maneira que o trafego de determinado ssid possa ser comutado na rede local sem
intervencdo da controladora, exceto no aspecto de autenticagdo dos usuarios;

2.2.41. implementar, em conjunto com a solucdo de geréncia e controle e o controlador wlan especificados no item 4.2,
wep, chaves de 64 e 128 bits;

2.2.42. implementar, em conjunto com a solucéo de geréncia e controle e o controlador wlan especificados no item 4.2,
wpa com algoritmo de criptografia tkip;

2.2.43. implementar, em conjunto com a solucao de geréncia e controle e o controlador wlan especificados no item 4.2,
wpa2 com algoritmo de criptografia aes, 128 bits;

2.2.44. possuir certificado valido de homologacdo emitido pela anatel;

2.2.45. implementar a tecnologia de “band steering/select”, permitindo que clientes se conectem aos pontos de acesso
utilizando, preferencialmente, a faixa de 5ghz;



2.2.46. implementar a tecnologia de “beam forming” para melhorar o desempenho de transmisséo de dados para
determinados usuario da rede sem fio;

2.2.47. ser capaz de funcionar nos seguintes modos de operagéo:

a) modo de operacdo dedicado para atendimento de clientes, simultaneamente nas duas faixas de frequéncias
(2.4ghz e 5ghz);
b) modo de operacdo dedicado como sensor para prevencdo de ataques (wips), cobrindo todos os canais da faixa

de frequéncias em que o radio do ap estiver operando (2.4ghz e 5ghz); e

C) modo de operagdo combinado em que execute simultaneamente as funcGes de atendimento de clientes e sensor
wips, na frequéncia do canal em que o radio do ap estiver operando (2.4ghz e 5ghz).

2.2.48. ser capaz de operar, simultaneamente ao atendimento de clientes da rede sem fio, como sensor para andlise e
varredura de espectro, com resolugdo minima de 5mhz, cobrindo o canal da faixa de frequéncias em que o radio do ap
estiver operando (2.4ghz e 5ghz);

2.2.49. implementar alta disponibilidade e operacdo em redundancia dos controladores em caso de solucBes baseadas
em controladoras fisicas, controladoras virtuais ou controladora de arquitetura distribuida nos pontos de acesso;

2.2.50. devem ser fornecidas todas as licencas necessarias para permitir o gerenciamento dos pontos de acessos pela
plataforma fornecida na solucéo de gerenciamento e controle;

2.2.51. as licencgas deverdo possibilitar a ativacdo de todas as funcionalidades exigidas na solucdo de gerenciamento e
controle;

2.2.52. todas as licencas previstas devem ser para a quantidade total de pontos de acessos previsto nesse termo;
2.2.53. permitir a criagcdo de nomes para cada ponto de acesso, manual ou automaticamente;

2.2.54. prover campo para permitir a descri¢do da localizag&o para cada ponto de acesso;

2.2.55. permitir a identificacdo do modelo do ponto de acesso;

2.2.56. no momento em que um ponto de acesso esteja sobrecarregado com clientes devera permitir o balanceamento
de clientes com outros pontos de acesso;

2.2.57. prover pelo menos 1 (uma) interface gigabit ethernet para opera¢do em modo bridge ou ieee 802.1q;
2.2.58. permitir a configuragdo estatica dos canais de radio a serem utilizados;
2.2.59. permitir a selecdo automatica e dindmica dos canais de radio a serem utilizados;

2.2.60. implementar a configuracdo otimizada de frequéncia de radio provendo cobertura suficiente minimizando a
sobreposicéo de canais;

2.2.61. permitir selecdo estatica de poténcia em intervalos de no maximo 1dbm e valores de, no minimo, 10 a 15 dbm;

2.2.62. permitir que as métricas para determinacéo da conexdo de um ponto de acesso com 0s pontos de acesso vizinhos
possam ser configuraveis automaticamente;

2.2.63. permitir a selecdo automatica ou manual dos niveis de poténcia elétrica dos pontos de acesso para alimentacdo
poe;

2.2.64. permitir o ajuste manual dos niveis minimo e maximo de poténcia do sinal do ponto de acesso;

2.2.65. permitir a criacdo de diversos ssids para posterior associacdo com grupos de pontos de acesso, implementando
politicas de seguranca distintas para 0 mesmo ssid;

2.2.66. permitir a configuracdo das caracteristicas dos pontos de acesso respeitando perfis criados para grupos;
2.2.67. permitir configuracdo de regras/politicas em camadas 2, 3 e 4 do modelo de referéncia osi;
2.2.68. permitir a priorizacéo de voz para telefones voip utilizando protocolos adequados e padréo de mercado;

2.2.69. permitir a utilizacdo de politicas de gqos com definicdo de taxas e pesos para trafego por usuério ou perfil/grupo
de usuérios;

2.2.70. permitir a autoconfiguragdo de pontos de acesso através de criacdo de perfil automatico de provisionamento;

2.2.71. deve possibilitar implementacdo plug-and-play através de cliente dhcp, de modo que toda configuracdo seja
baixada do gerenciador (controladora ou software de gerenciamento) automaticamente;



2.2.72. armazenar as configuracdes ou em memoria flash, ou na solucéo de gerencia ou na propria controladora, sendo
que, no minimo, devera armazenar uma configuracdo ativa e uma de backup;

2.2.73. possuir estrutura que permita fixacdo do equipamento em teto e parede e fornecer acessorios para que possa ser
feita a fixacg&o;

2.2.74. possuir um ou mais leds indicativo (s) do estado de operacdo do ponto de acesso, do estado de operacédo de cada
radio e das interfaces gigabit ethernet ou, caso o (s) led (s) ndo fornega (m) todas as informacdes solicitadas, seja possivel
a verificacdo destes dados por intermédio de software de geréncia ou linha de comando;

2.2.75. possuir entrada para dispositivo antifurto;
2.2.76. deve possuir certificacdo da wi-fi alliance;
2.2.77. considera-se desejavel a certificacdo wpa3 personal ou enterprise;

2.2.78. permitir, em conjunto com a solucao de geréncia e controle e controlador wlan (quando necessario), a integracéo
com radius server ou microsoft active directory para autenticacdo de usuérios;

2.2.79. implementar, em conjunto com a solucdo de geréncia e controle e o controlador wlan (quando necessério),
associagdo dindmica de usuario a vlan, com base nos parametros de autenticagéo;

2.2.80. aceitar autenticacdo por endereco mac;

2.2.81. suportar pap, chap, ms chap v2;

2.2.82. permitir a importacdo de certificados digitais (ca certificate);

2.2.83. suportar criptografia wpa e wpa2 psk (personal);

2.2.84. suportar o protocolo ieee 802.1x;

2.2.85. suportar os métodos de criptografia auto-tkip, aes e tkip;

2.2.86. suportar criptografia wep e wep 802.1x;

2.2.87. utilizar o protocolo ieee 802.1x nas conexdes com servidores de autenticagdo (radius , Idap e active directory);
2.2.88. suportar mecanismos de criptografia aes;

2.2.89. permitir, no captive portal, a criagdo de mensagens de texto explicativas da politica de acesso da rede de
visitantes e tornar obrigatorio o aceite, pelo cliente, desta politica;

2.2.90. suportar criptografia wpa e wpa2 enterprise;

2.2.91. permitir selecionar o perfil de trafego a ser utilizado pelo usuério autenticado no ssid, tendo como base 0s
atributos que o servidor de autenticacéo retornar durante a autenticacéo;

2.2.92. permitir o bloqueio/banimento de um usuario a um a um ssid,;
2.2.93. permitir autenticacdo aberta, sem criptografia;

2.2.94. o captive portal deve permitir autenticacdo de usudrio, autenticacdo em servidores externos, auto-registro,
autenticacdo com auto-registro;

2.2.95. permitir a escolha da banda de transmisséo pela qual o ssid seré divulgado.
2.3.  Caracteristicas da rede
2.3.1. operar como cliente dhcp;

2.3.2. permitir ou ndo a passagem de pacotes pela interface ethernet do ponto de acesso tendo como base informacao
a vlan id, permitindo que esta selecdo ocorra de 1 a 4094 vlan ids;

2.3.3. 10/100/1000 base t ethernet autosensing link;
2.3.4. suportar os protocolos ipv4 e ipv6 simultaneamente;

2.3.5. permitir configurar os pontos de acesso como servidores dhcp quando estes forem implementados/utilizados
como controladoras na solucéo;

2.3.6. permitir configurar os pontos de acesso como dhcp relay agents;
2.3.7. permitir roaming entre 0s pontos de acesso em camada 2 e camada 3;



2.3.8. permitir a utilizagdo de vlans distinta a da interface do ponto de acesso para as wlans suportadas no ponto de
acesso;

2.3.9. implementar alta disponibilidade e operacdo em redundancia dos controladores em caso de solucBes baseadas
em controladoras fisicas, controladoras virtuais ou controlador de arquitetura distribuida nos pontos de acesso;

2.3.10. suportar servigos dns;

2.3.11. suportar a ntp.

2.4.  Caracteristicas de radio frequéncia

2.4.1. permitir a selecdo automatica de canais;

2.4.2. permitir a configuragdo de um nimero maximo de clientes que poder&o se conectar a um ponto de acesso;
2.4.3. suportar wmm;

2.4.4. no momento em que um ponto de acesso estiver sobrecarregado com clientes devera permitir o balanceamento
destes com outros pontos de acesso;

2.4.5. implementar mecanismos em que, preferencialmente, a conexdo seja realizada em 5 ghz, quando houver a
possibilidade de conexdo em 2,4ghz ou 5ghz;

2.4.6. suportar roaming em camada 3.
2.5.  Caracteristicas de seguranca e qualidade de servigo

2.5.1. permitir a criagdo de perfis de usuérios a par r do qual se determinem pardmetros individuais de qos, vlan,
politicas de firewall e criptografia de trafego;

2.5.2. aplicar perfis de usuérios de acordo com horérios pré-determinados;

2.5.3. permitir a utilizac&o de politicas de qos com defini¢do de taxas e pesos para trafego por usuério ou perfil/grupo
de usuarios;

2.5.4. implementar mecanismos de controle de servigos que tenham streaming de dados e controle e portas diferentes,
de maneira a permitir aplicacdo de politicas de controle em protocolos como sip, ftp e tftp;

2.5.5. permitir a priorizagéo de voz para telefones voip;

2.5.6. suportar protocolo sip;

2.5.7. permitir a habilitacdo do mecanismo wmm power save (u-apsd);

2.5.8. permitir a configurac&o de rate limiting por vlan, por usuario ou por perfil de usuéario;

2.5.9. implementar mecanismos para blogueio de aplicativos ou aplicagdes em camada 7 através de firewall stateful.
caso 0 equipamento nao realize esta fungdo devera ser fornecido solucdo que realize a priorizacdo e controle de
aplicativos em camada 7;

2.5.10. suportar 4(quatro) filas de prioridade tendo no minimo dois mecanismos de priorizacéo de fila;
2.5.11. definir politica pré-definida de wlan por ponto de acesso.
2.6.  Pontos de acesso tipo 1 (AP)

2.6.1. atender aos padrdes ieee 802.113, ieee 802.11b, ieee 802.11¢g, ieee 802.11n e ieee 802.11ac, com configuracdo
via software;

2.6.2. trabalhar em modo auto gerenciado ou ser gerenciavel pelo controlador wlan, caso necessario;

2.6.3. deve suportar operagdo mimo 3x3:3 ou superior, com suporte a wave2, operando em ieee 802.11ac (5 ghz) e, no
minimo mimo 2x2:2, operando em ieee 802.11n (2.4 ghz);

2.6.4. deve possuir no minimo 3 antenas internas por equipamento, operando como dualband ou superior (transmissdo
e recepcao simultanea nas duas faixas de frequéncia), com poténcia minima de 3dbi em 2.4 ghz e 4dbi em 5 ghz. as
antenas devem possuir radiagdo omnidirecional,

2.6.5. permitir simultaneamente usuarios configurados nos padrdes ieee 802.11b/g/n (2.4 ghz) e 802.11a/n/ac (5 ghz),
através de radios independentes (dual radio);

2.6.6. implementar as seguintes taxas de transmisséo e com fallback automatico:
a) ieee 802.11a: 54, 48, 36, 24, 18, 12, 9 e 6 mbps;



b) ieee 802.11¢: 54, 48, 36, 24, 18, 12, 9 e 6 mbps;
C) ieee 802.11n (5 ghz): 6.5 a 450 mbps (mcsO a mcs23), 1 a 3 spa al streams; e
d) ieee 802.11ac: 6.5 a 1,300 mbps (mcsO a mcs9), 1 a 3 spa al streams.

2.6.7. implementar o protocolo de enlace csma/ca (carrier sense multiple access/collision avoidance) e operar nas
modulacdes dsss e ofdm;

2.6.8. implementar o padrdo 802.11ac very high throughput (vht) de 20/40/80 ou superior;
2.6.9. permitir, no minimo, 100 (cem) usuarios simultaneos por ponto de acesso;
2.6.10. possuir capacidade de selecionar automaticamente o canal de transmissé&o;

2.6.11. permitir o ajuste dindmico de nivel de poténcia e canal de radio de modo a otimizar o tamanho da célula de rf
(rédio frequéncia) conforme as caracteristicas do ambiente;

2.6.12. permitir habilitar e desabilitar a divulgacéo do ssid,;

2.6.13. cada radio deve suportar no minimo 16 (dezesseis) ssids com configuracées distintas de rede, vlan, seguranca,
criptografia e qos; ou seja, 0 ap devera suportar até 32 (trinta e dois) ssids;

2.6.14. implementar padrdo wmm da wi-fi alliance para priorizagdo de trafego, suportando aplicagdes em tempo real,
tais como voip e video;

2.6.15. possuir antenas compativeis com as frequéncias de radio dos padrdes ieee 802.11a/b /g/n/fac com padrdo de
irradiacdo omnidirecional e ganho minimo por antena de:

a) 3 dbi para 2,4 ghz; e

b) 5,0 dbi para 5,0 ghz.

2.6.16. possuir poténcia maxima de transmissao de, no minimo:

a) 18 dbm no padrao ieee 802.11a/b/g;

b) 18 dbm no padréo ieee 802.11n; e

C) 18 dbm no padrao ieee 802.11ac.

2.6.17. deve possuir sensibilidade de recepgao de valor menor ou igual a:
a) 74 dbm a 54mbps no padrdo 802.11g; e

b) 73 dbm a 54mbps no padrdo 802.11a.

2.6.18. implementar a pilha de protocolos tcp/ip;

2.6.19. implementar vlans conforme padréo ieee 802.1q;

2.6.20. implementar a criacdo de pelo menos 16 (dezesseis) vlans;
2.6.21. suportar a divulgacdo e utilizagdo simultanea de, no minimo, 16 bssids por radio;

2.6.22. possuir, no minimo, 1 (uma) interface 10/100/1000baset ethernet, auto-sensing, auto mdi/mdx, com conector rj-
45, para transferéncia de dados com a rede local;

2.6.23. deve possuir 01 (uma) interface de console para gerenciamento;
2.6.24. permitir a atualizacdo remota do sistema operacional e dos arquivos de configuracéo utilizados no equipamento;

2.6.25. possibilitar alimentacdo elétrica local ou via padrdo power over ethernet (padrdo ieee 802.3af ou 802.3at) através
de uma Unica interface de rede, sem perda de funcionalidades e de desempenho. no caso do fornecimento de
equipamentos apenas com alimentacao elétrica local, deverdo ser fornecidos injetores poe apropriados, assim como suas
respectivas fontes de alimentag&o;

2.6.26. suportar em conjunto com a solugdo de geréncia e controle e o controlador wlan (quando houve), tunelamento
do trafego remoto, de maneira que o trafego de determinado ssid seja tunelado mesmo que esteja em uma rede remota;

2.6.27. possuir, em conjunto com a solucdo de geréncia e controle e o controlador wlan especificados no item 4.2,
suporte a mib (management informa on base);

2.6.28. possibilitar, em conjunto com a solugdo de geréncia e controle e o controlador wlan especificados no item 4.2,
a obtencéo via snmp de informacdes de capacidade e desempenho;



2.6.29. implementar cliente dhcp, para configuracdo automatica de rede;
2.6.30. permitir configurar os pontos de acesso como servidores dhcp;
2.6.31. permitir configurar os pontos de acesso como dhcp relay agents;
2.6.32. suportar os protocolos ipv4 e ipv6 simultaneamente;

2.6.33. implementar, em conjunto com a solucéo de geréncia e controle e o controlador wlan especificados no item 4.2,
varredura de rf nas bandas 802.11a, 802.11b/g, 802.11n e 802.11ac para identificacdo de pontos de acesso intrusos nao
autorizados (rogues access points) e interferéncias no canal habilitado ao ponto de acesso e nos demais canais
configurados na rede wlan, sem impacto no seu desempenho;

2.6.34. implementar, em conjunto com o controlador e o software de gerenciamento, mecanismo baseado em vlan para
gue usuarios ndo autenticados ganhem acesso restrito na condicdo de visitante;

2.6.35. implementar, em conjunto com a solucéo de geréncia e controle e o controlador wlan especificados no item 4.2,
filtros de acesso a rede baseados em endere¢os mac;

2.6.36. implementar, em conjunto com a solucao de geréncia e controle e o controlador wlan especificados no item 4.2,
ieee 802.1x, com pelo menos o0s seguintes métodos eap: eap- tls, peapmschapv2;

2.6.37. suportar em conjunto com a solucdo de geréncia e controle e o controlador wlan (quando houver) especificados
no item 4.2, tunelamento do trafego remoto, de maneira que o trafego de determinado ssid seja tunelado mesmo que
esteja em uma rede remota;

2.6.38. implementar, em conjunto com a solucéo de geréncia e controle e o controlador wlan especificados no item 4.2,
comutacao do trafego local, de maneira que o trafego de determinado ssid possa ser comutado na rede local sem
intervencdo da controladora, exceto no aspecto de autenticagdo dos Usuarios;

2.6.39. implementar, em conjunto com a solucéo de geréncia e controle e o controlador wlan especificados no item 4.2,
wep, chaves de 64 e 128 bits;

2.6.40. implementar, em conjunto com a solucéo de geréncia e controle e o controlador wlan especificados no item 4.2,
wpa com algoritmo de criptografia tkip;

2.6.41. implementar, em conjunto com a solucéo de geréncia e controle e o controlador wlan especificados no item 4.2,
wpa2 com algoritmo de criptografia aes, 128 bits;

2.6.42. possuir certificado valido de homologacéo emitido pela anatel,

2.6.43. implementar a tecnologia de “band steering/select”, permitindo que clientes se conectem aos pontos de acesso
utilizando, preferencialmente, a faixa de 5ghz;

2.6.44. implementar a tecnologia de “beam forming” para melhorar o desempenho de transmissdo de dados para
determinados usuarios da rede sem fio;

2.6.45. ser capaz de funcionar nos seguintes modos de operacao:

a) modo de operacéo dedicado para atendimento de clientes, simultaneamente nas duas faixas de frequéncias (2.4
ghz e 5 ghz);
b) modo de operacdo dedicado como sensor para prevengdo de ataques (wips), cobrindo todos os canais da faixa

de frequéncias em que o radio do ap estiver operando (2.4 ghz e 5 ghz); e

C) modo de operagdo combinado em que execute simultaneamente as fungdes de atendimento de clientes e sensor
wips, na frequéncia do canal em que o radio do ap estiver operando (2.4 ghz e 5 ghz).

2.6.46. ser capaz de operar como sensor para analise e varredura de espectro, com resolucdo de 2,4 mhz ou 5 mhz,
cobrindo o canal de faixa de frequéncias em que o réadio do ap estiver operando (2.4 ghz ou 5 ghz);

2.6.47. implementar alta disponibilidade e opera¢do em redundéncia dos controladores em caso de solucbes baseadas
em controladoras fisicas, controladoras virtuais ou controladora de arquitetura distribuida nos pontos de acesso;

2.6.48. devem ser fornecidas todas as licengas necessarias para permitir o gerenciamento dos pontos de acessos pela
plataforma fornecida na solugéo de gerenciamento e controle;

2.6.49. as licencas deverdo possibilitar a ativagdo de todas as funcionalidades exigidas na soluc¢do de gerenciamento e
controle;

2.6.50. todas as licencas previstas devem ser para a quantidade total de pontos de acessos previsto nesse termo;

2.6.51. permitir a criacdo de nomes para cada ponto de acesso, manual ou automaticamente;



2.6.52. prover campo para permitir a descri¢do da localizac¢do para cada ponto de acesso;
2.6.53. permitir a identificagdo do modelo do ponto de acesso;

2.6.54. no momento em que um ponto de acesso esteja sobrecarregado com clientes devera permitir o balanceamento
de clientes com outros pontos de acesso;

2.6.55. prover pelo menos 1 (uma) interface gigabit ethernet para operacdo em modo bridge ou ieee 802.1¢;
2.6.56. permitir a configuracdo estatica dos canais de radio a serem utilizados;
2.6.57. permitir a selecdo automatica e dindmica dos canais de radio a serem utilizados;

2.6.58. implementar a configuragdo otimizada de frequéncia de radio provendo cobertura suficiente minimizando a
sobreposicéo de canais;

2.6.59. permitir selecdo estatica de poténcia em intervalos de 1dbm;

2.6.60. permitir que as métricas para determinacdo da conexao de um ponto de acesso com 0s pontos de acesso vizinhos
possam ser configurdveis automaticamente;

2.6.61. permitir a selecdo automatica ou manual dos niveis de poténcia elétrica dos pontos de acesso para alimentagdo
poe;

2.6.62. permitir o ajuste manual dos niveis minimo e méaximo de poténcia do sinal do ponto de acesso;

2.6.63. permitir a criagdo de diversos ssids para posterior associagdo com grupos de pontos de acesso, implementando
politicas de seguranca distintas para 0 mesmo ssid;

2.6.64. permitir a configuracdo das caracteristicas dos pontos de acesso respeitando perfis criados para grupos;
2.6.65. permitir configuracdo de regras/politicas em camadas 2, 3 e 4 do modelo de referéncia osi;
2.6.66. permitir a priorizacdo de voz para telefones voip utilizando protocolos adequados e padrdo de mercado;

2.6.67. permitir a utilizacdo de politicas de qos com defini¢cédo de taxas e pesos para trafego por usuério ou perfil/grupo
de usuarios;

2.6.68. permitir a autoconfiguracéo de pontos de acesso atraves de criagdo de perfil automatico de provisionamento;

2.6.69. deve possibilitar implementagdo plug-and-play através de cliente dhcp, de modo que toda configuragdo seja
baixada do gerenciador (controladora ou software de gerenciamento) automaticamente;

2.6.70. armazenar as configurages ou em memoria flash, ou na solucéo de gerencia ou na propria controladora, sendo
que, no minimo, devera armazenar uma configuracdo ativa e uma de backup;

2.6.71. possuir estrutura que permita fixacdo do equipamento em teto e parede e fornecer acessorios para que possa ser
feita a fixac&o;

2.6.72. possuir um ou mais leds indicativo (s) do estado de operagéo do ponto de acesso, do estado de operagdo de cada
radio e das interfaces gigabit ethernet ou, caso o(s) led(s) ndo fornega(m) todas as informacdes solicitadas, seja possivel
a verificacdo destes dados por intermédio de software de geréncia ou linha de comando;

2.6.73. possuir entrada para dispositivo antifurto;

2.6.74. deve possuir certificacdo da wi-fi alliance;

2.6.75. deve possuir wpa3 personal ou enterprise.

2.7.  Pontos de acesso tipo 2 (AP) - caracteristicas gerais:

2.7.1. trabalhar em modo auto gerenciado ou ser gerenciavel pelo controlador wlan, caso necessério;

2.7.2. access point dual radio 802.11ac ou 802.11ax com mimo (multi user), com suporte a operagdo em 4x4 em 2,4
ghz e 4x4 em 5 ghz;

2.7.3. suportar até 1733 mbps em (5 ghz) e 600 mbps em (2,4 ghz);
2.7.4. deve suportar operagdo simultdnea em ambos os radios em frequéncia de 5ghz;

2.7.5. possuir pelo menos 2 (duas) interface ethernet, sendo 1(uma) delas no padrdo 10/100/1000 base-t padréo rj-45
e mais 1(uma) porta do tipo multi-gigabit (1/2,5gbps), conforme padréo ieee 802.3bz;

2.7.6. permitir simultaneamente usuarios configurados nos padroes ieee 802.11b/g/n (2.4 ghz) e 802.11a/n/ac (5 ghz),
através de radios independentes (dual radio);



2.7.7.

deve possuir no minimo 3 antenas internas por equipamento, operando como dualband ou superior (transmisséo

e recepcao simultanea nas duas faixas de frequéncia), com poténcia minima de 3dbi em 2.4 ghz e 4dbi em 5 ghz. as
antenas devem possuir radiacdo omnidirecional;

2.7.8.
a)
b)
c)
d)
e)
2.7.9.

implementar as seguintes taxas de transmisséo e com fallback automatico:
ieee 802.11b: 11,55, 2, 1,

ieee 802.11a: 54, 48, 36, 24, 18, 12, 9 e 6 mbps;

ieee 802.11¢: 54, 48, 36, 24, 18, 12, 9 e 6 mbps;

ieee 802.11n (5 ghz): 6.5 a 600 mbps (mcsO a mcs31); e

ieee 802.11ac: 6.5 a 1,733 mbps (mcs0 a mcs9).

possuir antenas compativeis com as frequéncias de radio dos padrdes ieee 802.11a/b /g/nfac com padrdo de

irradiacdo omnidirecional e ganho minimo por antena de:

a)
b)

2.7.10.

b)

2.7.12.
2.7.13.
2.7.14.
2.7.15.
2.7.16.
2.7.17.
2.7.18.
2.7.19.

no minimo 5.0 dbi para 2,4 ghz; e

no minimo 5.0 dbi para 5,0 ghz.

possuir poténcia méaxima de transmisséo de, no minimo:

18 dbm no padrao ieee 802.11a/b/g;

18 dbm no padrao ieee 802.11n; e

18 dbm no padrao ieee 802.11ac.

. deve possuir sensibilidade de recepgéo de valor menor ou igual a:

76 dbm a 54mbps no padrdo 802.11g; e

73 dbm a 54mbps no padrdo 802.11a.

implementar a pilha de protocolos tcp/ip;

implementar vlans conforme padréo ieee 802.1q;

implementar a criacdo de pelo menos 16 (dezesseis) vlans;

suportar no minimo 250 clientes/ dispositivos associados por radio;

suportar a divulgacdo e utilizagdo simultanea de, no minimo, 16 bssids por radio;
deve possuir 01 (uma) interface de console para gerenciamento;

permitir a atualizagdo remota do sistema operacional e dos arquivos de configuracgdo utilizados no equipamento;

possibilitar alimentacgdo elétrica local ou via padrdo power over ethernet (padréo ieee 802.3af ou 802.3at) através

de uma Unica interface de rede, sem perda de funcionalidades e de desempenho. no caso do fornecimento de
equipamentos apenas com alimentacdo elétrica local, deverdo ser fornecidos injetores poe apropriados, assim como suas
respectivas fontes de alimentacéo.

2.7.20

. implementar, em conjunto com a solugdo de geréncia e controle e o controlador wlan especificados no item 4.2,

padr@es abertos de geréncia de rede snmpv2c e snmpv3, incluindo a geragdo de traps;

2.7.21

. possuir, em conjunto com a solucdo de geréncia e controle e o controlador wlan especificados no item 4.2,

suporte a mib (management informa on base);

2.7.22

. possibilitar, em conjunto com a solucdo de geréncia e controle e o controlador wlan especificados no item 4.2,

a obtencéo via snmp de informacdes de capacidade e desempenho;

2.7.23.

2.7.24
2.7.25

2.7.26.
2.7.27.

varred

implementar cliente dhcp, para configuracdo automatica de rede;
. permitir configurar os pontos de acesso como servidores dhcp;

. permitir configurar os pontos de acesso como dhcp relay agents;
suportar os protocolos ipv4 e ipv6 simultaneamente;

implementar, em conjunto com a solucéo de geréncia e controle e o controlador wlan especificados no item 4.2,
ura de rf nas bandas 802.11a, 802.11b/g, 802.11n e 802.11ac para identificagcdo de pontos de acesso intrusos ndo



autorizados (rogues access points) e interferéncias no canal habilitado ao ponto de acesso e nos demais canais
configurados na rede wlan, sem impacto no seu desempenho;

2.7.28. implementar, em conjunto com o controlador e o software de gerenciamento, mecanismo baseado em vlan para
que usuarios ndo autenticados ganhem acesso restrito na condicao de visitante;

2.7.29. implementar, em conjunto com a solucéo de geréncia e controle e o controlador wlan especificados no item 4.2,
filtros de acesso a rede baseados em endere¢os mac;

2.7.30. implementar, em conjunto com a solucdo de geréncia e controle e o controlador wlan especificados no item 4.2,
ieee 802.1x, com pelo menos o0s seguintes métodos eap: eap- tls, peapmschapv2;

2.7.31. suportar em conjunto com a solucdo de geréncia e controle e o controlador wlan (quando houver) especificados
no item 4.2, tunelamento do trafego remoto, de maneira que o trafego de determinado ssid seja tunelado mesmo que
esteja em uma rede remota;

2.7.32. implementar, em conjunto com a solucéo de geréncia e controle e o controlador wlan especificados no item 4.2,
comutacdo do trafego local, de maneira que o trafego de determinado ssid possa ser comutado na rede local sem
intervencdo da controladora, exceto no aspecto de autenticagdo dos usuarios;

2.7.33. implementar, em conjunto com a solucao de geréncia e controle e o controlador wlan especificados no item 4.2,
wep, chaves de 64 e 128 bits;

2.7.34. implementar, em conjunto com a solucao de geréncia e controle e o controlador wlan especificados no item 4.2,
wpa com algoritmo de criptografia tkip;

2.7.35. implementar, em conjunto com a solucéo de geréncia e controle e o controlador wlan especificados no item 4.2,
wpa2 com algoritmo de criptografia aes, 128 bits;

2.7.36. possuir certificado valido de homologacao emitido pela anatel,

2.7.37. implementar a tecnologia de “band steering/select”, permitindo que clientes Se conectem aos pontos de acesso
utilizando, preferencialmente, a faixa de 5ghz;

2.7.38. implementar a tecnologia de “beam forming” para melhorar o desempenho de transmissdo de dados para
determinados usuarios da rede sem fio;

2.7.39. ser capaz de funcionar nos seguintes modos de operag&o:

a) modo de operacdo dedicado para atendimento de clientes, simultaneamente nas duas faixas de frequéncias
(2.4ghz e 5ghz);
b) modo de operacdo dedicado como sensor para prevencdo de ataques (wips), cobrindo todos os canais da faixa

de frequéncias em que o radio do ap estiver operando (2.4ghz e 5ghz); e

C) modo de operagdo combinado em que execute simultaneamente as fungdes de atendimento de clientes e sensor
wips, na frequéncia do canal em que o radio do ap estiver operando (2.4ghz e 5ghz).

2.7.40. ser capaz de operar, simultaneamente ao atendimento de clientes da rede sem fio, como sensor para analise e
varredura de espectro, com resolugdo minima de 5mhz, cobrindo o canal da faixa de frequéncias em que o radio do ap
estiver operando (2.4ghz e 5ghz);

2.7.41. implementar alta disponibilidade e operacdo em redundancia dos controladores em caso de solugdes baseadas
em controladoras fisicas, controladoras virtuais ou controlador de arquitetura distribuida nos pontos de acesso;

2.7.42. devem ser fornecidas todas as licengas necessarias para permitir o gerenciamento dos pontos de acessos pela
plataforma fornecida na solugdo de gerenciamento e controle;

2.7.43. as licencas deverdo possibilitar a ativagdo de todas as funcionalidades exigidas na solucéo de gerenciamento e
controle;

2.7.44. todas as licencas previstas devem ser para a quantidade total de pontos de acessos previsto nesse termo;
2.7.45. permitir a criagcdo de nomes para cada ponto de acesso, manual ou automaticamente;

2.7.46. prover campo para permitir a descri¢do da localizagdo para cada ponto de acesso;

2.7.47. permitir a identificacdo do modelo do ponto de acesso;

2.7.48. no momento em que um ponto de acesso esteja sobrecarregado com clientes deverd permitir o balanceamento
de clientes com outros pontos de acesso;

2.7.49. permitir a configuracdo estatica dos canais de radio a serem utilizados;



2.7.50. permitir a sele¢do automatica e dindmica dos canais de radio a serem utilizados;

2.7.51. implementar a configuracdo otimizada de frequéncia de radio provendo cobertura suficiente minimizando a
sobreposicdo de canais;

2.7.52. permitir a autoconfiguracéo de pontos de acesso atraves de criagdo de perfil automatico de provisionamento;

2.7.53. deve possibilitar implementacdo plug-and-play através de cliente dhcp, de modo que toda configuragdo seja
baixada do gerenciador (controladora ou software de gerenciamento) automaticamente;

2.7.54. armazenar as configuracfes ou em memoria flash, ou na solucéo de gerencia ou na prépria controladora, sendo
que, no minimo, devera armazenar uma configuracdo ativa e uma de backup;

2.7.55. possuir estrutura que permita fixacdo do equipamento em teto e parede e fornecer acessorios para que possa ser
feita a fixacdo;

2.7.56. possuir um ou mais leds indicativo (s) do estado de operagdo do ponto de acesso, do estado de operagédo de cada
radio e das interfaces gigabit ethernet ou, caso o(s) led(s) ndo fornega(m) todas as informacdes solicitadas, seja possivel
a verificacdo destes dados por intermédio de software de geréncia ou linha de comando;

2.7.57. deve possuir certificacdo da wi-fi alliance;
2.7.58. deve possuir wpa3 personal ou enterprise.

3. SERVICO DE INSTALACAO E CONFIGURACAO DA SOLUCAO DE GERENCIA E CONTROLE
DE ACESSO

3.1.  este servico compreende da instalacédo fisica e logica da solucdo de geréncias e controle de acesso;

3.2. a instalacdo fisica do(s) equipamento(s) ocorrerd nas dependéncias do contratante, na(s) localidade(s)
determinada(s) neste edital, sendo que é de responsabilidade do contratante prover niveis basicos de fixagdo e
acomodacao;

3.3.  identificar conformidade com os pré-requisitos da ferramenta para melhor fazer o gerenciamento, performance
e aplicar patchs para atualizacéo do sistema, caso necessario;

3.4. definicdo das funcionalidades a serem implementadas;

3.5.  definicdo dos pardmetros de configuracdo a serem implementados;

3.6.  instalar e configurar a solu¢do para o gerenciamento dos recursos solicitados neste edital;
3.7.  oservigo deve ser executado por técnico certificado pelo fabricante do equipamento;

3.8.  éde responsabilidade da contratada qualquer dano fisico ao equipamento;

3.9.  éproibida a divulgacao de qualquer configuracdo destes equipamentos, por questdes de seguranga, por parte da
licitante;

3.10. todas as senhas e usuérios usados pelo licitante para as configuracdes dos equipamentos devem ser notificadas
e entregues por escrito;

3.11. devera ser entregue ao contratante um relatorio com os procedimentos e configuragdes executados.
4. SERVICO DE INSTALACAO E CONFIGURACAO DE PONTO DE ACESSO
4.1.  este servico compreende da instalagdo fisica e 16gica do “ponto de acesso”;

4.2.  instalacdo fisica do equipamento nas dependéncias do contratante nas localidades ou localidade determinada
neste edital, sendo de responsabilidade do contratante prover niveis basicos de fixagdo e acomodacéo;

4.3.  identificar conformidade com os pré-requisitos da ferramenta para melhor fazer o gerenciamento, performance
e aplicar patchs para atualizacdo do sistema, caso necessario;

4.4.  definigdo das funcionalidades a serem implementadas;

4.5.  definicdo dos pardmetros de configuragdo a serem implementados;

4.6.  instalar e configurar a solucéo para o gerenciamento dos recursos solicitados;

4.7. o servico deve ser executado por técnico certificado pelo fabricante do equipamento;

4.8.  éde responsabilidade da contratada qualquer dano fisico ao equipamento;



4.9.  éproibida a divulgacdo de qualquer configuracdo destes equipamentos, por questdes de seguranca, por parte da
licitante;

4.10. todas as senhas e usudrios usados pelo licitante para as configuracdes dos equipamentos devem ser notificadas
e entregues por escrito;

4.11. devera ser entregue ao contratante um relatério com os procedimentos e configuracdes executados.

5, ESPECIFICACOES GERAIS DO ITEM 2 - TRANSFERENCIA DE CONHECIMENTO
(TREINAMENTO)

5.1. o objetivo da transferéncia de conhecimento (treinamento) é capacitar e atualizar os colaboradores para
manutencdes rapidas e pontuais que possam vir a ocorrer e para 0 uso da solugdo contratada;

5.2.  treinamento oficial do fabricante para a solucdo de wi-fi referente aos solicitados neste edital;

5.3.  treinamento completo de implementacdo da solugdo wi-fi com os seguintes médulo/assuntos:

a) dispositivo de gerencia centralizada de pontos de acesso;
b) ponto de acesso; e
c) solucéo de controle de acesso.

5.4. o curso devera abranger todos os conhecimentos dos recursos, protocolos e equipamentos envolvidos no
processo, bem como a sua instalac&o;

5.5. turma para 06 alunos;
5.6.  treinamento devera ser ministrado nas dependéncias do contratante;
5.7. o treinamento ser& previamente agendado com a contratada;

5.8.  material didatico devera ser disponibilizado pelo fornecedor do curso e devera ser o oficial do fabricante ou
homologado pelo mesmo;

5.9. sera de responsabilidade do contratante disponibilizar local adequado para o treinamento, contendo
conectividade local lan e acesso para a internet, equipamento para proje¢ao e quaisquer outras necessidades bésicas para
0 bom funcionamento do curso;

5.10. devera conter aulas tedricas e praticas da solucao;
5.11. ao final do treinamento a contratada devera fornecer certificado de participagdo do curso.



APENDICE II

MINISTERIO DA DEFESA
SECRETARIA-GERAL
SECRETARIA DE ORCAMENTO E ORGANIZACAO INSTITUCIONAL
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGAO

TERMO DE COMPROMISSO

O, sediado em <endere¢co>, CNPJ n° , doravante denominado CONTRATANTE, e, de outro lado, a , sediada
em <endereco>, CNPJ n° , doravante denominada CONTRATADA;</endereco></endereco>

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado CONTRATO PRINCIPAL,
a CONTRATADA podera ter acesso a informacdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagéo destas informagdes sigilosas, bem como definir
as regras para 0 seu uso e protecgao;

CONSIDERANDO o disposto na Politica de Seguranca da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO,
vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condiges:

Clausula Primeira— DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obrigagdes a serem
observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas, disponibilizadas pela
CONTRATANTE, por for¢a dos procedimentos necessarios para a execu¢do do objeto do CONTRATO PRINCIPAL
celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18/11/2011 e os Decretos 7.724, de
16/05/2012 e 7.845, de 14/11/2012, que regulamentam os procedimentos para acesso e tratamento de informagéo
classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, séo estabelecidos os seguintes conceitos e defini¢des:

INFORMAGCAO: dados, processados ou nio, que podem ser utilizados para produg&o e transmissio de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGCAO SIGILOSA: aquela submetida temporariamente & restricao de acesso publico em razio de sua
imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL.: contrato celebrado entre as partes, ao qual este TERMO se vincula.
Clausula Terceira— DA INFORMAGCAO SIGILOSA

Serdo consideradas como informacéo sigilosa, toda e qualquer informacao classificada ou ndo nos graus de sigilo
ultrassecreto, secreto e reservado. O TERMO abrangera toda informag&o escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir,
mas nao se limitando a: know-how, técnicas, especificagdes, relatorios, compilacées, cddigo fonte de programas de
computador na integra ou em partes, férmulas, desenhos, cépias, modelos, amostras de idéias, aspectos financeiros e
econdmicos, definigdes, informacbes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou ndo a0 CONTRATO PRINCIPAL, doravante denominados
INFORMAGCOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento
ou que venha a lhe ser confiada durante e em raz&o das atuacgoes de execucdo do CONTRATO PRINCIPAL celebrado
entre as partes;



Clausula Quarta — DOS LIMITES DO SIGILO
As obrigacdes constantes deste TERMO n#o seréo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio pablico no momento da revelacéo, exceto se tal fato decorrer de ato ou
omissdo da CONTRATADA,;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

111 — sejam reveladas em razdo de requisicéo judicial ou outra determinacdo valida do Governo, somente até a
extensao de tais ordens, desde que as partes cumpram qualquer medida de protecao pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo
habil para pleitear medidas de protecdo que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em
hipotese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na
execucdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob
quaisquer alegacdes, faga uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do
CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informacao sigilosa
sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcéo e
empregados que atuardo direta ou indiretamente na execugdo do CONTRATO PRINCIPAL sobre a existéncia deste
TERMO bem como da natureza sigilosa das informacoes.

| - A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de
todas as disposicoes do presente TERMO e dara ciéncia a CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecao da informacao
sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se devidamente autorizado
por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em funcéo
deste TERMO.

| — Quando requeridas, as INFORMAGCOES deverAo retornar imediatamente ao proprietario, bem como todas e
quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes,
procuradores, sOcios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e
subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a
manter sigilo, bem como a limitar a utilizacdo das informag6es disponibilizadas em face da execucdo do CONTRATO
PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no pardgrafo primeiro, acima, também se obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMAGCOES, no
territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que nédo
seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucdes adequadas no
sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgagéo ou
utilizacdo das INFORMAGCOES por seus agentes, representantes ou por terceiros;



I11 — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacao, caso tenha que
revelar qualquer uma das INFORMAGCOES, por determinacéo judicial ou ordem de atendimento obrigatorio
determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacoes sigilosas.
Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até
expirar o prazo de classificacdo da informacdo a que a CONTRATADA teve acesso em razdo do CONTRATO
PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAGCOES, devidamente comprovada, possibilitara a imediata
aplicacdo de penalidades previstas conforme disposi¢des contratuais e legislacdes em vigor que tratam desse assunto,
podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estard sujeita, por acdo ou omissao, ao pagamento ou recomposicao de todas as perdas e danos
sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as
quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis,
conforme Art. 87 da Lei n°. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a
execucdo das obrigac6es dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as
divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de ddvida e, salvo expressa
determinacgdo em contrario, sobre eventuais disposi¢fes constantes de outros instrumentos conexos firmados entre as
partes quanto ao sigilo de informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de
que:

| - A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades
da CONTRATADA,;

Il — A CONTRATADA deverd disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as
informac6es requeridas pertinentes a0 CONTRATO PRINCIPAL.

111 — A omisséo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas neste
instrumento, ndo constituird novacao ou renincia, nem afetara os direitos, que poderao ser exercidos a qualquer
tempo;

IV — Todas as condi¢des, TERMOs e obrigac6es ora constituidos serdo regidos pela legislacdo e regulamentagédo
brasileiras pertinentes;

V - O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;
VI — Alterag6es do nimero, natureza e quantidade das informac@es disponibilizadas para a CONTRATADA néo

descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas neste TERMO, que permanecera valido e
com todos seus efeitos legais em qualquer uma das situac@es tipificadas neste instrumento;



VIl — O acréscimo, complementacéo, substitui¢do ou esclarecimento de qualquer uma das informagdes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante,
para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informac@es iniciais
disponibilizadas, sendo necessario a formalizacdo de TERMO aditivo a CONTRATO PRINCIPAL,;

VIII - Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes, ou suas filiadas, nem em

obrigacdo de divulgar INFORMAGCOES para a outra Parte, nem como obrigacao de celebrarem qualquer outro acordo
entre si.

Clausula Nona — DO FORO

A CONTRATANTE elege o foro da , onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer
duvidas originadas do presente TERMO, com renlncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condicdes, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um so efeito.

Brasilia, de de 20
De Acordo
CONTRATANTE CONTRATADA
Matricula:

<qualificagcdo></qualificacio>
TESTEMUNHAS
Testemunha 1 Testemunha 2




APENDICE Il

MINISTERIO DA DEFESA
SECRETARIA-GERAL
SECRETARIA DE ORGAMENTO E ORGANIZAGAO INSTITUCIONAL
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

TERMO DE RESPONSABILIDADE

Pelo presente instrumento, eu, , CPF n°
, Carteira de Identidade n° , expedida pelo
em , CUSTODIANTE de informagdes da Administracdo

Central do Ministério da Defesa (ACMD), declaro ter conhecimento da Politica de Seguranca da Informacéo e
Comunicagdes da Administracdo Central do Ministério da Defesa, segundo a qual, sem restar qualquer davida de
minha parte, devo cumprir todas as suas diretrizes e orientages.

Estou ciente de meu compromisso no Ministério da Defesa e assumo a responsabilidade pelas consequéncias
decorrentes da ndo observancia do disposto na POSIC da administracdo central do Ministério da Defesa e na
legislacdo vigente.

Brasilia - DF, de de

Assinatura
(Usuario)



APENDICE IV

MINISTERIO DA DEFESA
SECRETARIA-GERAL
SECRETARIA DE ORGAMENTO E ORGANIZAGAO INSTITUCIONAL
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGCAO

TERMO DE CONFIDENCIALIDADE

A , inscrita no CNPJ sob o n° , sediada
, por intermédio de seu representante legal, o Sr.

@) , portador(a) da Cédula de Identidade n°

expedida pelo (a) e CPF n° , DECLARA que, para fins da execucdo do contrato n°

, comprometemo-nos a manter em sigilo, ou seja, ndo revelar ou divulgar as informacdes
confidenciais ou de carater ndo publico recebidas durante e apos a prestagao dos servicos nas instalagées do Ministério
da Defesa, tais como: informaces técnicas, operacionais, administrativas, econémicas, financeiras e quaisquer outras
informac0es, escritas ou verbais, fornecidas ou que venham a ser de nosso conhecimento, sobre os servicos licitados,
ou que a eles se referem e ainda respeitar as normas de seguranca vigentes.

A violagdo dos termos deste instrumento resultard na aplicagdo das penalidades cabiveis ao infrator, civeis e criminais,
nos termos da lei, obrigando-lhe, ainda, a isentar e/ou indenizar o Ministério da Defesa de todo e qualquer dano,
perda, prejuizo ou responsabilidade, em virtude de demandas, a¢des, danos, perdas, custas e despesas que porventura
venha a sofrer como resultado da violagdo do disposto neste instrumento

Brasilia-DF, de de 20

Nome, Cargo e Assinatura
(Representante da Licitante)



APENDICE V

MODELO DA PROPOSTA DE PRECOS

A

Geréncia de Orgamentos e Finangas (GEOFI)

Coordenacdo de Licitacdo e Contratos (COLIC)

Pregdo Eletronico n° 40/2019-MD

Sessdo Publica: 13/11/2019

Horario: 9h

Proposta que faz a empresa , CNPJ , para o Solucdo de Rede

sem Fio (Wi-Fi) tipo "outsourcing"”, contendo 80 (oitenta) Pontos de Acesso, sendo 70 Access Points Tipo 1 e 10
Access Points Tipo 2, com implementacdo, servi¢o de instalacdo, configuracdo, testes, manutengdo, atualizagéo e
prestacio de suporte técnico especializado durante todo o periodo contratual e transferéncia de

conhecimento, conforme condi¢des, especificacdes técnicas, quantidades, vigéncia e exigéncias estabelecidas no
Termo de Referéncia e em seus apéndices, Anexo ao Edital do Pregéo Eletronico n® 40/2019, conforme tabela abaixo:

Valor Valor
Item Descrigéo Qtd | Unidade de medida total para
mensal
48 meses

Fornecimento de Solucdo de Rede sem Fio
(Wi-Fi) tipo  "outsourcing", contendo 80
(oitenta) Pontos de Acesso, sendo 70 Access
Points Tipo 1e10 Access Points Tipo
1 2, com implementacdo, servi¢o de instalagdo, | 48 Unidade (Servico)

configuracéo, testes, manutencdo,
atualizacdo e prestacdo de suporte técnico
especializado durante todo 0

periodo contratual

Servico de Treinamento técnico especializado
2 (transferéncia de  conhecimento) para | 01 Turma -
até 06 pessoas.

TOTAL

OBSERVACAOQO: VALORES ACIMA EM ALGARISMO E POR EXTENSO)

Prazo de validade da proposta: ...... dias (ndo inferior a 60 (sessenta) dias.

Declaramos que atenderemos a todos os dispositivos constantes do Termo de Referéncia, Anexo |
do Edital de Pregdo Eletronico n° 40/2019-MD.

Declaramos que estamos de pleno acordo com todas as condicGes estabelecidas no Edital e seus
anexos, bem como aceitamos todas as obrigacGes e responsabilidades especificadas nos documentos de contratacao.



Declaramos que os precos contidos nesta proposta incluem todos os custos e despesas referentes ao
objeto da licitacéo, tais como: custos diretos e indiretos, tributos incidentes, taxa de administracéo, transporte, mao
de obra, encargos sociais, trabalhistas, seguros, lucro e outros necessarios ao cumprimento integral do objeto.

Caso nos seja adjudicado o objeto da licitacdo, comprometemos a assinar o Contrato no prazo
determinado no documento de convocagdo, e para esse fim fornecemos os seguintes dados:

Razéo Social
Inscricdo Estadual
CNPJ

Endereco

E-mail

Telefone
Fac-simile

Dados Bancarios

Dados do Representante Legal da Empresa para assinatura do Contrato:

Nome

CPF
Cargo/Funcéo
Endereco
E-mail

Local e data, ........ de e, de 20109.

Assinatura e carimbo (representante legal)



APENDICE VI

MODELO DE DECLARACAO DE SUSTENTABILIDADE AMBIENTAL

PREGAO ELETRONICO N° 40/2019

................................................................................. (Nome da Empresa) ................... CNPJ n°
....................... , sediada ................(endereco completo)............coceeriirnnnnnn.,  €Stabelecida no  enderego
, nos termos do art. 5° da IN n°® 01 SLTI\MP de 2010 e sob as sancdes
cabiveis, DECLARA, quanto aos critérios de sustentabilidade ambiental, que:

I - preferencialmente acondicionard os materiais entregues, que serdo usados na solucdo, em embalagem individual
adequada, com o menor volume possivel e que utilize materiais reciclaveis, de forma a garantir a maxima protecdo
durante o transporte e o armazenamento (IN 01/2010, Art. 05, Inciso I11); e

Il - Os bens fornecidos que serdo usados na solugéo, ndo contenham substancias perigosas em concentragdo acima
da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo
(Pb), cromo hexavalente (Cr(V1)), cadmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados (PBDES)
(IN 01/2010, Art. 05, Inciso 1V).

Local e data, ....... de oo, de 2019.

Assinatura (representante legal)



APENDICE VII

MINISTERIO DA DEFESA
SECRETARIA-GERAL
SECRETARIA DE ORGAMENTO E ORGANIZAGCAO INSTITUCIONAL
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

MODELO DE ORDEM DE FORNECIMENTO DE BENS OU SERVICOS, INSTALACAO E
CONFIGURACAQ (OFBIC)

IDENTIFICACAO

NUMERO DA NE: ORDEM N°

PROCESSO
ADMINISTRATIVO N°

GESTOR DO CONTRATO
FORNECEDOR
REQUISITANTE

ARP N°

ESPECIFICACAO DOS PRODUTOS / SERVIGOS

Autorizamos o fornecimento dos Servigos, instalacdo e configuracdo abaixo dlscrlmlnados mediante
condicdes constantes do Termo de Referéncia do Pregdo n° 40/2019-MD e do Contrato n°

ID PRODUTO/SERVICO UNID QTD PRECO R$
R$
R$
TOTAL R$

INSTRUCOES COMPLEMENTARES

O prazo de entrega da Solugdo é de 60 (sessenta) dias corridos, contados da emissdo da OFBIC, em
remessa Unica; e

A Solucdo devera ser instalada e configurada no endereco previsto no Termo de Referéncia.

CRONOGRAMA PREVISTO

A Ordem de fornecimento de Bens e Servicos tais como entrega prevista de equipamentos/materiais/bens e demais
servicos solicitados, deve ser descrito os prazos de inicio e fim planejados para cada tarefa relevante elencada. Deve-
se tomar por base o cronograma previsto de execu¢do do Termo de Referéncia.

Id Tarefa Execucdo



Inicio Fim

Cronograma previsto de execucao

DATAS E PRAZOS

Prazo Total do
Contrato (com
manutencao,

Data Prevista para Entrega da Data Prevista para término da instalacao e atualizacdo, prestacdo
Solucéo configuracéo de suporte técnico
especializado durante
todo o
periodo contratual)
de de20_ de de20 ( ) dias
CIENCIA
CONTRATANTE
Area/Fiscal Requisitante da Solug&o Gestor do Contrato
Nome Nome
Matricula: Matricula:
CONTRATADA
Preposto

Nome



ANEXO Il

DEFESA
SECRETARIA-GERAL
SECRETARIA DE ORCAMENTO E ORGANIZAGAO INSTITUCIONAL
DEPARTAMENTO DE ADMINISTRACAO INTERNA
GERENCIA DE ORCAMENTO E FINANCAS
COORDENAGCAO DE LICITAGOES

TERMO DE CONTRATO DE PRESTACAO DE SERVICO

TERMO DE CONTRATO DE PRESTACAO DE SERVICOS N°
........ ..., QUE FAZEM ENTRE SI AUNIAO, POR INTERMEDIO

DO (A) s E A EMPRESA
A Unido, por intermédio do(a) .o (6rgdo contratante), com sede no(a)
..................................................... , ha cidade de ..........cecceevevveeennennenn. [EStado ..., inscrito(a) no CNPJ sob o0 n°
................................ , heste ato representado(a) pelo(a) ............c.c.......... (Cargo e nome), nomeado(a) pela Portaria n°
...... , de ... de ................... de 20..., publicada no DOU de ..... de ............... de ..........., inscrito(@) no CPF n°
.................... , portador(a) da Carteira de Identidade n° ..................c....c............, doravante denominada CONTRATANTE,
€0(Q) v inscrito(a) no CNPJ/MFsob o n® ........ccccoveveiennee. , sediado(@) Na ....coceveveieeececee , em
............................. doravante designada CONTRATADA, neste ato representada pelo(a) Sr.(a) .......c.ceee,
portador(a) da Carteira de Identidade n° ................. , expedida pela (0) ......cccvnnee. yBCPE MO i , tendo em

vista 0 que consta no Processo n® 60586.000109/2019-53 e em observancia as disposi¢des da Lei n° 8.666, de 21 de
junho de 1993, da Lei n° 10.520, de 17 de julho de 2002, da Lei n° 8.248, de 22 de outubro de 1991, do Decreto n° 9.507,
de 21 de setembro de 2018, do Decreto n° 7.174, de 12 de maio de 2010, da Instru¢cdo Normativa SGD/ME n° 1, de 4 de
Abril de 2019 e da Instrugdo Normativa SEGES/MPDG n° 5, de 26 de maio de 2017 e suas altera¢des, resolvem celebrar
o presente Termo de Contrato, decorrente do Pregdo n°® 40/2019, mediante as clausulas e condi¢des a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1.0 objeto do presente instrumento € a contratacdo de empresa especializada para fornecimento de Solugéo de
Rede sem Fio (Wi-Fi) tipo "outsourcing', contendo 80 (oitenta) Pontos de Acesso, sendo 70 Access Points Tipo
1e10 Access Points Tipo 2, com implementacéo, servico de instalagdo, configuracéo, testes, manutencéo,
atualizacdo e prestacdo de suporte técnico especializado durante todo o periodo contratual e transferéncia de
conhecimento, que serdo prestados nas condi¢des estabelecidas no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregéo, identificado no predmbulo e a proposta vencedora,
independentemente de transcricéo.

1.3. Objeto da contratag&o:

Valor

Unidade Quantidade Valor Maximo

Grupo  Item Descrigdo / Especificacdo CatSer de Mensal de = Aceitavel
. (Meses) o~

Medida Referéncia | para 48

meses



Contratacdo de Solucdo de Rede

sem Fio (Wi-Fi) tipo

"outsourcing”, contendo 80

(oitenta) Pontos de Acesso, sendo

70 Access Points Tipo 1e10

Access Points Tipo

2, com implementacdo, servigo de

instalacdo, configuracdo, testes, Unidade

< o 217-8 ;

manutencao, atualizacéo e (Servico)
prestacdo de suporte técnico

especializado durante  todo o

periodo contratual, conforme

condi¢oes, especificacdes técnicas,

quantidades, vigéncia e exigéncias

estabelecidas neste  instrumento

e em seus apéndices.

01

Servigo de Treinamento técnico
especializado  (transferéncia de
conhecimento), para até 06
pessoas.

02 3.840 Turma 01

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. Ap6s a homologacao da licitacdo, sera firmado Termo de Contrato, cujo prazo de vigéncia da contratacéo
é de 48 (quarenta e oito) meses, a contar da assinatura;

2.2. Previamente a contratacdo, a Administragdo promotora da licitacdo realizara consulta ao SICAF para identificar
eventual proibicdo da licitante adjudicataria de contratar com o Poder Publico.

2.3. A adjudicatéria terd o prazo de 10 (dez) dias Uteis, contados a partir da data de sua convocagdo, para assinar o
Termo de Contrato, sob pena de decair do direito a contratacdo, sem prejuizo das san¢Ges previstas neste Termo de
Referéncia.

2.4. Antes da assinatura do Termo de Contrato ou aceite do instrumento equivalente, a Administracao realizara consulta
“online” ao SICAF, bem como ao Cadastro Informativo de Créditos ndo Quitados — CADIN, cujos resultados serdo
anexados aos autos do processo.

2.5. Na hipotese de irregularidade do registro no SICAF, o contratado devera regularizar a sua situacdo perante o
cadastro no prazo de até 05 (cinco) dias, sob pena de aplicacéo das penalidades previstas neste Termo de Referéncia e
no Edital.

2.6. ACONTRATADA néo tem direito subjetivo a prorrogacao contratual.
2.7. A prorrogacao de contrato devera ser promovida mediante celebragdo de termo aditivo.

3. CLAUSULA TERCEIRA - PRECO
3.1. O valor total da contratacdo é de R$.......... (enrs)

3.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execucdo do objeto,
inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciérios, fiscais e comerciais incidentes, taxa de
administracdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratacéo.

3.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos a Contratada dependerdo dos
guantitativos de servigos efetivamente prestados.



4. CLAUSULA QUARTA - DOTAGAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratacdo estdo programadas em dotacdo orcamentéria propria, prevista no
orcamento da Unido, para o exercicio de 2019, na classificacdo abaixo:

ORGAO: 52101;

PTRES: 107236;

FONTE: 100;

ACAO: 2000 — Administracdo da Unidade;

PROGRAMA: 2108 — Programa de Gestéo e Manutencdo da Unidade; e
Natureza de Despesa - conforme abaixo evidenciada:

Item Descricéo ND

Contratagdo de Solugdo de Rede sem Fio (Wi-Fi) tipo "outsourcing”, contendo 80 (oitenta)
Pontos de Acesso,sendo 70 Access Points Tipo 1el10 Access Points Tipo
2, com implementacdo, servico de instalacdo, configuragéo, testes, manutencao, atualizacdo e
prestacdo de suporte técnico especializado durante todo o periodo contratual, conforme
condigOes, especificagdes técnicas, quantidades, vigéncia e exigéncias estabelecidas no Termo
de Referéncia.

01
33.90.40-21

Servigo de Treinamento técnico especializado (transferéncia de conhecimento), para até 06

02 pessoas.

33.90.40-20

5. CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento a Contratada e demais condices a ele referentes encontram-se definidos no item 8.5. do
Termo de Referéncia e no Anexo XI da IN SEGES/MP n° 5/2017.

6. CLAUSULA SEXTA — REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO.

6.1. As regras acerca do reajustamento de precos em sentido amplo do valor contratual (reajuste em sentido estrito e/ou
repactuacdo) sdo as estabelecidas no Termo de Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA — GARANTIA DE EXECUCAO

7.1. Sera exigida a prestacdo de garantia na presente contratacdo, conforme regras constantes no item 16 do Termo de
Referéncia.

8. CLAUSULA OITAVA — MODELO DE EXECUCAO DOS SERVICOS E FISCALIZACAO

8.1. O modelo de execucdo dos servicos a serem executados pela CONTRATADA, os materiais que serdo empregados,
a disciplina do recebimento do objeto e a fiscalizacdo pela CONTRATANTE séo aqueles previstos no Termo de
Referéncia, anexo do Edital.

8.2. Os servigos deverdo ser avaliados com base nos Indicadores estabelecidos a seguir no subitem 8.5. e passardo
por Controles Administrativos, conforme subitem 8.2.1 do Termo de Referéncia, com possibilidades de Incidéncia de
Redutor de Fatura (Glosas), conforme subitem 8.4., deste Termo:

8.2.1. O tempo do inicio de atendimento do chamado técnico devera ser de acordo com a Tabela 10 deste Termo, tendo
inicio da contagem a partir da hora de abertura do chamado;

8.2.2. Entende-se por prazo de solucdo, o periodo de tempo compreendido entre 0 momento do inicio do atendimento e
o retorno & normalidade do funcionamento do servico.

8.3. Prazos de atendimento dos chamados técnicos

8.3.1. O tempo do inicio de atendimento do chamado técnico devera ser de acordo com a Tabela 10 deste Termo, tendo
inicio da contagem a partir da hora de abertura do chamado.

8.3.2. Apos o inicio do atendimento, a CONTRATADA devera diagnosticar o problema e entregar o cronograma
com a descri¢cdo dos procedimentos a serem adotados para a solucdo completa do incidente, ou solucdo de



contorno, caso demande acionamento ao fabricante da solucéo, para desenvolvimento de corregdes ou resolucdes
de problemas que ainda n&o tenha sido catalogados pelo fabricante; ndo devendo ultrapassar os prazos estabelecidos
para Diagnostico do Chamado, conforme a Tabela 10.

Prazo para Inicio  Prazo Méximo para

Severidade Classificacao do Atendimento Solucéo

Situacgdes de indisponibilidade total da Solucéo, quando . Em até 04 (quatro)

- . . Em até 01 (uma) LN

1| Critico os Pontos de Acesso deixarem de realizar as suas hora horas, apés o inicio do
funcdes. atendimento.

Erros ou problemas reincidentes, e situacdes que nao . Em até 16 (dezesseis)
R o Em até 04 (quatro) L

2| Urgente causam indisponibilidade, mas que afetam de forma horas horas, apés o inicio do
significativa o desempenho dos servicos. atendimento.

Problemas contornaveis, ndo afetando a performance, Em até 24 (vinte e

Em até 12 (doze)

3| Rotina servico ou operacao ou a funcdo afetada somente é horas guatro) horas, apés o
utilizada eventualmente ou temporariamente. inicio do atendimento.
Destinados a implementacdo de procedimentos de ,
Ihori ~ ; . ) . Em até 48 (quarenta e
4|Programada melhorias e corregdes com vistas a prevenir a Em até 24 (vinte e oito) horas, apés o
ocorréncia de problemas, avaliagdo de ambiente, quatro) horas ’

x RSP . . inicio do atendimento.
elaboracgdo de diagndsticos e esclarecimento de davidas.

Tabela 10 - Classificacao, Severidade, Prazo de Atendimento e de Diagnéstico de Chamados

8.3.3. A CONTRATADA devera substituir quaisquer pegas ou componentes defeituosos em um prazo maximo de 24
(vinte e quatro) horas ap6s o primeiro atendimento relativo ao chamado, de maneira que a solucdo volte a operar
normalmente no ambiente do MD.

8.3.4. A CONTRATADA, apos a realizacdao dos servicos de manutencao, devera apresentar um Relatdrio de Visita,
contendo identificacdo do chamado, data e hora de abertura do chamado, data e hora do inicio e término do atendimento,
identificacdo do defeito, técnico responsavel pela solucéo, as providéncias adotadas e outras informagdes pertinentes.
Este relatorio devera ser homologado por responsavel da CONTRATANTE.

8.3.5. Um chamado técnico somente poderé ser fechado apos a confirmacdo da CONTRATANTE, de maneira que o
término do atendimento se dé com a disponibilidade da Solucdo contratada para uso, em perfeitas condicGes de
funcionamento, no local onde a mesma esta instalada.

8.3.6. Sempre que os tempos de inicio efetivo de atendimento e de solu¢do ndo forem cumpridos, bem como surgir
qualquer outra situag&o irregular,a CONTRATANTE notificard a CONTRATADA de tal fato para que tome as devidas
providéncias.

8.3.7. O ndo atendimento, por parte da CONTRATADA, dos niveis previstos nos indicadores contidos no subitem
8.5. ensejara aplicacdo de sang¢des e multas, conforme o subitem 8.4 —"*SancGes administrativas” do Termo de
Referéncia., bem como podera ocorrer Incidéncia de Redutor de Fatura (Glosas), conforme subitem 8.4. deste
Termo.

8.4. Incidéncia de redutor de faturas (GLOSAS)

8.4.1. O ndo cumprimento dos niveis de servico definidos neste Termo, que ndo tenha sido devidamente justificado pela
CONTRATADA, ou que sua justificativa ndo tenha sido aprovada pelo CONTRATANTE, implicara em redutor na
fatura (glosa);

8.4.2. As glosas deverdo ser aplicadas quando ndo atenderem ao resultado esperado e/ou quando 0s niveis de servigos
ndo forem atendidos ou concluidos dentro do prazo previsto;

8.4.3. No caso de discordancia das glosas aplicadas, a CONTRATADA devera apresentar o recurso que sera analisado
pela Area Administrativa do MD;

8.4.4. Se a decisdo da Administracdo for favoravel ao recurso, a CONTRATADA deveré emitir a nota de cobranca
adicional para que seja efetuado o pagamento referente ao custo glosado;

8.4.5. A nota de cobrancga emitida pela CONTRATADA devera ser atestada pelo Gestor do Contrato e encaminhada
para a area financeira efetuar o pagamento, acompanhada do Relatorio de Atividades e da documentagdo comprobatdria
das glosas;



8.4.6. A CONTRATADA estara sujeita, independentemente das penalidades previstas neste Termo, a aplicacdo de
redutor na fatura (glosa) pelo ndo cumprimento de qualquer indicador de Instrumento de Medi¢do de Resultado,
aplicaveis sobre o valor mensal do servi¢o, nos seguintes casos:

8.5. Indicadores
8.5.1. Indicador de Prazo Maximo para Inicio do Atendimento (IPMIA)

Indicador 01 — Indice de Prazo Maximo para Inicio de Atendimento
ITEM DESCRICAO

Assegurar que os prazos de inicio do atendimento das ordens de servicos (OS) registradas na
Finalidade Central de Atendimento ou comunicados ao preposto da CONTRATADA sejam cumpridos,
comparando-se ao prazo maximo admitido neste Termo de Referéncia.

90% do PMIA <=4 horas ou 8 horas ou 12 horas, de acordo com a classificacdo da severidade

Meta a cumprir o ida na Tabela 10

Instrumento de Ordem de Servico.

medigéo
Forma de Verificacdo, pelo Fiscal, para cada chamado relacionado ao suporte técnico, relacionado ao
prazo de inicio do atendimento aos chamados, comparando-se com o prazo maximo admitido
Acompanhamento

neste Termo de Referéncia.
Periodicidade  |Sob demanda

IPMIA = quantidade de horas decorrida entre a Abertura do Chamado e o Inicio de
Atendimento

Onde:
Mecanismo de
Calculo Abertura do Chamado - Data e Hora de abertura do chamado registrado na Ordem de Servigo
(0S);
Inicio de Atendimento - Data e Hora de inicio de atendimento do chamado registrado na Ordem
de Servico (0S);

Inicio de Vigéncia |A partir da abertura da Ordem de Servigo (OS).

ndo atendimento de 90% ou mais dos chamados CRITICOS do mésem |glosa de 5% do valor
até 01 (uma) hora ap0s sua abertura. da fatura mensal

glosa de 2,5% do
valor da fatura
mensal

glosa de 1,5% do
valor da fatura

nao atendimento de 90% ou mais dos chamados URGENTES do més em
Faixas de ajuste |até 04 (quatro) horas apds sua abertura.

no

pagamento nao atendimento de 90% ou mais dos chamados de ROTINA do més em
até 12 (doze) horas ap6s sua abertura.

mensal
ndo atendimento de 90% ou mais dos chamados PROGRAMADQOS do  |glosa de 1% do valor
més em até 24 (vinte e quatro) horas apds sua abertura. da fatura mensal

Tabela 11 - Indicador de Prazo Méximo para Inicio do Atendimento (IPMIA)

8.5.2. Indicador de Prazo Maximo para Solucédo do Atendimento (IPMSA)

Indicador 02 — indice de Prazo Maximo para Solucéo de Atendimento
ITEM DESCRICAO

Assegurar que os prazos de solucdo das ordens de servicos (OS) registradas na Central de
Finalidade Atendimento ou comunicados ao preposto da CONTRATADA sejam cumpridos, comparando-
se ao prazo maximo admitido neste Termo de Referéncia.

100% do PMIA <= 8 horas ou 16 horas ou 24 horas, de acordo com a classificacdo da

Meta a cumprir oo eridade contida na Tabela 10



Instrumento de Ordem de Servigo.

medic¢do
Forma de Verificacdo, pelo Fiscal, para cada chamado relacionado ao suporte técnico, relacionado ao
prazo de solugdo do atendimento aos chamados, comparando-se com o0 prazo maximo admitido
Acompanhamento

neste Termo de Referéncia.
Periodicidade  |Sob demanda
IPMSA = quantidade de horas decorrida entre o Inicio de Atendimento do Chamado e a

sua solugédo
Onde:
Mecanismo de
Célculo Inicio de Atendimento - Data e Hora de inicio de atendimento do chamado registrado na Ordem
de Servico (0OS);

Solucédo do chamado - Data e Hora da solu¢do do chamado registrado na Ordem de Servigo
(OS) contado a partir do inicio do atendimento;

Inicio de Vigéncia |A partir da abertura da Ordem de Servico (OS).
n&o solucio de 100% dos chamados CRITICOS do més em até em até glosa de 5% do valor

04 (quatro) horas ap6s o inicio do atendimento.. da fatura mensal
. . ndo solucdo de 100% dos chamados URGENTES do més em até em  glosa de 2,5% do valor
Faixas de ajuste |41 16 (dezesseis) horas apés o inicio do atendimento. da fatura mensal
no
pagamento ndo solugdo de 100% dos chamados de ROTINA do més em até em |glosa de 1,5% do valor
até 24 (vinte e quatro) horas ap6s o inicio do atendimento. da fatura mensal
ndo diagnostico de 100% dos chamados PROGRAMADOS do glosa de 1% do valor

més em até em até 48 (quarenta e 0ito) apés o inicio do atendimento. |da fatura mensal
Tabela 12 - Indicador de Prazo Méaximo para Solucéo do Atendimento (IPMSA)

9. CLAUSULA NONA — OBRIGACOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigagdes da CONTRATANTE e da CONTRATADA séo aquelas previstas no item 6 Termo de Referéncia,
anexo do Edital.

10. CLAUSULA DECIMA - SANCOES ADMINISTRATIVAS.

10.1. As sanc0es relacionadas a execucao do contrato sdo aquelas previstas no item 8.4. do Termo de Referéncia, anexo
do Edital.

11. CLAUSULA DECIMA PRIMEIRA — RESCISAO
11.1. O presente Termo de Contrato poderé ser rescindido:

11.1.1. por ato unilateral e escrito da Administracdo, nas situacfes previstas nos incisos | a X1l e XVII do art. 78 da Lei
n°® 8.666, de 1993, e com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da aplicacdo das sancoes
previstas no Termo de Referéncia, anexo ao Edital,

11.1.2. amigavelmente, nos termos do art. 79, inciso 1, da Lei n® 8.666, de 1993.

11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a CONTRATADA o direito a prévia
e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa prevista no art.
77 da Lei n° 8.666, de 1993.

11.4. O termo de rescisdo, sempre que possivel, sera precedido de Relatério indicativo dos seguintes aspectos, conforme
0 caso:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;



11.4.2. Relacdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indenizagdes e multas.

12. CLAUSULA DECIMA SEGUNDA - VEDACOES
12.1. E vedado 8 CONTRATADA:
12.1.1. caucionar ou utilizar este Termo de Contrato para qualquer operacéo financeira;

12.1.2. interromper a execucao contratual sob alegacdo de inadimplemento por parte da CONTRATANTE, salvo nos
casos previstos em lei.

13. CLAUSULA DECIMA TERCEIRA — ALTERAGOES

13.1. Eventuais alteragdes contratuais reger-se-do pela disciplina do art. 65 da Lei n° 8.666, de 1993, bem como do
ANEXO X da IN/SEGES/MPDG n° 05, de 2017.

13.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou supressdes que se
fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de 25% (vinte
e cinco por cento) do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei n° 8.666, de
1993, na Lei n° 10.520, de 2002 e demais normas federais aplicaveis e, subsidiariamente, segundo as disposicoes
contidas na Lei n° 8.078, de 1990 — Codigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA - PUBLICACAO

15.1. Incumbira @8 CONTRATANTE providenciar a publicagdo deste instrumento, por extrato, no Diario Oficial da
Unido, no prazo previsto na Lei n° 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA - FORO

16.1. E eleito o Foro para solucionar os litigios que decorrerem da execucao deste Termo de Contrato que ndo possam
ser compostos pela conciliagdo, conforme art. 55, §2° da Lei n° 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias de igual teor,

que, depois de lido e achado em ordem, vai assinado pelos contraentes e por duas testemunhas.

Representante legal da CONTRATANTE

Representante legal da CONTRATADA
TESTEMUNHAS:

1-
2-



