.
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Os setores estratégicos da END
O Setor Cibernético
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Estratégia Nacional de Defesa

Fortalecer trés setores de Importancia
/A estratégica: o espacial, o cibernético e o
ESTRATEGIA nuclear.
NACIONAL
Loy
i As capacitacoes cibernéticas ... incluirao, como
parte prioritaria, as tecnologias de
Decn®6/03  comunicacdo .. de modo a assegurar sua
18 Dez 2008

capacidade para atuar em rede.

O aperfeicoamento dos dispositivos e
procedimentos de seguranca que reduzam a
vulnerabilidade dos sistemas relacionados a
Defesa Nacional contra ataques cibernéticos.

CDCRER

CENTRODE DE| CIBERNETICA
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ESTRATEGIA
NACIONAL
DE DEFESA

Paz e seguranca para o Brasil

=z BiRh

Dec n° 6703
18 Dez 2008

Estratégia Nacional de Defesa

Resguardados os interesses de seguranca do Estado
guanto ao acesso a informacoes, serao estimuladas
Iniciativas conjuntas entre organizacoes de pesquisa
das Forcas Armadas, IinstituicOoes acadéemicas

nacionais e empresas privadas brasileiras. O objetivo

sera fomentar o desenvolvimento de um complexo
militar-universitario-empresarial capaz de atuar na
fronteira de tecnologias que terao quase sempre

utilidade dual, militar e civil.

COCRER

CENTRODE DE| CIBERNETICA
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Nivels de Decisao

Nivel de decisao Desighacao Estrutura

Politico Seguranca |Gabinete de Seguranca

Cibernética Institucional
. Defesa .
Estratégico . . Ministério da Defesa
Cibernética
Operacional Guerra Componentes das

Tatico Cibernéetica Forcas Armadas

COCIAE N
FESA A

CENTRODE DE| CIBERNETIC,
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Concepcao do SMDC (em discusséo)

PRESIDENCIA DA REPUBLICA
NIVEL | ORGAO da PR Cibr
POLITICO (Seguranca Cibernetica) '
MD CTIRGov (=] CERT.br -
| | | e M
COMANDO COMANDO COMANDO —ZIIIZITTTTN
MIVEL DA DA Do EMCFA | Agéncias Gov |-
MARINHA AERONAUTICA EXERCITO A —— :
ESTRATEGICO I L______ I | | | | Instituigbes |-
! ORGAOD ' ORGAOD I CDCiber | ————- | _ Parceiras |
! (Defesa Cibernética) ! \ (Defesa Cibernética) : {Defesa Cibernética) :
_________________ |________7________.| . e e E
: : L—— DstCjDefCiber : -i
% - - ..E.. _______________ .;
S S — :
i | COMANDO OPERACIONAL 1 P T e -
NIVEL o - | , Estado-Maior :
, | ElementodoEM | ! o ¢
OPERACIONAL | | (Guerra Cibernética) | i :
| - ————— = i -
o I' ______ =1 el I— ————— = T T T T T B | - T == I' ______ a1 TTTT=== 1 _______ A ?
i Forga Naval L Forga Aérea | | Forga Terrestre | ! Outras Forgas | | _____ Tropa TO e |
,  Componente ! , Componente L Componente ' Componentes ! | i Dst CjG Ciber ro
NIVEL [ [ ______ o o ___ ] _______ o _ I _______ . Itz osmmszssommoo_
"""""""" B St | ST T T T T T T T
. De stacamentos | ' Destacamentos | | Destacamentos !
TATICO ' (Guerra Cibe rnetu:ﬂ]-: | (Guerra Cibernética), |{Guerra Cibernética),
I i | | |




CDCiber
Criacao: 02 de agosto de 2010

MisSsao (na criacédo e ativacdo do nucleo):

- Coordenar as atividades do Setor
Cibernéetico no Exército.

- Promover acoes gue atendam ao
preconizado na Estratégia Nacional de
Defesa, com eénfase na atuacao em rede e
na reducao das vulnerabilidades contra
ataques cibernéticos.

CDCRER

CENTRODE DE| CIBERNETICA
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Projetos Estruturantes

Apoio
Tecnolégico

Capacitacao,

Seguranga Preparo e Emprego
Cibernética Operacional

Centro de
Defesa

Pesquisa
Cibernética

Cibernética

Arcabougo Inteligéncia
Documental Cibernética

.

COClAR

CENTRODE DEFES I:ERI'E
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[

7 Setor Ciberneético - Organizacao Matricial

D-CT

:;, Departamento de Ciéncia e Tecnologia
N

— Subordinagao

v Centro de Defesa Cibernética ---- Coordenag4o e Integragéo

LA LT

__ CTTEY
ek S |

Centro Integrado de Telematica do Exeército
\/

Sk
-CD S

Centro de Desenvolvimento de Sistemas

Fok

Centro Tecnologico do Exército

I
I

] d
: CCOMGEX]

---------- & Centro de Comunicacoes e Guerra Eletronica do Exército

CDCRER
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PORTARIA N* 3.028/MD, DE 14 DE NOVEMBRO DE 2012

0O MINISTRO DE ESTADO DA DEFESA, no uso das atri-
bui¢des que lhe conferem o inciso II do paragrafo unico do art. 87 da
Constituicdo, e observado o disposto no item 10, da alinea "f" do
inciso 1V do art. 4° do Anexo I do Decreto n° 5.751, de 12 de abril
de 2006, e no Decreto n® 6.703, de 18 de dezembro de 2008, re-
solve:

Art. 1° Atribuir ao Centro de Defesa Cibernética (CDCiber),
do Comando do Exeército, a responsabilidade pela coordenacdo e

inteeracio das atividades de defesa cibernética, no Ambito do Mi-

nisterio_da Defesa (MD), consoante o disposto no Decreto n® 6.703,
de 18 de dezembro de 2008.

Art. 2° O Estado-Maior Conjunto das Forcas Armadas
(EMCFA) devera realizar as coordenacdes necessarias para a ade-
quacdo da estrutura organizacional do CDCiber as atribuigdes pre-
vistas no art 1° desta Portaria.

Paragrafo unico. O EMCFA exercera o controle operacional

do CDCiber para fins de operacdes conjuntas.

Art. 3° O coordenador das atividades do CDCiber sera de-
signado pelo Comando do Exercito e os demais integrantes pelos
Comandos das Forcas Singulares.

Art. 4° Esta Portaria entra em vigor na data de sua pu-
blicacao.

CELSO AMORIM

COCIAER

CENTRODE DEFESA CIBERNETICA



Duas acoOes sintese:
Integrar e Coordenar
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Politica Cibernética de Defesa

® -~ =] Pressupostos Basicos

- a eficacia das acoOes de Defesa Cibernética depende,
fundamentalmente, da atuacao colaborativa da sociedade
brasileira, incluindo, ndo apenas o MD, mas também a
comunidade académica, os setores publico e privado e a
base industrial de defesa;

- as atividades de Defesa Cibernética no MD sao orientadas
para atender as necessidades da Defesa Nacional,

Port Norm n°

3389 / MD - a Seguranca da Informacao e Comunicacoes (SIC) é a

21 Dez 2012 base da Defesa Cibernética e depende diretamente das
acoes individuais; nao ha Defesa Cibernetica sem
acoes de SIC.

CDCRER

CENTRODE DE| CIBERNETICA
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Politica Cibernética de Defesa

@ MINISTERIO DA DEFESA MD31.5.02 Tr ag a ObJ etIVOS
Exemplo: desenvolver e manter atualizada a
doutrina de emprego do Setor Cibernético

POLITICA
CIBERNETICA

DE DEFESA

Estabelece Diretrizes
Explicitam as atividades a serem
Implementadas pelo MD para alcancar os

Port Normn®  ODbjetivos constantes da Politica
3.389 / MD
21 Dez 2012

https://www.defesa.gov.br/arquivos/File/legislacao/emcfa/publicacoes/md31 p 02 politica_cibernetica_de_defesa.pdf
COCRER

CENTRODE DE| CIBERNETICA
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Principais eventos em 2012

> | Simposio de Inteligéncia Cibernética.

» Curso de Defesa Cibernética para cadetes.

» Operacao “Cyber Securitas” Il.

» Curso de Guerra Ciberneética (Oficiais).

> Il Exercicio de Guerra Cibernética das FA.
> Operacao Conjunta Amazénia 2012.

> Ill Seminario de Defesa Ciberneética do MD.

> Operacao Conjunta Atlantico lll.

CDCRER

CENTRODE DEFESA
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Principais eventos em 2013

» Curso de Defesa Cibernética para cadetes.
» Curso de Guerra Cibernética (ST / Sgt).

> Operacao conjunta Agata 2013.

> Operacao Copa das Confederacoes da FIFA.
> Operacao Jornada Mundial da Juventude. ﬂ : ..lM J

> Planejamento da Operacio Conjunta PANAMAX. ‘ 2013

> Operacao Conjunta Sul.

> Planejamento da Op Conjunta Amazoénia.

> Planejamento da Op Conjunta Atlantico IV.

> IV Seminario de Defesa Cibernética do MD.
COCRER
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Braco Forte

’ A Defesa.B
Mao Amiga
Clique seguro

0101101000111101001110 '
1110011 0
'. F"y .l ' .o :

’y‘.#; D10 ‘ o I4 . 14 ©
T T E A parceria Exército e BluePex, além de deixar
s y
”
g i a seguranca digital nas maos de empresas

brasileiras, vai treinar dezenas de

ciberguerreiros, prontos para serem escudo e

espada na area digital, garantindo a

soberania nacional.
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PRODUTOS
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Centro de Defesa Cibernética
Grandes Eventos
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Conferéncia das
Nag¢odes Unidas
sobre
Desenvolvimento
Sustentavel

Y

CENTRAL DE MONITORAMENTO CIBERNETICO/Dst Def Ciber - Rio + 20

A

Acomp
Tratamento
de Incidentes

Feedback
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Parceiros

Notificacao
de
Seguranca

> externos
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Intlg Ciber
Seguranca

Gestao de eventos
de seguranca
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-
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1 1
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- CERT.br

- CTIR Gov
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de Intlg
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RIO + 20

ORGANIZACAO

Marinha do Brasil

Exército Brasileiro

Forca Aérea Brasileira
Agéncia Brasileira de Inteligéncia
Agéncia Nacional de Telecomunicacoes
Departamento da Policia Federal
Empresas Publicas e Privadas

TOTAL

Efetivo
12
36
12

4

6

A4
10
84

CDCRER

CENTRODE DE| CIBERNETICA



“‘} Centro de Defesa Cibernética
RIO + 20

Treinamento
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Copa das Confederacoes
MISSAO

Coordenar e Integrar as acoOes de defesa e

seguranca cibernética contra acoes cibernéticas
hostis, colaborando com as medidas de seguranca

durante a Copa das Confederacoes FIFA/2013.

COCIAER
CENTRODE DEFES TICA
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Copa das Confederacoes

Brasilia Cidades Sedes
1 (um) 6 (seils)
Destacamento de Defesa | Destacamentos de Defesa
Cibernética Central Cibernética Remotos
Integrantes Militares
(MB, EB, FAB, Instituicoes (MB, EB e FAB )
Parceiras e Empresas) |
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Copa das Confederacoes

COORDENA_(LAO E INTEGWAO DA SEGURANCA CIBERNETICA

. . SOORDENACAO E INTEGRAGAO DA SEGURANGA CIBERNETICA

' DEFESA CIBERNETICA
CERT.br

-I Parceiros \ - CTIR Gov / GSI PR

? & CICCN Externos -SESGE / MJ

E-:uman 0e ntruIJ it
T SRCC / DPF

Eventos

(Gestao de Riscos e 'M' lstérioh de CTIR.MB
mmpanhamentn de Incidentes SlISICTIGS | Segurangal CCTIR / EB

Defesa L CTIR.FAB

Notificagao
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Seguranca
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Central de Monitoracao Cibernética
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Coordena e Integra

Muito obrigado !
tccarneiro@cdciber.eb.mil.br

CREIAER



