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OBJETIVO

1.Conhecer o Programa de Defesa

Cibernética na Defesa
(PDCND).
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O Programa Defesa Cibernética na Defesa Nacional il
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A Escola Nacional de ' Defesa . Clh\érnetlca
(EnaDCiber) L

Estrutura de Desenvolvumento Conjuntc
Cibernetica

Sistema de Informacoes Seguras
Observatoério de Defesa Cibernética
Sistema de Certificacao e Homologacao de Produtos
de Defesa Cibernética
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FUNDAMENTOS DA DEFESA CIBERNETICA

Estratégia
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) ) fflc Defesa

END: ...Fortalecer o Centro de Defesa
Cibernética com capacidade de evoluir
para o Comando de Defesa Cibernética das
Forgcas Armadas.

-«Elaborar Estudos para criagcao da Escola
de Defesa Cibernética...
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LIVRO BRANCO |

DE DEFESA NACIONAL

LBDN: Capitulo trés: compete ao
Exército a responsabilidade pelo
Setor Estratégico Cibernético... para
permitir a consolidacao do setor.
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PROGRAMA DA DEFESA CIBERNETICA NA

DEFESA NACIONAL

| (POTENCIALIZACAO da Defesa Cibernética Nacional) |

Incrementar as atividades de capacitacao, doutrina, ciéncia,
tecnologia e inovagao, inteligéncia e operagdes no ambito da
Defesa Nacional, por meio da coordenacao e integracao sistémica.

Assegurar, de forma conjunta, o uso efetivo do espaco cibernético
(preparo e emprego operacional) pelo MD e pelas FA e impedir ou
dificultar sua utilizagao contra os interesses da Defesa Nacional.

Forte potencial para impactar as areas cientifico-tecnologica e
operacional, de forma dual.




PROGRAMA DA DEFESA CIBERNETICA NA
DEFESA NACIONAL

COMANDO de DEFESA ESCOLA NACIONAL de
CIBERNETICA DEFESA CIBERNETICA
ESTRUTURA de DSV CONJUNTO SIST de HOMOL e CERTIF de
de DEF CIBER PRODUTOS de DEF CIBER

OBSERVATORIO
SISTEMAS de INFORMAGCOES PDCDN de DEF CIBER
SEGURAS (|\/| D/EB)

SISTEMAS de
P&D de PRODUTOS ATUACAO em REDE
de DEF CIBER
ESTRUTURA de GESTAO do SISTEMAS DE GESTAO de
CONHECIMENTO de DEF CIBER TALENTOS
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PROGRAMA DA DEFESA CIBERNETICA NA
DEFESA NACIONAL

COMANDO DE DEFESA
CIBERNETICA

v Aglutinar as iniciativas do Setor Cibernético na area de
Defesa Nacional.

v Contribuir para dotar a Defesa Nacional com a
infraestrutura necessaria para desenvolver todo o espectro
de agOes cibernéticas, visando a proteger e defender os
ativos de informacao do MD e das FA.
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PROGRAMA DA DEFESA CIBERNETICA NA
DEFESA NACIONAL

ESCOLA NACIONAL
DE DEFESA CIBERNETICA

v’ Capacitacdo dos RH voltados para a area cibernética.

v Contribuir com as areas de pesquisa, desenvolvimento,
operacao e gestao de Defesa Cibernética, tornando-se um
centro polarizador de ensino e pesquisa da Defesa Cibernética.

v Com estrutura de ensino de carater dual, civil e militar,
possibilitara avan¢os na sensibilizacdo, conscientizagao,
formacao e especializagao de cidadaos para a atuagao no Setor
Cibernético.
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PROGRAMA DA DEFESA CIBERNETICA NA
DEFESA NACIONAL

DESENVOLVIMENTO CONJUNTO
DE DEFESA CIBERNETICA

v’ Fortalecer o SMDC com as seguintes
capacidades: consciéncia situacional,
gestdo de riscos, defesa ativa,
inteligéncia cibernética e gestao de
incidentes de rede.

IMPLEMENTACAO
DAS CAPACIDADES

PROCESSOS DE
/ INTEGRACAO
| SOLUCOES

TECNOLOGICAS




DESENVOLVIMENTO CONJUNTO DE DEFESA

CIBERNETICA

ATIVIDADES

Desenvolvimento de
Cenérios Operacionais

Participacdo
Participac&o Operacao Amazonia
AZUVER Participacéo
Operacdo Agata

Exercicio Participacao Participacéo
Iberoamericano de Exercicio Cyber Exercicio Ciber
Defesa Cibernética Libertad Perseu



DESENVOLVIMENTO CONJUNTO DE DEFESA
CIBERNETICA

f k. PRESIDENCIA DA REPUBLICA
& | v * GABINETE DE SEGURANCA INSTITUCIOMNAL

1° Exercicio Guardiao Cibernético
Setores Financeiro e Nuclear
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DESENVOLVIMENTO CONJUNTO DE DEFESA

CIBERNETICA

— Setores Financeiro e Nuclear

FEBRABAN

BC
COMD-CIBER
BB
CEF
DPF —
(SRCC) 4 doExercicio | SERPRO
. Bancos

CTIR.GOV] CERT.BR ]
Privados



Sistema de Informacoes Seguras




PROGRAMA DA DEFESA CIBERNETICA NA
DEFESA NACIONAL

v" Desenvolver solugbes inovadoras (ferramentas) que garantam a seguran¢a das
informagdes com énfase na criptografia, por intermédio da estruturacao de uma
rede de laboratorios em instituigoes de pesquisa publicas e privadas.
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SALTAR
SISTEMA DE ANALISE DE LINK E TRAFEGO DE DADOS EM REDES DE COMUNICAGOES

Universidade de Brasilia

UnB Gama

Pesquisa e desenvolvimento de sistema piloto de
analise de trafego de redes de comunicagoes de dados.

Visa a deteccao de padroes desconhecidos de
comportamento causados por atividades nocivas.
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LABORATORIO DE SEGURANCA ELETRGNICA, DE COMUNICAC()ES E CIBERNETICA
Pargue Tecnholodgico de Itaipu

Projeto-piloto para o desenvolvimento de
tecnologias de defesa cibernética das
infraestruturas criticas do Pais.

PTI

Parque Tecnoldgico
Itaipu

Iniciado em 2017. Termo de Fomento
assinado pelo Cmt Exército.
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Observatorio de Defesa Cibernética




OBSERVATORIO DE DEFESA

CIBERNETICA

O OBSERVATORIO SERA MATERIALIZADO POR UM BANCO DE DADOS DE CONHECIMENTO
ESPECIALIZADO E COMPARTILHADO.

RESULTADOS
v CAPACIDADES

v TENDENCIAS

v SOFTWARES

v AMEACAS

v/ SOLUCOES EM TI
v PROCEDIMENTOS
v OPORTUNIDADES

ANALISE
v' PESSOAS

v PROCESSOS
v' TECNOLOGIAS




OBSERVATORIO DE DEFESA
CIBERNETICA

© Leo Blanchette * www.ClipartOf.com/17596

Ferramenta de coleta

Capacidade de buscar informacdes
em fontes abertas (ameacas,
ataques, tecnologias,
vulnerabilidades, procedimentos)




OBSERVATORIO DE DEFESA

CIBERNETICA

Estruturas de Interesse O D C

para a Defesa
Nacional
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Ferramenta de compartilhamento

Possibilidade de
compartilhamento de
iInformacdes com

compartilhamento de
informacodes
(ameacas, ataques,
alertas, analistas)




Sistema de Divulgagéo
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 Relatérios
 Alertas

@

Ameacas

* Vulnerabilidades
antecipados  Tecnologias

* Orientacdes de  Procedimentos
seguranca « Ataques

ODC

Pagina do ODC

— Ferramenta de compartilhamento -



Sistema de Certificacao e Homologacao de Produtos
de Defesa Cibernética




PROGRAMA DA DEFESA CIBERNETICA NA
DEFESA NACIONAL

SISTEMA DE HOMOLOGAGAO E
CERTIFICAGCAO DE PRODUTOS DE
DEFESA CIBERNETICA

v' Elaboracdo de regulamentacio/requisitos técnicos e contratacdo ou capacitacio
de laboratdrios de certificacao de produtos e servigos.

v' Contarda com um 6rgdo central e laboratérios de certificagdo de TIC civis e
militares para aprimorar o setor industrial nacional.

POSSIBILITARA A DETECCAO de
“BACK DOORS”, “MALWARES” E
OUTRAS AMEACAS CIBERNETICAS

QUE POSSAM ESTAR CONTIDAS NOS
PRODUTOS AVALIADOS




SISTEMA DE HOMOLOGACAO E
CERTIFICACAO DE PRODUTOS DE
DEFESA CIBERNETICA

v' TED com INMETRO

v Elabora¢do de requisitos e

pesquisa de procedimentos
de ensaio.

I
T INMETRO
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Brig Int Mauro Fernando Costa Marra
Chefe do Departamento de Gestao Estratégica

Tel: (55) 61 3415-3603
marra@cdciber.eb.mil.br / marramfcm@fab.mil.br
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