


OBJETIVO

1.Conhecer o Programa de Defesa 

Cibernética na Defesa Nacional 

(PDCND).



SUMÁRIO

1. Fundamentos da Defesa Cibernética

2. O Programa Defesa Cibernética na Defesa Nacional

3. O Comando de Defesa Cibernética (ComDCiber)

4. A Escola Nacional de Defesa Cibernética

(EnaDCiber)

5. Estrutura de Desenvolvimento Conjunto de Defesa

Cibernética

6. Sistema de Informações Seguras

7. Observatório de Defesa Cibernética

8. Sistema de Certificação e Homologação de Produtos

de Defesa Cibernética
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FUNDAMENTOS  DA DEFESA CIBERNÉTICA



PND: Para que o desenvolvimento e a autonomia

nacionais sejam alcançados é essencial o

domínio crescentemente autônomo de

tecnologias sensíveis, principalmente nos

estratégicos setores espacial, cibernético e

nuclear.

FUNDAMENTOS  DA DEFESA CIBERNÉTICA

BRASIL



FUNDAMENTOS  DA DEFESA CIBERNÉTICA

END: ...Fortalecer o Centro de Defesa

Cibernética com capacidade de evoluir

para o Comando de Defesa Cibernética das

Forças Armadas.

...Elaborar Estudos para criação da Escola

de Defesa Cibernética...



FUNDAMENTOS  DA DEFESA CIBERNÉTICA

LBDN: Capítulo três: compete ao

Exército a responsabilidade pelo

Setor Estratégico Cibernético... para

permitir a consolidação do setor.



Escritório de Projetos do Exército

Defesa Cibernética

Estado-Maior do Exército
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✓ Incrementar as atividades de capacitação, doutrina, ciência,
tecnologia e inovação, inteligência e operações no âmbito da
Defesa Nacional, por meio da coordenação e integração sistêmica.

(POTENCIALIZAÇÃO da Defesa Cibernética Nacional)

✓ Assegurar, de forma conjunta, o uso efetivo do espaço cibernético
(preparo e emprego operacional) pelo MD e pelas FA e impedir ou
dificultar sua utilização contra os interesses da Defesa Nacional.

✓ Forte potencial para impactar as áreas científico-tecnológica e
operacional, de forma dual.

PROGRAMA DA DEFESA CIBERNÉTICA NA 

DEFESA NACIONAL



PDCDN

(MD/EB)
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✓Aglutinar as iniciativas do Setor Cibernético na área de
Defesa Nacional.

✓Contribuir para dotar a Defesa Nacional com a
infraestrutura necessária para desenvolver todo o espectro
de ações cibernéticas, visando a proteger e defender os
ativos de informação do MD e das FA.

COMANDO DE DEFESA 

CIBERNÉTICA

PROGRAMA DA DEFESA CIBERNÉTICA NA 

DEFESA NACIONAL
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✓Capacitação dos RH voltados para a área cibernética.

✓Contribuir com as áreas de pesquisa, desenvolvimento,
operação e gestão de Defesa Cibernética, tornando-se um
centro polarizador de ensino e pesquisa da Defesa Cibernética.

✓Com estrutura de ensino de caráter dual, civil e militar,
possibilitará avanços na sensibilização, conscientização,
formação e especialização de cidadãos para a atuação no Setor
Cibernético.

PROGRAMA DA DEFESA CIBERNÉTICA NA 

DEFESA NACIONAL

ESCOLA NACIONAL 

DE DEFESA CIBERNÉTICA
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✓ Fortalecer o SMDC com as seguintes
capacidades: consciência situacional,
gestão de riscos, defesa ativa,
inteligência cibernética e gestão de
incidentes de rede.

PROCESSOS DE 
INTEGRAÇÃO

SOLUÇÕES 
TECNOLÓGICAS

IMPLEMENTAÇÃO 
DAS CAPACIDADES

DESENVOLVIMENTO CONJUNTO

DE DEFESA CIBERNÉTICA

PROGRAMA DA DEFESA CIBERNÉTICA NA 

DEFESA NACIONAL



Desenvolvimento de

Cenários Operacionais

Exercício 

Iberoamericano de 

Defesa Cibernética

Participação

Operação AmazôniaParticipação

AZUVER

Participação

Exercício Ciber 

Perseu

Participação

Exercício Cyber 

Libertad

ATIVIDADES 

Participação

Operação Ágata

DESENVOLVIMENTO CONJUNTO DE DEFESA 

CIBERNÉTICA



DESENVOLVIMENTO CONJUNTO DE DEFESA 

CIBERNÉTICA



DESENVOLVIMENTO CONJUNTO DE DEFESA 

CIBERNÉTICA
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SALTAR

LABORATÓRIOS

✓ Desenvolver soluções inovadoras (ferramentas) que garantam a segurança das
informações com ênfase na criptografia, por intermédio da estruturação de uma
rede de laboratórios em instituições de pesquisa públicas e privadas.

SISTEMA DE INFORMAÇÕES SEGURAS

PROGRAMA DA DEFESA CIBERNÉTICA NA 

DEFESA NACIONAL

LASEC



Pesquisa e desenvolvimento de sistema piloto de
análise de tráfego de redes de comunicações de dados.

Visa a detecção de padrões desconhecidos de
comportamento causados por atividades nocivas.

SALTAR
SISTEMA DE ANÁLISE DE LINK E TRÁFEGO DE DADOS EM REDES DE COMUNICAÇÕES

Universidade de Brasília

SISTEMA DE INFORMAÇÕES SEGURAS



LASEC2

LABORATÓRIO DE SEGURANÇA ELETRÔNICA, DE COMUNICAÇÕES E CIBERNÉTICA
Parque Tecnológico de Itaipu

Projeto-piloto para o desenvolvimento de
tecnologias de defesa cibernética das
infraestruturas críticas do País.

Iniciado em 2017. Termo de Fomento
assinado pelo Cmt Exército.

SISTEMA DE INFORMAÇÕES SEGURAS
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ANÁLISE

✓ PESSOAS

✓ PROCESSOS

✓ TECNOLOGIAS

RESULTADOS

✓ CAPACIDADES

✓ TENDÊNCIAS

✓ SOFTWARES

✓ AMEAÇAS

✓ SOLUÇÕES EM TI

✓ PROCEDIMENTOS

✓ OPORTUNIDADES

O OBSERVATÓRIO SERÁ MATERIALIZADO POR UM BANCO DE DADOS DE CONHECIMENTO 
ESPECIALIZADO E COMPARTILHADO.

OBSERVATÓRIO DE DEFESA 

CIBERNÉTICA



Ferramenta de coleta

ODC

Capacidade de buscar informações 

em fontes abertas (ameaças, 

ataques, tecnologias, 

vulnerabilidades, procedimentos)

OBSERVATÓRIO DE DEFESA 

CIBERNÉTICA



Estruturas de Interesse 

para a Defesa 

Nacional

Parceria com o ODC

compartilhamento de 

informações 

(ameaças, ataques, 

alertas, analistas) 

Ferramenta de compartilhamento

Possibilidade de 

compartilhamento de 

informações com 

segurança e anonimato

ODC

OBSERVATÓRIO DE DEFESA 

CIBERNÉTICA



Sistema de Divulgação

ODC

Página do ODC

• Relatórios

• Alertas  

antecipados

• Orientações de 

segurança

• Ameaças

• Vulnerabilidades

• Tecnologias

• Procedimentos

• Ataques

Ferramenta de compartilhamento
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✓ Elaboração de regulamentação/requisitos técnicos e contratação ou capacitação
de laboratórios de certificação de produtos e serviços.

✓ Contará com um órgão central e laboratórios de certificação de TIC civis e
militares para aprimorar o setor industrial nacional.

POSSIBILITARÁ A DETECÇÃO de 
“BACK DOORS”, “MALWARES” E 

OUTRAS AMEAÇAS CIBERNÉTICAS 
QUE POSSAM ESTAR CONTIDAS NOS 

PRODUTOS AVALIADOS

SISTEMA DE HOMOLOGAÇÃO E 

CERTIFICAÇÃO DE PRODUTOS DE 

DEFESA CIBERNÉTICA

PROGRAMA DA DEFESA CIBERNÉTICA NA 

DEFESA NACIONAL



✓ TED com INMETRO

✓ Elaboração de requisitos e
pesquisa de procedimentos
de ensaio.

SISTEMA DE HOMOLOGAÇÃO E 

CERTIFICAÇÃO DE PRODUTOS DE 

DEFESA CIBERNÉTICA



SUMÁRIO

1. Fundamentos da Defesa Cibernética

2. O Programa Defesa Cibernética na Defesa Nacional

3. O Comando de Defesa Cibernética (ComDCiber)

4. A Escola Nacional de Defesa Cibernética

(EnaDCiber)

5. Estrutura de Desenvolvimento Conjunto de Defesa

Cibernética

6. Sistema de Informações Seguras

7. Observatório de Defesa Cibernética

8. Sistema de Certificação e Homologação de Produtos

de Defesa Cibernética



OBJETIVO

1.Conhecer o Programa de Defesa 

Cibernética na Defesa Nacional 

(PDCND).



www.epex.eb.mil.br



Brig Int Mauro Fernando Costa Marra

Chefe do Departamento de Gestão Estratégica

Tel: (55) 61 3415-3603

marra@cdciber.eb.mil.br / marramfcm@fab.mil.br
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