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RESUMO

O presente trabalho discorre sobre a crescente utilizacdo de RPAs armadas no mundo e a
conveniéncia de o Brasil juntar-se a lista de usuarios e fabricantes em busca de equiparar-se a
vanguarda tecnoldégica mundial. O objetivo deste estudo foi identificar as principais RPAs
com uso militar na atualidade, preferencialmente armadas, e sua utilizacdo por Estados e
organizagbes ndo estatais, analisando a importancia, a necessidade e a oportunidade de
enfrentamento dessa lacuna tecnoldgica pelas Forcas Armadas brasileiras, tendo em conta 0s
diversos fatores limitantes envolvidos. A metodologia baseou-se em pesquisas bibliogréaficas
de diversos meios documentais e testemunhais sobre a utilizacdo de RPAs armadas ou ndo e
na elaboracdo de quadros comparativos que auxiliam na compreensdo textual. Os dados
levantados apontam que existe uma real defasagem tecnologica do Brasil com os demais
usudrios e fabricantes de RPAs no mundo. As informacfes apresentadas também levam a crer
que a parceria entre Estado e Industria seja vital para o desenvolvimento eficiente e eficaz de
novas tecnologias, buscando envolver todas as etapas do processo de fabricacéo de forma a se
tornar o mais independente possivel.
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RPAs Armadas: O Desafio Brasileiro

INTRODUCAO

Durante toda a historia da humanidade as batalhas travadas vieram se transformando
conforme novas tecnologias eram desenvolvidas por cada lado enredado. Pouca mobilidade,
armas e escudos pesados marcaram a ldade Média, enquanto que na Il Grande Guerra a
Blitzkrieg (USHMM, 2017) deu um novo tom no método de guerrear, quebrando de vez com
a ideia de guerra estatica de trincheira e trazendo dinamismo e velocidade ao combate. Os
meios de combate evoluiram e caminham para cenarios de guerra remota com a utilizacdo de
computadores invasores, armamentos sofisticados, imposicdo de embargos econémicos e
controle de capital, diminuindo o embate direto e, consequentemente, evitando a exposi¢éo da
populacdo do pais que detém esses tipos de arma e poder. Esses instrumentos podem ser
utilizados também por organiza¢des ndo-estatais, terroristas e até quadrilhas e individuos mal
intencionados, como foi o caso recente da onda de ciberataques que atingiu 6rgaos e empresas
em mais de 70 paises (BERCITO, 2017).

BalGes nédo tripulados na Primeira Guerra Mundial, a Bomba Voadora V-1 e o0s
Proto-drones PB4Y e B17 utilizados na Segunda Guerra Mundial foram os precursores das
atuais aeronaves remotamente pilotadas (DARACK, 2011), ou Remotely-Piloted Aircraft —
RPA, conforme a nomenclatura atual utilizada internacionalmente pela Organizacdo da
Aviacdo Civil Internacional - OACI. Ao longo do tempo, as RPAs assumiram diversas
nomenclaturas, que ainda hoje podem ser observadas em artigos e documentos, tais como:
drones, veiculos aéreos ndo tripulados (VANTSs), unmanned aerial vehicle (UAV). Seu
desenvolvimento foi intensificado a partir da declaracédo de Guerra Global ao Terror (GWQOT)
proclamada pelos EUA em 2001, apds o atentado de 11 de setembro daquele ano (CALLAM,
2010). Com a publicacdo do United States Air Force Unmanned Aircraft Systems Flight Plan
2009-2047 (USAF, 2009a), os Estados Unidos levaram a publico suas intencdes de
investimento nesse tipo de tecnologia buscando dar o maximo de autonomia e eficiéncia a
essas aeronaves. E publicamente reconhecido que paises como lsrael (maior investidor em
RPAs), Ird e Reino Unido possuem aeronaves desse tipo para utilizagdo em combate. Além
disso, China, Franca, Italia e diversos outros paises investem em RPA, mesmo que apenas
para vigilancia (DAVIS et al., 2014).

A Forca Aérea Brasileira — FAB iniciou os estudos relativos a utilizagdo de RPAs
para vigilancia no ano de 2004. Em dezembro de 2009 foi criado o Grupo de Trabalho Victor
(GTV), de suma importancia para a criacdo do Esquadrdo Horus (1%/12° GAV) e recebimento
e implantagdo na FAB do Sistema RQ-450 e da RPA RQ-900, empregada pela primeira vez
na Operacdo Copa do Mundo FIFA 2014,

A utilizacio de RPAs com finalidade militar tem gerado muita controvérsia,
principalmente no que tange ao Direito Internacional dos Conflitos Armados (DICA) e no
distanciamento do operador com a crueza do cenario de combate (JACOBSEN, 2014). N&o
obstante esses debates, o Brasil demonstrou interesse em RPAs para combate durante o 1°
Semindrio Internacional “ARP em Combate” organizado pela FAB em 15 de setembro de
2016, no qual foram discutidos topicos como a logistica de utilizacdo, desenvolvimento e
aquisicdo de aeronaves, operacionalidade do armamento e desafios a serem superados
(DEFESANET, 2016).

TTEIXEIRA, Arthur Ribas. Histérico. Pirassununga, Academia da Forca Aérea, 2017. (Comunicagcéo oral)



O presente trabalho procurou apontar uma possivel defasagem tecnologica do Brasil
em relacdo a vanguarda mundial no quesito de guerra aérea remota e evidenciar a necessidade
de o pais desenvolver tecnologia prépria para a producdo e utilizacdo de RPAs de combate,
identificando os principais equipamentos com uso militar na atualidade e sua utilizagdo por
Estados e organizagGes ndo estatais, tendo em conta os diversos fatores limitantes e potenciais
envolvidos.

1 UTILIZACAO MILITAR DE RPA: BREVE HISTORICO
1.1 DO POS-GUERRA AO ATENTADO AS TORRES GEMEAS

Em meados de 1950, os Estados Unidos desenvolveram sua primeira RPA de
reconhecimento, 0 MQM-57, criado a partir do OQ-19 - drone alvo, que podia fotografar
regides de curto alcance e providenciar imagens de monitoramento em tempo real
(NATIONAL MUSEUM OF THE US AIR FORCE, 2017).

Nos anos 1960, com a perda de aeronaves importantes sobre os territorios chineses e
soviéticos, os Estados Unidos buscaram desenvolver uma aeronave mais barata para executar
as missdes de reconhecimento nessas regides, criando o drone Lockheed D-21 (UBIRATAN,
2015). Apos alguns anos de bons resultados o D-21 foi inativado e seu sucessor de propulsdo
turbojato, 0 BQM-Firebee, se mostrou muito eficaz durante a Guerra do Vietnd, alem de ser
de suma importancia na Guerra de Yom Kippur . O altimo emprego da série Firebee ocorreu na
operacdo Iraqi Freedom, quando a aeronave foi utilizada para estabelecer corredores de chaff em
territério iraquiano. Desde entdo, as aeronaves ndo tripuladas ganharam destaque nas operagdes
militares, passando a atuar ndo apenas como aeronaves de reconhecimento, mas também de vigilancia
e ataque.

Diante das diferentes dificuldades encontradas nas aplicacdes de RPAS nos cenarios
de guerra, varias melhorias foram estudadas e implantadas na Guerra do Vietnd, a exemplo do
sistema de controle barométrico de baixa altitude, utilizado devido ao excesso de nuvens
quando ocorriam as mongdes (BLOM, 2010).

A historia da Israeli Aircraft Industries— IAl (denominada Bedek Aviation Company,
quando de sua fundacgdo, em 1953) se confunde com a do Estado de Israel uma vez que seu
surgimento ocorreu com uma diferenca de apenas 5 anos em relacédo a fundacédo do pais (I1Al,
2017). A 1Al trabalhou desde sua criacdo estreitamente com a Forca Aérea Israelense no
desenvolvimento de aeronaves, RPAs e sistemas de defesa. Durante a década de 1970, Israel
ndo soO iniciou seus planos de modificar projetos de RPAs ja existentes como também
comecou a criar seus proprios designs (DARACK, 2011). A partir da Guerra do Yom Kippur,
em 1973, o Estado de Israel investiu pesadamente no desenvolvimento e fabricacdo de
equipamentos militares, vindo a assumir, anos depois, a lideranca mundial em exportacéo de
VANTS (BERGEN et al., 2017).

Na Guerra do Golfo, em 1990 e 1991, os Estado Unidos puseram em préatica as
tecnologias desenvolvidas pelo programa governamental Joint Remotely Piloted Vehicle
Program, criado no final da década de 1980, sob o comando do Joint Program Office - JPO,
que cuidava da pesquisa, desenvolvimento e aquisicdo de RPAs. O JPO centralizou todas as
pesquisas de desenvolvimento de aeronaves remotamente pilotadas além de determinar as
exigéncias para a criagdo de sistemas para as RPAs; a partir desses requerimentos, emitiu
propostas para a industria de defesa em busca de parceiros para o desenvolvimento de
prototipos para avaliacdo técnica. Uma das empresas contratadas para essa parceria foi a
Israeli Aircraft Industries, que desenvolveu os sistemas Hunter. O Al RQ-5 Hunter voou
junto com o0 RQ-2 Pioneer contra as forcas iraquianas; porém, mesmo com inimeras horas de
voo e relevancia de servigos, o segundo foi abandonado devido a problemas como
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suscetibilidade a interferéncias eletromagnéticas enquanto o primeiro foi continuamente
testado e aprimorado (BLOM, 2010).

Em 1994, o governo americano contratou a General Atomics para desenvolver o
Predator, primeira RPA de média altitude dos EUA, amplamente utilizada ao longo dos anos,
como por exemplo, na Guerra da Bdsnia em 1995 (NATIONAL MUSEUM OF THE US AIR
FORCE, 2015). J& no ano de 1998, o sistema Global Hawk, criado pela Teledyne Ryan
(adquirida pela Northrop Grumman), fez seu primeiro voo. Apds uma série de usos bem
sucedidos o sistema substituiu o DarkStar, que ao longo de seu desenvolvimento havia
incorporado a tecnologia stealth - de dificil deteccdo (BLOM, 2010)

Durante a Gltima década do século XX, as RPAs Pioneer, Hunter, Pointer, Exdrone e
Predator foram utilizadas em situacdes de combate e provaram-se Uteis para auxiliar
futuramente os Estados Unidos na Guerra ao Terror.

1.2 USO CONTEMPORANEO E A GUERRA AO TERROR (2001-2017)

No dia 15 de Setembro de 2001, o entdo presidente dos Estados Unidos da América,
George Bush, declarou a “Guerra ao Terror” apds o ataque suicida que destruiu as duas torres
do World Trade Center. O presidente anunciou também que as preparacdes militares iriam
focar em ataques aéreos com misseis transcontinentais e operacdes terrestres com forcas
especiais (THE GUARDIAN, 2001). O acréscimo de investimento na area deu inicio a um
vasto desenvolvimento no campo de tecnologia militar e materializou-se em inimeros
documentos de planos de investimento. Dentre esses, 0 United States Air Force Unmanned
Aircraft Systems Flight Plan 2009-2047 apresenta um planejamento detalhado de quais RPAs
0 pais possui e quais suas atuais aplicacbes e sistemas, bem como aborda metas a serem
atingidas a curto, médio e longo prazos. Derivativos desse plano central de desenvolvimento
também foram publicados a fim de ajustar os objetivos com as mudancgas orcamentarias e
temporais, a exemplo do Small Unmanned Aircraft Systems Flight Plan: 2016-2036 publicado
em abril de 2016 pelo governo americano (USAF, 2009b).

No inicio do século XXI, os estudos de aeronaves remotamente pilotadas tomaram
proporcoes globais. E seu desenvolvimento foi adotado e intensificado em diversos paises.

Paises como lIsrael, Franca e Estados Unidos lideram o ranking de exportacdes
mundiais de aeronaves remotamente pilotadas. A China é uma forte competidora emergente e
avanca com suas pesquisas buscando o maximo de sigilo possivel. Ja dentre os que mais
compram RPAs destacam-se a India e o Reino Unido. Este Gltimo foi o pais que mais
importou RPAs no periodo de 2010 a 2014, com compras acima de 30% do volume total de
transacdes (BERGEN et al., 2017).

Como consequéncia do crescente interesse mundial por esse tipo de tecnologia e suas
intensas atuacgdes nos cenarios de combate atual, o Departamento de Estado americano levou
a publico, em outubro de 2016, a assinatura conjunta da “Declara¢io Conjunta sobre
Exportacao e Uso Subsequente de Veiculos Aéreos Nao Tripulados Armados ou de Ataque”
por mais de 40 paises. A declaracdo aborda temas como a transparéncia das operacdes de
exportacdo dessas aeronaves e 0 respeito aos direitos internacionais. O Brasil, por ainda néo
utilizar RPAs de combate, ndo se inclui como signatario (VASCONCELLQOS, 2016).

2 CENARIO GLOBAL ATUAL DO USO DE RPAS ARMADAS
2.1. PRINCIPAIS FABRICANTES E RPAS EM USO NA ATUALIDADE

Atualmente o uso das RPAs esta disseminado em atividades civis (lazer e uso
profissional) e militares (vigilancia e combate), implicando na necessidade de marcos legais
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regulatorios, a exemplo da Instrucdo do Comando da Aeronautica- ICA 100-40, que controla
a utilizacdo de RPAs no espaco aéreo brasileiro (BRASIL, 2016c).

As RPAs foram aprimoradas ao longo do tempo, ganhando novas caracteristicas e
funcionalidades. Tiveram seu campo de acdo ampliado, receberam novos formatos e sistemas
de propulsao, adquiriram novas dimensoes, pesos e autonomia. As RPAs deixaram de apenas
servir de alvo em treinamentos de tiro e hoje prestam servi¢os em vigilancia, transporte de
carga, retransmissdo de comunicacao, interceptagdo de mensagens, apoio a tropas de solo,
pesquisas em altitude, aquisicdo e execucdo de alvos, tudo com a seguranca de que o
equipamento retorna a base, ndo sendo “suicida” como os primeiros drones. Essa expansao
decorreu da colaboracdo entre os setores publico e privado e entre entes governamentais, a

exemplo dos citados no Quadro 1.

Quadro 1. Principais programas de VANTS militares

TIPO DE EQUIPAMENTO

Veiculos aéreos nao
tripulados de alta altitude
e longa autonomia
(VAMTs HALE)

NOME DO PROGRAMAY
EQUIPAMENTD

Global Hawk

FORNECEDOR

Morthrop Grumman

PAiS

Estados Unidos

MO-4C Triton (BAMS)

Morthrop Grumman

Estados Unidos

Veiculos Aéreos Mao
Tripulados de Combate
(UCAVs — Unmanned
Combat Aerial Vehicles)

Airbus Zephyr Qinetig/Airbus Reino Unido
Taranis BAE Systems Reino Unido
nEURON Daszsault Aviation Europa

Unmanned Camer-Launched
Airborne Surveillance and
Strike (UCLASE)

Morthrop Grumman
Lockheed Martin
Boeing
General Atomics

Estados Unidos

Predator C Avenger

General Atomics

Estados Unidos

Veiculos aéreos nao
tripulados de média altitude
e longa autonomia
{VANTs MALE)

|4 Eitan {(Heron TF)

LAl

lerael

DRDD Rustom

Organizacao de Pesquisa &
Desenvolvimento de Defesa
(DRDO — Defence Research and
Development Organisation)

India

Miniveiculos Aéreos Nao
Tripulados (MUAVs — Mini
Unmanmed Aerial Wehicles)

R3-11 Raven AeroVironment Estados Unidos
RO-20A Puma AeroVironment Estados Unidos
Skylark 1l Elbit Systems lsrael

Veiculos Aéreos Mao
Tripulados Taticos

RO-TE Shadow 200

A&l Corporation

Estados Unidos

VANTs de decolagem &
atemrissagem vertical

(TUAVs — Tactical Unmanned Watchkeeper WK450 Thales Group Reino Unido
e ScanEagle Boeing/Insitu Estados Unidos
Fire Scout Morthrop Grumman Estados Unidos

Camcopter 5-100

Schisbel

Alemanha

Fonte: extraida de BRASIL (2017c, p. 26).

As aplicacOes dessas aeronaves variam, dependendo de suas capacidades e zonas de
atuagdo. O levantamento das especificacGes de cada aeronave possibilitou a criacdo de um
quadro comparativo (Quadro 2) que aborda a utilizacdo dos equipamentos pelos diversos
paises bem como uma analise sobre sua potencial aplicabilidade em funcdo de poder, ou nao,
ser armado.



Quadro 2. Principais programas de RPAs com suas respectivas capacidades e paises usuarios

TIPO  DE
EQUIPA- | NOMEDOPROGRAMA ¢ Ap ACIDADE/POTENCIAL

JEQUIPAMENTO BELICO

PAISES QUE

MENTO UTILIZAM

. Alemanha; Estados
Global Hawk fgggﬁ'd?g: gﬁ;:r:gg gg ﬁ}gg;g? ou Unidos; mais 15 paises
gldep aliados da OTAN
HALE
MQ - 4C Triton (BAMS) Né&o pode ser armado Estados Unidos
Airbus Zephyr Né&o pode ser armado Reino Unido
Taranis Pode ser armado Reino Unido
Franga; Italia; Suica;
nEURON Pode ser armado Suécia; Grécia; Espanha
UCAVSs
UCLASS Pode ser armado Estados Unidos
Predator C Avenger Pode ser armado Est_ados Unidos; Reino
Unido
IAIl Eitan (Heron TP) Né&o pode ser armado Alemanha; india; Israel
MALE '
DRDO Rustom Pode ser armado India
Australia; Estados
RQ - 7B Shadow 200 Pode ser armado Unidos: Italia; Suécia
Watchkeeper WK450 Né&o pode ser armado Reino Unido
TUAVS Austrélia; Canadg;
Col6mbia; Espanha;
x I€émen; Ird; Italia; Japéo;
Scan Eagle Né&o pode ser armado Malasia: Paises Baixos:
Poldnia; Roménia;
Singapura; Tunisia

Fonte: compilado pela autora.

A Northrop Grumman, gigante americana, foi fundada em 1939 com a denominacéo
de Northrop Aircraft Corporation. Ao longo de decadas investiu em fusdes e aquisi¢des para
dominar tecnologicamente a maioria das etapas envolvidas em seus processos fabris. Em 1952
adquiriu a Radioplane Company - fabricante de drones alvo —; em 1994, fundiu-se a
Grumman Corporation — fundada em 1930 e cujo principal cliente era a Marinha americana -,
fabricante de pecas, aeronaves, caminhdes, 6nibus, equipamentos eletrénicos e suprimentos;
em 1996, adquiriu a Westinghouse Electric Corporation — maior desenvolvedora mundial de
sistemas eletrénicos para defesa e aviagdo civil; e, nos anos seguintes, adquiriu mais duas
dezenas de empresas, como a Logicon Corporation, a Teledyne Ryan Aeronautical, a Litton
Industries, a Newport News Shipbuilding e a TRW Incorporated. Desenvolve e fabrica RPAs
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para as Forgas Armadas Americanas, a partir de pesquisas e projetos conjuntos. (NORTHROP
GRUMMAN, 2017)

A Elbit Systems - originalmente fundada em 1966 como Elbit Computers Ltd - e a
Israel Aerpospace Industries (1Al) - fundada em 1953 como Bedek Aviation Company — séo
empresas isralenses que atuam nos campos de aviagdo militar (aeronaves e helicopteros),
sistemas acoplados de capacetes, aviacdo comercial e aeroestruturas, RPAs aéreos e navais,
sistemas veiculares terrestres, sistemas de comando, comunicacdo, computacao e inteligéncia,
sistemas cibernéticos e diversas areas correlatas. Assim como a Northrop, foram
incorporando, ao longo de sua existéncia, outras empresas, para aquisicdo de tecnologia
industrial. Ambas fabricam RPAs e firmaram recentemente parceria para o desenvolvimento
de projeto de aeronave de treinamento para a Forca Aérea lIsraelense (ELBIT SYSTEMS
LTD, 2017).

A Franca capitaneou a criagdo de um programa internacional que objetiva a troca de
informacdes tecnoldgicas para o aprimoramento do design, dos processos automatizados e do
fator humano no sistema. O programa nEURON foi langcado em 2003 e envolve os seguintes
paises bem como suas respectivas empresas: Franca (Dassault Aviation), Italia (Alenia
Aeracchi), Suécia (SAAB), Espanha (EADS-CASA), Grécia (Hellenic Aerospace Industry —
HAI) e Suica (RUAG). O primeiro resultado dessa cooperacdo foi a Dassault NEURON, a
aeronave experimental de combate aéreo ndo tripulada, cujo primeiro voo foi realizado em
2012 (DASSAULT AVIATION, 2017).

A exploracdo desse tipo de tecnologia se espalhou pelo mundo e o interesse em
compra e desenvolvimento de RPAs veio crescendo ao longo do tempo, principalmente em
regibes de conflitos com caracteristica de guerras irregulares ou envolvimentos com
operacOes antiterroristas, como pode-se verificar na Figura 1.

Figura 1. Paises que possuiam RPAs armadas no ano de 2002 (esq.) e no ano de 2017 (dir.).

Fonte: BERGEN et al. (2017, p. n/a)
2.2. USO CONTRA O TERRORISMO

A maioria dos trabalhos cientificos que apresentam como tema principal as RPAs
destaca 0 atentado terrorista as Torres Gémeas, como fato marcante e impulsionador do
desenvolvimento dessa tecnologia. Decerto que, com a GWOT, o desenvolvimento dos
VANTSs de combate intensificou-se com a premissa de utilizacdo para prevencdo e combate a
ameacas similares. Nos Gltimos anos, diversos paises adotaram RPAs em operacBes contra
terroristas, como Reino Unido (EXAME, 2014), Estados Unidos (DILANIAN, 2016), Iraque
(STEVENSON, 2015) e Irda (FARLEY, 2015). S&o raras as fontes oficiais que trazem dados
sobre o0s eventos e datas de utilizacdo de RPAs de combate no contra-terrorismo, restando a
maior parte da informacdo sendo obtida a partir de fontes jornalisticas. Mesmo na guerra
regular, entre Estados reconhecidos, a utilizacdo de RPAs se reveste de sigilo, plenamente



justificavel, mas que dificulta a obtencdo de dados fidedignos sobre os armamentos, seu
emprego, seu potencial e suas aplicagdes.

Sua utilizacdo com fins militares pelos Estados Unidos remonta a década de 1950 em
missdes espids; porém, o pais declara oficialmente que somente no ano de 2001 comecaram a
ser empregadas RPAs armadas nas operagdes contra terroristas da Al-Qaeda, no Afeganistao
(TERRA, 2017). Um caso emblematico de grande repercussao na utilizacdo de RPAs contra
organizacgoes terroristas foi a operacdo de captura e execugdo de Osama Bin Laden, lider e
fundador da Al-Qaeda. O trabalho de inteligéncia contou com o auxilio de RPAs que
sobrevoaram por meses a regido onde supostamente se escondiam o terrorista e sua familia,
identificando claramente a residéncia onde o grupamento de ataque deveria intervir. As
aeronaves conseguiram prover imagens com nitidez muito superior as obtidas por satélites,
além de serem capazes de permanecer voando por cima da cidade sem serem detectadas pelos
habitantes, o que poderia arruinar a operacdo (MILLER,2011).

Outro caso recente foi a utilizacdo de RPAs na retomada de Mossul, no Iraque, como
parte do embate com o Estado Islamico (MICHAELS, 2017). O suporte de ataque aéreo e
logistico que as aeronaves proveram foi muito importante para a operacdo. No entanto, a
utilizacdo massiva dessa tecnologia instigou o grupo terrorista a obté-la e também utiliza-la.

2.3. AAMEACA DE UTILIZACAO POR GRUPOS RADICAIS

Na tentativa de equiparar-se belicamente com as tropas da coalizdo, o Estado
Islamico —ISIS- tem utilizado drones de uso doméstico em vigilancia e ataque. Membros da
organizagdo compram pequenos exemplares e os carregam com bombas leves e granadas, que
sdo lancadas imperceptivelmente sobre grupos da coalizdo em solo. O pequeno artefato é
suficiente para causar danos severos e, quando utilizado em enxame, para causar perturbacao
nas tropas adversarias (GIBBONS-NEFF, 2017).

Essas aeronaves remotamente pilotadas também tém servido de escolta para lideres
do ISIS. Segundo o jornal NBC News, de acordo com uma declaragdo militar iraquiana, a
organizacdo terrorista utilizou duas RPAs para escolta durante um deslocamento de um grupo
cujo arranjo envolvia figuras significativas do ISIS (HANRAHAN, 2017).

No entanto, tanto a utilizacdo de RPAs por organizacdes radicais ndo estatais quanto
por Estados reconhecidos, tém gerado discussfes no que tange a soberania do pais em conflito
e a inexisténcia de um julgamento dos envolvidos, bem como diversas outras questdes legais.

2.4. DESAFIOS QUANTO A LEGALIDADE E DICA

A utilizacdo da RPAs em conflitos armados tem gerado muita controvérsia,
principalmente no que tange ao Direito Internacional dos Conflitos Armados (DICA) e no
distanciamento do operador da RPA com o cenario de conflito, fato que pode acabar por
tornar mais simples a deciséo de matar (JACOBSEN, 2014).

Com a intencdo de se regular e normatizar a utilizacdo do uso de RPAs com fins
tanto recreativos quanto militares diversos documentos foram e estdo sendo elaborados por
organizagdes e governos. Como exemplo de regulamentacao brasileira, podemos verificar a
ICA 100-40, ja citada neste trabalho.

Ha muitos questionamentos sobre a real acurdcia dos ataques com drones,
principalmente considerando danos e letalidade de civis e pessoas ndo envolvidas no conflito.
Exemplos foram ataques no Paquistdo, Somalia, 1émen e Afeganistdo que resultaram em
perdas de vidas civis em nimero superior as de alvos. Além das mortes colaterais causadas
por investidas militares, se questiona que entidades ndo componentes das forcas armadas
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regulares (como a CIA, dos EUA) facam uso de drones armados com a finalidade de
exterminar alvos listados, quando os operadores de tais entidades ndo estdo sujeitos a cadeia
de comando militar nem sdo treinados em direito da guerra (O’CONNELL, 2010; PERON,
2014). A utilizacdo de drones facilita as intervencGes militares, o que, por si s6, aumenta o
risco de prejudicar civis (ROGERS, 2014).

Os protocolos do DICA resultam de acordos internacionais, como as Convengdes de
Genebra e Haia, acrescidos de dispositivos constitucionais e leis proprias, que regulam o
comportamento militar nos conflitos internacionais ou ndo internacionais, na salvaguarda de
direitos humanos, limitando métodos e meios a serem utilizados no conflito. O DICA procura
evitar a utilizacdo desproporcional de armamento e preservar bens e pessoal civil (BRASIL,
2011). O uso de equipamentos autdbnomos e ataques cibernéticos em conflitos ndo deve
distanciar seus operadores do cddigo moral militar, sob pena de resvalarem em violéncia
amoral, criminosa e mercenaria (VALLOR, 2013).

Considerando os riscos envolvidos nos ataques aéreos e 0s compromissos do DICA,
a elevada automacdo das RPAs é assunto sensivel, que traz a discussao questdes como o risco
de interferéncias de comando sobre os equipamentos autdnomos ou altamente automatizados
por ataques cibernéticos e a capacidade ou ndo de distinguir combatentes de civis, ainda que
seja considerada a perspectiva do desenvolvimento de armamentos capazes de superar tais
limitacOes de seguranca (SCHMITT, 2013).

3 UTILIZAC;AO DE RPAS EM DEFESA E VIGILANCIA NO BRASIL
3.1 RETROSPECTIVA
3.1.1 DESENVOLVIMENTO E USO DE RPAS NO BRASIL

A primeira tentativa que se tem registro de desenvolvimento de uma RPA no Brasil
data do ano de 1982, por meio de um projeto do Centro Técnico Aeroespacial em conjunto
com a Companhia Brasileira de Tratores. Uma aeronave chegou a ser desenvolvida; porém,
n&o realizou nenhum voo (PECHARROMAN & VEIGA, 2017).

O interesse em RPAs foi retomado pela FAB no ano de 2004, momento em que 0S
trabalhos que envolviam esse tipo de tecnologia levaram a criacio o ROP EMAER 52,
documento que procura ligar as estratégias e fases de um plano de acdo com seus custos e
demais alternativas possiveis (BRASIL, 2017b). Desde aquele ano a FAB fazia testes com a
plataforma “Acaud”, um veiculo experimental desenvolvido pelo Instituto de Aeronautica e
Espaco - IAE, que, posteriormente, participou de diferentes testes para desenvolvimento de
sistemas para RPA em projetos que uniram o 1AE, o Centro Tecnoldgico do Exército- CTEXx-
e o Instituto de Pesquisas da Marinha -IPgM.

Outro documento de expressiva importancia com relacdo a logistica militar brasileira
é a Estratégia Nacional de Defesa- END. A END foi lancada em 2008 e, apds revisao
executada em 2012, foi aprovada a versdo que atualmente esta em vigor. No entanto, no ano
de 2016 foram elaboradas minutas cuja validade ainda se encontra dependente de aprovacéo
por parte do Congresso Nacional. Porém, em todas as versdes, esses documentos demonstram
0 interesse por parte do Brasil com relacdo a utilizagdo de RPAs, primeiramente para
vigilancia e depois em combate. Segundo a Minuta do Livro Branco de Defesa (BRASIL,
2016b): “No tocante a Aeronaves Remotamente Pilotadas (ARP), também conhecidas como
"drones”, o Brasil reconhece que esses equipamentos tém ampla gama de aplicagdes
legitimas”.

O estimulo a produgdo autoctone € assunto que vem sendo considerado significante
em debates e reunides estratégicas, fundamentalmente, pela necessidade de reduzir a
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dependéncia tecnologica em comparacdo com 0s paises de vanguarda e, para tanto, €
necessaria cooperacdo entre governo e industria. No entanto, mesmo que seja uma
colaboragdo fundamental para um desenvolvimento mais eficaz, a imagem internacional da
empresa colaboradora podera influenciar na facilidade ou ndo de uma futura exportacdo do
material produzido (PINTO; ROCHA; SILVA, 2004).

O Quadro 3 apresenta as principais empresas brasileiras fabricantes de veiculos
aéreos nao tripulados com potencial de firmar parcerias com o governo brasileiro.

Quadro 3. Principais empresas brasileiras fabricantes de VANT.

Empresa

Descricao

AEL Sistemas

Empresa dos grupos Elbit Systems Ltda
e Embraer Defesa e Seguranca com mais de 30 anos de experiéncia no ramo
da aviacdo.

AGX Tecnologia Ltda

Empresa totalmente nacional, com 15 anos de experiéncia em mapeamento e
andlise de imagens, principalmente para agricultura.

ARPAC Start up com foco em aeronaves de asas rotativas para transporte de cargas.
Avibras Divisdo Aérea e Empresa com mais de 50 anos de experiéncia no ramo de defesa com um
Naval S.A amplo portfélio de parceiras com a Marinha e a Forca Aérea.

Avionics Services

Empresa com cerca de 20 anos em exercicio no campo de equipamentos
aeronauticos. Ha poucos anos fez parceria com a Al para desenvolvimento de
sistemas de aeronaves remotamente pilotadas

BRVANT

Empresa brasileira que desenvolve RPA, sistemas de suporte, equipamentos
embarcados, simuladores e outros principalmente para 6rgéos de seguranca
publica e para as Forgas Armadas.

Brasil Aircrafts

Empresa com 20 anos de experiéncia, desenvolve alvos aéreos para
treinamento da defesa antiaérea e para a Forca Aérea.

FTSistemas AS

Empresa homologada pelo Ministério da Defesa como Empresa Estratégica de
Defesa, foi criada para desenvolvimento de VANTSs Téticos Leves em 2005.

Gyrofly Innovations

Criada em 2007 dentro da Incubaero, no DCTA/ ITA, a empresa tem foco em
desenvolvimento de Mini- VANT.

Horus

Empresa fundada em 2014, nasceu de um grupo de estudantes que
desenvolviam aeronaves remotamente pilotadas para competicdo. Seu foco é o
aerolevantamento de mapas.

Space Airships

Empresa com foco em aeronaves mais leves que o ar, fez pesquisa profunda a
partir de 2002 para a fabricacdo do Unico dirigivel ndo tripulado do Brasil.

Santos Lab Comercio e

Empresa fundada em 2006 desenvolveu seus primeiros projetos para 0 ramo

IndUstria de defesa e seguranca, principalmente para a Marinha.
Sensormap Empresa fur]dada em 2010, foca na parte de suporte de dados, softwares e
geotecnologia.
SkyDrones Em_presa iniciada em 2008 tem foco e experiéncia com RPAs para uso na
agricultura e contribui para o desenvolvimento da regulamentacédo do setor.
Empresa brasileira criada em 2007 é especializada em desenvolvimento e
XMobots fabricagdo de RPAs com aplicacdo em diferentes campos, é especializada em

mapeamento.

Harpia Sistemas S.A.

Parceira entre EMBRAER, AEL Sistemas e a Avibras (2011-2016)

Fonte: adaptada de PECHARROMAN & VEIGA (2017)

3.1.2 MISSOES cOM EMPREGO DE RPAS

O Esquadrdo Hoérus, criado em 2011, é a Unica unidade da FAB a operar RPAs e
conta com exemplares do Hermes 450 e 900 para missdes de vigilancia e reconhecimento.

O primeiro emprego das RPAs registrado no Brasil em uma missdo real ocorreu no
ano de 2013, na sétima edicdo da Operacdo Agata e utilizou tanto as RPAs da FAB quanto da
Policia Federal - PF. Na época, a FAB possuia 2 Hermes 450 e a PF, 2 IAl Heron
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(DEFESANET, 2013). Durante a operacdo, uma pista clandestina foi encontrada gracas ao
trabalho minucioso de reconhecimento utilizando o Hermes 450. Apesar de relativamente
novo, com apenas seis anos de existéncia, o Esquadrdo Horus tem sido utilizado em diversos
exercicios e operacGes, momento em que aprimoram sua doutrina de voo. Exemplos de
destaque: Operagdes Agata, Operacdo Rio+20, Jornada Mundial da Juventude, Visita do Papa
Francisco ao Brasil, Copa das Confederacdes, Copa do Mundo FIFA 2014, Operacdo CSAR,
Exercicio SABRE, Jogos Olimpicos Rio 2016, Jogos Paralimpicos Rio 2016, Operacdo Séo
Francisco e Operacao Ostium (CAVALCANTI, 2017).

3.2 CENARIO ATUAL
3.2.1 PROJETOS EM ANDAMENTO

Pela FAB, cinco aeronaves remotamente pilotadas foram compradas primeiramente,
com a intencdo de se criar um alicerce de normas para apoio as demais que as sucederiam
(BRASIL, 2016a). No entanto, ainda ndo ha acordo para desenvolvimento de RPAs armadas
nacionais e as que a FAB possui ndo o sdo. A finalidade dessas aeronaves é exclusivamente
de reconhecimento e vigilancia, uma vez que ndo foram comercializadas para o Brasil com a
capacidade de receber armamento. A doutrina de voo com RPA é melhorada sempre que
possivel e a FAB ja dispde de conhecimento suficiente para realizagdo de operagdes conjuntas
com outras aviacgdes, demonstrando o amplo leque de missdes em que as RPAs podem ser
empregadas (CAVALCANTI, 2017).

No inicio deste ano foi lancada a “ARP Cacgador”, pioneira em sua classe por ser a
primeira RPA a ser aprovada e classificada pelo Ministério da Defesa - MD com um Produto
Estratégico de Defesa- PED. Essa aeronave foi desenvolvida sob diregdo do MD e uniu
esforcos da IAl, da Avionics Services e das Forcas Armadas. A ARP Cacador é da familia
Heron-1, concepc¢éo da Al (DEFESANET, 2017).

3.2.2 DIAGNOSTICO ESTRATEGICO

A Industria Brasileira ja tem experiéncia no ramo de sistemas remotamente pilotados
e pode ser de grande valia para parcerias de pesquisa e implantacdo direcionadas as
peculiaridades da defesa nacional.

Apesar de algumas parcerias de desenvolvimento de sistemas de RPAs terem sido
diluidas por motivos diversos, ainda existe interesse crescente por esse tipo de tecnologia.
Durante a palestra de abertura do XIX SIGE — Simpdsio de Aplicagdes Operacionais em
Avreas de Defesa o Brigadeiro-do-Ar Paulo Eduardo Vasconcelos, em sua palestra de abertura,
"Visdo prospectiva do poder aeroespacial — fronteira estratégica", reforgou que “Os sistemas
aéreos remotamente pilotados estdo aqui para ficar e cabe a FAB liderar na coordenacao,
desenvolvimento, apoiando e sustentando e capacidade ARP da FAB em apoio as agdes
conjuntas e interagéncias”.®

Segundo a END, a independéncia tecnoldgica é uma demanda significativa para o
pais e a transformacdo é a nova exigéncia de suas Forcas Armadas. De acordo com o
documento, os programas que envolvem RPAs devem ter investimento e suporte para que,
futuramente, essa tecnologia se torne, além de um vetor de combate, um modo de controle e
monitoramento do pais. A necessidade de ter presenca em todo territério nacional e a escassa

8 VASCONCELOS, Paulo Eduardo. Visdo prospectiva do poder aeroespacial — fronteira estratégica. Palestra
ministrada na abertura do XIX SIGE. Sao José dos Campos, DCTA, 2017. (Comunicacéo oral)
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disponibilidade de meios para fazé-lo, exige que os oOrgdos de defesa disponham de
mobilidade para dirimir os possiveis prejuizos (BRASIL, 2012).

Essa necessidade incentivou o desenvolvimento de outras formas de navegacédo e
geolocalizacdo pelos 6rgdos competentes, financiado pelo Estado-Maior da Aeronautica, a
fim de ter capacidade de utilizar uma RPA sem que esteja sujeito ao uso de satélites
estrangeiros (Instituto de Estudos Avancados - IEAv, 2016).

De acordo com a minuta de atualizacdo do Livro Branco de Defesa Nacional de
2016, os gastos com defesa no Brasil sdo aquém do real crescimento econémico brasileiro,
sem que a sociedade os perceba como investimentos essenciais para o desenvolvimento do
pais. Portanto, é crucial um trabalho de esclarecimento acerca de sua importancia, ndo sé para
seguranca de fronteiras e soberania, como para a protecdo de recursos naturais (BRASIL,
2016b). No entanto, o cenario econdmico que se instalou no pais nos Gltimos anos ndo tem
contribuido para o desenvolvimento de novas tecnologias. Com uma diminuicdo de 44,5% do
orcamento ao longo dos ultimos cinco anos, as Forcas Armadas tém tido dificuldades para
manter operacGes rotineiras. (MONTEIRO & NOSSA, 2017) As aeronaves que a Policia
Federal dispde ndo voam desde 2016 e ndo existe previsao de retornar suas atividades, mesmo
que, inicialmente, tenha sido empenhado dinheiro superior ao gasto até o momento
(MAZZINI, 2017). Igualmente, com a falta de incentivo e as restricdes orcamentarias, em
2016 a EMBRAER emitiu o comunicado do fim da parceria e da realocacao dos funcionarios
envolvidos (DURING, 2016).

Quadro 4. Empresas brasileiras por categoria de RPA produzida.

Sistemas de asas fixa Sistemas de Asas rotativas
POUSO
Inddstria Nacional HALE | UCAV | MALE | MUAVs | TUAVs | MUAVs | TUAVs | VERTIC
AL
AEL Sistemas X X X
AGX Tecnologia Ltda X X X
ARPAC (Startup) X
Avibras
Avionics Services X
BRVANT X
Brasil Aircrafts X
FTSistemas AS X X X
Gyrofly Innovations X
Horus X
Santos Lab Come Ind X X X
Sensormap X X
Sky Drones X X X
Xmobots X X
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Fonte: compilada pela autora

O Quadro 4 apresenta algumas das principais empresas do mercado brasileiro que ja
fabricam ou desenvolvem RPAS ou seus sistemas.

Os desafios que sdo enfrentados no desenvolvimento de uma nova tecnologia como a
de RPAs sdo diversos e envolvem um numero consideravelmente grande de pessoas
trabalhando em um sistema complexo cujas influéncias sdo inmeras e 0s recursos, escassos.

4 DESAFIOS PARA O DESENVOLVIMENTO DE TECNOLOGIA BRASILEIRA
INDEPENDENTE, BENEFICIOS ESPERADOS E OPORTUNIDADES

4.1. NAS ESFERAS POLITICA E ECONOMICA

Conforme exposto, o cenario econémico brasileiro ndo tem sido favoravel a Pesquisa
e Desenvolvimento — P&D de novos projetos e ainda pode afetar os que ja estdo em
andamento. O corte orcamentéario em P&D tem comprometido tanto o setor civil quanto o
militar (MONTEIRO & NOSSA, 2017). De acordo com a Agéncia Senado (BRASIL, 2017)
houve um corte de 44% no Ministério da Ciéncia, Tecnologia, InovacGes e Comunica¢es em
2017, avaliado por membros da comunidade cientifica brasileira como substancialmente
prejudicial. Esse impacto é um fator limitante para a P&D de todos os ramos profissionais,
influenciando, de forma significativa, a industria brasileira de equipamentos e componentes
para a Defesa.

A disponibilizacdo de recursos financeiros, ainda que escassos, € mais facilmente
obtida quando existe uma interlocucdo entre sociedade e Defesa sobre sua utilizacdo e
imprescindibilidade. Para tanto, é importante que haja uma comunicagdo clara e justificada
sobre a aplicacdo de RPAs em monitoramento e ataque.

Sob o ponto de vista econdmico, tal investimento ndo resultard unicamente em custos
de baixo retorno, haja vista a possibilidade do Brasil tornar-se, também, um exportador de
RPAs, armadas ou ndo, e de suas tecnologias.

E interessante, também, que exista um suporte politico para a criacdo de acordos e
participacdo em tratados de regulamentacdo de uso de RPAs armadas a fim que sejam
dirimidos possiveis abusos a fim de que sejam evitados danos excessivos e/ou boicote pelo
seu uso indiscriminado. Os acordos bilaterais ou multilaterais ja em curso e a serem firmados
devem resguardar a autonomia da P&D brasileira. A utilizagdo do Centro de Lancamento de
Alcantara, por exemplo, deve privilegiar a seguranca e a soberania nacionais, a destinacdo
soberana dos recursos resultantes de tal utilizagdo, o atendimento prioritario aos interesses
brasileiros, o controle nacional sobre a area e equipamentos, a transferéncia de tecnologias
desejaveis.

A questao de reserva de dominio, como nas agdes “golden share” da EMBRAER que
a Unido possui, € vital para a qualidade, independéncia e continuidade do desenvolvimento
nacional em Defesa. Neste sentido, 0 Congresso Nacional deve ser sensibilizado gquanto a
importancia do tema, a fim de que o Governo Brasileiro ndo s6 mantenha como amplie sua
participacdo e influéncia em Empresas Estratégicas de Defesa — EED, atendendo ao preceito
constitucional de sua garantia. Portanto, é fundamental promover, incentivar e fomentar a
criacdo e desenvolvimento das EED e dos produtos estratégicos de defesa — PED.

4.2. ACERCA DOS ASPECTOS ETICOS

A utilizacdo indiscriminada de RPAs como vetores de ataque gerou uma discussao
internacional sobre as mortes indesejaveis em consequéncia de sua aplicacdo. Os danos
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colaterais devem ser calculados de forma que sejam minimizadas possiveis baixas dos
individuos proximos ao alvo; no entanto, afetar quem nao é classificado como ameaca
caracteriza uma falta de precisdo e de critério no uso do equipamento.

Para que ndo ocorram eventuais perdas por conta do potencial de dano do armamento
utilizado, é importante que os operadores tenham plena consciéncia da capacidade destrutiva
do equipamento que estdo empregando. As consequéncias de um erro nessas condicdes
perdurardo por décadas e afetardo a imagem internacional do pais responsavel. O Brasil é um
pais declaradamente pacifico e ndo apresenta intencdo em se envolver em conflitos armados
externos.

Participando de tratados internacionais, criando marcos regulatérios proprios e
otimizando tecnologias de precisdo, o Brasil poderd minimizar danos indesejaveis e assumir
proeminéncia no campo das RPAs.

Outra questdo polémica levantada trata sobre até que ponto uma méaquina pode ter
liberdade para decisdo propria, principalmente se armada. Os algoritmos inseridos
automatizam os processos, desde decolagens e pousos a disparos contra um individuo que se
enquadre em determinados padrbes preestabelecidos, sem intervencdo do piloto. Casos
recentes de danos provocados a humanos por equipamentos automatizados, a capacidade das
maquinas com inteligéncia artificial em desenvolver comunicagdo propria, dispensando
compreensao e interlocucdo com humanos, e a possibilidade de independéncia total da ordem
humana mantém a discusséo atual e reafirmam a imperatividade de avancar na autonomia de
robds com cautela e restricdes (ROBO, 2015; GOMES, 2017).

4.3. EM RELACAO A PESSOAL

O resultado mais eficaz de uma operacdo seria ndo haver dano algum aos demais
individuos na cena do ataque; no entanto, as munic¢fes utilizadas sdo muito potentes e
resultam em grandes estragos. O desafio posto quanto aos recursos humanos se torna evidente
quando ha necessidade de empregar a RPA como vetor de ataque pontual apds um trabalho
intensivo de inteligéncia devidamente confirmado, de modo a mitigar possiveis falhas. Para
que a aplicacdo de RPAs armadas se torne a mais cirurgica possivel, faz-se necessaria uma
doutrina sélida e coerente que diminua o erro do fator humano e busque afetar o minimo
possivel os que cercam o alvo. Deve objetivar, igualmente, aliada a um treinamento intensivo,
conscientizar o piloto sobre o risco envolvido em sua baixa imersdo no cenario do conflito e
da capacidade ofensiva da maquina que opera.

A adequada doutrina e o continuo treinamento possibilitam elevada eficacia nas
operacOes, aliada a danos colaterais pouco significativos, e corroboram o0s valores morais
militares envolvidos nos conflitos armados.

Outro empecilho a ser vencido é a perda de pessoal civil e militar capacitado por
baixo incentivo financeiro e desvalorizagdo, com subsequente ‘“exportacdo” de bons
profissionais. Por outro lado, investimentos adequados, projetos solidos de longo prazo e uma
politica incremental e agregadora de gestdo de pessoas serdo capazes de reté-los. A concessao
de bolsas de pesquisa (desde a iniciagdo cientifica) com énfase em robdtica, cibernética,
desenvolvimento de equipamentos, componentes, harwares, softwares e demais tecnologias
sensiveis aos objetivos da Estratégia Nacional de Defesa, a implementacdo de disciplinas
especificas nas Escolas, Academias e Universidades militares e civis, e o aprofundamento da
integracdo Universidades/Institutos de Pesquisa/Ministério da Defesa e entre as Academias e
Escolas militares fomentara o aumento e a manutencdo de profissionais especializados e
dedicados. Também € interessante que os clubes, servigos, departamentos e congéneres
envolvidos com a Guerra Eletronica incorporem as atividades, setores e conceitos de Guerra
Cibernética, face ao atual indissoltvel vinculo entre os temas.
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4.4, QUANTO A SEGURANCA E SIGILO

Parte consideravel das informagdes citadas neste trabalho que tratam do uso de RPAS
armadas em zonas de conflito é composta por noticias de jornais de grande circulacdo e
periodicos especializados que apresentam apenas parte da realidade, visto que o assunto ainda
é tratado de forma reservada. Porém, ndo apenas sua aplicacdo é tratada com alto grau de
discricdo; seu desenvolvimento e aprimoramento sdo mantidos em segredo durante todo o
processo a fim de que sejam evitados ataques e sabotagens.

De forma analoga, argumentos idénticos podem apontar a necessidade de que
desenvolvedores e operadores de RPASs de tecnologia exclusivamente brasileira devam manter
suas pesquisas e dominio tecnoldgico sob carater reservado, a fim de que ndo sofram ataques
externos e nem se exponham desnecessariamente.

A seguranga das operacgdes e equipamentos igualmente deve receber atencdo, uma
vez que a apropriacdo indevida de segredos tecnoldgicos usurpa a capacidade de defesa e a
interceptacdo de comunicacdo e comandos entre a RPA e a base a ameaca.

Medidas adequadas e eficazes de manutencdo da seguranca e do sigilo envolvidos no
desenvolvimento e uso de RPAs para fins militares, armadas ou ndo, garantirdo a longevidade
da utilizacdo pela FAB de sua tecnologia nativa, propiciando retorno de longo prazo ao
investimento aportado. A interlocu¢do com a Universidade e com o setor privado,
solidificando convénios e contratos com clausulas de confidencialidade, permitira o
desenvolvimento e utilizacdo de softwares proprios, menos passiveis de intrusdo.

4.5. NO CAMPO TECNOLOGICO

A principal dificuldade em se transpassar o desafio tecnoldgico consiste, em grande
parte, na peculiaridade da rapida obsolescéncia da tecnologia; ou seja, a medida que novos
equipamentos sdo desenvolvidos os demais se tornam defasados.

Existe um vasto campo de possibilidades que o Brasil pode explorar para progredir
em tecnologia. O pais ainda estd desenvolvendo a capacidade de ter um equipamento
totalmente nacional enquanto outros paises ja possuem empresas que detém o conhecimento
completo de fabricacdo e producdo de RPAs e de seus componentes criticos. As historias das
grandes empresas fabricantes de RPAs nos permite analisar que, ao longo dos anos, estas
buscaram incorporar a sua matriz seus fornecedores, dominando todo o processo de producéo,
0 que representa um exemplo marcante de independéncia tecnoldgica, evidenciando a ampla
cadeia de envolvidos nesse processo.

A Embraer Defesa e Seguranga firmou parcerias estratégicas em areas criticas como
comando e controle, radares e VANTs com as empresas Atech (solugbes em comando,
controle e inteligéncia, com servigos técnicos, logisticos e de engenharia), Bradar (producéo
de radares para Sensoriamento Remoto e Defesa — SAR, de produtos de cartografia derivados
do Radar OrbiSAR e de radares de vigilancia), Ogma (servigos de manutengdo e estruturas
complexas de aeronaves), Savis (sistemas e servicos para controle de fronteiras e protecdo de
estruturas estratégicas) e Visiona (resultado de parceria com a Telebras, atua em sistemas de
satélites e tecnologias criticas na area aeroespacial). Entretanto, em 2016, desfez a Harpia
Sistemas, composta com 51% de seu capital, mais 40% da AEL Sistemas e 9% da Avibras
Divisdo Aérea e Naval, que tinha como projetos desenvolver um Sarp (Sistema de Aeronave
Remotamente Pilotada) nacional, simuladores de voo, modernizagao de avionicos e solucdes
de integracdo de sensores optronicos, para atividades de monitoramento e vigilancia.
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A incorporacdo de empresas fabricantes de componentes e produtos conexos ou
dotadas de refinada tecnologia permitird o desenvolvimento de projetos na area de defesa sem
interferéncia ou recusa de fornecimento por empresas e paises concorrentes em espa¢co do
mercado internacional.

N&o é conveniente, porém, que o pais se limite a alcancar os dominios tecnologicos
dos demais, pois esta situacdo ndo € estatica. A exemplo, no més de setembro de 2017 a
Franca anunciou que ird armar seus MQ-9 Reaper a fim de que se adaptem as novas
exigéncias da guerra (EURONEWS, 2017).

Por meio de parcerias estratégicas, confidencialidade e investimento, as Forc¢as
Armadas poderdo desenvolver, implementar e se valer de sistemas efetivos de seguranca e
combate, como 0s sugeridos a seguir.

Uma das dificuldades enfrentadas no patrulhamento por cacas € sua velocidade muito
superior em relacdo as desenvolvidas pelas aeronaves intrusas, que invadem nosso espaco
aéreo sem autorizagdo, seja para contrabando de armas, drogas, pessoas ou outros ilicitos.
Para facilitar a abordagem e manter contato visual com tais aeronaves, seria possivel o
desenvolvimento de trés tipos distintos de RPAs, controlados a partir da base em solo, mas
transportados e langados pelo cacga. O primeiro seria um RPA armado para interceptacgao, caso
seja necessaria prontiddo e proximidade para efetuar disparo ou, mesmo, colisdo contra a
invasora. Um segundo tipo seria um RPA “satélite”, que passaria a acompanhar a aeronave
intrusa, mantendo contato visual e fornecendo localizacdo da mesma, ainda que em baixas
velocidade e altitude. O terceiro tipo seria 0 RPA “de aderéncia”, que se firmaria a0 corpo das
aeronovaes intrusas, com transmissdo de imagens e sons em tempo real, fornecendo
localizacdo georreferenciada e imagens de solo, constru¢6es, manipuladores, etc, facilitando a
identificacdo do local de pouso e do pessoal envolvido na atividade ilegal. Os dados coletados
pelo RPA seriam distribuidos, simultaneamente, para a base e para o piloto do caca envolvido.

Nossa relevancia no segmento espacial igualmente deve ser retomada. Dotado de
relevante conhecimento cientifico, criatividade e perspicécia, o Brasil tem o necessario para
fortalecer o Programa Aeroespacial brasileiro e prosseguir com o desenvolvimento, producéo
e utilizacdo contumaz de Veiculos Lancadores de Satélites (VLS).

O Brasil tem a vantagem estratégica de possuir o DCTA, que pode trabalhar nas
pesquisas necessarias a criacdo de novos dispositivos e sistemas. Uma tecnologia autoctone,
robusta e independente é passivel de aprimoramento constante e assegura 0 cumprimento dos
objetivos de Defesa de interesse nacional.

5 CONSIDERACOES FINAIS

Os dados levantados indicam que o uso de RPAs armadas € crescente e irreversivel,
portanto, € imprescindivel que o Brasil se mantenha atualizado e autossuficiente, suportado
por uma industria de Defesa sélida. O estabelecimento de parcerias publico-privadas é
primordial para formacdo e éxito de uma rede de fomento, financiamento, pesquisa e
producdo. A evolucdo dos equipamentos deve ocorrer paralelamente ao treinamento e
aprimoramento do pessoal envolvido, minimizando danos colaterais e possiveis abusos.

As proposigdes ora apresentadas alinham-se as diretrizes estratégicas e as
competéncias regimentais atribuidas a FAB, evidenciando sua relevancia e pertinéncia. Nesse
escopo, o Brasil apresenta um direcionamento coerente com a demanda global; no entanto,
ainda serdo necessarios esforcos politicos e econdmicos no campo de defesa para que ele
chegue a equiparar-se com poténcias mundiais de tamanhos e populagdes similares.

Pelo exposto, vale reforgar a importancia em incentivar a P&D de novas tecnologias
na area de Defesa, buscando igualar o Brasil aos componentes da vanguarda tecnoldgica e,
possivelmente, extrapolar as expectativas mundiais quanto ao seu desenvolvimento. Como
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contribuicdo para trabalhos futuros sugere-se que sejam abordados mais profundamente
aspectos como: as vulnerabilidades técnicas da utilizacdo de RPAs; o emprego de RPAs - e
maquinas remotamente pilotadas em geral - em operacdes de risco; 0s materiais passiveis de
compor a estrutura de RPAs e seus componentes oticos, eletronicos e fotbnicos; as RPAs
como retransmissores de comunicacdo, naves espaciais e aplicacBes militares analogas; e
possiveis otimizacgdes estruturais e energéticas.
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