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O MINISTRO DE ESTADO DA DEFESA, no uso da atribuicdo que lhe
confere o art. 87, paragrafo Unico, inciso I, da Constituicdo, tendo em vista o disposto no
art. 1°, incisos lll, VI e IX, do Anexo | ao Decreto n2 9.570, de 20 de novembro de 2018, e
considerando o que consta no Processo n° 60080.000718/2018-12, resolve:

Art. 12 Esta Portaria Normativa aprova a publicacdo Doutrina de Operacdes
Conjuntas — MD30-M-01/Volumes 1 e 2(22 Edig&o/2020).

Paragrafo Unico. A publicacdo de que trata o caput estara disponivel na
Assessoria de Doutrina e Legislacdo do Estado-Maior Conjunto das Forcas Armadas.

Art. 22 A Doutrina de Operacfes Conjuntas devera ser revisada no ano de
2025.

Art. 32 Ficam revogadas:

| - a Portaria n® 2.345/FA-11, de 18 de julho de 1986;

Il - a Portaria Normativa n° 3.810, de 8 de dezembro de 2011; e
[Il - a Portaria Normativa n° 1.839/MD, de 23 julho de 2014.

Art. 4° Esta Portaria Normativa entra em vigor no primeiro dia Gtil do més
subsequente a sua publicacao.

FERNANDO AZEVEDO E SILVA

(Publicado no D.O.U. n° 178 de 15 de setembro de 2020)
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PREFACIO

Houve época em que a simplicidade das guerras permitia que vitorias fossem
obtidas pela acdo de uma For¢ca Armada (FA). O sucesso estava mais ligado a lideranca
do chefe, a diferenca de efetivos, ao emprego da massa e a bravura pessoal do que a
judiciosa coordenacéo de elementos de natureza e de organizacdes diferentes.

O estudo das ultimas guerras e conflitos mostra, de forma insofismavel, que, apesar
de bem-sucedidas acdes isoladas de FA, as grandes vitérias foram alcancadas por meio
de acdes adequadamente integradas de for¢cas navais, terrestres e aéreas.

Os conflitos atuais tendem a ser limitados, ndo declarados, convencionais ou néo, e
de duracéo imprevisivel. As ameacas sao fluidas, difusas e também imprevisiveis. Tudo
isso exige que o preparo das FA seja baseado em capacidades, significando isto dispor
de forcas militares capazes de atuar de forma conjunta, dotadas de flexibilidade,
versatilidade e mobilidade.

As operacoes militares de grande envergadura exigem o emprego de elementos
pertencentes a mais de uma Forga Armada. Para tal, as Forgas Singulares devem somar
esforcos, compatibilizar procedimentos e integrar as acdes, de forma a se obter maior
efetividade na execucéo das Operacdes Conjuntas (Op Cj).

O planejamento de uma Op Cj, embora semelhante ao de qualquer outra operacao,
diferencia-se pela heterogeneidade dos processos de emprego e pelas peculiaridades
técnico-profissionais das Forcas Componentes (F Cte) que a compdem. Avulta, assim, a
importancia da coordenacéo e da integracdo das acodes planejadas.

Os planejamentos das Operac¢des Conjuntas devem ser conduzidos nos niveis
estratégico, operacional e tatico e ainda considerar a crescente complexidade dos meios
das Forcas Armadas, exigindo, mais do que nunca, maior integracédo das estruturas de
comando e controle, de inteligéncia e de logistica.

O Comando Operacional (C Op), sincroniza as a¢fes navais, aéreas e terrestres
para alcancar os objetivos estratégicos e operacionais, em harmonia com os esforcos
politicos, diplomaticos, econémicos e psicossociais. A meta é obter a eficacia por
intermédio da sinergia das For¢cas Componentes que o compdem.

E nesse contexto que se exprime o imperativo de se ter uma publicacio objetiva e o
mais completa possivel para o0s seus usuarios, que contemple os fundamentos
doutrinarios das Op Cj, conferindo unidade de pensamento aos integrantes de um C Op.

Essa versdo, apresentada em apenas dois volumes, busca a objetividade, além de
sua adequacdo e adocdo de novos procedimentos, jA postos em experimentacéo
doutrinaria, que se mostraram adequados a realidade brasileira.

No primeiro volume estdo concentrados todos o0s conceitos doutrinarios,
possibilitando uma viséo geral, bem como o perfeito entendimento do emprego conjunto
das diversas forgcas componentes de um Comando Operacional ativado. O volume dois
aborda os processos empregados nos planejamentos estratégico e operacional,
facilitando a consulta e 0 manuseio do manual, além de permitir uma melhor integracéo
na aplicacao desses processos.
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CAPITULO |

INTRODUCAO

1.1 Finalidade
Estabelecer os fundamentos doutrinarios que orientam as Forgcas Armadas no
processo de planejamento, preparo e emprego em Operacdes Conjuntas.

1.2 Referéncias

1.2.1 Os documentos que fundamentam a elaboracdo desta publicacdo sdo os que se
seguem:

a) Constituicdo da Republica Federativa do Brasil de 1988;

b) Lei Complementar (LC) Nr 97, de 9 de junho de 1999; (disp6e sobre normas
gerais para organizacao, o preparo e o emprego das For¢cas Armadas);

c) Decreto Nr 7.276, de 25 de agosto de 2010 (aprova a Estrutura Militar de Defesa e
d& outras providéncias);

d) Portaria Normativa Nr 578/SPEAI/MD, de 27 de dezembro de 2006 (aprova a
Estratégia Militar de Defesa — MD51-M-03, 22 Edi¢&o);

e) Portaria Normativa Nr 113/DPE/SPEAI/MD, de 1° de fevereiro de 2007 (aprova a
Doutrina Militar de Defesa — MD51-M-04, 22 Edi¢ao);

f) Portaria Normativa Nr 588/EMD/MD, de 1° de abril de 2008 (aprova as Diretrizes
para Organizacédo e Funcionamento do Sistema de Doutrina Militar Combinada — MD35-
D-02);

g) Portaria Normativa Nr 9/MD, de 13 de janeiro de 2016 (aprova o Glossério das
Forcas Armadas — MD35-G-01, 52 Edi¢cdo/2015);

h) Portaria Normativa Nr 513/EMD/MD, de 26 de marco de 2008 (aprova o Manual
de Abreviaturas, Siglas, Simbolos e Convencdes Cartograficas das Forcas Armadas —
MD33-M-02, 32 Edi¢ao/2008);

i) Instrucdo Normativa Nr 001/EMCFA/MD, de 25 de julho de 2011 (aprova as
Instrucbes para Confeccdo de Publicagcbes Padronizadas do EMCFA — MD20-1-01,12
Edicdo 2011).

j) Portaria Normativa Nr 400/SPEAI/MD, de 21 de setembro de 2005 (aprova a
Politica Militar de Defesa — PMD (MD51-M-02) 2005, 22 edi¢ao);

k) Portaria Normativa Nr 94/GM/MD, de 20 de dezembro de 2018 (aprova a
Sistematica de Planejamento Estratégico Militar — SPEM (MD51-M-01, 22 Edicao);

[) Portaria Normativa Nr 862/MD, de 4 de abril de 2013 (aprova o Manual de Apoio
de Fogo em Operacdes Conjuntas — (MD33-M-11), 12 Edicao);

m) Portaria Normativa 2.090/MD, de 12 de julho de 2013 (aprova o Manual de
Operacdes de Paz (MD34-M-02), 32 Edi¢ao); e

n) Portaria Normativa Nr 52/MD, de 27 de dezembro de 2017 (aprova a Doutrina de
Meteorologia e Oceanografia de Defesa (MD32-M-03, 22 Edi¢do).

1.3 Aprimoramento

As sugestdes para aperfeicoamento deste documento sao estimuladas e deverao ser
encaminhadas ao Estado-Maior Conjunto das Forcas Armadas (EMCFA), via cadeia de
comando, para o0 seguinte endereco:

17/238
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CAPITULO I

CONCEPCAO DE PREPARO E EMPREGO CONJUNTO

2.1 Consideracoes Iniciais

2.1.1 A Politica Nacional de Defesa (PND) define Seguranca Nacional como a condicéo
que permite ao Pais preservar sua soberania e integridade territorial, promover seus
interesses nacionais, livre de pressfes e ameacas, e garantir aos cidaddos o exercicio
dos direitos e deveres constitucionais.

2.1.2 Seguranca esta relacionada a percepcdo da existéncia de ameacas que,
eventualmente, podem se transformar em agressdes. Tais ameacas podem ter origem e
implicacbes no ambito externo ou interno do pais, podendo afetar, total ou parcialmente,
os diversos campos do Poder Nacional.

2.1.3 O preparo do pais para a guerra envolve todos os setores da vida nacional. O
planejamento, em todos 0s niveis, para atender a essa situacdo deve ser previamente
elaborado, a fim de que a evolucéo da situacéo de normalidade para a situacéo de guerra
ou conflito armado transcorra da forma mais rapida e eficiente.

2.1.4 A crise € um conflito posicionado entre a paz e a guerra. Exige uma administracdo
(manobra ou gerenciamento) que permita uma evolucdo favoravel aos interesses
nacionais em jogo.

2.1.5 Na evolucéo da crise, deve existir proporcionalidade entre a causa do conflito e os
meios empregados para resolvé-la. Para estabelecer com clareza a conduta a ser
adotada pelas diferentes expressdes do Poder Nacional, em particular a Militar, os mais
altos niveis de conducao da crise formalizam suas op¢Bes de comportamento com base
nas consideracdes sobre as Manobras de Crise previstas na Doutrina Militar de Defesa.

2.1.6 A conducédo da guerra requer também a participacdo plena de todos os setores da
vida nacional num esforco sinérgico contra o poder oponente em todas as suas
expressodes, em funcéo dos riscos envolvidos — perda de soberania, comprometimento da
integridade territorial e patrimonial, entre outros.

2.1.7 O emprego das FA, como expressao Militar do Poder Nacional, sera sempre como
respaldo a agéo politica (interna ou externa) do governo. Visando ao controle das agoes,
serdo estabelecidas diretrizes para a elaboracdo das Regras de Engajamento a serem
empregadas pelas forgas envolvidas, em consonancia com a conducdo politica da
situacgao.

2.1.8 O emprego das FA ocorrera de acordo com 0s seguintes casos:
a) situacéo de guerra
1) quando o Poder Militar for empregado explorando a plenitude das suas
caracteristicas de violéncia:
- Defesa da Pétria.
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b) situacdo de ndo-guerra
1) quando o Poder Militar for empregado sem implicar acdes de efetivo combate,

exceto em circunstancias especiais, em que o poder de combate € usado de forma
limitada, em situacdo de normalidade:

- Garantia dos Poderes Constitucionais;

- Garantia da Lei e da Ordem (GLO);

- Atribuicdes subsidiarias;

- Prevencgao e combate ao terrorismo;

- AcOes sob a égide de organismos internacionais;

- Emprego em apoio a politica externa em tempo de paz ou crise; e

- Outros empregos de nao-guerra.

2.1.9 Na publicacdo Doutrina Militar de Defesa (DMD) sdo apresentadas informacdes e
conceitos, de forma mais detalhada, sobre as atribuicbes constitucionais das FA,
abrangendo as acdes de guerra e de ndo-guerra.

2.2 Emprego das Forgcas Armadas
2.2.1 Situagao de Normalidade e Nao Normalidade

2.2.1.1 A situacdo de normalidade caracteriza-se por ser aquele no qual os individuos,
grupos sociais e a Nag¢do sentem-se seguros para concretizar suas aspiracoes, interesses
e objetivos, porque o Estado, em sentido mais amplo, mantém a ordem publica e a
incolumidade das pessoas e do patrimbnio. As forcas oponentes podem estar atuantes,
sem, entretanto, ameacar a estabilidade institucional do Pais. No plano legal, caracteriza-
se pela plena vigéncia das garantias individuais e pela ndo utilizacdo das medidas de
defesa do Estado e das instituices democraticas. Nessa situacao, o emprego das Forcas
Armadas pode ser determinado, caso fique caracterizado o comprometimento da ordem
publica.

2.2.1.2 A situacao de ndo-normalidade é aquela no qual as forcas oponentes, internas ou
externas, de forma potencial ou efetiva, ameacam a integridade nacional, o livre exercicio
de quaisquer dos Poderes, o ordenamento juridico em vigor e a paz social, acarretando
grave comprometimento da ordem publica e da ordem interna. Caracteriza-se pela
intervencdo da Unido nos Estados ou no Distrito Federal, ou pela decretacdo do estado
de defesa ou do estado de sitio.

2.2.1.3 Nas situacdes de normalidade e ndo-normalidade, o Planejamento Estratégico de
Emprego Conjunto das Forcas Armadas, sera elaborado pelo EMCFA, com
assessoramento de representantes das FA, podendo receber assessoramento de outros
Orgaos governamentais.

2.2.2 Estado de crise/conflito armado-

2.2.2.1 O estado de crise caracteriza-se por um estado de tenséo, provocado por fatores
externos ou internos, sob o qual um choque de interesses, se n&o administrado
adequadamente, corre o risco de sofrer um agravamento, até a situacdo de
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enfrentamento entre as partes envolvidas. Se levada a efeito entre dois Estados,
caracterizando uma Crise Politico-Estratégica, o contencioso, quando falham as tentativas
de solucionar as divergéncias, tende a exacerbar-se, podendo evoluir para um estado de
grandes tensdes com elevada probabilidade de agravamento (escalada) e risco de guerra,
nao permitindo que se anteveja com clareza o curso de sua evolucdo. Em regra, durante
0 gerenciamento de uma crise (manobra de crise) ndo se exclui a condicdo de
normalidade.

2.2.2.2 O conflto armado caracteriza-se por ser um recurso utilizado por grupos
politicamente organizados que empregam a Vvioléncia armada para solucionar
contenciosos ou impor sua vontade a outrem. Pode estar condicionado ou ndo aos
preceitos das normas internacionais. Nesse sentido, diferencia-se do conceito de guerra
apenas na perspectiva juridica, segundo a qual a guerra entre Estados, de acordo com
leis internacionais, condiciona-se a determinados requisitos.

2.2.2.3 No estado de crise ou de conflito armado (interno ou externo), o Planejamento
Estratégico iniciar-se-a ap0s o recebimento da Diretriz Presidencial de Emprego de
Defesa (DPED). Com base na DPED, o Min Def emitird a Diretriz Ministerial de Emprego
de Defesa (DMED), considerando ou ndo a existéncia de um PEECFA previamente
elaborado em situacdo de normalidade, para fazer face a situacdo vigente. Nessa
situacdo, a atualizacdo e a elaboracdo do PEECFA sera coordenada pelo EMCFA, por
intermédio da Chefia de Opera¢des Conjuntas.

2.2.2.4 Ao eclodir a crise, o Comandante Supremo das Forcas Armadas (CS)
normalmente compora um gabinete de crise para que seja assessorado em suas
decisdes. Se o0 quadro inicial levar a um possivel emprego das Forcas Armadas, o
Conselho Militar de Defesa (C Mi D) podera, mesmo antes de se expedir uma DPED,
assessorar o Min Def na indicacdo de um oficial general, em principio do ultimo posto,
possivel Comandante do TO/A Op/ZD, para que, juntamente com a Chefia de Operacdes
Conjuntas (CHOC), atualize ou produza um PEECFA, que faca frente a situacao e ja se
dé andamento a configuracdo de seu Estado-Maior Conjunto (EMCj). Tal medida tem por
finalidade ganhar tempo de planejamento e contribuir na coordenacdo do emprego de
tropas antes da 12 fase da campanha militar.

2.2.2.5 Em situacbes em que a eclosdo do conflito ocorra repentinamente ou que nao siga
modelo doutrinario convencional, sera ativado um Comando Operacional, em
conformidade com o exame de situacdo, constituido por forcas de pronto emprego. As
forcas de pronto emprego terdo a finalidade de prover uma pronta resposta as situacoes
de crise ou conflito armado em que a rapidez e a oportunidade constituam os fatores para
0 emprego.

2.2.2.6 Na eventual necessidade de emprego conjunto das FA sem um PEECFA
previamente elaborado, o Min Def podera emitir uma Diretriz Ministerial especifica,

visando a antecipar as providéncias circunstanciais de interesse do MD e das FA, até que
seja expedida a DPED correspondente a situacao.

2.3 Concepcgéo de Emprego Conjunto das Forgcas Armadas
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2.3.1 Os conflitos contemporaneos vém demonstrando, cada vez mais, que a sinergia do
emprego conjunto das Forgcas Armadas, caracterizada pela interoperabilidade, tem sido o
caminho para se obter o maximo rendimento da expressao militar do Poder Nacional.

2.3.2 Assim, a concepc¢ao do emprego conjunto é a visualizacdo, em seus aspectos gerais
de interesse comum, de como a interoperabilidade podera ser alcancada, de forma a
permitir a adequada aplicacdo da expressdo Militar do Poder Nacional na busca de
solucdes rapidas para os conflitos.

2.3.3 Para tanto, tornam-se indispenséveis as seguintes ideias basicas:

a) unidade de comando no mais alto escaléo;

b) cadeia de comando bem definida, com precisa e nitida divisdo de
responsabilidades;

c) adequada delegacao de autoridade;

d) sistema de comando e controle (C?) que permita o exercicio pleno do comando,
bem como comunicagdes seguras e confiaveis entre as forcas em operacao;

e) doutrina operacional, logistica e de inteligéncia conjuntas bem compreendidas,
aceitas e praticadas pelos comandantes em todos 0s niveis;

f) programas de instrucdo e de adestramento conjuntos que procurem desenvolver
capacidades, que visem a alcancar padrdes de eficiéncia e uma espontanea unidade de
esforcos;

g) acompanhamento das ac¢des planejadas em todos os niveis, para identificacdo
dos desvios ocorridos e aplicacdo das correcfes pertinentes;

h) sustentacao logistica, de forma a atender todos os planejamentos realizados;

i) emprego das Forcas de Operacdes Especiais e meios de Defesa e de Guerra
Cibernética em todas as fases da operacdo/campanha;

j) utilizacdo de Regras de Engajamento (RE) aplicaveis ao tipo de campanha;

k) utilizagdo de um sistema de mobilizag&o integrado;

l) resolucéo do conflito de forma proporcional & ameaca e ho menor tempo possivel
com menores baixas de militares e civis, principalmente; e

m) planejamento de preparo e emprego condicionado pelos niveis estratégico,
operacional e tatico.

2.3.4 A Concepcédo de Emprego Conjunto das Forgcas Armadas, em seu ciclo completo,
perpassa 0s niveis politico, estratégico, operacional e tatico.

2.3.5 A estratificagdo do planejamento n&o exime a simultaneidade das a¢bes em todos
0s niveis da concepgcdo de emprego. Muito pelo contrario, essa simultaneidade se faz
necessaria, haja vista a evolucéo da consciéncia situacional, possibilitando a correcao de
diretrizes e de planejamentos em todas as fases do emprego conjunto.

2.4 Nivel Politico

2.4.1 E representado pelo Presidente da Republica (Comandante Supremo das FA - CS),
gue tem como 6rgdo consultivo o Conselho de Defesa Nacional (CDN) e como 6rgao de
assessoramento o Conselho Militar de Defesa (C Mi D), no que tange ao emprego dos
meios militares. Ao CS cabe, dentre as atribuicGes previstas no Art 84 da CF, na Lei
Complementar n° 97, de 9 de junho de 1999, e no Decreto n° 7. 276, de 25 agosto de
2010 (Estrutura Militar de Defesa), emitir a Diretriz Presidencial de Emprego de Defesa
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(DPED), que ser4 a base para o planejamento do Nivel Estratégico. A DPED, em
principio, sera emitida somente nos casos de Defesa da Pétria.

2.5 Nivel Estratégico

2.5.1 E representado pelo Ministério da Defesa (nivel setorial), que exerce a direcdo
superior das Forcas Armadas assessorado pelos Comandantes das Forgas Singulares e
pelo Chefe do Estado-Maior Conjunto das Forcas Armadas. Ao Ministro da Defesa cabe
emitir a Diretriz Ministerial de Emprego de Defesa (DMED), que sera a base para a
confeccdo do planejamento estratégico de emprego das For¢cas Armadas nas situacdes
de guerra e ndo-guerra.

2.5.2 O Nivel Estratégico € também representado por intermédio do Chefe do Estado-
Maior Conjunto das Forcas Armadas, a quem cabe emitir a Diretriz de Planejamento
Estratégico Militar (DPEM), na qual constardo orientacfes gerais que norteardo a
confeccdo do Plano Estratégico de Emprego Conjunto das Forcas Armadas (PEECFA) e
acompanhamento dos planos nos demais niveis.

2.6 Nivel Operacional

2.6.1 O Comandante Operacional elabora o planejamento militar da operacdo/campanha,
com base no PEECFA correspondente, bem como em diretrizes recebidas. Nesse nivel,
0S principais conceitos estratégicos, objetivos e estado final desejado servem de base
para o estabelecimento dos objetivos operacionais e das missfes a serem atribuidas as
Forcas Componentes, observando a coeréncia com o Nivel Estratégico.

2.6.2 No Nivel Operacional, a atividade de inteligéncia é intensificada, pela integracdo dos
conhecimentos disponiveis no Sistema de Inteligéncia Operacional (SIOP), no Sistema de
Inteligéncia de Defesa (SINDE) e nos demais 6rgdos que compdem o Sistema Brasileiro
de Inteligéncia (SISBIN), a fim de suprir as necessidades de inteligéncia, cujo
levantamento ja deverd ter sido iniciado ainda na etapa de Exame de Situacdo e
Planejamento. Também serdo atualizados os dados sobre o Teatro de Operacdes
(TO)/Areas de Operacdes (A Op) e Zonas de Defesa (ZD), (SFC).

2.6.3 Caso o Exame de Situacdo Operacional aponte para a necessidade de alteracao
nos limites das areas de responsabilidade pré-definidas no PEECFA, a solicitacdo devera
ser formalizada ao Ministro da Defesa, por intermédio do CEMCFA.

2.6.4 Durante o Exame de Situacdo Operacional, o Comandante Operacional fara a
proposta inicial ao Min Def, via Chefe do Estado-Maior Conjunto das Forcas Armadas
(CEMCFA), dos meios a serem adjudicados, julgados adequados as necessidades, a fim
de alcancar o Estado Final Desejado Operacional definido por ele ou pelo nivel
estratégico.

2.6.5 Os planos operacionais, decorrentes de cada PEECFA, deverdao permanecer
arquivados no MD, assim como deverdo ser consolidados e arquivados os exames de
situacdo operacional e as analises de situacéo de cada secao do Estado-Maior Conjunto,
realizados no nivel operacional e que serviram de base para a confeccdo de cada um
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desses planos. E importante enfatizar que o “Exame de Situagéo” é uma fonte de dados
muito mais completa do que o proprio Plano Operacional, servindo de valioso subsidio
para futuros planejamentos.

2.7 Nivel Tético

2.7.1 E elaborado o planejamento das Forcas Componentes, a partir do planejamento do
Comando Operacional ativado. Neste nivel, sdo detalhados os planos e ordens para
execucdo das "grandes operacdes" que representam as batalhas e engajamentos da
campanha em seus respectivos ambientes de atuacéao.

2.7.2 Os exames de situacao taticos das Forcas Componentes iniciam-se a partir da
expedicdo do Conceito Preliminar da Operacao (CPO) o qual se constitui na base de todo
o processo. E onde se estuda o problema em todas as dimensdes em que se encontra
inserido. Ao final deste estudo, chega-se a escolha de uma Linha de Acdo (LA) para o
cumprimento da missdo, caracterizada na Decisdo do Comandante e, sempre que
possivel, numa ideia geral quanto a forma como essa LA serd implementada.

2.7.3 Desta forma, o planejamento tatico das Forcas Componentes (F Cte), dependendo
da dindmica dos fatos, pode ocorrer de maneira paralela e simultanea ao planejamento do
nivel acima, permitindo 0s necessarios ajustes no plano operacional, em face das
conclusdes obtidas nos exames de situacéao taticos.

2.7.4 Os Comandantes das F Cte providenciardo a elaboracdo dos seus respectivos
planos taticos, decorrentes do plano operacional e das diretrizes recebidas do
Comandante operacional.

275 Caso o Exame de Situacdo Tatico da Forca Componente aponte para a
necessidade de alteracdo nos limites das areas de responsabilidade definidas no Plano
Operacional, a solicitacdo devera ser formalizada ao Comandante Operacional, que a
analisara e, em caso de necessidade de alteracdo dos limites estabelecidos no PEECFA,
solicitara ao Ministro da Defesa, por intermédio do CEMCFA.

2.7.6 Durante o Exame de Situacéo Tatico, o0 Comandante da F Cte também verificara se
0s meios, distribuidos no plano operacional, estdo adequados a missdo que lhe foi
atribuida. Solicitard outros meios, se for o caso, apresentando 0s seus argumentos ao
Cmt Op, assim como informard os meios cuja disponibilizagdo tenha se mostrado
desnecessaria ou ndo recomendavel, apos a analise efetuada no nivel tatico. Apos isso, 0
Comandante Operacional solicitara ao Min Def, por intermédio do CEMCFA a nova
proposta de adjudicdo dos meios, se for o caso. Desta forma, o Cmt Tat (F Cte) ndo se
eximira de se reportar sobre o assunto ao Cmt Op, a quem ratificara ou propora

retificacdes justificadas.

2.8 Atribuicbes e Competéncias Especificas nos diferentes niveis

2.8.1 Comandante Supremo das Forgcas Armadas (CS):
a) decidir sobre o emprego das Forcas Armadas;
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b) determinar a ativacdo dos Comandos Operacionais ao Ministro de Estado da
Defesa, em face de situacdo de crise ou conflito armado, ou participagcdo em operacgoes
de paz;

c) designar os Comandantes Operacionais;

d) emitir diretrizes que orientem as acdes dos C Op em caso de emprego; e

e) aprovar o planejamento estratégico de emprego.

2.8.2 Ministro da Defesa (Min Def):

a) assessorar o CS no exercicio das atribuicbes e competéncias previstas no item
2.8.1;

b) propor ao CS, na iminéncia de crise ou de conflito armado, ouvido o C Mi D, a
ativacdo dos Comandos Operacionais e a designacdo de seus respectivos Comandantes,
0s quais ficardo subordinados ao CS, por intermédio do Min Def;

c) designar e ativar os Comandos Operacionais, quando determinado pelo CS, em
face de uma situacao de crise ou conflito armado, ou participacdo em operacdes de paz,
e, a seu critério, para planejamento de emprego previsto nas Hipéteses de Emprego (HE)
e para adestramento em operagfes conjuntas;

d) emitir diretrizes para o emprego das Forcas Armadas, para a condugcédo dos
exercicios conjuntos e operacdes de paz;

e) aprovar os planejamentos estratégicos realizados pelo Estado-Maior Conjunto das
Forcas Armadas para atender as HE;

f) adjudicar meios aos Comandos Operacionais, considerando as necessidades
apresentadas pelos Comandantes designados e as disponibilidades das FA,

g) aprovar os planejamentos operacionais realizados pelos Comandos Operacionais,
decorrentes dos planejamentos estratégicos, assessorado pelo CEMCFA;

h) emitir diretrizes para o planejamento estratégico e de preparo dos Comandos da
Marinha, do Exército e da Aeronautica em periodo de normalidade, e para os Comandos
Operacionais ativados nas situacdes de guerra;

i) coordenar, no esforco de defesa, a mobilizacdo das FA e as acbes junto aos
demais ministérios para a mobilizag&o nacional; e

j) apresentar aos diversos setores do governo federal as necessidades de toda
ordem, identificadas nos planejamentos estratégicos, operacionais e taticos de defesa.

2.8.3 Conselho Militar de Defesa (C Mi D):

a) assessorar o CS no que concerne ao emprego de meios militares; e

b) assessorar o Min Def no exercicio das atribuicbes e competéncias previstas no
item 2.8.2.

2.8.4 Comandantes da Marinha, do Exército e da Aeronautica

a) fornecer os meios adjudicados pelo Ministro da Defesa aos Comandos
Operacionais;

b) prestar o apoio logistico necessario;

c) emitir diretrizes, visando o planejamento operacional do emprego, quando da
ativacdo de um Comando Singular a eles subordinado;

d) realizar o deslocamento e a concentracdo estratégica, conforme os
planejamentos dos Comandos Operacionais ativados, sob coordenacdo do
CCLM/EMCFA,;

e) controlar as acdes realizadas por Comandos Operacionais Singulares
diretamente subordinados; e

25/238



MD30-M-01

f) encaminhar ao EMCFA a relacdo das necessidades que extrapolem a
capacidade de atendimento por parte da Forgca Singular, denominados a partir desse
momento como caréncias, para o cumprimento das missoes.

2.8.5 Chefe do Estado-Maior Conjunto das Forcas Armadas (CEMCFA)

a) assessorar o Min Def no exercicio das atribuicbes e competéncias previstas no
item 2.8.2;

b) propor os planejamentos estratégicos, operacionais e taticos para atender as HE
e para os casos de emprego real do poder militar;

c) acompanhar e coordenar o planejamento e as acdes realizadas pelos
Comandantes dos Comandos Operacionais;

d) propor, coordenar e avaliar a realizagdo das operacdes de adestramento
conjunto, baseadas nas HE;

e) determinar a elaboracéo e atualizagcdo dos PEECFA e dos planos operacionais e
taticos;

f) propor ao Ministro da Defesa as diretrizes estratégicas para emprego conjunto
das FA, baseadas nas HE;

g) coordenar as acoes junto a Secretaria Executiva do Comité do SINAMOB, com
vistas ao atendimento das necessidades de mobilizacdo decorrentes dos planejamentos
estratégicos, operacionais e taticos;

h) propor diretrizes ao Ministro da Defesa para a elaboracdo dos Planos de
Mobilizacao Militar, decorrentes dos diversos planejamentos;

i) coordenar o deslocamento e a concentracdo estratégica dos meios adjudicados
pelas Forgas Singulares por meio do CCLM; e

j) realizar o controle da operacao planejada no nivel estratégico.

2.8.6 Comandantes dos Comandos Operacionais Ativados

a) apresentar ao Ministro da Defesa os planejamentos operacionais, bem como a
proposta de adjudicacdo de meios para integrar os Comandos Operacionais;

b) planejar, controlar, coordenar e executar o emprego das Forgcas Componentes
sob seu comando, de acordo com os planos existentes (Estratégico, Operacional e
Téticos), em consonancia com as diretrizes emanadas do CS e do Min Def;

c) planejar, controlar, coordenar e executar operacdes de adestramento conjunto
no terreno, em consonancia com as diretrizes emanadas do Ministro da Defesa, baseadas
nas HE, e em coordenac¢do com o Ministério da Defesa e as Forgas Singulares;

d) baseado na Lista de Necessidades, contendo demandas de toda ordem (de
inteligéncia, de logistica, de C?, de doutrina, de adestramento, etc.), elaborada durante as
analises e levantamentos realizados desde o Nivel Estratégico de planejamento
(PEECFA) e concluida ao fim dos planejamentos operacional e taticos, atualizar, em
todas as oportunidades, os planos que forem utilizados em adestramentos ou em revisdes
decorrentes da evolucdo da conjuntura; e

e) manter o Ministro da Defesa atualizado acerca do andamento das operacoes,
por intermédio do EMCFA.

2.8.7 Comandantes de Forgcas Componentes

Planejar e executar as operacdes e acdes decorrentes, em consonancia com 0s
planos taticos que ja foram realizados e com as ordens e diretrizes dos Comandantes dos
Comandos Operacionais ativados.

26/238



MD30-M-01

2.8.8 Comandantes das Organizacfes Militares ndo adjudicadas aos Comandos
Operacionais ativados e que estejam localizadas na sua area de responsabilidade,
guando for o caso

a) conduzir o preparo e a execucdo da mobilizacdo militar e da respectiva
desmobilizacdo em sua area de responsabilidade, segundo orientacdo de suas
respectivas FA,

b) gerenciar e executar o apoio logistico as unidades de suas respectivas FA
localizadas na &rea do Comando Operacional, mas ndo adjudicadas aos mesmos;

c) executar, no ambito de suas atribuicdes normais em periodo de normalidade, as
atividades administrativas de competéncia de suas respectivas FA; e

d) planejar e executar a defesa e o controle de danos de instalacbes sob sua
responsabilidade, na &rea do Comando Operacional, conforme orientagéo das respectivas
Forcas Singulares.

2.9 Documentos e Ciclo de Planejamento

2.9.1 A tabela abaixo apresenta os principais documentos em cada nivel de planejamento:

PLANEJAMENTO

NIVEIS DOCUMENTOS
Politico Diretrizes Politicas (Diretriz Presidencial de Emprego de Defesa -

(CS) DPED).

1. Diretrizes Estratégicas:
a. Ministerial
- Diretriz Ministerial de Emprego de Defesa (DMED)
Estratégico b. Chefe do Estado-Maior Conjunto das Forcas Armadas
(MD) - Diretriz de Planejamento Estratégico Militar (DPEM)

2. Planos Estratégicos
- Plano Estratégico de Emprego Conjunto das Forcas
Armadas (PEECFA).

Operacional
(Comandos Diretriz de Planejamento (DIPLAN)
Operacionais Planos Operacionais.
ativados)
L Diretrizes de Planejamentos Taticos.
Tatico Ordens de Operacbes
(F Cte) '

Planos Taticos.
Tabela 1 — niveis de planejamento

2.9.2 No caso de emprego das Forgas Armadas, o CS emitira uma Diretriz Presidencial de
Emprego de Defesa (DPED) ao Ministro da Defesa, determinando a ativagcdo dos
Comandos Operacionais pertinentes e transmitindo as orientacbes politicas para a
solugéo do conflito.

2.9.2.1 A Diretriz Presidencial de Emprego de Defesa é um documento classificado, de
responsabilidade do CS, cuja minuta de proposta é feita com assessoramento do
Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI/PR), ouvido o MD,
a principio, de formato ndo definido, na qual constardo diretrizes gerais que orientardo o
planejamento estratégico. Nao necessariamente existira uma unica DPED. As diretrizes
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do Nivel Politico poderdo acontecer a qualguer momento, conforme a necessidade e a
evolucdo da crise. Todo planejamento realizado deve conter, em principio, uma proposta
de DPED anexa que devera estar assinada pelo CS. Dentre os topicos que deverao
constar dessa diretriz estdo os seguintes:
a) finalidade;
b) caracterizacdo da situacdo de crise ou conflito armado;
c) decisao presidencial;
1) consideracdes sobre a forma de solucao do conflito (MD51-M-04);
2) consideracfes sobre a manobra de crise (MD51-M-04);
3) estratégia nacional a ser empregada;
4) objetivos e condicionantes politicos a serem atingidos;
5) Estado Final Politico desejado;
6) determinacéo de ativacdo do(s) Comando(s) Operacional(ais);
7) designagéo dos comandantes dos Comandos Operacionais;
8) consideracfes sobre as condi¢cdes de decretacao do estado de defesa e do
estado de sitio;
9) condicionantes e limitacdes para emprego dos meios militares;
10) condic¢des sobre a decretacgéao total ou parcial da mobilizagao nacional (Art
7°, Lei N° 11.631, de 27 Dez 07 — Lei de Mobilizacdo Nacional);
11) condic¢des de aprovacdo do planejamento estratégico (prazo);
12) condicdes para reunido do Conselho Militar de Defesa; e
13) consideracdes sobre declaragéo de guerra, SFC.

2.9.2.2 Em situacdo de normalidade, no planejamento das HE, cabe ao MD emitir uma
minuta de DPED, a fim de que todos os niveis do planejamento estratégico militar sejam
colocados em pratica. Caberd a CAE, em coordenacao com a CHOC e a CHELOG, a
redacdo dessa minuta.

2.9.3 A Diretriz Ministerial de Emprego de Defesa é um documento classificado, nos
casos de crise e conflito armado, elaborado pela CHOC, em coordenagédo com CAE e a
CHELOG, no que tange aos aspectos militares, de formato ndo definido, na qual
constardo diretrizes gerais que orientardo o planejamento estratégico do Ministério da
Defesa. N&o existira, necessariamente, uma unica DMED. Dentre os tépicos que deverdo
constar dessa diretriz estdo os seguintes:

a) consideracdes sobre a caracterizacdo da situacdo de crise ou conflito armado;

b) retransmissdo e consideracbes a respeito dos objetivos e condicionantes
politicos estabelecidos na DPED,;

c) retransmisséo do estado final desejado politico;

d) consideracfes sobre a opcao estratégica nacional adotada;

e) consideracdes para a definicdo de objetivos estratégicos, visando alcancar os
objetivos politicos;

f) condicionantes de preparo e emprego para as Forgas Singulares, particularmente
para os meios adjudicados;

g) condicionantes para o planejamento da mobilizagdo nacional, coerente com a
decretada pelo CS;

h) consideracdes sobre as condicionantes e limitacdes do emprego dos meios
militares, em decorréncia da DPED;

i) condicbes de ativagcdo do(s) Comando(s) Operacional(is), particularmente no
tocante ao tempo para o inicio da campanha militar;

j) condi¢Bes de aprovacao do planejamento estratégico;
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k) condicbes de adjudicacdo dos meios militares;

[) consideragdes sobre a administragéo financeira (custo da guerra);

m) condic¢des para reunidao do Conselho Militar de Defesa; e

n) medidas de coordenacéo interna no MD (Secretaria Geral) e com outros 6rgaos
governamentais.

2.9.4 Nos casos de crise ou de conflito armado, com base na DPED, cabera ao Ministro
da Defesa determinar a confeccdo ou atualizacdo de PEECFA ja existente, emitindo uma
DMED.

2.9.5 Baseado na DPED e na DMED, o CEMCFA emitira uma Diretriz de Planejamento
Estratégico Militar (DPEM) para orientar as atividades de planejamento, a serem
desenvolvidas pelo EMCFA, na elaboracao ou atualizacdo de um PEECFA.

2.9.5.1 A DPEM é um documento administrativo, classificado em caso de crise ou conflito
armado, cuja finalidade é estabelecer as condi¢cdes de execucdo e de organizacao da
equipe responsavel pela a elaboracdo do PEECFA, que sera confeccionado com base na
DMED. Caberd a CHOC a confeccédo da DPEM, seja em situacdo de normalidade ou néo.
A DPEM nédo tem forma ou conteudo rigidos, devendo adequar-se as circunstancias e,
assim, prover aos planejadores as informacfes necessarias a elaboracdo de um
determinado PEECFA.

2.9.5.2 Em caso de crise ou conflito armado, na DPEM poderao constar:

a) finalidade;

b) base legal;

c) composicdo da equipe de confeccdo/atualizacdo do PEECFA,;

d) condi¢Bes de tempo e espaco para o planejamento (calendario de atividades);

e) medidas de coordenacéo interna no EMCFA e com as FS;

f) consideracdes de tempo e espaco na realizagdo do estudo de situacdo
estratégico;

g) consideracdes sobre normas de seguranga, normas de conduta,
gerenciamento de risco e prevencdo de danos ambientais; e

h) consideragbes sobre o controle da operacdo planejada e aprovacdo do
PEECFA.

2.9.5.3 Em situacdo de normalidade, na DPEM poderéo constar os seguintes itens:

a) finalidade;

b) objetivos e concepcéo do adestramento (quando for o caso);

c) referéncias;

d) composicao da equipe de confeccao/atualizacdo do PEECFA,;

e) consideragbes de tempo e espago na realizacdo e aprovacdo do estudo de
situacao estratégico;

f) condicdes de tempo, espaco e efetivo das Reunides de Planejamento do
Adestramento (RPA) (calendario de atividades);

g) medidas de coordenacéo interna e com as FS;

h) consideragcbes sobre normas de seguranca, normas de conduta,
gerenciamento de risco e prevencéo de danos ambientais;

i) consideragbes sobre o controle do adestramento: dados administrativos do
exercicio, dados de planejamento do exercicio, Problemas Militares Simulados (PMS),
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cronogramas, matriz de eventos etc);

J) condicOes de aprovacao do PEECFA de adestramento;

k) modelos de relatorios;

) fichas de avaliagéo;

m) estimativa de custos;

n) ritmo de trabalho de EMC;;

0) consideracdes sobre a analise pds-acao;

p) modelo de relatério de adestramento do EMCj; e

g) instrucbes complementares de Comando e Controle, Inteligéncia, Logistica e
Mobilizagdo, dentre outras necessarias.

2.10 Concepcéo de Preparo e Emprego Conjunto das Forgcas Armadas
2.10.1 Concepcéo de Preparo Conjunto das Forcas Armadas

2.10.1.1 A concepgéo de preparo conjunto compreende as fases do planejamento militar
(Estratégico, Operacional e Tético), adestramento conjunto, validacdo e revisao.

2.10.1.2 Para cada situacao planejada, seja de guerra ou ndo-guerra, havera sempre um
PEECFA, com seus correspondentes planejamentos operacionais e taticos, que deverao
ser arquivados no MD e nos Comandos das Forc¢as Singulares.

2.10.1.3 Em situacdo de normalidade, os planos serdo testados nos adestramentos
conjuntos.

2.10.1.4 Em caso de situagcao de guerra, o plano que mais se aproximar da situacao de
crise sera atualizado pelo EMCFA (PEECFA) e pelo Comando Operacional ativado
(planos operacionais e téticos).

2.10.1.5 Em situacdo de normalidade, o ciclo de preparo conjunto sera desenvolvido em
dois anos. No ano “A”, serao feitos os planejamentos estratégico, operacional e tatico. No
ano “A+1”, esses planejamentos serao testados, sob forma de um adestramento conjunto,
revisados, atualizados e arquivados.

2.10.1.6 Concluido o ciclo completo do planejamento militar (Estratégico, Operacional e
Tatico), obtém-se as condi¢cdes necessarias para testar o que foi planejado, seja sob a
forma de um exercicio de simulacdo de combate (jogo de guerra) ou de uma operacéao de
adestramento. Isto visa avaliar a adequabilidade do planejamento elaborado face a
situacdo e a ameaca considerada, e a identificacdo de lacunas ou necessidades nao
visualizadas anteriormente, possibilitando o aperfeicoamento dos planos e do
adestramento das Forcas.

2.10.1.7 Durante a realizacdo dos exercicios de adestramento coordenados pelo EMCFA,
a prioridade sera para a execucdo de agfes conjuntas com tropas e meios. Por agdes
com tropas e meios entende-se aquelas que serdo efetivamente executadas de forma
conjunta nos adestramentos conduzidos pelo MD. As Forgcas poderdo aproveitar 0s
adestramentos conjuntos para executar acdes singulares, sendo que essas acdes devem
ter prioridade durante o ciclo de adestramento de cada uma das Forcgas Singulares (FS).
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2.10.1.8 Por ocasido da entrega dos planejamentos operacionais e taticos por parte dos
comandos operacionais ativados e das suas Forcas Componentes, o EMCFA devera
analisar a lista de necessidades final, retirado do Planejamento Tatico do Comando
Logistico e as trés listas de necessidades do deslocamento estratégico (LNDE), oriundas
dos trés Planejamentos do Deslocamento e Concentracdo de cada Forca Singular
(PDCFS), estabelecendo pardmetros doutrinarios, operacionais, logisticos, administrativos
e/ou financeiros que possam atender as necessidades apresentadas no ambito do
Ministério da Defesa ou das FS.

2.10.1.9 As necessidades decorrentes dos planejamentos que ndo puderem ser atendidas
pela expressao Militar do Poder Nacional deverdo ser encaminhadas pelas estruturas
logisticas e de mobilizacdo das For¢as Singulares a Chefia de Logistica e Mobilizagdo do
MD, por meio de seus Planos de Mobiliza¢do, como caréncias, para que, apos andlise e
identificacdo pela Subchefia de Mobilizagdo (SUBMOB) possam ser registradas no
Sistema Nacional de Mobilizacdo (SINAMOB) e no Plano de Articulacdo e Equipamento
de Defesa (PAED), se for o caso.

2.10.1.10 Periddica e sistematicamente, todos os planos, nos seus diversos niveis,
deverdo ser revistos e ajustados ao atendimento das listas de necessidades, a evolugao
da conjuntura ou a identificacdo de novas ameacas. Esse trabalho continuo contribuira
para evidenciar prioridades no preparo das Forcas (do ponto de vista do adestramento e
do aparelhamento) e na identificacdo das capacidades necessarias a expressao Militar do
Poder Nacional, sob a 6tica de emprego conjunto.

2.10.2 Concepcéao de Emprego nas Situacdes de Guerra e Ndo Guerra
2.10.2.1 Descricao da situacao de ndo guerra

2.10.2.1.1 Estabelecida a crise, seja de qualquer natureza, cabe ao Gabinete de Crise,
Nivel Politico, o gerenciamento e a sua conducao, levando a efeito as manobras de crise
doutrinarias previstas na Doutrina Militar de Defesa, a fim de se evitar sua escalada e
obter sua solugdo de forma pacifica.

2.10.2.1.2 O primeiro questionamento diz respeito ao emprego ou nédo do Poder Militar.
Caso a resposta seja negativa, o Gabinete de Crise deve continuar sua gestdo no nivel
politico e tentar solucionar a crise conforme as diretrizes presidenciais e os interesses do
Pais, revendo o fluxo até o seu fim.

2.10.2.1.3 Se o Gabinete de Crise entender que a expressédo Militar do Poder Nacional
pode ser empregada, o Comandante Supremo aciona o Conselho Militar de Defesa para
seu assessoramento quanto a forma de emprego das Forcas Armadas nas situacdes de
nao-guerra.

2.10.2.1.4 Definida a situacao de emprego de ndo-guerra, o CS emite diretrizes gerais, ao
MD, muitas vezes por meio de Aviso a cargo do GSI, comum nas operacdes de GLO.

2.10.2.1.5 No Nivel Estratégico, o MD, com base nessas diretrizes, emite sua prépria
diretriz, caracterizada na DMED.
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2.10.2.1.6 O EMCFA, de posse da DMED e da Conjuntura confecciona a DPEM. A
Conjuntura € um documento de inteligéncia produzido pela inteligéncia de Defesa e
atualizado periodicamente.

2.10.2.1.7 O PEECFA é produzido em seguida pela Subchefia de Operacbes da CHOC
(SC-3), com base na DPEM/DMED e a Conjuntura. Uma vez corroborado pelo CEMCFA,
este é levado a aprovacao ministerial e do CS para, em caso positivo, ser encaminhado
ao(s) Comando(s) Operacional(ais) ativado(s) que ir4(do) realizar os planejamentos
operacional e tatico. Se o PEECFA determinar o emprego isolado de uma Forca Armada
na solucao do problema, caberd a esta Forca a conducgéo dos planejamentos operacional
e tatico.

2.10.2.1.8 Uma vez confeccionados, os planos serdo levados a aprovacdo do CEMCFA e
do Min Def e postos em execucao.

2.10.2.2 Descricao da Situacédo de guerra

2.10.2.2 1 Estabelecida a crise, seja de qualquer natureza, cabe ao Gabinete de Crise,
Nivel Politico, o gerenciamento e a sua conducéo, levando a efeito as manobras de crise
doutrinérias previstas na Doutrina Militar de Defesa, a fim de se evitar sua escalada,
buscando sua solucéo de forma pacifica.

2.10.2.2 2 O primeiro questionamento diz respeito ao emprego ou ndo do Poder Militar.
Caso a resposta seja negativa, o Gabinete de Crise deve continuar sua gestdo no nivel
politico e tentar solucionar a crise conforme as diretrizes presidenciais e os interesses do
Pais.

2.10.2.2.3 Se o Gabinete de Crise entender que a expressédo militar do Poder Nacional
pode ser empregada, o CS podera acionar o Conselho Militar de Defesa para seu
assessoramento quanto a forma de emprego das Forcas Armadas nas situacOes de
guerra.

2.10.2.2.4 Definida a situacdo de emprego de guerra, o CS podera acionar o Conselho da
Republica (CR) e o Conselho de Defesa Nacional (CDN), 6rgdos de consulta presidencial,
gue o assessorardo quanto a declaracao ou ndo de guerra, em face da crise estabelecida.
Se a resposta for ndo, entdo pressupde-se que a expressao Militar do Poder Nacional ndo
sera empregada de forma prioritaria, cabendo o Gabinete de Crise resolver a crise no
Nivel Politico. Em caso de insucesso na resolugcdo da crise, volta-se a deliberar sobre a
forma de emprego da expressao Militar do Poder Nacional. Nesse ponto de deciséo, o
CS, a fim de ganhar tempo, podera emitir uma ordem de alerta ao MD, a fim de que este
orgao inicie as deliberacdes para o caso de emprego dessa expressao do Poder Nacional.

2.10.2.2.4.1 Se a resposta for sim, o CS solicitara autorizagcdo para declarar guerra ao
Congresso Nacional (CN). Havendo um posicionamento negativo do CN, entédo
pressupde-se 0 ndo emprego das Forcas Armadas, cabendo o Gabinete de Crise voltar a
deliberar sobre a forma de emprego da expressao Militar do Poder Nacional. Havendo um
posicionamento positivo do CN, o CS podera acionar novamente o CDN/CR para novos
assessoramentos sobre a declaracdo de guerra, bem como expedird uma DPED, que
ratificara e complementara a ordem de alerta emitida anteriormente.
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2.10.2.2.5 No Nivel Estratégico, o MD, com base nessas diretrizes e na avaliacdo da
conjuntura, emite sua propria diretriz, caracterizada na DMED.

2.10.2.2.6 O EMCFA, de posse da DMED e da DPED confecciona a DPEM.

2.10.2.2.7 O PEECFA ¢é produzido/atualizado em seguida pela SC-3, com base na
DPED/DMED/DPEM e Conjuntura. Uma vez corroborado pelo CEMCFA, este é levado a
aprovacao ministerial para, em caso positivo, ser apresentado ao CS, que o endossara ou
ndo. Em caso de endosso do CS, o PEECFA sera entregue ao(s) Comando(s)
Operacional (ais) ativado (s) que ira (ao) realizar os planejamentos operacional e tético,
que deverdo ser aprovados pelo Min Def ou Comando da FS, em caso de emprego
isolado de meios de uma Unica Forca.
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2.10.3 Concepcédo de Emprego na situacédo de GLO
2.10.3.1 Descricao

2.10.3.1.1 Estabelecida uma crise interna na ordem publica, em geral, cabe ao Gabinete
de Crise, Nivel Politico federal e/ou estadual, o gerenciamento e a sua conducao, a fim de
se evitar sua escalada e buscar a solucéo, utilizando os meios previstos na CF no seu Art.
144: Policia Federal; Policia Rodoviaria Federal; Policia Ferroviaria Federal; Policias
Civis; Policias Militares e Corpos de Bombeiros Militares.

2.10.3.1.2 O questionamento que se segue NO processo € se a situacao se configura em
necessidade de preservacdo da ordem publica e da incolumidade das pessoas e do
patriménio. Nado havendo essa necessidade, pressupde-se, entdo, o ndo emprego das
Forcas Armadas, cabendo aos 6rgados de seguranca publica atuar para debelar a crise.

2.10.3.1.3 Se ficar entendido que a crise se configura em comprometimento da ordem
publica, cabe deliberacdo quanto a existéncia de uma situacdo de normalidade ou nao-
normalidadei, conforme item 2.2.1.

2.10.3.1.4 Seguindo o processo, caso a situagcao seja considerada como de normalidade,
as Forcas Armadas poderdo ser empregadas por iniciativa do CS ou por ordem deste em
virtude de solicitacdo dos presidentes do STF, Senado Federal e Camara dos Deputados
ou por solicitacdo dos Governadores dos Estados e do DF ao CS. Em ambos 0s casos, 0
CS podera ser assessorado pelo Conselho Militar de Defesa, quanto ao emprego de
meios militares, e pelos Ministros de Estado da Defesa, da Justica e Chefe do Gabinete
de Seguranca Institucional da Presidéncia da Republica, quanto aos aspectos politicos da
situacao.

2.10.3.1.5 Feito o pedido ao CS, reconhecidos e declarados indisponiveis, inexistentes
ou insuficientes os meios de seguranca publica, conforme previsto na Lei Complementar
N° 97, de 9 de junho de 1999, o CS aprovara ou ndo o emprego das Forcas Armadas.
Sua decisdo de emprego sera emitida por meio de um Aviso do GSI/PR ao MD ou por
meio de um Decreto. Ressalta-se que esse emprego devera ser episodico, em area
previamente definida e ter a menor duracdo possivel. Em seguida, serdo realizados os
planos para o emprego propriamente dito.

2.10.3.1.6 Se a situacgédo for entendida como de ndo-normalidade, o CS emitird diretrizes
especificas conforme previsto no Art.8 do Decreto N° 3897, que fixa as diretrizes para o
emprego das Forcas Armadas na Garantia da Lei e da Ordem. Neste caso, pressupdem-
se a intervencéo federal nos estados e municipios nos casos previstos no Art. 34 da CF.
Em seguida, seréo realizados os planos para o emprego propriamente dito.
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2.10.4 Concepcéao de Emprego nas Operacdes de Paz
2.10.4.1 Descricao

2.10.4.1.1 O emprego das Forcas Armadas brasileiras em operacdo de manutencéao da
paz esta regulado pelo Manual de Operacdes de Paz (MD34-M-02, 32 Edi¢cao/2013),
resguardando o previsto na Constituicdo Federal e na lei que versa sobre Normas para
Remessa de Tropas Brasileiras para o Exterior.

2.10.4.1.2 Havendo a necessidade de estabelecimento de uma missdo de manutencéao da
paz, a ONU inicia o processo com uma consulta informal ao Pais por intermédio do MRE.
Este, por sua vez, estabelece uma relagdo com a Presidéncia da Republica que emite seu
parecer inicial apés a consulta ao Ministério da Economia e ao MD.

2.10.4.1.3 De posse desse parecer, sendo ele favoravel ou ndo, o MRE responde a ONU
a consulta informal. Sendo a resposta positiva, a ONU pode remeter, entdo, a consulta
formal a Missdo Permanente do Brasil Junto as Nacdes Unidas (MPBJNU), que a
transmite ao MRE.

2.10.4.1.4 Chegando no MD a consulta formal da ONU via MRE, essa consulta é levada a
estudo e decisdo do Ministro da Defesa, que é traduzida em um aviso ministerial e
encaminhado ao MRE para sua propria analise.

2.10.4.1.5 Apds essa andlise, o MRE e o MD (SC.4/CHOC), trabalhando em conjunto,
elaboram a Exposicdo de Motivos Interministerial (EMI), bem como uma proposta de
mensagem presidencial, que sdo analisadas pela CONJUR/MD e MRE. Havendo
retificacbes, o processo volta a andlise e uma nova EMI e exposicdo de motivos séo
feitas.

2.10.4.1.6 Estando ambos os documentos aprovados, a EMI segue para a assinatura dos
Ministros e é confeccionada a Proposta de Mensagem Presidencial.

2.10.4.1.7 Uma vez aprovada pela PR, a EMI e a Mensagem Presidencial séo
encaminhadas ao Congresso Nacional para aprovacdo. Caso seja aprovada, €
confeccionado um Decreto Legislativo e, em seguida, a PR emite um Decreto de emprego
da Forca.

2.10.4.1.8 Esse Decreto € encaminhado ao MD, que emite uma Diretriz para as Forcas,
que irdo emitir suas proprias Diretrizes de preparo.
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2.10.5 Concepcéo de Preparo Conjunto
2.10.5.1 Descricao

2.10.5.1.1 No ano “A”, por assessoramento do Chefe de Operagbdes Conjuntas, o Chefe
do Estado-Maior Conjunto das For¢cas Armadas (CEMCFA) define a(s) HE que sera(ao)
tomada(s) como base para o ciclo de adestramento, levando-se em conta, na medida do
possivel, a avaliagdo da conjuntura. Nesse momento, a area que sera considerada para o
ciclo de preparo sera definida com base na HE anteriormente escolhida. O CEMCFA
podera emitir diretrizes verbais ou por escrito, a fim de orientar o inicio do processo.

2.10.5.1.2 Apds o conhecimento das diretrizes do CEMCFA, a Chefia de Assuntos
Estratégicos, com base na conjuntura feita pela SC-2, com foco na area problema,
estabelece o cenério de curto prazo, que sera trabalhado durante o ciclo de preparo.

2.10.5.1.3 Na sequéncia, o CEMCFA assessora o Ministro da Defesa quanto a
designacédo do Comandante do Teatro de Operacdes/Area de Operacdes.

2.10.5.1.4 Apods isso, serdo, entdo, conduzidos os planejamentos estratégico, operacional
e tético, fechando o ciclo de planejamento da HE.

2.10.5.1.5 No ano “A+1”, o planejamento da HE sera testado sob forma de um
adestramento conjunto, conduzido por um comando ativado e coordenado pelo MD via
SC-3/CHOC.

2.10.5.1.6 Para se levar a efeito esse adestramento, é formado, inicialmente, um grupo de
planejamento, constituido por militares de todas as chefias do EMCFA e 6rgaos das FS
envolvidos. Esse grupo tem por finalidade iniciar os acertos administrativos e confeccionar
as instrucfes para a 12 Reunido de Planejamento de Adestramento (RPA). Para tal, sdo
conduzidas preliminarmente duas reunides do grupo de planejamento (RGP), quando
serdo elaboradas as instrucdes de adestramento, regulando a montagem do exercicio.

2.10.5.1.7 As RPA serdo conduzidas sob coordenacdo do Com TO/A Op designhado
anteriormente e sob a dire¢éo geral do EMCFA/MD, via SC-3/CHOC. Ao final da 22 ou da
32 RPA (conforme o0 caso), o exercicio de adestramento ja estardA montado, com a
elaboracdo dos seus Enredos Militares Simulados (EMS) para o adestramento do EMCj,
principalmente, e dos EM das F Cte, assim como o planejamento da realizacéo das acoes
com tropas e meios.

2.10.5.1.8 Uma vez montado o adestramento, este sera levado a efeito em 4 etapas
distintas: concentracdo logistica (exercicio logistico), campanha aeroestratégica,
adestramento do EMCj e F Cte e acdes com tropas e meios.

2.10.5.1.8 Ap6s o adestramento, o ciclo termina com a revisdo/atualizacdo dos
planejamentos.
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CAPITULO Il

OPERACOES CONJUNTAS DAS FORCAS ARMADAS

3.1 Consideracdes Iniciais

3.1.1 Os Comandos Operacionais serdo geralmente conjuntos, podendo, em casos
excepcionais, serem singulares, organizados de acordo com a Estrutura Militar de Defesa.
A esses Comandos cabem a execucao da campanha militar e das demais acoes militares,
segundo estabelecido nos documentos condicionantes do Planejamento Estratégico
Militar (DPED, DMED, DPEM e PEECFA).

3.1.2 As Operacbes Conjuntas (Op Cj) caracterizam-se pelo emprego coordenado de
elementos de mais de uma forca singular, com propdsitos interdependentes ou
complementares, voltados a um objetivo ou propdsito comum, mediante a constituicdo de
um Comando Operacional Conjunto.

3.1.3 Para o planejamento do emprego e o controle da execugédo das agdes planejadas,
sera constituido um Estado-Maior Conjunto (EMC)).

3.1.4 Com excecdo do Comando de Operacdes Aeroespaciais (COMAE) e do Comando
de Defesa Cibernética (ComDCiber) que sdo Comandos Operacionais Conjuntos
permanentes, os demais (sejam eles conjuntos ou singulares) terdo, a principio, carater
temporario e serdo ativados, para o0 emprego das Forcas Armadas nas situacfes de
guerra e nao guerra, em casos de:

a) agravamento de uma crise; e

b) concretizacdo de uma ou mais HE previstas na Estratégia Militar de Defesa
(E Mi D).

3.2 Tipos de Comandos Operacionais

3.2.1 De acordo com o planejamento estratégico de uma HE, podem ser ativados o0s
seguintes Comandos Operacionais:

a) Comando do Teatro de Operacgdes (Cmdo TO);

b) Comando da Area de Operagdes (Cmdo A Op); e

c) Comando da Zona de Defesa (Cmdo ZD).

3.2.2 Além dos Comandos Operacionais, podem ser estabelecidas Forcas
Expedicionarias ou Forgas de Paz com estruturas conjuntas ou singulares, destinadas a
realizar operagbes militares fora do territério nacional, integrando ou ndo uma Forga
Combinada ou Forgca Multinacional.

3.3 Areas de Responsabilidade dos Comandos Operacionais

3.3.1 A cada Comando Operacional ativado sera atribuida uma area de responsabilidade,
correspondente ao espaco geografico no qual o Comandante terd autoridade para a
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conducao das operacdes militares, inerentes a missao que lhe foi atribuida. Consistem em
trés tipos béasicos:

a) Teatro de Operacdes (TO);

b) Area de Operacdes (A Op); e

c) Zona de Defesa (ZD).

3.3.2 A delimitacdo das areas de responsabilidade — TO, A Op e ZD -, ocorre na
elaboracdo do PEECFA pelo EMCFA. Sua aprovacdo € atribuicio do Comandante
Supremo, assessorado pelo Min Def.

3.3.3 Teatro de Operacdes (TO)

3.3.3.1 E a parte do teatro de guerra necessaria a conducéo das operacdes militares de
grande vulto, para o cumprimento de determinada missdo e para 0 consequente apoio
logistico. Seus limites serdo inicialmente estabelecidos por ocasido do planejamento
estratégico para uma determinada HE, podendo ser alterados mediante solicitacdo do
Comandante do TO (ComTO) e autorizacdo do Comandante Supremo, caso necessario.

3.3.3.2 Do ponto de vista operacional, o TO/A Op poderé ser subdividido em areas de
responsabilidade, a serem atribuidas a cada uma das Forcas Componentes diretamente
subordinadas ao ComTO/A Op.

3.3.3.3 A parcela terrestre de um TO podera possuir, no sentido da profundidade, duas
zonas: a Zona de Combate (ZC) e a Zona de Administracdo (ZA), e estas deverao ter
seus limites fixados pelo ComTO, por proposta do seu EMCj, devendo levar em
consideracdo o espaco suficiente tanto para as manobras operacionais e taticas, quanto
para as instalacdes logisticas e de Comando e Controle.

3.3.3.4 No caso de um TO predominantemente maritimo as ZC e ZA sao de dificil
caracterizagao, ficando a ZA delimitada, a principio, pelas areas em terra ocupadas pelas
Bases Navais e outras estruturas logisticas prestadoras do apoio ao esfor¢co de guerra.

3.3.4 Area de Operagdes (A Op)
E o espaco geografico necessario a conducdo de operacdes militares, que néo
justifiguem a criacdo de um TO.

3.3.5 Zona de Defesa (ZD)
3.3.5.1 Parte do territorio nacional pertencente a Zona do Interior (ZI), onde um Comando
Operacional ativado planejarda e coordenard as acdes de defesa territorial, em

consonancia com as agoes de defesa aeroespacial.

3.3.5.2 A necessidade da criagdo de ZD, assim como as suas delimitacdes geograficas,
sera avaliada por ocasido da elaboracéo do respectivo PEECFA.

3.4 Operacdes Conjuntas (Consideracdes especificas)

3.4.1 As operag0es conjuntas serdo executadas com base na concepcao de emprego e
planejadas conforme prescreve o volume dois deste manual.
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3.4.2 Tendo como referéncia o PEECFA, o Comandante Operacional e seu EMC]
delineardo sua atuagdo com o intuito de alcancar os objetivos politicos e estratégicos
estabelecidos, a fim de contribuir para a consecucdo do Estado Final Desejado
Operacional.

3.4.3 Como Estado Final Desejado (EFD), entende-se como a situacao politica ou militar
a ser alcancada ao final das operacdes e que indica se o efeito desejado foi alcancado.

3.4.4 Caso esse EFD nao esteja perfeitamente definido nas diretrizes recebidas do
escaldo superior, 0 Comandante Operacional devera defini-lo com base no Exame de
Situacéo Operacional.

3.4.5 De uma maneira geral, o EFD sera atingido quando tiver sido alcancada uma ou
mais das seguintes condi¢des:

a) a estrutura de apoio ao esforco de guerra do oponente tiver sido afetada a tal
ponto que ele ndo consiga mais manter poder militar suficiente para o prosseguimento
das operacoes;

b) quebra da vontade de lutar do oponente;

c) perda de condi¢cdes do governo oponente em congregar o povo para o esforco
de guerra; e/ou

d) reducdo da capacidade das FA oponentes a um ponto tal que impeca uma
oposicao efetiva.

3.4.6 De qualquer forma, a situacdo pos-conflito deve merecer especial atengao, a fim de
gue sejam proporcionadas as condi¢cdes adequadas para a manutencéo daquele EFD e o
restabelecimento da paz.

3.4.7 As operagOes militares acontecem em um ambiente de caos e incertezas, formado
por interacdo humana continua. A fim de minimizar as incertezas e ordenar a conducéo
das operacdes, as atividades de assuntos civis deverao ser cuidadosamente planejadas e
executadas, de modo a reduzir os pontos de friccdo entre a populacdo civil e a forca
militar. Por conta disso, a interacdo do Com TO com o poder publico deve ser a mais
amistosa possivel, englobando temas como: administracdo de governo; assisténcia
humanitaria; defesa civil; acbes civico-sociais; controle da populacdo; controle de
evacuados (refugiados e deslocados); controle de recursos locais e servi¢cos publicos.

3.4.8 Ainda sera de responsabilidade do Com TO a coordenacao das operacdes militares
com as agéncias civis governamentais (operacgdes interagéncias) e, naquilo que couber,
com Organizagcbes Nao-Governamentais (ONG), presentes na area do Comando
Operacional, em ambiente interagéncias.

3.4.9 Os conflitos atuais privilegiam as OperagOes de Informacdo e as atividades de
Assuntos Civis, 0 que nao exclui que o Comando Operacional integre ao seu EMC]j
representantes dos componentes ndo-militares da operacédo. Cada situacao deve ser
analisada individualmente, visando apenas a obtencdo dos efeitos desejados com maior
eficiéncia e no menor espaco de tempo possivel.

3.4.10 A fim de iludir as forgcas oponentes em relagdo aos planejamentos, sao adotadas
medidas e acdes de dissimulacdo nos niveis estratégico, operacional e tatico. A
dissimulacdo pode ser obtida pelo emprego da guerra eletrbnica, desinformacéao,
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operacOes psicolégicas, defesa cibernética e acdes diversionarias (demonstracdes e
fintas), entre outras.

3.4.11 A concentragdo estratégica das forcas militares também pode contribuir para a
dissimulacdo. Para isso, se for o caso, os locais de concentracdo devem ser
estabelecidos de modo a nédo revelar a direcdo do esfor¢co principal das operacoes
militares.

3.4.12 Algumas acdes poderdo ser empreendidas sob responsabilidade do Comando
Operacional ativado, desde que autorizadas pelo escaldo superior, fruto da observacao e
acompanhamento de eventos externos a sua area de responsabilidade, que interfiram nas
operacdes (Ex. Operacdes Psicologicas, Guerra Cibernética, etc.).

3.4.13 Algumas ac¢Oes poderdo ser necessarias mesmo antes da ativagdo de um
determinado Comando Operacional; neste caso, autorizadas pelo CS e controladas pelo
EMCFA como, por exemplo: Operacdes Especiais, Operacbes Psicolégicas e de
Comunicacéao Social, Defesa Cibernética e, fundamentalmente, Inteligéncia.

3.4.14 Os meios empregados pelo Comandante Operacional estardo, normalmente, sob
Comando Operacional (meios efetivamente adjudicados) ou, ainda, sob Controle
Operacional (meios para serem empregados em missdes/tarefas especificas).

3.4.15 Outros conceitos e orientacdes referentes a concepcdo e conducdo das acbes
conjuntas, bem como definigdes referentes aos tipos de operacdes em que poderemos ter
o emprego de uma Forca Conjunta, encontram-se descritas na publicacdo Doutrina Militar
de Defesa (DMD).

3.4.16 As operacdes serdo pautadas nos principios da legitimidade e legalidade, estando
perfeitamente alinhadas pelos diversos tratados e acordos dos quais o Pais é signatario,
bem como norteadas por Regras de Engajamentos (RE), perfeitamente adaptaveis a
situacdo, de forma a respaldar a acdo militar em todos os niveis de execucao.
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CAPITULO IV

COMANDO OPERACIONAL CONJUNTO

4.1 Estrutura

4.1.1 O Comando Operacional Conjunto constitui-se de:

a) Comandante;

b) Estado-Maior Conjunto (EMCj);

c) Tropas do Cmdo Op (meios necessarios ao C?, apoio Adm / Log, autoprotecao —
Unidade de Policia, DAAe —, reserva etc.); e

d) Forcas Componentes (F Cte).

4.1.2 A determinacdo da estrutura a ser adotada pelo Comando Operacional é de
competéncia de seu Comandante que tem total flexibilidade de organizacdo de modo a
adapta-la a cada situacdo ou evolugcdo durante a operacado/campanha. De acordo com a
amplitude da area de responsabilidade, da magnitude das forcas existentes e/ou da
complexidade das a¢Bes a serem realizadas, podera ser designado um Subcomandante,
por solicitacdo do Comandante Operacional.

4.1.3 A critério do Cmt Op, as F Cte poderéo ser:

a) Forcas Singulares — Forca Naval Componente (FNC), Forca Terrestre
Componente (FTC) e Forca Aérea Componente (FAC) em situacdes especificas; ou

b) Forcas Conjuntas — Forca Conjunta Componente (F Cj Cte), Forca-Tarefa
Conjunta Componente (FT Cj Cte), Forca Conjunta de Operacfes Especiais Componente
(F Cj Op Esp Cte), Forca Conjunta de Guerra Cibernética Componente (F Cj G Ciber
Cte), Comando Logistico Componente (C Log Cte) e outras modalidades, tantas quanto
forem necessarias.

4.1.3.1 Por Forca Componente entende-se a Forca constituida de meios das FS,
adjudicados a um Comando Operacional. Pode ser organizada de forma singular ou
conjunta.

4.1.3.2 Por Forca Conjunta entende-se a For¢ca composta por elementos de mais de uma
Forca Armada, sob comando unico.

4.1.3.3 Por Forca-Tarefa entende-se a For¢ca organizada com comando proprio,
constituida de meios adjudicados das FS ou constituida por meios do préprio Comando
Operacional, para o cumprimento de missdo especifica, com objetivos e duracdo
limitados no tempo. As FT podem ser organizadas no nivel tatico, sendo, nesse caso, de
responsabilidade das F Cte.

4.1.4 A organizacao por Forcas Componentes Singulares apresenta a caracteristica de
homogeneidade de relacionamento simples dentro de cada forca e, principalmente,
permite que cada comandante conheca profundamente os meios subordinados nos
aspectos operacionais, logisticos e de adestramento.
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4.1.5 Por outro lado, a organizacdo por Forcas Conjuntas Componentes proporciona
maior flexibilidade, permitindo distribuir os meios de forma balanceada, empregando-os
nas trés dimensdes da guerra, na terra, no mar e no ar, aumentando a sinergia de
emprego pela facilidade de coordenacé&o advinda de uma maior gama de capacidades
disponiveis sob um comando Unico. Sempre que possivel deve ser a forma de
organizacao priorizada.

4.1.6 No momento de definir qual o tipo de estrutura (organizacdo por tarefas) a ser
adotada, o Comandante Operacional devera considerar as vantagens e as desvantagens
de emprego de Forgas Singulares e/ou conjuntas, as caracteristicas de cada area de
responsabilidade, a natureza das acfes a serem empreendidas, as possibilidades ou
limitagBes de apoio mutuo entre os escaldes subordinados e do apoio logistico. Seu foco
devera estar, sempre, no cumprimento da sua missao da forma mais eficiente possivel.

4.1.7 Na definicdo da estrutura do Comando Operacional, o Comandante deve ponderar
sobre a observancia de uma ou mais das condic¢des listadas abaixo para que uma forca
seja considerada como Componente, levando em conta que o apoio de fogo e ao
movimento sdo capacidades inerentes a situacéo de F Cte:
a) contribuir para a conquista do Estado Final operacional,
b) possuir meios de mais de uma forga singular, no caso de a Forca Componente
ser conjunta;
) possuir capacidade de Comando e Controle (Esc superior e considerado);
d) que a natureza das atividades seja de cunho operativo (funcional ou area
geografica) e ndo administrativo/assessoria;
e) quando o vulto da Forca Singular representar parcela ponderavel do esforco
administrativo e logistico da For¢ca Conjunta considerada; e
f) quando contribuir para os efeitos associados aos Pontos Decisivos.

4.1.8 Cabe observar que, embora o planejamento seja conjunto e a sinergia das acdes
seja uma meta a ser buscada, para resguardar os principios da simplicidade e economia
de meios, cada meio adjudicado deve ser empregado de acordo com 0 seu tipo de
preparo, englobando ai aspectos doutrinarios, de adestramento e de equipamento.
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4.2 Do Comando Operacional Conjunto
4.2.1 A missédo atribuida, as caracteristicas geograficas da area de atuacéo, os meios a

disposicdo, as possibilidades do inimigo e a estrutura do apoio logistico a ser adotada
serdo os fatores que determinardo a composicao do C Op.
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4.2.2 Os Comandos Operacionais Conjuntos, quando ativados, ficardo subordinados ao
CS, por intermédio do Ministro da Defesa, para situacdes de emprego de guerra e ndo
guerra, conforme a figura 6.
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Figura 6 — fluxograma de subordinagcdo dos Comandos Operacionais

4.2.3 O Comando Operacional Conjunto devera buscar observar os seguintes aspectos:

a) coordenacdo: acao necessaria que visa ao entrosamento de diferentes setores e
atividades, promovendo a sinergia das acbes e a otimizacdo dos recursos disponiveis,
evitando a duplicidade de acdes, a dispersdo de recursos e a interferéncia matua;

b) liberdade de acdo: capacidade de agir de maneira descentralizada e especifica,
mantendo as caracteristicas de cada Forca Componente;

c) flexibilidade: capacidade de organizar os meios para atender as diferentes fases
de um plano ou ordem de operacfes, face aos Obices reinantes, de acordo com 0s
objetivos estabelecidos;

d) uniformidade doutrinaria: observancia dos preceitos da doutrina de emprego
conjunto;

e) conhecimento reciproco: conhecimento das possibilidades, limitacdes, estrutura
e funcionamento, entre as forgcas componentes empregadas.

4.3 Do Comandante Operacional

4.3.1 O comando de uma operagéo conjunta, embora semelhante ao de qualquer outra
operacédo, diferencia-se pela heterogeneidade dos processos de emprego e pelas
peculiaridades técnico-profissionais das forgcas componentes.

4.3.2 O Cmt, no Nivel Operacional, sincronizara a¢ées de forcas de naturezas diversas na

conducdo de uma campanha/operacéo, a fim de alcancar os objetivos operacionais, em
harmonia com os esforcos empreendidos pelas demais expressdes do Poder Nacional.
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4.3.3 Desempenhara as suas fungdes assessorado pelo S Cmt, SFC, pelo Estado-Maior
Conjunto e pelos Comandantes das Forcas Componentes. Também, podera valer-se de
assessores especiais, oriundos de outros ministérios e 0rgdos governamentais,
particularmente nas operagdes em ambiente interagéncias.

4.3.4 A principio, ndo deverd comandar, diretamente, meios ou forgas militares, salvo em
situacdes temporarias e excepcionais e desde que isto possa, efetivamente, representar
vantagens significativas em termos operacionais.

4.3.5 Além das responsabilidades operativas inerentes a sua funcdo, terd como
atribuicoes:

a) organizar as forcas subordinadas, atribuindo-lhes meios e definindo as relagdes
de comando;

b) estabelecer diretrizes, quando um comando subordinado solicitar, assisténcia
guanto a administracado, instrucao, justica e disciplina as F Cte;

c) estabelecer a missdo dos comandantes subordinados e suas respectivas
responsabilidades;

d) estabelecer e disseminar as Regras de Engajamento no Nivel Operacional;

e) estabelecer e priorizar as Necessidades de Inteligéncia (NI), visando ao processo
decisorio, tanto para o planejamento quanto para a conducao das operacdes militares;

f) coordenar o apoio logistico de todas as forcas subordinadas;

g) servir de interlocutor com o0s escaldes superiores e pares, zelando pela
manutencdo da consciéncia situacional naquilo que seja relevante aos niveis de deciséo
Estratégico e Politico;

h) estabelecer contato cerrado com as autoridades regionais/estaduais em sua area
de responsabilidade, a fim de manter as atividades de assuntos civis em bons termos de
apoio e execucao; e

i) aprovar a Lista de Necessidades Final (LNF) feitas pelo C Log Cte ou, na sua
inexisténcia, pela D-4.

4.3.6 Compete exercer a comando operacional sobre a logistica em sua area de
responsabilidade, delegando a um Comandante Logistico a coordenacao e a execugao da
logistica e da seguranca de area de retaguarda.

4.3.7 Aos Cmt de Area de Operacdes (A Op) e das Zonas de Defesa (ZD), quando
ativadas, caberdo, em principio, as atribuices logisticas de um ComTO.

4.4 Do Comandante de For¢ca Componente

4.4.1 Além das responsabilidades e prerrogativas inerentes a sua funcao, tera como
atribuicoes:

a) assessorar 0 seu comandante imediatamente superior quanto ao emprego
apropriado dos seus meios, informando, especialmente, as questbes de carater juridico,
técnico, tatico e logistico;

b) zelar pela manutencdo da consciéncia situacional do seu escaldo superior,
naquilo que seja relevante ao nivel de decisdo considerado, particularmente nos aspectos
militares que poderao ter impactos politicos/estratégicos;-
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C) operar, na sua area de responsabilidade, em coordenacdo com o C Log Cte, suas
redes de distribuicdo nos diversos escalbes, de acordo com os procedimentos peculiares
de suas tropas e respectivas FS, usando os canais de distribuicdo estabelecidos; e

d) planejar de forma a priorizar as tarefas logisticas conjuntas, dentro da sua area de
responsabilidade, de acordo com a determinacdo do Cmt Op, em coordenacédo com o C
Log Cte.

4.5 Do Comandante Logistico Componente

4.5.1 A ele compete, além das ja citadas para os Cmt das F Cte, as seguintes atribui¢cdes:

a) assessorar o Comandante Operacional, quanto ao planejamento e a execucao do
Anexo de Logistica ao Plano Operacional,

b) gerenciar todo o fluxo de apoio logistico no TO ou A Op, racionalizando os meios
e otimizando as acdes, priorizando a logistica conjunta, em coordenacdo com as demais
F Cte,

c) coordenar com o Centro de Coordenacéo de Logistica e Mobilizacdo (CCLM) do
EMCFA todo o fluxo logistico entre a ZI e 0 TO ou A Op;

d) coordenar as atividades relacionadas & Seguranca de Area de Retaguarda
(SEGAR);

e) apresentar ao Comandante Operacional para aprovacdo, a consolidacdo das
Listas de Necessidades dos trés niveis de planejamento (LNI, LNC e LNS) em uma Unica
Lista denominada Lista de Necessidades Final (LNF); e

f) estabelecer a estrutura organizacional, a composi¢cao e a localizacdo do PC do C
Log Cte e das Bases Logisticas Conjuntas, ratificando a necessidade de empregar 0s
meios adjudicados no Pano Operacional ou solicitando outros meios a serem adjudicados.
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INTENCIONALMENTE EM BRANCO
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CAPITULO V

ESTADO-MAIOR CONJUNTO

5.1 Organizacao

5.1.1 O EMCj devera ser organizado em funcédo das caracteristicas e demandas da
operacédo para a qual foi ativado o Comando Operacional Conjunto, de forma a gerenciar
0S aspectos indispensaveis ao cumprimento da missdo e valendo-se da flexibilidade
quanto a necessidade da existéncia de mais ou menos secdes, constituindo-se numa
prerrogativa do Comandante Operacional.

5.1.2 O EMCj sera constituido pela chefia do estado-maior e, em principio, pelas
seguintes secoes:

a) D-1: 12 Secéo (Pessoal);

b) D-2: 22 Secéo (Inteligéncia);

c) D-3: 32 Secao (Operacoes);

d) D-4: 42 Secao (Logistica e Mobilizac¢&o);

e) D-5: 52 Secédo (Planejamento);

f) D-6: 62 Secdo (Comando e Controle);

g) D-7: 72 Secéo (Comunicacao Social);

h) D-8: 82 Secao (Operagbes de Informacao);

i) D-9: 92 Secéao (Assuntos Civis); e

j) D-10: 102 Sec¢ao (Administracéo Financeira).

5.1.3 O Chefe do EMCj sera proposto ao CEMCFA pelo comandante operacional,
devendo este atentar para a predominancia das operacdes no TO/A Op.

5.1.4 As sec¢des do EMCj deverdo ser constituidas, basicamente, por: um chefe,
possuidor do curso de Estado-Maior das FS, adjuntos pertencentes a cada uma das FA
envolvidas na operacédo e pracas necessarias a realizacdo das atividades da secdo. E
desejavel que haja, pelo menos, um oficial por Forca Singular participante em cada
secdo. Os Chefes das 22, 32 e 52 SecOes deverdao ser oficiais da FS que caracteriza a
predominéancia das operacfes no TO/A Op.

5.1.4.1 Nos casos de adestramentos, os chefes das sec¢des do EMCj deverao ser oficiais
das Forcas Armadas, designados segundo solicitacdo do Comandante Operacional ao
EMCFA e que participardo de todas as fases de planejamento/execucdo. Sempre que
possivel, 0 Comandante devera buscar o equilibrio no nimero de chefes de secéo entre
as Forcas Singulares, a fim de que possa ser assessorado de forma mais adequada
guanto aos aspectos de emprego de cada FS.

5.1.4.2 A assessoria juridica do Com TO/A Op sera uma subsecao da 32 secdo do EMCj,

que ficara com o encargo de atender as solicitagbes do comandante operacional em
outras questdes, além daquelas, referentes as operacgoes.

51/238



MD30-M-01

5.1.4.3 O estabelecimento de Oficiais de Ligacdo de cada uma das F Cte envolvidas na
operacdo, no EMC], proporcionard condigcbes para uma melhor coordenagdo no
planejamento e na execucao das acoes.

5.1.4.4 Quando a situacéo exigir, poderao ser designados oficiais de ligacdo entre as F
Cte, visando uma melhor coordenacdo no apoio mutuo e na reducdo da possibilidade de
ocorréncia de interferéncia mutua. Torna-se, entretanto, importante a existéncia de oficiais
de ligacdo das F Cte na Forca Aérea Componente (FAC).

EMCj

] [ I l l l l [ |

(o] (o2] [o4] (4] [22] (o] (2] (o] (o] [o) [ =
E3

Figura 7 — estrutura do EMCj

5.2 Funcionamento do EMC;j

5.2.1 A conducdo da campanha/operacao ocorre ininterruptamente durante as 24 horas
do dia. Os recursos humanos de um C Op devem trabalhar em turnos, organizados de
maneira a otimizar o fluxo de informacgdes e o processo de tomada de decisfes, a critério
do comandante.

5.2.2 Em cada jornada de trabalho pode ocorrer uma série de reunides formais, além de
um grande numero de encontros informais. As principais reunides formais sao:

a) Reunido de Coordenacao de Comando;

b) Reunido de Situacgéao;

c) Reunido de Coordenacéo de Fogos;

d) Reuniéo de Coordenacao de Operacoes;

e) Reunido de Coordenacao de Operacdes de Informacédo (Op Info);

f) Reunido de Controle da Operacao Planejada,;

g) Reuni&o de Coordenagéo de Inteligéncia;

h) Reunido de Coordenacéo do Espaco Aéreo;

i) Reunido de Aprovacao da Ordem de Coordenacao (O Coor); e

j) Reunides Eventuais.

5.2.2.1 o detalhamanto das reunides € abordado no capitulo 7 do volume dois desta
publicacéo.

5.2.3 O objetivo principal dessas reunides é viabilizar a tomada de decisdes que resultem
em acdes a serem executadas pelas F Cte e que requeiram coordenacédo. Esses eventos
podem ser realizados em sua totalidade ou em parte, dependendo da necessidade do
Cmt Op e da envergadura da operagao.
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5.3 Principais Competéncias e Atribuicdes

5.3.1 O Chefe do EMCj possui as seguintes atribui¢cdes:

a) assessorar o Comandante e 0 Subcomandante;

b) participar do processo de planejamento conjunto desde a concepcéo inicial das
operacoes, coordenando a elaboragao dos planos decorrentes;

c) coordenar os trabalhos entre as sec¢des, visando garantir a unidade de esforco
para o cumprimento da misséo;

d) supervisionar o cumprimento das normas e ordens emanadas pelo Cmt Op;

e) coordenar as reunides formais do C Op, que tem por finalidade a aprovacédo da
Ordem de Coordenacéo;

f) organizar o confronto das linhas de acao levantadas; e

g) coordenar as acdes entre as diversas Forcas Componentes.

5.3.2 As sec¢des do EMCj compete:

a) assessorar o Comandante, o Ch EMCj e o Subcomandante, quando for o caso,
para a tomada de decisGes em todas as fases da operacédo/campanha;

b) participar do processo de planejamento desde a concepcao inicial das operacoes,
elaborando os planos decorrentes;

c) estabelecer normas, supervisionar e coordenar todas as atividades atinentes as
secoes;

d) zelar pela observancia dos aspectos doutrinarios conjuntos, propondo ao Ch
EMC] os ajustes adequados; e

e) tratar os assuntos de suas respectivas areas com 0s 6rgdos militares e civis,
incluindo os EM das F Cte, desde que autorizado pelo Cmt Op.

5.3.3 O Chefe da Secao de Pessoal (D-1) possui as seguintes atribui¢des:

a) proceder a andlise de Pessoal;

b) estabelecer normas e procedimentos para os assuntos relativos a gestao e ao
trato de civis ou militares, sejam amigos ou inimigos, particularmente prisioneiros de
guerra (PG), refugiados e deslocados, em coordenacédo com as secdes de Inteligéncia e
de Assuntos Civis;

c) coordenar os pedidos de recompletamento de pessoal das forcas componentes,
estabelecendo prioridades e acompanhando sua execugao;

d) controlar os efetivos das forcas componentes;

e) estabelecer estimativas e controlar as perdas em combate;

f) propor medidas para manter elevado o moral do pessoal,

g) selecionar, planejar e coordenar a utilizacdo das areas de recuperacdo e centros
de recreacéo;

h) tratar dos assuntos relativos a disciplina e a justica militar, dentro da esfera do
EMC;;

i) preparar e distribuir boletins, ordens e planos inerentes a atividade do pessoal;

j) elaborar normas, planejar e controlar a utilizacdo de mao de obra civil, em
coordenacao com as Secdes D-2, D-4 e D-9;

k) organizar e controlar o historico do pessoal e da organizacao militar;

l) estabelecer normas e controlar o servi¢o postal e as correspondéncias em geral,

m) receber, consolidar, confeccionar e remeter ao escalao superior (se for o caso) os
registros e os relatérios de pessoal;

n) contribuir com os dados de pessoal para subsidiar planos de apoio logistico;
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0) planejar, coordenar, controlar e estabelecer normas para a evacuacao, O
sepultamento e emisséo de certidfes de 6bito;

p) confeccionar o Anexo de Pessoal e seus apéndices ao plano operacional; e

0) estruturar a Segéo de Pessoal do EMC,;.

5.3.4 O Chefe da Secao de Inteligéncia (D-2) possui as seguintes atribuicoes:

a) coordenar a producdo de informacdes e conhecimentos, visando ao apoio a
decisdo do Cmt Op e, quando pertinente, aos demais niveis decisorios;

b) observar as orientagcbes previstas no Anexo Estratégico de Inteligéncia, do
PEECFA);

c) coordenar as atividades de Inteligéncia relativas ao planejamento operacional,
tendo o apoio dos representantes dos setores de Inteligéncia das F Cte (na situacdo de
normalidade considerar representantes dos Comandos de Operacfes das Forcas e do
EMCFA);

d) propor ao Cmt Op as Necessidades de Inteligéncia (NI), em todas as fases da
operacao;

e) contribuir para a manutencéo da consciéncia situacional do Cmt Op;

f) elaborar as Andlise de Inteligéncia e de Contrainteligéncia;

g) manter atualizadas as ordens de batalha do inimigo (naval, terrestre e aérea) e o
mapa de situacao;

h) levantar as possibilidades do inimigo, identificando as vulnerabilidades e as
ameacas provaveis para a operacgao;

i) levantar os pontos sensiveis e o0s sistemas de alvos de interesse do C Op,
apoiando e participando dos respectivos processos de sele¢céo de alvos;

j) colaborar com as D-3 e D-5 na elaboracdo e atualizacdo da Lista Integrada de
Alvos (LIA), levantando os dados necessarios a confec¢do das Pastas de Alvos;

k) avaliar os danos aos sistemas de alvos;

[) propor ao Cmt Op a priorizagdo de emprego dos meios ou das unidades de
combate na busca e na coleta de dados de Inteligéncia, realizando as devidas
coordenacdes com as F Cte;

m) supervisionar a execucao das medidas de contrainteligéncia,

n) estabelecer, em coordenacdo com a secdo de Comando e Controle, a arquitetura
da rede de Inteligéncia para troca de informacfes dentro dos diferentes niveis, bem como
com os 6rgaos de inteligéncia envolvidos na operacao;

0) estabelecer ligacdes com os 6rgaos de Inteligéncia envolvidos na operacéo;

p) coordenar com as Secdes de Pessoal e com a de Logistica e Mobilizacdo a
selecéo e controle da méao de obra civil;

g) coordenar com as secfes D-1 e D-4 e D-9 as atividades relacionadas a
prisioneiros de guerra, internados, deslocados e refugiados;

r) confeccionar o Anexo de Inteligéncia ao Plano Operacional e seus apéndices,
conforme modelo constante do volume II;

s) coordenar as atividades de meteorologia e oceanografia (METOC) entre os
elementos de Meteorologia dos dos demais EM;

t) assessorar as demais secdes do EMCj com informagbes de meteorologia e
oceanografia;

u) planejar, em coordenagdo com a Subsecdo de Guerra Cibernética da Sec¢éo de
Operacdes, a producao de conhecimento proveniente da fonte cibernética; e

v) estruturar a Se¢éo de Inteligéncia do EMC;.
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5.3.5 O Chefe da Secao de Operacdes (D-3) possui as seguintes atribuicoes:

a) planejar, coordenar e integrar as acdes do C Op;

b) indicar necessidade de adestramentos especificos das Forgcas Componentes;

c) conduzir e coordenar o Processo de Planejamento Conjunto (PPC), sendo o
responsavel pela consolidacdo e formalizacdo do documento Exame de Situacao
Operacional,

d) manter atualizados os dados e a avaliacdo do poder de combate do C Op;

e) realizar o estudo e preparo dos planos e ordens atinentes as operacdes do C
Op, com o apoio da Secéo de Planejamento, submetendo-os a apreciacdo do Ch EMC;j,
do Subcomandante, quando for o caso e do Comandante, para posterior autenticacéo e
disseminacéo;

f) levantar as Linhas de Acdo (LA) para o cumprimento da missdao do C Op, em
coordenacao com as demais secbes do EMCj;

g) elaborar os registros e relatérios operacionais, com especial atencdo na
avaliacao dos danos infringidos aos alvos constantes na LIA;

h) propor, em coordenacdo com as secdes de Inteligéncia e de Planejamento, a
elaboracao da Lista Integrada e Priorizada de Alvos (LIPA), assim como a sua atualizacao
ao longo da operacéo;

i) zelar pelo registro e consolidacdo dos dados necessarios a manutencdo da
consciéncia situacional por parte do Cmt Op;

J) supervisionar e coordenar o andamento das operacoes, utilizando os recursos do
centro de operacdes do C Op;

k) elaborar e propor ao Ch EMCj, em coordenacédo com a Sec¢éo de Planejamento,
a Ordem de Coordenagéao Preliminar (O Coor Prel);

[) consolidar o Sumario de Situacdo do C Op, com base nas informacfes recebidas
dos escalbes subordinados e das demais sec6es do EMCj, submetendo-o a apreciacdo
do Ch EMCj ou do S Cmt Op, conforme o caso, e transmitindo-o ao escaldo superior
conforme as diretrizes estabelecidas pelo Cmt Op;

m) ficar em condicBGes de prestar o assessoramento juridico no tocante as
operacoes correntes e futuras;

n) elaborar e propor ao Comandante, em coordenacdo com a secdo de
Planejamento, e com a participacdo de especialistas da area juridica, as Regras de
Engajamento para a operacdo, bem como sua atualizacdo/modificacdo quando se fizer
necessario;

0) ativar a Subsecédo de Guerra Cibernética (SGC) em sua estrutura e organizacao,
a fim de coordenar o emprego da capacidade cibernética nas operacoées; e

p) estruturar a Secéo de Operacdes do EMC;.

5.3.6 O Chefe da Secao de Logistica e Mobilizacéo (D-4) possui as seguintes atribuicdes:

a) proceder a analise de logistica;

b) estabelecer os niveis minimos de estoque nas diversas classes de suprimento;

c) assegurar o funcionamento do fluxo do apoio logistico, estabelecendo a ligagédo
com os Orgaos logisticos apoiadores, com o C Log Cte e com o0s elementos apoiados;

d) confeccionar o Anexo de Logistica e Mobilizacdo e seus apéndices ao plano
operacional, prevendo a forma e os procedimentos para o atendimento das demandas
dentro das func¢des logisticas previstas;

e) levantar dados sobre os recursos e capacidades logisticas das forcas em
presenca;

f) colaborar com a Secéao de Operacdes na avaliagdo da praticabilidade, do ponto de
vista logistico, das LA elaboradas;
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g) cooperar, em coordenacdo com as F Cte, no planejamento tocante a localizacao
dos érgaos e das instalacdes de apoio logistico das F Cte, selecionando as regifes onde
devam desdobrar-se;

h) estabelecer normas para utilizagdo dos recursos locais, em coordenagdo com a
secado de Assuntos Civis;

i) estabelecer prioridades para a Ev Aem e demais aspectos da saude operacional;

j) supervisionar os planejamentos logisticos das F Cte;

k) estabelecer normas para o material salvado, capturado e inservivel;

[) confeccionar os mapas e os relatdrios relativos a atividade logistica;

m) manter atualizada a consciéncia situacional logistica;

n) estabelecer normas de evacuacao;

0) controlar os pedidos de suprimento;

p) estruturar a Secado de Logistica e Mobilizacdo do EMC;;

g) coordenar e controlar as a¢gbes de mobilizacdo no ambito do Cmdo Op e suas
FCte; e

r) consolidar as Listas de Necessidades das demais se¢6es do EMCj em uma Unica
denominada Lista de Necessidades Complementar (LNC), apéndice ao Anexo de
Logistica e Mobilizagdo. Caso ndo seja ativado o C Log Cte, também confeccionara a
LNP.

5.3.7 O Chefe da Secao de Planejamento (D-5) possui as seguintes atribui¢des:

a) auxiliar a Secao de OperagOes na elaboracdo dos documentos afetos ao Exame
de Situacdo Operacional e a etapa da Elaboracdo de Planos e Ordens;

b) propor ao Comandante o Estado Final Desejado Operacional (EFDOp) da
operacéo, caso este ndo tenha sido claramente definido pelo escaldo superior;

c) com base nos Centros de Gravidade identificados e no EFDOp, visualizar o
desenho operacional para a operacdo, identificando o0s objetivos operacionais e
levantando subsidios para o faseamento das acdes, a elaboracdo da Diretriz de
Planejamento do Comandante, a identificacdo de pontos decisivos na operacao, das
possiveis alternativas e gerenciamento dos riscos operacionais;

e) consolidar a Lista Integrada de Alvos (LIA) e a Lista Integrada e Priorizada de
Alvos (LIPA), em coordenagdo com as demais secOes, particularmente as secdes de
Operacdes e de Inteligéncia;

f) elaborar o rascunho das matrizes de sincronizagdo da operagdo/campanha
durante o confronto, consolidando-a até o final da etapa da Elaboracdo de Planos e
Ordens;

g) avaliar a campanha com base nas medidas e indicadores estabelecidos, durante
a etapa do controle da operacao planejada;

h) assessorar o Ch EMCj no acompanhamento e conducdo das reunides diarias
previstas para o EMC;j;

i) acompanhar o desenvolvimento das operagdes correntes, utilizando ferramentas
adequadas e realizar o planejamento das operac¢des futuras, baseado em suas analises
prospectivas e nas diretrizes do comando;

J) em coordenacdo com a Secdo de Operacdes, propor as alteragbes no
planejamento das operacdes que, porventura, se facam necessarias, visando ao
cumprimento da missao;

k) assessorar quanto ao acompanhamento da dimenséao informacional, a fim de criar
condi¢cbes de executar o planejamento das operacgdes futuras;

) realizar o Gerenciamento do Risco Operacional (GRO); e

m) estruturar a Secao de Planejamento do EMC;.
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5.3.8 O Chefe da Secao de Comando e Controle (D-6) possui as seguintes atribui¢des:

a) proceder a analise de Comando e Controle;

b) coordenar a integracédo das redes que interligardo os CC? do C Op com os CC?
das F Cte;

c) planejar e coordenar a instalagédo, a operacdo, a manutencdo e a reversao de
todos os sistemas de C?>do C Op, em coordenacdo com as demais se¢des do EMC;;

d) estabelecer e gerenciar o banco de dados do C Op, contando com a contribui¢cao
das demais se¢bes do EMC], a fim de manté-lo atualizado;

f) estruturar, especificar, instalar e manter atualizados todos os sistemas eletrénicos
de interesse do C Op, tais como comunicacdes, rede de dados, modelagem e simulacao e
biblioteca eletronica;

g) planejar, coordenar e executar as medidas necessarias ao adestramento do
pessoal necessario a operacao do sistema de C?;

h) planejar as atividades de Guerra Eletrdnica, em coordenacdo com as demais
secoes do EM Cj;

i) contribuir para a manutencéo da consciéncia situacional do Cmt Op;

j) confeccionar o Anexo de C2 ao Plano Operacional;

K) gerenciar a matriz de processamento da informacao.

) estabelecer medidas de protecdo cibernética dos sistemas de C?; e

m) estruturar a Secdo de C? do EMC;.

5.3.9 O Chefe da Secao de Comunicacgao Social (D-7) possui as seguintes atribuicdes:

a) proceder a andlise de Comunicacao Social;

b) emitir parecer, a luz da Com Soc, sobre as linhas de acdo examinadas e sobre o
apoio a manobra planejada;

c) planejar e conduzir as acbes de Com Soc, em coordenacdo com as sec¢fes de
Operacdes, Inteligéncia, Operacbes de Informacdo e de Assuntos Civis, em apoio as
operacdes militares;

d) supervisionar o planejamento de Com Soc das F Cte, verificando a adequacao ao
Anexo de Comunicacado Social,

e) estabelecer os procedimentos para as atividades de sua responsabilidade,
verificando as instalacfes a serem utilizadas e os meios de apoio necessarios, 0s meios
de comunicagdo a serem empregados e 0sS porta-vozes aptos a se relacionarem com a
midia, no EMC;;

f) propor a secéo de Pessoal os dados referentes ao pessoal de comunicacao social
na area de responsabilidade, passivel de utilizacdo como mao-de-obra civil;

g) orientar, coordenar e controlar a atuagcdo da midia nos aspectos que possam vir a
interferir com as operacoes;

h) contribuir para a manutengdo da consciéncia situacional do Cmt Op;

i) confeccionar o Anexo de Comunicacgéo Social ao Plano Operacional; e

J) estruturar a Se¢édo de Com Soc do EMC;.

5.3.10 O Chefe da Secdo de OperacOes de Informacéo (D-8) possui as seguintes
atribuigdes:

a) apresentar a andlise do ambiente informacional, considerando as capacidades
relacionadas a Informacéo (OperacgOes Psicoldgicas, A¢des de Guerra Eletronica, Defesa
Cibernética, Comunicagéo Social e Assuntos Civis) ;

b) desenvolver, revisar e avaliar os planos e atividades das Operacbes de
Informacao baseados em efeitos de informacéao aprovados;
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c) considerar as atividades que afetam o ambiente da informacdo dentro da
abordagem das comunicac¢fes estratégicas;

d) considerar os meios necessarios e disponiveis para apoiar as atividades de
Operacdes de Informacao;

€) assessorar quanto aos seguintes aspectos no tocante as Op Info: implicacbes
politicas, culturais, etnologicos, religiosos, sociais e relacionamento com a midia;

f) contribuir para a manutencéo da consciéncia situacional do Cmt Op;

g) desenvolver o alvo/objetivo em conjunto com o EMC;;

h) coordenar com a Subsecdo de Guerra Cibernética da Secdo de Operacdes o
emprego da G Ciber em apoio as Op Info;

i) confeccionar o Anexo de Operacgdes de Informacao; e

J) estruturar a Secao de Op Info do EMC;.

5.3.11 O Chefe da Secao de Assuntos Civis (D-9) possui as seguintes atribuicdes:

a) proceder a analise de Assuntos Civis (Ass Civ);

b) avaliar as implicacbes, na esfera dos Ass Civ, inerentes as linhas de acéo
elaboradas pela sec¢édo de Operacdes;

c) planejar e conduzir as agdes afetas ao seu campo de atuacdo, em coordenacao
com as Secdes de Inteligéncia, de Operacbes, de Comunicacdo Social, de Operacdes de
informacéo e de Logistica e Mobilizacdo, em apoio as operacdes militares;

d) estabelecer os procedimentos para as atividades de sua responsabilidade,
verificando as instalagfes a serem utilizadas e os meios de apoio necessarios, bem como
as possibilidades de emprego de instalacbes e pessoal civis, presentes nas areas de
responsabilidade, em apoio a campanha/operacéo;

e) verificar os servicos publicos e infraestruturas criticas a serem preservados no
TO/A Op ou nas areas de responsabilidade, adotando as medidas necessarias para que
isto ocorra e prevendo as acdes necessarias para 0 posterior restabelecimento da
situacdo de normalidade naquelas areas, no prazo mais curto possivel, sem prejuizo da
obtencédo e manutencao do EFD definido pelo escaldo superior;

f) verificar a necessidade e possibilidades de ligagbes com as autoridades civis
locais, providenciando a reducéo ou eliminagdo dos Obices porventura existentes, tendo
sempre como foco o apoio as operacfes militares;

g) contribuir para a manutencéo da consciéncia situacional do Cmt Op;

h) confeccionar o Anexo de Assuntos Civis ao Plano Operacional; e

i) estruturar a Secéo de Assuntos Civis do EMC;.

5.3.12 0 Chefe da Secdo de Administragcdo Financeira (D-10) possui as seguintes
atribuicoes:

a) assessorar o Cmt Op, S Cmt, quando for o caso, e o chefe do EMCj nos assuntos
relativos a administracdo orgcamentaria e financeira;

b) realizar, em coordenacéo com o D-4, o levantamento, ainda que estimados, dos
recursos orcamentarios decorrentes das Listas de Necessidades das Secdes do EMCj,
bem como de todos os custos envolvidos na operacgéo;

c) realizar a programacdo orcamentaria e financeira no ambito do C Op,
compatibilizando os recursos recebidos com as despesas previstas;

d) com base na programacgdo orcamentaria e financeira, propor ao Cmt Op a
distribuicdo as F Cte dos recursos disponiveis;

e) supervisionar o controle dos registros contabeis dos recursos financeiros
recebidos e os documentos habeis dos atos administrativos relativos as despesas
realizadas no ambito do C Op;
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f) confeccionar o Anexo de Administracdo Financeira ao Plano Operacional; e
g) estruturar a Secédo de Administracéo Financeira do EMC;.

5.4 Estrutura das Secdes

5.4.1 A inexisténcia de comandos operacionais conjuntos brasileiros vocacionados para
areas predeterminadas, permanentemente ativados desde o tempo de paz, impede que o
Comando Operacional ativado em meio a uma crise, gerencie todo o ciclo operacional, de
inteligéncia e logistico incialmente.

5.4.2 Assim sendo, € de responsabilidade do EMCFA manter as condicbes minimas
nessas areas por intermédio de suas subchefias, auxiliando, no que for possivel, a
estruturacdo do EMCj de um Comando Operacional.

5.4.3 Ativado um Comando Operacional para adestramento ou para emprego real, as
secbes de EM serdo estruturadas, a fim de assumirem o planejamento e o controle das
operacoes.

5.4.4 A estruturacdo das Secdes do EMCj é uma atribuicdo do Comandante Operacional,
gue deverd constitui-lo segundo a necessidade da operacdo que ira desenvolver. A fim de
facilitar a composi¢cdo inicial do EMCj, o Comandante podera valer-se da estrutura
sugerida nos seguintes anexos deste volume:

a) Anexo A (Pessoal: D-1);

b) Anexo B (Inteligéncia: D-2);

c) Anexo C (Operacgdes: D-3);

d) Anexo D (Logistica e Mobilizac&o: D-4);

e) Anexo E (Planejamento: D-5);

f) Anexo F (Comando e Controle: D-6);

g) Anexo G (Comunicacéo Social: D-7);

h) Anexo H (Operac¢des de Informacao: D-8)

1) Anexo | (Assuntos Civis: D-9); e

j) Anexo J (Administracao Financeira: D-10).
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CAPITULO VI

COMANDO DE OPERACOES AEROESPACIAIS

6.1 Consideracdes Iniciais

O Comando de Operagdes Aeroespaciais (COMAE) tem por missao empregar o
Poder Aeroespacial com vistas a garantir a soberania do Espaco Aéreo Brasileiro e a
integracao do territério nacional.

6.2 Concepcédo de emprego

6.2.1 O COMAE é um Comando Operacional Conjunto, ativado permanentemente, com
sede no Distrito Federal e é o érgéo central do Sistema de Defesa Aeroespacial Brasileiro
(SISDABRA). A ele compete:

a) realizar a defesa aeroespacial do territdrio nacional contra todas as formas de
ameaca, a fim de assegurar o exercicio da soberania no espaco aéreo brasileiro;

b) empregar os meios sob seu controle operacional, incluidos os necessarios para
o estabelecimento dos procedimentos a serem seguidos com relacdo as aeronaves hostis
ou suspeitas de trafico de substancias entorpecentes e drogas afins;

c) planejar, coordenar, supervisionar, controlar e executar o emprego do Poder
Aeroespacial;

d) atuar, em casos definidos na legislacdo em vigor, sobre as aeronaves
consideradas suspeitas; e

e) atuar como orgdo central do Sistema de Defesa Aeroespacial Brasileiro
(SISDABRA).

6.2.2 Os Elos do SISDABRA sé&o os seguintes:

a) os Centros Integrados de Defesa Aérea e Controle de Trafego Aéreo -
CINDACTA;

b) os Destacamentos de Controle do Espaco Aéreo - DTCEA;

c) os meios aéreos de Defesa Aeroespacial e de Controle e Alarme em Voo;

d) os meios de Defesa Antiaérea da Marinha do Brasil (eventuais), do Exército
Brasileiro e da Forca Aérea Brasileira adjudicados ao SISDABRA para a defesa
especifica dos integrantes do Sistema e 0 estabelecimento de outros dispositivos de
defesa antiaérea em todo territério nacional;

e) os meios das Forcas Singulares, das Forcas Auxiliares, dos entes Federativos,
dos Ministérios e das organizacdes ndo governamentais incumbidos do exercicio de
atividades relacionadas com a defesa aeroespacial, ativa ou passiva; e

f) o Primeiro Grupo de Comunicacbes e Controle e seus esquadroes
subordinados.

6.2.3 O controle operacional dos meios designados para constituir o SISDABRA ¢é de
responsabilidade do seu 6rgéo central.

6.2.4 Os oOrgdos setoriais ficam sujeitos a orientagdo normativa do 6rgdo central do
SISDABRA no que se refere a defesa aeroespacial, sem prejuizo da subordinacéo
administrativa a que estejam obrigados.
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6.2.5 Outros 6rgaos da administracéao publica, direta ou indireta, federal, estadual, distrital
ou municipal poderéo integrar o SISDABRA, para fins especificos, em carater temporario,
nos termos da solicitacdo do Comandante de Operacdes Aeroespaciais a autoridade
competente.

6.2.6 O COMAE é uma organizacdo militar com duas funcdes: Orgdo Central do
(SISDABRA) e Comando Operacional.

6.2.6.1 Como Orgéo Central, 0 COMAE é responsavel pela orientacdo normativa dos elos
do SISDABRA.

6.2.6.2 Como Comando Operaciona, o COMAE €& um Comando Conjunto
permanentemente ativado, diretamente subordinado: ao Comandante Supremo quando
em situacdo de conflito e ao Comandante da Aeronautica em tempo de paz. Em ambas
as situacoes, a subordinacao € via MD. Vide figura 6 no capitulo IV.

6.2.7 A acdo de comando do COMAE, sobre os elementos alocados ao SISDABRA, se
faz mediante o controle operacional, fundamentado na autoridade para empregar
operacionalmente esses meios em missdes ou tarefas especificas e limitadas, excluindo
a autoridade logistica e administrativa.

6.2.8 A principal caracteristica da Defesa Aeroespacial é que seus integrantes devem
estar em condicbes de operar a qualquer momento. Portanto, esses integrantes
constituem uma organizagdo que vive em estado de guerra. Para tanto, sua estrutura
deve estar funcionando integralmente, mesmo em situacdo de normalidade. Assim, o
COMAE esta estruturado para cumprir acdes de Defesa Aeroespacial do territorio
nacional e mar territorial, em carater permanente, possibilitando sua transicdo da paz
para a guerra, apenas, com 0 necessario acréscimo de recursos materiais e humanos e a
elevacdo do seu nivel de comandamento.

6.3 Estrutura

6.3.1 O COMAE esta estruturado com o Comandante e um Estado-Maior Conjunto.
Integram o Estado-Maior Conjunto o Centro Conjunto de Operacfes Aéreas, o Centro de
Operacdes Espaciais e o Centro de Planejamento, Orcamento e Gestao Institucionais.

6.3.2 O Comandante € um Oficial-General do ultimo posto do quadro de oficiais
aviadores da Forca Aérea Brasileira.

6.3.3 O Estado-Maior Conjunto € integrado por militares das Forcas Singulares. Destina-
se ao assessoramento do Comandante nos assuntos relativos ao planejamento, a
coordenacao e ao controle das atividades do COMAE.

6.4 Atribuicbes Fundamentais:

a) propor a politica, a estratégia e a doutrina para o funcionamento do SISDABRA;

b) estabelecer os principios, fixar os critérios, baixar as normas e elaborar os
programas que assegurem a perfeita integracdo e o desempenho eficiente do
SISDABRA,;
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c) elaborar, com a participacdo, quando for o caso, do EB e da Marinha do Brasil
(MB), e fazer cumprir o Plano de Defesa Aeroespacial Brasileiro (PLANDABRA);

d) exercer o comandamento das acles de defesa aeroespacial;

e) exercer o controle operacional das forcas alocadas, empregando os meios de
forma integrada, segundo as prioridades designadas pelo Comandante Supremo em
tempo de conflito;

f) supervisionar o cumprimento da doutrina e a execucdo da estratégia para o
funcionamento do SISDABRA;

g) supervisionar o controle de toda a circulacdo aérea, geral e operacional militar, no
espaco aéreo brasileiro;

h) colaborar com os Comandos dos Teatros de Operacdes/ Area de Operacdes, que
estejam localizados em regides fora ou dentro do territério nacional, para a defesa do
espaco aéreo neles incluido, por solicitacdo daqueles comandos e autorizado pelo
Comandante Supremo;

i) coordenar com os diferentes elos do SISDABRA as acfes relacionadas com a
Defesa aeroespacial do territério nacional;

J) elaborar e executar em tempo de paz, mediante entendimento com os demais
organismos competentes interessados, os programas de adestramento do SISDABRA; e

K) para que todas as atribuicdes fundamentais sejam levadas a bom termo, o COMAE
mantem-se em permanente contato com os Estados-Maiores das Forgas Singulares, de
modo que os documentos elaborados reflitam, o mais préximo possivel, o pensamento
daqueles Estados-Maiores, permitido, assim, o perfeito funcionamento do SISDABRA.

6.5 Funcionamento do SISDABRA

6.5.1 O SISDABRA, tendo por finalidade assegurar o exercicio da soberania no espaco
aéreo brasileiro, tem carater permanente, devendo operar desde o tempo de paz.

6.5.2 Para fins de Defesa Aeroespacial, o territério nacional é dividido em Regides de
Defesa Aeroespacial (RDA). Sempre que possivel, os limites geograficos das RDA
deverdo coincidir com os das Regides de Controle do Espaco Aéreo (RCEA). Esta
medida visa permitir que o CINDACTA, existente em cada RDA, possa executar
simultaneamente acbes de Defesa Aeroespacial e controle de trafego aéreo, utilizando,
de forma integrada, recursos comuns de Vvigilancia, comunicacfes, controle,
processamento de dados e outros.

6.5.3 Participacao dos elos do SISDABRA no funcionamento da Defesa Aérea

6.5.3.1 Forca Aérea Brasileira:

a) a Forca Aérea Brasileira participa, basicamente, com a atuacdo do COMAE, e
unidades sob controle operacional (UNCONTOP);

b) o COMAE realiza o planejamento, a execugcdo e a supervisdo das acbes de
Defesa Aeroespacial do territério nacional, por meio do assessoramento do seu Estado-
Maior Conjunto e da atuacéo do CCOA,;

c) o CCOA coordena e supervisiona, de forma centralizada em nivel nacional,
todas as acbOes de Defesa Aeroespacial desenvolvidas pelos elementos sob controle
operacional do COMAE. Podera, também, colaborar com os Comandos Operacionais
ativados, que estejam localizados fora do territdrio nacional, por solicitacdo daqueles
comandos e autorizado pelo Comandante Supremo. Além disso, recebe as situacdes
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aéreas de cada RDA e procede ao estabelecimento da Situacdo Aérea Geral (SAG),
permitindo ao COMAE a avaliacdo da ameaca global. Cabe ao CCOA, ainda, a difuséo
dos Estados de Alerta do SISDABRA; e

d) cada CINDACTA, para o desempenho de suas fungdes, possui centros de
controle distintos: O Centro de Operacdes Militares (COpM) e o Centro de Controle de
Trafego Aéreo (CCTA). Somente os COpM séo incumbidos da execucgdo das ac¢bes de
Defesa Aeroespacial, por eles dirigidas e controladas dentro de suas RDA.

6.5.3.2 Exército Brasileiro

6.5.3.2.1 O Exército Brasileiro participa, basicamente, com a atuacédo de suas Unidades
Operacionais de Artilharia Antiaérea, sob o controle operacional do COMAE, por meio do
Comando de Defesa Antiaérea (Cmdo DAAe).

6.5.3.2.2 Cabe ao Cmdo DAAe, por meio de suas Unidades de Artilharia Antiaérea
(UAAAe), permanentemente alocadas ao Sistema, a defesa antiaérea de pontos ou areas
sensiveis do territorio nacional. Compete, ainda, ao Cmdo DAAe, em funcdo das
diretrizes emanadas pelo Comandante Supremo e pelo COMAE, estabelecer outros
dispositivos de defesa antiaérea no territério nacional. Por conseguinte, todas as
Unidades de Artilharia Antiaérea empregadas na Defesa Aeroespacial do territorio
nacional fardo parte do SISDABRA.

6.5.3.2.3 Em principio, nenhum meio antiaéreo empenhado na Defesa Aeroespacial
podera engajar incursées, sem ter sido para isso especificamente alocado por um COpM,
o0 qual também determinara as Medidas de Coordenacdo e Controle do Espaco Aéreo
(MCCEA) necessérias para o0s dispositivos antiaéreos existentes na sua éarea de
responsabilidade.

6.5.3 Marinha do Brasil

Tendo em vista que a Marinha do Brasil ndo dispde de meios alocados
permanentemente ao Sistema, a participacdo eventual de meios flutuantes e/ou de
elementos de AAAe dos Fuzileiros Navais capacitados a desenvolverem acgdes de Defesa
Aeroespacial s6 acontecera quando forem alocados ao Sistema e passarem ao controle
operacional do COMAE.

6.5.4 Autodefesa Antiaérea

6.5.4.1 No Teatro de Operacdes ou na Area de Operacdes, as Forcas Componentes,
normalmente, possuem elementos organicos de defesa antiaérea para a protecédo de suas
tropas, navios, instalagfes e, no caso da Zona de Combate, de estruturas estratégicas em
suas areas de responsabilidade. Além disto, o Comando Operacional podera receber
meios antiaéreos adicionais para emprego na Zona de Combate e meios para a defesa da
Zona de Administragdo. Esses meios antiaéreos adicionais estardo sob comando de uma
ou mais Forgas Componentes. O emprego desses meios nao pode interferir nagueles
estabelecidos pelos demais Meios de Defesa Antiaérea sob coordenagdo do COMAE, via
os Centro de Operacgdes Antiaérea (COAAe) mais proximos, a fim de se evitar fratricidio.

6.5.4.2 As armas antiaéreas das Forgas Singulares, quando em &rea sob jurisdicdo do
SISDABRA, terdo emprego orientado pelas Normas Operacionais do Sistema de Defesa

64/238



MD30-M-01

Aérea (NOSDA) e constante coordenacédo entre o COMAE e as Forcas Singulares as
quais pertencam.
6.5.5 Outras Organizacdes

6.5.5.1 A participacdo de outras organizacdes nas acdes de Defesa Aeroespacial sera
coordenada pelo Comandante do COMAE, de acordo com 0 que estiver preconizado no
Plano de Defesa Aeroespacial Brasileiro (PLANDABRA) e com as normas do sistema.

6.6 O COMAE no Teatro de Operagdes fora do Territério Nacional

6.6.1 A participacdo do COMAE em proveito de Teatros de Operacdes fora do territorio
nacional far-se-a por solicitacdo dos Comandantes daqueles teatros e autorizacdo do
Comandante Supremo, devendo haver estreita coordenacdo entre os Comandos
Operacionais envolvidos.

6.6.2 Em determinados cenarios, podera ser criada a Forca Aérea Componente, cujo
Comandante constituir-se-a4 no principal assessor do Cmt Op, facilitando a coordenacao
dos meios aéreos empregados no TO/A Op.

6.6.3 Embora os meios aéreos organicos dos componentes terrestre e naval,
normalmente, realizem missfes somente em proveito desses componentes, cabe
ressaltar que os meios aéreos do TO (FAC) atuam em toda a area de responsabilidade
do Comando Operacional, ficando a coordenacdo das Operacdes Ar-Superficie a cargo
da FAC. Neste caso, torna-se fundamental a presenca de elementos de ligacdo e
coordenacao da FAC, junto as demais forcas com capacidade de emprego dos meios
aéreos.

6.6.4 Particularmente nas operacdes navais, anfibias e/ou as operacdes terrestres, ou
ainda aeroméveis, especialmente no que se refere a autodefesa e se a situagao exigir,
poderd haver uma delegacédo de Volumes Regionais de Coordenacdo do Espaco Aéreo
(VRCEA) para outros comandantes, por periodos determinados, de acordo com as
diretrizes expedidas pelo C Op, a fim de permitir liberdade de acado suficiente para sua
manobra.

6.7 A Defesa Antiaérea no Contexto da Defesa Aeroespacial

6.7.1 O COMAE é o responsavel direto pela defesa aeroespacial do territdrio nacional,
assumindo o controle operacional de todos os meios de Defesa Antiaérea (DAAe),
distribuidos pelas Regides de Defesa Aeroespacial (RDA). No espaco aéreo sobrejacente
ao TO ou A Op, esta responsabilidade normalmente serd delegada a Forca Aérea
Componente que assumira o controle operacional de todos os meios de DAAe da RDA
englobada pelo TO/A Op.

6.7.2 Todos os meios de Defesa Antiaérea presente no TO ou A Op devera, quando
possivel, estar com seus sistemas integrados entre si e com a Diretriz Aeroespacial (Dtz
Aepc) da FAC, a fim de melhorar sua eficiéncia. A responsabilidade pela priorizagdo da
utilizacdo dos meios antiaéreos devera ser dada pelo Comandante Operacional,
assessorado pela FAC.
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CAPITULO VII

COMANDO DE ZONA DE DEFESA

7.1 Consideracdes Iniciais

7.1.1 Em situacdo de crise ou conflito armado, o esforco desenvolvido pelas Forcas em
Operacdes depende do fluxo de recursos materiais e humanos essenciais a campanha,
cuja obtencdo se realiza principalmente na Zona do Interior (ZI), em todos os setores
direta ou indiretamente ligados aquele esforco.

7.1.2 A Defesa Territorial tem a finalidade de preservar o potencial material e humano da
Nacao. Cabe, portanto, ao Comando da Zona de Defesa (Cmdo ZD), como principal
responsavel pela Defesa Territorial na sua area de jurisdicdo, a garantia da ordem e da
seguranca das instalagdes que tém influéncia no esforco de guerra. Contudo, deve-se ter
em mente que a Defesa Territorial ndo ter4 condicbes de se opor a acdes de vulto do
adversario.

7.1.3 A criacao ou ativacdo de uma ZD dependera de como a situacao de crise ou conflito
for delineada, sendo necessaria a consolidacao, pelo EMCFA, dos planejamentos de
defesa de pontos sensiveis em situacdo de normalidade ja existentes em cada Forca
Singular.

7.1.4 Serdo condicionantes para a decisdo de como serd realizada a Defesa Territorial em
cada situacdo (estabelecimento de uma ZD ou defesa territorial a cargo dos Comandos
Militares de Area (C Mil A)/Distrito Naval (DN)/COMAE com seus respectivos apoios
logisticos):

a) a praticidade da implementacédo da ZD;

b) as possibilidades do inimigo;

c) a abrangéncia da area a ser protegida;

d) a localizacdo da area a ser protegida em relacdo ao espaco geografico de um
C Mil A/DN/RDA (Regiao de Defesa Aeroespacial);

e) a importancia da area a ser protegida;

f) a necessidade de coordenacdo entre as Forcas Singulares, sob a égide de um
Comando Conjunto; e

g) a unidade de comando para coordenar as a¢goes desencadeadas na ZD.

7.1.5 O estabelecimento de uma ZD tem como vantagens:

a) unidade de comando;

b) maior nivel de seguranca dentro da ZI;

¢) maior prontidao; e

d) estabelecimento de relacbes especiais, se necessario, entre o poder militar e 0
poder politico constituido na area da ZD.

7.1.6 O estabelecimento de uma ZD tem como desvantagens:

a) divisdo/dispersao de esforcos pelas Forgas Singulares; e
b) sobreposicdo com tarefas ja executadas pelas FS.
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7.1.7 Os seguintes indicadores de niveis estratégicos devem ser considerados no
estabelecimento de uma ZD:

a) os ativos estratégicos existentes na area considerada e sua importancia politica,
econdmica e militar;

b) as possibilidades do inimigo e o nivel de ameacas delas decorrentes; e

c) a necessidade de aumento do nivel de seguranca.

7.1.8 As ZD nem sempre serdo areas de interesse do TO, pois podera se configurar a
necessidade de realizar a defesa territorial ou a defesa de estruturas estratégicas em
areas que ndo sejam adjacentes ao TO, mas que, uma vez comprometidas, podem
influenciar no cumprimento da missdo do Com TO/A Op. A definicao final de seus limites
ocorrera apos consolidacdo dos planejamentos operacionais (TO e ZD).

7.1.9 Em caso de estabelecimento de uma ZD, embora a Constituicdo Federal nao
cologue como impositivo, € recomendada a adocdo de medidas de defesa do estado
democratico previstas na Carta Magna, a fim de que as Forcas Singulares possam
realizar operacfes militares, com risco colateral calculado, no estrito cumprimento do
dever legal.

7.1.10 Os responsaveis pelas operagdes militares na Zona do Interior, onde ndo houver
ZD estabelecida, serdo os Comandantes Militares ja estabelecidos (Comandos de
Distritos Navais, Comandos Militares de Area e COMAE).

7.2 Conceitos

7.2.1 Defesa Territorial (Def Ter): conjunto de medidas e de acbes realizadas em
situacdo de conflito, no territério nacional, excluidas aquelas desenvolvidas nos TO e as
de competéncia do COMAE, que visam a protecao do territério nacional e dos recursos
nele existentes, contra agressdes de origem interna ou externa, de carater militar ou nao.

7.2.2 Comando da Zona de Defesa (Cmdo ZD): Comando Operacional conjunto ou
singular, subordinado ao Comandante Supremo, por intermédio do Ministro da Defesa
(EMCFA), destinado a realizar, na area sob sua responsabilidade, as operacdes
necessarias a defesa do territorio nacional.

7.3 Estrutura da Zona de Defesa

FNZD | FTZD ' FAZD | | cLzD i
Figura 8 - Organograma da Zona de Defesa
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- FNZD: Forca Naval da Zona de Defesa;

- FTZD: Forga Terrestre da Zona de Defesa,;

- FAZD: Forca Aérea da Zona de Defesa; e

- CLZD: Comando Logistico da Zona de Defesa

- FOSP: Forca dos Orgéos de Seguranca Publica

7.3.1 A estrutura apresentada acima pode sofrer modificacdes de acordo com a situacgéo,
fazendo uso do conceito da flexibilidade. Assim, o Com ZD pode optar pela constituicdo
de Forcas Conjuntas ou Forcas-Tarefas Conjuntas, a fim de melhor se adequar as
necessidades operacionais.

7.3.2 No caso de ser estabelecida uma FAZD, uma célula de Operacdes Aéreas (COA)
devera ser constituida junto ao Com ZD, sendo responsavel pela ligacdo e
assessoramento no emprego dos meios aéreos.

7.3.3 A constituicio de um CLZD deve ser precedida de uma analise minuciosa da
situacdo, a fim de que os meios adjudicados a essa Forca Componente nao inviabilize o
apoio logistico das demais forcas nao adjudicadas dentro da ZD. Sempre que possivel, os
principios da Economia de Meios e o da Unidade de Comando devem ser considerados
na tomada desta deciséo.

7.3.4 A constituicdo de uma FAZD devera ser precedida de uma analise minuciosa das
possibilidades do inimigo, a fim de que o COMAE tenha a liberdade de acéo para otimizar
0 emprego dos meios aéreos na ZD e, prioritariamente, no TO.

7.3.5 Os Orgdos de Seguranca Publica poderdo ser empregados conforme planejamento
do Com ZD, em controle operacional, considerando que somente parte destes estardo a
disposicdo para a Defesa Territorial. Para tal, € necessario que o Com ZD estabeleca
ligacdes com o MD para coordenar quais tropas passarao sob seu controle operacional.

7.4 Divisao Territorial

7.4.1 De acordo com o planejamento estratégico de uma Hipétese de Emprego (HE),
podem ser ativadas ZD necessarias a protecao do territério nacional e dos recursos nele
existentes. Preferencialmente, o espaco territorial do Cmdo ZD deve corresponder a area
do Comando Militar de Area da Forca Terrestre. As ZD poder&o conter uma faixa maritima
de dimensbes a serem definidas na sua criagao.

7.5 Meios a Empregar

7.5.1 Para o cumprimento de suas missdes, 0 Comando da Zona de Defesa contara com
os meios disponiveis das forcas adjudicadas da Marinha, do Exército e da Forca Aérea,
nao empregados no TO, e dos Orgaos de Seguranca Publica, conforme a figura 8.

7.5.2 O Comandante da ZD apresentara ao Ministro de Estado da Defesa os
planejamentos operacionais e as propostas de ativacdo das Forcas Componentes ou
Forcas Conjuntas, bem como a proposta de adjudicacado de meios necessarios.
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7.5.3 Em principio, os meios disponiveis sdo aqueles com que contam, em tempo de paz,
as Forcas Singulares (FS) e os OSP em controle operacional (Ct Op), excetuados aqueles
adjudicados para o emprego no TO. Também poderédo ser empregadas as Organizacfes
Militares (OM) de Guarda Territorial. Estas, constituidas, basicamente, por reservistas de
22 Categoria e, na falta destes, por reservistas excedentes da disponibilidade.

7.6 Relagcbes de Comando
7.6.1 Fase de Planejamento

7.6.1.1 O planejamento operacional e os planejamentos taticos referentes ao emprego
dos meios, em caso de ativacdo da ZD, serdo decorrentes do PEECFA, existente para
cada Hipoétese de Emprego (HE).

7.6.1.2 Desde o tempo de paz, os Comandos Militares de Area da Forca Terrestre, 0os
Distritos Navais, o Comando de Operacdes Aeroespaciais e os Orgédos de Seguranca
Publica devem buscar uma interoperabilidade que facilite a integracao de esfor¢cos, matua
cooperacdo e a necessaria coordenacdo entre elementos que atuam em uma mesma
area.

7.6.1.3 Deverdo ser implementadas reunides conjuntas de representantes daqueles
Comandos e OSP. Essas reunides terdo por objetivo o levantamento das possibilidades,
das limitacbes e dos recursos em pessoal, material, servigos e instalacdes, que poderao
ser colocados a disposicdo da Def Ter, no sentido de se manter atualizados os
respectivos planejamentos.

7.6.1.4 Especial relevancia deve ser atribuida as atividades de Inteligéncia para
dimensionar estes planejamentos, uma vez que a Def Ter precisa identificar e levar em
conta as possibilidades do potencial inimigo.

7.6.1.5 O Com ZD deve considerar a possibilidade de que os meios da ZD estejam
operacionais antes mesmo daqueles do TO/A Op, a fim de proporcionar, desde o mais
cedo possivel, a devida protecdo ao esforco de guerra. De igual forma, o Com ZD deve
considerar reverter suas tropas apos a execucao da reveresado do TO, apoiando o esforco
de guerra antes, durante e depois do término do conflito armado.

7.6.2 Fase de Execucéao

7.6.2.1 As ZD seréo ativadas pelo Min Def, mediante determinagdo do PR, em face de
situacao de crise ou conflito armado, em consonéancia com os PEECFA existentes.

7.6.2.2 A ativacdo de uma ZD nao implica a subordinacdo automatica das organizactes
ou meios das demais Forgas Singulares sediadas na area. Estes meios serdo adjudicados
pelo Ministro da Defesa, mediante proposta do Com ZD, em consonancia com O0s
planejamentos existentes e as disponibilidades das FS.

7.6.2.3 O Com ZD sera, em principio, um Oficial-General do ultimo posto. A este cabera
ratificar/retificar os Planos Operacionais existentes, ou mesmo elaborar novos
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planejamentos com base no PEECFA, existente ou elaborado, solicitando ao EMCFA as
coordenacdes necessarias.

7.6.2.4 As OM das Forcas Armadas situadas nas ZD e néo adjudicadas para a Def Ter
continuardo no cumprimento das missfes que lhes foram atribuidas pelos respectivos
Comandos. Cabe, portanto, a essas OM, o exercicio da autodefesa de suas instalacdes,
devendo coordenar com o Cmdo ZD os respectivos planos de defesa.

7.6.2.5 Especial atencédo deve ser dada a coordenag¢do no uso do espaco aéreo, onde
avides, Sistemas Aéreos Remotamente Pilotados (SARP) e helicopteros precisam
interagir com misseis e canhdes antiaéreos, a fim de evitar acidentes, bem como o
fratricidio decorrentes das medidas de defesa antiaérea.

7.7 Emprego
7.7.1 Concepcéo Geral

7.7.1.1 O Comandante da ZD exercera o0 Comando Operacional das for¢cas adjudicadas a
ZD pelo Ministro da Defesa e o controle operacional dos OSP, aqueles que forem
designados. Coordenara, ainda, as atividades dos demais 6rgdos publicos de
abrangéncia federal, estadual e municipal, a fim de assegurar a protecdo do territério
nacional e dos recursos existentes, na area sob sua responsabilidade.

7.7.1.2 As ZD, em sua organizacao territorial, podem ser divididas em Areas de Defesa
Territorial (ADT), Subareas de Defesa Territorial (SADT), Setores de Defesa Territorial (St
Def Ter) e Area Maritima de Operacdes (AMOp).

7.7.2 Comandante da Zona de Defesa (Com ZD)

Ao Com ZD compete a execucdo de todas as atividades inerentes a um
comandante de comando operacional ativado, particularmente as relativas ao
planejamento, controle, coordenacdo e execucdo do emprego das forcas sob seu
comando, de acordo com os planos existentes (Estratégico, Operacional e Taticos), em
consonancia com as diretrizes constante nos seguintes documentos: Diretriz Presidencial
de Emprego de Defesa (DPED), Diretriz Ministerial de Emprego de Defesa (DMED) e
Diretriz para o Planejamento Estratégico Militar (DPEM).

7.7.3 Forca Terrestre da Zona de Defesa (FTZD)

7.7.3.1 Cabe a FTZD, entre outras, as seguintes missoes:

a) vigiar e guardar as fronteiras terrestres e o litoral, impedindo ou dificultando a
infiltracdo e o desembarque de forcas inimigas de pequeno valor ou informando ao
escaldo superior quanto a presenca de forcas de maior vulto;

b) defender os pontos sensiveis no interior da ZD, bem como garantir a seguranca
e o perfeito funcionamento dos eixos de suprimentos que demandam para o TO;

C) cooperar com as autoridades civis em atividades que visem a garantir o
funcionamento dos servicos publicos essenciais e a normalidade da vida da populacéo
civil, em coordenacdo com o COMAE no que for pertinente & Defesa Aeroespacial
Passiva,;
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d) operar os meios de defesa aeroespacial ao seu dispor em coordenagdo com a
autoridade de defesa aeroespacial;

e) planejar o Ap Log a seus elementos subordinados, conforme a Doutrina de
Logistica Militar; e

f) caberd, ainda, ao Comandante da FTZD, as atribuicbes logisticas e
operacionais julgadas convenientes a um Comandante de FTC/TO conjunto.

7.7.4 Forca Naval da Zona de Defesa (FNZD)

7.7.4.1 Cabe a FNZD:

a) realizar Operacdes e AcbOes de Guerra Naval especificas em apoio a Def Ter,
mediante atuagdo nas areas ribeirinhas ou em Areas Maritimas de Operagdes (AMOp);

b) prover a seguranca de suas proprias instalacdes, bem como garantir a
seguranca e o perfeito funcionamento das vias aquaticas que demandam para o TO;

c) planejar o Ap Log a seus elementos subordinados, conforme a Doutrina de
Logistica Militar;

d) operar os meios aéreos e antiaéreos ao seu dispor em coordenagdo com a
autoridade de defesa aeroespacial; e

e) caberd, ainda, as atribuicGes logisticas e operacionais julgadas convenientes a
um Comandante de FNC/TO conjunto.

7.7.5 Forca Aérea da Zona de Defesa (FAZD) ou Organizacao equivalente

7.7.5.1 Cabe a FAZD:

a) planejar o emprego dos meios aéreos adjudicados, em coordenacdo com o
COMAE;

b) prover a seguranca de suas préprias instalacoes;

c) planejar o apoio logistico a seus elementos subordinados, conforme a Doutrina
de Logistica Militar; e

d) caberd, ainda, as atribuicdes logisticas e operacionais julgadas convenientes a
um Comandante de FAC/TO conjunto.

7.7.6 Forcas dos Orgdos de Seguranca Publica (FOSP)

7.7.6.1 Cabe as FOSP:

a) realizar o policiamento ostensivo, bem como todas as outras atividades,
incluindo inteligéncia e contrainteligéncia, garantidoras da ordem publica e do direito de ir
e vir da populacao, sob o controle operacional do Cmdo ZD;

b) ficar em condicbes de serem empregadas na defesa de pontos sensiveis, bem
como em acg0es limitadas contra Forgas Irregulares em coordenagéo com o Cmdo ZD; e

c) os OSP ficardo em condi¢des de prover a seguranca das demais agéncias que
atuam na ZD e estejam sob a coordenacdo do Cmdo ZD.

7.7.7 Comando Logistico da Zona de Defesa (CLZD)

7.7.7.1 Cabe ao CLZD:

a) planejar a mobilizacdo dos elementos de Guarda Territorial para a execucao da
Defesa Territorial em coordenagéo com o Cmdo ZD;

b) cabera, ainda, as atribui¢cdes logisticas e operacionais julgadas convenientes a
um Comandante de CLZD/TO conjunto; e
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c) ndo cabera ao CLZD o planejamento de DEFAR, uma vez que a seguranca das
instalacdes estratégicas e dos eixos de suprimentos dentro da ZD serdo encargos das
F Cte, atendendo o principio da economia de meios.

7.8 Mobilizacéao
7.8.1 Generalidades

7.8.1.1 Conforme a legislacdo em vigor, a mobilizacdo para a Defesa Territorial, enquanto
possivel, serd realizada pelas respectivas Forcas Singulares. Apds esgotadas as
possibilidades das FS, a mobilizacdo, sob coordenacdo da Chefia de Logistica e
Mobilizacdo do EMCFA, sera empreendida pelo Sistema de Mobilizacdo Militar
(SISMOMIL) e, posteriormente, pelo Sistema Nacional de Mobilizacdo (SINAMOB).

7.8.1.2 O emprego da mobilizacdo possibilita o incremento das atividades da Def Ter, com
0 aumento célere dos recursos humanos, materiais, de servicos e de instalacdes, em
complemento a Logistica Militar nas situacbes em que esta ndo puder atender as
necessidades da Def Ter.

7.8.1.3 Ao ser decretada a mobilizacdo nacional, de acordo com o paragrafo Unico do Art.
4° da Lei 11.631/2007, o Estado fica autorizado a intervir, de forma célere e compulsoria,
para complementar as caréncias de toda ordem da expresséo Militar do Poder Nacional,
de modo a implementar e incrementar acées em favor da defesa nacional. Nesse sentido,
poderdo ser tomadas, dentre outras, as seguintes medidas necessarias a execu¢ao da
Mobilizacdo no ambito da Def Ter:

a) a convocacao dos entes federados para integrar o esforgco de mobilizacao;

b) a reorientacdo da producao, da comercializacdo, da distribuicdo e do consumo
de bens e da utilizac&o de servigos;

c) a intervencdao nos fatores da producéo publicos e privados;

d) a requisicdo e a ocupacao de bens e servicos; e

e) a convocacao de civis e militares.

7.8.1.4 A obtencédo dos recursos logisticos de instalacdes, materiais e servi¢os, para fim
de mobilizacdo, dar-se-a por intermédio de um dos seguintes métodos: doac¢ao; compra,;
contratacdo; confisco; contribuicdo; pedido; requisicdo; desenvolvimento; troca;
empréstimo e arrendamento mercantil ou transferéncia.

7.8.1.5 A obtencg&o de recursos humanos dar-se-a, dentre outros, por intermédio de um
dos seguintes métodos: movimentacdo de pessoal, treinamento, concurso, formacéo,
convocacao, mobilizagéo e contratacao ou recrutamento.

7.8.2 Forca Naval

7.8.2.1 As necessidades de mobilizacdo serdo atendidas de acordo com as normas do
Sistema de Mobilizacdo Maritima (SIMOMAR), um sistema integrante, no campo da
defesa nacional, do Sistema de Mobilizagdo Militar (SISMOMIL), componente do Sistema
Nacional de Mobilizagdo (SINAMOB).

7.8.2.2 O SIMOMAR funciona por meio de subsistemas especificos, com suas
caracteristicas:
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a) correlacdo com as fungbes Logisticas, visando a racionalizacdo da
mobilizacéo; e

b) correlacdo com as Atividades Maritimas (componentes civis do Poder
Maritimo).

7.8.2.2.1 Cada subsistema tem suas acdes de mobilizacdo canalizadas pelo seu
respectivo Orgao de Direcéo Setorial Lider (ODSL).

7.8.2.3 As atividades do SIMOMAR sao processadas de uma forma sistémica, em cinco
niveis de planejamento e/ou execu¢do, como a seguir:

a) 1° Nivel: Orgdo Central de Direcéo (OCD) — Estado-Maior da Armada (EMA);

b) 2° Nivel: Orgéos de Direcdo Setorial Lideres de Subsistema;

c) 3° Nivel: Orgéos de Direcéo Setorial (ODS);

d) 4° Nivel: Orgaos Especializados; e

e) 5° Nivel: Orgdos Regionais e OM que exercerdo o Comando das Areas de
Apoio, quando ativadas, de acordo com a Estrutura Naval de Guerra.

7.8.2.4 Os 6rgaos operativos e os de apoio logistico (Org AL) constituem os clientes do
sistema, sendo os utilizadores dos recursos mobilizados. Qualquer OM pode constituir-se,
também, em cliente do sistema, na medida do incremento de suas proprias necessidades
decorrentes daquelas do setor operativo.

7.8.3 Forca Terrestre

7.8.3.1 A mobilizacdo na Forca Terrestre necessaria a Defesa Territorial deve obedecer as
normas do Sistema de Mobilizacdo do Exército (SIMOBE).

7.8.3.2 O SIMOBE é composto por dois sistemas:

a) o Sistema de Mobilizacdo de Recursos Humanos (S Mob RH), que tem o
Estado-Maior do Exército (EME) como 6rgao central do sistema e o Departamento-Geral
do Pessoal (DGP), como 6rgdo gestor do sistema, com competéncia para gerir as
atividades de mobilizagdo e desmobilizagcdo no campo de recursos humanos; e

b) o Sistema de Mobilizacdo de Recursos Logisticos (S Mob RL), que tem o
Estado-Maior do Exército (EME) como 6rgéo central do sistema e o Comando Logistico
(COLOG), como o6rgao gestor do sistema, com competéncia para gerir as atividades de
mobilizacdo e desmobilizacdo dos bens e servicos nos campos do material, das
industrias, dos transportes, das telecomunicacdes, da ciéncia e tecnologia, dos servigcos e
das instalacgbes.

7.8.3.3 O SIMOBE ¢ apoiado pelos demais sistemas corporativos do EB.

7.8.3.4 A mobilizacdo de OM da Guarda Territorial sera feita entre os reservistas de 22
Categoria e, na caréncia destes, entre os de 12 Categoria que se encontram na
disponibilidade e que ndo tenham recebido encargos de mobilizagdo em OM da ativa.

7.8.3.5 cabe as Regibes Militares (RM) planejar, executar e coordenar a mobilizacdo dos
Recursos Humanos e recursos logisticos para as OM da Forca Terrestre empregadas na
ZD, em suas respectivas areas de responsabilidade.

7.8.3.6 O material, armamento e munigcdo para as OM da Guarda Territorial serao
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fornecidos por intermédio dos Depdsitos Regionais de Suprimento.

7.8.4 ForcaAérea

7.8.4.1 As necessidades de mobilizacdo serdo atendidas de acordo com a Norma do
Sistema de Comando da Aeronautica, que regula a estrutura, as atribuicdes e o
funcionamento do Sistema de Mobilizacdo Aeroespacial (SISMAERO), o qual tem a
finalidade de planejar, coordenar e executar as atividades relativas a mobilizagdo
aeroespacial.

7.8.4.2 O SISMAERO é um sistema corporativo que mantém um relacionamento de
coordenacio e ndo de subordinacdo entre seus 6rgdos. E composto de forma radial por
um orgao central (Estado-Maior da Aeronautica), diversos érgaos executivos e por “elos
do sistema”, que séo outros 6rgados da estrutura do Comando da Aeronautica, os quais
podem complementar as atividades do SISMAERO de forma permanente ou eventual,
tendo em vista suas caracteristicas peculiares que possam ser de interesse da
mobilizacdo aeroespacial.

7.9 Apoio Logistico
7.9.1 Generalidades

7.9.1.1 O apoio logistico as forcas empregadas (FTZD, FNZD, FAZD, CLZD) na Def Ter
sera executado, em principio, pelos respectivos Comandos das Forcas Singulares,
cabendo ao CLZD realizar as coordenacdes que se fizerem necessarias, de forma a
atender todas as func¢des logisticas, segundo as normas vigentes de cada Forca Singular.

7.9.1.2 O Cmdo ZD deve ter sempre em mente que a prioridade do apoio logistico sera do
TO, motivo pelo qual, a previsibilidade passa a ser uma condicionante de fundamental
importancia.

7.9.1.3 O Cmdo ZD deve coordenar com os OSP o apoio logistico a ser prestado aos
seus elementos empregados.

7.9.1.4 O Cmt CLZD deve manter ligacdo com o Centro de Coordenacgdo de Logistica e
Mobilizacdo (CCLM), do Ministério da Defesa, visando a otimizar o fluxo logistico entre a
Zl e a ZD, racionalizar o emprego dos meios logisticos, informar as necessidades da Zona
de Defesa e consultar as capacidades ociosas nas estruturas logisticas nacionais que
possam atender as demandas da ZD.

7.10 Outras Consideracdes
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7.10.1 Quando da ativacdo da ZD, as medidas de Defesa Territorial, dependendo da
situacao, absorveréo as acdes de Defesa Civil e serdo coordenadas no que couber com o
Sistema de Defesa Aeroespacial Brasileiro (SISDABRA).

7.10.2 Em situacdo de normalidade, as acdes de Defesa Civil seguirdo o previsto nas
Instru¢des para Emprego das Forcas Armadas em Apoio a Defesa Civil, de 13 de janeiro
de 2015 (MD33-1-01, 12 Edicao).

7.10.3 Os Comandantes das Forcas Componentes da Zona de Defesa deverdo estar em
condi¢cbes de assessorar o Cmdo ZD sobre a necessidade de solicitar, ao Comandante
Supremo, por meio do Ministério da Defesa, a decretacdo do estado de defesa/sitio, em
conformidade com os artigos 136,137, 138 e 139 da Constituicdo Federal Brasileira. Para
fins de planejamento e, particularmente da confeccdo das Regras de Engajamento,
considera-se decretado o estado de sitio em toda a ZD ou em partes, conforme PEECFA
ou solicitacdo do Com ZD ao EMCFA/MD.

7.10.4 Quando as areas geograficas abrangidas por um Comando Militar de Area da
Forca Terrestre, um Distrito Naval e uma RDA se sobrepuserem, sem serem coincidentes,
cabera ao Comandante da Marinha e ao Comandante da Aeronautica designar um
representante da respectiva regido para efetivar a coordenacao da Defesa Territorial, uma
vez que a area de responsabilidade do Exército sera sempre a maior.

7.10.5 Quando uma ZD abranger areas de dois ou mais Comandos Militares de Area,
Distritos Navais e RDA, os Comandantes das Forcas Singulares deverdo definir quais as
OM terdo encargos de Ap Log as tropas adjudicadas a defesa territorial, a fim de facilitar o
planejamento e a execucao das tarefas afetas ao CLZD.

7.10.6 A fim de aprimorar a interoperabilidade entre as Forcas presentes na estrutura da
Zona de Defesa, estas deverdo realizar adestramentos em tempo de paz.
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CAPITULO VI

COMANDO DE DEFESA CIBERNETICA

8.1 Consideracdes Iniciais

8.1.1 O Comando de Defesa Cibernética (ComDCiber) € um Comando Operacional
Conjunto, permanentemente ativado e com capacidade interagéncias, pertencente a
estrutura regimental do Exército Brasileiro. Tem como missdo, respeitadas as
competéncias das Forcas Singulares e dos Comandos Operacionais ativados: planejar;
orientar; coordenar; integrar; e executar atividades relacionadas ao desenvolvimento e a
aplicacdo das capacidades cibernéticas, como érgao central e no ambito do Sistema
Militar de Defesa Cibernética (SMDC), a fim de contribuir para o uso efetivo do espaco
cibernético, impedindo ou dificultando sua utilizacdo contra os interesses da Defesa
Nacional.

8.1.2 O ComDCiber participa da elaboracdo dos Planos Estratégicos de Emprego
Conjunto das Forgcas Armadas (PEECFA), exerce as fun¢gbes normais de Estado-Maior do
Comando de Defesa Cibernética em operacdes e, ainda, cede pessoal para mobiliar as
estruturas de defesa cibernética dos demais Comandos Operacionais ativados e do
Comando e Estado-Maior da Forca Conjunta de Guerra Cibernética, quando constituida.

8.1.3 As competéncias do ComDCiber estdo reguladas em Portaria Normativa do
Ministério da Defesa, que dispde sobre o SMDC.

8.1.4 O SMDC ¢é um conjunto de instalacdes, equipamentos, doutrina, procedimentos,
tecnologias, servicos e pessoal essenciais para realizar agdes voltadas para assegurar o
uso efetivo do espaco cibernético pela Defesa Nacional, bem como impedir ou dificultar
acOes hostis contra seus interesses.

SISTEMA NACIONAL DE SEGURANGA DA INFORMAGAO

(inclui a seguranca cibernética e a protecéo dos ativos de informagéo)
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Figura 9 - Sistema Militar de Defesa Cibernética (SMDC)
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8.2 Estrutura do ComDCiber

8.2.1 O Comando de Defesa Cibernética possui a seguinte estrutura:

Comando de

Defesa
Cibernética
Centro de
Coordenagao de Centro de Centrode Escola Nacional de
Operacdes Acdes Cibernética Gestao Estratégica Defesa Cibemética
Cibernética

Figura 10: estrutura do ComDCiber

8.2.2 Para cumprir sua missao operativa, o ComDCiber € assim constituido:

a) Centro de Coordenacdo de Operacdes Cibernéticas (CCOC): tem como
missdo aplicar as capacidades cibernéticas, no ambito do SMDC, realizando o
planejamento das operacdes conjuntas, combinadas e interagéncias, a fim de contribuir
para o uso efetivo do espaco cibernético, impedindo ou dificultando sua utilizacdo contra
os interesses da Defesa Nacional.

b) Centro de Acdes Cibernéticas (CAC): tem como missdo executar as atividades
de Defesa e Guerra Cibernéticas, observando as técnicas, taticas e procedimentos
especificos da atividade.

8.2.3 O CCOC executa as funcdes de Estado-Maior Conjunto do ComDCiber, contando
com a seguinte estrutura operativa:

( ChCCOC j

|
P
sCh CCOC

Div Intlg Div Op Corrt | | Div Plj Op Futuras | | Div Anl Riscos Op Div Div Spt Op
(D-2) (D-3) (D-5) (D-7/D-9) Cooperagéo (D-1/D-4/D-6)

Figura 11 — estrutura operativa do CCOC

\e

8.2.4 Principais atribuicbes do CCOC
a) Chefe do CCOC:

1) assessorar o Cmt Def Ciber na aplicacdo das capacidades cibernéticas;

2) participar do processo de planejamento conjunto desde a concepc¢éo inicial das
operacodes cibernéticas;

3) supervisionar o cumprimento das normas e ordens emanadas pelo Cmt Def
Ciber;
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4) mediante aprovacdo do Cmt Def Ciber, encaminhar ao CAC as ordens para
execucao das atividades de Defesa Cibernética com base em efeitos desejados; e
5) coordenar as ligacdes do CCOC junto as demais estruturas do Sistema Militar
de Defesa Cibernética (SMDC) e ao Sistema Nacional de Seguranca Cibernética (SNSC),
quando criado.
b) Subchefe do CCOC:

1) assessorar o Ch CCOC no desempenho de suas atribuicdes;

2) coordenar os trabalhos entre as se¢bes do CCOC,;

3) coordenar as reunides para aprovacao da Ordem de Coordenacao Ciber;

4) organizar o confronto das Linhas de A¢ao levantadas;

5) zelar pela observancia dos aspectos doutrinarios conjuntos, propondo ao Ch
CCOC os ajustes adequados; e

6) tratar os assuntos de suas respectivas areas com os 6rgaos militares e civis do
SMDC e SNSC.

c) Chefe da Divisao de Inteligéncia (D-2):

1) coordenar e supervisionar as medidas de contrainteligéncia;

2) coordenar a producdo de informacdo e de conhecimento, visando ao apoio a
decisdo do Cmt Def Ciber;

3) elaborar a Analise de Inteligéncia e a Andlise de Contrainteligéncia;

4) manter atualizadas as ordens de batalha do oponente no dominio cibernético;

5) colaborar com as Divisbes de Operacdes Correntes e de Planejamento de
Operacdes Futuras na elaboracgéo e atualizacédo da Lista Integrada de Alvos (LIA); e

6) estabelecer ligacbes com os 6rgaos de Inteligéncia envolvidos na operacao.

d) Chefe da Diviséo de Operacdes Correntes (D-3):

1) planejar, coordenar e integrar as operacdes cibernéticas correntes;

2) conduzir e coordenar o Processo de Planejamento Conjunto (PPC) de Defesa
Cibernética;

3) manter atualizados os dados e a avaliacdo do poder de combate do Cmdo Def
Ciber;

4) realizar o estudo e preparo dos planos e ordens atinentes as operagfes do C
Op Def Ciber, com o apoio da Divisao de Planejamento de Operacdes Futuras; e

5) levantar as Linhas de Acdo (LA) para o cumprimento da missdo do C Op Def
Ciber, em coordenacdo com as demais sec¢fes do EM C;j.

e) Chefe da Divisao de Planejamento e das Operac¢des Futuras (D-5):

1) planejar as operacdes cibernéticas futuras;

2) em coordenacdo com Divisdo de Operacdes Correntes, elaborar o0s
documentos afetos as operacgdes cibernéticas futuras defensivas e ofensivas;

3) com base nos Centros de Gravidade identificados e no Estado Final Desejado
Operacional (EFDOp), visualizar o desenho operacional, identificando os objetivos e
levantando subsidios para o faseamento das acdes, a elaboracdo da Diretriz de
Planejamento do Comandante, a identificacdo de pontos decisivos na operacao, das
possiveis alternativas e gerenciamento dos riscos operacionais;

4) elaborar as matrizes de sincronizacdo da operacdo/campanha no dominio
cibernético durante o confronto, consolidando-a até o final da etapa da Elaboracdo de
Planos e Ordens;

5) avaliar a campanha com base nas medidas e indicadores estabelecidos,
durante a etapa do controle da operacao planejada;

6 acompanhar o desenvolvimento das operagcbes correntes cibernéticas,

utilizando ferramentas adequadas e realizar o planejamento das operacdes futuras,
baseado em suas analises prospectivas e nas diretrizes do Cmt Def Ciber; e
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7) em coordenacdo com a Divisdo de Operacdes Correntes, propor as alteracfes
necessarias no planejamento das operagoes.

f) Chefe da Divisdo de Analise de Riscos Operacionais (D-7 e D-9):

1) coordenar as atividades voltadas para analise dos riscos operacionais
relacionados aos planejamentos das operacdes correntes e futuras;

2) assessorar 0 processo decisorio nos aspectos relacionados aos possiveis
efeitos colaterais e suas implicacdes a luz do Direito Internacional dos Conflitos Armados
(DICA) e Direito Internacional Humanitario (DIH), bem como da legislacdo de interesse
existente no ambito dos paises envolvidos direta e indiretamente no TO/AO; e

3) coordenar as atividades de Com Soc e de assuntos civis no espago cibernético.

g) Chefe da Divisédo de Cooperacéo:

Em coordenacdo com as Divisdes de Inteligéncia, de Operacdes Correntes e de
Planejamento de Operacdes Futuras, atuar na integracdo da unidade de esforco
cibernético envolvendo organismos internacionais, nacées amigas, 6rgdos parceiros,
agéncias e infraestruturas criticas de interesse para a Defesa Nacional.

h) Chefe da Divisdo de Suporte as Operacdes Cibernéticas (D-1, D-4 e D-6):

Coordenar o apoio as acdes cibernéticas nas areas de pessoal, logistica e de C2.

8.3 Concepcgéo de emprego

8.3.1 O Comando de Defesa Cibernética, em seu emprego operativo, atua no nivel
estratégico e, excepcionalmente, pode também atuar nos niveis operacional e tatico do
TO, quando ndo constituida uma F Cj G Ciber, com o objetivo de assegurar o uso efetivo
do espaco cibernético pelas Forcas Armadas e pelos Comandos Operacionais ativados e
impedir ou dificultar sua utilizag&do contra interesses da defesa nacional.

8.3.2 Desde a situacdo de normalidade, o ComDCiber, em ligacdo com o Sistema de
Inteligéncia de Defesa (SINDE), o Sistema de Inteligéncia Operacional (SIOP), com as
estruturas cibernéticas das (FS) e com outras estruturas do SMDC, coordena Op Ciber
gue compreendem: a protecdo dos ativos de informacdo do MD e das FS e o
levantamento de dados para estruturacao e atualizacdo do banco de dados estratégico
sobre as ameacas Ciber; a colaboragcdo com a protecdo cibernética de infraestruturas
estratégicas criticas de interesse da Defesa; e a execucdo de outras a¢des cibernéticas.

8.3.3 Os Planos Estratégicos de Emprego Conjunto das Forcas Armadas (PEECFA)
deverdo dimensionar o vulto da Capacidade Cibernética a ser empregada, considerando
as ameacas e a andlise de risco cibernético para consecucdo dos objetivos estabelecidos.

8.3.4 A participacdo do ComDCiber devera ocorrer em todas as operacdes, uma vez que
€ caracteristica do espaco cibernético a transversalidade e a auséncia de fronteiras
fisicas, tornando possivel, em qualquer situagdo, a necessidade de acgdo cibernética
contra alvos localizados fora do TO/ AOp.

8.3.5 Nas situacdes de emprego, o ComDCiber utilizar4; seus meios organicos e
adjudicados.

8.3.6 O ComDCiber é responsavel, ainda, por definir o nivel de alerta cibernético, no
ambito do SMDC, conforme previsto no MD31-M-07 (Doutrina Militar de Defesa
Cibernética).
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CAPITULO IX

INTELIGENCIA PARA OPERACOES CONJUNTAS

9.1 Consideracdes Iniciais

9.1.1 O propodsito da Atividade de Inteligéncia é assessorar o processo decisério de
autoridades politicas e militares, além de apoiar o planejamento e a conducdo de
operacdes militares nas situacfes de paz, crise ou conflito. Isto € conseguido por meio da
difusdo de conhecimentos oportunos, adequados e confidveis em conformidade com os
interesses politicos, estratégicos, operacionais e taticos.

9.1.2 Para ser eficaz, a Inteligéncia deve ser apoiada por uma ampla gama de
informacdes, englobando os fatores Politicos, Econdmicos, Cientifico-Tecnoldgicos,
Psicossociais e Militares. Isto € conseguido por meio da integracdo de todas as fontes
utilizadas pela Inteligéncia no processo de producdo de conhecimentos.

9.2 Estrutura Béasica da Inteligéncia

A Atividade de Inteligéncia é exercida por meio de dois ramos: a Inteligéncia e a
Contrainteligéncia (Cl). Esses ramos sao interdependentes, significando que ambos sao
partes de um todo.

9.3 Conceitos de Inteligéncia

9.3.1 Além dos citados abaixo, outros conceitos Uteis ao planejamento das operacfes
conjuntas como: Dado, Informac&o, Conhecimento, Fonte, Orgdo de Inteligéncia, Pedido
de Inteligéncia, Plano de Inteligéncia, Alvo, Conjuntura, Levantamento Estratégico de
Area (LEA), Possibilidade do inimigo (Psb Ini), Consciéncia Situacional, Sistema de Alvos
sdo encontrados na Doutrina de Inteligéncia de Defesa (MD52-M-01) e no Glosséario das
Forcas Armadas (MD35-G-01).

Figura 12 — Relacionamento dados, informacdes e conhecimentos
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9.3.2 Necessidades de Inteligéncia (NI)

E o conjunto de requisitos ou questionamentos estabelecidos para a atividade de
Inteligéncia, visando equacionar as incertezas que poderdo influenciar no processo de
tomada de decisdo. As respostas a esses requisitos poderao consubstanciar um ciclo de
decisdo e/ou motivar novas NI.

9.3.3 Plano de Obtencédo de Conhecimentos (POC)

E um documento interno de uma Secéo de Inteligéncia que registra as NI e seus
desdobramentos, ndo atendidos pelo préprio banco de dados e que, por consequéncia,
devam ser solicitados, por meio de Pedidos de Inteligéncia (PI), Ordem de Busca (OB) ou
meios de acdes militares (Ordem de Coordenacdo — O Coor), possibilitando o
acompanhamento e o controle sobre o que foi solicitado.

9.3.4 Alvo Estratégico

Alvo que sustenta a capacidade de luta inimiga quer de forma material, quer de
forma moral. Estéa ligado aos campos econdémico, politico, psicossocial, militar e cientifico-
tecnoldgico.

9.3.5 Alvo Tatico

Alvo localizado em éarea de conflto ou Teatro de Operagbes (TO), estando
relacionado com a missdo do Comando Operacional (C Op) designado. Guarda estreita
relacdo com as operacdes e forcas militares ou qualquer tipo de suporte as mesmas.

9.3.6 Selecao de Alvos

Escolha baseada na analise da situacao inimiga em face da missao atribuida e dos
meios (capacidades) disponiveis. Tem como objetivo identificar as vulnerabilidades que,
se exploradas, irdo permitir atingir o propésito do comandante, mediante o retardamento,
a neutralizacdo ou a destruicéo das forcas oponentes ou das atividades que as suportam.

9.3.7 Avaliagdo de Danos

9.3.7.1 Processo que visa avaliar:

a) se os danos desejados foram efetivamente causados;

b) os motivos da ndo obtencdo do dano desejado, quando for o caso;

c) como os danos causados afetam o alvo e o sistema ao qual ele pertence;

d) como os danos causados afetam o0s objetivos taticos, operacionais e
estratégicos da campanha; e

e) a necessidade de novos ataques ou de mudanca de alvos para se atingir 0s
objetivos de campanha pretendidos.

9.4 Principios Doutrinérios de Inteligéncia em Opera¢cdes Conjuntas

9.4.1 Como atividade técnico-militar especializada, com base em processo mental,
exercida permanentemente com a finalidade de produzir e salvaguardar conhecimentos, a
Inteligéncia adota principios doutrinarios, os quais orientam a estruturacdo, a producéo e
0 emprego dessa atividade, que séo:

a) controle centralizado: a Atividade de Inteligéncia deve ter um controle central, a
fim de evitar duplicacdo indesejavel, prover apoio mutuo e assegurar 0 uso eficiente e
econOmico de todos 0s recursos;
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b) controle operacional: as acdes devem ser desenvolvidas sob acompanhamento
permanente, por meio da ado¢do de mecanismos proprios para cada caso, capazes de
detectarem interferéncias que possam desviar o curso das mesmas dos seus objetivos
iniciais;

c) exploracado sistematica: as fontes e os integrantes do Sistema de Inteligéncia
devem ser sistematicamente explorados por intermédio de um gerenciamento metddico,
baseado no conhecimento de suas capacidades e limitacdes;

d) objetividade: todas as acdes devem ser orientadas para objetivos previamente
definidos e perfeitamente enquadrados nas finalidades da Agéncia de Inteligéncia de
Defesa (AID);

e) oportunidade: o conhecimento deve ser produzido em prazo que assegure o
aproveitamento adequado de seus resultados;

f) imparcialidade: todas as acdes devem ser praticadas sem a interferéncia de
preconceitos, subjetivismos e outras influéncias que possam causar distorgcbes em seus
resultados;

g) acessibilidade/disponibilidade: o dado, a informagdo e o conhecimento
armazenados devem estar prontamente disponiveis e de imediato acesso a quem tenha
necessidade de conhecé-lo;

h) preservacdo das fontes: todas as fontes de informacdes devem ser
adequadamente preservadas;

i) compartimentacdo: o acesso ao conhecimento produzido deve ser limitado
apenas as pessoas que tenham necessidade de conhecer;

j)revisdo continua: os produtos da Atividade de Inteligéncia devem ser
continuamente revistos e, se necessario, revisados;

k) responsabilidade: o pessoal de Inteligéncia deve ser responsabilizado pelas NI
do Comandante ou dos demais decisores e planejadores em todas as ocasifes em que
for acionado;

I) clareza/precisdo: o conhecimento produzido deve permitir a completa
compreensao por parte do usuario e ser confiavel,

m) amplitude: o conhecimento produzido sobre o fato, assunto ou situacdo, deve
ser 0 mais completo e abrangente possivel,

n) integracao: todos os dados e informacdes obtidos devem ser processados a fim
de que o produto resultante seja um conhecimento integrado;

0) interacdo: implica estabelecer e/ou adensar relacbes de cooperacdo que
possibilitem otimizar esforcos para a consecucdo dos objetivos, buscando manter a
informacé&o atualizada;

p) integridade: deve-se garantir, por meio de medidas e ag¢des, a incolumidade dos
dados, informac6es e conhecimentos na origem, no transito, no destino e no
arquivamento; e

g) simplicidade: implica planejar e executar agdes de modo a evitar complexidade,
custos e riscos desnecessarios.

9.5 Necessidades de Inteligéncia

9.5.1 Todos os niveis decisorios necessitam da Atividade de Inteligéncia para minimizar
ou eliminar as incertezas que envolvem qualquer processo de tomada de decisdo. Dentro
desse escopo, os tomadores de decisdo e suas respectivas assessorias precisam
estabelecer, imperiosamente, qual a abrangéncia e as prioridades dos requisitos de
conhecimentos ou de informacdes necessarios para o devido embasamento a esse
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processo. Esse € o fundamento mais relevante a ser observado, sob pena do desperdicio
de meios e de tempo.

9.5.2 No ambiente operacional, mesmo antes do engajamento de for¢as, os Comandantes
necessitardo de respostas as suas indagacdes para planejar e conduzir operacées com
sucesso. Algumas respostas sdo cruciais para a tomada de decisdo. Por isso, 0s
Comandantes precisam priorizar as suas necessidades de Inteligéncia, dentre as quais
incluimos os Elementos Essenciais de Inteligéncia (EEI) como os mais criticos para um
Comandante em determinados momentos.

9.6 Ciclo de Inteligéncia

9.6.1 Tendo como objetivo atender as NI, a atividade de Inteligéncia adota um processo
denominado de Ciclo de Inteligéncia, que consiste das seguintes fases: orientacéo,
obtencao, producéo e difuséo.

9.6.2 O assunto é abordado no item 3.3 da publicacdo Doutrina de Inteligéncia de Defesa
(MD52-M-01).

9.7 Fontes para a Atividade de Inteligéncia

9.7.1 As fontes sado 0s meios ou sistemas que sao usados para observar, para perceber e
para registrar ou transmitir informacfes de condicdes, situacfes e acontecimentos, 0s
quais permitirdo a producao de conhecimentos de interesse do C Op. Podem ser: Fontes
Humanas (HUMINT); Fontes de Imagens (IMINT); Fontes de Sinais [Comunicacdes
(COMINT) e Eletrénica (ELINT)]; Fontes Cibernéticas; Fontes Acusticas; Fontes Abertas
(OSINT).

9.7.2 O assunto € abordado no item 3.5 da publicacdo Doutrina de Inteligéncia de Defesa
(MD52-M-01).

9.8 Niveis de Inteligéncia

9.8.1 A atividade de Inteligéncia possui uma estruturagdo singular, com 0S processos,
meios e métodos constituindo partes desse todo. Segundo o conteldo daquilo que é
veiculado, classifica-se esta atividade nos seguintes niveis: Estratégico, Operacional e
Tatico. Mesmo categorizados, constituem um conjunto Unico e indissolavel e, como tal,
estdo inter-relacionados.

9.8.2 O assunto é abordado no item 3.6 da publicacdo Doutrina de Inteligéncia de Defesa
(MD52-M-01).
9.9 Produtos de Inteligéncia

9.9.1 A Atividade de Inteligéncia proporciona dados, informacdes e conhecimentos que
atenderdo as NI em todos os niveis decisérios do emprego conjunto, constituindo um rol
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de tarefas rotineiras e permanentes, que decorrem de andlises, monitoramentos,
indicadores de alarme, manutencdo e atualizacdo de bancos de dados, informacdes
correntes, atualizacdo da ordem de batalha, estudo de alvos e apoio a outras atividades.
Podem ser apresentados na forma de documentos de Inteligéncia; conforme estabelecido
na Doutrina de Inteligéncia de Defesa (MD52-M-01), de relatérios, de analises ou por
meio de ferramentas computacionais (interacdo de graficos, imagens, bancos de dados,
terreno, etc).

9.9.2 Nas analises: o planejamento, a execugdo e 0 apoio ao processo decisério nos
niveis Politico, Estratégico e nas operacfes militares tém que ser, inicialmente, com base
em uma analise de inteligéncia, que deve fornecer uma avaliagdo da situacdo de um
adversario real ou potencial, de suas capacidades e possibilidades de emprego. Um
trabalho mais detalhado nas fases posteriores do planejamento fornece subsidios para a
elaboracao de uma andlise mais especifica da area do Comando Operacional.

9.9.3 Nos monitoramentos: ndo se restringe a uma postura militar de uma nagao ou
regido, mas inclui o monitoramento e a elaboracdo de relatorios sobre fatores
econdbmicos, étnicos e socioldgicos, cientificos-tecnologicos, alteragbes politicas e
personalidades envolvidas na lideranca de uma nacdo. Sendo dinamica, a avaliacdo da
evolucao, tendéncias e possibilidades estratégicas ira apoiar o processo decisorio e vai
permitir um planejamento adequado e/ou realizacdo de operacdes, além de proporcionar
uma visdo comum da situacao para todos os comandantes em acao.

9.9.4 Nos indicadores de alarme: a Atividade de Inteligéncia deve ser capaz de,
rapidamente, detectar mudancas por meio de um amplo espectro de indicadores. As
alteracdes podem ser interpretadas como indicios de que a nacdo ou a regido em que
elas estdo ocorrendo estd modificando a sua politica e/ou os objetivos militares, ou
mesmo preparando-se para adotar uma nova postura na Politica de Defesa, que pode
representar um risco para a estabilidade regional.

9.9.5 Na manutencdo e atualizacdo de bancos de dados: qualquer assunto pode ser
usado como material de referéncia para o planejamento e como base para posterior
processamento de dados ou informacdes. Normalmente € mantido em bancos de dados e
atualizado regularmente. O seu principal uso € o acompanhamento da conjuntura e a
montagem do cenario no inicio da operacao.

9.9.6 Nas informacgbes correntes: a Atividade de Inteligéncia reflete a situacdo atual.
Produz respostas as NI ligadas a uma operagdo corrente e se refere a eventos no
momento da operacgao.

9.9.7 Na atualizacdo da Ordem de Batalha (O Bat): contém dados tradicionais militares
(maritimo, terrestre, aéreo, logisticos, etc) e dados ndo militares (terrorismo, meio
ambiente, etc), refletindo o espectro mais amplo das NI. Estes dados podem estar
disponiveis em bancos de dados e / ou em atualizagbes correntes. Esses dados
atualizados sdo mantidos usando as contribuicbes dos Sistemas de Inteligéncia militares
e 0s governamentais ou as informacdes recolhidas pelas for¢as no interior ou proxima da
Area de Operacdes. Nesse contexto, a Ordem de Batalha Eletronica do inimigo (OBEI)
deve ser considerada.
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9.9.8 No estudo dos alvos: a Atividade de Inteligéncia contribui para o processo de
Selecédo de Alvos, gerenciado pela secao de operagdes. Em particular:

a) fornecendo elementos para definir os componentes de um alvo / sistemas de
alvos e suas vulnerabilidades, com valor relativo. Apoia as decisfes operacionais sobre
as prioridades e a escolha do melhor vetor para sua anulagéo; e

b) na avaliacdo de danos, que dispbe sobre a avaliacdo dos efeitos dos ataques
contra alvos especificos.

9.9.9 No apoio a outras atividades: inserem-se na Atividade de Inteligéncia outras
atividades complementares, como a Guerra Eletronica e as Operacdes de Informagéo (Op
Info), que podem ter grande impacto sobre o0 POC do C Op e nas tarefas de érgédos /
comandos que exercem o controle de fontes/recursos.

9.10 Caracteristicas dos Produtos de Inteligéncia

9.10.1 Dentro de cada nivel estabelecido pela Doutrina de Inteligéncia de Defesa, os
dados, informacdes e conhecimentos produzidos pela Inteligéncia possuem
caracteristicas e peculiaridades afins que os classificam da seguinte forma:

a) Basico: € aquele que é mantido em uma base de dados e continuamente
atualizado no periodo de paz ou no curso das operacdes. Lida com fatos imutaveis, tais
como terreno e tempo, que podem ser levantados em resposta a novas necessidades no
curso de uma operacédo. A definicdo de Basico esta relacionada a qualquer assunto que
pode ser usado como material de referéncia para planejamento e como uma base para o
processamento de informacdes subsequentes;

b) Corrente: é produzido em resposta as NI ligadas a uma operacao atual e que se
refere a acontecimentos no tempo da operacao. Esta relacionado a situacdo atual tanto
em nivel Estratégico, Operacional ou Tatico;

c) Preditivo: é aquele que fornece um olhar avancado de avaliacdo e julgamento
preditivo, por meio de tentativas de projetar um futuro provavel com vistas a evolucao da
atuacao do inimigo em varios campos, suas possibilidades e implicacoes;

d) Alerta: fornece aviso de ameacas a nossas Forcas ou a respeito de interesses
nacionais, a tempo de que sejam tomadas medidas de oposicao eficazes; e

e) Alvos: retrata e localiza os componentes de um alvo, sistema de alvos ou
complexo de alvos e indica sua vulnerabilidade e importancia relativa. Fornece os dados
gue apontam para o0 processo de selecdo de alvos. Este processo assegura 0 USO mais
eficaz de sistemas ofensivos de apoio de fogo.

9.11 Organizacdo Sistémica da Inteligéncia

9.11.1 No Brasil, a Atividade de Inteligéncia esta organizada em uma estrutura sistémica,
ou seja, os diversos Orgaos que tratam da atividade constituem um conjunto de partes
interatuantes e interdependentes, operando em proveito de um mesmo objetivo,
respeitada a autonomia funcional de cada uma e observadas as normas legais
pertinentes.

9.11.2 Para os fins desta doutrina, consideraremos o sistema de nivel nacional - Sistema
Brasileiro de Inteligéncia (SISBIN). Dentre o0s subsistemas que o0 integram,
particularizaremos o Sistema de Inteligéncia de Defesa (SINDE) e o Sistema de
Inteligéncia Operacional (SIOP). Finalmente, sera apresentado o Centro de Inteligéncia
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Operacional (CIOp) e a Rede de Inteligéncia do C Op (RICOp).

9.11.3 O Sistema Brasileiro de Inteligéncia - SISBIN

9.11.3.1 O SISBIN tem por objetivo integrar as acdes de planejamento e execucao da
Atividade de Inteligéncia do Pais, com a finalidade de fornecer subsidios ao Presidente da
Republica nos assuntos de interesse nacional.

9.11.3.2 E o responsavel pelo processo de obtencdo e andlise de dados e informacoes e
pela producao e difusdo de conhecimentos necessarios ao processo decisorio do Poder
Executivo, em especial no tocante a seguranca da Sociedade e do Estado, bem como
pela salvaguarda de assuntos sigilosos de interesse nacional.

9.11.3.3 Os orgaos que constituem o SISBIN estdo relacionados no Art. 4° do Decreto n°
4.376, de 13 de setembro de 2002, que dispbe sobre a organizagao e o funcionamento do
Sistema Brasileiro de Inteligéncia, instituido pela Lei n2 9.883, de 7 de dezembro de 1999.

9.11.3.4 Mediante ajustes especificos e convénios, ouvido o competente 6rgdo de
controle externo da Atividade de Inteligéncia, as unidades da Federacdo poderao compor
o SISBIN. A figura 13 apresenta uma representacdo do SISBIN. Entretanto, novas
inclusGes de setores do Poder Executivo ao sistema podem ocorrer. Deve-se consultar as
atualizacdes do decreto citado anteriormente.

Receita
Federal

Figura 13 - Sistema Brasileiro de Inteligéncia

9.11.4 O Sistema de Inteligéncia de Defesa - SINDE
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9.11.4.1 O SINDE integra as acdes de planejamento e execucdo da Atividade de
Inteligéncia de Defesa, com a finalidade de assessorar o processo decisorio no ambito do
Ministério da Defesa (MD) e auxiliar na elaboracdo do Plano Estratégico de Emprego
Conjunto das Forcas Armadas (PEECFA). A tabela 2 e figura 14 apresentam a
composicao do SINDE.

9.11.4.2 O SINDE ¢ integrado pelos érgaos de Inteligéncia de mais alto nivel do MD e das
Forcas Armadas.

9.11.4.3 O Orgéo Central do SINDE é a Subchefia de Inteligéncia de Defesa, da Chefia de
Operacdes Conjuntas do EMCFA, competindo-lhe, dentre outros:

a) estabelecer as NI especificas, que norteardo o processo de producdo de
conhecimentos pelos 6rgdos integrantes do SINDE, e consolida-las no Plano de
Inteligéncia de Defesa - PINDE;

b) produzir os conhecimentos necessarios ao processo decisério no mais alto
nivel do MD;

c) representar o SINDE perante a ABIN, para efeito do controle externo da
Atividade de Inteligéncia por parte do Poder Legislativo;

d) promover, em coordenacdo com os demais 6rgdos integrantes do SINDE, o
desenvolvimento da doutrina de Inteligéncia, de recursos humanos e de tecnologia de
interesse do sistema,;

e) acompanhar, em coordenacdo com a Subchefia de Assuntos Internacionais,
da Chefia de Assuntos Estratégicos do EMCFA, e com os Orgaos de Inteligéncia das
Forcas Armadas, as atividades dos adidos militares e dos escritérios de ligacdo militar
acreditados nas embaixadas estrangeiras no Brasil.

INSTITUICAO ORGAOQOS DE INTELIGENCIA

Ministério da Defesa - Subchefia de Inteligéncia de Defesa (SC-2)

- Subchefia de Estratégia do Estado-Maior da Armada

Comando da Marinha - Centro de Inteligéncia da Marinha

- 22 Subchefia do Estado-Maior do Exército

Comando do Exército - Centro de Inteligéncia do Exército

- 22 Subchefia do Estado-Maior da Aeronautica

Comando da Aeronautica | _ Centro de Inteligéncia da Aeronautica

Tabela 2 - Composicéo do SINDE
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SC-2/CHOC
Subchefia de
Inteligéncia
de Defesa

COMOPNAV

Figura 14 - Composicéo do SINDE
9.11.5 O Sistema de Inteligéncia Operacional - SIOP

9.11.5.1 O SIOP integra as acdes de planejamento e execucdo da Atividade de
Inteligéncia Operacional, com a finalidade de assessorar o processo decisério no ambito
das Operacdes Conjuntas, desde o tempo de paz, bem como manter um banco de dados
que sirva de base para os Planejamentos Operacionais e para os Comandos
Operacionais, quando ativados.

9.11.5.2 O SIOP é integrado pelos 6rgados de Inteligéncia das FA responsaveis pela
atividade de Inteligéncia Operacional e pela 22 Se¢édo do EMCj do Comando Operacional.

9.11.5.3 O Org&o Central do SIOP ¢é a Subchefia de Inteligéncia de Defesa, da Chefia de
Operacdes Conjuntas do EMCFA, competindo-lhe:

a) gerenciar o SIOP;

b) atualizar e complementar o PINDE naquilo que os planejamentos conjuntos
demandam como NI, direcionando o esfor¢co de Inteligéncia dos 6rgdos integrantes do
sistema em consonancia com as diferentes Hipoteses de Emprego, estabelecidas na
Estratégia Militar de Defesa,;

C) proporcionar, aos integrantes do sistema, 0S meios necessarios para a
organizacdo, a manutencdo e a disponibilizacdo de um banco de dados capaz de
armazenar os conhecimentos e informacdes produzidos;

d) promover, em coordenacdo com os demais oOrgaos integrantes do SIOP, a
atualizacdo da Doutrina de Inteligéncia Operacional, de recursos humanos e de
tecnologias de interesse do sistema,;

e) produzir os documentos e disponibilizar os conhecimentos necessarios para o
inicio do planejamento do Comando Operacional, quando constituido; e

f) instalar, operar e manter um Centro de Inteligéncia Operacional (CIOp) com as
finalidades de monitorar o Portal de Inteligéncia Operacional (PIOp) e viabilizar o acesso
aos conhecimentos e informagdes produzidos e armazenados no banco de dados a todos
os integrantes do sistema.
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INSTITUICAO ORGAOS DE INTELIGENCIA
Ministério da , A
Defesa/EMCEA |~ Subchefia de Inteligéncia de Defesa (SC-2)
Mari - Centro de Inteligéncia da Marinha - CIM (Divisdo de Inteligéncia
arinha )
Operacional)

Exército - Comando de Operacdes Terrestres (42 Subchefia)
Aeronautica | - Comando de Operacdes Aeroespaciais (Divisdo de Inteligéncia )
OComando - 22 Sec¢éao do Estado-Maior Conjunto e das F Cte (quando ativado)

peracional

Tabela 3 - Composi¢éo do SIOP

9.11.5.4 Outros Orgdos poderdo integrar o SIOP, de acordo com a necessidade da
Operacao, como por exemplo: ComDciber, Forcas de Manutencdo da Paz, e outros do
interesse da Inteligéncia quando pertinente. A tabela 3 e a figura 15 apresentam a
composicao do SIOP.

OUTROS

Figura 15 - Composi¢ao do SIOP

9.11.6 Centro de Inteligéncia Operacional - ClIOp

9.11.6.1 O Centro de Inteligéncia Operacional (CIOp) € uma estrutura integrante do
Sistema de Comando e Controle (C?), componente do Centro de Comando e Controle do
Ministério da Defesa (CC2MD) e operado pela Subchefia de Inteligéncia de Defesa.

9.11.6.2 Tem por finalidade concentrar, em um unico ambiente, todas as atividades de
intercambio, integracdo e compartilhamento de dados, informagdes e conhecimentos, no
interesse da inteligéncia operacional, entre a Chefia de Operacdes Conjuntas, 0s
Comandos de Operacbes das Forcas e o0s Estados-Maiores Conjuntos/Forcas
Componentes, quando ativados.

9.11.6.3 O CIOp participa ativamente dos processos de planejamento, de controle das
acOes correntes e de tomada de decisbes, por possuir a funcdo de otimizacdo da
producdo e da disseminagdo de dados, informacfes e conhecimentos de Inteligéncia
Operacional.

90/238



MD30-M-01

9.11.6.4 O ClOp atua nas areas de Inteligéncia Humana, Inteligéncia de Imagens,
Inteligéncia de Sinais, dentre outras fontes, e Contrainteligéncia, além de operar sistemas
de banco de dados, que envolvem: Guerra Eletrbnica, Cartografia, Meteorologia,
Criptologia, Cibernética e Tecnologia da Informacdo, no interesse da Inteligéncia
Operacional, apoiando, entretanto, toda a estrutura do SINDE quando solicitado.

9.11.6.5 O CIOp é o representante da Subchefia de Inteligéncia de Defesa para todas as
atividades, reunides, estudos e grupos de trabalho que tratem desses temas, incluindo o
contato com os institutos tecnolégicos civis e militares.

9.11.6.6 O CIOp centraliza, no ambito do EMCFA, a aquisicdo de imagens provenientes
da atividade de sensoriamento remoto (orbitais ou de aerolevantamentos) e exerce
coordenacao entre os Comandos de Operacbes das Forcas no que tange a aquisicao,
compartilhamento, distribuicéo e utilizacdo desses produtos.

9.11.6.7 Subsidiariamente, o ClIOp também presta servi¢cos tecnoldgicos para as diversas
Subchefias da Chefia de Operagdes Conjuntas e para as demais Chefias do EMCFA,
particularmente no trato de imagens provenientes da atividade de Sensoriamento Remoto
(Orbitais ou de Aerolevantamentos).

9.11.6.8 Para consecucdo de seus objetivos, o ClIOp conta, também, com o Portal de
Inteligéncia Operacional (PIOp), bem como compartilha produtos originarios do Sistema
de Meteorologia de Defesa (SisMetDef).

9.11.7 Ferramentas de compartilhamento do CIOp
9.11.7.1 Portal de Inteligéncia Operacional (PIOp)

9.11.7.1.1 O Portal de Inteligéncia Operacional (PIOp) é um sistema de tecnologia da
informacdo para o compartiihamento de dados, informacfes e conhecimentos. Esta
ferramenta integra os elos do Sistema de Inteligéncia Operacional (SIOP) por meio de
uma base de dados, que possui recursos de georreferenciamento, e um modulo de
comunicacao segura, para contato em tempo real. A figura 16 apresenta a concepcao do
PIOp.

PORTAL DE INTELIGENCIA OPERACIONAL

Organizagoes da MB

da FAB BD
Aeronautica BD
Marinha
——
BD
(integragdo)

Forga de /

Paz

Exército

Figura 16 — Concepcédo do PIOp
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9.11.7.1.2 E gerenciado pelo CIOp, obedecendo integralmente a todos os principios de
Inteligéncia e Contrainteligéncia.

9.11.7.2 Sistema de Meteorologia de Defesa (SisMetDef)

9.11.7.2.1 O Sistema de Meteorologia de Defesa (SisMetDef) abrange toda a estrutura
operacional de Meteorologia, Climatologia e Oceanografia formada pelas redes de coleta,
processamento e transmissao de dados e informacgfes existentes nas Forcas Armadas e
no Centro Gestor e Operacional do Sistema de Protecdo da Amazonia (CENSIPAN),
juntamente, no que couber, com as instituicbes governamentais afins, possibilitando a
otimizacdo de recursos humanos e materiais na obtencdo de dados, bem como na
geracdo de produtos e informacdes ambientais, de acordo com os objetivos da Doutrina
de Meteorologia e Oceanografia de Defesa. A figura 17 apresenta a estrutura do
SisMetDef.

9.11.7.2.2 A Meteorologia de Defesa compreende todas as aplicacdes da Meteorologia e
Oceanografia (METOC) voltadas para as atividades de planejamento, coordenacéo,
emprego operacional e controle das Operac¢des Conjuntas, com o proposito de informar
as condicdes Meteoroldgicas e Oceanogréficas, reinantes e previstas, no TO/A Op/ZD,
em auxilio a deciséo.

9.11.7.2.3 O Sistema de Meteorologia de Defesa é composto de:

a) centros meteorologicos das FA (Centro de Hidrografia da Marinha — CHM,
Centro Integrado de Meteorologia Aeronautica - CIMAER, a do EB quando ativado) e do
CENSIPAM (centros regionais);

b) estacdes meteoroldgicas (Estacbes Meteoroldgicas de Superficie — EMS,
Estacdes Meteorolbdgicas de Altitude — EMA e Boias Meteo-Oceanograficas — BOIAS);

c) bancos de dados meteoroldgicos (Banco Nacional de Dados Oceanograficos
- BNDO Mar, Banco de Dados Climatolégicos do Comando da Aeronautica — BDC Aer e
Banco de Dados Operacionais de Meteorologia — Banco OPMET e do EB quando
ativado);

d) radares meteoroldgicos, designados de RADARMET;

e) instituicoes civis de meteorologia;

f) previsbes de tempo (Previsdo de Tempo para a Defesa — PTD, elaboradas
pelas respectivas FA e CENSIPAM); e

g) Elementos dentro de um C Op (Subsecdo de Previsdo de Meteorologia e
Oceanografia — SPMETOC, Unidade de Previsdo de Meteorologia e Oceanografia —
UPMETOC), conforme figura 18.

1) a SPMETOC, é uma Subsecdo da D-2 responsavel pela orientacdo e
coordenacao da atividade METOC no TO, A Op ou ZD.
2) nas F Cte, a atividade de previsdo METOC ficara a cargo da Unidade de

Previsdo METOC (UPMETOC), responsavel pela elaboracdo de previses, observacoes e
coleta de dados METOC no TO, A Op ou ZD. Dispora de especialistas para exercerem a
funcdo de Previsor e de Auxiliar (técnico em Meteorologia e/ou da area de Oceanografia),
conforme as necessidades operacionais de cada F Cte.
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Canal Hierarquico

------- Canal Técnico
Figura 17: METOC no C Op

9.11.7.2.4 O Sistema de Meteorologia de Defesa utilizara o PIOp para difundir produtos
de Meteorologia, que sejam de interesse da inteligéncia operacional.

Area de
Responsabilidade

F Cte
UPMETOC

Colaboradores
| do SisMetDef

EMC]
SPMETOC

UPMETOC
Isoladas

RADAR

MET OPMET

| A | ‘ BANCO

Figura 18 — Organograma do SisMetDef

9.11.8 Centro de Inteligéncia do Comando Operacional — CICOp

9.11.8.1 O CICOp € o setor da estrutura do D-2 responsavel por gerenciar e coordenar a
atividade de inteligéncia operacional voltada para a obtencéo, integracdo e producao de
conhecimentos, a fim de assessorar o Comandante Operacional e o seu Estado-Maior
Conjunto com informagdes relevantes, coerentes, confiaveis e atualizadas das atividades
e capacidades das Forcas inimigas e das suas intencbes, bem como do ambiente
operacional.

9.11.8.2 Ao CICOp compete:

a) estabelecer a arquitetura e a politica para troca de dados, informacdes e
conhecimentos no Comando Operacional, com as Forcas Componentes, com 0s
comandos adjacentes e com outras agéncias de inteligéncia, quando conveniente;

b) estabelecer a integracdo dos bancos de dados do SIOP e do Comando
Operacional, e deste Ultimo com os bancos de dados das Forcas Componentes;

c) manter os contatos com o SIOP e com os setores de inteligéncia das Forcas
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Componentes, através de uma estrutura de inteligéncia agil, flexivel e abrangente, que
disponibilize informacbes e conhecimentos com oportunidade para que os Ciclos de
Inteligéncia e de Decisdo possam girar mais rapidamente e com maior confiabilidade do
que os ciclos do adversario; e

d) gerenciar o esforco de obtencdo, assessorando quanto a priorizacdo na
utilizacado dos meios de coleta e de busca das unidades de combate e apoio ao combate,
visando atender as NI do Comando Operacional e das Forcas Componentes;

9.11.9 Rede de Inteligéncia do Comando Operacional - RICOp

9.11.9.1 A RICOp €é a rede de TI que interliga as estruturas de Inteligéncia do EMCj e das
Focas Componentes e permite integrar as acdes de planejamento e execucdo da
Atividade de Inteligéncia, possibilitando o fluxo constante de conhecimentos e de a¢cfes
em prol da inteligéncia operacional.

9.11.9.2 A RICOp é integrada pelo Centro de Inteligéncia do Comando Operacional
(CICOp) e pelas estruturas de Inteligéncia das Forcas Componentes. Dependendo da
situacéo, outras estruturas de Inteligéncia, ndo exclusivamente militares, poderdao compor
a RICOp.

9.11.9.3 Para a estruturacdo da RICOp deve-se considerar as EPIOp para as ligac6es
entre as Forcas Componentes e 0 EMCj, e a estrutura das redes de inteligéncia das FA
para os respectivos escaldes subordinados, onde as EPIOp nao estejam instaladas.

9.12 A Inteligéncia nos Planejamentos Conjuntos

9.12.1 Dentro da concepc¢ao dos planejamentos voltados para o emprego conjunto das
FA, a Atividade de Inteligéncia orienta, define procedimentos e atribui responsabilidades
para os Niveis Estratégico, Operacional e Tatico.

9.12.2 No Nivel Estratégico, o foco estd no acompanhamento das areas de interesse e
nas capacidades das possiveis ameacas, bem como na sua posterior analise prospectiva.

9.12.3 No Nivel Operacional, o foco esta na elaboracdo e aplicacdo de Planos
Operacionais ou na conducdo de operacbes, abrangendo todos os fatores que
condicionam o emprego conjunto de meios militares terrestres, navais e aéreos.

9.12.4 No Nivel TATICO, o foco esta no atendimento imediato ao comandante tatico, seja
para o planejamento ou conducéo de operacdes de combate.

9.12.5 A Atividade de Inteligéncia voltada para as Operacfes Conjuntas deve ser
executada desde o tempo de paz, tendo o seu esfor¢o orientado por intermédio de planos
de inteligéncia, elaborados pelo EMCFA e pelas FS, respectivamente. Tais planos,
contribuirdo para a manutencdo de um fluxo continuo de conhecimento a fim de atender
as NI. Dever4, ainda, intensificar-se ao longo do tempo de crise e ter seguimento
ininterrupto durante e apds o periodo do emprego das forcas militares.

9.12.6 Antes mesmo da deflagracdo da crise, operacdes de inteligéncia poderdo ser
realizadas nas regides de provavel emprego, a fim de complementar os conhecimentos
disponiveis, desde que devidamente autorizadas pelo CS.
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9.12.7 Em uma situacao de crise, os dados, informacdes e conhecimentos de Inteligéncia,
gue embasaram a confeccao do(s) plano(s) operacional(ais), devem ser ratificados ou
retificados, a fim de permitir a necessaria atualizacdo desses planejamentos.

9.12.8 Na iminéncia do desdobramento de um Comando Operacional, os sistemas de
inteligéncia deverdo estar com o0s seus esforcos direcionados para as necessidades
desse Comando Operacional e do seu Estado-Maior Conjunto, de forma a possibilitar um
monitoramento constante do TO, da Area de Operacbes e da ZD. Para tal, deverdo ser
consideradas todas as fontes para a Atividade de Inteligéncia.

9.12.9 Planejamento Estratégico de Emprego Conjunto das Forcas Armadas

9.12.9.1 Nesse nivel de planejamento, a Atividade de Inteligéncia atua no sentido de
fornecer subsidios e avaliacbes preliminares para o EMCFA, a fim de proporcionar a
confeccdo do PEECFA.

9.12.9.2 Os representantes dos setores estratégicos de inteligéncia do EMCFA e das FS
realizardo o estudo da Conjuntura, do Cenario, do Levantamento Estratégico de Area
(LEA) e dos respectivos bancos de dados, em eventos denominados de Reunides
Preliminares de Inteligéncia (RPI), cujo o produto sera consolidado em um documento
nomeado Andlise de Estratégica de Inteligéncia. Estas RPI sdo, na sua esséncia, a
Andlise de Situacdo Estratégica, passo 2 do Exame de Situacao Estratégico, assunto
abordado no volume 2 desta publicacéo.

9.12.9.3 A Conjuntura, o Cenéario de Curto Prazo e a Andlise de Estratégica de
Inteligéncia servem de base para que o EMCFA coordene a elaboracdo do PEECFA.

9.12.9.4 Ao final do PEECFA, a Subchefia de Inteligéncia de Defesa formaliza o Anexo
Estratégico de Inteligéncia (AEIl) ao PEECFA. Neste documento, encontram-se as NI do
EMCFA que irdo subsidiar a elaboracdo do Plano de Obtencdo do Conhecimento (POC).
Estas NI serdo organizadas, priorizadas e remetidas para os 6rgaos do SINDE, SIOP e,
quando pertinente, para os do SISBIN. As respostas as NI deverdo ser conhecimento do
EMCFA e divulgadas para os Comandos Operacionais ativados.

9.12.9.5 E responsabilidade da Subchefia de Inteligéncia de Defesa a insercdo das
respostas as NI no PIOp, que deve ser disponibilizado para as consultas necessarias.

9.12.10 Planejamento Operacional de Emprego Conjunto das Forgcas Armadas

9.12.10.1 Nesse nivel de planejamento, a Inteligéncia atua no sentido de assessorar o C
Op responsavel pelo planejamento, a fim de proporcionar a confeccdo do Plano
Operacional.

9.12.10.2 Os militares designados para compor a célula de inteligéncia do comando
responsavel pelo planejamento realizardo o estudo do Anexo Estratégico de Inteligéncia,
da Analise Estratégica de Inteligéncia, das respostas as NI do PEECFA e dos respectivos
bancos de dados, antecipadamente ao Exame de Situacdo Operacional, nas Reunides
Preliminares de Inteligéncia (RPI).
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9.12.10.3 Esse trabalho é formalizado no documento Analise Operacional de Inteligéncia,
que serve de base para que todas as secdes do EMCj de planejamento possam emitir
suas analises e conclusdes que irdo constituir o Exame de Situacdo Operacional, o qual
daré sustentacdo a LA e a decisdo estabelecidas na Diretriz de Planejamento.

9.12.10.4 Ao final do planejamento € formalizado o Anexo de Inteligéncia do Plano
Operacional. As NI de todas as secbes do EMCj de planejamento, que porventura nao
tenham sido esclarecidas neste evento, irdo subsidiar a elaboragdo do POC. Estas NI
serdo organizadas, priorizadas e remetidas, por meio de Pl ou por outros meios de
acionamento, para os escaldes subordinados de inteligéncia do Comando Operacional.
As NI ndo atendidas no nivel operacional serdo enviadas a SC-2, que difundira as
respostas ao Comando Operacional, devendo este avaliar as suas implicagdes no Plano
Operacional.

9.12.10.5 A Analise Operacional de Inteligéncia e as respostas as NI do C Op
realimentardo o “banco de dados”, e como tal servira de subsidio para o Planejamento
Tatico, sendo responsabilidade da Subchefia de Inteligéncia de Defesa e do setor de
inteligéncia do comando responsavel pelo planejamento a insercdo e a atualizacao deste
acervo no PlOp, que devera ser disponibilizado para as consultas necessarias.

9.12.11 Planejamento Tatico de Emprego Conjunto das Forcas Armadas

9.12.11.1 Nesse nivel de planejamento, a Inteligéncia atua no sentido de assessorar as
Forcas Componentes, a fim de proporcionar a confec¢do dos respectivos Planos Téticos.

9.12.11.2 Os representantes dos setores de Inteligéncia de cada Forca Componente,
realizardo o estudo da Analise Operacional de Inteligéncia, do Anexo de Inteligéncia do
Plano Operacional e demais conhecimentos disponibilizados no PIOp, a fim de produzir a
Andlise Tatica de Inteligéncia, que subsidiard o Exame de Situacdo Tatico, o qual dara
sustentacao para as decisdes e acdes de cada plano tético.

9.12.11.3 Ao final do Plano Tatico, os representantes dos setores de Inteligéncia de cada
Forca Componente formalizam o seu respectivo Anexo de Inteligéncia. As NI de todas as
secdes do EM, que porventura ndo tenham sido esclarecidas, irdo subsidiar a elaboracao
do POC de cada Forca Componente. Estas NI serdo organizadas, priorizadas e
remetidas, por meio de Pl ou por outros meios de acionamento, para a estrutura de
Inteligéncia da respectiva Forca. As NI que estiverem fora do ambito da respectiva FA
deverdo ser remetidas ao setor de Inteligéncia do Comando de Operag¢fes daquela Forga,
a quem cabera avaliar a necessidade de reenvia-los para outros 6rgaos do SIOP, SINDE
e ou do SISBIN.

9.12.11.4 A Andlise Tatica de Inteligéncia (Exame de Situacdo) e as resposta as NI
realimentardo o “banco de dados” de cada FA, e como tal servirdo de subsidios para o
planejamento dos escalbes subordinados. A responsabilidade de atualizacdo e difusao
das respostas das NI -sera da FA responsavel pelo planejamento.

9.12.12 Consideracdes sobre os Planejamentos

Apbs aprovacdo do PEECFA e dos planos decorrentes, o banco de dados gerado
no PIOp, referente a estes planos, deixard de ser disponibilizado, porém permanecera
arquivado. Em caso de adestramento ou situacdo real, o acervo do PIOp seri
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disponibilizado oportunamente.
9.13 A Inteligéncia nas Operagdes Conjuntas

9.13.1 Na hip6tese de emprego conjunto das FA, existe a necessidade de um
planejamento detalhado e amplo, que considere todos 0s cenarios possiveis para o
engajamento dos meios militares.

9.13.2 E imprescindivel, portanto, que esses cenarios sejam visualizados desde o tempo
de paz, de acordo com as Hipéteses de Emprego (HE), previstas na Estratégia Militar de
Defesa (EMID). Com base nesses cenarios, o Ministro de Estado da Defesa propora ao
Comandante Supremo das Forcas Armadas a ativacdo de Comandos Operacionais e
expedira as diretrizes para planejamento e emprego, visando permitir que estes
Comandos trabalhem na elaboracéo dos diversos planos militares. Dessa forma, avulta de
importancia a atividade de Inteligéncia, para produzir e salvaguardar os conhecimentos e
informacdes requeridos para planejar, conduzir e sustentar as operacfes militares.

9.13.3 Além dessas particularidades, poderdo ser estabelecidas operacbes de GLO,
interagéncias, de controle de fronteiras ou outras, definidas no Nivel Politico, onde o
processo de planejamento e decisdo a ser empregado devera ser similar ao estabelecido
para as HE.

9.13.4 A Inteligéncia e o Ciclo Decisorio

9.13.4.1 Qualquer que seja a opcao estratégica escolhida ou o grau de implicacdo militar
na gestdo de uma crise, o conhecimento e a acdo tornam-se indissociaveis. O dominio do
conhecimento é um dos fundamentos da ac&o interforcas. E um multiplicador dos efeitos
produzidos pelas Forcgas, objetivando a otimizacdo dos meios militares empregados. O
conhecimento deve chegar no momento certo, no lugar certo e a pessoa certa.

9.13.4.2 Para a Inteligéncia, o Ciclo Observacéo-Orientacdo-Decisdo-Acédo (OODA) ou
Ciclo da Decisdo se apresenta na forma de uma engrenagem entre uma ‘roda” —
Inteligéncia - e outra “roda” - Deciséo, que devem estar em fase, a fim de assegurar a
coeréncia da deciséo.

9.13.4.3 O Ciclo de Inteligéncia é a estrutura dentro da qual quatro operagfes distintas
sdo conduzidas para culminar na distribuicdo do produto de Inteligéncia finalizado. Cada
fase do ciclo como mostrado na Figura 19, deve ser sincronizada com a tomada de
decisdo do Comandante e com 0s requisitos operacionais para que possa influenciar com
éxito o resultado da operacdo. Neste sentido, a maior velocidade dada no Ciclo de
Inteligéncia possibilitara menor tempo de resposta no Ciclo OODA.

9.13.4.4 O Ciclo de Inteligéncia fornece um processo para entendimento e ordenacéo de

muitas atividades envolvidas na producdo do conhecimento e é util para entender as
relacdes mutuas que existem entre as varias fases.
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Figura 19 - O Ciclo de Inteligéncia e o Ciclo Deciso6rio
9.13.5 A Anélise de Inteligéncia Operacional e o Ciclo de Inteligéncia

9.13.5.1 A Andlise Operacional de Inteligéncia integra o Exm Sit do EMCj, sob
competéncia do Oficial de Inteligéncia (Of Intlg). E uma andlise l6gica e ordenada dos
inumeros fatores relacionados com o inimigo e o ambiente operacional. Por meio dela, o
Of Intlg prové uma visualizacdo e andlise detalhadas da area de operac¢fes e do inimigo,
gue influenciam e condicionam o desenvolvimento das operacdes. Isso é feito com base
nos conhecimentos e informacdes disponibilizados no Anexo de Inteligéncia do PEECFA,
gue serve de referéncia para a HE em questéo, e pelo Portal de Inteligéncia Operacional
(Andlise de Estratégica de Inteligéncia, LEA e bancos de dados das FA). Além do
compéndio de conhecimentos disponibilizados, outros sdo obtidos e produzidos sob
orientacdo da propria D-2, que podera demandar missdes de forcas especiais, de
plataformas de reconhecimento aéreo e ou até mesmo solicitar apoio de agéncias de
Inteligéncia fora da sua area de responsabilidade.

9.13.5.2 A D-2, baseando-se nos dados, informagdes e conhecimentos reunidos,
formulard a Analise Operacional de Inteligéncia ligada a situacédo existente, expressando
as Possibilidades do Inimigo (Psb Ini) e as caracteristicas relevantes do ambiente
operacional. Simultaneamente, produzira a Analise de Contrainteligéncia, que determinara
as possibilidades da Intlg inimiga e suas repercussdes sobre nossas vulnerabilidades.

9.13.5.3 Como o planejamento e a condugdo de uma operacao caracterizam-se pela
existéncia de sucessivas decisfes sem solucédo de continuidade, o estabelecimento dos
conhecimentos necesséarios e a sua producdo também deverdo constituir um processo
continuo e permanente no tempo. A esse processo ininterrupto e retroalimentado da-se o
nome de Ciclo de Inteligéncia. Portanto, o Plano de Obteng¢do do Conhecimento (POC)
elaborado pela D-2 durante o planejamento operacional, na situacdo de normalidade,
deverd ser atualizado a fim de apoiar o planejamento das a¢des futuras.

9.13.5.4 A Analise Operacional de Inteligéncia do EMCj e o Ciclo de Inteligéncia ndo se
esgotam com a deciséo inicial do Cmt. Prosseguem ao longo do desenvolvimento das
operacOes, constantemente, sendo realimentados pelos novos dados, informacdes e
conhecimentos coletados, buscados e produzidos.
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9.13.5.5 Para os planos taticos devem-se adotar as mesmas consideracdes citadas
anteriormente, cabendo aos Of Intlg das Forcas Componentes a responsabilidade por tal
empreitada e, também, de atuar em sincronia com a D-2 do EMC,;.

9.13.5.6 Em uma situacdo de escalada de crise, os conhecimentos de Inteligéncia que
embasaram o PEECFA, os Planos Operacionais e os Téticos de uma determinada HE,
devem ser ratificados ou retificados, a fim de permitir a necessaria atualizacdo desses
planejamentos.

9.13.5.7 Os modelos da Analise Operacional de Inteligéncia e de Contrainteligéncia
Operacionais, que podem ser utilizados no todo ou em parte de acordo com nivel de
planejamento, constam do volume 2 desta publicagao.

9.13.6 Necessidades de Inteligéncia e Prioridades

9.13.6.1 As NI do Cmt Op serédo satisfeitas pela disponibilizacdo, com oportunidade e
credibilidade, de informacdes e de conhecimentos requeridos para a tomada de deciséo e
0 consequente cumprimento, com éxito, da missdo. Os conhecimentos disponibilizados
durante os planejamentos operacionais, normalmente, demandam uma complementacao.

9.13.6.2 Ha que se considerar que a satisfacdo total e imediata das referidas NI, por uma
questdo de limitacdo de meios, € rara. Por isso, torna-se essencial o estabelecimento de
prioridades para a obtencdo dessas necessidades, baseadas na importancia e na
urgéncia da utilizagéo de determinado dado, informag&o ou conhecimento para a tomada
de decisao pelo Cmt.

9.13.6.3 Essa classificacdo, baseada em uma prioridade estabelecida - variavel de acordo
com a situacdo e a natureza do escaldo considerado - divide as NI em duas grandes
categorias - Elementos Essenciais de Inteligéncia (EEI) e Outras Necessidades de
Inteligéncia (ONI).

9.13.6.4 Os EEI sao imprescindiveis a producdo de conhecimentos operacionais, que o
Cmt Op necessita em um determinado momento, para correlaciona-los com outros
conhecimentos disponiveis, a fim de tomar uma decisdo que lhe permita 0 cumprimento
da misséo. Essa decisédo tem em vista a escolha de uma LA a ser executada.

9.13.6.5 Qualquer dado do inimigo, adversario ou oponente, caracteristica do ambiente
operacional ou outro fator que influencie, decisivamente, o cumprimento da misséo, ou
seja, preponderante na escolha de uma LA, sera um EEI. Eles traduzem, portanto, as NI
da mais elevada prioridade.

9.13.6.6 Sendo a fixacdo dos EEI uma decisdo do Cmt Op, qualquer providéncia que
implique a modificagdo ou o cancelamento de algum deles devera ter o aval desse Cmit.

9.13.6.7 Embora os EEI expressem as NI prioritarias do Cmt Op, eles podem ter origem
no EMCj, sob a forma de propostas. Essas propostas sdo coordenadas e apresentadas
pelo Of Intlg ao Cmt Op para aprovacao.

9.13.6.8 Todas as NI aprovadas pelo Cmt Op, assim como aquelas recebidas do escalao
superior, sdo consubstanciadas no Anexo de Inteligéncia do Plano Operacional. Idéntico
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procedimento deve ser considerado para os Planos Taticos, em cujos respectivos anexos
deveréo estar listadas as NI aprovadas pelos Cmt das Forgas Componentes.

9.13.7 Enunciado das Necessidades de Inteligéncia

9.13.7.1 Os EEI e as ONI deverdo constituir-se em uma verdadeira orientacdo aos
elementos de Inteligéncia e outros empregados na atividade de obtencdo de dados e
produgdo de conhecimentos. Deverdo ser enunciadas clara e concisamente e de
preferéncia sob a forma de perguntas.

9.13.7.2 Normalmente, as NI so relativas:
a) as possibilidades do inimigo, incluindo condi¢des de tempo e espaco, valor;
b) as vulnerabilidades do inimigo, incluindo a natureza, o grau, a duracao;
c) a ordem de batalha do inimigo;
d) ao ambiente operacional do C Op; e
e) alvos de valor estratégico que influenciem o(s) Centro(s) de Gravidade(s).

9.13.7.3 0s EEI e as ONI deverdo ser formulados de modo a permitir respostas
adequadas, oportunas e precisas. Assim, deverdo ser de uso frequente, quando na
definicdo, as perguntas ONDE? O QUE? COMO? QUANDO? COM QUE MEIOS? Além
disso, sempre que possivel, deverdo orientar a atencdo para forcas especificas e
determinadas regides e atividades.

9.13.8 Determinacgao das Necessidades de Inteligéncia

9.13.8.1 Na determinacdo dos EEI e ONI relativos ao inimigo, ndo se deve procurar
adivinhar as suas intencdes. Deve-se, pelo contrario, orientar a Atividade de Inteligéncia
na direcdo de levantamentos que progressivamente conduzam a confirmacdo ou
eliminacao das capacidades do inimigo nos espacos terrestre, naval, aéreo cibernético e
espacial. Contudo, obter o Estado Final Desejado estratégico e operacional do oponente
sera sempre um dos mais importantes objetivos da Inteligéncia.

9.13.8.2 A maioria das necessidades iniciais de um comandante deverd ser satisfeita
durante a fase do planejamento, a fim de que os planos possam ser devidamente
elaborados. As necessidades subsequentes, isto é, as informacgdes e 0s conhecimentos
necessarios durante a conducdo da campanha, constituirdo a base sobre a qual o
comandante decidir4 quanto & modifica¢cdes no plano inicial.

9.13.8.3 No nivel operacional/tatico, avultam de importancia as NI relativas as
possibilidades do inimigo e suas vulnerabilidades e as caracteristicas da area de atuacao
do C Op, bem como, a identificagcdo dos centros de gravidade visando o processo de
selecéo de alvos.

9.14 Coordenacgdes do Ciclo de Inteligéncia

Durante a execugdo de uma Operacdo Conjunta, este processo devera se repetir em
um ciclo de atualizacéo, de forma analoga ao ciclo de selecéo de alvos. Para tal, o C Op
organizard uma Reunido de Coordenacdo de Inteligéncia, onde o EMCj e as F Cte
apresentardo suas NI, em complemento a um POC Inicial, a ser elaborado por ocasiao
dos Planejamentos Operacional e Tatico. Estas NI irdo compor a proposta de um POC
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Conjunto, o qual implicara em acdes para cada POC das Forcas Componentes. A Figura
20 apresenta, graficamente, a sequéncia deste processo.

POCC

I

Proposta
FNC

FAC
RC — POC ‘
< Inicial *‘

RAOC I

cop | m) ' = ocOor\

POC Inicial: Plano de Obteng¢ao do Conhecimento originario dos planejamentos da HE
NI: Necessidade de Inteligéncia (de cada Forga Componente e do EMCj)

RCI: Reunido de Coordenagdo de Inteligéncia

RAOC: Reunido de Aprovacdo da Ordem de Coordenagdo

POCC: Plano de Obteng¢do do Conhecimento Conjunto

POC: Plano de Obtengdo do Conhecimento (atribuido a cada Forga Componente)

0O Coor: Ordem de Coordenagdo

Figura 20 - Ciclo de obtenc¢é&o do conhecimento do C Op

9.15 Fluxo de Conhecimentos

9.15.1 O fluxo de conhecimentos ocorre desde o tempo de paz, tendo sua génese no
POC, que indica, em primeira instancia, os dados que devem ser obtidos. Apos obtidos e
processados, o fluxo de conhecimentos ocorre conforme Figura 21.

9.15.1.1 Descricao do fluxo de conhecimento em situacdo de normalidade

9.15.1.1.1 Elaboracédo de um Plano de Obtencédo de Conhecimento (POC) estratégico
pela SC-2/EMCFA, por ocasido do planejamento estratégico de emprego conjunto.

9.15.1.1.2 Remessa do POC estratégico aos setores de Inteligéncia do nivel estratégico
das Forcas, e, dependendo do teor, também aos do nivel operacional, que, de acordo
com as NI especificas do referido plano, atualizardo o Levantamento Estratégico de Area
(LEA) com dados referentes a sua area de interesse.

9.15.1.1.3 Remessa das atualizacbes do LEA a SC-2 do EMCFA, para fins de
consolidagdo em um documento Unico, que sera disponibilizado no Portal de Inteligéncia
Operacional (PIOp) do MD, com a finalidade de subsidiar os planejamentos operacional e
tatico do C Op.

9.15.1.1.4 Os conhecimentos disponibilizados no PIOp consubstanciardo a elaboragéo,
pela Secado de Inteligéncia do C Op (D-2), da Analise de Inteligéncia Operacional e do
Anexo de Inteligéncia do Plano Operacional, servindo estes de base para o0s
Planejamentos Téaticos das F Cte. Durante o Planejamento das F Cte, poderdo ser
levantadas outras NI, que serdo consolidados e remetidas pela Secéo de Inteligéncia do
C Op (D-2), via PIOp, a SC-2 do EMCFA.

9.15.1.1.5 Por se tratar de planejamentos de nivel operacional e tatico, a SC-2, de posse
dessas novas NI, produzird um novo plano (POC Operacional/Tat), a ser remetido, em

101/238



MD30-M-01

primeira prioridade, aos setores de Inteligéncia dos Comandos de Operacfes das Forcas,
e em segunda prioridade, caso necessario, para os setores de Inteligéncia estratégicos, a
fim de que elaborem conhecimentos atualizados sobre o cenario em foco.

9.15.1.1.6 A remessa desses conhecimentos a SC-2 ser4 consubstanciada em
documentos de Inteligéncia padronizados, sendo estes disponibilizados preferencialmente
no PI1Op.

9.15.1.1.7 O conteudo desses conhecimentos possibilitara avaliacbes operacionais sobre
as Possibilidades do Inimigo (Psb Ini), Fatores de Forca e Fraqueza (FFF), e
Comparactes de Poderes Combatentes (CPC).

9.15.1.1.8 A SC-2 remetera os conhecimentos entdo produzidos ao D-2 do C Op via
P10p, quando ativado, para apoio e atualizagdo dos planejamentos.

9.15.1.1.9 Este processo também permitira que os levantamentos elaborados pelos
Comandos de Operacfes das FA sejam atualizados (Levantamento Operacional Basico-
POC/MB, Cenario/FAB e Conjuntura dos Comandos Militares/EB).

LEA BD FA— = PEECFA/PEL/NI—=

FOC ESTRATEGICO

ADID DEF

AMEXC INTELIG € Op_

Plan Tat ANEXO INTELIG ECte

ED (E10p) SC-2JEMICFA

POC OPERACIOMAL/TAT

ATup.uZﬁ.c.iE Cendrio/FAE

CIAER <=

ATUALZACAD Conj CM/EB  ATUALIZACEO LOB /MEB

<=-
|
|
|

Ayalizgbes Operacionais [ Psb |, FFF, CPC) ,{_ m

1

m{ ''''''' 3

i.._._._J_._ _.L.

Figura 21 - Fluxo de conhecimentos em periodo de normalidade
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9.15.2 As Secdes de Inteligéncia das F Cte, com a ativacdo da Area de Responsabilidade,
podem se comunicar entre si e com a Secao de Inteligéncia do Estado-Maior Conjunto (D-
2), conforme Figura 22. Incentiva-se o uso do canal técnico por todos os niveis nas
fasesde planejamento e execucao das OperagOes Conjuntas. Todo fluxo de Inteligéncia
entre as secOes das F Cte deve gerar, portanto, uma cépia para a D-2.

[ SC-2/EMCFA

CICOp/D2
EttaInt EttaInt Ettaint
FTC/E2 FNC/N2 FAC/A2

t !

Figura 22 - Fluxo de conhecimentos no C Op ativado

9.15.3 Descricao do fluxo de Conhecimentos no C Op ativado

9.15.3.1 Apos a ativacao do TO, a atualizacéo da situacéo do inimigo € fator
preponderante, resuntando em um fluxo continuo de conhecimentos entre o CICOp/D-2 e
as estruturas de Inteligéncia das F Cte envolvidas na operagao conjunta.

9.15.3.2 Cabe a Secédo de Inteligéncia do C Op (D-2), verificar a observancia das NI,
inseridas no POC conjunto, por parte das estruturas de Inteligéncia vinculadas, solicitando
conhecimentos oportunos a todo o sistema ou a uma estrutura de Inteligéncia de F Cte
isoladamente.

9.15.3.3 A utilizacédo do canal técnico ndo pode ser descartada, atendendo ao principio da
oportunidade, tendo-se o cuidado de se evitar a utilizacdo de sistemas de comunicacao
Nao seguros.

9.15.3.4 As NI de caréater geral serdo catalogadas e atualizadas nos POC das estruturas
de Inteligéncia das F Cte.

9.15.3.5 No caso da constituicdo de outras F Cte no C Op, considerar outras estruturas de
Inteligéncia correlatas aderentes a estrutura demonstrada na figura 22 (ex: F Cj
Operacdes Especialis).

9.15.4 O fluxo horizontal de Inteligéncia sera feito no nivel das F Cte e entre seus
escaldes subordinados, que deverdo manter as Secbes de Inteligéncia do escalao
superior informadas do tramite. Para tal, havera a inclusdo do campo “INFO”, no
cabecalho do documento Pedido de Inteligéncia (Pl), possibilitando a divulgacdo dessa
demanda.

9.15.5 Durante a realizagdao de uma Operacdo conjunta, o POC deve ser atualizado
conforme a necessidade.
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9.16 Comunicacdes na Inteligéncia

9.16.1 Comunicacdes eficazes e redundantes sdo essenciais para suportar 0s aspectos
operacionais e técnicos demandados pela Inteligéncia. Para garantir que comunicacdes
adequadas estejam disponiveis, a equipe de Inteligéncia deve coordenar com O0s
elementos de Comando e Controle os requisitos previstos para suporte de comunicagoes.
Tal coordenacdo deve incluir a definicdo da arquitetura de Inteligéncia enfocando os
sistemas necessarios, pontos de conexdo, a largura de banda necessaria e a
necessidade de seguranca. Ao projetar a referida arquitetura e os sistemas que serao
utilizados, os seguintes fatores devem ser levados em consideracéo:

a) Velocidade: na difusdo de conhecimentos, a velocidade é essencial. Portanto,
sempre que possivel, um sistema de comunicagfes eletrbnicas deve ser usado para
passar informacfes em tempo quase real;

b) Criptografia: o ideal € um sistema eletrénico de criptografia de estado. A
criptografia manual é demorada e € preciso lembrar que o processo de descriptografia no
destinatario vai demandar tempo. Se ndo houver alternativa a criptografia manual e a
informacédo € urgente, entdo o risco de comprometimento deve ser considerado em
relagdo a necessidade do usuério em receber o conhecimento oportunamente;

c) Largura de banda: a largura de banda do sistema ira determinar a taxa na qual
o conhecimento pode ser enviado. Quanto mais estreita a largura de banda, mais lenta é
a taxa de transmisséo e afetara a troca de grandes quantidades de dados entre bases de
dados, principalmente se envolve gréficos, mapas, fotografias ou desenhos. Produtos de
inteligéncia devem ser adaptados a largura de banda disponivel. Em alguns casos, isso
pode significar a reducéo ou a eliminagédo de algum contetudo. O fundamental deve ser a
entrega oportuna da informacao certa; e

d) Idioma: SE o conhecimento for difundido num idioma diferente daquele do
destinatario, uma situacdo que pode ocorrer em operacdes combinadas ou de coalizao,
pode-se utilizar um Oficial de Ligacdo (O Lig) fluente na lingua do destinatario. Este
meétodo, embora lento, vai evitar a possibilidade de um entendimento equivocado.

9.16.2 As comunicacfes para a Inteligéncia durante as operacdes conjuntas preceituam
um conceito de Redes Digitais de Servicos Integrados, pois diversas midias (texto, audio,
video, imagem) devem ser integradas nas comunicacfes entre os diversos elos do
sistema. Estas midias requerem altas taxas de transferéncias.

9.16.3 O canal de comunicacfes deve fornecer mecanismos para dar suporte as diversas
caracteristicas de trafego, permitir negociar os varios parametros determinantes da
qualidade do servico e estar estruturado e conformado pelos diversos sistemas existentes
nos diferentes niveis.

9.16.4 A Figura 23 apresenta uma proposta de ligacdes, onde o controlador do sistema é
o D-2 e os subcontroladores das F Cte. O importante € que todos possam estabelecer
comunicacao entre si, desde que informem aos seus respectivos subcontroladores. Este
procedimento compde um “canal técnico”.

9.16.5 Como exemplos de possiveis relacionamentos entre os elos do sistema, utilizando
este “canal técnico” proposto, tem-se:

a) o D-2 pode falar com uma Unidade Naval, desde que informe ao M-2;

b) o M-2 pode falar com o A-2, informando ao D-2;

c) uma “DE” pode falar com outra “DE”, informando ao E-2 (intra-for¢ca). Compete
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ao E-2 decidir se esse assunto deve seguir para o D-2; e
d) uma Unidade Naval pode falar com uma Unidade Aérea, desde que o D-2, M-2 e
A-2 sejam mantidos informados.
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Figura 23 - LigagOes entre os elos de Intlg do EMCj e das FCte em Operacédo Conjunta

9.17 Integracdo das Atividades de Inteligéncia das For¢cas Componentes do C Op

9.17.1 As demandas especificas de cada forca componente podem concorrer,
diretamente, para a tomada de decisao no nivel operacional. Considerando-se a grande
extensdo das areas de responsabilidade atribuidas a um comando operacional, torna-se
imperiosa a integracéo das atividades de Inteligéncia por meio da sinergia no esforco de
obtencéao, a fim de se evitarem superposicdes e dispersao de esforgos.

9.17.2 A estrutura de Inteligéncia do C Op deveréa ser coordenada pela D-2, direcionando
o esfor¢co de obtencdo das Forgcas Componentes por intermédio de um POC Conjunto,
possibilitando a complementaridade dos conhecimentos obtidos, de modo a permitir o
compartilhamento dos mesmos e evitando a duplicidade nas ac¢des de obtencéao.

9.18 Apoio dos Sistemas de Inteligéncia de Forado C Op

9.18.1 As grandes dimensdes de uma area de responsabilidade atribuida a um C Op e,
também, a multiplicidade e diversidade de conhecimentos requeridos, excedem o alcance
e a capacidade de obtencéo dos 6rgédos do C Op. Devido a isso, o C Op pode formular
Pedidos de Inteligéncia a instancias e a elementos ndo pertencentes as forcas
adjudicadas.
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9.19 Apoio de Ferramentas Computacionais na Atividade de Inteligéncia

9.19.1 O uso de recursos interativos melhora o processo de tomada de decisdo dos
Comandantes (Operacional e Tatico), fornecendo-lhe subsidios adicionais para alcancar a
consciéncia situacional. Também ajuda ao respectivo EM no esclarecimento de davidas e
na elaboracdo das NI, além da priorizacdo e direcionamento dos meios de
reconhecimento e de vigilancia para atividades criticas.

9.19.2 As ferramentas computacionais podem apresentar informacfes e conhecimentos
de Inteligéncia digitalmente. Os elementos basicos disponibilizados sdo os mesmos de
uma Andlise de Inteligéncia escrita e essencialmente s6 sdo diferentes os meios com
quais esses elementos sdo montados e exibidos. As vantagens principais sobre uma
Andlise de Inteligéncia convencional incluem:

a) facilidade e velocidade em atualizar e apresentar uma quantidade grande de
informacdes e conhecimentos;

b) facilidade de assimilar informacbes e fazer atualizacbes ao cenério de
Inteligéncia devido a mudancas em fatores variaveis, a medida em que ocorrem, fazendo
simples alteragcbes em camadas de informacdes ou gréaficos de computador;

c) facilidade de coordenar quantidades grandes de informacdes contidas em bases
de dados de Inteligéncia; e

d) facilidade de identificar areas essenciais de interesse de Inteligéncia e pontos de
decisao vitais.

9.19.3 A apresentacdo se da por uma série de camadas, as quais incluem dados basicos
de terreno, meteorologia e a tatica do inimigo. Todas essas podem ser preparadas bem
antecipadamente. Pouco antes e durante o combate, dados correntes serdo adicionados.
A integracdo de todas as camadas mostra graficamente:

a) possiveis opc¢des do inimigo;

b) locais onde os meios de obtencdo de dados devem ser usados para monitorar
ou detectar acdes da ameacga;

c) lugares onde Forcas amigas podem influenciar o curso de acontecimentos
usando manobra e Unidades de ataque; e

d) Pontos Decisivos onde o Comandante deve agir para influenciar as operacdes
das Forgas inimigas.

9.19.4 A utilizacdo dos citados recursos aperfeicoa a visualizacdo das Psb Ini, a
identificacdo de alvos de interesse e a elaboracdo de novas NI, ou seja, impactam
diretamente no POC, no processo de sele¢céo de alvos e nos Pontos de Decisé&o.

9.20 Consideracfes sobre as Estruturas de Inteligéncia do Estado-Maior Conjunto e
Forcas Componentes

9.20.1 A inexisténcia de comandos operacionais conjuntos brasileiros vocacionados para
areas predeterminadas, permanentemente instituidas desde o tempo de paz, impede que
o Comando Operacional ativado em meio a uma crise ou para um exercicio determinado,
gerencie o Ciclo de Inteligéncia, no nivel operacional, desde o inicio.

9.20.2 Assim, o Ciclo de Inteligéncia no nivel operacional é também de responsabilidade
do EMCFA, visto que C Op é uma estrutura temporaria e pode néo estar ativado. As
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atividades de Inteligéncia nos planejamentos operacionais conjuntos séo dirigidas e
coordenadas por meio da gestdo do SIOP, o qual proporciona a producdo de
conhecimentos em apoio aos citados planejamentos, abrangendo ainda os aspectos de
desenvolvedor de tecnologias e de doutrinas de interesse das atividades gerenciadas pela
Inteligéncia Operacional.

9.20.3 Ativado um C Op para exercicio ou para emprego real, uma Secéao de Inteligéncia
(D-2) é configurada no EMC], passando a gerenciar toda a atividade de Inteligéncia no
ambito de sua area de responsabilidade, a partir do recebimento dos conhecimentos
disponiveis no EMCFA. Abre-se, a partir dai o acesso do C Op ao “Portal de Inteligéncia
Operacional” do EMCFA. Esse portal oferece condigdes de acesso aos conhecimentos
disponibilizados no banco de dados pelos elementos do EMCFA e das FA responsaveis
por executar a atividade de Inteligéncia no Nivel Operacional.

9.21 Arquitetura da Inteligéncia do C Op

9.21.1 O Comandante do C Op precisa ter uma estrutura de Inteligéncia agil, flexivel e
abrangente, que disponibilize a informacdo com oportunidade para que os ciclos de
decisdo possam girar mais rapidamente e com maior confiabilidade do que os ciclos do
adversario. Esse conceito define quem tera vantagem na campanha.

9.21.2 Essa arquitetura de Inteligéncia que suporta o Comando Operacional precisa estar
inserida em uma infraestrutura de C2?, além de Vigilancia e Reconhecimento, todos
integrados para producao e divulgacdo de conhecimentos no menor tempo possivel. Cabe
insistir que a maior velocidade dada a coleta/busca, a analise e a divulgacdo do
conhecimento permitem que o ciclo de Inteligéncia possibilite 0 menor tempo de resposta
no ciclo de decisao.

9.21.3 As demandas de conhecimento geradas dentro do sistema devem ser
disponibilizadas de forma otimizada e através de um fluxo continuo que possa atender
aos diversos niveis de Inteligéncia e aos usuarios das informacfes, observando o
principio da oportunidade. A necessidade de conhecer deve pautar a divulgacdo das
informacdes, observando-se sempre o principio da compartimentacao.

9.21.4 Para que isso ocorra, a integracdo dos sistemas de comunicacdo e informatica
deve permitir o acesso controlado as fontes de Inteligéncia em todos os escaldes, vertical
ou horizontalmente, desde o nivel mais baixo até a posi¢cdo de Inteligéncia mais alta
dentro da campanha. Cada elo dentro do sistema deve ter sua estrutura de rede, seus
sistemas e ser responsavel pelo armazenamento dos dados produzidos no seu nivel de
atuacao.

9.21.51Isso0 exigira, do suporte de comunicacbes a Inteligéncia, a permanente
disponibilidade, com seguranca e velocidade, para que o transito de informacdes
transcorra em todos 0s niveis, das equipes de processamento e divulgacdo até os
usuarios que deles necessitem. E preciso que as estruturas Web e multimidia, com voz,
dados, textos, imagens sejam integradas através de padrdes de conectividade que
utilizem protocolos de comunicagcbes e encriptagcdo padrdo, que permita o acesso de
todos os dispositivos disponiveis a todos os escalbes.
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9.21.6 O transito de dados sem classificacdo ou, ainda, sem processamento deve trafegar
em uma rede direta, com menor controle. Os dados devem ser compactados,
criptografados e enviados.

9.22 Banco de Dados de Inteligéncia

9.22.1 O banco de dados é um instrumento onde sao registrados, cronologicamente,
todos os dados, informacBes e conhecimentos recebidos ou difundidos, assim como
alguns conhecimentos importantes para a Secao de Inteligéncia, correspondentes a uma
fase da operacdo em curso ou a toda ela. Os registros efetuados deverdo refletir a
expressao fiel do dado, informacdo ou conhecimento recebido ou do acontecimento de
interesse, conter uma indicacdo da origem do mesmo, consignar os horarios de
recebimentos e indicar a providéncia tomada.

9.22.2 No escaldo do C Op, cabe ao CICOp ser o coordenador dos conhecimentos
produzidos pelas F Cte, mantendo o0 acesso aos bancos de dados e provendo a
divulgacao dos conhecimentos para os usuarios que dele possuam as demandas.

9.22.3 Cada F Cte do C Op sera responsavel por gerenciar os bancos de dados da sua
Forca. Os elos de Inteligéncia das Unidades Operacionais manterdo servidores de bancos
de dados informatizados que serdo alimentados com dados de sua responsabilidade,
obtidos através dos varios sensores e outras fontes, além de conhecimentos produzidos
dentro do seu nivel de atuacéo.

9.22.4As F Cte manterdo em seus bancos de dados, além dos conhecimentos
produzidos no seu nivel, copias de seguranca de cada banco existente nos elos de
Inteligéncia abaixo do seu escaldo em locais diversos.

9.22.5 Pode-se inferir que os conhecimentos armazenados nas estruturas de Inteligéncia
das F Cte e o banco informatizado do CICOp manterdo um conceito semelhante ao
descrito anteriormente. Além disso, o CICOp sera o elo integrador entre as estruturas de
Inteligéncia do C Op (F Cte) e as redes integrantes do SINDE e, indiretamente, do
SISBIN, sempre via SC2.

9.22.6 Gracas a redundancia entre os bancos de dados dos elos de Inteligéncia e o banco
de dados unificado das estruturas de Inteligéncia de cada F Cte e dessas com o CICOp,
cada rede de Inteligéncia, dentro de seu escaldo, podera, em caso de comprometimento,
ser desconectada do sistema e assim permanecer durante a pesquisa e correcdo do
problema, sem que haja solu¢cdo de continuidade por parte das informac¢des daquele elo.
Cabera a arquitetura de Inteligéncia manter um sistema contingencial abrangente, onde a
rede comprometida seja isolada ao menor sinal de comprometimento ou pane e iniciada,
de forma rapida, uma auditoria para analise e solucéo do problema.

9.22.7 Para que tudo isso seja possivel, é preciso que 0s sistemas sejam interoperaveis,
com comunicacdo direta, linguagens de banco de dados e softwares padrao e
sincronismo entre as Unidades de Coleta/Busca e as estruturas de Inteligéncia das F Cte
e entre essas e o CICOp. Caso alguma informacdo n&o esteja dentro dos padrdes
estipulados no C Op, por exemplo, dados, informagdes ou conhecimentos vindos da rede
do SISBIN ou outras fontes externas, cabera ao CICOp proceder a conversdo para o
padrao estipulado na arquitetura de Inteligéncia estabelecida.
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9.23 A Atividade de SIGINT nas Operacdes Conjuntas

9.23.1 A atividade de SIGINT (Inteligéncia de Sinais) nas For¢cas Armadas é conduzida de
modo a assegurar o estabelecimento de uma base de dados que contenha as
informacBes necessarias a respeito do emprego do espectro eletromagnético por um
adversario potencial. Essas atividades devem ser feitas durante o periodo de paz, com o
objetivo de ter em maos, e prontos para uso, os dados necessarios no caso de periodos
de tensé&o ou de inicio de um conflito.

9.23.2 A Inteligéncia de Sinais € a resultante da coleta, avaliacdo, integracdo e
interpretacdo dos dados relativos as emissdes eletromagnéticas, compreendendo as
inteligéncias de comunicacoes e eletronica.

9.23.3. Quanto a atuacdo da D-2 na area de Inteligéncia de Sinais, tanto na fase de
planejamento como durante a execucdo das operacdes conjuntas, deve ser priorizado o
estabelecimento de normas de seguranca para a utilizacdo de sinais eletromagnéticos.
Para tanto, torna-se fundamental o emprego de tecnologias e procedimentos adequados a
garantia do sigilo, confiabilidade e integridade dos dados e conhecimentos transmitidos e
recebidos. Além do aspecto de seguranca, soma-se, ainda, a importancia de a
Inteligéncia Operacional conhecer e identificar as fontes eletromagnéticas interferidoras,
capazes de afetar as atividades de carater militar das forcas do Comando Operacional.

9.23.4 Cabe ressaltar que a eficacia das acdes direcionadas a implementacdo da GE nas
operacdes conjuntas depende, diretamente, do grau de conscientizacdo alcancado junto
as organizacdes, pessoas e do valor da informacéo que detém ou processam.

9.23.5 A Inteligéncia de Sinais tem como objetivo propor medidas de seguranca para a
utilizacdo do espectro eletromagnético, com tecnologias e procedimentos adequados a
garantia do sigilo e da integridade das informacdes e produzir conhecimentos sobre o
inimigo, com a finalidade de obter e manter a superioridade eletromagnética em relacéao
ao citado oponente.

9.23.6 Séao atividades da Inteligéncia de Sinais:

a) realizar o estudo detalhado das caracteristicas dos emissores que atuam em
area de interesse da Inteligéncia Operacional. Forma-se, assim, uma base de dados
coletados e arquivados durante sucessivas acdes da Inteligéncia de Sinais; e

b) buscar e avaliar informac8es sobre caracteristicas, tecnologias, potencial e
principios de operacdes dos sistemas eletrénicos ou de armas do inimigo.

9.23.7 A Inteligéncia de Sinais (SIGINT) compreende as:
a) Inteligéncia de Comunica¢des (COMINT); e
b) Inteligéncia Eletrénica (ELINT).

9.23.7.1 Aspectos relacionados a COMINT

9.23.7.1.1 A COMINT é o ramo da Intlg que contribui com o levantamento do emprego
das comunicacdes pelos oponentes, incluindo sua Ordem de Batalha Eletronica, em todas
as fases dos conflitos. Nesse contexto, também se dedica ao estudo e a andlise do
volume, tipo e direcdo e localizacdo dessas comunicagdes, proporcionando dados e
informacdes valiosas sobre taticas e estratégias na &rea de responsabilidade do C Op.
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9.23.7.1.2 A atividade de COMINT engloba ainda o emprego da criptologia, o estudo da
doutrina de comunicages do oponente e a analise dos parametros técnicos dos sinais.

9.23.7.2 Aspectos relacionados a ELINT

9.23.7.2.1 As atividades de ELINT séo dirigidas a busca e ao processamento de
informacdes obtidas a partir de emissdes eletromagnéticas, procedentes de fontes que
ndo sdo de comunicacBes. Exemplos: radares, auxilios & navegacdo, interferidores,
sistemas de guiagem de misseis, radioaltimetros, identificador amigo-inimigo (IFF) e
determinadas transmissoes de dados.

9.23.7.2.2 As necessidades de informacdo sobre a ameaca na GE consistem em
conhecer o equipamento eletrénico hostil e o ambiente eletromagnético no qual se opera
e que deve ser protegido. Enfocando as necessidades de informagédo sobre sinais,
verifica-se que:

a) com a finalidade de prover contramedidas efetivas, os sistemas de ELINT
modernos recebem sinais do ambiente monitorado, identificam frequéncias, classificam-
nas, determinam os emissores e apresentam essas informacdes aos operadores de GE; e

b) a informacédo atualizada que se obtém é procedente de plataformas
especialmente concebidas para a busca de informacgdes eletronicas.

9.23.8 Tarefas da Inteligéncia de Sinais

9.23.8.1 Os sistemas de Inteligéncia de Sinais devem ter uma estreita colaboracdo
operacional e técnica com a COMINT e a ELINT para realizar as tarefas de exploracdo
em tempo, espaco e frequéncia com o fim de detectar atividades do inimigo:

a) classificacdo de sinais e obtencéo de dados Uteis a Inteligéncia de Sinais;

b) determinacéo da localizacdo de emissores e radares; e

c) identificacdo da Ordem de Batalha Eletrénica do Inimigo (OBEI).

9.23.8.2 A Inteligéncia de Sinais deve ajudar a criar, com meios eletrénicos, um entorno
operacional para garantir que a iniciativa de emprego e a selecdo de equipamentos e
sistemas apropriados permanecam sempre em poder do lado amigo, com o objetivo de
conquistar e manter a superioridade eletromagnética sobre o oponente.

9.23.8.3 Cabe ressaltar que o0s eventos envolvendo radiacdes eletromagnéticas
procedentes de explosGes atdmicas ou fontes radioativas ndo sdo de competéncia da
Inteligéncia de Sinais.

9.24 A Atividade de Inteligéncia de Imagens nas Opera¢cdes Conjuntas

9.24.1 Atualmente, na guerra moderna, as decisdes demandam informacdes de alto
padrao de qualidade, em tempo oportuno, sobre disposi¢cdo, composi¢ao, situacéo e
atividades do inimigo. Para tanto, existem diversos tipos de fontes que contribuem para a
producdo de conhecimentos sobre uma AREA de responsabilidade a cargo de um C Op.
Para o Brasil, que possui dimensdes continentais, torna-se imprescindivel a coleta de
imagens, que permita a construcdo detalhada de cartas e mapas tematicos
(georreferenciados), e o armazenamento desse produto em meios digitais. A atualizacao
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dessas informacdes deve ocorrer periodicamente, bem como sua integracdo aos dados
de outras fontes.

9.24.2 Dentro desse contexto, a Inteligéncia de Imagens (IMINT) € o segmento que
viabiliza e consolida o atendimento a demanda do processo decisorio.

9.24.3 Objetivos da IMINT

9.24.3.1 Sao objetivos da IMINT

a) proporcionar conhecimentos confiaveis e oportunos sobre o inimigo e a area
de responsabilidade do C Op, mediante a captacdo, o processamento e a analise de
imagens; e

b) viabilizar a consolidacao dos planejamentos das acfes conjuntas de defesa e
as decisbes subsequentes por meio de apresentacdo de seus dados integrados em
imagens georeferenciadas.

9.24.4 Possibilidades da IMINT

9.24.4.1 De uma maneira geral, no que se refere ao Teatro de Operacdes, essa atividade
tem sido de vital importancia para as operagdes militares e proporciona uma infinidade de
informacdes valiosas para a Inteligéncia e, consequentemente, para o processo decisorio.
Dentre os diversos trabalhos, os quais dependem da Inteligéncia e tém a contribuicéo
direta desse tipo de imagem, merecem destaque:

a) elaboracao da Ordem de Batalha inimiga:

1) prové uma fonte material de fundamental importancia para a preparacao de
estudos detalhados de meios (aeronaves, blindados, navios, radares) de que 0 inimigo
dispde para sua estrutura de guerra em determinado tempo;

2) produz conhecimentos sobre as capacidades do inimigo relacionadas com
instalacdes militares, complexos industriais, infraestrutura; e

3) acompanha as alteracbes na estrutura e no grau de poder do inimigo e as
informa, prontamente.

b) andlise de objetivos e sistemas de objetivos militares:

1) no que concerne a area de responsabilidade de um C Op, prové imagens de
instalacdes militares e demais estruturas de interesse, da situacdo geografica, da
extensdo da area e de atividades do inimigo;

2) mediante o uso de cobertura comparativa, pode-se obter informacdes sobre
as alteracfes na area de responsabilidade e o aparecimento de novos objetivos militares;

3) prové informacdes sobre o valor relativo de varios alvos, determina o grau de
importancia de cada um e colabora com as analises para a selecao de alvos;

4) apresenta informacdes sobre as vulnerabilidades de cada alvo; e

5) prové condicdes para a identificacdo de camuflagens e a avaliacdo da
efetividade delas em um bombardeio.

c) planejamento e execucéo de operagdes militares:

1) prové informacgBes sobre caracteristicas e pontos marcantes da area, de
forma a auxiliar, na navegacao e no ataque, as tripulacdes dos caca-bombardeiros;

2) pode prover imagens que mostrem as condi¢cdes do alvo antes e depois do
ataque;

3) fornece dados Uuteis para a analise de problemas derivados de uma
operacéao militar (erros de procedimento a serem corrigidos, armamentos que nao tiveram
efetividade durante o ataque); e
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4) produz conhecimentos confiaveis sobre as perdas materiais e humanas
sofridas ap6s um ataque.

d) determinagéo de danos causados ao inimigo:
1) prové informacdes sobre o local exato dos danos e o grau de destruicao do
ataque; e
2) fornece subsidios que possibilitardo determinar o tempo de recuperacéo dos
alvos atacados.
e) estudos sobre a atividade industrial e militar inimiga;
f) estudos sobre a artilharia antiaérea e sistema de radares inimigos;
g) planejamento de navegacéo e bombardeio; e
h) estudo sobre o sistema de comunicagdes do inimigo.

9.24.5 Processo de obtencéo de imagens de satélites

9.24.5.1 As necessidades de aquisicdo de imagens de satélites para emprego em
Operacdes Conjuntas deverdo ser levantadas desde o tempo de paz, baseadas nas HE.
Tais necessidades deverdo ser encaminhadas, via C Op, ao EMCj, a fim de que sejam
consolidadas na Subchefia de Inteligéncia/Chefia de Operacfes Conjuntas, de modo a
evitar a duplicidade de aquisicdo das mesmas. Todas as imagens adquiridas pelo EMC]j
deverdo ser publicadas no Portal de Inteligéncia Operacional.

9.24.5.2 Sob a responsabilidade dos Comandos de Operacfes de cada Forca, as
imagens existentes nos bancos de dados operacionais deverdo, também, ser publicadas
no Portal de Inteligéncia Operacional.

9.24.5.3 As solicitacbes de aquisicdo de imagens encaminhadas ao EMCj deverédo conter,
no minimo, as seguintes informacdes:

a) area a ser imageada - as coordenadas das extremidades do poligono desejado
ou as coordenadas do ponto central da imagem com o valor, em km?, total da area;

b) janela temporal, a qual atenda as necessidades do Comando Operacional. Em
alguns casos, imagens de anos anteriores podem ser empregadas; e

c) tipo de Imagem (Radar ou 0Optico), de acordo com 0s meios disponiveis e com a
resolucdo espacial minima, de forma a atender aos propésitos do Comando Operacional.

9.25 A Contrainteligéncia nas Operac¢des Conjuntas
9.25.1 Consideracaoes Iniciais

9.25.1.1 A Contrainteligéncia (Cl) pode ser entendida como o ramo da Atividade de
Inteligéncia voltado para a deteccao, identificacdo, neutralizacéo, obstru¢do e prevencao
da atuacdo da Inteligéncia adversa e das acdes de qualquer natureza que constituam
ameacas a salvaguarda de dados, conhecimentos e seus suportes (documentos, areas e
instalacdes, pessoal, material e meios de tecnologia da informacao) de interesse do C Op.

9.25.1.2 A eficacia da Cl depende, fundamentalmente, do conhecimento que se tenha das

forcas inimigas, de suas possibilidades na area de Inteligéncia e de nossas
vulnerabilidades.
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9.25.1.3 O principio da surpresa € essencial para as operacdes militares. Ela depende
dos conhecimentos disponiveis, da rapidez dos movimentos executados e da eficiéncia e
eficacia da ClI, tanto ao negar conhecimentos a for¢a inimiga, quanto ao detectar e
neutralizar as atividades da sua Inteligéncia e, ainda, em desinforma-Ila.

9.25.1.4 Em funcdo da estreita ligacdo existente entre os ramos Inteligéncia e
Contrainteligéncia, dados ou conhecimentos oriundos dos 6rgdos de Inteligéncia séo de
interesse comum para ambos os ramos, enfocados de maneiras distintas. Assim, por
exemplo, nos dados relativos as forcas inimigas, o ramo Inteligéncia preocupa-se com a
maneira que se organizam e dispéem as forcas para a execucao das operacdes taticas ou
manobras estratégicas; enquanto o ramo Cl interessa-se, particularmente, pela estrutura,
doutrina, técnicas e possibilidades das atividades de Inteligéncia, de Comunica¢éo Social,
de Operacdes Psicoldgicas e de Cibernética do inimigo.

9.25.2 Finalidades da Contrainteligéncia

9.25.2.1 S&o finalidades da CI:

a) impedir que a Inteligéncia de uma forga inimiga, real ou potencial, adquira
conhecimentos sobre nossa ordem de batalha, situagcdo em material, pessoal, planos,
vulnerabilidades e possibilidades;

b) impedir, reduzir os efeitos ou neutralizar as atividades de espionagem,
sabotagem, desinformacdo, ac¢les psicologicas, terrorismo, ataque cibernético e
exploracado cibernética contra as nossas forcas;

c) contribuir para a obtencéo do principio da surpresa;

d) impedir ou limitar as acdes que possibilitem a obtencéo da surpresa pela forca
inimiga;

e) induzir o centro de decisdo adversario a tomada de decisdes equivocadas; e

f) degradar a capacidade da atividade de inteligéncia da forca inimiga.

9.25.3 Segmentos da Contrainteligéncia
Os Segmentos de Contrainteligéncia sdo abordados no item 4.2 da publicacéo
MD52-M-01, Doutrina de Inteligéncia de Defesa.

9.25.4 Ameacas a Estrutura de Inteligéncia do C Op e seus Alvos

9.25.4.1 Caracterizam as atividades de qualquer natureza, que podem ser
desencadeadas por servicos de Intlg ou organizacdes adversas, que visam a
comprometer ou a superar as medidas de salvaguarda do conhecimento adotadas pelo C
Op, compreendem:

a) obtencdo de dados ou conhecimentos néo protegidos: esfor¢co sistematico
que realiza o elemento adverso na coleta de dados e conhecimentos nao protegidos;

b) espionagem: esfor¢o sistematico que realiza o inimigo na busca de dados e
conhecimentos sigilosos;

c) sabotagem: provocacao de dano intencional contra instalacdes ou material de
alto interesse para o C Op, normalmente de forma clandestina, com a finalidade de afetar
a nossa capacidade operacional;

d) terrorismo: emprego real ou potencial de acdes violentas contra bens e
individuos, visando a coagir autoridades ou populacfes, mediante intimidacao;

e) acdes psicologicas: conjunto de acgdes de cunho psicologico, desencadeado
por meio da Manipulacdo da comunicagdo social, buscando persuadir determinado
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publico e obter atitudes favoraveis a consecucéo dos objetivos de quem a produz; e

f) agcdes cibernéticas: materializagdo do emprego da fonte cibernética na
obtencdo de dados, informacdes e conhecimentos sigilosos de interesse da Inteligéncia
inimiga; e contra estruturas computacionais e de comunicagoes do C Op, visando afetar a
sua operacionalidade.

9.25.4.2 As ameacas descritas podem ser direcionadas contra os detentores dos dados e
conhecimentos (pessoas) ou seus outros suportes (documentos e materiais, meios de
comunicacdes e Tecnologia da Informacéao (TI), areas e instalacdes).

9.25.4.2.1 As ameacas ao pessoal ndo dizem respeito somente aos integrantes do C Op
que detenham conhecimentos sensiveis, mas também aqueles que podem vir a obter um
acesso indevido. As ameacas mais expressivas sao:

a) espionagem, na qual o pessoal do C Op pode ser recrutado como agente
adverso consciente ou inconsciente;

b) terrorismo, uma vez que o pessoal do C Op pode ser atingido de maneira
seletiva, em funcao da posicdo ocupada; e

c) operacdes psicoldgicas, cujo objetivo mais comum € o de buscar a queda do
moral e da disciplina no C Op.

9.25.4.2.2 As ameacas contra a documentacdo e o material incluem a espionagem e a
sabotagem; a primeira, objetivando a obtencao do conhecimento protegido e a segunda, a
producdo de danos que possam redundar na perda da documentacao e de material.

9.25.4.2.3 As ameacas contra as comunicacfes incluem a espionagem, a sabotagem, a
exploracdo cibernética e o ataque cibernético. A espionagem visa a obtencéo de dados ou
conhecimentos sigilosos transmitidos pelos meios de comunicacdes, bem como cifras ou
codigos. A sabotagem tem por objetivo provocar danos que causem a interrupcao e a falta
de comunicacdes entre os integrantes do C Op. A exploracdo cibernética, tendo como
alvo os Sistemas de TI, visa obter dados, de forma ndo autorizada, para a producéao de
conhecimentos e/ou identificar as vulnerabilidades desse sistema. O ataque cibernético
visa negar, degradar, corromper ou destruir dados, informagbes e conhecimentos
armazenados em dispositivos e redes computacionais e de comunicacdes.

9.25.4.2.4 As ameacas contra as areas, as instalacbes e os meios de TI incluem a
espionagem, a sabotagem, a exploracdo cibernética e o ataque cibernético. Seus
objetivos se assemelham aos listados no tocante as comunicacoes.

9.25.5 Medidas de Contrainteligéncia

9.25.5.1 Sdo as acdes realizadas para negar conhecimentos a Inteligéncia da forca
inimiga, obstruindo, de forma ativa, seus intentos de adquirir conhecimentos ou executar
acOes de espionagem, sabotagem, terrorismo, acdes psicoldgicas, acdes cibernéticas e
desinformacéo, buscando sempre degradar, ao maximo, a sua capacidade de atuacao.

9.25.5.2 Elas sado orientadas, desde o tempo de paz, pelos 6érgdos integrantes dos
diferentes sistemas de inteligéncia, conforme as suas especificidades e capacidades. Em
alguns casos, poderdo ser aplicadas pelos érgdos citados. Quando o C Op for ativado,
este deve planejar e por em execucao medidas especificas para a situacao de conflito.
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9.25.5.3 As medidas de CI devem ser consolidadas no Apéndice de Contrainteligéncia,
abordando as Medidas de Seguranca Orgéanica e de Seguranca Ativa definidas pelo C
Op.

9.26 Responsabilidades de Contrainteligéncia

9.26.1 O Cmt, em todos os escaldes, é o responsavel pela ado¢édo das medidas de Cl que
sejam necessarias em sua area de responsabilidade.

9.26.2 O D-2 assessora 0 Cmt na coordenacdo da Cl e supervisiona a execucao das
medidas implementadas, coordenando as acdes com as demais se¢cdes do EMCj, por
exemplo:

a) Pessoal: nos assuntos de credencial de seguranca, de indicacdo para
ocupacao de funcdes sensiveis e preparo para resisténcia a interrogatorios;

b) Operacdes: nos assuntos relativos a seguranca das operacdes, medidas de
vigilancia, reconhecimento, camuflagem e desinformacao;

c) Logistica e Mobiliza¢c&o: na segurancga das areas e instalacdes e dos eixos de
suprimento;

d) Comunicacao Social: nos assuntos relativos ao controle de pessoal civil e a
execucdo de atividades de Comunicacdo Social (particularmente as Operacfes
Psicoldgicas);

e) Comando e Controle: nos assuntos relativos a seguranca das comunicacgoes,
aos postos de comando e as fontes de sinais e imagens; e

f) assuntos juridicos: quanto aos aspectos legais relacionados com a atividade
de CI.

9.26.3 No ambito da propria D-2, a Subsecdo de Cl coordena com a Subsecdo de
Inteligéncia a producdo de conhecimentos para CIl, tais como: formulacdo e
desdobramento dos EEI, Plano de Obtencao de Conhecimento, realizacdo de instrucdes
de seguranca e inspec¢fes para verificacdo das medidas em vigor.

9.26.4 Todas as forcas componentes, unidades e individuos do C Op possuem
responsabilidade de CI, visto que devem aplicar as medidas apropriadas para negar
conhecimentos ao inimigo sobre as atividades, situacédo e desdobramentos de meios.

9.27 Planejamento de contrainteligéncia

9.27.1 O planejamento de CIl estd baseado em todas as atividades relacionadas ao
estudo das possibilidades da Inteligéncia das forcas inimigas em obter dados e
conhecimentos sensiveis e em executar acfes de espionagem, propaganda adversa,
terrorismo, desinformacgao e sabotagem.

9.27.2 Para tal, os planos objetivam degradar ou neutralizar aquelas possibilidades,
fornecer instrugcbes para a execucdo das medidas de Cl e supervisionar o seu
cumprimento.

9.27.3 As atividades de CI possuem carater permanente e sdo executadas desde a
situacdo de paz. Em operaces, essas atividades alcangcam seu nivel mais elevado de
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desenvolvimento e, para cada situacdo real, surge a necessidade da aplicacdo de
medidas especificas, que podem completar ou substituir as existentes.

9.27.4 O planejamento de CI realiza-se, simultaneamente, com o0 planejamento e a
execucao dos demais planos e ordens de operacdes. Seu Ultimo escopo € o de atuar na
seguranca das operacdes e possibilitar a obtencdo do principio da surpresa. E
estabelecido com a definicdo das acdes necessérias e adequadas para negar a
Inteligéncia do inimigo os conhecimentos relativos as operacdes planejadas, em execucéo
ou finalizadas, bem como para degradar a capacidade da Atv Intlg inimiga.

9.27.5 A D-2 do C Op propord as medidas a serem adotadas para alcancar o nivel de
seguranca desejavel, em todo seu espectro de execucdo. Para isso, a realizacdo da
andlise de Contrainteligéncia fornecera o embasamento para a definicdo dessas medidas
de Seguranca Organica (MSO) e de Seguranca Ativa (MSA), que estardo previstas no
Apéndice de Contrainteligéncia.

9.27.6 Andlise de Contrainteligéncia

9.27.6.1 A analise de Contrainteligéncia é parte da analise de Inteligéncia que visa avaliar
a Inteligéncia inimiga, a fim de determinar a sua capacidade de atuacdo e o0s
consequentes efeitos sobre as linhas de acao vislumbradas pelo C Op. Levando-se em
consideracao a efetividade de nossas medidas de Cl em relacdo as acdes da Inteligéncia
inimiga deveré&o ser avaliadas as necessidades de medidas adicionais.

9.27.6.2 A analise é baseada no conhecimento da ordem de batalha do inimigo, das suas
agéncias e sistemas de Inteligéncia e unidades que executam a Atv Intlg, bem como de
outros érgaos de inteligéncia que sejam capazes de realizar atos de espionagem, acdes
psicolégicas, terrorismo, desinformacdo, acfes cibernéticas e sabotagem. Sdo de
especial interesse a organizacdo, a instrucdo, o material, a doutrina, as técnicas e o
desdobramento existentes.

9.27.6.3 A andlise de Contrainteligéncia € aplicavel em todos os escaldes, sendo que no
ambito do C Op € elaborado pela Subsecéo de CI, sob a orientacdo do D-2 do C Op,
servindo como subsidio para analise e apresentacdo de assuntos de interesse.

9.27.6.4 A seguranca das operac¢fes implica um planejamento continuo, calcado na
reunido de dados ou conhecimentos, analise dos mesmos e execucdo de ordens ou
instrucbes especificas, tendo em vista a constante evolucdo da ameaca inimiga e de
nossas proprias vulnerabilidades. Envolve as etapas a seguir descritas:

a) determinacao das possibilidades da Inteligéncia inimiga na obtencéo de
dados e conhecimentos:

1) estas possibilidades referem-se as atividades da inteligéncia inimiga
relacionadas com as nossas fontes humanas, de sinais e de imagens e passiveis de
serem executadas;

2) a Andlise de Contrainteligéncia exige, para a perfeita execugao,
conhecimentos suficientes sobre os 6rgdos e meios de Inteligéncia e CI inimigos, que,
dentro do possivel, deverdo estar levantados desde a situacédo de paz; e

3) o conhecimento de aspectos técnicos, doutrinarios e do grau de instrucao
permitira a determinacdo das reais capacidades do inimigo, tanto na busca de
conhecimentos quanto na realizacdo de ac¢des vinculadas a sabotagem, ao terrorismo e a
espionagem, por exemplo.
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b) determinacédo das vulnerabilidades existentes:

1) as vulnerabilidades, ante a capacidade operante inimiga de busca de
conhecimentos ou realizacdo de outras acles, serdo determinadas comparando-se 0s
pontos vulneraveis nos aspectos administrativo, logistico, operacional e comando e
controle, com as possibilidades dos 6rgaos e meios inimigos;

2) as vulnerabilidades, da capacidade inimiga em proteger seus dados e
conhecimentos, ante as a¢fes de obtencdo do C Op; e

3) os pontos vulneraveis serdo definidos apos a analise dos nossos proprios
procedimentos que possam permitir ao inimigo conhecer a atividade operacional de uma
unidade, sua identificacdo, ordem de batalha e possibilidades. O fulcro dessa andlise
consiste em precisar os “pontos criticos”, ou seja, aqueles que ndo podem ser protegidos,
totalmente, pelas medidas passivas e ativas de seguranga em vigor.

c) determinacao das medidas a serem adotadas:

1) em funcdo das capacidades do inimigo e da identificacdo de nossas
vulnerabilidades, serdo adotadas medidas que eliminem ou minimizem as ameacas aos
“pontos criticos” existentes; e

2) a determinacédo das medidas a serem adotadas, pertencentes ao grupo de
atividades das segurancas organica e ativa, devera ser complementada por outras acdes
notadamente voltadas para protecdo das tropas e meios em deslocamento, que, também,
possam propiciar seguranca as forcas em operacoes.

d) analise das medidas adotadas e determinacdo das vulnerabilidades
remanescentes:

1) uma vez aplicada uma medida, € necessaria uma analise periddica da
mesma para verificar a sua efetividade quanto ao fim a que se destina; e

2) uma lista de verificagcdes podera ser elaborada para a determinacdo das
vulnerabilidades existentes. Esse trabalho, realizado em conjunto pelo EMCj, em
particular pelas D-2 e D-3, conterd os aspectos criticos da operacdo em andamento e
outros que merecam destaque em funcdo de ordens ou diretrizes do Cmt do escaldo
considerado.
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INTENCIONALMENTE EM BRANCO
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CAPITULO X

LOGISTICA E MOBILIZACAO NAS OPERACOES CONJUNTAS

10.1 Consideracg®es Iniciais

10.1.1 O Comandante Operacional da Area de Responsabilidade (Cmt Op ARP) exercera
a autoridade operacional sobre a logistica em sua ARP (TO/A Op/zZD), emitindo diretrizes
e ordens com vistas ao cumprimento da missdo que lhe for atribuida decorrente do
planejamento baseado em Hipd6tese de Emprego (HE) ou em capacidades. Para tanto
avaliara a necessidade de Organizacdes Militares Logisticas Singulares (OMLS) e outros
meios logisticos a serem adjudicados pelas Forcas Singulares (FS) ou mobilizados de
acordo com o Plano Nacional de Mobilizacao (PNM).

10.1.2 O Cmt Op normalmente delegara a autoridade operacional sobre a logistica e a
mobilizacdo ao Comandante do Comando Logistico Componente (Cmt C Log Cte), de
forma a permitir que a execucdo da logistica conjunta e da mobilizacdo possam ser
eficientemente gerenciadas e otimizadas no decorrer das operacdes. O C Log Cte
denominar-se-a CLTO quando se tratar de TO, CLZD quando se tratar de ZD e CLAO, no
caso de A Op.

10.1.3 Com base nas diretrizes do Cmt Op e na realizacdo da Andlise de Logistica, o Cmt
C Log Cte expedira ordens e planos que detalhardo a manobra logistica na ARP,
estabelecendo:

a) diretrizes complementares sobre o emprego dos meios logisticos adjudicados
pelas FS, ou mobilizados;

b) medidas para racionalizacao das estruturas de apoio logistico a serem operadas
pelo C Log Cte e pelas demais Forcas Componentes (F Cte), de modo a evitar
redundancias e sobreposicao de encargos logisticos na ARP;

c) necessidades de realocacao e priorizacao dos recursos logisticos disponiveis;

d) responsabilidades pela execucao das tarefas logisticas conjuntas (TLC); e

e) a consolidacao das Listas de Necessidades dos niveis estratégico, operacional e
tatico na Lista de Necessidades Final (LNF).

10.1.4 Normalmente, o C Log Cte sera organizado com base em estruturas existentes ou
adjudicadas pelas FS conforme a necessidade levantada na andlise de logistica, por
ocasido do Estudo de Situacédo Operacional.

10.1.5 O EMCj devera elaborar seu planejamento do apoio logistico em coordenacao
com os Comandos Regionais localizados na ARP (Distritos Navais, Regides Militares e
Grupos de Apoio, Servicos Regionais, Bases Aéreas ou Alas), a fim de que as
necessidades das organizagcdes militares ndo adjudicadas sejam consideradas na
elaboracédo da estimativa logistica nas Operagoes.

10.1.6 Devera ser priorizado o uso de recursos civis ja disponiveis dentro da ARP e sua
utilizacdo dar-se-&4 de acordo com as normas legais vigentes, e seu emprego planejado
pelo EMCj, e coordenado pelo C Log Cte, inclusive com os sistemas logisticos de outros
entes, subsistemas ou ministérios presentes na ARP, de forma a evitar, ao maximo,
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causar escassez para a populacéo civil.

10.1.7 O C Log Cte sera o responsavel por coordenar a execucao do apoio logistico
planejado pelo EMC], integrando, controlando, supervisionando e racionalizando as
funcdes logisticas na ARP, observando as especificidades de cada FS. Para tal, realizara
0 seu planejamento baseado no Anexo de Logistica e Mobilizagdo ao Plano Operacional,
bem como suas atualizacdes, em coordenacdo com as SecOes de Pessoal (D-1), de
Logistica e Mobilizacdo (D-4) e de Administracao Financeira (D-10).

10.1.8 Sera essencial a coordenacéo entre a Secdo de Logistica e Mobilizacdo (D-4) e/ou
o C Log Cte e as FS, por intermédio do Centro de Coordenacdo de Logistica e
Mobilizacdo (CCLM), a fim de otimizar o fluxo logistico entre a Zona de Interior (ZI) e a
ARP, racionalizando o emprego dos meios logisticos, em particular no que se refere ao
transporte estratégico, estabelecendo prioridades, responsabilidades e cronogramas, bem
como definindo, de forma conjunta e coordenando com o0s demais subsistemas do
SINAMOB, 0s meios civis a serem mobilizados/contratados para o atendimento das
necessidades.

10.2 Mobilizagéo

10.2.1 A Mobilizacdo Nacional € o conjunto de atividades empreendidas pelo Estado, ou
por ele orientadas, desde a situacdo de normalidade, complementando a logistica
nacional, com o proposito de capacitar o Poder Nacional a realizar acfes estratégicas, no
campo da Defesa Nacional, para fazer frente a uma situacéo de crise politico-estratégica
decorrente da iminéncia de concretizacao ou efetivacdo de uma hipétese de emprego.

10.2.2 A Mobilizacédo Militar consiste no conjunto de atividades planejadas, empreendidas
e orientadas pelo Estado, desde a situacdo de normalidade, com o propdésito de preparar
a expressao Militar para a passagem da estrutura de paz para a estrutura de guerra, para
fazer frente a uma situacdo de emergéncia decorrente da iminéncia de concretizacao ou
efetivacdo de uma hipétese de emprego.

10.2.3 O planejamento da Mobilizacdo Militar baseia-se na comparacdo entre as
necessidades levantadas nos planejamentos de determinada HE e a disponibilidade da
logistica militar para suprir tais necessidades. Dessa comparacao resultardo as caréncias
logisticas, que a Mobilizag&o buscara solucionar na fase de execucéo, de forma acelerada
e compulséria,

10.2.4 Na consolidagdo do planejamento, considerando que as necessidades,
normalmente, superam as disponibilidades, todos os niveis deverao adotar procedimentos
que contribuam para o acréscimo das disponibilidades e a consequente reducédo das
caréncias. Os varios Comandos, OM e os 6rgaos envolvidos na Mobilizacao tramitardo as
listas de necessidades e de caréncias e o0s planos de mobilizacdo observando o
fluxograma representado na figura 24.
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Figura 24 — Fluxograma de tramitagcdo das LN e LC e dos planos de mobiliz¢éo

LEGENDA

- AEMM: Apéndice Estratégico de Mobiliza¢éo Militar

- LNPEB: Lista de Necessidades de Planejamento do EB

- Etta Log FS: Estrutura Logistica da Forca Singular

- LNPFAB: Lista de Necessidades de Planejamento da FAB

- LCFFS: Lista de Caréncias Final das Forcas Singulares

- LNPMB: Lista de Necessidades de Planejamento da MB

- LNAEB: Lista de Necessidades Atendidas pelo EB

- LNPFS: Lista de Necessidades de Planejamento das FS

- LNAFAB: Lista de Necessidades Atendidas pela FAB

- LNS: Lista de Necessidades Suplementar

- LNAFS: Lista de Necessidades Atendidas pelas FS

- PAED: Plano de Articulagdo e de Equipamento de Defesa

- LNAMB: Lista de Necessidades Atendidas pela MB

- PDCFS: Plano de Deslocamento e Concentragdo das FS

- LNC: Lista de Necessidades Complementar

- P Mob Aepc: Plano de Mobilizagdo Aeroespacial

- LNDE: Lista de Necessidades de Deslocamento
Estratégico

- P Mob Mar: Plano de Mobilizagdo Maritima

- LNF: Lista de Necessidades Final

- P Mob Ter: Plano de Mobilizagao Terrestre

- LNI: Lista de Necessidades Inicial

- PNM: Plano Nacional de Mobilizagcdo

- LNP: Lista de Necessidades do Planejamento

- PSMM: Plano Setorial de Mobilizacdo Militar

- Nr 1: Os Pl Mob das FS, depois de recebidos pela CHOC e incluidos no PEECFA, serao disponibilizados a CHELOG
para andagise, consolidacdo e demais providéncias decorrentes.
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10.3 Deslocamento, Concentracédo e Reversao Estratégicos
10.3.1 Deslocamento Estratégico

10.3.1.1 A responsabilidade pelo planejamento e execu¢do do deslocamento estratégico
de meios adjudicados ao Cmdo Op ARP cabera as FS, desde a ZI até as Areas de
Concentracao Estratégicas (ACE) indicadas pelo Cmt Op, bem como no sentido inverso,
quando o Comando Operacional estabelecerd novas ACE, se for o caso, para a fase de
reversao.

10.3.1.2 As FS deverao realizar o planejamento do deslocamento estratégico de seus
recursos e meios para a ARP, em coordenag¢do com o MD, por intermédio do CCLM, a fim
de permitir a racionalizacdo do emprego dos meios de transporte militares disponiveis nas
trés FS, assim como dos meios civis a serem mobilizados e/ou contratados.

10.3.1.3 O deslocamento estratégico esta planejado dentro dos Planos de Deslocamento
e Concentracdo das Forcas Singulares (PDCFS) e dos Planos de Reversédo das Forcas
Singulares (P Rvs FS), e serdo executados nas fases de Preparacdo e Reverséo,
respectivamente. O deslocamento estratégico reverso consiste em transportar 0s meios
operacionais empregados na ARP até as bases de destino, ao término das Op Mil.

10.3.1.4 Os meios de transporte militares existentes deverao, prioritariamente, atender as
necessidades logisticas da ARP. Dessa forma, as FS deverdo priorizar o emprego de
meios civis contratados ou mobilizados nos seus planejamentos de deslocamento nas
fases de preparacao e reversao, preservando os meios militares para serem empregados
na campanha propriamente dita. Visando preservar a oferta de bens e servigos basicos a
populacdo (agua, comida, remédio, energia elétrica, combustivel, etc.), ressalta-se a
importancia do planejamento logistico detalhado por parte da expressdao Militar, que
devera ser analisado pelo SINAMOB em conjunto com as necessidades dos demais
ministérios/subsistemas/agéncias envolvidos no TO. Tal analise permitira estimar o
impacto que a utilizagdo dos meios de transporte civis daquela regido causara na
populacao local, possibilitando o replanejamento/tomada de ac¢bes de longo prazo que
venham a solucionar ou reduzir tais impactos sobre a populacéo civil.

10.3.1.5 A contratacdo ou mobilizacdo de meios civis sera autorizada no Decreto de
Mobilizacdo e regulada em planos especificos como a Diretriz Estratégica para
Elaboragcdo e Tramitacdo dos Planejamentos de Mobilizagdo Militar e das Listas de
Caréncias e o Apéndice Estratégico de Mobilizacdo Militar (AEMM), que conterdo ordens,
orientacles e prioridades a serem observadas, sendo a coordenacéo das contratacdes a
cargo do CCLM.

10.3.1.6 O CCLM sera responsavel pela coordenacdo de todo transporte nos
deslocamentos estratégicos para a ARP ou para o local de reversdo, cabendo ao mesmo
realizar a ligag@o entre os 6rgaos logisticos apoiadores, FS e C Log Cte.

10.3.1.7 O CCLM devera coordenar o envio de pessoal e material para a ARP, bem como
sua reversao, cabendo as FS proporem o modal e os meios de transporte a serem
empregados em seus PDCFS, detalhando-os nas suas matrizes de sincronizacado do
deslocamento estratégico, observando as diretrizes estabelecidas pelo Nivel Estratégico,
por meio da Diretriz Estratégica para Elaboracdo dos Planos de Deslocamento,
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Concentracdo e Reversdo das Forcas Singulares, do Apéndice de Concentracao
Estratégica, dos Planos de Reversdo das Forgas Singulares e do Apéndice de Reversao
Estratégica.

10.3.1.8 As FS deverao designar oficiais de ligacdo destacados no CCLM, a fim de
facilitar a coordenacdo nos assuntos relativos ao deslocamento estratégico, a
concentracdo e a reversao, colaborar no estabelecimento de prioridades e atendimentos
as demandas, além de auxiliar o CCLM na comunicacdo com as FS.

10.3.1.9 O Decreto de Mobilizacdo devera priorizar a mobilizacdo de meios de transporte
civis, por parte das FS, que podera ser regulado pelo Sistema de Mobilizacdo Militar
(SISMOMIL), permitindo realizar o deslocamento estratégico das Forgas, segundo as
necessidades levantadas nas Listas de Necessidades do Deslocamento Estratégico
(LNDE) dos PDCFS, nao atendidas pelas Estruturas Logisticas (Etta Log) das FS, dentro
das prioridades estabelecidas pelo CCLM.

10.3.1.10 De acordo com a situacao, para o deslocamento estratégico (pessoal, carga e
material), serdo estabelecidas as prioridades dos modais a serem utilizados. Para tal
deverdo ser definidos os Eixos Prioritarios de Transporte (EPT) e os Eixos Alternativos de
Transporte (EAT), além das ART (Areas de Reunido Temporarias). Alguma ART ou a
propria. ACE podera ser uma Area de Aclimatacdo para tropas adjudicadas n&o
aclimatadas ao ambiente operacional. Esse periodo adicional de aproximadamente 15
(quinze) dias devera ser acrescido ao prazo final da tropa pronta nas ACE, ainda na fase
de preparacao ou concentragao.

10.3.1.11 Os EPT e EAT constituirdo um conjunto de vias de transporte multimodais
georreferenciadas (latitude / longitude) em calco e, orientadas para as ACE ou para as
bases e sedes definidas, no caso do deslocamento reverso. Esses eixos e areas estardo
materializados na matriz de sincronizacao do deslocamento estratégico, anexo ao PDCFS
de cada FS

10.3.1.12 O fator tempo terd importancia fundamental para o planejamento do
deslocamento estratégico, uma vez que as limitacdes de prazo acarretardo sérios obices
para sua execucdo, levando a um aumento consideravel de meios necessarios aos
deslocamentos e criando, por consequéncia, coordenacdes mais complexas e aumento
exponencial do esforco logistico.

10.3.2 Concentracédo Estratégica

10.3.2.1 Cabera ao Cmt Op ARP estabelecer, assessorado pelo Cmt C Log Cte, as areas
onde seréao concentradas as tropas e meios adjudicados, devendo considerar, para tal:

a) a missao recebida pelas F Cte;

b) a necessidade de dissimulacdo no contexto do quadro geral da manobra,;

Cc) os prazos disponiveis;

d) a existéncia de EPT/EAT que atendam a direcdo geral da manobra logistica
entre a Zl e os locais de concentracédo estratégica na ARP;

e) a existéncia de outras infraestruturas que viabilizem as movimentacdes de
grandes volumes de pessoal e material em transito; e

f) os respectivos calcos com georreferenciamento dos EPT, dos EAT, das ART
das tropas para inicio do Deslocamento Estratégico, bem como das ACE, identificando
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infraestruturas civis e militares de apoio ao deslocamento (repouso, manutencao,
reabastecimento etc.).

10.3.2.2 A preparacao logistica do campo de batalha deve ter inicio tdo logo quanto
possivel, permitindo a montagem das estruturas logisticas previstas para o C Log e para
as demais F Cte, incluindo todo o apoio logistico necessario nas ACE.

10.3.2.3 As FS deverdo confeccionar os seus respectivos Planos de Deslocamento e
Concentracdo da Forca Singular (PDCFS), seguindo as orientacdes previstas na Diretriz
para Elaboracdo dos Planejamentos de Deslocamento e Concentragdo e Reversédo das
Forcas Singulares, do Apéndice de Concentracdo Estratégica, dos Planos de Reversao
das Forcas Singulares e do Apéndice de Reversdo Estratégica (Anexo L ao PEECFA),
além de elaborar:

a) no tocante ao deslocamento estratégico:

1) a estimativa logistica desta fase da operacdo, necessaria a obtencédo de
materiais e servigos de apoio ao deslocamento estratégico, incluindo seus custos na Lista
de Necessidades do Deslocamento Estratégico (LNDE);

2) as ordens e orientacfes sobre solicitacdes de apoio de agéncias e 6rgaos
governamentais, além de meios civis por meio do SINAMOB;

3) a matriz de sincronizacao do deslocamento estratégico, incluindo os meios
(material e pessoal) adjudicados, contratados e requisitados; sua dinamica de
deslocamento ao longo do tempo com o respectivo escalonamento; a evolucao de carga e
passageiros desde a saidas das bases até os locais de destino nas ACE; os EPT; os EAT
e as ART, sendo que estas Ultimas terdo ressuprimentos, manutencdo ou pernoite, todos
georreferenciados; e

4) as solicitacbes de transporte de material e pessoal que ndo podem ser
absorvidas pela estrutura da FS.

b) no tocante a Concentracado Estratégica:

1) ordens e orientacBes sobre a chegada dos meios nas ACE, pernoites,
abastecimentos, lazer, manutencdes, inspecdes, aclimatagéo, distribuicdo de material e
adestramento dos meios, bem como o periodo estimado para os deslocamentos internos
e desdobramento dentro das ARP de cada F Cte. A utilizacdo de servicos e a obtencao de
materiais, além do préprio consumo deveréo fazer parte da estimativa logistica; e

2) os C Op ativados serdo responsaveis pela infraestrutura de apoio logistico
e servicos nos locais de concentracdo estratégica, por meio de seus C Log Cte.

10.3.3 Reverséao Estratégica

10.3.3.1 Antes mesmo do inicio da fase da reversdo, os C Op ativados em coordenacao
com seus C Log Cte e as Etta Log das FS deveréo elaborar seus Planos de Reversao das
Forcas Singulares, de modo a apresentar o planejamento da retirada gradual e ordenada
dos meios adjudicados ao Cmdo TO/A Op/ZD, estabelecendo as responsabilidades, apoio
e custo do deslocamento estratégico reverso, as necessidades de infraestrutura e controle
de danos a serem implementados e a transferéncia de responsabilidade sobre os meios
mobilizados, se for o caso, além dos locais de destino dos meios a serem transportados.

10.3.3.2 Nesta fase final da logistica conjunta, as FS deverdo planejar e executar a
retirada gradual e ordenada das unidades e meios das F Cte empregados na ARP,
estabelecendo as responsabilidades e medidas de coordenacédo, além dos EPT e EAT a
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serem utilizados no deslocamento estratégico reverso. Para tanto, cada FS elaborara seu
Plano de Reversdo em coordenagédo com o Comando do TO/A Op.

10.3.3.3 Esses P Rvs FS deveréo estabelecer:

a) novas ACE, onde os meios (material e pessoal) adjudicados seréo
concentrados e preparados para o deslocamento estratégico reverso;

b) novos EPT, EAT e ART que seréo utilizados no deslocamento;

c) os niveis de preparagdo das ART voltadas para a manutencao,
reabastecimento e pernoite dos meios em reversao;

d) a transformacdo das Diretrizes do Cmt Op em ordens de execugdo para
priorizar os meios a serem revertidos em escalonamento;

e) a separacao dos meios que seguirdo para destinos diversos de suas origens,
prevendo seu encaminhamento por redistribuicdo ou desfazimento dentro ou fora da ARP;

f) matriz de sincronizacdo de deslocamento estratégico da FS;

g) as LNDE; e.

h) as solicitacbes de transporte de material e pessoal que ndo podem ser
absorvidas pela estrutura da FS.

10.3.3.4 ApOs a apresentacdo e aprovacao dos Pl Rvs de cada FS pelo Cmt Op ARP,
estes serdo encaminhados ao CCLM que os unificard em um plano Unico, verificando e
retificando possiveis sobrecargas de eixos, modais e meios de transporte em suas
matrizes de sincronizacdo de deslocamento estratégico, além de analisar suas LNDE,
otimizando alguma capacidade de transporte ociosa existente.

10.3.3.5 Cabera as FS, sob coordenacdo do CCLM a execucado da reversdo dos meios
adjudicados ao Cmdo Op observando as acfes a serem realizadas nas seguintes
atividades:

a) reversao dos efetivos, unidades e equipamentos as FS;

b) desmobilizacdo de meios civis eventualmente empregados;

c) desmobilizacao de efetivos militares convocados;

d) avaliacdo e destinagcdo de suprimentos e equipamentos eventualmente
adquiridos no decorrer da operagao;

e) desativacdo de estruturas e unidades operativas e logisticas conjuntas;

f) ativacdo de ART para apoio ao deslocamento de retorno do pessoal, unidades e
meios as suas sedes de destino;

g) realizacdo do apoio ao deslocamento estratégico de retorno das tropas,
unidades e equipamentos para os locais designados pelas FS, inclusive por meio de
emprego da contratacao e/ou mobilizagdo de meios civis;

h) recepcéo, pelas FS, das tropas, unidades e materiais revertidos; e

i) adocdo de medidas para assisténcia ao pessoal (sanitarias, psicoldgicas, etc)
envolvido nas acOes de combate, preparando-os para o0 retorno a situacdo de
normalidade.

10.4 Organizacao do Apoio Logistico Conjunto na ARP

10.4.1 O Cmt Op ARP sera o responsavel pelo planejamento e execucao do transporte
militar dentro de sua area geogréfica de atuagéo, coordenado diretamente pelo C Log Cte.
Na impossibilidade de executar algum deslocamento de meios dentro da ARP, o C Log
Cte podera solicitar apoio ao CCLM.
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10.4.2 O Cmt Op ARP estabelecera a organizagdo para o apoio logistico dentro da ARP,
sendo de sua responsabilidade a coordenacéo e a integracdo do apoio as suas F Cte (de
forma singular e/ou conjunta) e, quando determinado, a populacéo civil.

10.4.3 Em linhas gerais, a estrutura do apoio logistico na ARP (TO ou A Op) seguird o
modelo esquematizado na Figura 25.

Logistica no Nivel Estratégico Logistica no Nivel Operacional
Zl TOo /A Op Cmdo
TO/A O
SINAMOB >

Interagéncias

MARINHA DO
BRASIL

LEGENDA

. P - Tarefa Logistica Conjunta
Subord

PP > Canal técnico Estrutura Log do TO /A Op

Fluxo de Apoio Hormal OMLS - Organizagao Militar Logistica Singular
Zl — Zona de Interior

Figura 25 — Estrutura Simplificada do Apoio Logistico (Ap Log) na ZIl e na ARP (TO / A Op)

10.4.4 O Cmt Op ARP devera considerar os seguintes fatores, entre outros, para decidir
pela forma como sera organizado o apoio logistico e a conveniéncia de ativar um C Log
Cte:

a) extens&o do Teatro de Operacdes ou Area de Operacoes;

b) quantidade e tipo de tropas e meios a serem apoiados;

c) se as Forcas Componentes sao conjuntas e estardo operando a partir de suas
préprias bases e com linhas de abastecimento (suprimento/transporte e manutencao) ja
consolidadas, dentro das estruturas logisticas das respectivas FS;

d) complexidade logistica das operacdes planejadas;

e) necessidade de contratacdo ou mobilizacdo de meios civis;

f) possibilidade de o inimigo atuar nos eixos de transporte e em infraestruturas
logisticas criticas existentes na ZA; e

g) disponibilidade de recursos de comando e controle.

10.4.4.1 Esses fatores ndo sdo Unicos, outros mais poderdo ser acrescentados, visando
assessorar a decisdo do Cmt Op ARP quanto a ativacado de um C Log Cte.

10.5 Comando Logistico Componente (C Log Cte) - CLTO, CLZD ou CLAO

10.5.1 O C Log Cte ndo possui uma estrutura fixa, e sua organizagdo sera determinada
conforme a situacdo, os meios adjudicados e a missdo atribuida pelo Cmt Op. O C Log

Cte podera ter a seguinte constitui¢ao:
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Figura 26 — Estrutura do C Log Cte.

10.5.2 O C Log Cte é encarregado de coordenar, controlar e fazer executar o previsto no
Anexo de Logistica e Mobilizacdo ao Plano Operacional, em ligacdo com as secdes do
EMC], com as demais F Cte, na ARP, e com o CCLM, na ZI. O Comandante do Comando
Logistico Componente (Cmt C Log Cte) tera o seguinte rol de atribui¢cdes, que podera
sofrer acréscimos ou supressdes, conforme a situacao:

a) assessorar 0 Cmt Op, nos assuntos que concernem a execucao da logistica e
mobilizacéo, incluindo as ACE;

b) designar uma equipe de especialistas do CCOL, do CCRH e do CCAFin para
participar, juntamente com as D-1, D-4 e D-10 da Analise de Logistica e da elaboracéo
dos Anexos de Logistica e Mobilizacdo e de Lista de Necessidades Complementar ao
Plano Operacional;

c) coordenar, controlar e fazer executar as acfes previstas no Anexo de Logistica
e Mobilizacédo ao Plano Operacional, elaborando seu Plano de Operac¢des Logisticas;

d) participar das reunides dos Cmt F Cte com o Cmt Op;

e) transmitir as informacdes logisticas para as D-1, D-4 e D-10 do EMC;j;

f) manter estrito relacionamento com o EMC]j, visando preparar o apoio logistico
para as operacdes futuras e coordenar as operacoes logisticas correntes;

g) coordenar a execugao das TLC,;

h) estabelecer normas para utilizacdo dos recursos locais, bem como para a
contratacao e aquisicdo de recursos logisticos (pessoal, material, servicos e instalacdes)
ou mobilizaveis;

i) prestar o apoio logistico nas questdes relativas aos assuntos civis e meio
ambiente;

j) planejar, em coordenac@o com os setores de logistica envolvidos, a localizacao
dos 6rgdos e das instalacdes de apoio logistico das F Cte, selecionando as provaveis
regides onde deverdo desdobrar-se;

k) planejar, em coordenacdo com os setores de logistica envolvidos, o controle
dos pedidos de ressuprimentos;

I) coordenar e controlar o apoio de infraestrutura solicitado pelas F Cte;

m) coordenar o atendimento das necessidades de evacuacdo aeromeédica,
conforme as prioridades estabelecidas pelo Cmt Op;

n) elaborar a proposta para o estabelecimento da Norma de Evacuacédo (N Ev),
encaminhando-a ao Ch D-4;

0) planejar e coordenar o controle de transito na ARP;

p) coordenar, quando determinado pelo Cmt Op, as acdes de Seguranca de Area
de Retaguarda (SEGAR) na ZA e as atividades relacionadas aos Assuntos Civis;

g) coordenar o transporte, o processamento e a distribuicdo de materiais salvados
e capturados, emitindo diretrizes para tal;
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r) confeccionar os mapas e o0s relatorios relativos a logistica, segundo
determinacao do Cmt Op ARP;

s) analisar e consolidar as Listas de Necessidades Suplementar (LNS) de todas F
Cte, incluindo a do proéprio C Log Cte;

t) confeccionar a Lista de Necessidades Final (LNF) consolidando as Listas de
Necessidades Inicial (LNI), Listas de Necessidades Complementar (LNC) e Listas de
Necessidades Suplementar (LNS), devendo a LNF ser apresentada pelo Cmt C Log Cte
ao Cmt Cmdo Op, antes de ser anexada ao Plano de Operacdes Logisticas do C Log Cte;
e

u) planejar, controlar e coordenar as acdes de mobilizacdo no ambito do Cmdo
Op e das F Cte.

10.5.3 O C Log Cte devera receber sob controle operacional outras OM subordinadas
necessarias ao cumprimento de sua misséo, adjudicadas pelas diversas FS. Em funcao
das missdes impostas pelo Cmt Op, poderé ser integrado por OM, particularmente:

a) de logistica (saude, transporte, suprimento, manutencédo, salvamento etc.);

b) de comando e controle;

c) de engenharia;

d) de assuntos civis;

e) de operacdes psicoldgicas; e

f) operacionais.

10.5.4 No caso das OM operacionais, as mesmas serdo mantidas sob o controle
operacional do C Log Cte para a execucao de missdes especificas atribuidas pelo Cmdo
Op, particularmente de DEFAR, operacdo de campos de prisioneiros de guerra e de
acolhimento e triagem de deslocados e, eventualmente, de refugiados. Nesses casos, €
conveniente que as OM operacionais sejam mantidas sob comando Unico, diretamente
subordinado ao C Log Cte.

10.5.5 As Organizacdes Militares Logisticas Singulares (OMLS) adjudicadas ao C Log Cte
deverdo ser organizadas em estruturas logisticas (Ba Log Cj, GT Log e Dst Log) cujo
detalhamento sera apresentado no manual MD34-M-06 (Base Logistica Conjunta).

10.5.6 De acordo com a amplitude da ARP, da magnitude das forgcas existentes e/ou da
complexidade das acbes logisticas a serem realizadas, poderd ser designado um
Subcomandante, por solicitacdo do Cmt C Log Cte.

10.5.7 As Assessorias Especializadas do Cmt C Log Cte tém por atribuicdo assisti-lo nos
assuntos ligados as suas respectivas areas de atividade, tais como:

a) Inteligéncia,

b) Comando e Controle;

¢) Comunicagao Social;

d) Controle Interno; e

e) outras julgadas necessarias.

10.5.8 O Estado-Maior sera constituido pela Chefia do Estado-Maior e, em principio, pelas
seguintes Secoes:
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Figura 27 — Estrutura da EM C Log

a) Centro de Coordenacao das Operacdes Logisticas (CCOL);

b) Centro de Coordenacéo dos Recursos Humanos (CCRH);

c) Centro de Coordenacéo Civil-Militar (C3M);

d) Centro de Coordenacao Administrativa e Financeira (CCAFin);

e) Centro de Operacfes de SEGAR (COSEGAR), quando necessario; e
f) outras Secdes julgadas necessarias pelo Cmt Log.

10.5.9 Os Oficiais de Ligacao (O Lig) das demais F Cte tém por atribuicdo assessorar o
Ch EM na coordenagédo das atividades logisticas.

10.5.10 Centro de Coordenacédo das Operacgdes Logisticas (CCOL)

10.5.10.1 E a secéo responsavel pelo gerenciamento, no ambito da ARP, das funcées
logisticas de Saude, Transporte, Suprimento, Manutencdo, Engenharia e Salvamento.
Sua estrutura de funcionamento normalmente compreende uma Chefia e diversos grupos
funcionais.

10.5.10.2 Para cumprir sua missao, o CCOL devera contar com especialistas nas diversas
funcdes logisticas, oriundos das trés FS, de modo que todas as ac¢des adotadas sejam
decorrentes de uma visdo conjunta das possibilidades e limitacbes de cada sistema
logistico singular.

10.5.10.3 O inter-relacionamento do CCOL com a D-4 do EMCj, com as Secbes de
Logistica das demais F Cte e com o CCLM é de primordial importancia para o sucesso do
seu trabalho.

10.5.10.4 O Ch CCOL tem as seguintes atribuicdes:

a) assessorar o Cmt C Log Cte quanto a situagdo das operacbes correntes
relativas a logistica;

b) elaborar o Plano de Operacdes Logisticas do C Log Cte, em coordenacéo
com os Ch CCRH e C3M, observando as instrucdes atinentes as TLC e o Anexo de
Circulagéo e Controle de Transito;

C) preparar e coordenar a reunido diaria de situagcéo do C Log Cte;

d) elaborar o Sumario Diério de Logistica (SDL), em coordenagdo com o0
CCRH, encaminhando-o ao EMCj do Cmdo Op;

e) informar diretamente ao Ch D-4 os resultados diarios das movimentacgdes e
servigcos executados de relevancia para o Cmdo Op;

f) manter estreita coordenagdo com a Assessoria Especializada de Comando e
Controle, visando a implementacdo da estrutura de Tl e de comunicacbes para o
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atendimento de necessidades especificas do CCOL e das demais estruturas logisticas;

g) coordenar com as Secbes de Logistica das demais F Cte e com o CCLM, na
Z1, todo transporte logistico entrando, saindo e circulando dentro da ARP, de acordo com
0 Anexo de Circulagao e Controle de Transito;

h) coordenar com os O Lig das demais F Cte as mudancas de planejamentos,
as necessidades extras e emergenciais das F Cte, de forma a manter a sinergia dos
processos logisticos;

i) propor 0s niveis correntes, operacionais e de seguranca para os estoques de
suprimento das demais estruturas logisticas e o cronograma de pré-posicionamento dos
mesmos;

j) coordenar com as demais estruturas logisticas as necessidades de reposicao
ou remanejamento de estoques em decorréncia da variacdo de consumo real e o
estabelecido nos célculos das estimativas;

k) coordenar a disponibilizacdo de meios materiais e de servigos existentes na
ARP, bem como a consolidacéo, o fracionamento e o despacho de cargas;

l) planejar e coordenar, em ligagdo com as Secdes de Logistica das demais F
Cte, a localizacdo, a escolha, a preparacédo e a manutencéo dos érgaos e das instalacdes
de apoio logistico, selecionando as areas onde deverdo desdobrar-se, com especial
atencdo ao suprimento classe | (material de subsisténcia — alimentos), classe Il
(combustiveis e lubrificantes), classe V (muni¢édo) e classe VIII (sangue), de acordo com
as normas de acondicionamento de cada item;

m) manter atualizados os inventarios dos itens armazenados nas demais
estruturas logisticas;

n) coordenar o0 apoio logistico as acdes requeridas pelas atividades de
Assuntos Civis e Meio Ambiente;

0) estabelecer os EPT e os EAT dentro da ARP;

p) confeccionar, em coordenacdo com os CCRH, C3M e CCAFin, na fase de
planejamento, a LNS do C Log Cte;

g) analisar e consolidar, em coordenacdo com o CCRH e assessorados pelo
C3M e CCAFin, as LNS das demais F Cte e do préprio C Log, encaminhando-as para a D-
4 e, posteriormente, transformando-as em Anexo ao Plano Operacdes Logisticas do C
Log Cte;

r) analisar e consolidar, em coordenacdo com o CCRH e assessorados pelo
C3M e CCAFin, as LNI, LNC e LNS na LNF, que ser& apresentada pelo Cmt C Log Cte ao
Cmt Cmdo Op e, ap0s aprovada, sera transformada em outro Anexo ao Plano Operacfes
Logisticas do C Log Cte; e

s) coordenar com o C3M e o COSEGAR a seguranca para 0O correto
funcionamento das infraestruturas criticas minimas de interesse da populacdo civil na
area de responsabilidade do C Log Cte, inclusive dos servidores publicos essenciais, de
acordo com o planejamento realizado pelas autoridades civis.

10.5.10.5 Grupos do CCOL

10.5.10.5.1 A critério do Cmt C Log Cte, o CCOL podera ser dividido em grupos
funcionais, a fim de facilitar o gerenciamento das atividades logisticas.
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Transporte Suprimento Saude Manutengdo Salvamento Infraestrutura

Figura 28 — Estrutura do CCOL.

10.5.10.5.2 Grupo de Transporte, com as seguintes competéncias:

a) assessorar o Ch CCOL nas operacfes da funcao logistica transporte;

b) planejar o emprego das organiza¢cdes militares de transporte sob o controle
operacional do C Log Cte, em coordenacdo com as demais estruturas logisticas;

c) estabelecer prioridades para a movimentacdo, fraccionamento e
armazenamento em transito de cargas nos terminais portuarios, rodoviarios, ferroviarios e
aeroportuarios sob administracdo das demais estruturas logisticas;

d) manter estreito relacionamento com os 0Orgdos de coordenacdo de
transporte de todas as F Cte;

e) coordenar com os O Lig das demais F Cte as mudancas nos
planejamentos, as necessidades extras das F Cte e as emergéncias, de forma a manter a
regularidade do fluxo logistico;

f) sintetizar as informacdes diarias para transmissdo ao Ch D-4 e preparacao
do SDL;

g) coordenar com o CCRH as solicitagbes de transporte de pessoal e
evacuacles aeromeédicas;

h) controlar o movimento de estoques de suprimento no TO, em coordenacao
com o Grupo de Suprimento; e

i) coordenar e controlar todas as operac6es da funcdo logistica transporte, de
entrada, saida e circulacao dentro da ARP, considerando os modais existentes.

10.5.10.5.3 Grupo de Suprimento, com as seguintes competéncias:

a) assessorar o0 Ch CCOL quanto ao levantamento de necessidades, a
obtencéo e a distribuicdo de itens de suprimento na ARP;

b) atender as necessidades das F Cte com base nas disponibilidades de
suprimento na ARP;

C) manter rigorosa atualizagdo dos inventarios dos itens armazenados nas
demais estruturas logisticas, por meio de sistemas informatizados de controle;

d) coordenar o remanejamento de itens de suprimento entre os depdsitos das
demais estruturas logisticas;

e) planejar a preparacao e desdobramento dos depositos na ARP, incluindo o
aproveitamento de instalagoes civis;

f) planejar, junto com as demais F Cte, 0 recebimento e a estocagem de
combustiveis e de munigdes, inclusive no que se refere ao desdobramento de postos de
suprimentos avancgados e postos intermediarios de distribuicéo;

131/238



MD30-M-01

g) coordenar com as FS e com o CCLM o atendimento das necessidades das
F Cte;

h) coordenar e controlar o movimento de armamento e municées, mantendo
sua rastreabilidade;

i) coordenar e controlar a distribuicdo de combustiveis;

k) controlar a distribuicAo de itens entre os depdsitos na ARP, em
coordenacao com o Grupo de Transporte;

[) coordenar o recolhimento e a distribuicdo do material salvado e capturado a
ser revertido para a cadeia de suprimento; e

m) informar as F Cte as remessas de material, prazos de entrega e meios de
transporte.

10.5.10.5.4 Grupo de Saude, com as seguintes competéncias:

a) assessorar o Ch CCOL no estabelecimento da Norma de Evacuagdo (N
Ev), que se constitui no periodo maximo de internacdo de pacientes em cada escaldo de
hospitalizagéo;

b) coordenar com as demais F Cte a instalacdo de hospitais de campanha e a
determinacdo do nimero de leitos necessarios para atender o efetivo da ARP;

c) coordenar com as demais F Cte e o com CCLM as necessidades de
reposicao dos estoques de sangue; e

d) coordenar com as F Cte o estabelecimento de normas e procedimentos de
saude operacional, incluindo as acdes profilaticas, inclusive imunizacdo e saneamento em
campanha.

10.5.10.5.5 Grupo de Manutencéo, com as seguintes competéncias:

a) coordenar as necessidades de manutencdo com as disponibilidades
existentes entre as F Cte; e

b) coordenar o emprego de instalagbes e meios civis para realizacdo de
tarefas de manutencao.

10.5.10.5.6 Grupo de Salvamento, com as seguintes competéncias:

a) assessorar o0 Ch CCOL na elaboragdo do planejamento de Controle de
Danos na ARP; e

b) coordenar com as F Cte e com o Grupo de Suprimento a utilizac&o,
reversao, estocagem, transferéncia ou destruicdo de materiais salvados e/ou capturados.

10.5.10.5.7 Grupo de Infraestrutura, com as seguintes competéncias:

a) assessorar o Ch CCOL nos assuntos relativos a infraestrutura e
engenharia;

b) coordenar e controlar o atendimento das necessidades de engenharia das
F Cte, dentro da ARP, atuando como ligacdo entre o Cmt Op e as estruturas de
engenharia das FS; e

c) propor solucdes técnicas para a adequacdo das infraestruturas criticas
existentes na ARP, em decorréncia das necessidades geradas pelos planejamentos
operacionais e taticos, em coordenacdo com o C3M, especialmente o Grupo de
Mobilizacdo de Recursos Logisticos.

10.5.11 Centro de Coordenacéo de Recursos Humanos (CCRH)

10.5.11.1 E a sec&o responsavel pelo gerenciamento, no &mbito do C Log Cte, da funcdo
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logistica RH. Sua estrutura de funcionamento normalmente compreende uma Chefia e
diversos grupos funcionais.

10.5.11.2 Para cumprir sua missdo, o CCRH devera contar com especialistas nas
diversas atividades da funcao logistica RH, oriundos das trés FS, de modo que todas as
acOes adotadas sejam decorrentes de uma visdo conjunta das possibilidades e limitagoes
de cada sistema logistico singular.

10.5.11.3 O inter-relacionamento dessa Secdo com a D-1 do EMCj, com as Secdes de
Pessoal das demais F Cte e com o CCLM é de primordial importancia para o sucesso do
seu trabalho.

10.5.11.4 O Ch CCRH tem as seguintes atribuicoes:

a) assessorar 0 Cmt C Log Cte quanto a situacdo das operacdes correntes nos
assuntos relativos aos RH;

b) propor ao Ch CCOL os assuntos de RH a serem incluidos no Plano de
Operacdes Logisticas do C Log Cte;

c) participar da reunido de situacéo do C Log Cte;

d) elaborar o Sumario Diario de Pessoal referente ao Comando e Unidades sob
o controle operacional do C Log Cte, encaminhando-o ao Cmt Op ARP;

e) propor ao Ch CCOL, durante as operacfes, 0os assuntos referentes a RH a
serem incluidos no SDL;

f) propor ao Ch CCOL, na fase de planejamento, em coordenacdo com o C3M,
as necessidades de RH, a serem incluidas na LNS do C Log Cte;

g) informar diretamente ao Ch D-1 do EMCj os resultados diarios das atividades
de recompletamento e dos servicos executados pelas diversas atividades de RH no
ambito do C Log Cte;

h) coordenar com a D-1 do EMCj, as Se¢ Pes das demais F Cte e com o CCLM,
na Zl, todas as necessidades de recompletamento de pessoal para a ARP;

i) coordenar com os O Lig das demais F Cte as mudancas de planejamentos, as
necessidades extras e emergenciais das F Cte, de forma a manter a sinergia dos
processos logisticos de RH;

j) coordenar com o grupo de suprimento do CCOL a disponibilizacdo de
suprimento reembolsavel;

k) planejar e coordenar, em ligacdo com as Sec Pes das demais F Cte, a
localizac&o, a escolha, a preparacdo e a manutencao das instalacbes de RH (Centro de
Recompletamento, Areas de Recreacdo, Repouso e Recuperacgéo etc.), selecionando as
areas onde deverdo desdobrar-se;

[) manter atualizado o controle de efetivo;

m) coordenar o apoio as ac¢des requeridas pela Se¢édo de Assuntos Civis e Meio
Ambiente;

n) analisar e consolidar, em coordenag¢ao com o CCOL e assessorados pelo C3M
e CCAFin, as LNS de todas F Cte, encaminhando-a lista consolidada para a D-4 e,
posteriormente, transformando-a em Anexo ao Plano de Operagdes Logisticas do C Log
Cte; e

0) analisar e consolidar, em coordenacdo com o CCOL e assessorados pelos
C3M e CCAFin, as LNI, LNC e LNS na LNF, que sera apresentada pelo Cmt C Log Cte ao
Cmt Cmdo Op que, ap6s aprovada, sera transformanda em outro Anexo ao Plano
Operacdes Logisticas do C Log Cte.
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10.5.11.5 Grupos do CCRH

10.5.8.5.1 A critério do Cmt C Log, o CCRH podera ser dividido em grupos funcionais, a
fim de facilitar o gerenciamento das atividades de RH.

=D

Bem-estare "
Recomple- Controle de i Mao-de-obra
; Decessos Manuteng¢ao RE:
tamento efetivos civil
do Moral

Figura 29 — Estrutura do CCRH

10.5.11.5.2 Grupo de Recompletamento, com as seguintes competéncias:

a) coordenar com a D-1 do EMCj as necessidades de recompletamento;

b) coordenar e controlar o funcionamento dos Centros de Recompletamento,
inclusive no que se refere ao treinamento (adaptacdo, ambientacdo, Regras de
Engajamento, rotina etc) de pessoal;

c) coordenar e controlar, em conjunto com o D-4, as atividades de
recompletamento de RH na ARP; e

d) assessorar o Ch CCRH no estabelecimento do Efetivo de Recompletamento
(ER), que constitui o efetivo méximo que pode ser mantido nos Centros de
Recompletamento da ARP.

10.5.11.5.3 Grupo de Controle de Efetivos, com as seguintes competéncias:

a) elaborar o Sumério de Pessoal do C Log Cte e de suas Unidades
subordinadas; e

b) consolidar os Sumarios de Pessoal das F Cte, atualizando o controle de
efetivo e informando a D-1 do EMCj e o CCOL.

10.5.11.5.4 Grupo de Decessos, com as seguintes competéncias:
a) realizar o controle de todos os decessos militares e civis, inclusive inimigos;
b) coordenar a realizacdo de inventarios dos espolios;
c) coordenar a execucdo de traslados dos decessos para o0s locais de
sepultamento, assim como de seus espolios para o destino final; e
d) coordenar e controlar os sepultamentos.

10.5.11.5.5 Grupo de Bem-Estar e Manutencdo do Moral, com as seguintes
competéncias:

a) coordenar e controlar o funcionamento das Areas de Recreagdo e
Recuperacdo da ARP, assim como das Areas de Repouso do C Log Cte, propondo ao Ch
CCRH as diretrizes para o funcionamento dos mesmos;

b) coordenar com o grupo de suprimento do CCOL a disponibilizacdo de
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suprimento reembolsavel e controlar a sua distribuicéo;

c) coordenar a atividade de assisténcia religiosa;

d) coordenar a atividade de assisténcia social; e

e) coordenar e controlar o funcionamento das Agéncias Postais das demais
estruturas logisticas, mantendo ligacdes que se fizerem necessarias com a estrutura de
correios governamental, de forma a manter o fluxo das correspondéncias pessoais que
cheguem ou saiam da ARP.

10.5.115.6 Grupo de Méao de Obra Civil, que coordenara a contratacdo de mao de obra
civil e controlara seu emprego, conjuntamente com o Grupo de Mobilizagdo de Recursos
Humanos do C3M.

10.5.12 Centro de Coordenacéo Civil-Militar (C3M)

10.5.12.1 E a secdo responsavel pela coordenacdo, no &mbito do C Log Cte, de todas as
atividades referentes ao relacionamento com autoridades civis (do executivo, do
legislativo e do judiciario), organizacdes nao-governamentais e empresas (publicas e
privadas).

10.5.12.2 Para cumprir sua missdo, o C3M devera contar com especialistas nas diversas
atividades relativas a sua éarea de atuacdo, particularmente em assuntos civis,
mobilizagdo, direito, meio ambiente e outros.

10.5.12.3 O inter-relacionamento desse Centro com as D-1, D-4 e D-9 do EMCj, com as
Secdes de Assuntos Civis das F Cte e com o CCLM é de primordial importancia para o
sucesso do seu trabalho.

10.5.12.4 O Ch C3M tem as seguintes atribuicdes:

a) assessorar o Cmt C Log Cte quanto a necessidade da cooperacao e, se
necessario, da mobilizacdo dos 6rgados civis (governamentais, nao-governamentais e
privados), assim como para reduzir a interferéncia dos mesmos no cumprimento das
missdes atribuidas ao C Log Cte pelo Cmt Op;

b) propor ao Ch CCOL os assuntos de sua area de atuacédo a serem incluidos no
Plano de Operacdes Logisticas do C Log Cte, particularmente no que se refere aos
assuntos civis, mobilizacédo e desmobilizacéo;

c) propor ao CCOL os assuntos referentes a sua area de atuacdo a serem
incluidos no Sumario Diario de Situacéo do C Log Cte;

d) coordenar com o Ch D-9 do EMCj o andamento das atividades de assuntos
civis sob encargo do C Log Cte, particularmente no que se refere aos civis sob a
administracao militar (refugiados, evacuados ndo-combatentes, civis internados e outros);

e) em coordenacdo com o CCOL, levantar as necessidades de mobilizacdo de
recursos logisticos ndo passiveis de serem obtidos ha ARP, encaminhando-as a D-4;

f) em coordenacdo com o CCRH, levantar as necessidades de mobilizacdo de
RH ndo passiveis de atendimento no ambito da ARP, encaminhando-as a D-4. Essas
necessidades de mobilizacdo de RH e recursos logisticos deverdo constar na LNS do C
Log Cte;

g) propor medidas para a protecdo do meio ambiente e para a mitigacdo de
danos decorrentes das operacfes militares na ARP, em coordenacdo com 0Orgaos civis
encarregados, em conformidade com as diretrizes do Cmt Op;

h) manter atualizado, no Mddulo de Empresas Mobilizaveis (MODEMOB) do
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Sistema de Informacdes Gerenciais de Logistica e Mobilizacdo de Defesa (Sistema
APOLO), o cadastro de empresas e industrias existentes na ARP de interesse para as
operacdes militares;

i) coordenar com 0s 06rgdos governamentais e ndo-governamentais a obtencao
do apoio necessario ao funcionamento dos Locais de Destino Seguro (LDS) e outras
instalagdes destinadas ao abrigo de populacao civil ndo-combatente; e

j) assessorar o0s CCOL e CCRH na analise e consolidacdo das LNI, LNC e LNS
na LNF.

10.5.12.5 A critério do Cmt C Log Cte, o C3M sera organizado em grupos funcionais, a fim
de facilitar o gerenciamento das atividades sob seu encargo.

e

Mobilizacdo de Mobilizacdo de
Assuntos de Assuntos de Assuntos = 5 Meio
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Governo N3o-Governo Juridicos 2 Ambiente
Logisticos Humanos

Figura 30 — Estrutura do C3M

10.5.12.5.1 Grupo de Assuntos de Governo, com as seguintes competéncias:

a) assessorar o Ch C3M nos assuntos relativos aos poderes publicos nas
esferas federal, estadual e municipal;

b) realizar a ligacdo com autoridades do executivo e do legislativo, nos niveis
federal, estadual e municipal, localizados na area de responsabilidade do C Log Cte;

c) realizar a ligacdo com as empresas publicas de interesse das operacdes
militares na ARP;

d) coordenar com 0 CCOL e o COSEGAR a manutencao do funcionamento das
infraestruturas criticas minimas de interesse do C Op, na area de responsabilidade do C
Log Cte, inclusive dos servicos publicos essenciais, de acordo com o planejamento
realizado em coordenacdo com as autoridades civis, propondo 0s assuntos a serem
inseridos nos Anexos de SEGAR e de Circulacéo e Controle de Transito;

e) ficar em condi¢Bes, a partir do inicio da fase de normalizagéo, de assessorar
as autoridades civis no restabelecimento das estruturas de governo afetadas pelas
operacdes militares realizadas na area de responsabilidade do C Log Cte;

f) coordenar com os 6rgdos governamentais a obtencdo do apoio necessario
ao funcionamento de instalagcbes destinadas ao abrigo de populacdo civil nédo-
combatente; e

g) elaborar o Anexo de Assuntos Civis ao Plano de Operacdes Logisticas do C
Log Cte.

10.5.12.5.2 Grupo de Assuntos de Nao-Governo, com as seguintes competéncias:

a) assessorar o Ch C3M nos assuntos relativos ao relacionamento com
Organizagbes Nao Governamentais (ONG);

b) realizar a ligacdo com os encarregados de ONG, nacionais e internacionais,
gue atuam na area de responsabilidade do C Log Cte;

c) manter um cadastro de todas as ONG de interesse para as operacdes
militares, descrevendo sua area de atuacdo e possibilidades de apoio em areas de
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interesse das operacdes militares;

d) coordenar com as ONG a obtencdo do apoio necessério ao funcionamento
de instalacdes destinadas ao abrigo de populacéo civil nAo-combatente; e

e) coordenar com o Grupo de Assuntos de Governo a elaboragdo do Anexo de
Assuntos Civis.

10.5.12.5.3 Grupo de Assuntos Juridicos, com as seguintes competéncias:

a) prestar assessoria juridica no interesse do C Log Cte, especialmente no que
se refere a justica militar e ao Direito Internacional dos Conflitos Armados (DICA);

b) realizar a ligacdo com as autoridades judiciarias, das fun¢des essenciais da
justica e da policia judiciaria, existentes na area de responsabilidade do C Log Cte;

c) elaborar estudos e pareceres de natureza juridica relativos as diversas areas
de atuacao do C Log Cte;

d) cooperar na elaboracéo de atos normativos e administrativos expedidos pelo
Cmdo do C Log Cte;

e) coordenar com a D-3 do EMCj o andamento das atividades de assuntos
juridicos sob encargo do C Log Cte; e

f) elaborar o Anexo de Assessoria Juridica ao Plano de Operac¢bes Logisticas
do C Log Cte.

10.5.12.5.4 Grupo de Mobilizacdo de Recursos Logisticos, com as seguintes
competéncias:

a) assessorar o Ch C3M nos assuntos relativos a mobilizagdo de materiais,
servicos e demais recursos logisticos necessarios as operacfes militares, utilizando os
meétodos previstos no manual de Mobilizacdo Militar (MD41-M-02), desde que estejam
discriminados no Decreto de Mobilizagéo;

b) propor planejamentos, orientacdes e medidas de coordenacado relativas a
mobilizacdo e a desmobilizacao de recursos logisticos na area de responsabilidade do C
Log Cte;

c) coordenar, junto ao SINAMOB, a mobilizacdo na area da ARP, contando
com representantes dos 6rgdos de governo estaduais e municipais, assim como de
empresas publicas e privadas de interesse da sustentacdo das operacdes militares; e

d) manter, no MODEMOB do Sistema APOLO, os cadastros de Orgaos,
instituicdes, empresas e industrias de interesse da defesa no MODEMOB do Sistema
APOLO.

10.5.12.5.,5 Grupo de Mobilizagdo de Recursos Humanos, com as seguintes
competéncias:

a) assessorar o Ch C3M nos assuntos relativos a mobilizacdo de RH
necessarios as operagdes militares, utilizando os métodos para obtencdo de RH previstos
no MD41-M-02, desde que estejam discriminados no Decreto de Mobilizacao;

b) propor planejamentos, orientacdes e medidas de coordenacgédo relativas a
mobilizacdo de RH necessarios ao desempenho de cargos e fun¢des militares na ARP;

c) consolidar as necessidades de mobilizagdo dos RH necessarios as
operacdes militares, ndo passiveis de atendimento pelo sistema de recompletamento
estabelecido nos planejamentos logisticos;

d) manter um cadastro de RH passiveis de convocacao (de acordo com a Lei
do Servico Militar) e de mobilizagcdo no interior da ARP, particularmente um banco de
talentos de interesse para as operacdes militares; e

e) coordenar a obtencdo de recompletamentos para qualificagdes militares
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criticas ndo existentes na ARP, em coordenacéo com o CCLM.

10.5.12.5.6 Grupo de Meio Ambiente, com as seguintes competéncias:

a) assessorar o Ch C3M nos assuntos relativos ao meio ambiente, ao controle
de zoonoses e as normas ambientais;

b) propor planejamentos, orientacdes e medidas de coordenacgédo relativas a
protecdo ao meio ambiente que deverdo ser aplicadas no decorrer da operacao;

Cc) assessorar quanto ao estabelecimento de medidas passiveis de
implementacdo para a mitigacdo dos impactos e na realizagcdo da recuperacdo do meio
ambiente ao término da operacéo;

d) manter, no Sistema APOLO, um cadastro de orgaos, instituicbes e
empresas, localizadas na area de responsabilidade do C Log Cte, de interesse para a
mitigacdo de impactos ao meio ambiente e ao controle de zoonoses no Sistema APOLO;
e

e) elaborar o Anexo de Gestdo Ambiental ao Plano de Operacdes Logisticas do
C Log Cte.

10.5.13 Centro de Coordenag&o Administrativa e Financeira (CCAFin)

10.5.13.1 E a secdo responsavel pela execucdo, no ambito do C Log Cte, de todas as
atividades administrativas necessarias ao seu funcionamento, particularmente:

a) administracdo financeira e contabil; e

b) apoio administrativo, manutencéo das instalacdes e gestdo do patrimonio.

10.5.13.2 O Ch CCAFin tem as seguintes atribuicdes:

a) assessorar o Cmt C Log Cte nos assuntos relativos a administracéo
financeira, contabil, assim como nos assuntos relativos a administracdo interna do C Log
Cte;

b) elaborar o Anexo de Administracdo Financeira ao Plano de Operacfes
Logisticas do C Log Cte;

c) realizar o levantamento de necessidades de recursos financeiros do C Log
Cte, com base no Plano de Operacfes Logisticas e no assessoramento aos CCOL e
CCRH na analise da precificacédo estimada da LNF;

d) realizar a programacao orcamentéaria e financeira no ambito do C Log Cte,
compatibilizando os recursos disponibilizados pelo Cmdo Op com as despesas previstas;

e) com base na programacao or¢camentaria e financeira, propor ao Cmt C Log
Cte a distribuicdo dos recursos financeiros disponiveis as demais estruturas logisticas; e

f) controlar e manter atualizados o0s registros contabeis dos recursos
financeiros recebidos e os documentos habeis dos atos administrativos relativos as
despesas realizadas no ambito da ARP, particularmente quanto aos processos de
suprimento de fundos.

10.5.13.3 A critério do Cmt C Log Cte, o CCAFin sera organizado em grupos funcionais, a
fim de facilitar o gerenciamento das atividades sob seu encargo.

10.5.14 Centro de Operacdes de Seguranca de Area de Retaguarda (COSEGAR)

10.5.14.1 Sera ativado quando forem atribuidas responsabilidades de SEGAR ao C Log
Cte.
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10.5.14.2 Seré responsavel pelo planejamento e coordenacao das medidas de Defesa de
Area de Retaguarda (DEFAR) e de Controle de Danos (CD) nas areas e/ou instalagdes
atribuidas a ARP, além de elaborar o Anexo de Seguranca da Area de Retaguarda ao
Plano de Operacdes Logisticas do C Log Cte.

10.5.14.3 Caso necessario, devera planejar a instalacdo e operacdo de Campos de
Prisioneiros de Guerra a serem desdobrados na ZA.

10.6 Planejamento Logistico Conjunto

10.6.1 O planejamento do apoio logistico ira requerer a elaboragdo de uma estimativa
detalhada dos meios, quantidades, corretas especificacdes e respectivas estimativas de
consumo por periodo, para viabilizar as a¢des operacionais e téticas previstas.

10.6.2 O planejamento logistico do Cmdo Op deverd ser flexivel o suficiente para
acomodar eventuais alteracdes no conceito da operacédo. Para tal, deve antever possiveis
necessidades de:

a) estabelecimento de novos locais de apoio logistico;

b) aumento nas distancias de apoio;

c) acréscimo ou supressao de forcgas;

d) seguranca nos eixos de transporte;

e) aumento na capacidade de estradas, portos e aeroportos; e

f) estabelecimento de locais de apoio logistico em praia ou &rea ribeirinha.

10.6.3 Torna-se imperioso que o planejamento logistico conjunto seja desenvolvido,
desde a fase da montagem das LA, de maneira integrada entre o EMCj, o C Log Cte e as
demais F Cte. Somente por meio de um minucioso exame de situacao da logistica, os
planejadores logisticos poderdo assessorar 0s planejadores operacionais na elaboracdo
de LA praticaveis.

10.7 Comando e Controle no Planejamento Logistico Conjunto

10.7.1 Um efetivo sistema de C? sera vital para o planejamento, conducéo, sustentacéo e
protecdo de uma operacao conjunta. O apoio logistico a operacdo planejada se valera
desse sistema para a integracdo dos dados e das ordens entre o0 Cmdo Op, o C Log Cte,
as demais F Cte e as FS. Assim sendo, os planejadores logisticos deverdo apresentar a
D-6 as necessidades de C?, a fim de que as mesmas possam ser convenientemente
atendidas.

10.7.2 Para o apoio logistico, torna-se necesséario conhecer as ameacgas que possam
interferir na execucdo das atividades logisticas. Atividades hostis, particularmente nas
areas de retaguarda, tém o potencial de produzir sérios 6bices para o apoio logistico.
Para evita-los, as acdes preventivas devem ser objeto de um planejamento detalhado.

10.7.3 Nesse sentido, os planejadores logisticos deverao:
a) identificar e avaliar as ameacas a execug¢ao da logistica;
b) prever ligagcdes com servigos de seguranca e inteligéncia; e
c) planejar agbes preventivas para eliminar ou reduzir as ameacas.
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10.8 Niveis do Planejamento Logistico Conjunto

10.8.1 O planejamento logistico devera ser realizado nos niveis estratégico pelo EMCFA
(CHELOG) e pelas FS, operacional e tético pelo EMCj, C Log Cte e demais F Cte.

10.8.2 O conceito logistico estratégico devera considerar a capacidade das FS em prover
0S Meios necessarios para atender as operacdes planejadas para uma determinada HE e
solucionar as caréncias por meio da mobilizacéo.

10.8.3 O conceito logistico nos Niveis Operacional e Tatico devera enfocar:

a) a obtencéo dos meios levantados pela Estimativa Logistica,

b) o pré-posicionamento dos meios para atender a L Acg prevista;

c) as providéncias necessarias para que a preparacao logistica esteja concluida,
com toda a brevidade possivel, antes da ativacdo do TO/A Op; e

d) o valor, a capacidade e a localizacdo das unidades e das instalacGes logisticas
previstas para o C Log Cte e para as demais F Cte.

10.8.4 O Cmt Op e seu EMCj apreciarédo e aprovardo os planos das F Cte, evitando
duplicacao de esforcos e racionalizando meios, particularmente pela definicdo de TLC.

10.8.5 Um planejamento logistico detalhado, prevendo os locais de pré-posicionamento
de meios e o0s niveis de estoque requeridos para cada fase da operacdo planejada, €
fundamental para o desenvolvimento da campanha. Somente com consideracdes
completas e detalhadas das particularidades do deslocamento, do desdobramento e do
emprego sera possivel realizar um planejamento adequado.

10.9 Condicionantes para o Planejamento Logistico Conjunto
10.9.1 Demanda de uma forca em expanséao

10.9.1.1 A ativacdo da Estrutura Militar para atender a uma HE normalmente sera
caracterizada pela necessidade de uma expansdo geral de forcas. Normalmente, a
demanda de itens apresenta um perfil de consumo, com picos acima da capacidade de
prover. Com a finalidade de atenuar e antecipar as necessidades, os planejadores
deverdo:

a) elaborar instrucbes ou orientacbes visando, caso necessario, a redistribuicao
de recursos em funcao do esforgo principal para o cumprimento da missao;

b) prever meios para recuperar, reparar e repor itens criticos danificados; e

c) prever aumento no nivel de estocagem.

10.9.1.2 Nesse sentido, o aproveitamento dos recursos existentes na ARP podera
favorecer sobremaneira a capacidade de apoio logistico. Entretanto, esse aproveitamento
deverd levar em conta as necessidades da populacdo local, de forma a evitar o
desabastecimento.

10.9.2 Itens criticos

No processo de planejamento, desde o inicio, deverdo ser identificados os
suprimentos criticos. Estes, vitais para o apoio as operacdes, deverdo ser privilegiados
por meio de processos especiais de obtencdo, devendo sua distribuicdo ser objeto de
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prioridade no transporte.

10.9.3 Fatores restritivos

Planejadores logisticos deverdo analisar os fatores restritivos que poderéo afetar
as acOes em cada uma das fases do planejamento logistico. Identificar os pontos criticos,
bem como os riscos, em termos de probabilidade e impacto sobre o planejamento
logistico devera ser uma acdo constante por ocasiao da execucao das atividades de apoio
logistico. Atencdo especial deverd ser atribuida a funcdo logistica transporte, cuja
sobrecarga ou restricao trara reflexos significativos para todo o sistema de apoio logistico.
10.9.4 Controle de movimento

Cada FS devera coordenar a execucdo do transporte estratégico com o C Log Cte,
por intermédio do CCLM, a fim de racionalizar as a¢bes e obter uma significativa
economia de meios. O C Log Cte devera exercer um rigoroso controle de movimento no
interior da ARP.

10.9.5 Suprimento automaético e a pedido

O suprimento automatico € o mais eficiente para materiais com taxas de consumo
ou reposicdo conhecidas, bem como o Tempo de Pedido e Remessa (TPR). Nesse
sentido, os planejadores logisticos deveréo considerar os fatores médios de consumo, 0s
dados médios de planejamento inicialmente disponiveis como niveis de segurancga, ponto
de renovacao, tamanho de lote de fornecimento e tempo de ressuprimento que devem ser
atualizados na medida em que se desenvolver a operagao.

10.9.6 Recursos de fontes civis

Os planejadores logisticos deverdo identificar os recursos de transporte,
suprimento e servicos de fontes civis, buscando integra-los tanto quanto possivel ao
planejamento, desde que ndo comprometam a seguranca e rapidez compativeis com o
apoio a ser prestado bem como as demandas essenciais da populacdo civil. Neste
sentido, sera essencial que as infraestruturas civis empregadas estejam integradas a
estrutura de C? da Logistica.

10.10 Etapas do Planejamento Logistico Conjunto

10.10.1 O planejamento logistico conjunto deve ser realizado segundo uma sequéncia
l6gica, de acordo com as seguintes etapas:

a) a Analise de Logistica (dentro do Exame de Situagao);

b) a elaboracdo do planejamento logistico;

c) a elaboracédo da Estimativa Logistica; e

d) o Controle do Apoio Logistico Planejado.

10.10.2 Anélise de Logistica

10.10.2.1 A etapa de execucdo da analise de logistica permitira chegar a escolha da linha
de acdo sob o aspecto da logistica que melhor contribua para o cumprimento da misséo,
constituindo-se em fator primordial para a decisdo do comandante.

10.10.2.2 No Exame de Situacédo Estratégico, a analise de logistica permitira avaliar as
OpcOes Estratégicas Militares (OEM) elaboradas sob o enfoque logistico, analisando sob
sua adequabilidade, praticabilidade e aceitabilidade, permitindo que a autoridade
competente possa escolher a melhor OEM.
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10.10.2.3 Normalmente, a analise de logistica avaliard as LA operacionais quanto ao
aspecto da praticabilidade. A analise dessas LA permitira, dentre outras coisas, que 0s
planejadores logisticos do EMC] visualizem o apoio logistico necessério, de forma
concorrente. Dessa forma, por aproximacdes, o Cmt Op tera condi¢cbes de tornar suas LA
exequiveis e apoiaveis, tanto do ponto de vista estratégico-operacional quanto da logistica,
chegando a sua decisao e emitindo-a.

10.10.2.4 A analise de logistica tem duas finalidades:

a) na escolha da LA: identificar como cada LA do comandante podera ser
apoiada, indicando a que podera contar com o melhor apoio logistico; e

b) na operacionalizacdo da LA: identificar, sob o enfoque de logistica, a melhor
forma para apoiar a LA definida pelo comandante.

10.10.3 Elaboracdo do Planejamento Logistico

10.10.3.1 Na etapa de realizacdo do planejamento logistico, em decorréncia da decisdo
do Cmt Op, a equipe da D-4 elaborara o Anexo de Logistica e Mobilizacdo ao Plano
Operacional e consolidara a Lista de Necessidades Complementar (LNC), além de outros
documentos para transmissdo das ordens aos elementos subordinados e a outros
comandos interessados. Na etapa da execucédo, supervisionara o seu cumprimento.

10.10.3.2 Normalmente, o planejamento logistico deve estabelecer diretrizes a Log das F
Cte. Para tanto devem ser considerados 0s aspectos abaixo, tais como:

a) definicdo da estrutura logistica a ser desdobrada na ARP (identificando os
meios disponiveis, militares e civis, e 0s passiveis de serem mobilizados);

b) determinacéo das TLC;

c) obtencao e pré-posicionamento de suprimento e meios;

d) apoio a concentracdo estratégica e, eventualmente, o deslocamento
estratégico, dentro da ARP;

€) apoio para a ocupacgéao das zonas de acao das F Cte;

f) apoio logistico as operacdes;

g) apoio logistico as for¢as de ocupacao;

h) apoio as acfes de ajuda humanitéria;

i) apoio a reversao estratégica; e

j) apoio a desmobilizacéo.

10.10.3.3 Com base no Anexo de Logistica e Mobilizacado ao Plano Operacional, o C Log
Cte elaborard um Plano de Operacgdes Logisticas.

10.10.4 Elaboracéo da Estimativa Logistica

10.10.4.1 Por meio de processos logicos e sistémicos, utilizando-se de meétodos
probabilisticos e deterministicos, os planejadores logisticos poderdo estimar, com certa
precisdo, as necessidades de recursos necessarios, tanto materiais quanto pessoais,
decorrentes da ativacdo de uma LA prevista, de maneira a proporcionar a preparagao
logistica do Cmdo Op, bem como o pré-posicionamento dos meios.
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10.10.4.12.1 O primeiro método, denominado probabilistico, utiliza-se de técnicas
estatisticas para as definicbes das necessidades, enquanto o segundo, deterministico,
utiliza-se do célculo baseado em porcentagem para a determinagdo das mesmas.

10.10.4.1.2 Em decorréncia da relevancia da elaboracdo da estimativa logistica para o
planejamento logistico conjunto, tal assunto é apresentado detalhadamente no item 10.11
deste capitulo.

10.10.4.2 A estimativa logistica também pode ser baseada em dados médios de
planejamento (DAMEPLAN).
10.10.5 Controle do Apoio Logistico Planejado

10.10.5.1 Nessa ultima etapa, o Cmt Op tomara duas ac¢des:

a) quanto ao controle: verificara se o apoio logistico planejado esta se
desenvolvendo conforme o previsto; e

b) guanto ao gerenciamento do risco: introduzira alteragcdes necessarias nos
planos e em outros documentos anteriormente estabelecidos.

10.10.5.2 O controle do apoio logistico planejado consiste no acompanhamento da
execucao das operacdes, sob a 6tica da logistica, o qual prevé a supervisao, 0s reajustes
e as corregclOes, tendo por base a utlizacdo oportuna das informacgdes recebidas
enguanto as acdes se desenvolvem.

10.10.5.3 Essa etapa do planejamento logistico conjunto exigira uma perfeita Consciéncia
Situacional. Somente pela analise em tempo real das acdes em curso sera possivel
identificar, com oportunidade, os reajustes requeridos e a necessidade de novas ordens
aos elementos subordinados.

10.10.5.4 O controle do apoio logistico planejado permitird aos Ch D-1 e D-4 avaliarem o
apoio as operacdes correntes junto a D-3, possibilitando corre¢cdes no que se refere a
praticabilidade dos planejamentos elaborados pela D-5.

10.10.5.5 Para exercer um eficiente controle do apoio logistico planejado, o EMCj e o C
Log Cte deverdo valer-se de um sistema de comando e controle e de informacdes
logisticas integrados por todas as forgas envolvidas, possibilitando um fluxo ininterrupto e
em tempo real dessas informacdes logisticas.

10.11 Estimativa Logistica no Planejamento Conjunto

10.11.1 A projecéo do poder de combate somente sera eficaz se devidamente apoiada
em termos logisticos. Cabe aos planejadores logisticos do EMCj e do C Log Cte a reuniao
e a distribuicdo dos recursos necessarios as demais F Cte. As estimativas sdo a chave
para obter-se a capacidade logistica necesséria a execugado das operagdes num ambiente
conjunto.

10.11.2 A estimativa logistica € um processo logico e sistematico empregado para
levantamento das necessidades logisticas que o Ap Log ter4 que prover para a execucao
de uma determinada LA, de maneira a proporcionar-lhe melhores condi¢cdes de apoio. A
Estimativa Logistica identifica as necessidades e permite ao planejador estabeler
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prioridades para atendimento, bem como dimensionar o fluxo de apoio.

10.11.3 Muitas vezes, 0 tempo para a realizacdo das estimativas é reduzido e, nesse
caso, elas devem priorizar 0s aspectos preponderantes do Ap Log, dos quais se
destacam:

a) o transporte e possibilidades de interrup¢do dos eixos;

b) o suprimento das classes | (Material de subsisténcia — alimentos), Il
(combustiveis, 6leos e lubrificante), V (armamento e muni¢éo) e VIII (material de saude,
inclusive sangue);

C) a evacuacao de pessoal e a hospitalizacao;

d) a manutencao e a evacuacao de material; e

e) itens considerados criticos.

10.11.4 Normalmente, raciocina-se a estimativa logistica como sendo um processo
exclusivamente matematico que identifique as necessidades de apoio para um
determinado periodo ou missdo. Entretanto, a matematica tem apenas um papel parcial
No processo, uma vez que a estimativa, maior parte do trabalho, sera baseada na analise
da misséao, particularmente, no que se refere aos fatores da decisédo, a saber:

a) Missdo: o enunciado da misséo informa o QUEM, O QUE, QUANDO, ONDE e
POR QUE da operacdo. O papel da estimativa devera ser fixado a partir das acbes a
realizar;

b) Inimigo: a estimativa logistica devera considerar a situacédo atual e a projetada
do inimigo, incluindo as caracteristicas e as possibilidades que poderédo influir no apoio
logistico;

c) Terreno: o terreno devera ser estudado visando-se a preparacao logistica do
campo de batalha. Nesse sentido, serdo levantados os recursos locais existentes e a
influéncia do terreno e das condi¢des climaticas sobre a operacao (desgaste de pessoal e
material, obtencdo de agua e outros recursos, rede viaria, locais para desdobramento,
etc.);

d) Meios: deverd ser considerada a organizacdo de nossas forcas, a sua
composicdo, os elementos de apoio disponiveis, as vulnerabilidades existentes e outros
aspectos que poderao influir no Ap Log; e

e) Tempo: o planejamento do apoio logistico devera considerar a capacidade das
unidades logisticas de prestarem seu apoio no tempo e locais previstos, de forma
sincronizada com o restante da manobra. As limitacdes de tempo geram sérios Obices
para o planejamento logistico e possuem um impacto consideravel sobre o aumento dos
custos da operacao.

10.11.5 O planejamento do transporte de material e de pessoal, de vital importancia para
execucdo da operacdo, deverd considerar os EPT, EAT, ART e os fatores da decisdo
supracitados.

10.11.6 Elaboracéo da Estimativa Logistica
10.11.6.1 A base para a realizacdo da estimativa logistica é a sincronizagdo entre as

acOes estabelecidas no planejamento operacional com as demandas logisticas
decorrentes.

10.11.6.2 Para cada acao operacional planejada correspondera um perfil de consumo
especifico, decorrente das tarefas ou tipos de missdes previstas (natureza da operacgéo) e
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uma intensidade esperada (decorrente do poder relativo de combate) em cada instante da
operacao.

10.11.6.3 O planejador logistico devera elaborar uma Matriz de Estimativa Logistica, na
qual sera lancado o perfil de consumo para cada diferente fase da operacédo. A Tabela 5
apresenta um modelo de Matriz de Estimativa Logistica para cada uma das F Cte.

10.11.6.4 Com base na Matriz de Estimativa Logistica e nos perfis de consumo nela
estabelecidos, serdo identificados os “picos” de consumo, caracterizando o momento
onde serd realizado o Esfor¢co Logistico Maximo para cada F Cte, assim como as fases
onde ocorrerao Esforcos Logisticos Médios e Fracos.

10.11.6.5 O esforgo logistico maximo devera ser quantificado para cada classe de
suprimento ou tarefa logistica com base em conhecimentos adquiridos, dados
operacionais ou doutrinarios e nos DAMEPLAN disponiveis, considerando-se o tempo de
duracéo previsto para o referido esforco logistico.

10.11.6.6 Normalmente, o planejador logistico quantificard um valor de 50% para 0s
periodos de esfor¢os logisticos maximos, 30% para periodos de esforcos médios e de
20% para os periodos de esforcos fracos, determinando assim a estimativa logistica geral
da operacgao planejada em termos de suprimento, recompletamento, manutencao (carga
de trabalho e necessidade de evacuacdo para os diversos escaldes de manutencao),
saude (numero de baixas, necessidades de evacuacdo, tratamento e retencdo nos
diversos escaldes), servigcos e transporte.

10.11.6.7 Além de estimar guantitativamente o volume de apoio necessario, esse balanco
permite identificar as restricbes existentes na capacidade logistica disponivel, permitindo
ao planejador: realizar os ajustes necessarios; avaliar o tempo necessario para o
cumprimento das missdes logisticas; e determinar a necessidade de meios
suplementares, que poderdo ser realocados na estrutura inicialmente prevista,
contratados, mobilizados ou mesmo solicitados ao escaléo superior.

10.11.6.8 Na auséncia de levantamentos especificos de consumo na ZA, em decorréncia
das atividades de apoio logistico, comando e controle, SEGAR, operacdo de campos de
prisioneiros de guerra, assuntos civis e outras, o planejador logistico devera considerar
um acréscimo de 20% nas quantidades estimadas totais de suprimento das diversas
classes.

ARP ALFA COMANDO LOGISTICO COMPONENTE ALFA
: D-70 a D-3 a Da D+30 a D+69 a
PERIODO D-3 D-1 D+29 D+59 D+108
NUMERO DE
DIAS 68 03 30 30 40
FASE DA MANGBRA | _ Concentracao — Acdes Def
OPERACIONAL DO | £ 20 & &0 Acbes Ofs | Estabilizacdo | Reversdo
C Op strategica — Acdes Ofs
FORCA NAVAL COMPONENTE
TAREFAS OU — Concentracéo — Op Def Prt — Op Def Prt
TIPOS DE — Ap Log Mv — Op Min - MIO B Dgf TriMar | Reversao
MISSAO — Op Escl —OpBlg
PERFIL I Médio Médio Médio Médio Médio
DO Il Forte Fraco Fraco Fraco Fraco
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ARP ALFA COMANDO LOGISTICO COMPONENTE ALFA
. D-70 a D-3a Da D+30 a D+69 a
PERIODO D-3 D-1 D+29 D+59 D+108
CONSU 11 Médio Fraco Fraco Fraco Médio
MO (por [\ Médio Fraco Fraco Fraco Fraco
classe) vV (M) Fraco Forte Forte Médio Fraco
VI Médio Médio Médio Médio Fraco
VII Fraco Fraco Fraco Fraco Fraco
VI Fraco Médio Forte Médio Fraco
IX Forte Médio Médio Médio Fraco
Agua Forte Médio Médio Médio Fraco
Sangue Fraco Médio Forte Fraco Fraco
Itens Forte Fraco Médio Fraco Fraco
Completos
Sup Ree | Forte Médio Médio Médio Fraco
FORCA TERRESTRE COMPONENTE
~ — Def A ~
NATUREZA DA - Concentracao - Reversao
OPERAGAO ZReu —M Cmb -Atq Coor | - Def A -ZReu
—Op Esp
I Forte Fraco Fraco Médio Médio
] Forte Fraco Fraco Fraco Fraco
11 Fraco Forte Médio Fraco Forte
[\ Fraco Fraco Fraco Forte Fraco
V (M) Fraco Fraco Forte Médio Fraco
PEDR('): IL VI Forte Médio Médio Forte Fraco
VIl Médio Fraco Médio Forte Fraco
CONSU —
MO (por VI Frgc_o Fr{;\c_o qutt_e Médio Fraco
classe) _ IX Médio Médio Med!o Fortt_e Fraco
Agua Forte Fraco Médio Médio Fraco
Sangue Fraco Médio Forte Forte Fraco
Co&i)rll:tos Forte Fraco Fraco Fraco Fraco
Sup Ree | Forte Fraco Médio Médio Fraco
FORCA AEREA COMPONENTE
TAREFAS OU TIPOS — Ataque — Interdicdo | - Sustentacao
DE MISSAO - Tmp Ae Log _REVO “oar | docombate | - TmP Ae Log
I Médio Médio Médio Médio Médio
] Forte Fraco Fraco Fraco Forte
11 Médio Forte Forte Médio Médio
I\ Forte Fraco Fraco Fraco Fraco
PERFIL V (M) Fraco Forte Forte Médio Fraco
DO
CONSU VI Forte Fraco Fraco Fraco Fraco
MO (por VI Forte Fraco Fraco Frgc_o Fraco
classe) VIII Frf;\cp qutg Forte Médio Frg;\c.o
IX Médio Médio Forte Forte Médio
Itens Forte Fraco Fraco Fraco Forte
Completos
Sup Ree | Forte Fraco Médio Médio Fraco

Tabela 4 — Exemplo de Matriz de Estimativa Logistica

10.11.7 Dados Médios de Planejamento (DAMEPLAN)

10.11.7.1 Um aspecto fundamental da Estimativa Logistica é a obtencdo de dados de
planejamento confiaveis e atualizados que permitam uma correta avaliacdo das
necessidades.

10.11.7.2 Diversas metodologias para a obtengdo de DAMEPLAN podem ser utilizadas.
As mais importantes sao:

a) Dados Historicos:

baseados em experiéncias histéricas em terreno
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semelhante no cumprimento de misséo similar. Sdo bastante fidedignos, embora somente
sejam aplicveis em situacdes em que as caracteristicas da operacdao, terreno, etc., sejam
semelhantes aos originais;

Exemplo: quando o NDM Bahia navegou 80% do periodo da operagdo na sua
velocidade de cruzeiro, o seu consumo médio de 6leo diesel maritimo foi de Y litros por
dia.

b) Perfil de Consumo: baseado em indices provenientes de experiéncias em
combate ou exercicios e que variam em funcdo do perfil de combate em cada fase da
manobra operacional. E uma adaptacéo do método anterior. Quanto maior o nimero de
experiéncias tabuladas, maior a precisdo do indice. Aplicados ao efetivo a ser apoiado,
poderao fornecer informagdes com razoavel preciséo;

Exemplo: uma unidade de helicépteros de emprego geral, atuando em terreno
montanhoso, operando sem superioridade aérea, apresenta um consumo de X litros de
QAV nas primeiras 48 horas da operagéao.

c) Consumo por equipamento: obtido a partir de manuais e informacdes
técnicas do equipamento. E pouco preciso por néo refletir influéncias como o terreno (a
operacdo em terreno montanhoso ou desértico pode aumentar o consumo das viaturas),
condi¢cdes meteoreoldgicas, tipo de operacdo e poder relativo de combate, fatores que
poderdo gerar alteracdes significativas nos dados tabulados; e

Exemplo: o consumo de 0leos lubrificantes, obtido a partir de manuais técnicos,
podera variar em funcéo das condi¢cdes metereoldgicas previstas (temperatura).

d) Consumo por homem: obtido a partir da divisdo do consumo total (ou taxa
de utilizacdo) pelo efetivo envolvido. Nao reflete as peculiaridades de uma operacao real,
podendo perder precisdao em virtude da generalizacdo. Emprega-se, preferencialmente,
nos escaldes mais elevados.

Exemplo: consumo de ragdes operacionais/homem.

10.11.8 Consideracdes Especificas de Planejamento

Cabe ao planejador logistico avaliar as consideracdes especificas de cada fungéo
logistica, a fim de permitir que o produto final da estimativa logistica seja 0 mais acurado
possivel, conforme descrito a seguir.

10.11.8.1 Funcéo Logistica Suprimento

10.11.8.1.1 A questdo fundamental no que se refere as estimativas relacionadas a funcéo
logistica suprimento refere-se a solucdo das perguntas: QUANTO? QUANDO? ONDE? e
COMO?, ou seja, por meio da estimativa, procura-se determinar as quantidades a serem
supridas no momento e no local em que esse suprimento sera necessario.

10.11.8.1.2 O planejamento das operacdes de suprimento sera limitado pelas
disponibilidades de transporte, uma vez que a capacidade de suprir sera diretamente
proporcional a capacidade de transporte disponivel.

10.11.8.1.3 Outra limitacdo importante da fungdo logistica suprimento refere-se a
capacidade das unidades de apoio em obter, estocar e processar os itens da cadeia de
suprimento.

10.11.8.1.4 Assim, o funcionamento da cadeia de suprimento serd dependente da
combinacéo de diversos fatores, cabendo ao planejador prever a flexibilidade necessaria
para antecipar ou postergar a entrega de itens, alterar as reservas organicas ou pré-
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posicionar suprimento a fim de evitar desabastecimentos dos itens no seu destino final.

10.11.8.1.5 Os fatores de consumo poderdo ser estipulados por meio de uma das
metodologias previstas e, normalmente, serdo expressos em quilogramas/homem/dia
(kg/H/D), independentemente da classe de suprimento, o que facilitara o célculo global
das necessidades da ARP.

10.11.8.1.6 Deve ser considerado, ainda, que algumas classes de suprimento poderao
apresentar fatores de consumo diferenciados para as unidades desdobradas na ZA e na
ZC (exemplos: Classe | — racao quente e racao operacional; Classe V — munigao; Classe
[l — combustivel).

10.11.8.1.7 As FS devem, desde o tempo de paz, buscar a elaboracédo de planilhas de
fatores de consumo para as diversas classes de suprimento de seus interesses,
prioritariamente com base em dados historicos acumulados pelas respectivas Forcas em
adestramentos e operac0es reais.

10.11.8.1.8 A Tabela 6 apresenta algumas consideracfes de planejamento especificas
para cada classe de suprimento.

Classe de ~

Suprimento CONSIDERACOES DE PLANEJAMENTO
— Intervalo e grade de racoes;

I (material de | — Processo de distribuicdo a ser adotado;

subsisténcia) | — Tipo de racdo a ser consumida (racéo quente ou operacional); e
— Efetivos.
— Efetivos;

Il (material de | Terreno;

— Condigbes climaticas;
— Duracéo estimada do material e equipamentos; e
— Possibilidades de utilizacdo de agentes QBRN.

intendéncia)

— Tipos de equipamentos empregados (navios, aeronaves, veiculos,
geradores, cozinhas, geradores de fumacga, etc.), quantidades e seus
CcoNsumos;

— Consumo médio por equipamento;

— Terreno;

— Condigbes climaticas;

— Tipo de combustivel empregado; e

— Distancias a serem percorridas (deslocamentos, suprimento) ou nimero de
horas de funcionamento.

Obs: o consumo de lubrificantes normalmente é proporcional ao de
combustivel. H& uma relacdo entre os momentos em que se realiza a
manutencdo (pausas no combate, altos, etc.) e o consumo de lubrificantes e
afins.

"
(combustiveis,
6leos e
lubrificantes)

— Tipo e quantidade dos trabalhos de engenharia a serem realizados;

IV (material de | _ Possibilidade do inimigo atuar em nossas instalagées; e

construgdo) | _ Tipo de operacéo;
— Quantidade e tipo de armamento;
V (armamento | — Muni¢do necessaria e muni¢ao autorizada;
e Municéo) — Capacidade e tipo de armazenagem (paidis ou a céu aberto); e

— Capacidade de transporte (quantidade de modais disponiveis).

VI (material de | — Tipos de equipamentos a serem empregados;
engenhariae | — Listas de suprimentos de alta mortalidade;
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Classe de x
Suprimento CONSIDERACOES DE PLANEJAMENTO
de cartografia) | — Terreno e vegetacao;
— Condig6es climaticas;
— Estado das rodovias; e
— Possibilidade de o inimigo atuar em nossas instalacdes e equipamentos.
VII (material de | — Tipos de equipamentos empregados;
comunicagfes, | — Listas de suprimentos de alta mortalidade;
eletrbnicae | —Terreno e vegetacao; e
informética — Condicbes climaticas (umidade).
— Efetivo;
VIII — Estimativa de baixas;
(material de | — CondicBes climaticas;
saude, exceto | — Condigbes sanitarias (endemias);
sangue) — Norma de Evacuacgéao estabelecida; e
— Numero de leitos disponiveis.
— Tipos de equipamentos empregados;
IX (material - N_|'veis de supr'imento estabelecidos;_ '
naval de — Listas de suprlmen:[os de alta mortalidade;
T — Terreno e vegetacéo;
motomecaniza - PN
cdo e de — Condigbes climaticas; _ ] '
o — Estado das rodovias, dos aerodromos, dos helipontos e outras
aviacgéo) I ) i
possibilidades de locais para pouso eventual de aeronaves; e
— Possibilidade de o inimigo atuar em nossas instalacdes e equipamentos.
— Caracteristicas do terreno e condigdes meteorolégicas;
— Efetivos;
— Possibilidades de utilizacdo de agentes BNQR; e
Agua — Outros usos da agua, além do consumo humano:
— Banho e lavanderia;
— Construcdo; e
— Descontaminacao.
— Efetivo por tipo sanguineo;
Sangue — Estimativa de baixasN;
— Processo de obtencdo e armazenamento a ser adotado; e
— Processo de distribuicdo a ser adotado.

Tabela 5 - consideragBes de planejamento para Classes de Suprimento
10.11.8.2 Funcao Logistica Transporte

10.11.8.2.1 A capacidade de transporte, além de influenciar diretamente a capacidade de
prover o suprimento, como ja visto, também condicionard a movimentagdo de pessoal
(Evacuacdo Aeromeédica — EVAM, forcas amigas, prisioneiros de guerra e CcCivis
internados) e a evacuacdo de material.

10.11.8.2.2 Nesse sentido, cresce de importancia a realizacdo de um detalhado
planejamento da funcao logistica transporte, que deve considerar todos 0s aspectos que
podem influenciar sua execucao, dos quais se destacam:

a) numero de unidades e meios de transporte, com suas capacidades de
carregamento;

b) distancias e velocidades;

c) responsabilidades pela execu¢céo de EVAM (quem e com que meios);

d) prazos estabelecidos nos planejamentos operacional e taticos;

d) restricbes das vias de transporte (acdo inimiga, pontes, taneis, obstaculos,

149/238



MD30-M-01

autorizacdo de sobrevoo, etc.);
e) restricbes de horario (trafego diurno e noturno);
f) trafego civil;
g) numero de tripulagées e numero de horas de operacao por dia;
h) indice de disponibilidade dos meios de transporte e diagonal de Mnt;
I) tempos de carga/descarga;
j) situacéo tatica e superioridade aérea; e
K) outros aspectos levantados na Analise de Logistica.

10.11.8.3 Funcao Logistica Manutencéao

10.11.8.3.1 As estimativas devem considerar as necessidades de manutencao, além da
capacidade para executa-las. O planejamento nascera da comparacado entre esses dois
aspectos, visando uma melhor adequacao dos meios.

10.11.8.3.2 Para a determinacdo das necessidades, devem ser consideradas, dentre
outras, as seguintes condicionantes:

a) numero de equipamentos (densidade);

b) tipo de equipamentos;

c) lista de suprimentos de alto consumo;

c) tempos médios de reparacao;

d) situacéo tatica e perfil do combate;

e) terreno e condi¢cdes meteoroldgicas;

f) capacidade de manutencao das unidades apoiadas;

g) diretrizes dos escaldes superiores; e

h) outros aspectos levantados na Analise de Logistica.

10.11.8.3.3 Para a determinacdo das capacidades, devem ser consideradas, dentre
outras, as seguintes condicionantes:

a) pessoal de manutencéo disponivel (méao de obra direta);

b) rendimento;

c) tempo total, perdas e tempo disponivel,

d) situacéo tatica;

e) possibilidade de emprego de meios e instalacdes civis;

e) possibilidade de apoio suplementar dos escaldes superiores;

f) existéncia de meios de evacuacao; e

g) outros aspectos levantados na Analise de Logistica.

10.11.8.3.4 No que se refere ao emprego de meios civis, devem ser consideradas, dentre
outras, as disponibilidades de:

a) oficinas de manutencg&o de aeronaves, motores, maquinas e veiculos;

b) oficinas de tornearia e usinagem;

c) oficinas de refrigeracéo;

d) oficinas de manutencdo de material elétrico e eletrbnico;

e) oficinas de recarga de extintores de incéndio;

f) confeccoes;

g) fbricas e montadoras diversas;

h) empresas prestadoras de servicos de apoio aos equipamentos
(terceirizados); e
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i) estaleiros e industrias de construcao naval.
10.11.8.4 Funcéo Logistica Saude

10.11.8.4.1 As estimativas referentes a saude deverdo levar em consideracdo as
expectativas de baixas e a capacidade de evacuacao, atendimento e retencdo dessas
baixas.

10.11.8.4.2 Para a determinacao das necessidades, deve-se considerar, dentre outros, 0s
seguintes aspectos:

a) efetivos na ZC e na ZA;

b) expectativa de baixas em decorréncia do perfil de combate previsto para
cada fase da operacao;

C) expectativa de baixas em decorréncia de acidentes;

d) possibilidade de danos colaterais envolvendo a populacéo civil;

e) endemias existentes ou de possivel ocorréncia na area do C Op;

f) caracteristicas do terreno e condi¢cdes meteoroldgicas;

g) capacidade dos escaldes subordinados em realizar a evacuagao e
retencdo de suas baixas;

h) diretrizes dos escaldes superiores;

i) Capacidade de interoperabilidade com recursos (materiais/humanos) das
FS; e.

j) outros aspectos levantados na Analise de Logistica.

10.11.8.4.3 Para a determinacdo das capacidades, deve-se considerar, dentre outros, 0s
seguintes aspectos:

a) capacidade de retencdo e atendimentos de baixas no escaldo considerado
(Norma de Evacuacéo);

b) instalac6es militares disponiveis;

c) instalag@es civis mobilizaveis;

d) meios de evacuacéao de pessoal existentes;

e) distancias e velocidades de evacuagao;

f) apoio suplementar de saude passivel de ser recebido;

g) situacao tatica;

h) diretrizes dos escaldes superiores; e

i) outros aspectos levantados na Analise de Logistica.

10.11.8.5 Fungéao Logistica Recursos Humanos

10.11.8.5.1 Na realizagéo das estimativas referentes aos RH, devem ser determinadas as
necessidades de recompletamentos, de prestacdo de servicos (banho, lavanderia,
sepultamento, servico postal, pagamento de pessoal em campanha, moral e assisténcia
ao pessoal), de médo de obra e de fornecimento de suprimentos reembolsaveis. Deve,
ainda, ser levantada a capacidade das unidades de apoio em prover esses servicos,
fornecer recompletamentos e suprimentos, além de controlar m&o de obra.

10.11.8.5.2 No calculo das necessidades para a funcéo logistica RH, deve-se considerar,
dentre outros, 0s seguintes aspectos:

a) quadro de cargos das diversas Organizacdes Militares (OM);

b) efetivos na ZC e na ZA,
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b) situacao tatica;

C) expectativa de baixas em decorréncia do perfil de combate previsto para
cada fase da operacao (para estimativa de recompletamento, sepultamento e traslado);

d) diretrizes dos escaldes superiores; e

e) outros aspectos levantados na Analise de Logistica.

10.11.8.5.3 No levantamento do efetivo total na ARP, devem ser considerados os quadros
de cargos das diversas OM a serem adjudicadas, assim como do efetivo existente ja
desdobrado na area do Cmdo Op antes de sua ativacéo.

10.11.8.5.4 Para o calculo do efetivo das diversas OM a serem adjudicadas, deve ser
considerada a misséo a ser atribuida as mesmas nos planejamentos taticos, realizando as
adequacdes necessarias (supressdes ou acréscimos).

10.11.8.5.5 No calculo das necessidades em recompletamentos, deve ser levada em
conta a estimativa de baixas, ja realizada no apoio de saude, podendo ser aprimorada
com a especificacdo dos tipos de baixas.

10.11.8.5.6 O célculo da necessidade de suprimentos reembolsaveis é realizado em
funcéo do efetivo, da situacao tética e da duracdo da misséo.

10.11.8.5.7 As necessidades em mao de obra surgirdo da situacao tatica e das diretrizes
dos escaldes superiores.

10.11.8.5.8 A disponibilidade para apoio em RH sera determinada em funcdo da
capacidade das unidades de apoio em prover 0S meios e servicos necessarios, da
situacdo tatica e das diretrizes dos escaldes superiores.

10.11.8.6 Funcéo Logistica Engenharia

10.11.8.6.1 Na realizacdo das estimativas referentes a funcdo logistica engenharia,
devem ser determinadas as seguintes necessidades:

a) manutencéo da rede minima de transportes;

b) adequacdo da infraestrutura logistica existente, particularmente de
depdsitos, terminais e redes viarias, hospitais, areas de concentracao de tropas, LDS para
nao-combatentes, instalacdes de telecomunicacdes e outras;

c) trabalhos de engenharia de construcdo, para o caso de infraestruturas
inexistentes;

d) reconhecimentos técnicos para dimensionamento de infraestruturas
necessarias para o fornecimento de energia, combustivel, &gua e outras;

e) dimensionamento das capacidades necessarias para as agoes de controle
de danos, particularmente de meios de engenharia de combate; e

f) analises e reparos em combates dos recursos navais, aéreos e terrestres.

10.11.8.6.2 Na determinacdo das capacidades para a funcéo logistica engenharia, deve-
se considerar, dentre outros, 0s seguintes aspectos:

a) dimensionamento das infraestruturas criticas minimas;

b) nimero e caracteristicas das OM de engenharia a serem adjudicadas;

c) capacidades mobilizaveis dos diversos 0rgaos governamentais;

d) necessidade de contratacdo/mobilizacdo de empresas especializadas;
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e) disponibilidade para obtenc&o de insumos de engenharia na area do Cmdo
Op;

f) disponibilidade de méo de obra especializada (militar, contratavel ou
mobilizavel);

g) diretrizes dos escaldes superiores; e

h) outros aspectos levantados na Analise de Logistica.

10.11.8.7 Funcédo Logistica Salvamento

10.11.8.7.1 As estimativas referentes a funcdo logistica salvamento devem ser
decorrentes da avaliacdo das acdes previstas no Plano Operacional. Tanto maior a
intensidade e a duragdo das acOes de combate, maiores serdo as necessidades de
processamento de material salvado e capturado.

10.11.8.7.2 A estimativa logistica para a funcéo logistica salvamento deve ser orientada
para o estabelecimento de capacidades, uma vez que ndo serd possivel antever com
precisdo o volume das atividades de salvamento. Nesse sentido, € conveniente que o
planejamento e a execucdo das acdes de salvamento sejam centralizados, sob a
coordenacao direta do C Log Cte.

10.12 Processos de Logistica Conjunta na ARP
10.12.1 Processos Externos (no nivel ARP e ZI)

Tém por objetivo estabelecer os procedimentos e/ou acdes a serem executados
pelos agentes responsaveis pelo macroapoio logistico as operacdes, conforme Tabela 7.

ARP Zl
Processo . . EMCFA
demais F Cte C Log Cte EMC]j (CCLM) FS
Sumério Recebe de todas F | Recebe do Aguarda
de Gera e emite | Gera e emite | Cte, Anl, consolida e | EMCj, Anl e pgssivel Acn
Situacio para o EMCj. | para o EMC;j. emite para o EMCFA | toma as Mdd pelo EMCFA.

(CCLM). cabiveis.

Gera e emite
Sumario | para 0 EMC]
de e o C Log Cte

Recebe das F | Recebe do C Log Cte e
Cte, consolida, | das demais F Cte, Anl
Anl e emite para | e envia para o EMCFA

Recebe, Anl e | Aguarda
toma as Mdd | possivel Acn

Pessoal | (CCRH). 0 EMGj. (CCLM). cabiveis. pelo EMCFA.
Consulta e
SIPLOM e | Consulta e | atualiza (CCOL e Consulta Consulta Consulta
APOLO | atualiza. Ba Log Cj / OM
Subrd).
Gera e emite Recebe a solici-
- tacdo das F Cte, Recebe do C
Solicita- | para C Log Aguarda
~ 2 | Anl e atende com Log Cte, Anl, .
¢ao emer- | Cte ou apoia - . possivel Acn
. Ap de outra F Cte Coor e prioriza
gencial (no caso de pelo CCLM.
Trnp) ou Encam para o o Trnp.
' CCLM.

Atende com o Ap

Emite para o Recebe do C

Solicita- do C Log Cte ou Aguarda
cdo de C Log Cte (no outra F Cte ou - Log Cte, . Anl, possivel Acn
: caso de Coor e prioriza
rotina Encam para o pelo CCLM.
Trnp). CCLM o Trnp.

Tabela 6 — Procedimentos e/ou acfes para 0 apoio logistico as operacdes
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10.12.2 Processos Internos (no nivel EMCj e C Log Cte) para Gerenciamento e

Coordenacéao

10.12.2.1 Tém por objetivo estabelecer os procedimentos e/ou agdes a serem
executados, pelos agentes responsaveis, para 0 gerenciamento e a coordenacdo do
apoio logistico as operagdes, conforme tabela 7.

Processo EMC]j C Log Cte
D-1 D-4 D-10 CCOL CCRH CCAFin
Anl as Info | Anl as Info | Anl as Info Anl as Info
das F Cte |das F Cte |das F Cte
das F Cte Anl as Info
nos As de | nos As de | nos As de | Anl as Info
X nos As de | das F Cte nos
RH, Log e Mob, | Adm e Fin, | das F Cte nos RH As Adm e
Sumari realizando realizando realizando As de Log, . .
umario . realizando Fin,
o as Coor | as Coor | as Coor | realizando as .
Diério de N A N A N A c N as Coor | realizando as
Logistica €c € Asse €c € Asse €c € Asse 00r NEC €| Nec e Asse | Coor Nec e
0 Cmt Op.|o Cmt Op. | 0o Cmt Op. | AsseoCmtC
(SDL) 0 Cmt C|AsseoCmtC
Csld as Info | Csld as Info | Csld as Info | Log Cte. Csld
Log Cte. | Log Cte. Csld
para 0 | para 0 | para o|Info para o Csld Info Info para o
=] EMCFA por | EMCFA por | EMCFA por | EMCj pare
c : : . para o] EMCj
) meio do | meio do | meio do EMCi
E CCLM CCLM CCLM J
[ Anl as Info
o das F Cte Anl as Info
3 de Ct Ef, das F Cte | Anl as Info | Emite para o
realizando sobre Ef na|das F Cte | C Log Cte e
Sumario | as Coor ARP, para | de Ct Ef. | Coor com o
Diario de | Nec e Asse - - fins de | Csld a Sit | CCOL 0s
Pessoal | o Cmt Op. calculos Log | do C Log | reajustes nos
Csld Info decorrentes, Cte e Info | volumes de
para o] Coor com as | ao EMCj Ap Nec.
EMCFA Ba Log Cj.
(CCLM)
SIPLOM e Atualiza e Atualiza e
APOLO Consulta Consulta Consulta consulta Consulta consulta
Qo Relé;uao Participa no | Participa no | Participa no Participa no | Participano | Participa no
S . . EMCj EMC;j EMC;j C Log Cte C Log Cte C Log Cte
© Situacéo
[} i - Participa no -
‘é Reunido Participa no | Participa no | Participa no Partl_(:lpa no EMCje Partlp|pa no
o | de Coor . : . EMC;j e Coor EMC;j e Coor
o EMCj EMCj EMCj Coorno C
de Cmdo no C Log Cte Log Cte no C Log Cte

Tabela 7 — Procedimentos para o gerenciamento e a Coor do Ap Log as Op

10.12.3 Procedimentos Internos (no nivel EMCj e C Log Cte) de Logistica de
Material e de Saude

10.12.3.1 Tém por objetivo estabelecer os procedimentos e/ou acbes a serem
executados, pelos agentes responsaveis, no apoio logistico de material e de salde as
operacodes, conforme Tabela 9.

Processo EMC]j C Log Cte
D-1 D-4 D-10 CCOL CCRH OM Subrd
o d Tmp Prio, Coor e | Levanta Plj no nivel Tat | Coor c/ | Executa
< 4 Emerg na - compdem todo | fontes de | e Elb 0 Mapa | asOM | (Contr,
=4 ARP Proc de Contr, | Rcs para | de Carga | Subrd | SFC)

154/238




MD30-M-01

Processo EMC]j C Log Cte
D-1 D-4 D-10 CCOL CCRH OM Subrd
SFC, na ARP. | Contr, SFC (Mat) (Pesl)
Proc é Rspnl do
Cmt Op
Plj no nivel Tat | Coor c/
Trnp de . . Levanta e Elb o Mapa as OM
rotina i Plj no nivel Op custos de Carga Subrd Executa
(Mat) (Mat)
Med Elb a Levanta Plj no nivel Tat
Assistenci | Estm de Plj no nivel Op custos e Coor as OM - Executa
al Bx Subrd (Mat)
Plj no nivel Op - Plj no nivel Tat
Opl\élril(:iva T:EIES g? Ap Sau Ig:;gf e Coor as OM - Executa
Escalonado Subrd
Med Levanta Plj no nivel Tat
Preventiv - Plj no nivel Op custos e Coor as OM - Executa
a Subrd (Mat)
Levanta Coor a
EVAM - Prio na ARP fontes de | Coor com as F - Hosp na
Rcs p/ Cte ARP
Contr, SFC
Prio, Coor e
Rsup compdem todo Levanta Executa o
Emerg na Proc de Contr, fontes de Coor as OM ) Contre
ARP SFC,, na ARP. RCS Subrd atesta o
Proc € Rspnl do Rch
Cmt Op
Rsup de _ ) Levanta Plj no nivel Tat Executa o
rotina - Plj no nivel Op custos e Coor as OM - Rcb e
Subrd (Mat) atesta
Invnt - Consulta - Audita e - Atualiza
consulta
Realiza a
Mnt de . Levanta Coor as OM Exec Fin e
Emerg na - Prio na ARP fontes de -
ARP Res Subrd atesta as
Ags
Plj no nivel Tat
'\r/l(;],;nd; - Plj no nivel Op LCeJ/sa:g;a e Coor as OM - Executa
Subrd (Mat)
Plj no nivel Tat
Slv - Plj no nivel Op LceL:/sigtsa e Coor as OM - Executa
Subrd (Mat)
Levanta Plj no nivel Tat
Eng . fontes dz e Coor as OM Executa
(reparo) i Prio na ARP Res (Agsde | g g (Mat) e i (OM Eng)
insumos na
ARP) as OM Eng
Plj no nivel Tat
(CErr:sgt) - Plj no nivel Op LCeJ/sa:g;a e Coor as OM - (gﬁ%urfg)
Eng (Mat)

Tabela 8 - Procedimentos Internos (no nivel EMCj e C Log Cte) de Logistica de Material e de Saude

10.12.4 Procedimentos Internos (no nivel EMCj e C Log Cte) de Logistica de
Recursos Humanos

Tém por objetivo estabelecer os procedimentos e/ou acdes a serem executados,
pelos agentes responsaveis, no apoio logistico de recursos humanos as operagoes,
conforme Tabela 9.
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Processo EMC] CLTO
D-1 D-4 D-10 CCOL CCRH OM Subrd
Pl no Levanta Plj no nivel Tat e
Rcp m’vé 1O - custos - Coor as Executa
P OM Subrd
Pl no Levanta Plj no nivel Tat e
Rcr nl’vle 1O - custos - Coor as Executa
P OM Subrd
Pl no Levanta Plj no nivel Tat e
Rcp = - - Coor as OM Executa
nivel Op custos
Subrd
I . z.
@ | Assisténcia Plj no Levanta Plj no nivel Tat e
3 | religiosa nivel Op i custos i Coor as Executa
< OM Subrd
8 - -
= Plj no Levanta Plj no nivel Tat e
S| Sep nivel Op - custos - Coor as Executa
< OM Subrd
Prio e Coor Levanta Rcs Pgronﬁe%)gg Coorcom as F
Traslado com o CCLM - p/ Contr de P Cte e com as OM Executa
eFS Trnp, SFC | &M coma Subrd
P D-1eFS
Plj no Levanta Coor com as Executa
Sv Postal . - - em Coor c/
nivel Op custos OM Subrd .
os Correios
Sup Ree Plj no i Levanta i Coor com as Executa
P nivel Op custos OM Subrd

Tabela 9 — procedimentos internos para o Ap Log de RH as operac¢des
10.12.5 Matriz de Sincronizacédo de Apoio Logistico

10.12.5.1 A Matriz de Sincronizacdo de Apoio Logistico é uma ferramenta que tem por
objetivo espelhar o encadeamento de diferentes atividades logisticas no tempo e no
espaco, a fim de proporcionar uma visao geral das atividades e permitir a coordenacgao
das acBes em curso. Ela é especialmente indicada para apoio a decisdo no nivel
operacional (EMCj) e no nivel tatico (C Log Cte).

10.12.5.2 A Matriz de Sincronizacao de Apoio Logistico, a ser elaborada pelo C Log Cte,
pode abranger 0s seguintes aspectos:

a) Capacidade Logistica Projetada: cada Grupo do CCOL e do CCRH
projetada, diariamente, projeta a viabilidade logistica para apoiar a execucdo das
atividades previstas;

b) Fechamento das Necessidades: o Grupo de Suprimento consolidada,
diariamente, as necessidades no ambito da ARP, visando a planejar seus respectivos
atendimentos;

c) Disponibilidade de Meios de Transporte: o Grupo de Transportes
consolida, diariamente, os meios de transporte disponiveis;

d) Atualizacdo das Funcdes Logisticas: os grupos das diversas Funcdes
Logisticas consolidam a situacdo de cada funcéo logistica em trés grupos distintos:
situacdo nas F Cte; situacdo na ARP; e situacdo do solicitado as FS na ZI;

e) Mapa de Carga: tem por finalidade representar a consolidacéo dos itens que
precisam ser transportados. E elaborado pelo Grupo de Transporte;

f) Plano de Transporte: documento onde consta a consolidagdo dos meios e
das rotas a serem empregadas para o transporte a cargo do C Log Cte, bem como de
outros transportes de interesse da ARP. E elaborado pelo Grupo de Transporte;
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g) Reunido Preparatoria para a Reunido Diaria de Situacdo: os diversos
Grupos informam ao CCOL e ao CCRH a sua situagdo logistica, diariamente. O CCOL e o
CCRH consolidam essas informacfes para serem apresentadas na Reunido Diaria de
Situacao;

h) Reunido de Situacdo: reunido conduzida pelo CCOL, da qual o CCRH
participa, apresentando ao Cmt C Log Cte o0s dados consolidados na
ReuPrepReuDiariaSit; e

i) Necessidades de Atendimento as Ordens de Coordenacgao: os Chefes do
CCOL e do CCRH analisam as O Coor expedidas pelo EMCj e identificam as
necessidades logisticas decorrentes, se for o caso.

10.13 Tarefas Logisticas Conjuntas

10.13.1 Somente a execuc¢do da logistica de forma conjunta podera elevar a eficacia do
sistema logistico como um todo, uma vez que apenas mediante a coordenacado entre as
logisticas singulares poderdo ser eliminadas as redundancias existentes, economizando
esforcos e recursos vitais para o sucesso da campanha militar.

10.13.2 A base para a execucdo da logistica conjunta é a precisa definicdo das TLC a
serem executadas, as quais deverdo ser expressas no Plano de Operacdes Logisticas do
C Log Cte.

10.13.3 A realizacdo eficaz das TLC ndo podera ser atingida somente pela cooperacao
entre as FS, mas principalmente por meio das ordens e diretrizes estabelecidas pelo Cmt
Op, as quais deverao ser executadas por intermédio de seus comandantes subordinados.

10.13.4 Portanto, a execucdo da logistica conjunta é dependente da acdo de comando e
nao apenas dependente da supervisdo do EMCj, esta ultima realizada por intermédio das
D-1e D-4.

10.13.5 A previsdo de que o Cmt Op exerca a autoridade operacional sobre a logistica,
por intermédio do Comandante do C Log Cte, representa uma condicionante essencial
para a execucdo da logistica conjunta, pois cria as condi¢cdes para que as TLC sejam
eficientemente gerenciadas e otimizadas, o que de outra forma seria dificil.

10.13.6 Execucdao das Tarefas Logisticas Conjuntas
A execucédo de tarefas logisticas conjuntas tem por finalidade otimizar meios e
esforcos na execucao das atividades que envolvem o apoio logistico.

10.13.6.1 Tarefas Logisticas Conjuntas de Suprimento

10.13.6.1.1 Podem envolver a aquisi¢cdo, o recebimento, a armazenagem e a distribuicdo
de itens. Entretanto, a decisdo de compartilhar itens de suprimento e, em consequéncia,
0S encargos decorrentes, deve ser precedida por um minucioso exame de situacao.

10.13.6.1.2 Algumas classes de suprimento sdo mais adequadas ao compartilhamento do
que outras, mas em todos os casos havera a necessidade de se avaliar a situacao tética
prevista para cada fase do planejamento operacional, além de se verificar a oportunidade
e a conveniéncia da execucgéao de TLC.

157/238



MD30-M-01

10.13.6.1.3 Para facilitar o compartiihamento de suprimento entre as FS, os itens,
independentemente de suas respectivas classes, devem ser implantados nos sistemas
informatizados de gestdo de materiais de suprimento, preferencialmente, utilizando o Nato
Stock Number (NSN), nimero de estoque da Organizacdo do Tratado do Atlantico Norte
(OTAN), do qual o Brasil é signatéario, bem como atentar para a correta implantacgéo,
considerando o estabelecido pelo Sistema de Catalogacdo de Defesa (SISCADE) e a
clausula contratual de catalogagéo.

10.13.6.1.4 Devido as peculiaridades do equipamento e da doutrina, algumas classes de
suprimento ndo se mostram adequadas ao compartilhamento entre as FS. A Tabela 11
apresenta, dentre itens das diversas classes de suprimento, uma sugestdo de possiveis
graus de adequabilidade a serem obtidos na execuc¢éo de TLC.

CLASSE DESCRICAO ADEQUABILIDADE
— Géneros secos
Classe | — Géneros frigorificados Forte
— RacBes operacionais
— Itens completos
— Equipamento individual
Classe Il B Fgrdgmento Fraca
— Barracas e material de campanha
— Combustiveis
Classe llI — Lubrificantes Forte
— Oleos
Classe IV — Material de construcdo Forte
— Municéo
Classe V - Itensgcom pletos Fraca
— Geradores
Classe VI — Maquinas Média
— Equipamentos
— Material de Comunicacdes
— Material de N&do-Comunicacfes
Classe VIl - Material de Informatica ¢ Fraca
— Material de Guerra Eletrdnica
— Medicamentos
Classe VI — Equipamentos médicos Forte
Classe IX — Pecas e Cj de reparacgéo Fraca
Classe X — Material para ajuda humanitaria Forte
- Agua
Itens Criticos | — Sangue e derivados Forte

Tabela 10 — Graus de Adequabilidade
10.13.6.2 Tarefas Logisticas Conjuntas de Transporte

10.13.6.2.1 A funcdao logistica transporte deve ter seu emprego plenamente integrado por
meio da execucéo das TLC.

10.13.6.2.2 O emprego coordenado dos meios de transporte das demais F Cte e das OM
adjudicadas ao C Log Cte é essencial para a economia de meios e para a eficacia de todo
o sistema logistico. O gerenciamento dessa funcéo logistica estard materializado no
Anexo de Circulacao e Controle de Transito ao Plano de Operacodes Logisticas.
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10.13.6.2.3 As OMLS de transporte adjudicadas ao C Log Cte poderao ser reunidas num
Dst Log Cj ou GT Log Cj, de forma a racionalizar os meios e 0 pessoal especializado,
integrando a(s) Ba Log Cj prevista(s).

10.13.6.2.4 As FS deverdo manter atualizado o Médulo de Servigos Logisticos (MSL) do
Sistema APOLO, de forma que o CCLM possa coordenar, em conjunto com o EMCj do C
Op ARP e com o C Log Cte, as TLC referentes ao transporte da ZI para a ARP.

10.13.6.3 Tarefas Logisticas Conjuntas de Saude

10.13.6.3.1 As OMLS de saude adjudicadas ao C Log Cte poderao ser reunidas num GT
Log Cj, de forma a racionalizar os meios e o pessoal especializado, integrando a(s) Ba
Log Cj prevista(s).

10.13.6.3.2 As atividades de saude operacional a serem consideradas para fins de
planejamento incluem o atendimento pré-hospitalar tatico, a triagem em situacdes de
combate e em acidentes com multiplas vitimas, a evacuagdo no campo tatico, o resgate e
a evacuacdo médica e o apoio de saude em ambientes especiais. Por fim, deve-se
prever, se possivel, 0 emprego de equipes de saude conjuntas nas estruturas da unidade
avancada de trauma ou posto médico avancado, no hospital de campanha ou em navio
hospital.

10.13.6.4 Tarefas Logisticas Conjuntas de Recursos Humanos

10.13.6.4.1 As tarefas de recuperacao, recreacdo, assisténcia religiosa, suprimento
reembolsavel e servico postal sdo especialmente vocacionadas para execucao conjunta.

10.13.6.4.2 O controle e a operacdo dos campos de prisioneiros de guerra também
poderdo ser executados de forma conjunta ou singular, sendo a relacdo de comando
atribuida conforme a situacao apresentada no momento considerado.

10.13.6.4.3 O traslado de militares falecidos ser4, normalmente, sera objeto de execucao
conjunta, uma vez que, em principio, seu transporte sera realizado de forma centralizada
para a ZI.

10.14 Apoio Logistico Antes da Ativacéo do(a) TO/A Op

Caso seja necesséario, o CCLM deverad coordenar a concentracdo de meios
logisticos das FS antes da ativacdo do(a) TO/A Op, para apoiar as acdes de meios
especializados em operagfes de inteligéncia, de informacdo, especiais e de defesa
cibernética, e outros, caso sejam necessarios.

10.15 Apoio Logistico na Fase das Operac¢fes (combate)

10.15.1 Os Com TO/A Op/Com ZD deverdo coordenar a distribuicdo do apoio logistico
dentro de suas ARP, visando otimizar o emprego dos meios e o fluxo de apoio logistico.
Poderdo, ainda, ativar seus respectivos Comandos Logisticos (C Log Cte), a fim de
coordenar o apoio logistico no TO/A Op/ZD, bem como seu fluxo, mantendo a capacidade
operacional das suas Forcas em niveis adequados ao longo de toda a moldura temporal

159/238



MD30-M-01

prevista para a operacao. Nao havendo uma estima temporal para a operagao/campanha,
a previsao inicial deve considerar a duracao estimada de 180 (cento e oitenta dias).

10.15.2 No nivel estratégico, o Centro de Coordenacdo de Logistica e Mobilizacdo
(CCLM) efetuara a coordenacédo entre as SecOes D-4 e os C Log Cte dos Cmdo Op
ativados e os Sistemas Logisticos e de Mobilizagdo das Forcas Singulares, situados na
Zl, para atender as necessidades logisticas do(a) TO/A Op/ZD, racionalizando o emprego
dos meios logisticos, bem como o transporte e a distribuicdo, em estreita coordenacao
com o CLTO/CLAO/CLZD, a fim de buscar solucbes para prover as necessidades nao
atendidas com os meios disponiveis singularmente

10.15.3 No nivel tatico, as atividades logisticas serdo executadas pelos
CLTO/CLAOICLZD e, pelas estruturas logisticas de cada F Cte, caso ativadas. Caso
necessario, 0 CLTO/CLAO e o CLZD poderao fazer gestdes junto aos diversos setores da
administracdo publica federal, estadual e/ou municipal, em sua ARP e em estreita ligacao
com os EMCj (TO/A Op/zZD) e o CCLM, este ultimo, quando for necessario.

10.15.4 As acdes de Controle de Danos (CD) deverédo estabelecer medidas preventivas e
corretivas, que visem a reduzir os efeitos adversos de agdes hostis das for¢cas oponentes
contra pessoas e bens em territorio nacional e, também, a fim de assegurar a
continuidade ou o restabelecimento do apoio logistico.

10.15.5 No caso de atendimento das vitimas de acdes hostis dos oponentes contra a

populacao civil, as atividades de hospitalizacdo e evacuacdo aeromédica deverdo primar
por planejamentos flexiveis e pela pronta-resposta nas acoes.
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CAPITULO XI

COMANDO E CONTROLE

11.1 Consideracg®es iniciais

11.1.1 O emprego dos meios das Forcas Armadas para o exercicio do Comando e
Controle (C?) deve ser realizado de forma integrada, desde o planejamento até a
conducdo e o controle da operacdo planejada. Apesar de a interoperabilidade entre as
Forcas ser uma meta a atingir, deve-se considerar que existem capacidades especificas e
peculiaridades de cada Forca, que sao criticas para o sucesso de uma campanha e que
nao podem ser replicadas pelas demais.

11.1.2 Dependendo dos aspectos operacionais e da fase da campanha, podera haver
preponderancia de acdes de uma determinada Forca. A histéria recente demonstra que o
emprego das Forcas Armadas tem variado conforme a estratégia e as condigbes
operacionais, resultado de um planejamento Gnico (conjunto), voltado a otimizar a
eficiéncia do emprego como um todo.

11.1.3 O alicerce para o emprego conjunto eficaz dos meios de C2 é estabelecido pela
publicagdo “Doutrina para o Sistema Militar de Comando e Controle” (MD31-M-03), que
serve como base conceitual para o0s processos e respectivos procedimentos
apresentados neste documento. Os termos “processo” e “procedimento” sao utilizados
com o significado comumente empregado na literatura cientifica, em que um
procedimento é visto como uma maneira particular de se obter um objetivo especifico, ao
passo que um processo € o conjunto de procedimentos encadeados de forma a se atingir
uma meta desejada. A Doutrina para o SISMC2 deve acompanhar e adequar-se a
evolucédo daquela voltada para o emprego nos diversos formatos de operacdes conjuntas,
ambiente interagéncias, GLO, apoio a Defesa Civil e dos recursos tecnoldgicos e das
mudancgas nos ambientes operacionais.

11.2 O Comando

11.2.1 O exercicio do comando esta diretamente relacionado com o processo de tomada
de decisdo, por intermédio de a¢des coordenadas, oportunas e adequadas ao ambiente
operacional. Um Comandante adquire vantagem significativa quando €& capaz de
observar, orientar-se, decidir e agir mais rapidamente e com maior qualidade que seu
oponente, isto &, aplicando de forma eficaz o Ciclo de C2.

11.2.2 Em todos os niveis de uma operac¢ao, a unidade de comando é o fator fundamental
de sucesso, pois consolida a unidade de esforgo por ocasido da execucéo das operacoes,
sincronizando as a¢fes. O Comandante exerce a sua autoridade para dirigir, controlar e
coordenar o conjunto das forcas de um ambiente operacional, segundo uma estrutura
dependente da composicdo dessas forcas. Neste contexto, a completa compreensao e
definicdo dos diversos niveis de autoridade, tais quais Comando Operacional, Controle
Operacional, Comando Tatico e Controle Tatico, entre outros, sdo de extrema relevancia
para o0 sucesso da campanha.
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11.3 Comando e Controle

11.3.1 O Comando e Controle envolve o exercicio da autoridade e direcdo por um
comandante sobre as Forgas a ele atribuidas para o cumprimento de uma missédo. O
Comando inclui tanto a autoridade quanto a responsabilidade de usar diversos recursos
para o cumprimento das missfes. O controle é inerente ao comando. Controlar €
gerenciar e dirigir as Forcas obedecendo os limites atinentes a autoridade em que o
comandante esta investido. O controle permite que os comandantes mantenham a
liberdade de acado, deleguem autoridade, conduzam operacdes de qualquer localidade,
integrem e sincronizem as acées das Forcas na sua Area de Responsabilidade.

11.3.2 As Relagdes de Comando definem os graus de autoridades existentes entre os
diversos comandos. A unidade de comando entre as For¢cas € mantida por meio da
aplicacao das seguintes relacdes de comando:

a) O comando operacional corresponde ao grau de autoridade que permite ao
Comandante adjudicar meios e tropas para a composi¢cdo das Forgcas subordinadas,
organizar as referidas Forcas, atribuir missées e objetivos, além de orientar e controlar as
operacdes. Nao inclui, normalmente, autoridade nos assuntos de administracao,
organizacao interna, instrucdo e adestramento das unidades, exceto quando um comando
subordinado solicitar assisténcia nesses assuntos.

b) O controle operacional confere autorizacdo a um Comandante para atribuir
tarefas e controlar forcas em missfes especificas, de modo a capacita-lo ao cumprimento
de sua missdo. Organizar as Forcas subordinadas, excluindo a autoridade para empregar,
separadamente, os componentes destas forcas, bem como para efetuar o seu controle
logistico ou administrativo. Confere ainda, autoridade para controlar e atribuir tarefas a
outras forgcas que, embora n&o lhe sejam subordinadas, operem ou transitem em sua Area
de Responsabilidade.

c) O comando tatico € a autoridade delegada a um Comandante para atribuir
tarefas a forcas sob seu comando. Inclui a autoridade nos assuntos de administracao,
organizacao interna, instrucao e adestramento de suas unidades.

d) O controle tatico é a autoridade exercida por um Comandante na direcéo e
controle dos movimentos e manobras de forcas adjudicadas, necessérias para a
execucdo da missdo ou tarefa atribuida, dentro da area de operacBes. Nao inclui a
autoridade nos assuntos de administragéo, organizacgao interna, instrugdo e adestramento
das suas unidades.

11.3.3 E uma atividade fundamental para o éxito das operacdes militares em todos os
escaldes de comando. Como atividade especializada, sua execucdo sera baseada em
uma concepcao sistémica, com métodos, procedimentos, caracteristicas e vocabulario
gue lhe sdo peculiares, envolvendo, basicamente, trés componentes:

a) a autoridade legitimamente investida, apoiada por uma organizacdo da qual
emanam as decisbes que materializam o exercicio do comando e para onde fluem as
informagdes necessarias ao exercicio do controle;

b) a sistematica de um processo decisorio, que permite a formulacdo de ordens,
estabelece o fluxo de informacbes e assegura mecanismos destinados a garantia do
cumprimento pleno das ordens; e

C) a estrutura, incluindo pessoal, equipamento, doutrina e tecnologia necessarios
para a autoridade acompanhar o desenvolvimento das operagodes.
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11.3.4 A informacdo fornecida por meios adequados, para as pessoas certas, no
momento oportuno e de conteddo relevante e preciso agregara valor a atividade de C2?,
proporcionando a obtencdo e a manutencdo da consciéncia situacional por parte do
comando. Por outro lado, o gerenciamento inadequado da informag&o podera causar falta
de entendimento da situacéo, confuséo, desperdicio de tempo, sobrecarga de trabalho ou
até o retrabalho, e toda ordem de problemas que podem ocorrer quando existir falha no
processo de comunicacao.

11.4 Consciéncia Situacional

11.4.1 Percepgéo precisa dos fatores e condigbes que afetam a execugdo da tarefa
durante um periodo determinado de tempo, permitindo ou proporcionando ao seu decisor,
estar ciente do que se passa ao seu redor e assim ter condi¢des de focar o pensamento a
frente do objetivo. E a perfeita sintonia entre a situacdo percebida e a situacao real.

11.4.2 Forma-se a partir do compartilhamento de informacdes entre as secdes do EMCj e
destas com as F Cte. O compartilhamento é realizado por intermédio da estrutura de
Inteligéncia do Comando Operacional (C Op) ativado pelos eventos de tomada de
decisdo, pelos documentos operacionais e pelo acesso compartilhado as informacgdes
disponibilizadas na rede de C2 do C Op.

11.4.3 A estrutura de Inteligéncia possui mecanismos estabelecidos para coleta, busca,
andlise e disseminacdo de informacfes sobre o oponente, o terreno e as condi¢cdes
meteoroldgicas, em assessoramento ao Cmt Op. As informacdes de interesse operacional
séo disponibilizadas nos sistemas de informagéo do SISMC=.

11.4.4 Os eventos de coordenacdo e de tomada de decisdo, além de gerarem
documentos operacionais e constituirem féruns para tomada de decisdes, possibilitam
que representantes das diversas se¢bes do EMCj e das F Cte compartilhem entre si
informacdes inerentes as suas respectivas atividades. Esse compartilhamento cria as
condicbes para a formacdo da consciéncia situacional, na medida em que intencoes,
restricbes e possibilidades de cada area sdo comunicadas aos demais elementos do C
Op.

11.4.5 Os documentos operacionais sincronizam as atividades do C Op. As ordens
permitem que cada F Cte adquira consciéncia situacional sobre as atividades das demais
Forcas, além de uma mesma visdo sobre a intengdo do Cmt Op. Os relatérios servem
para que o C Op conheca o resultado das ordens emitidas e possa dar continuidade ao
Ciclo de C2.

11.4.6 A rede de C2 possibilita que as informacdes sejam compartilhadas em formato
eletrbnico, em tempo real. Os sistemas existentes permitem sua visualizagdo simultanea
por todos os elementos do C Op. A rede de C2 também permite que as informacdes
produzidas por um elemento do C Op sejam disponibilizadas em centros de dados e
acessadas por outros elementos conectados, sempre que necessario. Os sistemas em
foco devem possuir, ainda, ferramentas de intercambio de mensagens de texto livre e de
videoconferéncia.
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11.5 Interoperabilidade

11.5.1 Os sistemas de informacdo que compdem o SISMC2 devem buscar a
interoperabilidade, provendo capacidade aos sistemas, unidades ou forcas de
intercambiarem servi¢cos ou informacdes, ou aceita-los de outros sistemas, unidades ou
forcas e, também, de empregar esses servigos ou informacgdes, sem o comprometimento
de suas funcionalidades, conforme estabelecido pela doutrina para o SISMC? (MD31-M-
03).

11.5.2 As FA, por sua vez, devem buscar a adequacéo de seus sistemas de C2 para o
emprego em operacdes conjuntas, isto é, obter a capacidade de integrar os sistemas C2
das forcas adjudicadas ao C Op aos sistemas C? daquele Comando.

11.6 Estrutura de Comando e Controle para Opera¢f6es Conjuntas

11.6.1 E composta por pessoal, equipamentos, doutrina e tecnologia. Isso inclui toda a
infraestrutura, organizacdo e componentes que coletam, processam, armazenam,
transmitem, apresentam e disseminam a informacéao.

11.6.2 Sistema Militar de Comando e Controle (SISMC?)

11.6.2.1 O SISMCz2 é composto pelo conjunto de instalacfes, equipamentos, sistemas de
informagédo, comunicacdes, doutrinas, procedimentos e pessoal essenciais para 0
comando e o controle, em nivel nacional. Fornece os recursos de C? necessarios ao
funcionamento da Estrutura Militar de Defesa (Etta Mi D), visando a atender as
necessidades decorrentes do preparo e do emprego das Forcas Armadas, consoante com
a PND e com a END. E gerido pelo MD, por intermédio do Estado-Maior Conjunto das
Forcas Armadas (EMCFA), contando com um Conselho Diretor (CD-SISMC?) para apoiar
as atividades de Comando e Controle da Chefia de Operag¢des Conjuntas/EMCFA.

11.6.2.2 O SISMC? abrange os sistemas de comando e controle das Forcas, bem como
outros sob responsabilidade do EMCFA. Entretanto, os sistemas das Forcas Armadas
serdo gerenciados por cada Forga conforme seus interesses, respeitadas as orientagdes
gerais, 0s objetivos e as diretrizes constantes de documentos normativos e de
planejamento, emitidos pelo EMCFA e aprovados pelo Ministro da Defesa, para o
SISMCz,

11.6.2.3 O SISMC? deve possuir a capacidade de interagir com organizacdes nacionais
ou internacionais, militares ou civis, externas a Etta Mi D e, em situa¢Bes extraordinarias,
podera ser interligado com a Presidéncia da Republica e com outros oOrgdos da
Administracdo Publica Federal.

11.6.2.4 O SISMC2 é a base da estrutura de C2 para apoio as Op Mil, utilizando-se dos
centros de comando e controle permanentes e temporarios ativados, 0s quais sao
interligados, fundamentalmente, por intermédio da Rede Operacional de Defesa (ROD).

11.6.2.5 O SISMC?, nos Niveis Estratégico e Operacional, é formado pelos seguintes
centros de comando e controle:
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a) permanentes:
1) centro de C2 do Ministério da Defesa (CC2MD), 6rgao central da estrutura de
C?
2) centros de C2? dos Comandos de Operacdes das FA, quais sejam: do
Comando de Operacdes Navais (ComOpNav), do Comando de Operacdes Terrestres
(COTer) e do Comando de Operacdes Aeroespaciais (COMAE).
b) temporarios:
1) centros de C2 dos Comandos Operacionais ativados (CC2 C Op);
2) centros de C2 dos contingentes brasileiros em Forcas de Paz (CC2 F Paz); e
3) centros de C2? dos Comandos de Forga Expedicionéria

Centros de Comando e CC2MD

Controle (CC?)

CC2COp

CC2FTer

ENLACES

Permanentes e

Paz Temporarios  ====ss-

Figura 31 - Centros de Comando e Controle do SISMC?

11.6.2.6 A responsabilidade pelo estabelecimento e manutencéo dos enlaces do SISMC?
entre o CC2MD e os CC2? permanentes e temporarios, nos Niveis Estratégico e
Operacional, € do EMCFA. Os CC? do SISMC? devem manter interoperabilidade entre si.
Cada CC2 do SISMC? deve possuir um CC2 alternativo, com equipamentos e dispositivos
que possibilitardo desempenhar as mesmas fung¢des dos CC2 principal. O CC2? alternativo
podera funcionar nas mesmas instalacées do CC? de um dos escaldes subordinados. O
CC2 alternativo do CC2MD funcionara no CC? da Forga Terrestre.

11.6.2.7 Quando da ativacdo de um C Op, a estrutura de comando e controle ja existente
€ ampliada para apoia-lo. Neste caso, poderdo ser empregados terminais moéveis do
SISCOMIS, além de se fazer uso das redes das Forcas Singulares. Todos esses recursos
fazem parte da Rede Operacional de Defesa (ROD). Adicionalmente, e em situacdes de
contingéncia, poderdo ser empregados meios de comunicacdes civis, desde que provida
a adequada seguranca da informagao.

11.6.2.8 Os CC2 dos Comandos Operacionais ativados (CC2CQOp) sao constituidos pelos
seguintes elementos:
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a) centro de operacbes do C Op, para a conducédo e o acompanhamento da Op
Cj;

b) centro de comunicacbes, para gerenciar o tramite de documentos
operacionais;

c) centro de Tl para armazenar informacdes e gerenciar os bancos de dados
existentes;

d) sistemas de informacdo em apoio ao planejamento e a visualizacdo da
Operacao Militar;

e) recursos de telematica;

f) redes radio;

g) estacdes e/ou terminais do SISCOMIS; e

h) sala de reunides.

11.6.2.9 O CC2COp seré estabelecido pelo C Op. Para tal, se necessario, contard com o
apoio do EMCFA, incluindo o fornecimento de equipamentos de telematica, treinamento
de operadores, assisténcia técnica e padronizacdo de procedimentos de C?, o qual sera
realizado pela Subchefia de Comando e Controle. A responsabilidade pelo
estabelecimento e manutencédo dos enlaces do SISMC? entre o CC2MD e os CC? dos
Comandos Operacionais ativados é do EMCFA, por intermédio dos enlaces do Sistema
Militar de Comando e Controle (SISMC?), conectando-se a ROD e aos seus servicos,
enguanto ativado.

11.6.2.10 O C Op, por intermédio da Secdo de Comando e Controle (D6), devera
organizar, estabelecer e manter as redes de C2 no nivel operacional, a partir de seus CC2
até seus escaldes subordinados. Para tanto, deve haver estreita coordenacdo entre 0s
setores de C2 das forcas adjudicadas (F Cte). Para tal, o EMCj deverd tomar
conhecimento dos locais onde serdo estabelecidos os Comandos das Forcas
Componentes, bem como identificar os meios existentes e 0s que poderdo ser
aproveitados para o estabelecimento das ligagdes.

11.6.2.11 Os C Op devem planejar, se for o caso, uma possivel mudanca de local de
instalacdo dos seus CC2 e também possiveis alteracbes nas relacdes de comando
durante a evolucédo de uma Op C;j.

11.6.2.12 As informacGes geradas no nivel tatico sdo encaminhadas aos CC2 das
respectivas F Cte. As F Cte processam e avaliam as informacfes quanto a sua relevancia
e as remetem para o0 CC2 do C Op. Apoés a avaliagdo do comandante operacional, o que
for relevante sera repassado para o CC2MD, visando ao acompanhamento da operacdo
como um todo.

11.6.3 Rede Operacional de Defesa

11.6.3.1 A Rede Operacional de Defesa (ROD) € o meio principal de enlaces de
comunicacbes que compdem a base fisica do SISMC? e deve ser utilizada em sua
méaxima capacidade de recursos. E constituida pelo segmento espacial (Sistema de
Comunicagfes Militares por Satélite - SISCOMIS) e terrestre, que corresponde a toda a
estrutura de enlaces de telecomunicacdes, de comunica¢cdes e de dados que nao faca
uso de satélites. O SISCOMIS e o0 segmento terrestre sdo mantidos e gerenciados pela
Subchefia de Comando e Controle (SC1) da Chefia de Opera¢gdes Conjuntas (CHOC) do
EMCFA, que coloca os seus meios a disposicdo dos diversos usuarios. O SISCOMIS
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prové banda X e Ku através de uma rede de satélites, estacdes fixas e terminais moveis
[Terminal Transportavel (TT), Moével Naval(MN), Terminal LevelL(TL) ou Terminal
Rebocavel(TR)].

11.6.3.2 A ROD ¢é uma rede segregada estabelecida pelo EMCFA, visando propiciar a
interoperabilidade entre as Forcas e proporcionar grande seguranca para o fluxo de
informacdes necessario a conducéo de Op Cj. E constituida por todos os enlaces e o0s
equipamentos associados a sua funcionalidade, como canais satelitais, fibras opticas,
radio enlaces, radiocomunicacfes em HF, redes, pares metalicos, roteadores e centrais
telefonicas.

11.6.3.3 O segmento terrestre da ROD é composto por enlaces de longa disténcia e redes
metropolitanas de fibras oOticas e radios analogicos ou digitais. Esse segmento é
complementado pelas redes internas de comunicacdes de dados das trés Forgcas (RECIM,
EBNET e INTRAER), assim como pelos respectivos segmentos por voz (RETELMA,
RITEX e RTCAer), interconectaveis dentro da ROD.

11.6.3.4 Numa segunda instancia, a ROD integra também a estrutura de enlaces de
telecomunicacdes, comunicacfes e dados mantidos pelas FA e deve ser explorada no
que for de interesse para a estrutura de C2 a ser estabelecida.

11.6.3.5 Com a utilizacéo dos recursos disponiveis da ROD é possivel obter os seguintes
servicos de C2 em apoio ao COp:

a) telefonia VolP (voz sobre IP);

b) correio eletrénico operacional;

c) transferéncia de arquivos (FTP);

d) rede privada virtual (VPN);

e) acesso as redes internas de comunicac¢fes e de dados das FA;

f) acesso seguro a Internet;

g) videoconferéncia; e

h) sistemas de informacé&o e de apoio a decisao.

1) no ambito militar, os sistemas de informacdo e de apoio a decisao
permitem que o0s avancos tecnolégicos em diversas areas, como fusdo de dados de
multiplos sensores, algoritmos de otimizacao, analise de sensitividade, simulacdes e jogos
de guerra e outros sejam utilizados para garantir decisées oportunas em todas as fases
do Ciclo de C2. A busca por recursos tecnolégicos pelo EMCFA e pelas Forcas para
auxiliar na aquisicdo e na manutencdo da consciéncia situacional, em todos os niveis
decisérios e fases do planejamento, deve ser uma constante.

2) o Sistema de Planejamento Operacional Militar (SIPLOM) é o principal
sistema de informacdo e de apoio a decisdo empregado no COC e nos CC2 C Op
ativados. Trata-se de um sistema inserido no contexto do SISMC?, de arquitetura modular,
gue possibilita apoiar os Comandos Operacionais no processo de tomada de decisao,
desde o exame de situacdo até o controle da operacao planejada. Durante o exame de
situacao operacional, o jogo da guerra pode ser realizado com o uso de sistemas de
informacéo e de apoio a decisdo, permitindo confrontar as nossas Linhas de Acéo (LA)
com as possibilidades do inimigo (Psb 1), em busca de pontos fracos nas comparacgoes
anteriores, que possam expor o planejamento da operacéo.

3) as F Cte utilizardo os sistemas desenvolvidos pelas respectivas FS para
atender suas especificidades. Os dados e informagdes lancadas em cada sistema
deverdo alimentar o SIPLOM, visando manter atualizada a consciéncia situacional nos
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niveis operacionais e estratégicos.

11.7 Composicao da Estrutura de C2 do Comando Operacional

11.7.1 Em operagfes conjuntas, a atividade de C2 é desenvolvida por meio de centros
configurados para proporcionar as ligacfes na estrutura militar de comando, entre os
escaldes superiores, de mesmo nivel e subordinados.

11.7.2 Enlaces entre os CC2

11.7.2.1 O D-6 deve elaborar o planejamento para integracao entre o CC2 COp e os das F
Cte, observando as possibilidades abaixo:
a) estrutura da ROD
1) a ROD serd a base do sistema a ser estabelecido. Sempre que for
possivel, devem ser utilizados os enlaces satelitais, por fibra Otica e as redes
metropolitanas da ROD existentes na area de operagfes. Podem ser solicitados, ainda,
terminais transportaveis (TT), terminais leves (TL) ou 0 emprego de navios que possuam
terminais moéveis navais (MN) para atender ao planejamento da operacao, desde que as
localidades atendidas estejam dentro da cobertura satelital do SISCOMIS, cujos recursos
devem ser solicitados ao EMCFA.
b) Redes de dados e voz das Forcgas
1) as redes de dados e voz das Forcas Singulares compde a ROD, e podem
ser aproveitadas no estabelecimento das ligacbes do C Op com as For¢cas Componentes.
2) a utilizacdo dessas redes deve ser coordenada com o EMCFA (SC-1) e os
orgédos técnicos das Forcas.

11.7.3 Outros meios de Cz2;

11.7.3.1 Outros meios de C?, como os equipamentos de radiocomunicacdo em HF, que
compde a Rede Estratégica de Comunica¢des em Alta Frequéncia (RECAF), os meios de
orgdos civis e governamentais, as redes de dados e de telefonia publicas e privadas e a
Internet sdo passiveis de utilizacdo pelo C Op para o estabelecimento dos enlaces entre
os CC2.

11.7.3.2 Esses meios adicionais devem obedecer, rigorosamente, as Instrucdes de
Seguranca da Informac&o empregadas pelo C Op.

11.7.4 Servigos de C2

11.7.4.1 Visando aumentar a coordenacéo e integracao do C Op com suas F Cte, o D-6
deve, em principio, disponibilizar os servicos da ROD para C?, tais como:

a) sistemas de informacao e de apoio a deciséo, que proporcionam a aceleracéo
dos processos de tomada de decisdo e a formagdo da Consciéncia Situacional
compartiihada. O C Op devera utlizar o SIPLOM, integrando-se aos sistemas de
comando e controle das F Cte.

b) servico de videoconferéncia, o qual possibilita melhor acompanhamento e
coordenacao das acoes.

c) correio eletrobnico operacional, o qual facilta o tramite de mensagens
operacionais entre o C Op, F Cte.
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d) servico de transferéncia de arquivos com seguranca criptografica (SFTP) para
transferéncia de arquivos magnéticos de maiores dimensdes, que ndo possam ser
intercambiados por meio do correio eletrénico operacional.

e) rede privada virtual (VPN), que proporciona 0 acesso, com seguranga, aos
dados de planejamento do C Op por intermédio da internet, quando nao for possivel a
utilizacao de rede SISCOMIS.

f) equipamentos ou softwares criptograficos para a transmissdo segura de
arquivos com classificagao sigilosa.

11.8 Coordenacéao das atividades em um Comando Operacional

11.8.1 A coordenacédo das atividades de um C Op é realizada por meio de uma rotina de
eventos e de tomadas de decisdes, responsaveis por estabelecer o ritmo de trabalho do C
Op e das F Cte, promover interacdo entre as secbes do EMC], disciplinar os fluxos de
informag&o e aumentar a eficiéncia dos meios e do pessoal empregados.

11.8.2 Cada F Cte possui uma rotina de trabalho diferente, de acordo com a natureza de
suas operacdes, porém suas atividades devem possuir sincronismo com o C Op, sob
pena de n&o ocorrer a desejada sinergia com as demais F Cte.

11.8.3 Sincronizagéo da Campanha

11.8.3.1 Compreende a coordenacdo e a otimizacédo de esforcos dos meios envolvidos,
de acordo com o planejamento da campanha, devendo assegurar que todos os esforcos
sejam conduzidos conforme as diretrizes e 0s objetivos determinados pelo Cmt Op.

11.8.3.2 O sucesso dessa atividade depende do gerenciamento da informacgéo, dos
sistemas de informacdo e de apoio a decisdo e dos enlaces de comunicacdes
proporcionados pela Secédo de Comando e Controle (D-6) do EMC;.

11.8.4 Gerenciamento de Risco Operacional (GRO)

Prové uma ferramenta adicional para os comandantes e seus subordinados
reduzirem os riscos inerentes as operagdes. O assunto é tratado com mais detalhes no
volume dois dessa publicacao.

11.8.5 Controle da Operacéo Planejada

E atividade essencial para o pleno exercicio do Comando e Controle pelo C Op e
estd sendo abordado de forma pormenorizada no capitulo VII do volume 2 desta
publicacao.

11.8.6 Visualizagcao do Ambiente Operacional

11.8.6.1 E realizada por intermédio de recursos cartograficos e de produtos de
sensoriamento remoto (imagens etc.), digitalizados ou ndo. Esses ativos serdo produzidos
ou adquiridos no CC2MD, mais especificamente no Centro de Inteligéncia Operacional
(ClOp), em coordenacdo com os Comandos Operacionais das Forcas Singulares, e
compartilhados com o C Op e F Cte. A visualizagdo de informagbes € efetivada por
intermédio de sistemas de informacéo e de apoio a decisdo. No caso do C Op, o CC2MD
disponibiliza terminais de acesso e de visualizagao do SIPLOM.

169/238



MD30-M-01

11.8.6.2 Cada C Op e suas F Cte necessitam de requisitos de visualizacdo adequados as
suas especificidades, para o acompanhamento de seus meios de combate e
necessidades de Inteligéncia. O acompanhamento dos meios fica a cargo de cada forca.

11.8.6.3 As informacdes visualizadas no CC2MD séo provenientes do EMCFA, de cada
Forca Singular, de outras instituicoes e de cada C Op e suas F Cte. Essas informacdes
devem refletir o estado e a posicdo dos meios de combate dentro de um horizonte de
tempo que permita 0 acompanhamento da operacdo pelo CC2MD e n&o devem
apresentar detalhes taticos de manobra.

11.9 Gerenciamento da Informacgéao

11.9.1 Compreende obtencdo, armazenamento, acesso, processamento, disseminacgéao,
apresentacao, rastreabilidade e eventual reutilizacdo. Sem ele, pode ocorrer perda de
informacdo critica, sobrecarga de informacdes desnecesséarias e, eventualmente,
provocar falha na seguranca.

11.9.2 O gerenciamento da informacdo € realizado principalmente por intermédio do
SIPLOM, das mensagens operacionais, do Sumario de Situacdo e de outros documentos
gue trafegam pela ferramenta do SIPLOM, pelo correio eletrénico operacional ou por FTP
e que devem ser tratados de acordo com o sigilo atribuido, por meio de criptografia
adequada.

11.9.3 Processamento da informacéo

11.9.3.1 Comeca a ser estabelecido durante o planejamento do controle, que € uma das
fases do Controle da Operacdo Planejada. Para tanto, deverdo ser levantadas as
necessidades de ligacdo do C Op, identificando as prioridades e 0s meios existentes.

11.9.3.2 A organizacéao do fluxo da informacéo e dos documentos operacionais baseia-se
no estabelecimento da rotina do C Op, a qual define a sequéncia de eventos de
coordenacao e de tomada de deciséo.

11.9.3.3 Durante o planejamento, por intermédio da Matriz de Processamento da
Informacdo, o D-6 terd uma estimativa do fluxo de informacdes, o que facilitara seu
trabalho no que concerne a arquitetura do sistema de comando e controle a ser
estabelecido em proveito do C Op.

11.9.4 Matriz de Processamento da Informagéo

Tem por proposito mapear os expedidores e destinatarios da informagédo a ser
disseminada no sistema C2 do C Op, o que facilita a avaliacdo do volume de trafego entre
0s centros e a adequacéo da arquitetura as necessidades levantadas. A responsabilidade
pela montagem da matriz é da D-6.

11.9.5 Segurancga da Informacao

Os procedimentos serdo estabelecidos pelo C Op, em conformidade com as
diretrizes do EMCFA/C Op.
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11.9.5.1 Oficial de Seguranca da Informacéao

11.9.5.1.1 O C Op deve ter, em sua estrutura, um Oficial de Seguranca da Informacéo,
subordinado a D-6 e trabalhando em estreita coordenac¢do com a D-2 do EMC;;

11.9.5.1.2 Cada F Cte deve indicar um Oficial de Seguranc¢a da Informacéo, responsavel
pelos seus respectivos sistemas de informacao.

11.9.5.2 Instrucao para Exploracdo das Comunicacdes e Eletronica- IEComElt:

E o principal documento que orienta a exploracdo das comunica¢des, néo
existindo uma padronizacéo para sua elaboracédo. Sugere-se seguir o modelo existente no
volume 2.

11.9.5.3 Termo de Responsabilidade

Formaliza a ciéncia individual das responsabilidades sobre a seguranca da
informacdo. O usuario do C Op somente estara autorizado a acessar um sistema de
informacdo apds a assinatura desse Termo. Assim, o0 usuario toma, formalmente,
conhecimento de sua responsabilidade pelas consequéncias decorrentes do
descumprimento de regras e de legislacéo vigente.

11.10 Plano de Contingéncia de C2

11.10.1 Tem por proposito salvaguardar a continuidade operacional dos sistemas de
informacédo empregados na operacéo e a plena recuperacao das informacdes em caso de
qualquer incidente de Seguranca da Informacéo.

11.10.2 O Plano de Contingéncia de C2 é elaborado e revisto pelo Oficial de Seguranca
da Informacao do C Op o qual o ativard, a titulo de adestramento, sempre que algum fato
anormal impeca ou afete a operacédo de algum componente critico de sistema ou que uma
sucessao de eventos coloque em risco processos ou informacgdes do SISMC2,

11.11 Gerenciamento do Espectro Eletromagnético
11.11.1 Generalidades

11.11.1.1 O C Op conduz essa atividade que consiste no planejamento sistematico do uso
do espectro eletromagnético dentro TO/A Op, durante o periodo de uma operacao, assim
como no periodo de preparacdo que a antecede. Tal atividade visa proporcionar a
eficiéncia no uso do espectro eletromagnético com o minimo de interferéncia, adotando

procedimentos detalhados e abrangentes, imprescindiveis a coordenacdo de
necessidades e interesses dos usuarios.

11.11.1.2 Em situacdo de crise ou de conflito armado, um grande numero de servigos
essenciais a populacdo, como seguranca publica, socorro médico, controle de trafego
aéreo e maritimo, defesa civil e outros servicos como transmissao de radio, TV e sistemas
de comunicagbes de governo, entre outros, devem ter preservado o seu funcionamento,
ocupando faixas de frequéncias que néo estardo disponiveis para as Forcas Armadas.

171/238



MD30-M-01

11.11.1.3 Assim sendo, uma Adm eficiente, que se traduz na utilizacédo racional de todos
0S equipamentos transmissores de energia eletromagnética, evitara que esse recurso
possa alcancar a saturacao e comprometer seriamente a consecucéo dos Obj desejados.

11.11.2 Controle de Emissdes

11.11.2.1 O Sistema de Comunicacdes, as redes de sensores e 0s diversos tipos de
atuadores colocados a disposicdo do Comando Operacional constituem a base fisica do
SISMC2?, a qual se vale de emissores eletromagnéticos para seu funcionamento.

11.11.2.2 Assim, o controle das emissdes contribui para o exercicio do C2, na medida em
que otimiza o emprego dos emissores eletromagnéticos e protege o Sistema de
Comunicacles e a rede de sensores contra as Medidas de Ataque Eletrénico (MAE) e
Medidas de Apoio de Guerra Eletrébnica (MAGE) inimigas. Em ultima analise, evita que o
ciclo de C2, nos diversos escaldes de comando, seja retardado ou tenha a sua eficacia
reduzida em decorréncia de atuagéo da GE inimiga.

11.11.2.3 O planejamento do gerenciamento € encargo da D-8, em coordenacdo com a D-
6, a qual acompanha a elaboracdo do Exame de Situacdo de Operacdes e também das
andlises dos diversos apoios, com o objetivo de levantar as necessidades de emissfes
eletromagnéticas ao longo de toda a campanha planejada.

11.11.2.4 Fruto desse trabalho de compilacdo de informacdes, elabora-se o Plano de
Controle das Irradiacfes Eletromagnéticas que é distribuido como Apéndice ao Anexo de
C2 ao Plano Operacional do C Op.

11.11.2.5 Esse planejamento integra-se com as necessidades de emissfes de Defesa
Antiaérea e de emprego de meios aéreos, atividades essas que também empregam
emissores eletromagnéticos em sua execuc¢do. Para isso, a D-8 interage constantemente
com a D-6 e com os O Lig das F Cte, de modo a obter os dados de emprego de emissbes
eletromagnéticas em todas as fases da Campanha que foram planejadas.

11.11.2.6 O Gerenciamento do Espectro Eletromagnético baseia-se nas prioridades
operacionais e na avaliacdo do D-2 quanto ao uso do espectro pelo inimigo, atendendo,
ainda, outras necessidades logisticas e de C2.

11.11.2.7 A célula de gerenciamento do espectro deve trabalhar de forma muito estreita
com a D-3 e a D-5, sendo responsavel por coordenar a utilizacdo ofensiva do espectro na
area de conflito.

11.11.3 Processo de Gerenciamento do Espectro

11.11.3.1 Elaboracdo e manutencdo de uma base de dados de uso do espectro
eletromagnético:

a) o MD mantém uma base de dados com as informac¢des dos usuarios do
espectro eletromagnético, permitindo que os planejamentos sejam realizados conforme
essas informacdes;

b) as informagbes devem incluir dados como: faixas de radiofrequéncias
disponiveis, equipamentos de dotacdo, organizacdo da tropa a ser apoiada, cartas de
propagacdo de ondas terrestres ou ionosféricas, tabelas de interferéncia entre os

172/238



MD30-M-01

equipamentos, etc. Quanto aos equipamentos, deverdo estar disponiveis caracteristicas
técnicas, tais como: poténcia de transmissao, tipo de modulagéo, técnica de transmisséo,
largura de canais, faixa de frequéncia de operacao, técnica de MPE incorporada, altura,
ganho, polarizacdo e diagrama de irradiacdo das antenas empregadas, tais como contato,
responsavel entre outras, etc;

c) cabe ao D-6 conhecer as caracteristicas dos emissores das forgcas amigas.
Este conhecimento permite melhor planejar o emprego do espectro eletromagnético,
reduzindo a probabilidade de ocorréncia de interferéncia matua entre os sistemas amigos;
e

d) a elaboracdo e manutengdo dos registros no nivel do C Op necessita de
sistemas automatizados, tendo em vista a complexidade da tarefa.

11.11.3.2 Definicdo dos Requisitos do Espectro Eletromagnético:

a) com base no tipo de composi¢cao do C Op e do tipo de operagéo, o gerente
do espectro sera capaz de determinar os requisitos de uso do espectro, em proveito da
campanha,;

b) este € um processo dinamico, dependente da evolucdo do quadro da
campanha. Esta incluida a confeccdo de uma Lista Conjunta de Frequéncias Restritas.
Trata-se de um documento dindmico e produto da cooperacédo entre o D-2, D-3, D-6 e D-
8, sendo o seu responsavel o gerente do espectro;

c) deverdo ser verificadas as regras governamentais relativas ao uso do
espectro na area de responsabilidade, componente politico que estara sempre presente
nas operacoes e que deve ser gerenciado desde o tempo de paz, a fim de que nao
surjam, de dentro do pais, surpresas técnicas que afetem o planejamento e execuc¢ao de
uma Op Cj;

d) com base nas informa¢gdes acima mencionadas, o Plano de Controle de
Emissbes devera ser confeccionado e deve representar as disponibilidades, atualizadas,
para uso do espectro eletromagnético. Esse plano deve conter ainda a alocacdo e
designacéao de frequéncias para os emissores eletromagnéticos; e

e) durante as fases de montagem desse plano, o D-6 dever4 manter estreito
contato com o D-3, com os EM das for¢as envolvidas na operacdo e com o MD. Trata-se
de um plano dindmico devido a sensibilidade da area a qual faz referéncia, pois cada
ambiente operacional — terra, ar e mar — exige atencao diferenciada e o grau de liberdade
a F Cte deve ser o maior possivel, sem provocar interferéncia matua.

11.11.3.3 Quadro de Irradiacbes

11.11.3.3.1 E uma tabela de dupla entrada na qual consta, em uma das entradas, 0s
diversos tipos de emissores de ondas eletromagnéticas a serem empregados durante
todo o desenrolar da campanha e, na outra entrada, as diversas fases da campanha, as
quais podem ser expressas em termos de dias/horas (formato D-N/XX:YY, D/XX:YY,
D+N/XX:YY), eventos ou mesmo fases. Nas quadriculas internas, decorrentes da
intersecdo de ambas as entradas, sdo empregados coOdigos numéricos para
representarem as diferentes Condi¢gfes de Siléncio Eletrénico dos diversos emissores nas
diversas fases da campanha.

11.11.3.3.2 As Condicdes de Siléncio Eletronico séo restricbes ao pleno emprego dos
emissores eletromagnéticos, variaveis em funcdo da necessidade de sigilo requerida pelo
momento operacional vivido, bem como pela necessidade de preservar as instalacdes e
sistemas de C2? contra a atuagdo da Guerra Eletronica (GE) e dos meios de destruicao
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fisica do inimigo. Além disso, preveem diferentes niveis de restricdo as emissbes, em
funcdo do compromisso entre rapidez e seguranga, com vistas a viabilizar o
funcionamento agil do ciclo de C2 para os elementos de tropa ja engajados com o inimigo
ou em vias de engajamento.

11.11.3.4 Emprego

11.11.3.4.1 O preenchimento e a atualizacado do Quadro de Irradiacdes séo efetivados em
funcdo do planejamento da campanha e do controle da operacéo planejada.

11..11.3.4.2 Pode-se atribuir diferentes niveis de Condi¢cdes de Siléncio Eletrénico para
determinadas faixas de frequéncia, em fungdo de sua importancia para o funcionamento
do sistema de C2 amigo, para evitar interferéncia mdtua entre sistemas de emissores
eletromagnéticos amigos. Tais faixas de frequéncia recebem as classificacdes a seguir.

11.11.3.5 Frequéncias Proibidas

11.11.3.5.1 S&o aquelas que ndo devem sofrer interferéncia de qualquer tipo. Podem ser
citadas como exemplo, as frequéncias:

a) do SISMC3?;

b) inimigas classificadas como extremamente Gteis para fins de producéo de
conhecimento de Inteligéncia do Sinal;

c) de emergéncia médica, policial, defesa civil e das redes de busca e
salvamento; e

d) de controle de trafego aéreo e maritimo comercial.

11.11.3.6 Frequéncias Protegidas

Sao aquelas empregadas pelas forcas amigas nas operacdes. Sao distribuidas
pelo C Op as F Cte. Embora seja desejavel que todas estejam imunes a efeitos adversos,
algumas poderédo, em funcéo do grau de congestionamento do espectro e da necessidade
de atender as prioridades tracadas pelo comando, sofrer restricbes de uso no tempo e
espaco, com a finalidade de reduzir as consequéncias de possiveis interferéncias muatuas,
ou mesmo ter de sujeitar-se a operagao sob interferéncia.

11.11.3.7 Frequéncias Vigiadas

Sao aquelas empregadas pelo inimigo. Elas sdo obtidas pela GE, por meio das
MAGE, pela Inteligéncia de Sinais, além de outras fontes de dados e conhecimentos. As
frequéncias vigiadas podem ser interferidas somente mediante autorizagdo, ap0s o
Comando, assessorado pelo D-2 e pelo D-3, analisar o valor relativo entre a busca de
dados e a vantagem que se obteria com o desencadeamento da acao de interferéncia.

11.11.3.8 Faixas de frequéncias permitidas para salto
Séo aquelas autorizadas pelo Cmt Op para emprego em salto, diversidade e
agilidade de frequéncias ou outras técnicas semelhantes de transmissao.

11.11.3.9 Guarda de Monitoragem

11.11.3.9.1 E uma Medida de Protec&o Eletronica (MPE) com o objetivo de assegurar que
as comunicacdes amigas nao constituam fonte de informagdes para a GE inimiga pela
inobservancia dos procedimentos padréo de exploragdo dos meios de comunicagdes por
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parte dos operadores.

11.11.3.9.2 Consiste na monitoracdo das comunicacdes amigas, realizada por postos de
comunicacdes especificamente ativados para essa finalidade, os quais observam o
conteudo das transmissdes de voz e dados e verificam se os procedimentos corretos de
exploracdo estdo sendo adotados, bem como se estdo sendo cumpridas as Condi¢des de
Siléncio Eletrénico vigentes.

11.11.3.9.3 O posto de guarda de monitoragem tem, inclusive, atribuicdo de intervir na
exploracdo que esta observando, por meio de mensagens curtas em codigo, de modo a
alertar os operadores para que corrijam os procedimentos inadequados. Elabora um
relatorio para a D-6, contendo os fatos observados.
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INTENCIONALMENTE EM BRANCO
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CAPITULO XII

GUERRA CIBERNETICA NAS OPERACOES CONJUNTAS

12.1 Consideracg®es Iniciais

12.1.1 De acordo com a Doutrina Militar de Defesa Cibernética (MD31-M-07), no Espaco
Cibernético existem os seguintes niveis de deciséo e atores:

a) Nivel Politico: Seguranca Cibernética, coordenado pelo Gabinete de Seguranca
Institucional da Presidéncia da Republica (GSI/PR), abrangendo a Administracdo Publica
Federal (APF) e as infraestruturas criticas (IC).

b) Nivel Estratégico: Defesa Cibernética, a cargo do Ministério da Defesa (MD),
do Estado-Maior Conjunto das Forcas Armadas (EMCFA) e dos Comandos das Forcas
Singulares (FS), interagindo com o GSI/PR, APF, agéncias e IC de interesse para a
Defesa Nacional.

c) Niveis Operacional e Tatico: Guerra Cibernética, a cargo dos Comandos
Operacionais ativados e das Forcas Componentes.

NiVEL POLITICO — PRESIDENCIA DA REPUBLICA
(Seguranca Cibernética)

NIiVEL ESTRATEGICO — MD, EMCFA E FS
(Defesa Cibernética)

| (AN D CIRER]
|

NiVEL OPERACIONAL- COMANDO OPERACIONAL
(Guerra Cibernética)

R sy
Rox s oss ‘ol

NiVEL TATICO - F Cj G Ciber
(Guerra Cibernética)

Figura 32 — Niveis de deciséo e atores no Espaco Cibernético

12.1.2 A capacidade cibernética constitui um atuador nao cinético e multiplicador do poder
de combate, pela possibilidade de causar efeitos cinéticos e nado cinéticos, podendo
contribuir para causar, inclusive, um efeito de paralisia estratégica, operacional ou tatica
no oponente.

12.1.3 A Guerra Cibernética constitui uma acdo comum as operacdes, atuando de forma
integrada e cooperando com as outras capacidades militares, em todos os tipos de
operacoes.

12.1.4 A efetividade da Guerra Cibernética depende de abrangente e prévia atividade de
preparacdo do ambiente operacional, caracterizada por intensas acdes de exploracéo
cibernética, realizadas desde a situagdo de normalidade.
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12.1.5 A opcéao pelo emprego do atuador cibernético dependera de analise comparada a
outros atuadores, considerando, entre outros fatores:

- a liberdade de acéo para empregar o atuador;

- 0 tempo necessario para a preparagcado x tempo disponivel para executar;

- os efeitos colaterais;

- a oportunidade para desencadear o efeito desejado;

- a quantidade admitida de baixas amigas;

- 0 marco legal;

- 0 sigilo da operacéo; e

- 0 custo x beneficio.

12.1.6 A atividade de protecdo cibernética tem carater permanente e € aplicada em
camadas, do menor ao maior escaldo presente nas operacdes. Deve ser executada por
todas as unidades empregadas, cada uma no seu nivel, de acordo com suas capacidades
e atribuicdes.

12.1.7 As acdes exploratérias que demandem intrusdo e as acdes de ataque cibernético
serdo autorizadas segundo as regras de engajamento definidas, que deverdo considerar
0s niveis de deciséo, o posicionamento da situacdo no espectro dos conflitos, os planos
operacionais, as ordens particulares e os protocolos definidos nas Normas Operacionais
do Sistema de Defesa Cibernética (NOSDCiber).

12.1.8 As NOSDCiber regulam o emprego da capacidade cibernética em todo o espectro
dos conflitos, ativado ou ndo um(a) TO/A Op. Estas normas séo aprovadas pelo EMCFA,
mediante proposta do ComDCiber.

12.2 Subsecédo de Guerra Cibernética no Comando do TO/A Op

12.2.1 Na Secao de Operacdes (D-3) do C Op deve ser ativada a SGC, a fim de planejar
e coordenar o emprego da capacidade cibernética nas operacdes e de preparar o Anexo
de G Ciber ao Plano de Operacdes do TO.

12.2.2 O Chefe da SGC possui as seguintes atribui¢cdes:

a) integrar e sincronizar as atividades cibernéticas;

b) coordenar, preparar e manter a lista de alvos de guerra cibernética, as tarefas e
as solicitacdes das operacoes ofensivas de G Ciber;

c) coordenar com outros membros do EM as atividades G Ciber;

d) avaliar as vulnerabilidades e as capacidades do oponente em G Ciber;

e) propor alvos para as operacdes ofensivas de G Ciber, em coordenag¢do com 0s
elementos de Inteligéncia TO, com o comando das outras F Cte e com o C Op;

f) cooperar com o Chefe do ECAF na confeccao da lista de alvos;

g) produzir o anexo de G Ciber ao Plano de Operagoes;

h) coordenar com o oficial responsavel pela GE no C Op, de forma a eliminar
possiveis conflitos nas acdes relativas as operacdes no espectro eletromagnético e
espaco cibernético;

i) orientar e cooperar com as acdes de protecao cibernética, no ambito do TO;

) levantar as Necessidades de Inteligéncia (NI) relacionadas a execucdo das
acOes cibernéticas; e
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k) assessorar as SecOes de Planejamento, de Inteligéncia, de Op Info, de
Comando e Controle, além de outras, nos assuntos relativos a Cibernética.

12.3 A Forca Conjunta de Guerra Cibernética Componente (F Cj G Ciber Cte)

12.3.1 A Forca Conjunta de Guerra Cibernética Cte (F Cj G Ciber Cte) é a F Cte do TO
responsavel pela execucdo das acdes de Guerra Cibernética. Tem constituicdo
variavel, dependendo da missdo e de outros fatores da decisdo, com EM de
constituicdo semelhante a do CCOC/ComDCiber e € organizada com meios oriundos
do SMDC.

Forca Conjunta de
Guerra Cibernética
Componente

[ EM Cj
Ciber Log
1) 3)

2)
Fig 33 — Estrutura da For¢a Conjunta de Guerra Cibernética
Legenda: (1) — Destacamentos Cibernéticos Conjuntos

(2) — Estrutura de Apoio de Comando e Controle
(3) — Estrutura de Apoio Logistico

.Y,

12.3.2 Para cumprir sua missao, a F Cj G Ciber Cte deve possuir as seguintes
capacidades operativas, a fim de contribuir para a protecdo cibernética do TO/A Op e/ou
causar efeitos cinéticos e ndo cinéticos em proveito das operacdes:

a) Protecdo Cibernética: conduzir acdes para garantir o funcionamento dos
dispositivos computacionais do TO/A Op, bem como prover a protecédo contra acdes de
exploracéo e ataque do oponente. E uma atividade de carater permanente;

b) Exploracéo Cibernética: mapear sistemas e ativos de informagéo presentes no
Espaco Cibernético de interesse do TO/A Op, identificar vulnerabilidades e realizar a
preparacao para futuras acdes ofensivas; e

c) Ataque Cibernético: conduzir acfes sobre dispositivos, redes de computadores
e comunicacdes do oponente para causar 0s seguintes efeitos cinéticos e nao-cinéticos,
dentre outros:

1) destruir ou degradar equipamentos e sistemas, provocando baixas e/ou danos
permanentes ou temporarios, que sejam favoraveis a operacédo do TO/A Op;

2) degradar a capacidade de operacdo do oponente no campo de batalha,
reduzindo a eficacia de funcionamento dos seus sistemas;

3) corromper dados de sistemas do oponente, manipulando informacdes de
interesse do TO/A Op;

4) negar o acesso do oponente a sistemas de interesse do TO; e
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5) interromper o funcionamento de sistemas do oponente que tragam vantagem
ao TO.
12.3.3 AF Cj G Ciber Cte atua com capacidades nas seguintes areas funcionais, entre
outras:

a) Inteligéncia de Ameacas: levantamento de técnicas, taticas e procedimentos
de atores de interesse, com foco em ameacas avancgadas persistentes (APT);

b) Forense e Analise de Malware: extracdo de Indicadores de Comprometimento
(I0C) de artefatos maliciosos identificados no espaco cibernético de interesse, bem como
eventos cibernéticos com foco na identificacdo de autoria e de técnicas utilizadas;

c) ldentificacdo e Exploragcdo de Vulnerabilidades: identificacdo e exploragéo de
vulnerabilidades de interesse;

d) Gestéo de Risco e Conformidade: trabalho proativo realizado na identificacao
dos indices de risco, maturidade e de resiliéncia cibernética em estruturas das Forcas ou
Orgdos parceiros;

e) Defesa Ativa: simulacdo de técnicas de atague e exploracédo cibernética em
nossas redes a fim de identificar e sanar vulnerabilidades;

f) Analise de Produtos de Defesa Cibernéticos: identificacdo de possiveis
vulnerabilidades em produtos de Defesa; e

g) Analise de incidentes: gerenciamento e correlacionamento de incidentes
cibernéticos.

12.3.4 Tendo em vista a caracteristica de o espaco cibernético ndo estar restrito aos
limites fisicos, o0 Cmdo TO/A Op possui um canal técnico com o ComDCiber, a fim de
coordenar as acgoes visando aos efeitos desejados e evitando os efeitos colaterais.

12.3.5 Mediante coordenacédo do TO/A Op, observadas as capacidades necessarias e 0s
efeitos a serem atingidos, as acfes cibernéticas poderdo ser executadas pelo
ComDCiber, pela F Cj G Ciber/Dst Cj G Ciber ou pelas estruturas de Guerra Cibernética
das Forcas Componentes.

12.3.6 Nas situacdes de emprego, em que nédo for ativado um Comando Operacional,
podera ser constituido 1 (um) Dst Cj G Ciber em apoio a operacéo.
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CAPITULO Xl

OPERACOES ESPECIAIS NAS OPERACOES CONJUNTAS

13.1 Consideracdes Iniciais

13.1.1 As Operacdes Especiais (Op Esp), quando empregadas adequadamente e em
sincronizagdo com as convencionais, tornam-se um multiplicador do poder de combate,
oferecendo ao Com TO/A Op a capacidade de incrementar a iniciativa, aumentar a
flexibilidade e ampliar a consciéncia situacional do campo de batalha, facilitando o
desencadeamento da campanha militar em consonancia com a consecuc¢ao dos objetivos
politicos/estratégicos.

13.1.2 Por atuarem antes, durante e ap0s as operag¢fes convencionais, as Op Esp
revestem-se de caracteristicas de alto nivel de risco, ensejando que o EMCj compreenda
seus fundamentos béasicos de forma que possa assessorar o Com TO/A Op na melhor
maneira de emprega-las na solug¢éo de um conflito.

13.1.3 O caréter conjunto é inerente a natureza das operacdes especiais, pois, quase
sempre, empregam meios terrestres, aéreos, fluviais e/ou navais, além de Forcas de
Operacdes Especiais (FOpEsp) das trés Forcas Singulares.

13.2 Conceitos Basicos

13.2.1 Operacdes Especiais (OpEsp)

Operacdes conduzidas por forcas militares especialmente organizadas, treinadas e
equipadas, em ambientes hostis, negados ou politicamente sensiveis, visando a atingir
objetivos militares, politicos, psicossociais e/ou econbémicos, empregando capacitacfes
militares especificas ndo encontradas nas forgas convencionais. Podem ser conduzidas
de forma singular, conjunta ou combinada, normalmente em ambientes interagéncias, em
qualquer parte do espectro dos conflitos.

13.2.2 Forcas de Operacdes Especiais (FOpEsp)

Sao forcas destinadas a execucdo das operacdes especiais: fracbes de Forcas
Especiais, Comandos e 0s seus apoios que possuem habilitacdes e especializagdes para
operar em ambientes hostis, negados ou politicamente sensiveis. As FOpEsp, em termos
gerais, podem ser caracterizadas por serem tropas de altissimo desempenho que
realizam missfes especiais baseadas em suas capacidades especificas.

13.2.3Guerra Irregular (G Irreg)
13.2.3.1 Todo conflito armado conduzido por uma for¢a que nao dispoe de organizagao
militar formal e sobretudo, de legitimidade juridico-institucional. E a guerra travada por

uma for¢a néo regular. Sdo consideradas formas de G Irreg, nesse contexto: a guerra de
guerrilha, a subverséo, a sabotagem, o terrorismo e a fuga e evasao.
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13.2.3.2 Compreende ac¢des militares, politicas, psicossociais e econdmicas, sigilosas ou
ostensivas, em areas sob controle ou influéncia, atual ou potencial, de uma for¢a ou pais
cujos interesses e objetivos sdo antagdnicos aos objetivos nacionais. Tais ac¢fes sao
conduzidas independentemente com recursos nacionais e evitam ou apoiam uma
confrontacao militar formal, para explorar vulnerabilidades de um inimigo.

13.2.3.3 A G Irreg é caracterizada por acdes de baixa visibilidade, conduzida em areas
hostis, negadas ou politicamente sensiveis, por meio da organizacéo, desenvolvimento,
expansao, instrucdo, direcdo e emprego em combate de forcas irregulares locais (forca
subterranea, forca de guerriiha e forca de sustentacdo), a fim de contribuir com a
consecucao de objetivos politicos, estratégicos, operacionais e taticos em médio e longo
prazo.

13.2.3.4 Proporcionam apoio e direcdo as forcas locais ou executam acoes isoladas, por
meio do emprego de forcas especializadas proprias. Sua conduta envolve o
desencadeamento de acgdes interligadas ou ndo da guerra de guerrilhas, da fuga e
evasao, da subversao e da sabotagem.

13.2.4 Forgas Irregulares (F Irreg)

Forcas capacitadas a execucao da guerra irregular, caracterizadas por organizacao
ndo institucionalizada. Num movimento revolucionario ou de resisténcia, as forcas
irregulares séo integradas por trés segmentos: forca de guerrilha, forca de sustentacéo e
forca subterranea.

13.2.5 Forgas Especiais (FEsp)

Tropa de operacdes especiais apta na conducdo de guerra irregular, que, pela
versatilidade que Ihe confere a estrutura, o grau de instrucdo e o grande numero de
especialistas, pode ser empregada em grande variedade de missées que contribuem para
a consecucao dos objetivos da forga como um todo.

13.2.6 Comandos

Tropa de operacOes especiais, rigorosamente selecionada e adestrada para
realizar acdes diretas em circunstancias e ambientes altamente hostis e/ou sob controle
do inimigo, por meio de infiltracdo terrestre, aquatica ou aérea, contra alvos de valor
estratégico, operacional ou tatico, relevante.

13.2.7 Operacdes de Forgas Especiais (Op F Esp)

Sao operacdes conduzidas normalmente em ambientes de guerra irregular, em
areas conflagradas ou nao, dentro ou fora do pais, prioritariamente com finalidade
estratégica, desenvolvidas a médio ou a longo prazo, podendo ocorrer em ambiente
amigo e/ou inimigo, interno ou externo.

13.2.8 Area Operacional de Guerra irregular (AOGI)
Area geografica dentro da qual serdo conduzidas operacdes de guerra irregular,
por meio do emprego de for¢cas autdctones assistidas por elementos de forcas especiais.

13.2.9 Area Operacional de Forcas Especiais (AOFEsp)

Area geogréfica dentro da qual se trava o combate de resisténcia, em territorio
nacional, por meio do emprego de elementos de for¢cas especiais em conjunto com forcas
irregulares locais.
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13.2.10 Area de Operacdes Especiais (AOpEsp)

Area geografica dentro da qual serdo desdobradas F Op Esp com o propésito de
cumprir miss@es especificas, excetuando-se as operagbes de G Irreg e 0 combate de
resisténcia.

13.3 Principios das Operacdes Especiais

13.3.1 As OperagOes Especiais proporcionam opcdes ao Nivel Estratégico e alternativas
operacionais ao Com TO/A Op, na medida em que utilizam capacidades militares
especificas ndo disponiveis nas forgcas convencionais. Tendem a ser assimétricas e
podem ser dirigidas contra centros de gravidades dos oponentes de forma direta ou
indireta, potencializando a sinergia entre as forcas no esfor¢co conjunto da consecucao
dos objetivos politicos ou estratégicos.

13.3.2 Os principios das Operacfes Especiais estao relacionados a conducédo de acbes
discretas, precisas e intrinsecas as capacidades das FOpEsp de operarem em pequenas
fracbes com relativa independéncia ou por meio do apoio de forcas e/ou populacdes
locais, em ambientes hostis, negados ou politicamente sensiveis. Esse entendimento é
fundamental, pois proporciona ao Com TO/A Op e as autoridades de niveis decisorios
superiores 0 conhecimento quanto aos instrumentos apropriados para 0 emprego e
subsequente autorizacdo de desencadeamento dessas operacoes.

13.3.3 A aplicacao dos principios, a seguir relacionados, proporciona melhores condicées
para o emprego das FOpEsp em uma ampla gama de missfes e tarefas de alto risco e
baixa visibilidade. A aplicacdo desses principios possibilita o emprego das F Op Esp em
uma ampla gama de missdes e tarefas, muitas vezes de alto risco e baixa visibilidade.

13.3.4 Os principios intrinsecos das Op Esp, cuja aplicacdo concorre para o éxito no
planejamento e na conducao dessas operacfes, sdo apresentados a seguir:

a) Liberdade de Acéo: em virtude de sua natureza sensivel e dos riscos politicos
gue as envolvem, as OperacOes Especiais, por vezes, exigem supervisdo nos Niveis
Politico e Estratégico. Entretanto, as F Op Esp dispdem de capacidade de planejar e
executar as acfes necessarias a consecucdo do objetivo estabelecido com o minimo
possivel de restricbes e de direcao;

b) Adaptabilidade: adequacao as constantes evolu¢cbes da situacdo e mudancas
no ambiente operacional;

c) Flexibilidade: emprego com o minimo de rigidez preestabelecida, o que
possibilita sua adequacgéo as especificidades de cada situagdo de emprego, em que 0S
modulos de combate possam ter suas estruturas e meios (pessoal e material) ajustados,
com oportunidade, para fazer frente as mudangas que surjam durante uma operacgao;

d) Integracao: interacdo com os diversos atores em presenca no TO/A Op, forcas
militares e agéncias civis, dentre outros, sincronizando suas acfes de forma a gerar
efeitos sinérgicos orientados pelo EFD Op;

e) Modularidade: condicdo de, a partir de uma estrutura basica minima, receber
modulos que ampliem seu poder de combate ou lhe agreguem capacidades. Ela faculta
aos comandantes que as empregam adotarem estruturas de combate “sob medida” para
cada situacdo de emprego; e
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f) Seletividade: dirigida para objetivos, segundo uma criteriosa priorizacao de
alvos. Deve-se evitar, ao méaximo, atribuir missdes e tarefas que possam ser cumpridas
por forcas convencionais.

13.4 Caracteristicas das Operac¢fes Especiais

13.4.1 Normalmente, as Op Esp diferem de outros tipos de operacdes pelo grau de risco
fisico e politico, pelas técnicas, taticas e procedimnetos (TTP) utilizadas, pelas formas de
emprego e pela relativa independéncia da sustentacao das F Op Esp empregadas. Com
frequéncia, apresentam-se as seguintes caracteristicas:

a) Alto Risco: as consideracdes politicos-militares frequentemente
condicionam as Op Esp, pois, além de consideravel risco fisico, quase sempre envolvem
elevado potencial de risco politico e estratégico;

b) Baixa Visibilidade: as Op Esp possuem assinatura minima (baixo perfil) e
sdo concebidas para contribuirem na prevencdo de ameacas, no gerenciamento de crises
e na solucao de conflitos armados. Servem, ainda, para complementar, apoiar, ampliar ou
evitar uma confrontacao militar convencional;

c) Elevado Grau de Precisdo: as Op Esp sdo realizadas por efetivos
reduzidos na neutralizacdo e ou acompanhamento de um alvo/situacéo, de forma a
evitar danos colaterais, atuando nos centros de gravidades do oponente. Por conta
disso, seu éxito depende da proficiéncia tatica e técnica de pequenas fracoes,
criteriosamente selecionadas e adestradas para alcancar os objetivos estratégicos
e/ou operacionais delineados; e

d) Dificuldade de Coordenacéo e Apoio: AS Op Esp exigem planejamento,
capacitacdo especifica de forcas e execucdo diferenciada em relacdo ao apoio
logistico e ao comando e controle. Por serem desencadeadas em ambientes hostis,
negados ou politicamente sensiveis, exigem, ainda, complexa coordenacéao de fogos,
do uso do espaco aéreo e do espectro eletromagnético e cibernético.

13.5 Fatores de Exito nas Operacdes Especiais

13.5.1 A permanéncia das F Op Esp em ambientes hostis, negados ou politicamente
sensiveis deve se limitar ao tempo necessario ao cumprimento da tarefa a ser
executada.

13.5.2 O emprego de F Op Esp e for¢cas convencionais, aliado a alocacdo de
recursos, deve obedecer a um criterioso levantamento das necessidades, de acordo
com o exame de situacdo e com os fatores operacionais. Os Comandantes e
planejadores militares devem identificar as situagbes que podem exigir o emprego
dessasforcgas.

13.5.3 As F Op Esp devem dispor de autonomia na execucéo das tarefas e missdes
atribuidas, facultando aos comandantes as adaptacdes requeridas nas operacdes em
curso, de acordo com a evolucdo da situacdo. As circunstancias de contingéncia nas
tarefas atribuidas as F Op Esp devem ser levadas em consideracdo por ocasiao da
elaboragao de planos, ordens e diretrizes.

184/238



MD30-M-01

13.5.4 Para garantir que as Op Esp alcancem o sucesso desejado, o0 Com TO/A Op deve
considerar como principais fatores de éxito que orientam o planejamento e a conducédo
dessas operagoes:

a) decisdo de emprego no mais alto nivel;

b) necessidade de adequada estrutura de Comando e Controle (C2);

C) acesso aos mais altos niveis de inteligéncia;

d) disponibilidade de recursos e meios (pessoal e material);

e) acoes dirigidas contra alvos de valor estratégico, preferencialmente;

f) planejamento e preparacgéo integrados; e

g) apoio logistico adequado, oportuno e eficaz capaz de sustentar acées por longos
periodos de tempo.

13.6 Tipos de Operacdes Especiais

13.6.1 Para fins metodoldgicos, consideram-se trés os tipos de operacfes especiais:
Acbes Diretas, Acdes Indiretas e Reconhecimento Especial. Porém, nem sempre a
situacdo tatica permitird o estabelecimento de uma clara distincdo entre elas, pois
constituem atividades complementares e interdependentes, que podem ser conduzidas,
ao mesmo tempo, por uma mesma FOpEsp.

13.6.1.1 Acgdes Diretas

13.6.1.1.1 S&o acOes ofensivas de pequena envergadura e de curta duracao,
realizada por tropa capacitada, de valor e constituicdo variaveis, por meio de uma
infiltracdo terrestre, aérea e/ou aqudtica, contra alvos de valor significativo,
localizados em ambientes hostis, negados ou politicamente sensiveis. E uma
operacao cumprida exclusivamente por F Op Esp, conduzidas de forma autbnoma
ou em apoio a operacdes militares convencionais.

13.6.1.1.2 As acdes diretas diferem das ac¢des convencionais pelo nivel de risco
fisico, pelo risco politico-estratégico, pelas técnicas operativas, bem como pelo grau
de precisdo e uso seletivo da forca para alcancar objetivos especificos. Possuem
baixa visibilidade e reduzido efeito colateral.

13.6.1.1.3 As acbes diretas possuem elevado grau de precisdo e podem ser
definidas pelas seguintes acdes taticas, dentre outras: destruir, interditar, neutralizar
(capturar ou eliminar seletivamente), resgatar (pessoal ou material), retomar,
conquistar e/ou ocupar, identificar a localizacdo de alvos para a conducédo de
fogos, conduzir fogos terrestres, aéreos e/ou navais (utilizando muni¢cdes guiadas
com precisao), realizar emboscadas, realizar assalto direto e realizar sabotagem.

13.6.1.1.4 As acdes diretas tém potencial para degradar significativamente o poder
de combate oponente. Necessitam ser apoiadas e devem ser sincronizadas com
outras acdes no Teatro de Operacdes. Podem ser concebidas para apoiar e/ou
complementar operacOes das demais F Cte, como, por exemplo, na conquista da
superioridade aérea, atingindo alvos terrestres que depreciem o sistema de defesa
aeroespacial do inimigo.
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13.6.1.2 Acdes Indiretas

13.6.1.2.1 Consiste na organizacéo, desenvolvimento, equipagem, instrucao, direcao
e/ou assessoramento de forgas irregulares, regulares, auxiliares e de atores estatais
e nao estatais, para a consecucao de objetivos politicos, econdmicos, psicossociais
e/ou militares em situagcao de guerra e de ndo guerra.

13.6.1.2.2 Constituem-se em alternativa viavel em todo o espectro dos conflitos.
Podem incluir, por exemplo, esforcos de apoio ao desenvolvimento local, fomento a
cooperacao civil-militar, mobilizacdo de liderancas, estruturacdo de redes de
informantes e treinamento de forgcas convencionais e/ou auxiliares.

13.6.1.2.3 Nas situacdes de guerra, as acodes indiretas orientam-se pela conducéo da
guerra irregular (G Irreg).

13.6.1.2.4 Em um TO/A Op, o envolvimento com forgas irregulares locais destina-se a
complementar, apoiar ou ampliar as operacdes militares em curso.

13.6.1.2.5 As acdes indiretas sdo utilizadas também para influenciar a populacao local
de determinado TO/A Op e, normalmente, para apoiar um movimento de resisténcia
ou de insurgéncia.

13.6.1.2.6 Nas ac0Oes indiretas, as Forcas de Operacdes Especiais sdo capazes de
estabelecer e cultivar lagcos de confianca com atores diversos — a despeito de
barreiras culturais — a fim de convergir esfor¢cos para a consecucao dos objetivos da
operacgao, seja apoiando, seja evitando uma confrontacédo militar.

13.6.1.3 Reconhecimento Especial

13.6.1.3.1 Operacéao realizada por F Op Esp em éareas hostis, negadas, politcamente
sensiveis, com o proposito de obter, confirmar ou atualizar dados e conhecimentos de
importancia estratégica, operacional ou, eventualmente, tatica, fundamentais para o
planejamento e para a conducdo de operacdes militares, empregando capacidades nao
encontradas em forgcas convencionais.

13.6.1.3.2 As operacdes de reconhecimento especial sdo normalmente definidas pela
execucdo das seguintes acles taticas, dentre outras: localizar, reconhecer, avaliar,
monitorar e realizar vigilancia e levantamento estratégico de area (LEA) em proveito
do mais alto escaldo em presenca.

13.6.1.3.3 Nesse contexto, as operacdes de reconhecimento especial cooperam com
o Sistema de Inteligéncia Militar, complementando e/ou apoiando os esforgos
realizados por outras fontes (humanas, de sinais, de imagens e cibernéticas). Deste
modo, favorecem a integragao entre elas, o que € essencial ao processo decisorio do
Comando Operacional do TO/A Op.

13.6.1.3.4 As acdes de reconhecimento especial, normalmente, visam a obtencéo
e/ou a confirmacgao de informacdes sobre:

a) capacidades, intencdes e/ou atividades de um oponente real ou
potencial;
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b) sistemas de comando e controle, de defesa aeroespacial, estruturas
estratégicas, instalacdes militares, armas especiais ou outros alvos de interesse do
oponente;

c) aspectos fisiograficos e/ou dados meteorolégicos de um TO/A Op ou
determinada area de interesse;

d) aquisicao de alvos e avaliagdo de danos;

e) avaliacdo de ambientes quimicos, bioldgicos, radiolégicos e nucleares
residuais, ou de riscos ambientais em areas negadas; e

f) situacdo em uma determinada regido, antes da intervencdo de forcas
convencionais.

13.6.1.3.5 Tais operacdes ensejam a maxima interacdo com o0s habitantes locais,
principal fonte de dados sobre a area de operacdes. Nesse sentido, operacfes de
informacdo podem ser planejadas e conduzidas com o propésito de conquistar ou
ampliar o apoio da populagdo nativa, auxiliando os trabalhos de coleta e busca de
dados.

13.7 Forca Conjunta de Operac0fes Especiais (FCjOpEspCte)

13.7.1 A FCjOpEspCte € um Comando do nivel Forca Componente do TO/A Op com
constituicdo e organizacao variaveis, enquadrando meios ponderaveis de mais de uma
Forca Singular, sob comando uUnico, adjudicados ao Comando Operacional e destinada a

conducao das Operagbes Especiais.

13.7.2 O Cmt FCjOpEspCte, na conducéo de operacdes especiais conjuntas (Op Esp
Cj), sincroniza as acdes terrestres, navais e aéreas para alcancar os objetivos

operacionais e estratégicos.
( FCjOpEspCte )

[FOP&PMB] [ FOpEspEB j [FOpEspFAB] [ F(CS:Z‘)" j [ GT Log Cj j

Figura 34 — Estrutura da FCjOpEspCte (sugestao)

13.7.3 Estrutura

13.7.4 MissOes/Tarefas

a) assessorar o Com TO/A Op no planejamento das operacdes especiais;

b) conduzir as operacgdes especiais, em proveito do Comando Operacional;

c) planejar, conduzir e coordenar suas operacbes com as outras Forcas
Componentes;

d) coordenar a atuacao de forcas irregulares aliadas; e

e) coordenar as Operacdes Psicologicas em proveito do Comando Operacional,
nos niveis politico, estratégico e tatico.
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13.7.5 Possibilidades

a) realizar acdes diretas, com elevado grau de precisdo para as seguintes
acoes taticas: destruir, interditar, neutralizar, resgatar retomar, conquistar e/ou ocupatr,
identificar a localizagado de alvos de valor significativo, realizar emboscadas, dentre
outras;

b) conduzir fogos terrestres, aéreos e/ou navais;

c) realizar acbes indiretas, em situacdo de guerra e nao guerra, realizar
reconhecimento especial, em &reas hostis, negadas ou politicamente sensiveis, com
0 proposito de obter, confirmar ou atualizar dados e conhecimentos de importancia
estratégica, operacional ou, eventualmente, tatica;

d) assessorar o Com TO e as forcas componentes no planejamento e
conducao de: operacOes contra forga irregulares, operagcdes de contrainsurgéncia,
prevencdo e combate ao terrorismo, guerra irregular e outras operagdes em que
possuam a demanda de capacidade especifica de tropas de operacdes especiais;

e) conduzir operacOes psicolégicas em sinergia com as operacdes especiais,
dentro e fora do Territério Nacional;

f) planejar e conduzir as acdes de Inteligéncia, Reconhecimento, Vigilancia e
Aquisicao de Alvos (IRVA) no contexto das operacgdes especiais ou em apoio a outras
operacoes;

g) planejar e conduzir as agdes de recuperagao de pessoal e/ou material em
ambientes hostis, negados ou politicamente sensiveis;

h) contribuir para a obtencao da consciéncia situacional;

i) contribuir para a obtencéo da superioridade de informacdes;

]) planejar e conduzir as acdes de DQBRN;

k) planejar e conduzir a prevencao e o combate ao terrorismo; e

) organizar e integrar uma forca (tarefa) conjunta, combinada e/ou
interagéncias de operacdes especiais.

13.7.6 LimitacOes
a) reduzida capacidade de operar em ambiente BNQR;
b) reduzida capacidade quanto as acdes inimigas de guerra cibernética e guerra
eletronica;
c) dependéncia de condicdes climaticas e meteorologicas favoraveis no que se
refere a infiltracdo, a exfiltracdo e ao ressuprimento por via aquética e/ou aérea;
d) reduzida capacidade de manutencéo de todo o fluxo de apoio logistico, tendo
em vista o grau de sigilo exigido nas operacfes, particularmente nas seguintes
funcdes logisticas:
1) suprimento, demandando o uso de meios e recursos locais disponiveis; e
2) manutengéo, decorrente da complexidade do material especializado;
e) reduzida protecéo antiaérea; e
f) grande dependéncia de material de emprego militar especializado e atualizado,
devido a constante evolucdo tecnoldgica, normalmente ndo existente na cadeia de
suprimento normal das For¢as Singulares.

13.8 Emprego da Forca Conjunta de Operacdes Especiais (FCjOpEspCte)

13.8.1 A FCjOpEspCte poderd ser empregada em situacdes de guerra e/ou de ndo-
guerra, o que condicionara as formas de emprego e a liberdade de acéo.
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13.8.2 Situacao de Guerra

13.8.2.1 Nas situacdes de guerra, a FCjOpEspCte sera empregada nos ambitos interno e
externo, considerando-se seguintes fases:
a) na fase inicial da crise:

1) por ser constituida de tropas de pronto emprego das trés Forcas
Singulares, a FCjOpEspCte pode ser empregada de imediato por um Comando
Operacional Conjunto constituido, mesmo ainda na fase inicial da crise, quando as
manobras para solu¢céo do conflito se caracterizam pela negociacao no nivel politico; e

2) caso haja a decisao inicial da nao constituicdo de um C Op Cj e sendo
necessario o emprego de Forcas de Operacbes Especiais, o comando no Nivel Tatico
serd exercido pelo componente da Forca Singular mais apropriado para o cumprimento
da missao, considerando a consciéncia situacional e o ambiente operacional em tela,
cabendo esta decisdo ao Chefe do Estado-Maior Conjunto das Forcas Armadas
(CEMCFA), a quem também cabera o controle no Nivel Estratégico, bem como fazer a
ligacdo, via Ministério de Defesa, com o Nivel Politico.

b) antes do conflito armado:

O emprego da FCjOpEspCte antes do conflito armado se reveste de
importancia significativa e pode contribuir de forma cabal na sua solucdo. Entretanto, os
altos riscos que envolvem esse emprego, particularmente os politico-estratégicos,
requerem uma decisdo de mais alto nivel, emanada do Comandante Supremo (CS) e
autorizada pelo Congresso Nacional, conforme prevé o ordenamento juridico do Estado
Brasileiro.

c) durante a campanha militar:

Durante a campanha militar propriamente dita, ou seja, ap6s a eclosdo do
conflito armado, a FCjOpEspCte serd empregada realizando operacbes especiais em
todo TO/A Op, prioritariamente, contra os centros de gravidade (CG) do oponente e para
contribuir na conquista dos objetivos operacionais estabelecidos pelo Com TO. Pode,
também, atuar em alvos isolados que caracterizem a conquista de objetivos politico-
estratégicos previstos no PEECFA.

d) ap6s a campanha militar:

Apés a campanha militar, j& na fase da desmobilizacédo, a FCjOpEspCte deve
ser empregada, prioritariamente, em acdes indiretas, conforme estudo de situacdo
continuado.

13.8.3 Situacao de Nao-Guerra

13.7.3.1 Nas situagbes de ndo guerra, a FCjOpEspCte serd empregada nos ambitos
interno e externo em circunstancia especiais, nas quais ndo se prevé o combate
propriamente dito ou, quando necessério, realizando a¢fes pontuais.

a) Garantia da Lei e da Ordem (GLO):

1) nesse tipo de operacdo, a FCjOpEspCte deve ser empregada como
multiplicador dos esforgos interagéncia na manutengédo da normalidade institucional e no
restabelecimento das condi¢des de segurancga;

2) as F Op Esp assessoram o0s planejamentos do mais alto escaldo
enquadrante, cooperam para a governanca entre os diversos atores presentes, prestam
assisténcia militar as Forcas Convencionas e Auxiliares assim como realizam acles
diretas de forma seletiva em alvos significativos e confirmados, prioritariamente, sendo
constituida conforme planejamento estratégico e operacional, segundo o ordenamento
juridico que trata do assunto;
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3) deve-se explorar sua capacidade em operar nas dimensdes fisica, humana
e informacioanal, seu poder de dissuasdo, a qualificacdo das equipes téticas e a
magnitude e a eficacia dos meios de operacdes especiais; e

4) nesse contexto, ainda, fica bem caracterizada a situacdo de que as
FOpEsp devem realizar missdes que estejam fora do alcance das for¢cas convencionais e
quando tais for¢cas ndo disponham de capacitacdo necesséria para cumpri-las.

b) Prevencédo e Combate ao Terrorismo:

1) o terrorismo € a forma de ag&o que consiste no emprego da violéncia
fisica ou psicoldgica, de forma premeditada, por individuos ou grupos, apoiados ou
nao por Estados, com o intuito de coagir um governo, uma autoridade, um individuo,
um grupo ou mesmo toda a populacdo a adotar determinado comportamento. E
motivado e organizado por razdes politicas, ideoldgicas, econdmicas, ambientais,
religiosas ou psicossociais;

2) a prevencao (antiterrorismo) constitui as acbes para a protecdo
caracterizada pela presenca ostensiva ou ndo, de carater ativo ou passivo, com a
principal finalidade de dissuadir possiveis ameacas. O combate (contraterrorismo)
engloba as medidas ofensivas de carater repressivo, a fim de dissuadir, antecipar,
impedir ou limitar seus efeitos e responder as acdes terroristas;

3) deve ser conduzido por forcas policiais e militares especializados e com
ampla colaboracdo dos setores de inteligéncia e de seguranca publica, podendo contar
com apoio externo. Nesse contexto, as ac¢des contra o terrorismo internacional serdo
levadas a efeito pela FCjOpEspCte mediante ampla integracdo com os 6rgéos publicos;

4) acdes de prevencdo e combate serdo planejadas de forma a explorar a
capacidade plena das equipes téticas das diversas Forcas, cabendo ao CEMCFA a
decisdo sobre o Componente da Forca Singular para exercer o Comando e Controle
dessas operacbes em condicbes mais apropriadas em nivel Forcas Armadas,
considerando a consciéncia situacional e o ambiente operacional em tela; e

5) o emprego das Forcas Armadas na prevengado e no combate ao terrorismo,
seja de forma independente ou em arranjos coletivos de 6rgaos estaduais, federais ou
internacionais, depende da autorizacao presidencial.

c) outras operacfes de ndo guerra que podem ser conduzidas pelas F Cj
Op Esp

1) Assisténcia Militar: conjunto de acdes destinadas a assessoria, a
instrucao, a formacdo ou a direcdo de forcas militares ou de seguranca em questdes
especificas. As acdes de assisténcia militar fortalecem as relacdes de amizade do
Pais com outras nac¢des aliadas, beneficiando os interesses nacionais;

2) Operacdo de Combate, Busca e Salvamento: consiste no emprego
de todos os meios disponiveis para localizar e socorrer aeronaves abatidas ou
acidentadas, navios, materiais e instalacdes diversas, avariadas ou sinistradas, no
mar ou em terra e, também, socorrer suas tripulagdes ou pessoas em perigo;

3) Operacao de Paz: sao particularmente aptas para o planejamento e
realizacdo de operagdes de reconhecimento especial, fornecendo oportunamente ao
contingente militar informa- ¢des relevantes, mesmo antes do emprego da forga;

4) Operacado de Defesa Bioldgica, Nuclear, Quimica e Radiolégica
(DBNQR): compreende as agfes relacionadas ao reconhecimento, a deteccéao e a
identificagcdo de agentes quimicos, biologicos, radioldgicos e nucleares, bem como a
des- contaminacao de pessoal e de material expostos a tais agentes;

5) Operacdo de Evacuacdo de Nao Combatentes (ENC): operacao
conduzida pelo Ministério da Defesa (MD) para evacuacdo de ndo combatentes,
preferencialmente brasileiros, impossibilitados de prover adequadamente sua

190/238



MD30-M-01

autodefesa, fora do territorio nacional, de seus locais no pais anfitrido para um local
de destino seguro (LDS);

6) Operacdo de Ajuda Humanitaria: empregadas fornecendo
informacBes antes e durante a realizacdo das operacdes e analisando os seus
impactos; e

7) Cooperacao Civil-Militar (CIMIC): A CIMIC (sigla em inglés de civil-
military cooperation) € traduzida pelo conjunto de atividades referentes ao
relacionamento do comandante e dos demais componentes de uma organizagado ou
forca militar com as autoridades civis e a populacdo da area ou territorio, sob a

responsabilidade ou jurisdicdo do comandante desta organizacao ou forca.

13.9 Forca-Tarefa Conjunta de Operacdes Especiais (FTCjOpEspCte)

13.9.1 A diferenca basica entre a FT Cj Op Esp e a F Cj Op Esp Cte esta no tempo de
estruturacdo. Enquanto a FT Cj Op Esp é estruturada por um periodo de tempo
determinado para cumprir missdes e tarefas previamente estabelecidas, a F Cj Op
Esp Cte é concebida para atender a todas as fases de uma campanha militar.

13.9.2 Quando a situacao tatica exigir, podera ser estruturada uma FT Cj Op Esp para
apoiar uma acao especifica ou uma fase da manobra das demais F Cte, cedendo-
Ihes F Op Esp ou FT(Cj) Op Esp, sob o controle operativo da F Cte apoiada. As F Cte
poderdo contar com equipes de ligacdo (Eqp Lig) ou oficiais de ligacao (O Lig) de Op
Esp em seus respectivos estados-maiores (EM).
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INTENCIONALMENTE EM BRANCO
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CAPITULO XIV

AS OPERACOES DE INFORMACAO NAS OPERACOES CONJUNTAS

14.1 Consideracg®es Iniciais

14.1.1 As Operacbes de Informacao (Op Info) consistem na coordenacdo do emprego
integrado das Capacidades Relacionadas a Informacédo (CRI), em contribuicdo a outras
operacdes ou mesmo compondo o esfor¢co principal, para informar e influenciar pessoas
ou grupos hostis, neutros ou favoraveis, capazes de impactar positiva ou negativamente o
alcance dos objetivos politicos e militares, bem como para comprometer 0 processo
decisorio dos oponentes ou potenciais oponentes, enquanto garantindo a integridade do
nosso processo. Dentre as CRI, destacam-se como principais: Operacdes Psicoldgicas,
Acdes de Guerra Eletrbnica, Defesa Cibernética, Comunicacéo Social e Assuntos Civis.

14.1.2 Em concerto com outras linhas de operacédo, as Op Info buscam catalisar efeitos
no ambiente operacional, cujo conjunto altera a situacao conflituosa vivida, ao passo que,
progressivamente, compde-se o estado final desejado.

14.1.3 As Op Info contribuem sobremaneira para a obtencdo da superioridade de
Informacdes, a qual se caracteriza pelo alcance de vantagem, persistente ou transitoria,
resultante da capacidade de fornecer informagfes Uteis aos usuarios interessados e de
interesse, no momento oportuno e no formato adequado, negando ao oponente as
oportunidades de atingi-la.

14.1.4 Com as exigéncias da era da informacdo e por meio da atuacdo dos Estados-
Maiores, os Comandantes passaram a contar com a assessoria em Op Info, a qual leva
em conta a dimensao informacional em sua integralidade, bem como suas relagdes no
contexto maior do ambiente operacional. Em especial, essa assessoria diz respeito a
identificacdo de prioridades de emprego das Op Info; a selecdo de alvos; a gestao de
riscos; além da concepcdo, acompanhamento e avaliacdo do emprego coordenado dos
meios aplicados por essas operagoes.

14.1.5 O conjunto dos participantes das reunides de coordenacdo de Op Info varia
conforme as exigéncias circunstanciais. Além dos préprios integrantes da subsec¢éo/secao
de Op Info, podem participar dessas reunides 0s representantes de outros segmentos do
Estado-Maior que se fizerem necessarios, bem como elementos de ligacdo das tropas do
escaldo considerado, representantes de agéncias diversas, dentre outros.

14.1.6 As Op Info sdo planejadas e conduzidas nos Niveis Estratégico, Operacional e
Tatico em situacOes de guerra e de ndo guerra. No Nivel Estratégico, as Op Info sao
concebidas sob o enquadramento de agfes estratégicas, as quais sdo orientadas por
condicionantes e diretrizes politicas. Essas acdes podem decorrer de exigéncias ou
oportunidades relacionadas aos ambientes interno e externo ao Pais.

14.1.7 O planejamento e a condugdo das Op Info no Nivel Operacional devem estar
alinhadas ao esforco de Op Info definido em Nivel Estratégico e, ao mesmo tempo,
considerar as particularidades dos comandos operacionais implicados direta ou
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indiretamente na solucéao do conflito. Assim, os comandos ativados e mesmo a ZI devem
contar com respostas de Op Info adequadas as suas necessidades especificas, além de
manter a sinergia com os demais atores envolvidos com as Op Info no contexto mais
amplo do conflito.

14.1.8 No Nivel Tético, o planejamento e a conducdo das Op Info seguem uma
sistematica analoga ao definido para o nivel operacional, seja com relacdo a
indispensavel sinergia com os demais atores, seja quanto a consideracdo de suas
especificidades, seja quanto ao atendimento de suas proprias demandas na dimensao
informacional.

14.1.9 Portanto, a acurada coordenagédo das Op Info desde os mais elevados escaldes
impbe-se tanto pela necessaria sinergia das Op Info em seu conjunto, quanto pela
conveniente satisfacdo das demandas importantes e peculiares aos diversos niveis de
decisdo. Quanto mais qualificada essa coordenacdo, menor tende a ser o risco de o0s
niveis de decisao inferiores adotarem inciativas pontuais, as quais prejudiquem o esforco
do conjunto das Op Info.

14.1.10 A necessidade de acurada coordenacdo das Op Info limita as possibilidades de
atribuicdo de missbes pela finalidade aos elementos subordinados. Contudo, as
dificuldades de visualizacdo das demandas particulares dos escaldes inferiores podem
tornar conveniente o estabelecimento de certa flexibilidade, de modo que estes operem
na dimensao informacional, também segundo as suas possibilidades e necessidades
imediatas, sem que isso comprometa 0s interesses ou 0s objetivos em maior nivel.

14.1.11 A flexibilidade dos elementos subordinados, ainda que seja reduzida, é
estabelecida pelo escaldo superior, por meio de prescricdes impositivas, restritivas ou
permissivas. Respeitadas essas prescricdes, é possivel planejar e executar Op Info, tendo
em conta as capacidades oferecidas pelos meios adjudicados ao escaldo considerado,
bem como aquelas disponibilizadas por apoios diretos eventualmente recebidos de outras
tropas.

14.1.12 A fim de evitar a conformacdo de ameacas ao Estado, especialmente pela
desinformacédo, as Op Info podem ser executadas desde o periodo de normalidade, em
carater preventivo ou dissuasério e de modo complementar aos esforcos politicos,
econdbmicos e diplomaticos. Progressivamente, seja em um quadro de aplicacdo das
estratégias nacionais da acdo direta ou indireta, as Op Info podem contribuir para a
diminuicdo das probabilidades de eclosdo e escalada de crises e, por fim, a deflagragéo
de conflitos armados.

14.1.13 Em principio e considerando a necessidade de emprego das Op Info em periodos
de normalidade, o engajamento deve ocorrer mediante decisdo politica e conforme o
devido planejamento estratégico. Esse engajamento se fara necessario a medida que os
esforcos do Estado imponham a utilizagdo de capacidades peculiares ao segmento militar
ou, ainda, nos casos em que seja imprescindivel o reforco especializado aos demais
meios civis aplicados.

14.1.14 Ap6s o término de conflitos armados, as Op Info podem ter o seu emprego
prolongado, a fim de contribuir com a manutencdo e consolidacdo do estado final
desejado.
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14.1.15 O canal técnico de Op Info constitui-se em recurso de ligacédo colaborativo entre
as estruturas empenhadas nas atividades de planejamento, acompanhamento, controle,
execucdo e avaliacdo das Op Info. Esse canal nédo interfere e ndo se sobrepde as
relacbes de comando. Sua efetivacéo visa a promover esclarecimentos oportunos, facilitar
a harmonia de entendimentos e agilizar o intercambio de licdes aprendidas e de melhores
praticas.

14.2 Fundamentos Basicos
14.2.1 As Informacdes e a Dimenséao informacional

14.2.1.1 As informacdes sdo representacdes inteligiveis de objetos, estados ou
acontecimentos nos dominios real, virtual ou intelectual humano. A medida que o conjunto
das informacdes disponiveis seja efetivamente processado, obtém-se conhecimentos
mais elaborados do que os oferecidos pelos elementos originais.

14.2.1.2 As informagdes operam como insumos fundamentais para o processo de tomada
de decisdo. Sob a perspectiva militar, essa importancia é evidenciada pelo
reconhecimento de uma dimenséao informacional, a qual compde o ambiente operacional
e constitui-se no foco de atuacao das Op Info.

14.2.1.3 A dimenséo informacional € o conjunto de individuos, organizacfes e sistemas
0s quais tomadores de deciséo sao utilizados para obter, produzir, difundir e atuar sobre a
informacédo. Essa dimensdo é composta de trés componentes inter-relacionadas que
interagem continuamente entre si e com outros individuos, organizacdes e sistemas. Tais
componentes sao: a fisica, a l6gica e a cognitiva. Encerra tanto as informacdes em si,
gquanto o processamento correspondente e as estruturas que o viabilizam. Nessa
dimenséo e sob a perspectiva sistémica, ocorrem a¢des como: producéo, registro, coleta,
busca, autenticacdo, andlise, sintese, compartilhamento, armazenamento, recuperacao,
salvaguarda etc.

14.2.1.4. Havendo o comprometimento dos componentes da dimenséao informacional, seja
de forma isolada ou combinada, seja por inducdo deliberada ou ndo — havera impactos
negativos no processo decisoério, com efeitos e desdobramentos decorrentes.

14.2.1.5 A componente fisica da dimens&o informacional abarca os elementos fisicos
associados as estruturas e infraestruturas de informacdo. Sdo exemplos: instalagfes de
centros de comando e controle, instalagcdes de fornecimento de energia, torres de micro-
ondas, torres de radiocomunicagédo, jornais, documentos impressos ou em midia digital,
equipamentos de sensoriamento, livros, computadores, etc.

14.2.1.6 A componente logica engloba as rotinas, regras, parametros, codigos e
ordenamentos de fluxos de informagcbes que contribuem com a sistematizagdo do
processamento. Essa componente enquadra, por exemplo: 0s sistemas operacionais de
computacgdo; os idiomas e as logicas de linguagem; a modulagédo dos sinais de radio; os
algoritmos criptograficos; e os protocolos de transmissao, armazenamento e de Seg Info.

14.2.1.7 A componente cognitiva reflete os fatores psicossociais que afetam a interacéo
dos individuos no contexto da dimensdo informacional, especialmente no tocante a
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formulacéo, interpretacdo e repercussdo de conteudos. Essa componente evidencia a
influéncia de um grande numero de fatores, dentre 0s quais destacam-se: crencas,
emocOes, atitudes, valores, motivacdes, frustracbes, ideologias, experiéncias,
expectativas, além das proprias habilidades de percepc¢éo e de raciocinio individuais.

14.2.1.8 Sendo Unica, ndo cabe considerar que existe uma dimensdo informacional
propria ao Nivel Estratégico e outra independente e circunscrita somente a area de
responsabilidade de um elemento operacional ou tatico qualquer. Dessa forma, por
exemplo, fluxos de informacdo podem ser gerados a partir de acontecimentos produzidos
por acOes taticas, ao ponto de promover repercussoes significativas nos demais niveis de
deciséo. Essa caracteristica refor¢ca a conveniéncia de que as Op Info sejam reguladas de
forma adequada desde o Nivel Estratégico, a fim de mitigar riscos e aproveitar
oportunidades envolvendo a atuacédo dos elementos subordinados.

14.2.1.9 Sendo permanente, a dimenséao informacional antecede, acompanha um conflito
armado e se mantém apos a sua solucdo. Em consequéncia, a atencdo mais acurada
dessa dimens&do ou mesmo o emprego das Op Info podem néo se restringir, por exemplo,
ao periodo de ativacao de um eventual TO.

14.2.1.10 A dimensao informacional € dindmica porque se sujeita a sucesséao dos fatos ao
longo dos processos de estabelecimento e de solucdo dos conflitos; submete-se a rapida
evolucdo tecnologica e aos seus respectivos impactos em suas trés componentes; e
porque reflete tanto a profusdo de fontes de informacéo, quanto a sucessao ou disputas
de narrativas acerca das circunstancias. Esse dinamismo tem consequéncias diversas e,
dentre essas, convém citar a possibilidade de faseamento das Op Info, de modo que
essas operacOes tenham um foco mais claro e assumam um perfil momentaneamente
mais satisfatorio. Igualmente, cabe mencionar a necessidade de se desenvolver e manter
capacidades de respostas oportunas e adequadas as exigéncias previsiveis, a fim de
melhor contribuir para a superioridade de informacdes.

14.2.1.11 A dimenséo informacional € irregular porque admite variacbes ou assimetrias, a
medida que determinadas populacdes elou &reas geograficas sejam também
consideradas. Essa condi¢do pode levar a atuacdes diferenciadas das Op Info, de modo a
adequar-se as circunstancias especificas em um mesmo quadro conflituoso. Por exemplo,
determinadas regides podem ser mais bem atendidas por tecnologias da informacao e
comunicacdes, bem como grupos de pessoas podem ter atitudes diferentes em relacéo as
nossas Forgas. Circunstancias como essas condicionam o planejamento das Op Info e
podem levar a empregos diferenciados. Por outro lado, quanto mais elevado o nivel de
planejamento, tende a ser mais dificil a visualizacdo de demandas peculiares, as quais
possivelmente seriam mais bem examinadas nos niveis de decisao inferiores.

14.2.1.12 A dimenséo informacional esta sujeita a inidmeros conflitos, porque sobre essa
dimenséo incidem atuacOes deliberadamente antagdnicas ou mesmo aquelas sem uma
prévia regulagdo ou devida coordenacédo. A grande quantidade de atores, a existéncia de
interesses e motivacdes variados, as avaliagbes imprecisas quanto aos riscos de atuagéo
na dimensado informacional ou mesmo a ignorancia quanto a esses riscos sao exemplos
de fatores que podem levar a ocorréncia de conflitos, incluindo aqueles que caracterizam
o fratricidio informacional.
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14.2.2 Consciéncia Situacional e Desinformacao

14.2.2.1 Quanto melhor for a qualidade do conjunto de informacdes disponiveis e desde
que devidamente processadas, maior sera o nivel de consciéncia situacional de um ator
considerado.

14.2.2.2 A consciéncia situacional consiste na percepcao precisa dos fatores e condicdes
que afetam a execucado da tarefa durante um periodo determinado de tempo, permitindo
ou proporcionando ao seu decisor, estar ciente do que se passa ao seu redor e assim ter
condicbes de focar o pensamento a frente do objetivo. E a perfeita sintonia entre a
situacdo percebida e a situacéo real. Quanto mais acurada a percepcao que se tem da
realidade, melhor a consciéncia situacional.

14.2.2.3 Tendo em conta as circunstancias e o nivel de conducédo do conflito armado em
gue determinado ator opere, a qualidade do conjunto de informacBes pode ser avaliada
em termos de exatidao, oportunidade de acesso, relevancia, amplitude e aprofundamento
dos conhecimentos.

14.2.2.4 Deficiéncias acentuadas no nivel de consciéncia situacional produzem um estado
de desinformacédo, o qual pode implicar decisGes inadequadas as circunstancias, com
reflexos de toda ordem.

14.2.2.5 A desinformacédo pode resultar de limitacbes ou falhas ndo intencionais no
processamento das informacdes, bem como pode ser deliberada e conscientemente
provocada, por meio da exploracdo das vulnerabilidades dos sistemas de informacao
considerados.

14.2.2.6 Sao exemplos de desdobramentos associados a desinformacao:

a) o emprego inapropriado ou ineficaz de meios de combate, por deficiéncias
dos sistemas de sensoriamento e de comando e controle, o que pode ser reforcado pelas
operacdes de dissimulacao inimigas;

b) o comprometimento do suporte logistico nas operacbes, em razao de
informacdes adulteradas, sem credibilidade, incompletas ou desatualizadas;

¢) a diminuicdo dos niveis de aceitacdo, tolerancia, apoio ou colaboracdo com as
forcas amigas e suas a¢des, nos dominios nacional e/ou internacional, em decorréncia da
propagacéo e da atribuicdo de credibilidade a informacdes falsas; e

d) o panico popular promovido por boatos nas redes sociais, podendo induzir,
dentre outros: distlrbios civis e fluxos desordenados de refugiados nas areas de
operacoOes, sobrecarregando as estruturas de acolhimento nos locais de destino.

14.2.3 OperagOes de Informacgéo e Guerra de Informacéao

14.2.3.1 Em um quadro conflituoso e com repercussoes significativas na area de defesa,
€ possivel que as partes envolvidas busquem promover o desequilibrio relativo entre as
suas respectivas capacidades de atuacdo na dimensao informacional. Esse interesse
reforga o entendimento da guerra de informagao.

14.2.3.2 A guerra de informacé&o € definida pelo conjunto de a¢bes destinadas a obter a
superioridade das informacdes, afetando as redes de comunicacdo de um oponente e as
informacdes que servem de base aos processos decisorios do adversario, bem como

197/238



MD30-M-01

retirando-lhe a liberdade de acdo, ao mesmo tempo em que garante as informacdes, 0s
processos e a liberdade de acédo amigos.

14.2.3.3 A guerra de informacdo tem uma abrangéncia mais ampla que aquela
compreendida pelas Op Info. A primeira enquadra esforcos atinentes a todas as
expressdes do poder nacional. A segunda diz respeito a um esforco essencialmente
militar.

14.2.3.4 No contexto da guerra de informacao, as Op Info concorrem para a solucao dos
conflitos, seja qual for o tipo de estratégia militar adotada. Conforme as opcodes
estratégicas e no ambito dessas operacoes, variam as possibilidades de composicao de
acoOes cinéticas e nao-cinéticas.

14.2.3.5 Em principio, as composi¢cdes visualizadas deveriam ser suficientemente
adequadas, praticaveis e aceitaveis, o que subentenderia a existéncia de meios para a
promocdo de todos os efeitos necessarios em termos de intensidade, abrangéncia e
duracdo. No entanto, em face de deficiéncias ndo oportunamente superaveis, as
secOes/subsecbes de Op Info devem propor a priorizagcdo e a selecdo das ameacas e
riscos a serem enfrentados, bem como as iniciativas a serem adotadas a fim de moldar a
dimenséo informacional. Para tanto, deve-se atentar para as fases da operagdo e as
capacidades disponiveis.

14.2.3.6 Nao desconsiderando as diversas aplicacdes das acdes cinéticas nas Op Info, as
acbes ndo cinéticas assumem grande relevancia a medida que os efeitos buscados
decorram de afetacBes temporarias, parciais, discretas, seletivas ou mais facilmente
reversiveis dos sistemas de informacdes adversos. Nesses casos, despontam as Op Info
orientadas tanto a exploracdo, a degradacdo, a negacao e a disfuncdo desses sistemas,
quanto aquelas voltadas a influéncia e ao engano dos decisores inimigos em diversos

niveis.

14.2.3.7 As aclGes nao cinéticas também podem ser aplicadas na neutralizacédo
relativamente mais completa e permanente dos sistemas de informagcdo dos oponentes.
Nesses casos, 0s danos colaterais tendem a ser menos acentuados e indiscriminados
que aqueles promovidos por grande parte das acdes cinéticas, o que pode reduzir as
demandas pelo gerenciamento de consequéncias em prazos variados.

14.2.3.8 A titulo de exemplo, no contexto de uma Op Info, diferentes composicdes de
acOes cinéticas e ndo cinéticas contra 0 oponente podemm decorrer dos objetivos de:
comprometer a estrutura de apoio ao seu esforco de guerra; comprometer a efetividade
dos subsistemas de informacdo aplicados em sistemas de vigilancia, de armas ou de
comando e controle inimigos; diminuir a vontade de lutar das forgas oponentes e angariar
liberdade de acgéo, por meio do apoio da opinido publica local e internacional, conquistada
na batalha da narrativa.

14.2.3 Sob a perspectiva da protecdo, as Op Info executam medidas destinadas a
contribuir com o aumento da seguranca dos sistemas de informagdes amigos e/ou de
interesse operativo. Destacam-se as seguintes atividades: apoio as verificacbes da
seguranca desses sistemas; contrapropaganda dirigida a publicos amigos ou neutros;
campanhas de conscientizacdo quanto a procedimentos de seguranca das comunicacgoes,
dentre outras. Sob a Otica da protecdo, as Op Info também podem conduzir acdes
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cinéticas contra o oponente, buscando neutralizar as suas capacidades de ataque sob a
perspectiva informacional.

14.2.4 A necessidade de coordenacdo no ambito das forgas militares

14.2.4.1 E inescapavel o envolvimento de todos integrantes das forcas militares amigas
com a dimensao informacional. No entanto, ha uma diferenca importante, uma vez que
existem atividades com atuacdes mais proeminentes nessa dimensédo, o que impde uma
atencao igualmente diferenciada, tais como: a Inteligéncia, o Comando e Controle, as
Operacdes Psicologicas, a Comunicacdo Social, a Guerra Eletrbnica e a Guerra
Cibernética.

14.2.4.2 Essa diferenca ocorre pelo fato de as informacdes serem o objeto de tratamento
primordial dessas atividades mais proeminentes. Por esse motivo e com a excecao
daquelas capacidades enquadradas por estruturas dedicadas nos Estados-Maiores, a
exemplo da Inteligéncia e do Comando e Controle, é desejavel que o conjunto restante
tenha representacéo permanente nas secdes ou subsecdes de Op Info.

14.2.4.3 Além das atividades mais proeminentes ja mencionadas, outras formas de
atuacdo podem também compor as Op Info. Seria o caso, por exemplo, da destruicdo de
instalacdes de comando e controle inimigas, por meio da artilharia de misseis e/ou por
ataques aéreos (acbes cinéticas). Portanto, as reunibes de coordenacdo de Op Info
tornam-se uma rotina fundamental para a interacdo e a coordenacdo de um conjunto
maior de atividades, indo além daquelas com representacdo permanente na estrutura de
Op Info do Estado-Maior.

14.2.4.4 Em funcdo do rol de capacidades disponiveis, sejam essas as mais
proeminentes ou ndo, o0 exercicio da coordenacdo préprio as Op Info resulta das
necessidades de conjugacao, sincronizacdo e sinergia de esforcos, visando a obtencéo
dos efeitos desejados. Essa coordenacao busca evitar conflitos de atuagéo ou o fratricidio
informacional, bem como diminuir os riscos de omissdes graves, desperdicios de recursos
ou redundancias indesejadas.

14.2.4.5 Como exemplo de coordenacgao, determinado esforco de contrapropaganda ou
de combate a desinformacao poderia demandar a atuacdo harménica da Inteligéncia, da
Comunicacdo Social, das Operacbes Psicolégicas, da Guerra Eletrébnica, Defesa
Cibernética e Assuntos Civis. Também por exemplo e tendo em conta as diferentes
componentes da dimensao informacional, essa necessidade de coordenacgéo se mostraria
importante, caso as diversas capacidades estiverem orientadas a comprometer o
comando e controle do oponente, tal como ocorre em uma operacéo de dissimulagéo.

14.2.4.6 Em outra perspectiva, a coordenacdo fica também evidenciada com a
compreensao de que, muito dificilmente, uma capacidade especifica tera condi¢cdes de
produzir, somente por si e com efetividade, determinado efeito no contexto da misséo e,
ainda, assegurar o eventual controle de danos colaterais ou o gerenciamento das
consequéncias da agao realizada, sob a perspectiva informacional.

14.2.4.7 Em sintese, o esforco de coordenacdo das Op Info: faz da manobra
informacional um elemento chave para a obtencdo da Superioridade de Informacdes; leva
em conta uma visdo global das exigéncias e prioridades de atuagdo nas trés
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componentes da dimensao informacional; e toma em consideracao as possibilidades reais
e circunstanciais dos meios ou capacidades disponiveis.

14.2.5 As interagdes entre atores civis e militares

14.2.5.1 Por sua concepg¢ao ampla, varios atores afetam e sdo afetados pela dimenséo
informacional. Em um TO/AOp, por exemplo, importa ndo s6 o envolvimento das forcas
em oposi¢cdo, mas também convém considerar a influéncia significante: de instituicdes
civis de Estado; dos 6rgdos de imprensa; da populacao civil ndo combatente e suas redes
sociais; das organizacdes ndo governamentais dedicadas a ajuda humanitéria; das
organizacdes e coletivos de ativismo politico e social; das liderancas comunitarias ou
politicas; das empresas privadas com influéncia na economia local; das eventuais
entidades que, operando na legalidade e de modo involuntario, beneficiariam ou
sustentariam as acdes das for¢cas oponentes etc.

14.2.5.2 O acompanhamento abrangente das interacdes envolvendo os diversos e
relevantes atores civis e militares na dimensao informacional deve ser objeto de acurada
atencao, a fim de prevenir ou mitigar resultantes indesejadas que afetem o cumprimento
da misséo. Portanto, torna-se importante a interacdo das Op Info com a Comunicacao
Estratégica (Com Estrt) e com a atividade de Assuntos Civis, tendo como foco especial a
cooperacao e a coordenacao civil-militar.

14.2.5.3 Nesse contexto, a Com Estrt € compreendida como uma abordagem conjunta de
governo para comunicar temas e narrativas harmonizadas com a estratégia nacional,
podendo inclusive compor um contexto da guerra de informacédo. A Com Estrt ocorre por
processos interagéncias pautados pelas necessidades de integracdo, coordenacgédo e
sincronizacdo dos esforcos de comunicacdo, visando a contribuir para a criacéo,
fortalecimento ou preservacdo de condicdes favoraveis aos interesses e objetivos
nacionais.

14.2.5.4 O esforco de Com Estrt é condicionado desde o nivel de deciséo politico e sua
execucao pode alcancar regulacdes até o nivel tatico. Em qualquer caso, é importante
considerar os protocolos interagéncias estabelecidos, bem como as prescrices
impositivas, restritivas e permissivas definidas pelos escales superiores e considerado.

14.2.5.5 A oportunidade, a qualidade e o volume do engajamento das Op Info no contexto
da Com Estrt sdo definidos no exame de situacdo e durante o controle da operacéao,
considerando as circunstancias vividas no ambiente interagéncias.

14.3 Planejamento

14.3.1 A participagéo das Op Info no planejamento do escalédo considerado ocorre desde
o0 comeco do exame de situacdo, o qual pode ser iniciado com o recebimento de uma
ordem de alerta, de diretrizes especificas ou, particularmente em Nivel Tatico, a partir do
Conceito Preliminar da Operacdo (CPO). Essas referéncias sao especialmente
importantes, a medida que facilitem a deducdo ou permitam uma compreensao minima,
mesmo que preliminar, do estado final desejado e de outros possiveis elementos do
planejamento operacional.
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14.3.2 Desencadeado o planejamento, deve ser realizada uma analise inicial da dimenséo
informacional, segundo a perspectiva do escaldo considerado. Nos niveis operacional e
tatico, essa analise sera conduzida pela Secdo de Op Info (D-8), ndo obstante outras
rotinas de coordenacgao definidas no ambito dos Estados-Maiores.

14.3.3 No decorrer da analise inicial, € conveniente a coparticipacdo de especialistas das
capacidades com maior proeminéncia de atuacédo na dimensao informacional (Operacfes
Psicolégicas, A¢Bes de Guerra Eletronica, Defesa Cibernética, Comunicacdo Social e
Assuntos Civis), 0 que pode ser facilitado pela constituicdo de grupos de trabalho.

14.3.4 A andlise inicial tem por base os conhecimentos disponiveis acerca do histérico, da
situacao atual e das projecoes de evolugao do conflito, das experiéncias em Op Info e das
condicionantes de emprego até entdo formuladas, seja pelos escaldes superiores, seja
pelo escaldo considerado.

14.3.5 Eventuais caréncias de informacfOes sobre a situacdo problema ensejam a
obtencdo de conhecimentos complementares, a serem solicitados as demais se¢des do
Estado-Maior, as tropas amigas ou as entidades parceiras em um contexto interagéncias.
Esses conhecimentos podem ser fornecidos ainda durante o processo de analise, seja por
meio do canal técnico, pelas interac6es correntes no ambito do Estado-Maior ou pelos
contatos com agéncias amigas, segundo o0s protocolos preestabelecidos ou por iniciativa.

14.3.6 A medida que os planejamentos em diferentes niveis de decisdo ocorram
paralelamente, o exercicio do canal técnico constitui-se em importante recurso facilitador
e de harmonizacéo dos trabalhos.

14.3.7 A analise inicial da dimenséao informacional deve contemplar o exame de suas trés
componentes, com suficiente amplitude e profundidade, a fim de se alcancar a
compreensao geral dessa dimensdo ou do seu potencial de alteracdo da dinamica do
conflito, seja em termos favoraveis ou desfavoraveis. Para tanto, importa a elucida¢éao dos
atores envolvidos, os quais afetem ou sejam afetados pela dimensao informacional. Além
de nossas proprias forcas, a identificacdo das atitudes dos demais atores permite
caracteriza-los como: oponentes, neutros e amigos (incluindo eventuais aliados).

14.3.8 As interacdes entre os diversos atores tendem a ser bastante complexas e a
elaboracdo de modelos visuais de relacionamento pode facilitar a compreenséo geral da
situacao problema.

14.3.9 A elucidagédo dos atores envolvidos implica também o alcance dos conhecimentos
guanto aos meios utilizados e o0s processos pelos quais esses atores produzem, obtém,
utilizam, reagem, compartiham ou armazenam as informagbes. Como conclusdes
esperadas, tem-se a identificagdo de possibilidades, limitagdes, vulnerabilidades,
suscetibilidades, necessidades criticas, modos de operacéo frequente e tendéncias de
comportamentos especificos.

14.3.10 No Nivel Estratégico, a analise inicial da dimensdo informacional torna-se
diferenciadamente complexa e sensivel. Contribuem para esse quadro as demandas
imediatas ou futuras de:

a) interpretagcéo das diretrizes e condicionantes politicas e a avaliagdo dos seus
reflexos na dimenséo informacional;
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b) identificacdo das implicacdes simultaneas e inter-relacionadas do conflito nos
ambitos nacional e internacional. Notadamente, aquelas associadas a expressao militar
do Poder Nacional e a dimenséo informacional, as quais impliquem riscos de obtenc¢éo ou
ampliacdo de apoios as forcas oponentes ou, por outro lado, que ensejem riscos de
rejeicdo ou de retaliacdo as forcas amigas em virtude da desinformacéo, o que poderia
afetar a liberdade de ac&o e/ou o poder de combate das for¢cas amigas;

c) estabelecimento dos protocolos de Com Estrt envolvendo a cupula dos
demais 6rgaos de Estado;

d) definicdo da capacidade em Op Info da estrutura militar a ser empregada,;

e) coordenacédo, sincronizacao e integracdo dos esforcos de Op Info entre os
eventuais teatros ou areas de operacoes, zonas de defesa e zona de interior;

f) definicdo de prescricdes impositivas, permissivas ou restritivas, segundo as
peculiaridades de cada um dos elementos em nivel operacional; e

g) possivel faseamento das Op info, 0 que pode incluir a constituicdo, o preparo
e 0 emprego de forcas tarefas conjuntas de Operacdes de Informacédo (FT Op Info), antes
da ativacdo de um teatro de operacgdes, 0 que pode perdurar apds a desativacao deste.

14.3.11 O entendimento resultante da analise inicial leva a melhores condi¢cbes de
assessoria de Op Info, ao longo das diversas etapas do exame de situacdo. Em um
esforco colaborativo no ambito dos Estados-Maiores do escaldo considerado, esse
entendimento favorece a identificacdo, refinamento ou o estabelecimento de(0): ameacas
e riscos; estados finais desejados; centros de gravidade nossos e do adversario; acdes
estratégicas; objetivos; alvos; efeitos; pontos decisivos e culminantes; suscetibilidades as
operacoes de dissimulacdo; faseamentos das operagdes; linhas de acdo e de operacao;
estimativas dos meios a serem empregados e sua articulacdo; indicadores de
desempenho e eficacia, coordenacdes necessarias etc.

14.3.12 Havendo condicbes, € desejavel que a analise da dimensédo informacional seja
registrada. Com isso, tem-se a possibilidade de arquivamento para consultas posteriores,
especialmente quando das revisdes dos PEECFA, bem como quando for conveniente o
fornecimento de referéncias adicionais a outros escaldes interessados. A estrutura do
registro correspondente, o qual € denominado “Andlise de Operacdes de Informacgao”,
cujo modelo consta do MD30-M-01, volume 2.

14.3.13 Em casos de conduta, pode nédo ser possivel o registro da analise de Op Info.
Independentemente e mesmo com 0S possiveis prejuizos decorrentes da escassez de
tempo, o exercicio da andlise deve ser realizado, a fim de contribuir para o0 maximo de
efetividade das Op Info.

14.3.14 O esforco de analise da dimensé&o informacional deve ser continuado, & medida
gque novos conhecimentos sobre a evolucdo da situacdo sejam alcancados ou
disponibilizados ao Estado-Maior. Dependendo do nivel de conformidade das novas
conclusdes em relacdo aquelas obtidas na analise inicial, mensagens ou diretrizes de
coordenacao adicionais podem ser emitidas, assim como podem ser elaboradas ordens
particulares ou fragmentarias ou, em caso extremo, um novo anexo de Op Info.

14.3.15 A elaboracdo de planos e ordens € uma etapa critica do processo de

planejamento das Op Info. Especialmente, por que esses documentos devem atender as
exigéncias de coordenacdo dessas operacdes, as quais podem envolver uma grande
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diversidade de atores, subordinados a comandos distintos, mas que precisam atuar em
sinergia e em interacdes frequentes.

14.4 Controle das Operacfes de Informacao

14.4.1 Na fase de execucao, o controle das Op Info demanda rotinas e procedimentos de
acompanhamento, avaliagéo e de reorientacao eventual das acbes, de modo a assegurar
o bom entendimento por parte dos executores e, se for o caso, promover ajustes no curso
das acoes e, efetivamente, alcancar os efeitos desejados.

14.4.2 Nas ac0Oes de controle, assumem grande relevancia: o envolvimento pessoal dos
comandantes; a atuacdo das SecGes de Op Info; a realizacdo das reunibes de
coordenacdo das Op Info; o exercicio do canal técnico; a medicdo e andlise dos
indicadores de desempenho e de eficacia; e a elaboracdo e intercambio de relatérios de
situacgao.

14.4.3 Em Nivel Estratégico, o Chefe do Estado-Maior Conjunto das Forcas Armadas
pode contar com o suporte de estrutura especifica, ativada temporariamente, a fim de
assessora-lo na coordenacgédo e acompanhamento das Op Info conduzidas pelos diversos
comandos operacionais.

14.4.4 As demandas de controle das Op Info em Nivel Estratégico assumem
complexidade acentuada, tendo em conta que determinados acontecimentos de interesse
estratégico podem promover efeitos — com maior ou menor abrangéncia,
simultaneamente ou ndo e de formas distintas — no ambiente internacional, no TO, na(s)
ZD e no restante da ZI.

14.4.5 Essa complexidade decorre das peculiaridades da dimensao informacional e é

valida tanto para acontecimentos desejados ou ndo, quanto para aqueles que envolvem
eventos Unicos ou que se reproduzem em série e de forma geograficamente dispersa.
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CAPITULO XV

OPERACOES DE DEFESA, BIOLOGICA, NUCLEAR, QUIMICA E RADIOLOGICA
(DBNQR) NAS OPERACOES CONJUNTAS

15.1 Consideracg®es Iniciais

15.1.1 A DBNQR é composta de ac¢bes relacionadas com o preparo do material e o
adestramento de pessoal diante da ameaca BNQR. Compreende a dispersao tatica, o
afastamento das areas contaminadas, a descontaminagdo e as medidas para evitar a
contaminacao.

15.1.2 A atividade DBNQR esta ligada as acdes de reconhecimento, de deteccdo e de
identificacdo de agentes quimicos, bioldgicos, radioldgicos e nucleares. Compreende,
também, a descontaminacdo de pessoal e material, atuando na prevencédo, protecao e
mitigacdo de ameacas diante dos efeitos daqueles agentes. Essa atuacao inclui o apoio
as atividades de combate as armas de destruicdo em massa. E composta, também, de
acOes que compreendem o preparo do material e o adestramento do pessoal diante de
ameacas BNQR, além de medidas para evitar a contaminacao.

15.1.3 As operacdes contraproliferacdo de Armas de Destruicdo em Massa (ADM) séo
realizadas com o objetivo de combater a proliferacdo e o emprego das ADM, bem como
os efeitos das ameacas. Atuam nas areas de néo proliferacdo de ADM, contraproliferacao
de ADM e gerenciamento de consequéncia. Na atualidade de cenarios incertos e conflitos
assimétricos, em que podem estar presentes atores estatais ou ndo, € importante
identificar a ameaca BNQR, caracterizada pela intencdo de proliferar ou de empregar
Armas de Destruicdo em Massa - armas BNQR - convencionais, ainda que proibidas por
uma série de tratados internacionais ou dispositivos improvisados que disseminem o
perigo BNQR.

15.1.4 Essas atividades, dentro do escopo das opera¢cBes conjuntas, possuem um amplo
espectro de atuacdo. Serdo desencadeadas conforme o nivel de
capacitacao/especializacdo dos elementos das Forcas Singulares, empregando seus
meios em pessoal e em material

15.1.5 Os elementos operacionais poderdo executar desde a¢des basicas de protecdo até
outras mais complexas, como a identificacdo de agentes BNQR e evacuacdo de
contaminados, por exemplo, sempre com o objetivo de mitigar as ameacas BNQR, com a
devida ambientacédo, abordando a probabilidade de ocorréncia de um evento que envolva
agentes quimicos, materiais bioldgicos, radioisétopos e artefatos nucleares.

15.1.6 O carater conjunto das Operacdes DBNQR é decorrente do emprego sinérgico dos
meios das Forcas Singulares adjudicadas ao Comando Operacional ativado, otimizando-
se capacidades e disponibilidades, ampliando o poder de combate nesse aspecto.
Portanto, torna-se fundamental o preparo integrado desde a situacdo de normalidade, a
fim de n&o se perder a sinergia quando do emprego nas situacdes de ndo-normalidade ou
conflito armado. Inclusive, torna-se essencial levar em conta as necessidades de
coordenacao para favorecer o controle e minimizar eventuais riscos.
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15.1.7 Para assegurar a unidade de esfor¢cos focada na acéo conjunta, € essencial que o
Estado-Maior Conjunto tenha a plena compreensdo dos fundamentos e principios que
envolvem o emprego de agentes BNQR, permitindo que sejam realizadas avaliacdes de
vulnerabilidades e levantadas medidas oportunas para gerenciamento do risco
operacional, integrando as ag¢fes por intermédio de medidas eficazes de Comando,
Controle, Comunicacdes e Inteligéncia.

15.1.8 Outro aspecto a ser destacado em Operacdes Conjuntas DBNQR € o do controle
de danos no caso de atingimento e contaminacdo de infraestruturas criticas e de areas
urbanas. Devido a sua abrangéncia, podera ser necessario maior integracdo com a
Defesa Civil e outros 6rgdos, ou mesmo a solicitacdo de adjudicacdo de meios das Forcas
Singulares, a fim de recuperar a condi¢ao pré-existente.

15.1.9 H4, ainda, que se atentar para a necessidade de um apoio logistico e mobilizacéao
diferenciados, dadas as caracteristicas dos meios empregados e a especializacdo de
pessoal, no tocante ao socorro as vitimas de agentes quimicos, biolégicos, radiolégicos e
nucleares.

15.2 Conceitos Basicos

15.2.1 Acdes de Defesa Bioldgica, Nuclear, Quimica, Radioldgica

S&o acOes de defesa que visam ao preparo do material e ao adestramento de
pessoal. Compreendem acdes de dispersao tatica, afastamento das areas contaminadas,
a descontaminacéo e as medidas para evitar a contaminacao.

15.2.2 Operacgdes de Defesa Bioldgica, Nuclear, Quimica e Radioldgica

15.2.2.1 Compreendem as operagOes conduzidas por forcas militares, especificamente
organizadas, com adestramento especial e de alta peculiaridade técnica, equipadas com
material diferenciado.

15.2.2.2 Nestas operacdes sao aplicados os principios de guerra pertinentes, bem como
os fundamentos de Inteligéncia, visando a reduzir a vulnerabilidade quanto ao emprego
de artefatos contendo agentes BNQR por forcas oponentes, quer sejam oriundas de
operacBes convencionais ou assimétricas, para reduzir vulnerabilidades e mitigar os
riscos oriundos da utilizagdo daqueles artefatos

15.2.2.3 Podem ser conduzidas em situa¢gOes de guerra ou ndo guerra, em coordenacgao
com acOes desenvolvidas por todos os componentes em operacdo e em proveito de
comandos de Nivel Estratégico, Operacional ou Tatico.

15.3 Principios de Emprego e Caracteristicas das Operagcdes DBNQR

15.3.1 Principios de Emprego
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15.3.1.1 Levando-se em consideracédo os fundamentos das Operacfes DBNQR de
Protecdo, Monitoramento, Identificacdo e Descontaminagédo podem ser levantados os
seguintes Principios de Emprego:

a) Operacionalidade: localizacdo, manutencdo, concentragdo de meios,
mobilizacdo de equipamentos e pessoal,

b) Funcionalidade: utilizacdo, recursos de material/ humanos/ energéticos/
orcamentario e valor militar;

c) Patrimonialidade: obsolescéncia dos meios, instalacdes/vida util, custos na
paz;

d) Interoperabilidade: relacionamento com outros segmentos;

e) Flexibilidade: redundancias dos sistemas/ projetos modulares;

f) Interdependéncia: estruturas segregadas/dual; e

g) Resiliéncia (técnicas e procedimentos, restauracdo, controle de danos e
recuperacédo dos sistemas, instalacdes, bens e servigos).

15.3.2 Caracteristicas de Emprego

15.3.2.1 Os principios de emprego desse tipo de operacao estao relacionados a conducéo
de acbGes de um carater altamente especializado, que emprega capacidades especificas,
dependendo do adestramento e material existentes para sua consecucao.

15.3.2.2 A aplicacéo dos principios, acima elencados proporciona melhores condigbes
para 0 emprego de elementos DBNQR envolvidos nas operacdes, possibilitando o
cumprimento de uma ampla gama de missdes e tarefas demandadas, em acordo, ainda,
com as seguintes caracteristicas:

a) Prevencdo da contaminacado: peculiaridade basica da DBNQR, envolve
atividades que prestam o apoio de informacfes e inteligéncia diante da ameaca e do
perigo BNQR, além de medidas passivas e ativas de protecéo;

b) Promocéo da protecdo: a protecdo € fundamental nas operacdes BNQR.
Pode ser individual e coletiva, sendo essencial para mitigar os efeitos do perigo BNQR.
As mesmas medidas adotadas para evitar a contaminacao sdo utilizadas para a protecao,
como a utilizagdo do equipamento de protecdo individual (EPI), o uso de dispositivos
protecao coletivos e a ado¢do de outras medidas operacionais de protecdo preventiva;

c) Realizagdo do monitoramento e detecgdo: consiste na deteccao
propriamente dita, coleta de amostras, identificacdo e demarcacédo da ameaca;

d) Realizacdo da descontaminacdo: compreende todas as acles realizadas
para tornar inofensivos, dentro do possivel, os agentes BNQR que se tenham acumulado
sobre o pessoal, material, equipamentos, viaturas e até mesmo areas reduzidas. A
descontaminacdo, bastante peculiar a essa atividade, tem por finalidade permitir que
tropas, ou civis, possam continuar a cumprir suas tarefas, sem que sofram os efeitos
nocivos de contaminantes BNQR;

e) Promocé&o do controle de danos: tem por objetivo reduzir, ou anular, os
efeitos dos agentes BNQR empregados, de peculiaridade toda propria da atividade,
baseada no planejamento, execucéo e continuidade das operacdes, apesar da ameaca
existente, por meio do controle da contaminacdo e da aplicacdo de medidas de
recuperacdo. Permite, ainda, a restauracdo da capacidade operativa e a manutencédo e
recuperacdo de funcdes e bens essenciais civis, em conjunto com o tratamento médico
BNQR, facilitando retomar a capacidade de as unidades combaterem no mais curto prazo
possivel;
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f) Necessidade de capacitacédo especifica: as atividades que envolvem as Op
DBNQR precisam ser realizadas por efetivos de especialistas que possam manusear de
modo correto e adequado a ampla gama de recursos que permitam os trabalhos de
descontaminacdo e monitoramento, além do acompanhamento da contaminacéo
existente, demandando extrema proficiéncia técnica de quaisquer fracdes envolvidas;

g) Emprego de recursos materiais de alta complexidade: essas operacoes
exigem material de Ultima geracdo em termos de deteccdo, monitoramento e
descontaminagcdo de agentes BNQR, promovendo a adequada mitigacdo da ameaca
existente, mercé de um levantamento acurado quanto as areas atingidas e aos tipos
empregados, o que s6 é possivel mediante o uso de tecnologias complexas, existentes
em detectores, monitores, equipamentos de descontaminacdo e outras plataformas de
emprego, que exigem a capacitacdo especifica, além do apoio logistico pertinente;

h Acbdes reguladas por instrumentos internacionais: emprego de agentes
BNQR, mundo afora, obedece uma série de restricbes, devido ao grande numero de
nacdes signatarias de acordos e tratados que prescrevem tal emprego; e

i) Envolvimento de atores estatais ou ndo estatais: pela sua prépria natureza,
o emprego de agentes BNQR encontra séria oposicdo de organismos internacionais e da
opinido publica. Todavia, a fim de se utilizar esse perigoso meio de destruicdo, podem
surgir iniciativas de atores ndo estatais, até mesmo estimulados pelos atores estatais, a
fim de lancar m&o desse emprego de forma clandestina, interferindo na manobra.

15.4 Emprego da DBNQR nas Operacdes Conjuntas
15.4.1 Situacao de guerra

15.4.1.1 Por ser executada a partir de tropas especializadas adjudicadas junto aos
efetivos das trés Forcas Armadas, as Op DBNQR se fardo necessérias quando houver o
emprego pelo oponente de agentes BNQR. A fim de se preservar as caracteristicas que
as operacfes dessa especialidade irdo suscitar nas diferentes areas operacionais de
emprego da tropa, é recomendavel que a estruturacdo para coordenacédo e comando das
atividades se dé a partir da insercao de uma célula de planejamento e controle junto ao
D-3, no Estado-Maior Conjunto, propiciando o adequado assessoramento ao Comandante
do Teatro de Operacdes. Essa célula deve ser constituida com, pelo menos, um
especialista de cada Forca Singular com amplo conhecimento das possibilidades,
capacidades e peculiaridades existentes, orientando a otimizacdo do emprego dos meios.

15.4.1.2 Na organizacdo para o combate, deverdo ser constituidas forcas-tarefas (FT)
DBNQR, englobando efetivos especializados das FS, destinadas a atuacdes pontuais, de
acordo com as demandas do combate. Se o Comando Operacional visualizar alguma
ameaca BNQR devera solicitar a adjudicacdo dos meios ao Ministro da Defesa via
EMCFA. Esses elementos adjudicados permanecerdo nas Forcas Componentes,
hipotecados ao Com TO/AOp. O Comando dessas FT sera exercido pela Forca
Componente que caracteriza o predominio das operacdes no Teatro de Operacdes onde
se desenvolvem as acoes.

15.4.1.3 Embora essas acdes ocorram no Nivel Tatico, é imprescindivel ao Nivel

Estratégico/Operacional a visdo das capacidades disponiveis junto aos elementos de
manobra empregados, de tal forma a constituir FT sinérgicas que otimizardo as
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capacidades existentes, evitando ou mesmo reduzindo possiveis danos causados pelo
emprego de agentes BNQR.

15.4.1.4 O controle desse tipo de operagfes deverd ser feito na Reunido de Coordenacao
de Operacdes, respeitadas as peculiaridades do Nivel Tatico e sempre ouvidos os oficiais
de ligagao.

15.4.2 Situacao de ndo guerra

15.4.2.1 Nesse contexto, as tropas DBNQR presentes na operacao a ser desencadeada
serdo empregadas em circunstancias especiais, nas quais ndo se preveem o combate
propriamente dito. Poderdo estar inseridas em ac¢des do tipo da Garantia da Lei e da
Ordem (GLO), ou em apoio a defesa Civil, por exemplo, e serdo constituidas conforme
planejamento estratégico e operacional, atendendo o ordenamento juridico que trata do
assunto.

15.4.2.2 Nessas oportunidades, as tropas especializadas deverdo ser empregadas de
forma seletiva, em locais levantados como possiveis alvos de acdo oponente que
empregue agentes BNQR, preservando-se o material e o pessoal para a¢cdes pontuais.

15.4.2.3 Outra oportunidade para seu emprego € no ambiente de enfrentamento ao
terrorismo, com participacdo expressiva de forcas policiais e outras entidades
especializadas, em cenario tipico de operacgdes interagéncias.

15.4.2.4 Também em operacgdes de ndo guerra, conduzidas dentro dos mais diferentes
aspectos operacionais, torna-se essencial o assessoramento de especialistas, 0 que
propiciara as melhores condi¢des de atuacdo das fragdes existentes, oriundas das Forcas
Singulares, buscando-se a sinergia, a complementaridade e o respeito as peculiaridades
existentes.
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CAPITULO XVI

ASSESSORIA JURIDICA NAS OPERACOES CONJUNTAS

16.1 Consideracdes Iniciais

16.1.1 A dificuldade de se prever crises internacionais e internas torna imprescindivel o
acompanhamento permanente das situagbes geradoras de conflitos, uma vez que as
normas juridicas aplicaveis variam de acordo com a hipotese de emprego das FA.

16.1.2 Constitucionalmente, a Republica Federativa do Brasil rege-se nas suas relacdes
internacionais pelos principios da independéncia nacional; da prevaléncia dos direitos
humanos; da autodeterminacdo dos povos; da nao-intervencdo; da igualdade entre os
Estados; da defesa da paz; da solucdo pacifica dos conflitos; do repudio ao terrorismo e
ao racismo; da cooperacdo entre 0s povos para 0 progresso da humanidade; e da
concesséao de asilo politico. Aléem disso, a soberania é fundamento da Republica. Assim
sendo, a hipotese juridica de conflito armado, internacional ou ndo, para o Brasil é restrita
aos casos de ameacga a soberania, externa ou interna, no que tange ao emprego das FA
em cumprimento de suas missfes essenciais de Defesa da Patria (conflito armado
internacional) e de garantia dos poderes constitucionais (conflito armado nao
internacional). Conforme previsto pela Constituicdo, o emprego das FA encontra-se
definido em Lei Complementar. Na hipétese de emprego das FA em operagdo conjunta,
desde o Nivel Politico, haverd analise da viabilidade juridica do emprego e as
consequéncias para o Estado. No Nivel Politico, seréo discutidos e assumidos 0s atos
praticados por entes externos, contra o Estado brasileiro ou nacionais, que sejam
considerados como agressao. O conceito de agressado é imprescindivel para se definir o
gue venha se constituir em legitima defesa. Para a tomada de decisdo do emprego das
FA, ha que se ter a argumentacao juridica da defesa, que se da por intermédio do que se
considera “agressao”, para nao se recorrer a justificativas ja ndo aceitas no Direito
Internacional, como o de legitima defesa preventiva; em que pese ser a iniciativa das
acOes a base de um principio de guerra: o da ofensiva.

16.1.3 Do ponto de vista juridico, no caso de um conflito armado internacional, no ambito
de uma agressao armada estrangeira, a moldura legal aplicavel seria constituida, com
fundamento constitucional, pelos decretos de estado de sitio, de intervencéo federal, de
mobilizacdo nacional e pela declaracdo de estado de guerra. Vislumbra-se a expedi¢éo de
uma Diretriz Presidencial de Emprego de Defesa (DPED). Ressalta-se que, pelo menos,
devera haver o reconhecimento politico do emprego das For¢cas Armadas em resposta a
agressao armada estrangeira, que constara do decreto de estado de sitio, a fim de
respaldar o emprego das Forcas Armadas, até e incluindo a forca letal, no estrito
cumprimento do dever legal, possibilitando o ataque de alvos.

16.1.4 Adicionalmente, observa-se que o emprego do Poder Militar na garantia dos
poderes constitucionais concretiza-se pela defesa das instituicbes democraticas
constitucionais, haja vista que todo o poder emana do Povo. Verifica-se que em uma
situacao de conflito armado nao internacional, as FA sao essenciais para a preservagao
ou o pronto restabelecimento do Estado Democratico de Direito. Nesse caso, vislumbra-
se uma moldura legal constituida pelos decretos de estado de defesa ou de sitio e de
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intervencao federal, assim como por uma DPED. Ressalta-se que, de forma analoga ao
que ocorrerd em um conflito armado internacional, devera haver o reconhecimento politico
do emprego das FA em uma situacdo de conflito armado nao internacional, que constara
do decreto de estado de defesa ou de sitio, a fim de respaldar o emprego da forca no
estrito cumprimento do dever legal.

16.1.5 O emprego da expressao militar do Poder Nacional € norteado pelos principios da
legalidade, impessoalidade, moralidade, publicidade e eficiéncia, bem como pelo
alinhamento ao ordenamento juridico em vigor, possibilitando, assim, a contribuicdo para
o desenvolvimento e a manutencdo do Estado Democratico de Direito.

16.1.6 A norma do art. 82 do Protocolo | Adicional as Convencgdes de Genebra, de 12 de
agosto de 1949, internalizado pelo Decreto n°® 849, de 25 de junho de 1993, dispbde que:
"as altas partes contratantes, em qualquer momento, e as partes em conflito, em época de
conflito armado, providenciardo para que estejam disponiveis consultores juridicos,
quando necessario, para aconselhar os comandantes militares, em um nivel adequado,
guanto a aplicacdo das ConvencbGes e do presente protocolo e quanto ao ensino
adequado a se ministrar as Forcas Armadas sobre essa matéria".

16.1.7 No ambito do Ministério da Defesa, a difusédo do Direito Internacional dos Conflitos
Armados (DICA) é regulamentada pela Portaria Normativa N° 1.069/MD, de 5 de maio de
2011, que aprova Manual de Emprego do Direito Internacional dos Conflitos Armados
(DICA) — MD34-M-03- 12 Edicao/2011.

16.1.8 Considerando a complexidade inerente as questdes juridicas afetas ao emprego
das Forcas Armadas em operagfes conjuntas, o esforco inicial em termos de
assessoramento juridico consiste na definicdo das normas juridicas aplicaveis aguela
situacdo especifica. Assim, tanto em tempo de paz quanto em conflito armado, verifica-se
ser amplo o referido assessoramento juridico, extrapolando a sugestdo do artigo 82
supracitado, a fim de abarcar todo o ordenamento aplicavel com énfase nos atos
internacionais ratificados pela Republica Federativa do Brasil.

16.2 Assessoria Juridica

16.2.1 Todas as operacfes tém uma dimenséo legal operacional. A assessoria juridica é
essencial ndo apenas na decisdo politica de emprego das FA, mas também na
interpretacdo dessa decisdo e sua aplicacdo nos Niveis Estratégico, Operacional e Tético.
Nesse sentido, assessores juridicos, sdo fundamentais para a orientacao técnica juridica
conveniente a operacdo. Para tal, ha de se considerar a participacdo de especialista das
trés FS, particularmente nos Niveis Estratégico e Operacional.

16.2.2 Cabe a assessoria juridica apresentar propostas de solugdes para questdes
juridicas por meio de uma perspectiva militar, dependendo do nivel a que estiver
vinculada. Cabe ressaltar a necessidade da existéncia de um canal técnico, a fim de que
0S assessoramentos sejam complementares e ndo excludentes, permitindo que tenham
amplo espectro de abrangéncia.

16.2.3 Uma vez autorizado o emprego da expressao militar do Poder Nacional, a
assessoria juridica devera verificar, sob a oOtica exclusiva do mérito militar, se o respaldo
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politico dado a solucdo da crise, no tocante as limitacbes e possibilidades ao emprego
dos meios militares, atende as necessidades do planejamento operacional, propondo
modificacdes e/ou acréscimos ao Comandante Operacional.

16.2.4 Outros Orgdos da Administracdo Publica Federal, organizacbes n&o-
governamentais e entidades privadas poderdo estar envolvidas nas operacdes. Cabera a
assessoria juridica, quando disponivel, ou a Secéo de Assuntos Juridicos (SFC), interagir
com esses integrantes para contribuir com uma visao operacional da aplicagéo da Lei.

16.2.5 No caso de decretacdo de estado de defesa, de sitio ou intervencéo federal, a
assessoria juridica deve estar atenta quanto a nomeacdo do Comandante Operacional
como eventual executor ou interventor, assessorando essa autoridade quanto as medidas
executoras. Nesse caso, o ideal é solicitar que uma outra autoridade, civil ou militar, seja
designada, desobrigando o Comandante Operacional de atividades n&o afetas ao
problema militar.

16.2.6 Os assessores militares de Direito devem ser selecionados dentre os militares de
carreira e bacharéis em Direito, que, preferencialmente, ingressaram nas FA com
requisito desta formacdo académica, especializados, minimamente, em Direito
Internacional dos Conflitos Armados. De uma forma geral, deve estar em condi¢Oes de se
manifestar sobre: Direito Internacional dos Conflitos Armados(em sua acepc¢do ampla,
incluindo o Direito da Guerra e o Direito Internacional Humanitario); Direitos Humanos;
Direito Internacional do Mar; Direito Internacional Aplicavel aos Conflitos Armados no Mar;
Direito Internacional do Ar; Direito Internacional Aplicavel aos Conflitos Armados no Ar;
Direito Internacional Publico; verificacdo da conformidade juridica das Regras de
Engajamento; repressdo ao terrorismo; repressao as novas ameacas (trafico de drogas,
trafico de armas, pirataria, trafico de migrantes, trafico de pessoas etc); Sistema
Constitucional de Crises (Estado de Sitio e Estado de Defesa); Intervencdo Federal;
Garantia da Lei e da Ordem; operacdes cibernéticas; operacdes humanitarias; protecéo e
defesa civil; Direito Penal Internacional; prisdo de individuos e organizacao/conducéo de
treinamento juridico dos militares.

16.2.7 A célula de assessoria juridica devera ser constituida por um Chefe e, pelo menos,
por um especialista de cada Forca Singular participante da operacédo conjunta, tendo em
vista as peculiaridades do Direito aplicAveis aos diversos cenarios de atuacdo. Esses
assessores precisam estar em condicbes de apoiar o Comando no tocante a expedicao
das Regras de Engajamento. Em que pese ndo ser uma obrigatoriedade que se sobrepde
a questdo da especializagdo, é conveniente que o chefe da célula juridica seja da Forca
Singular que caracteriza a predominancia das operacdes no TO.

16.2.8 Cabe também a assessoria juridica efetuar ligacdes com a justica Militar da Unido
no que toca a aplicacao do Direito Penal Militar em situacfes de conflito.

16.3 Regras de Engajamento (RE)

16.3.1 As Regras de Engajamento (RE) possuem a natureza juridica de atos
administrativos ordinatorios e, dessa forma, devem estar em conformidade com o Direito
aplicavel as operacbes. A Doutrina de Operagcdes Conjuntas estabelece que o
Comandante Operacional é o responsavel pela elaboracdo das RE baseadas nas

213/238



MD30-M-01

“Diretrizes para o Uso da Forga” provenientes do Nivel Politico/Estratégico, que sao
emanadas por autoridade competente em virtude de lei (PresRep, MinDef, MRE, MJ,
conforme o caso) e se constituem em Ato Administrativo. Faz-se necessario que, desde o
tempo de paz, existam documentos definidores de todo o processo de elaboracdo de RE,
além de normas que contenham grupos de RE redigidas para possivel adocdo em
situacdes de crise.

16.3.2 Tendo em vista ndo serem as Regras de Engajamento normas de mérito juridico,
mas militar, que visam a autorizacéo e aos limites para o uso da forca, ao posicionamento
e a postura das Forcas; e ao emprego de capacidades especificas, a responsabilidade
por sua elaboracdo/atualizacdo € dos militares da Secdo de Operacdes. O assessor
juridico deve exercer um papel significativo em assistir o desenvolvimento dessas regras
e servir como o principal apoio para os militares envolvidos com sua elaboracdo. Esses
assessores devem garantir que as Regras de Engajamento estejam de acordo com o
ordenamento juridico aplicavel a operacdo. Para tanto, analisardo a base legal da misséo
e a moldura legal regulatéria do emprego das Forcas, levando em consideracdo a
caracterizacdo do conflito. Isso inclui a identificacdo da natureza da operacao (tempo de
paz ou conflito armado) e, sendo um conflito armado, sua amplitude (internacional ou
nao).

16.3.3 As RE caracterizam-se por instrucdes predefinidas que orientam o emprego das
unidades que se encontram na éarea de operacdes, consentindo ou limitando
determinados tipos de comportamento, em particular o uso da forca, a fim de conferir
legitimidade na consecucdo dos objetivos politicos e militares estabelecidos pelas
autoridades competentes. Dizem respeito a preparacdo e a forma de conducdo dos
combates e engajamentos, limitando ac¢des individuais e coletivas, incluindo as agdes
defensivas e de pronta resposta, e considerando o dano colateral aceitavel.

16.4 Atribuicdes do assessor juridico

16.4.1 A cada nivel de conducdo do conflito cabe ao assessor juridico auxiliar o
Comandante no planejamento e no processo de tomada de decisdo, considerando o
regramento juridico aplicavel. Na fase de preparo das Forcas, opina acerca de meios e
métodos de combate sob a ética do Direito. Na fase de emprego, cabe ainda assessorar o
Nivel Politico/Estratégico na elaboracdo das Diretrizes para Elaboracdo das Regras de
Engajamento, ato administrativo ordinatério especifico para aquela situacdo de emprego
das Forcas Armadas, emanado da competéncia legal da autoridade decisora, seguindo
uma ldgica consequencialista de atendimento dos interesses do Estado brasileiro. No que
tange & sua assessoria, que ndo se confunde com a efetiva elaboracdo das RE, deve
atentar para que essas nao interfiram a ponto de impedir o cumprimento da misséao.
Deverd estar atento para assessorar sobre a validade juridica das regras em vigor,
conforme o ritmo de combate e as necessidades operacionais. Acompanhara o
planejamento de alvos, alvos de oportunidade e tropas em contato, assessorando o
Comandante quanto ao cumprimento dos principios do Direito Internacional dos Conflitos
Armados. Sempre que demandado, avaliara os Objetivos Militares a luz do DICA. O
detalhamento da funcdo de assessor juridico serd objeto de publicacdo propria, onde
serdo especificadas as necessidades para cada nivel de conducéo do conflito.
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16.4.2 Quando disponivel, o assessor juridico sera o ponto de contato com outras
agéncias envolvidas, no caso de operacdes interagéncias, nos aspectos juridicos de
interesse, auxiliando na compreensdo de limitacdes legais e contribuindo para a
coordenacao de esforcos entre os envolvidos.

16.4.3 O assessor juridico assessora o Comandante nos aspectos inerentes aos Direitos
Humanos, conforme sua aplicabilidade, na preservacdo dos direitos e garantias do
individuo, sejam militares ou civis, combatentes ou ndo combatentes, contribuindo para a
legalidade das a¢Oes das Forcas Armadas.

16.4.4 Ao assessor juridico cabe inteirar-se de normas de outros ramos do Direito que
possam ser do interesse das acfes a serem desencadeadas, como, por exemplo, 0
Direito Penal Militar, o Direito Administrativo, o Direito Ambiental, o Direito Internacional,
dentre outros.

16.4.5 Durante o processo de planejamento de uma Operacdo Conjunta, 0 assessor
juridico prepara a estimativa juridica, prepara o apoio legal a Forca Conjunta e contribui
para todo o esfor¢co de planejamento de acordo com o seguinte:

a) Além da estimativa juridica ou legal acima mencionada, o Assessor Juridico
prové o Comandante do TO e as células de planejamento com o aconselhamento e
recomendacdes a respeito de aspectos legais que impactam nas operacdes. Ele revisa e
monitora 0s aspectos legais e juridicos de potenciais Linhas de Acéo e avalia as possiveis
consequéncias juridicas resultantes de efeitos primarios e secundarios. Também
considera os principios do direito humanitario: a humanidade, a necessidade militar, a
proporcionalidade, a limitacdo e a distingdo, bem como entre outras disciplinas o direito
internacional, o direito tributario e o direito civi. O Assessor Juridico do Comandante
Operacional deve estar familiarizado com as capacidades legais e necessidades de um
possivel pais anfitrido, Estado aliado e ONGs; e

b) O foco do EMCj no planejamento operacional comeca com a analise da
missdo. O Assessor Juridico € um membro da célula de planejamento desde seu inicio.
Sua principal responsabilidade é identificar consideracdes legais (autoridades, limitacfes
e restricdes) e prové-las ao comandante e aos demais planejadores de forma a modelar a
Diretriz de Planejamento (DIPLAN).

16.4.6 Também assessorar o D-3, na fase de analise de proporcionalidade do ataque aos
alvos da Lista Integrada priorizada de Alvos (LIPA), quanto aos bens culturais nacionais
dos contendores que estejam sob protecéo junto a Organizacdo das Nacdes Unidas para
a Educagéo, a Ciéncia e a Cultura (UNESCO).

16.4.7 Ademais, assessorar o Comandante Operacional sobre a fiel observancia dos
acordos especiais firmados pelos beligerantes, propondo medidas objetivas de controle.

16.4.8 Por fim, auxiliar o processo de tomada de decisdo da seguinte forma: identificando

o problema; pesquisando opc¢bes e alternativas; articulando os pros e 0s contras;
identificando os riscos.
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ANEXO “A”

COMPOSICAO DA 12 SECAO (D-1) DO ESTADO-MAIOR CONJUNTO
(PROPOSTA)

1. Estrutura

D-1

Adj H CCPesJ

R —

CCPes: Centro de Coordenacao de Pessoal
SSCRH: Subsecéo de Coordenacédo de Recursos Humanos

2. Distribuicéo de pessoal

Divis&o/ Secio Cargo ) Funcio Efetivo | Efetivo
( Posto / Graduacéao) normal | guerra
Cel / CMG/ Ten
1 D-1 Cel/CE Chefe 1 1
; S Ch/Ch
1.1 |AdjD-1 Of Sp CCPes 1 1
2 Centro de Coordenacéo de Pessoal
2.1 |OLigF Cte Of Sp O Lig 1 1
2.2 |OLigF Cte Of Sp O Lig 1 1
2.3 |OLigF Cte Of Sp O Lig 1 1
2.4 |Of Ct Pes FNC (3) Of Itr Ct Pes 1 3
2.5 |Of CtPesFTC (3) Of Itr Ct Pes 1 3
2.6 | Of Ct Pes FAC (3) Of Itr Ct Pes 1 3
2.7 |Aux Pes F Cte (3) S Ten/ SO/ Sgt Auxiliar 1 3
2.8 |Aux Pes F Cte (3) STen/ SO/ Sgt Auxiliar 1 3
2.9 |Aux Pes F Cte (3) S Ten/ SO/ Sgt Auxiliar 1 3
2.10 |Op Micro (9) Cb/Sd/MN Auxiliar 1 9
3 Subsecéo de Pessoal
3.1 |ChS Seg Pes Of Sp 1
3.2 | Controlador de Efetivos |S Ten/ SO / Sgt Auxiliar 1 3
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Divis&o/ Secdo Cargo ) Funcéo Efetivo | Efetivo
( Posto / Graduacéo) normal | guerra

3.3 | Op Micro Cb/Sd Auxiliar 1 3

3.4 |Subsecdo Assuntos Mortuarios

3.4.1|Ch Se¢ As Mor Of Itr

3.4.2| Aux As Mor S Ten/ SO/ Sgt Auxiliar 1 3

3.4.3|Op Micro Cb/Sd Auxiliar 1 3

4 Centro de Coordenacédo de Recursos Humanos

4.1 |ChCCRH Of Sp 1 1

4.2 |AuxRH Of Itr 1 3

4.3 |Turma de Recompletamento

4.3.1|Ch Tu Rcomp Of Sp 1 1

4.3.2 | Adj Tu Rcomp Of Itr 1 3

4.3.3|Aux Tu Rcomp S Ten/ Sgt Auxiliar 1 3

4.3.4 | Op Micro Cb/sd Auxiliar 1 3

4.4 |Turma de Recursos Humanos

44.1/ChTuRH Of Sp 1 1

4.4.2 | Adj TuRH Of Itr 1 1

4.4.3|Adj Sv Cmp Of Itr 1 3

4.4.4|Aux Sv Cmp S Ten / Sgt Auxiliar 1 3

4.4.5|Op Micro Cb/Sd/MN Auxiliar 1 3
28 69
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ANEXO “B”
COMPOSICAO DA 22 SECAO (D-2) DO ESTADO-MAIOR CONJUNTO
(PROPOSTA)
1.Estrutura
D-2
S Seg Intlg SSeg¢Cintlg ‘ SSPMETOC

)

Centro de Inteligéncia do Comando Operacional (CICOp)

1

[
Andlise de Fontes ) C

77 %

Integracioe
Planejamento

Suporte

J§

—

)

Seg Ativa

siant T | (awausras H{ espatos | [ apso - epiop

{ material | [ cesni

CTrr J

[HUMINT}{ ELINT ] [ Esp GE }{Esptiber} [ ApTI }{ GEO { TI ][ C Sabt COp Psicoj
(omr) (225) =)
2. Distribuic&o de pessoal
Cargo . .
Divisédo/ Secao (Posto / Funcao E;?:LVQ ELeélr\r/;)
Graduacao) 9
1. D-2 Cel (EM)/CMG |Ch Se¢ 1 1
1.1 Adjunto Cel (EM)/CMG | Coor Intlg 2 4
2. Subsecéo de Inteligéncia
Ten Cel / CF / Maj
2.1 Chefe | CC 1 1
2.2 Adjunto Maj/ Cap / Coor de Intlg 1 2
2.3 Centro Inteligéncia do Comando Operacional (CICOp)
Maj/ CC /Cap /

2.3.1 Coordenador CT 1 1
2.3.2 | Auxiliar 1°/2° Sqt 2 4
2.3.3. Setor de Analise de Fontes

. Maj/ CC/Cap/ .
2.3.3.1 |Célula SIGINT CT (Esp) Analista 1 3

. Maj/ CC/Cap/ .
2.3.3.2 [Célula IMINT CT (Esp) Analista 1 3

. Maj/ CC/Cap/ .
2.3.3.3 | Célula HUMINT CT (Esp) Analista 1 3
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Cargo . .
Divisao/ Secao (Posto / Funcao Efetlvol Efetivo
Graduac&o) normal | guerra
. Maj/ CC/Cap/ .
2.3.3.4 |Célula ELINT CT (Esp) Analista 1 3
. Maj/ CC/Cap/ .
2.3.3.5 |Célula COMINT CT (Esp) Analista 1 3
Célula Outras Maj/ CC/Cap/ :
2.3.3.6 Eontes CT (Esp) Analista 3 6
2.3.4. Setor de Integracao e Planejamento
2.3.4.1 | Analistas de Intel | TC /Maj (Esp) Analista 3 6
Maj/ CF/ Cap/ .
2.3.4.2 |Esp Alvos CT(Esp) Analista 1 3
Maj/ CC/Cap/ .
2.3.4.3 |Esp GE CT (Esp) Analista 1 3
. Maj/ CC/Cap/ .
2.3.4.4 |Esp Ciber CT (Esp) Analista 1 3
I Maj/ CC/Cap/
2.3.4.5 | Difuséo CT (Esp) 1 3
2.3.5. Setor de Suporte
Maj/ CC/Cap/ |Gerenciamen
2.3.5.1 |Ap BD CT (Esp) o 1 3
SO/Sub Ten/1° Operador
2.3.5.2 |EPIOp St PIOp 1 3
Maj/ CC/Cap/ |Especialista
2.3.5.3 |Ap TI CT (Esp) em TI 1 3
Especialista
em
2.3.5.4 |Geo Cap / CT (Esp) georreferenci 1
amento 3
2.3.5.5 |Mapa Situacao Cap / CT(Esp) tc(a)erenuamen 1 3
3. Subsecéo de Contrainteligéncia
Ten Cel / CF/ Maj
3.1 Chefe [ CC 1 1
3.2 Adjunto Maj / Cap Coordenador 2 4
3.3. Grupo de Seguranca Passiva
3.3.1 Pessoal May/CC/Cap/CT Coordenador 1
ou Pr (Esp) 3
~ Maj/CC/Cap/CT
3.3.2 |Documentagéao ou Pr (Esp) Coordenador 1 3
3.3.3 Material May/CC/Cap/CT Coordenador 1
ou Pr (Esp) 3
Maj/CC/Cap/CT
3.34 |TI ou Pr (Esp) Coordenador 1 3
3.3.5 Instalacao Maj/CC/Cap/CT Coordenador 2
ou Pr (Esp)
3.4 Grupo de Seguranca Ativa
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Cargo . .
Divisdo/ Secao (Posto / Funcéo Ef)ertr:wvzfl ELe:r\rlg
Graduacao) 9
. Maj/CC/Cap/CT
3.41 |CEspi ou Pr (Esp) Coordenador 1 3
342 |CTrr May/CC/Cap/CT Coordenador 1
ou Pr (Esp) 3
3.43 |C Sabt May/CC/Cap/CT Coordenador 1
ou Pr (Esp) 3
. Maj/CC/Cap/CT
3.4.4 |C Op Psico ou Pr (Esp) Coordenador 1 3
4 Subsecdo SPMETOC
Ten Cel // CF/ Coor Atv Prv
42 |Chefe Maj/ CC METOC ! 1
. Maj/ CC/Cap/ |AtivPrv
4.2.1 | Adjunto CT (Esp) METEO 1 3
4.2.2 |Auxiliar 1°Sgt 1 2
44 108
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ANEXO “C”
COMPOSICAO DA 32 SECAO (D-3) DO ESTADO-MAIOR CONJUNTO
(PROPOSTA)
1. Estrutura
D-3

S Seg Itd
Coor F

S Seg¢ Pt

S Se¢ Esp

Elm ECAF
FCj

EImATC }7<1 Elm Hi

Elm ECAF
FNC

Elm ECAF
[ FTC } EImGE]

Elm Eim
Geoespacial Com Estrt

S Seg
G Ciber

(N
I mc L
T e J\‘-\
LE@_ JL b
LB
\EcRcser i,
| Feopess

2. Distribuicéo de pessoal

Definicéo Cargo Funcéo Efetivo | Efetivo

normal | guerra

1 D3 Cel / CMG Chefe 1 1
1.1 Adj Cel / CMG Coor Op 1 1
2 S Sec Itd Coord F
2.1 Chefe Ch Cel / CF Plj Coor F 1 1
2.2 ElIm ECAF FNC Ten Cel/CF/Maj/CC | Coor F 1 3
2.3 EIm ECAF FTC Ten Cel/CF/Maj/CC | Coor F 1 3
2.4 Elm ECAF FAC Ten Cel/CF/Maj/CC | Coor F 1 3
2.5 EIm ECAF F Cj Ten Cel/CF/Maj/CC | Coor F 1 3
2.6 Elm GE Ten Cel/CF/Maj/CC | Coor 1 3
3 S Sec Pt¢
31 |Chefe Ch Cel / CMG E'rjlge (%?\?;A,\;’") 1 1
32 |Elm Def AAe fg'é(%';"sl Ten Cel | ooor pij Exe 1 3
3.3 EIm DBNQR Of Sup (Esp) Coor Plj Exe 1 3
3.4 Elm SAR Of Sup (Esp) Coor Plj Exe 1 3
3.5 Elm Eng Of Sup (Esp) Coor PIlj Exe 1 3
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Definicao Cargo Funcéo Efetivo | Efetivo
normal | guerra
3.6 Elm Sau Of Sup (Esp) Coor PIlj Exe 1 3
4 S Se¢ Coor Plj Exe
41 |Chefe Ch Cel/ CMG Exe e controle 1
Op PJj
4.2 Elm Plj Man Cel/CMG/TC/CF Planejamento 1
4.2.1 |Elm Pl Ten Cel/CF/Maj/CC | Planejamento 1 3
4.2.2 |Elm Aux Plj SO/Sub Ten/1° sgt | Auxiliar 1 3
4.3 O Lig COMAE Cel/CMG/TC/CF O Lig 1 3
4.4 O Lig zD Cel/lCMGI/TCICF O Lig 1 3
4.5 O Lig ComDCiber |Cel/lCMG/TC/CF O Lig 1 3
4.6 O Lig FNC Cel/CMG/TC/CF O Lig 1 3
4.7 O Lig FTC Cel/CMGI/TCICF O Lig 1 3
4.8 O Lig FAC Cel/CMG/TC/CF O Lig 1 3
4.9 O Lig CLTO Cel/lCMGI/TCICF O Lig 1 3
4.10 |O Lig FCjGCiber Cel/CMG/TC/CF O Lig 1 3
Elm Coor .
4.6 FCOpEsp Cel/CMG/TCICF O Lig 1 3
o
481 |Elm SIPLOM (SEZSUb Ten/ 1°Sgt| 5 herador 1 3
5 S Sec Especializada
5.1 Chefe Ch Cel / CMG 1 1
Coor Plj Exe
das atividades
5.2 Elm ATC /Cg:é %EI\QG)/ Ten Cel de controle do 1 3
P espaco Ae (TO,
ZD e 7))
. Cel/ CMG / Ten Cel | Coor Plj Exe Ap
5.3 Elm Hi / CF (Esp) Hi 1 3
Coor PIlj Exe
5.4 EIm Geoespacial Cel/ CMG /Ten Cel Ap 1 3
| CF (Esp) . ~
geoinformacao
Cel/ CMG / Ten Cel |Coor Plj Seg
5.5 EIm Com Estrt / CE (Esp) Com Estrt 1 3
Coor Plj e Exe
5.6 Elm Lig MRE Elm Lig MRE Ap do MRE a 1
Op
(o]
57 |Elm SIPLOM SO/Sub Ten/ 1° Sgt | oo rador 1 3
(Esp)
6 S Sec G Ciber
6.1 |Chefe Ch Cel / CMG Pl Exee 1
controle
6.2 Elm Pl 'cl':%n Cel/CF/Maj/ Planejamento 1 3
6.3 Elm Aux Plj SO/Sub Ten/1° sgt | Auxiliar 1 3
38 92
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ANEXO “D”

MD30-M-01

COMPOSICAO DA 42 SECAO (D-4) DO ESTADO-MAIOR CONJUNTO

1. Estrutura

(PROPOSTA)

o |

C

ccoL

)

I

< S Se¢ Op Correntes ) < S Se¢ Op Futuras )

- FlogRH ) ( FLlogSup }{ FlogRH )

( Fogmnt }{ FlogEng ) ( FlLogMnt }{{ FlogEng )

(FLogTrnp)——( F Log Slv ) (F Log Trnp }——C F Log Slv )

F Log Sau

2. Distribuic&o de pessoal

F Log Sau

Definicao Cargo Funcao Efetivo | Efetivo
normal | guerra
Cel/CMG/Ten
o CellCF Chefe 1 1
. Ten Cel / CF/ .
1.1 |AdjD-4 Maj / CC Adj 1 1
2 Centro de Coordenacéo de Operacdes Logisticas
. Ten Cel / CF/ .
2.1 |OLigFNC Maj / CC O Lig 1 3
. Ten Cel / CF/ .
2.2 |OLigFTC Maj / CC O Lig 1 3
. Ten Cel / CF/ .
2.3 |Of Lig FAC Maj / CC O Lig 1 3
. Ten Cel / CF/ .
24 |OLigCLTO Maj / CC O Lig 1 3
2.5 |Of Lig F Cj (componentes) Ten Cel / CF/ O Lig 3 6
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Definigéo Cargo Funcéo Efetivo | Efetivo
normal | guerra
Maj/ CC
Sub Ten/ SO/ .
2.6 |Aux Log FCte St Auxiliar 1 3
Sub Ten/SO/ .
2.7 |Aux Log FCte St Auxiliar 1 3
Sub Ten/ SO/ .
2.8 |Aux Log FCte St Auxiliar 1 3
. Sub Ten/ SO/ o
2.9 |Operador de Micro St Auxiliar 1 3
3 Célula de Operacdes Correntes
. Ten Cel / CF/
3.1 |Chefe Célula Op Correntes Maj / CC 1 1
- Of/Sub .
3.1.1|Tu F Log Suprimento Ten/SO/Sgt Auxiliar 3 9
~ Of/Sub o
3.1.2 | Tu F Log Manutencéao Ten/SO/Sgt Auxiliar 3 9
Of/Sub .
3.1.3|Tu F Log Transporte Ten/SO/Sgt Auxiliar 3 9
. Of/Sub .
3.1.4|Tu F Log Saude Ten/SO/Sgt Auxiliar 3 9
Of/Sub .
3.1.5|Tu F Log Recursos Humanos Ten/SO/Sgt Auxiliar 3 9
: Of/Sub .
3.1.6 | Tu F Log Engenharia Ten/SO/Sgt Auxiliar 3 9
Of/Sub .
3.1.7 | Tu F Log Salvamento Ten/SO/Sgt Auxiliar 3 9
3.3.8| Operador de Micro Cb/Sd/MN Auxiliar 8 24
4 Célula de Operaces Futuras
4.1 |Chefe Célula Op Futuras Of Superior 1 1
4.1.1|Tu F Log Suprimento Of/Sub Auxiliar
- g9 =up Ten/SO/Sgt 3 6
~ Of/Sub o
4.1.2 | Tu F Log Manutencéao Ten/SO/Sgt Auxiliar 3 6
Of/Sub .
4.1.3|Tu F Log Transporte Ten/SO/Sgt Auxiliar 3 6
. Of/Sub .
4.1.4|Tu F Log Saude Ten/SO/Sgt Auxiliar 3 6
Of/Sub .
4.1.5|Tu F Log Recursos Humanos Ten/SO/Sgt Auxiliar 3 6
: Of/Sub .
4.1.6 | Tu F Log Engenharia Ten/SO/Sgt Auxiliar 3 6
Of/Sub .
4.1.7|Tu F Log Salvamento Ten/SO/Sgt Auxiliar 3 6
4.3.8 | Operador de Micro Cb/Sd/MN Auxiliar 8 12
73 175
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ANEXO “E”

MD30-M-01

COMPOSICAO DA 52 SECAO (D-5) DO ESTADO-MAIOR CONJUNTO
(PROPOSTA)

1. Estrutura

[

< S Se¢ Plj

) C S Se¢ Gestdo do Conhecimento ) C

|
S Seg Difusdo >

Elm Avl
Shila j( Indicadores }

{ Elm Coor D-3 j ( Elm O Coor

Elm Link
e Protocolo

Elm Log
(D-1, D-4, D-10)

Elm Ger
Conhecimento

Elm Coor D-4 Elm Matriz Sen Ee
Geoespacial

[ Elm Coor D-2 }

{ Elm Coor F Cte )

2. Distribuic&o de pessoal

Definicédo Cargo Funcéo Efetivo | Efetivo
normal | guerra
1 Chefe Cel/lCMG 1 1
. Cel /CMG / Ten
11 | Adj Cel ICF 1 1
2 Subsecédo de Planejamento
Ten Cel / CF /Maj / .
21 |EImD-2 CC (Esp) Planejamento 1 3
22 |EImD-3 -I(_;(E;n Cel/CF /Maj/ Planejamento 1 1
EIm Coor Log .
2.3 (D-1, D-4, D-10) Maj /CC/Cap/CT Coordenador 1 3
3 Subsecéo de Gestao do Conhecimento
3.1 |Plj Gestdo Conhc |Ten Cel/CF Planejamento 1 1
3.2 Elm Avl Indic Maj/CC Coordenador 1 3
3.3 Elm Anl prospectiva |Maj/CC Analista 1 3
3.4 Elm Coor D-2 Maj/CC Coordenador 1 3
3.5 EIm Coor D-3 Maj/CC Coordenador 1 3
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Definicédo Cargo Funcéo Efetivo | Efetivo

normal | guerra
3.6 Elm Coor D-4 Maj/CC Coordenador 1 3
3.7 Elm Coor FCte Maj/ CC/Cap/CT g?eoziledneaggé:)s F 1 3

4 Subsecédo de Difuséo

4.1 |Chefe Ten Cel / CF 1 1
4.2 Elm Ord Coor Maj/ CC Coordenador 1 3
4.3 Elm Matriz Scn Maj/ CC/ Cap /CT |Coordenador 1 3
4.4  |Elm Link e Protocolo _?:r?icl:;régsto “SUb | - ordenador 1 3
4.5 Elm Geoespacial Maj / CC(Esp) Coordenador 1 3
17 41
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ANEXO “F”

MD30-M-01

COMPOSICAO DA 62 SECAO (D-6) DO ESTADO-MAIOR CONJUNTO
(PROPOSTA)

1. Estrutura

D-6

Adj

|
C S Seg¢ Coor ]

|

[ Sub SPIjC2 ) CSub S Enlaces)

IS
| FciGciber L
:‘CJGOberJ N

Loometss,
2. Distribuic&o de pessoal
Nr | Definicao Descricao Cargo Efetivo ) Efetivo
normal | guerra
1 D6 Chefe da célula Cel 1 1
. TenCel
1.1 |Adj] dEIm Coord do ritmo (também Ch da 1 1
e trabalho
S Sec Coor)
2 S Sec Coor
2.1 |OLig FNC Cel/lCMGITCICF O Lig 1 3
2.2 |OLigFTC Cel/CMG/TCICF O Lig 1 3
2.3 |O Lig FAC Cel/CMG/TC/CF O Lig 1 3
2.4 |OLigCLTO Cel/lCMGITCICF O Lig 1 3
2.5 | O Lig FCjGCiber |Cel/lCMG/TC/CF O Lig 1 3
2.6 |O Lig FCjOpEsp |Cel/lCMGI/TCI/CF O Lig 1 3
3 Sub Sec PIj C? Coord Pljde C2 Of Esp 3 4
4 Sub Sec Enlaces Coord dos_ enlaces Of Esp 3 4
estabelecidos
4.1 |Especilaistas Auxiliares Sgt/ST Esp 5 6
4.29 | Auxiliares Auxiliares Cb/sd 5 6
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| 24 | 40 |

INTENCIONALMENTE EM BRANCO
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ANEXO “G”

MD30-M-01

COMPOSICAO DA 72 SECAO (D-7) DO ESTADO-MAIOR CONJUNTO

1. Estrutura

(PROPOSTA)

l

C S Se¢ RP Dvg ltt¢ > <

l

S Seg Info Pub

)

([ TuPubiInt l——( Tu Pub Ext) Cl'u TeIevisEcD—

- TuRédio )

TuDvg Ct

2. Distribuic&o de pessoal

Tu Internet

Definicédo Cargo Fungéo Efetivo | Efetivo
normal | guerra
1 Chefe gle:I/CMG/Ten Cel/ 1 1
1.1 Adj Ten Cel / CF Subchefe 1 1
2 Subsecdo de Relac¢des Publicas e Divulgacéao Institucional
Ten
2.1 |Chefe Cel/CEI/Maj/CC 1 1
2.1.1 Turma do Publico Interno
2.1.1.1 |Planejador | Maj/CC | 1 1
2.1.2 Turma do Publico Externo
2.1.2.1 |Divulgacdo e controle Maj/CC 1 1
2.1.2.2 |Especialista Cap/CT 1 2
0] 0]
2.1.2.3 |Especialista 2;? Ten /SO/1°, 2 2 4
2.1.3 Turma de Divulgacéo e Controle
2.1.3.1 |Divulgacao e controle Cap/CT 1 2
2.1.2.2 |Especialista Sub Ten/ SO/Sgt 2 4
3 Subsecéo de Informagdes Publicas
3.1 Chefe | Ten Cel/CF / | 1 1
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Definicdo Cargo Funcéo Efetivo | Efetivo
normal | guerra
Maj/CC
3.1.1 Turma de Informagdes publicas
3.1.1.1 |Chefe | Maj/CC 1 | 1
3.1.2 Turma de televiséo
3.1.2.1 |Planejador Maj/CC 1 1
3.1.2.2 |Divulgacgéo e controle Cap/CT 1 2
Sub
3123 Auxiliar ten/SO/1°,2°Sgt 2 4
3.1.3 Turma de rédio
3.1.3.1 |Planejador Maj/CC 1 1
3.1.3.2 |Divulgacdo e controle Cap/CT 1 1
3.1.3.3 |Especilista St/SO/Sgt Auxiliar 2 2
3.1.4 Turma de Internet
3.1.4.1 |Planejador Maj/CC 1 1
3.1.4.2 | Divulgag&o e controle Cap/CT 1 2
3.1.4.3 |Especilista St/SO/Sgt Auxiliar 2 4
25 37
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ANEXO “H”

COMPOSICAO DA 82 SECAO (D-8) DO ESTADO-MAIOR CONJUNTO
(PROPOSTA)

1. Estrutura
D-8

l |
( SSegCt ) C S Se¢ Gst do Conhce ) ( S Seg Plnj )

(Elm Op Psico )"( Elm GE ) ( Elm Com Soc }-—(Elm Op Futuras) ( Elm Op Psico }—( Elm GE )
(Elm Def Ciber)——( Elm Com Soc ) ( Elm Op Corrt }-—( Elm Intlg ) (Elm Def Ciber}—( Elm Com Soc )

Elm As Civ Elm As Civ

2. Distribuic&o de pessoal

Definigéo Cargo Funcéo Efetivo | Efetivo
normal | guerra

1 D-8 Cel/CMG 1 1
1.1 Adj Ten Cel/CF Coor Op 1 1
2 Subsecéo de Controle
2.1 Chefe Ten Cel / CF 1 1
2.2 EIm Op Psico Ten Cel / CF/ Maj/ CC |Coor 1 3
2.3 EIm GE Ten Cel / CF/ Maj/ CC |Coor 1 3
2.4 EIm G Ciber Ten Cel / CF/ Maj/ CC |Especialista 1 3
2.5 ElIm Com Soc Ten Cel / CF/ Maj/ CC |Coor 1 3
2.6 EIm As Civ Ten Cel / CF/ Maj/ CC |Coor 1 3
3 Subsecédo de Gestdo do Conhecimento
3.1 Chefe Ten Cel / CF 1 1
3.2 EIm Com Soc Ten Cel / CF/ Maj/ CC |Especialista 1 3
3.3 ElIm Op Futuras |Ten Cel/ CF/Maj/ CC 1 3
3.4 Elm Op Corrt Ten Cel / CF/ Maj/ CC 1 3
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Definigéo Cargo Funcéo Efetivo | Efetivo

normal | guerra
3.5 Elm Intlg Ten Cel / CF/ Maj/ CC |Especialista 1 3
3.6 Elm Ap Sub Ten/SO/1° Sgt Auxiliar 4 12

4 Subsecédo de Planejamento

4.1 Chefe Ten Cel / CF TC 1 1
4.2 Elm Op Psico Ten Cel / CF/ Maj/ CC 1 3
4.2.1 |Elm Op Psico Sub Ten/SO/1° Sgt Aux op Psc 2 6
4.3 EIm GE Ten Cel / CF/ Maj/ CC 1 3
4.4 Elm Def Ciber Ten Cel / CF/ Maj/ CC 1 3
4.5 EIm Com Soc Ten Cel / CF/ Maj/ CC 1 3
4.6 EIm As Civ Ten Cel / CF/ Maj/ CC 1 3
25 65
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ANEXO “1”

MD30-M-01

COMPOSICAO DA 92 SECAO (D-9) DO ESTADO-MAIOR CONJUNTO

1. Estrutura

(PROPOSTA)

D-9

|
( S Seg Plj )

(Elmlntlg )—-( Elm Op )

( Elm Log }-( Elm Op Info)

|
( S Se¢ Coor Ext

)

( EmcttoONG

)——C Elm Ctt Org3os Federais )

CEIm Ctt 6rg505 Estaduais)—

—(Elm Ctt Orglos Municipaig

(Elm Com Soc)—-( Elm Ap ) ( Elm Acomp Ct Dan )—-
2. Distribuicéo de pessoal
Definicao Cargo Funcéo Efetivo | Efetivo
normal | guerra
1 Chefe Cel/lCMG 1 1
1.1 |Ad] Cel/lCMG 1 1
2 Subsecéo de Planejamento
2.1 |Chefe Ten Cel / CF 1 1
2.2 Elm Intlg Maj/ CC Especialista 1 3
2.3 |EImOp Maj / CC 1 3
2.4 Elm Log Maj/ CC 1 3
2.5 EIm Op Info Maj/ CC Especialista 1 3
2.6 ElIm Com Soc Of Inter/Subalterno | Especialista 1 3
2.7 Elm Ap SO/Sub Ten/1° Sgt | Auxiliares 4 6
3 Subsecéo de Coordenacao externa
3.1 |Chefe Cel / CMG 1 1
3.1 Elm Ctt ONG Cel / CMG Coor 1 1
3.2 Elm Ctt Orgéos Federais |Cel/CMG/TC/CF Coor 1 3
3.3 Elm Ctt Orgéos Estaduais | Cel/CMG/TC/CF Coor 1 3
3.4 |EImCttOrgdos TCICF/Maj/CC Coor 1 3
Municipais
3.5 EIm Ctt MRE Cel / CMG Coor 1 1
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Definicdo Cargo Funcao Efetivo | Efetivo

normal | guerra
3.6 ElIm Acomp Ct Dan TC/ICF/Maj/CC Coor 1 3
19 39

INTENCIONALMENTE EM BRANCO
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ANEXO “J”
COMPOSICAO DA 102 SECAO (D-10) DO ESTADO-MAIOR CONJUNTO
(PROPOSTA)
1. Estrutura
D-10

S Seg de Programacio S Seg de Programacio
e Acompanhamento e Acompanhamento S Se¢ de Controladoria
Orgamentario Financeiro

|

S Selg de
Levantamento de
Custo e Processos de
Obtencdo

2. Distribuicéo de pessoal

Definicao Cargo Fungéo Efetivo | Efetivo
normal | guerra
1 |Chefe Cel / CMG 1 1
1.1 |Adjunto Cel / CMG 1 1
2 Subsecédo de Levantamento de Custos e Processos de Obtencéo
Cel/lCMG/Ten
2.1 | Chefe Cel/CE 1 1
2.2 |Levantamentos de Custos | Of Itr Especialista 1 1
2.3 | Processos de Obtencdo | Of Sublt Especialista 1 1
2.4 |Lev de custos SO/Sub Ten Auxiliar 2 6
2.5 | Proc de Obtencéo 10/2°Sgt Auxiliar 1 3
2.6 |Apoio Cd/Sd/MN Auxiliar 3 3
3 | Subsecdo de Programacdo e Acompanhamento Or¢camentario
3.1 |Chefe Cel/lCMG/Ten 1 1
Cel/cf
3.1 |Programacao Of Itr 1 1
3.2 |Acomp Of Sublt 1 4
3.3 |Pro e Acomp SO/ST Auxiliar 1 2
3.4 |Prg e Acomp 19, 2° Sgt Auxiliar 1 3
3.5 |Apoio Cd/Sd/MN Auxiliar 1 3
4 Subsecédo de Programacao e Acompanhamento Financeiro
4.1 |Chefe | Cel/lCMG/TCICF | 1 1
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Definigéo Cargo Funcéo Efetivo | Efetivo
normal | guerra
4.2 | Programacao Of Itr 1 1
4.3 |Programeao e SO/Sub Ten 1 1
Acompnhamento
4.4 |Apoio Cd/Sd/MN Auxiliar 1 3
Subsecéo de Controladoria
Cel/CMG/Ten
4.1 |Chefe Cel/CE 1 1
4.2 |Controlador Of Itr 1 1
4.3 |Apoio SO/Sub ten Auxiliar 1 1
4.4 |Apoio Cd/Sd/MN Auxiliar 1 3
25 43
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