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RESUMO

O artigo tem por objetivo analisar até que ponto a utilizacdo de VANTSs por civis mal
intencionados, em especial no &mbito das organizacdes criminosas, pode afetar a seguranca
nacional, considerando, também, as atuais capacidades estatais de combater os referidos
equipamentos. Para tanto, procuram-se expor o conceito, as modalidades e os potenciais que
os equipamentos conhecidos por “VANTSs” podem ter, com vistas a discutir a problematica de
aliar os fins econdmicos com os interesses da seguranca publica, uma vez que as legislacGes
que tratam sobre o0 assunto séo insuficientes para concilia-los. Nesse sentido, atentou-se, por
meio da analise de noticias e fatos recentes, para a forma como 0s grupos criminosos tém se
aperfeicoado na utilizacdo de VANTs com o intuito de otimizar a eficacia de suas praticas
criminosas, tais como tréfico de drogas e armas, agdes dentro de presidios, monitoramento de
areas de interesse, combate as forcas de seguranga e o0 assassinato de autoridades. Embora
existam formas de combater os possiveis males dessa nova tecnologia, as na¢fes ndo estdo
efetivamente preparadas para conté-los, sendo imprescindivel que as mesmas se previnam
adequadamente.

Palavras-chave: VANTSs/Drones; organizagbes criminosas; terrorismo; novas ameagas;
seguranca publica.



1. VANTS

“Drone” ¢ apenas um termo informal e genérico para se referir a todo e qualquer
objeto voador ndo tripulado, ou seja, que ndo tem amparo técnico ou legislativo. O termo
VANT (Veiculo Aéreo Nédo Tripulado), por outro lado, tem respaldo na legislacdo (AIC -
Circular de Informagfes Aéreas n° 21/10), que o caracteriza como toda aeronave projetada
para operar sem piloto a bordo; um VANT, porém, ao ser utilizado para fins ladicos, pode ser
enquadrado na legislacdo pertinente aos aeromodelos.

1.1. VANTS NO MUNDO

Chris Anderson, da empresa 3D Robotics, estima que pelo menos 500.000 unidades de
VANTSs ja tenham sido vendidas, sendo que apenas sua empresa respondeu pela venda de
53.000". O potencial de crescimento dessa indUstria é enorme: s6 nos Estados Unidos, foram
vendidas 425.000 unidades, movimentando 130 milhdes de ddlares. Segundo a CEA
(Consumer Eletronics Association of the USA), o mercado movimentara 1 bilhdo de ddlares
em 2018, aumentando em cerca de 8 vezes a importancia desse setor em apenas 3 anos.

1.2. VANTS NO BRASIL

A ANAC néo informa o nimero de VANTSs no Brasil, uma vez que o cadastro de
avides experimentais engloba ndo so as aeronaves remotamente pilotadas, mas também outros
tipos de modelos. O Brasil € considerado um dos principais mercados das empresas que
produzem VANTS, sendo possivel encontrar esses equipamentos em abundancia em lojas
nacionais. Segundo o Ministério da Defesa, os VANTs sdo utilizados pelas forcas de
segurangca em missdes de reconhecimento, aquisicdo de alvos, apoio e direcdo de tiro,
avaliacdo de danos e vigilancia. O Brasil possui empresas com grande potencial de atuacao
nessa area; a Embraer, por exemplo, firmou uma parceria com a empresa israelense Elbit
Systems para produzir VANTS no Brasil em acordo que prevé a transferéncia de tecnologia.

1.3. FACILIDADE DE ACESSO

VANTSs sdo tdo acessiveis que a revista britdnica “The Economist” os caracterizou
como “um dos presentes de Natal mais vendidos e procurados”. Por apenas U$ 50,00 é
possivel comprar um modelo pequeno, como o Syma X5C, equipado com uma camera e
podendo ser controlado, com pequenas adaptagdes, de uma distancia de 100 metros. Ja por U$
1.000,00 é possivel comprar um VANT do modelo Phantom 3, equipado com giroscopio
estabilizador e um sistema de localizacdo wireless que é capaz de seguir e filmar
automaticamente um alvo com uma camera de altissima defini¢do, podendo identificar uma
barreira policial a mais de 6 Km de distancia. Este potencial enorme impediria um
observador, sendo filmado, de identificar o VANT no horizonte. Varios sites brasileiros de
vendas online disponibilizam VANTSs para a venda: Extra, Submarino, Ponto Frio, Casas
Bahia e Walmart.

! ROSE, David. Dudes with drones. The Atlantic, nov. 2014. Disponivel em:
<http://www.theatlantic.com/magazine/archive/2014/11/dudes-with-drones/380783/>. Acesso em: 29 jun.
2015.



1.4. INSUFICIENCIA DE ESTUDOS

Existem inUmeras pesquisas e materiais sobre o uso de VANTS, porém a quase
exclusividade dos mesmos trata da utilidade militar ou entdo do potencial econémico.
Entretanto, essas pesquisas sdo insuficientes para a compreensdo adequada de todas as
possibilidades do uso de VANTS, pois, do mesmo modo que esses aparelhos podem ser
aproveitados por civis de maneira licita, podem também ser utilizados para propositos ilicitos,
trazendo riscos para a segurancga publica.

2. POTENCIAIS UTILIZACOES LEGAIS DE VANTS CIVIS
2.1. POTENCIAL ECONOMICO

A estimativa é que em 10 anos, nos Estados Unidos, a utilizacdo dos VANTSs possa
criar 100.000 empregos, tendo um impacto econdmico de 82 bilhdes de ddlares. Os VANTS
possuem um potencial atrativo, e muitos setores ja os tém utilizado. A empresa americana
Amazon tem estudado a possibilidade de uso desses instrumentos na entrega de encomendas,
pretendendo que as mesmas sejam feitas em até 30 minutos. Os VANTS sdo um instrumento
efetivo para as corporacdes diminuirem seus custos de transporte e de distribui¢do. Segundo
estimativa da Lux Research, em 2025 o setor mais promissor para 0 uso de VANTSs serd a
agricultura, eis que ja tém sido utilizados no setor agricola para monitorar o crescimento das
plantacOes e 0 aparecimento de pragas, provendo o exato pesticida ou o fertilizante necessario
para maximizar a producdo. Em 2015, no Japao, 85% das plantacdes utilizaram VANTSs?. A
DHL, uma empresa de logistica alemd, utiliza aeronaves ndo tripuladas para entregar
medicamentos e outros produtos em ilhas alemas. Também a industria cinematografica tem
adotado rapidamente o uso de VANTs: partes do filme “007-Skyfall” foram filmadas
utilizando esses instrumentos; a Motion Pictures, uma empresa de filmagem americana, foi
uma das primeiras empresas a conseguir licenca para o uso comercial de VANTSs nos EUA. O
uso desses equipamentos é promissor para os canais televisivos, principalmente nas atividades
jornalisticas e na cobertura de grandes eventos, sendo muito mais barato e acessivel que a
utilizacdo de helicopteros.

2.2. POTENCIAL HUMANITARIO

A exploracdo dos VANTS ndo se limita apenas as atividades de carater econémico. A
necessidade de atender rapidamente as demandas humanitarias em zonas de dificil acesso
culminou com o0 uso dos mesmos no transporte de suprimentos medicos, bem como no
mapeamento terrestre para a rapida avaliacdo de danos provocados por desastres naturais e
posterior preparacdo logistica. Essa préatica veio a se tornar recorrente em eventos como 0S
incéndios na Califérnia em 2007, o terremoto no Haiti em 2010, o desastre nuclear no Japéo
em 2011° e o recente terremoto no Nepal*, em abril de 2015.

2 WEST, Gretchen. Drone on. Foreign Affairs, Nova lorque, maio/jun. 2015. Disponivel em:
<https://www.foreignaffairs.com/articles/2015-05-01/drone>. Acesso em: 26 jun. 2015.

¥ SANDVIK, Kristin Bergtora Sandvik; LOHNE, Kjersti. The promise and perils of ‘disaster drones’.
Humanitarian Exchange Magazine, jul. 2013. Disponivel em: <http://www.odihpn.org/humanitarian-
exchange-magazine/issue-58/the-promise-and-perils-of-disaster-drones>. Acesso em: 20 jun. 2015.

* GREENWOOD, Faine. How Drones Can Help Nepal Recover From the Earthquake. Future Tense, 28 abr.
2015. Disponivel em:
<http://www.slate.com/blogs/future_tense/2015/04/28/how_drones_can_help_nepal_recover_from_the_earthq
uake.html>. Acesso em: 20 jun. 2015.
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Além disso, diversas empresas estdo desenvolvendo o setor de VANTs com fins
humanitarios, como a Matternet e até mesmo a Google; esta, por exemplo, esta trabalhando no
projeto “Wing”, que tem o objetivo de desenvolver uma forma rapida e eficiente de enviar
medicamentos para &reas desprovidas de recursos.

Ha ainda uma ONG chamada UAViators que foi criada com o intuito de angariar
operadores civis de VANTS ao redor do mundo, para promover suporte durante situacdes de
crise, facilitando a troca de informacgdes com o fim de organizar operacdes com VANTS para
uso humanitario.

3. POTENCIAIS UTILIZACOES ILEGAIS DE VANTS CIVIS

Os avangos tecnologicos associados ao grande estimulo da globalizacdo, que
impulsiona um alto fluxo comercial e cultural, evidenciam o crescente carater transnacional
das organizacdes criminosas. Tamanhas sdo a evolucgao e sofisticacdo de determinados grupos
criminosos, que foi elaborada uma legislacéo especial no Brasil (Lei 12.850/13).

Ressalta-se que esses grupos criminosos tém uma quantia elevada de recursos
econdmicos e materiais, contando com ampla rede de membros, o que acaba por dificultar a
acdo policial. Um exemplo de tal estruturacéo é o episodio ocorrido em 2006, quando a facgéo
criminosa PCC (Primeiro Comando da Capital), conseguiu parar por dois dias a maior cidade
da Ameérica Latina, Sdo Paulo-SP, “(...) se valendo de taticas de guerrilha a agdes terroristas
que resultaram na morte de 56 pessoas>”. Ainda, em 2010, na cidade do Rio de Janeiro, o
Comando Vermelho (CV), em um dos maiores conflitos com as forcas de seguranca,
conseguiu fechar a Linha Vermelha, além de realizar arrastdes por diversas regides da cidade.
Foram sete dias de confronto, até que a Policia Militar, com o apoio das Forgas Armadas,
cercou e tomou o complexo de favelas do Aleméao.

Tais grupos criminosos estdo presentes em quase todos os presidios brasileiros e a
cada dia recrutam mais membros, 0 que se agrava pela faléncia do sistema carcerario em
termos de infraestrutura, tendo em vista que abriga 711.4632 presidiarios®. André Luiz
Woloszyn, na obra editada pela Biblioteca do Exército "Ameacas e desafios a seguranca
humana no século XXI", argumenta que varias organizacdes criminosas, com excecdo das
milicias, surgiram no interior dos estabelecimentos penais, onde se multiplicam faccGes que
disputam o dominio de 4reas publicas’. O trafico de drogas e de armas encontra-se entre 0s
crimes mais praticados pelas referidas organizacdes, existindo relatos do uso de VANTS pelas
mesmas em varias partes do territorio nacional.

O uso de Veiculos Aéreos ndo Tripulados no Brasil tem aspectos bastante positivos,
como sua utilizagdo por militares no monitoramento das fronteiras e em novas estratégias de
defesa. Embora existam indmeros aspectos positivos, ndo se pode ignorar o risco dessa nova
tecnologia nas maos das grandes facgdes criminosas e grupos terroristas, porque a fragil
regulamentacéo existente, bem como a facilidade de aquisicdo de VANTS, pode por em risco
a seguranca publica.

Nos Estados Unidos, tramita um projeto de lei, elaborado pela deputada Pam Roach,
que visa a impedir possiveis crimes com a utilizacdo de veiculos aereos nao tripulados, uma
vez que ha grande temor de que estes possam ser usados para contrabandear drogas para
estabelecimentos penais e facilitar a acdo de assaltantes em residéncias, vigiando a

> WOLOSZYN, André Luis. Ameacas e desafios a seguranca humana no século XXI. Biblioteca do exército:
Rio de Janeiro, 2013. p. 24.

® FRANCESCO, Wagner. CNJ divulga dados sobre nova populacéo carceraria brasileira. JusBrasil, jun. 2014.
Disponivel em: <http://wagnerfrancesco.jusbrasil.com.br/noticias/129733348/cnj-divulga-dados-sobre-nova-
populacao-carceraria-brasileira>. Acesso em 28 de jun. de 2015.

"WOLOSZYN, Idem. p. 27.



movimentacdo da familia, escolhendo o momento mais propicio para o assalto, bem como
possibilitando obtencdo de gravacOes ilicitas de conversas ou imagens que violariam a
privacidade das pessoas®.

3.1. TRAFICONDE DROGAS E TRAFICO DE ARMAS: RISCO DO USO DE VANTS POR
ORGANIZACOES CRIMINOSAS E TERRORISTAS

Negar a possibilidade do uso de VANTS para atividades criminosas como o trafico de
drogas e de armas acabaria por oportunizar seu crescimento, da mesma forma que a negacao
da existéncia das proprias fac¢Ges criminosas ocasionou, de certa forma, sua consolidacéo.

O fortalecimento das fac¢Bes criminosas esta intimamente vinculado com a expansao
do mundo globalizado e com a grande quantidade de recursos financeiros disponiveis,
gerando novas oportunidades de acesso a avangos tecnoldgicos. Torna-se necessaria a atengédo
das autoridades brasileiras quanto ao surgimento de outros grupos criminosos latino-
americanos que fazem fronteira com o Brasil, bem como suas conex@es com outras
organizacGes similares, como é o caso do Exército do Povo Paraguaio (EPP), que procura se
estruturar nos moldes das Farc, da Colémbia®. A unido desses grupos ja é uma realidade, e o
uso dos VANTs ja foi detectado nos carteis criminosos mexicanos, conforme noticia
vinculada na Folha online:

A queda de um drone (aeronave ndo tripulada) carregado com metanfetamina em um
estacionamento de supermercado em uma cidade fronteirica entre os EUA e o
Meéxico nesta terga (20) levantou a questdo de os veiculos estarem sendo utilizados
por traficantes para passar drogas na regido. No caso divulgado pela policia
mexicana em Tijuana e repercutido pela agéncia Associated Press, o helicoptero
controlado remotamente tinha seis pacotes do narcético, num peso total de 2,7 Kg*.

Conforme a mesma noticia, ndo foi a primeira vez que VANTs foram pegos
transportando drogas na fronteira. Segundo noticias oficiais do Estado americano da Carolina
do Sul, VANTSs foram apreendidos, carregados com celulares, maconha e fumo, préximos ao
muro de um centro de detencéo.

A impossibilidade de fiscalizacdo de todo o0 espaco aéreo torna necessaria uma maior
regulamentacdo da aquisicdo dessa nova tecnologia por parte de civis. Exemplo disso € a
noticia da DEA (Drug Enforcement Administration) de que, s6 no ano de 2012, uma média de
150 viagens foi efetuada com VANTS, atravessando a fronteira do México/Estados Unidos,
transportando pacotes de cocaina e outras drogas™.

André Luis Woloszyn chama a atengdo para a conexao entre as “gangues” e os cartéis
de drogas, acabando por se transformarem em grupos de grande poder destrutivo, e bem
camuflado, uma vez que “se confundem com a populagdo, o que torna dificeis a deteccdo e
prisdo’?. Atentados podem ser planejados com custos reduzidos, valendo-se de receitas

8 JAIL Birds. The Economist, Londres, 2 maio 2015. Disponivel em:
<http://www.economist.com/news/science-and-technology/21650075-one-american-state-proposing-hard-line-
drone-associated-crime-jail-birds>. Acesso em: 28 jun. 2015.

9 WOLOSZYN, Idem. p. 76-77.

9 DRONES séo usados no tréafico de drogas na fronteira do México com os EUA. Folha de S. Paulo, So Paulo,
22 jan. 2015. Disponivel em: <http://www1.folha.uol.com.br/tec/2015/01/1578834-drones-sao-usados-no-
trafico-de-drogas-na-fronteira-do-mexico-com-os-eua.shtml>. Acesso em 28 de junho de 2015.

1| OPEZ, Oscar. Mexican Drug War News: DEA Reveals Cartels Use Drones To Transport Drugs From
Mexico Into US. Latin Times, 10 jul. 2015. Disponivel em: <http://www:.latintimes.com/mexican-drug-war-
news-dea-reveals-cartels-use-drones-transport-drugs-mexico-us-190217>. Acesso em: 29 jun. 2015.

12 WOLOSZYN, Idem. p. 86.



caseiras de “bombas improvisadas” com matérias de facil aquisi¢do, acionadas por controle
remoto e transportadas por um VANT.

O perigo € tdo concreto que um veiculo aéreo nao tripulado, destinado a entrega de
drogas, foi recentemente capturado, na Cadeia Publica de Caceres/MT, por policiais do Grupo
Especial de Seguranca na Fronteira. Segundo o comandante do GEFRON, tenente-coronel
PM Jonildo Jose de Assis:

Vinhamos recebendo dendncias na regido de que traficantes estariam utilizando essa
tecnologia para possivelmente deixar drogas e armas na Cadeia de Caceres. O
aparelho, seguramente, era usado no periodo noturno. Ele é silencioso e deixa o que
tem que deixar sem que ninguém ouca ou veja (...)*.

3.2. OS CONFLITOS ASSIMETRICOS NAS FAVELAS BRASILEIRAS

A problematica fica ainda mais complexa ao se levar em conta as possibilidades de
uso dos VANTSs nos conflitos assimétricos como, por exemplo, 0s que ocorrem nas grandes
favelas do Brasil. Aparelhos capazes de voar rapidamente de um ponto a outro e ainda
carregar uma razoavel quantia de peso permitiriam um rapido transporte de armamentos e
municdes de um local a outro, bem como a vigilancia de todas as posi¢Oes defensivas e
também o envio de grandes quantidades de explosivos em alvos estratégicos, como tanques de
guerra ou blindados de transporte de tropas, por exemplo, 0 M — 113. A antecipacdo dos
movimentos das forcas policiais acabaria por comprometer as forcas de pacificacdo de tal
maneira que as baixas poderiam atingir niveis inéditos.

3.3. UTILIZACAO DE VANTS EM ATAQUES CONTRA ESTACOES POLICIAIS

VANTs podem ser utilizados com muita eficcia por organizacfes criminosas em
ataques contra estacdes policiais e prédios publicos. Uma breve andlise retrospectiva dos
ataques coordenados pelas mesmas demonstra como a utilizacdo de VANTS pode tornar as
futuras acGes mais mortiferas: em novembro de 2003, o PCC realizou uma enorme ofensiva,
em que os principais alvos foram integrantes das forgas de seguranga, promotores de justica,
membros do Poder Judiciario, bem como alguns edificios publicos. Nessa ofensiva foram
utilizados muitos explosivos improvisados com grande poder de destruicéo.

A maior ofensiva ja realizada pelo PCC foi entre julho e agosto de 2006, ocasido em
que foram realizados 1.022 atentados na regido paulistana, 11 prédios publicos foram
atacados com a utilizacdo de bombas e armas de fogo e ocorreram rebelides simultaneas em
73 estabelecimentos penitenciarios. Em julho de 2010, a sede da Rota de S&o Paulo, o maior
batalhdo de policia militar do Brasil, foi alvo de um atentado por disparos de armas de fogo, e
0 comandante da referida corporacdo também sofreu um atentado em sua residéncia.

No més de novembro, na cidade do Rio de Janeiro, membros da faccdo criminosa
Comando Vermelho metralharam 2 postos da policia militar e uma viatura da aeronautica. Os
saques e ataques sO terminaram com a invasao da favela do Aleméo, operagdo na qual foram
capturadas 500 armas, entre fuzis, metralhadoras, e também 2 bazucas e 150 granadas. Em
julho de 2012, o PCC paulista realizou um ataque coordenado contra alvos da policia militar,
matando 87 policiais™.

'3 DRONE que seria usado para trafico em cadeia é capturado. Circuito Mato Grosso, Mato Grosso, 24 maio
2015. Disponivel em: <http://circuitomt.com.br/editorias/policia/67753-drone-que-seria-usado-para-trafico-
em-cadeia-e-capturado.html>. Acesso em: 27 jun. 2015.

¥ WOLOSZYN, André Luis. Ameagas e desafios & seguranca humana no século XXI. Biblioteca do exército:
Rio de Janeiro, 2013. p. 29.
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Os futuros ataques dessas organizagdes criminosas, se contarem com o uso de VANTS
que podem ser comprados por qualquer civil, terdo um potencial destrutivo muito maior. A
utilizacdo de um drone modelo S1000 da DJI, capaz de carregar cerca de 19 granadas de
fragmentacdo M67 ou 7 quilos de C4, ou mesmo a utilizacdo de varios pequenos VANTSs de
baixo custo, modelo Syma X5C-1, carregando uma granada cada, pode reduzir a destrogos
uma estacdo policial. VANTs podem ser utilizados para atacar qualquer edificio publico ou
residéncia de oficiais, causando destruicdo da infraestrutura das forcas de seguranca e
colocando em risco as vidas de seus integrantes.

3.4. VANTS E OS PRESIDIOS

As ja mencionadas rebelides simultaneas em 73 estabelecimentos penitenciarios,
promovidas em 2006 pelo PCC, demonstram o poderio que essas organizacfes possuem no
ambito desse sistema. Caso as autoridades ndo tomem providéncias em relacdo ao uso de
VANTSs dentro desse contexto, a propor¢do dessas ag0es pode aumentar enormemente.

VANTs podem também ser utilizados para transportar drogas para presidios. Em
2014, uma aeronave ndo tripulada foi usada para a entrega de drogas em uma cadeia de
Quebec, no Canada. A presidente do escritdrio penitenciario, Stephane Lemaire, disse que ndo
era um incidente isolado e que a situacao se tornou “frustrante”; além disso, ela ressaltou que
0 VANT poderia ser controlado a mais de um quilémetro de distancia. A partir do apelo para
gue o governo ampliasse a seguranca nos presidios, ocorreu a instalacdo de redes metélicas a
fim de impedir a chegada da droga — medida com a qual alguns presidios do Estado de S&o
Paulo j& contam atualmente. Também foram instalados bloqueadores de sinal de VANTSs,
similares a blogueadores de celulares, a fim de interromper a comunicacdo por meio de
radiofrequéncia. Episodio semelhante ocorreu em um presidio da Australia, onde um homem
foi preso ao tentar deixar drogas com ajuda de um VANT. Também a policia russa ja
confiscou uma aeronave ndo tripulada com 700 gramas de heroina no interior de uma
cadeia®.

No Brasil, em 2014, um mini-helicoptero remotamente controlado deixou um pacote
de 250 gramas de cocaina no patio do Centro de Detencdo Proviséria 1, de Sdo José dos
Campos, no Estado de Sdo Paulo™®. No mesmo ano, em Guarulhos-SP, a policia prendeu trés
pessoas com um VANT que levaria dezoito celulares para dentro do Presidio Desembargador
Adriano Marrey 11*’. Néo se trata, portanto, de uma realidade distante ao contexto nacional.

3.5. ASSASSINATO DE AUTORIDADES

A utilizagdo de veiculos aéreos ndo tripulados pode se tornar um mecanismo barato e
eficaz para assassinatos direcionados. Da mesma forma que VANTs s&o utilizados
exaustivamente para eliminar lideres terroristas, principalmente pelos EUA, também
terroristas e criminosos podem adaptar VANTS civis para o assassinato de liderancas
politicas, instalando materiais explosivos improvisados em uma dessas aeronaves e enviando-

> HOMEM tentou introduzir droga em prisao australiana com drone. P3, Portugal, 10 mar. 2014. Disponivel
em: <http://p3.publico.pt/vicios/hightech/11183/homem-tentou-introduzir-droga-em-prisao-australiana-com-
drone>. Acesso em: 29 jun. 2015.

1 BERGAMIM JR., Giba. Drone despeja pacote de cocaina dentro de presidio de Sao Paulo. Folha de S. Paulo,
Séo Paulo, 9 mar. 2014. Disponivel em: <http://www1.folha.uol.com.br/cotidiano/2014/03/1422846-drone-
despeja-pacote-de-cocaina-dentro-de-presidio-de-sao-paulo.shtml>. Acesso em: 28 jun. 2015.

Y TRIO é preso com drone que levaria 18 celulares para presidio em Guarulhos. G1, Sdo Paulo, 21 ago. 2014.
Disponivel em: <http://g1.globo.com/sao-paulo/noticia/2014/08/trio-e-preso-com-drone-que-levaria-18-
celulares-para-presidio-em-guarulhos.html>. Acesso em: 27 jun. 2015.
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os em direcdo aos alvos. Um agravante que dificulta a identificacdo de VANTS a serem
utilizados para atentados é a utilizacdo crescente, pelas empresas midiaticas, desses
equipamentos para coberturas jornalisticas, ficando dificil diferenciar quais VANTS estdo
nesses eventos apenas para filmar o discurso de uma autoridade, ou entdo para chegar
préximo o suficiente de forma a que a explosédo elimine o alvo. A grande maioria das forcas
de seguranca ndo tem a preparacao necessaria para lidar com esse tipo de ataque, um indicio
disso ¢ que, em setembro de 2013, ativistas protestando contra um suposto “Estado policial
alemao” pousaram um VANT a poucos metros de distancia da chanceler alema, Angela
Merkel. Se, ao invés de um grupo de ativistas, esse VANT tivesse sido enviado por um grupo
terrorista e equipado com explosivos, o resultado seria desastroso, ferindo ou matando a
Chefe de Estado.

Em 2015, um VANT civil pousou acidentalmente na Casa Branca e, voando a baixas
altitudes, passou pela seguranca sem disparar nenhum alarme, criando temores de um possivel
atentado terrorista. A posteriori descobriu-se que esse equipamento pertencia a um
funcionario publico americano que perdeu o controle do mesmo®®. Esse curioso caso ocorreu
apenas quatro dias apds um grupo de especialistas em seguranca apresentar um relatorio
destacando a vulnerabilidade da residéncia oficial do Chefe de Estado americano a ataques
por VANTSs. Em entrevista ao Washington Post, oficiais do servico secreto americano,
familiarizados com a protecdo da Casa Branca, afirmaram que é extremamente dificil impedir
atentados de VANTS que carreguem explosivos, mas que eles tém trabalhado nesse aspecto.
No dia 22 de abril de 2015, no Japdo, um VANT carregando material radioativo foi
encontrado no telhado da residéncia oficial do primeiro ministro japonés Shinzo Abe®.
Descobriu-se que o responsavel por pousar 0 VANT era um ativista japonés contra o uso de
energia nuclear que, em seu blog pessoal, afirmou: “para se impedir a reabertura dos reatores
nucleares, ndo se pode descartar o terrorismo”. Em 2011, Rezwan Ferdaus planejou um
ataque terrorista utilizando trés VANTSs carregados de explosivos, que deveriam atingir
simultaneamente o Pentagono e o Capitolio; imediatamente apds o atentado, Ferdaus
planejava realizar um ataque simultdneo nesses dois edificios com duas equipes fortemente
armadas. O FBI descobriu os planos de Ferdaus, abortando o atentado?.

Residéncias oficiais, prédios governamentais e palanques de discursos séao
extremamente vulneraveis a ataques em que se utilizem VANTSs. A possibilidade de controla-
los remotamente, carrega-los de explosivos e direciona-los as autoridades é extremamente
plausivel e deve ser levada em conta pelas forcas de seguranca das autoridades.

3.6. ATAQUES TERRORISTAS E O RISCO PARA GRANDES EVENTOS

N&o sé criminosos comuns ou membros de organizagGes criminosas, mas também
agentes terroristas podem se beneficiar do uso de VANTSs. No contexto internacional, o grupo

¥ LEONNIG, Carol D.; WHITLOCK, Craig. Drone incident at White House highlights long-studied, still-
unsolved security gap. The Washington Post, 26 jan. 2015. Disponivel em:
<http://www.washingtonpost.com/politics/drone-incident-at-white-house-highlights-long-studied-still-
unsolved-security-gap/2015/01/26/ed2e7f9e-a594-11e4-a7¢c2-03d37af98440_story.html>. Acesso em: 29 jun.
2015.

9 SHANKAR, Sneha. Japan Arrests Yasuo Yamamoto For Landing Radioactive Sand-Laced Drone On Shinzo
Abe's Office Roof. International Business Times, 25 abr. 2015. Disponivel em:
<http://www.ibtimes.com/japan-arrests-yasuo-yamamoto-landing-radioactive-sand-laced-drone-shinzo-abes-
office-1896688>. Acesso em: 28 jun. 2015.

% MAN Sentenced in Boston for Plotting Attack on Pentagon and U.S. Capitol and Attempting to Provide
Detonation Devices to Terrorists. The Federal Bureau of Investigation, 1 nov. 2012. Disponivel em:
<https://www.fhi.gov/boston/press-releases/2012/man-sentenced-in-boston-for-plotting-attack-on-pentagon-
and-u.s.-capitol-and-attempting-to-provide-detonation-devices-to-terrorists>. Acesso em: 29 jun. 2015.



Hamas ja reivindicou a responsabilidade por duas incursdes desses aparelhos em Israel. E
recentemente um VANT lancado da Faixa de Gaza caiu no territério israelense®.

No Brasil, identificam-se acbes de faccBes criminosas, como o PCC e o Comando
Vermelho, similares as praticadas por terroristas, pois envolvem, entre outros, assassinatos de
agentes de seguranca publica, sequestros, lancamento de bombas incendiarias em transportes
coletivos, ataques a prédios plblicos e saques em estabelecimentos comerciais.

Nesse contexto, ressalta-se a preocupacdo especial com possiveis ataques terroristas
em locais publicos de grande aglomeracdo. A questdo ganha destaque com a aproximacéo das
Olimpiadas de 2016, a serem sediadas pelo Brasil. Nas Olimpiadas de 2012, as autoridades do
Reino Unido levaram a sério essa espécie de ameaca®. Em consonancia com essa
preocupacdo, um relatorio da Comisséo de Politica da Universidade de Birmingham concluiu
que grupos terroristas poderiam usar as aeronaves remotamente pilotadas como bombas
voadoras, sendo que os alvos vulneraveis poderiam ter dificuldade de resistir a ataques vindos
de dentro ou de fora de um estadio. O professor David H. Dunn, da Universidade de
Birmingham, demonstra receio de que VANTSs sejam usados em ataques quimicos e
bioldgicos. Por meio de equipamentos originalmente adaptados para fins agricolas, capazes de
pulverizar substancias nas plantacdes, € possivel pulverizar substancias toxicas em ambientes
urbanos, bem como lancar substancias radioativas®.

Dunn demonstra também preocupacdo com a possibilidade de esses equipamentos
serem usados para abater aeronaves de passageiros, cercando o avido com maltiplos aparatos
carregados com explosivos com essa finalidade, objetivando atingir as turbinas do mesmo. A
estratégia teria 0 mesmo potencial de um ataque suicida, exceto que o terrorista poderia
controla-lo remotamente, mantendo o anonimato®. Mesmo VANTs ndo carregados com
explosivos apresentam riscos a seguranca do espaco aéreo. Em vérias ocasides, aparelhos
pilotados remotamente por civis quase geraram acidentes aéreos, aproximando-se
perigosamente de avides comerciais. Em 2014, isso aconteceu no Aeroporto de Tallahaseee,
nos Estados Unidos, e no de Heathrow em Londres. Acontecimento semelhante ocorreu em
2015, no quinto aeroporto mais movimentado da Europa — o Atatlirk, de Istambul —, quando
um fotografo realizou, deliberadamente, manobras imprudentes com um VANT no corredor
de aproximacdo dos avides.

3.7. MONITORAMENTO DE FORCAS DE SEGURANCA
A utilizacdo de VANTS para monitorar forcas de seguranca tem um enorme potencial

para as organizagdes criminosas, pois é dificil para as referidas forgas definirem se o operador
estd ou ndo cometendo um ato ilicito.

?! DRONE langado de Gaza cai em Israel. G1, 25 jun. 2015. Disponivel em:
<http://g1.globo.com/mundo/noticia/2015/06/drone-lancado-de-gaza-cai-em-israel.html>. Acesso em: 27 jun.
2015.

22 WOLOSZYN, André Luis. Ameagas e desafios & seguranca humana no século XXI. Biblioteca do exército:
Rio de Janeiro, 2013. p. 104.

% FARMER, Ben. Terrorist ‘could use drones for chemical and biological attacks’. Telegraph, 22 out. 2014.
Disponivel em: <http://www.telegraph.co.uk/news/uknews/terrorism-in-the-uk/11177388/Terrorist-could-use-
drones-for-chemical-and-biological-attacks.html>. Acesso em: 28 jun. 2015.

* HURST, Ben. Birmingham airport is ‘ideal target’ for terror drone attack. Birmingham Post, Birmingham, 30
dez. 2014. Disponivel em: <http://www.birminghampost.co.uk/news/regional -affairs/birmingham-airport-
ideal-target-terror-8358127>. Acesso em: 28 jun. 2015.

» BROOKS-POLLOCK, Tom. Drones ‘could be used as flying bombs for terror attack on passenger jet’.
Telegraph, 12 dez. 2014. Disponivel em: <http://www.telegraph.co.uk/news/uknews/terrorism-in-the-
uk/11290086/Drones-could-be-used-as-flying-bombs-for-terror-attack-on-passenger-jet.html>. Acesso em: 28
jun. 2015.

9



O Brasil possui uma imensa fronteira terrestre, e 0s recursos que as forcas de
seguranga possuem para vigia-las sdo insuficientes. Um VANT pode ser utilizado para
monitorar as forcas de seguranca de forma a evita-las, tornando ainda mais dificil o controle
das fronteiras.

Além disso, segundo informacdes vindas da policia britanica, pequenos VANTS tém
sido utilizados para identificar moradias com pouca seguranga, para verificar se 0s
proprietérios das casas estdo no imével e, em seguida, invadir o domicilio®.

3.8. VULNERABILIDADE DOS VANTS A HACKEAMENTO

E imprescindivel destacar a vulnerabilidade dos VANTS das forcas de seguranca em
relacdo as técnicas hackers utilizadas por criminosos e terroristas.

Atentos a essa preocupacdo, pesquisadores da Universidade do Texas, nos Estados
Unidos, promoveram em 2012 um evento para demonstrar a autoridades da aviagdo norte-
americana a possibilidade de hackear um VANT a fim de submeté-lo ao controle do invasor.
A técnica usada, denominada “spoofing”, consiste em enviar sinais falsos de GPS ao VANT,
interferindo na sua orientacdo®’. Em 2011, um VANT dos Estados Unidos foi capturado no
Ird, utilizando-se dessa técnica. Anteriormente, em 2009, militantes xiitas do Iraque lograram
obter imagens de VANTS de monitoramento norte-americanos, em tempo real, valendo-se de
um software russo de baixo custo, originalmente destinado a captar sinais de satélite enviados
as televisdes®®. Esses exemplos mostram que o hackeamento dos VANTSs das forcas de
seguranga permite a criminosos tanto tomar o controle de sua direcdo, como captar imagens
de vigilancia.

4. MODELOS DE VANTS

Os VANTs se tornaram tdo comuns nos ultimos anos que, apenas no mercado
brasileiro, pode-se encontrar uma variedade de mais de 100 tipos a venda, nos mais variados
precos. Em um site de compras mundialmente popular como o Ebay, pode-se encontrar 0s
mesmos modelos existentes no Brasil por um menor prego.

Selecionaremos trés modelos de VANTS, relativamente faceis de se adquirir, para a
avaliacdo de suas capacidades técnicas. Os mesmos serdo analisados em ordem ascendente de
precos no mercado interno e externo, constando, também, algumas possiveis formas de uso:

4.1. MODELO SYMA X5C-1: UM VANT BARATO DE USO GERAL

Por aproximadamente U$ 50,00 dolares, pode-se importar da China, por meio do
Ebay, com frete gratis, ou adquirir no Brasil a partir de R$ 300,00, no site Mercado Livre, 0
modelo Syma X5C-1, um pequeno quadricoptero de 15 x 15 x 4,5cm, com camera de 2
megapixels HD acoplada, autonomia de quase 10 minutos e capacidade de voar até 100
metros do controlador.

% RUSSON, Mary-Ann. UK burglars using quadcopter drones to identify potential targets with weak security.
Internacional Business Times, 19 maio 2015. Disponivel em: <http://www.ibtimes.co.uk/uk-burglars-using-
quadcopter-drones-identify-potential-targets-weak-security-1501980>. Acesso em: 29 jun. 2015.

" AVIAO néo tripulado é capturado com técnica hacker. Defesa Net, 3 jul. 2012. Disponivel
em:<http://www.defesanet.com.br/cyberwar/noticia/6606/Aviao-nao-tripulado-e-capturado-com-tecnica-
hacker>. Acesso em: 29 jun. 2015.

8 GORMAN, Siobhan; DREAZEN, Yochi J.; COLE, August. Insurgents Hack U.S. Drones. The Wall Street
Journal, 17 dez. 2009. Disponivel em: <http://www.wsj.com/articles/SB126102247889095011>. Acesso em:
28 jun. 2015.
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Pode ser utilizado para atividades ocultas, bem como para carregamento de pequenos
explosivos, dinheiro ou pequenas porcoes de drogas a curtas distancias.

4.2. MODELO PHANTOM 3: UM VANT PERFEITO PARA MONITORACAO

Com um investimento mais elevado, pode-se obter o modelo Phantom 3 da DJI, um
dos maiores expoentes na area de VANTS disponiveis ao grande publico, por cerca de U$
1.000,00 no Ebay.com, ou a partir de R$ 6.290,00 no Brasil.

O Phantom 3 vem equipado com uma camera com tecnologia 4k e 12 megapixels para
fotos, transmitindo simultaneamente imagens em “full HD” e zoom. E um equipamento
excelente para monitoramento que, aliado a uma autonomia de bateria de cerca de 25 minutos
de voo, facilmente ampliada com pequenas modificacGes, e velocidade maxima de 57 Km/h
(sem vento), consegue percorrer, com pequenas modificacbes, mais de 12 quilémetros de
distancia e, em alguns casos, chegar a mais de 6 Km do operador sem falhar o sinal, o que lhe
permitiria vigiar areas de interesse para organizacfes criminosas e até mesmo estacdes
policiais, de uma distancia segura. Se, porventura, o sinal entre o controle do operador e 0
VANT vier a falhar, este é guiado por um sistema de piloto automatico ligado a sinais de GPS
que o mantém estavel no ar, levando-o de volta ao ponto inicial e aterrissando sem a
necessidade de qualquer comando manual. Tal recurso pode ser utilizado, com algumas
modificagOes, para ir automaticamente a um lugar estipulado.

4.3. MODELO S1000: UM VANT COM BOA CAPACIDADE DE CARGA

O modelo S1000 da DJI, além de usufruir de boa parte dos recursos do modelo
Phantom 3, é portador de uma capacidade de carga consideravel, podendo decolar com o peso
maximo recomendado de 11kg. Possui, ainda, uma autonomia de bateria de cerca de 15
minutos, facilmente ampliada com a instalacdo de baterias adicionais, e velocidade maxima
de mais de 50 Km/h, dependendo da carga depositada no aparelho. E capaz de carregar, de
uma s6 vez, mais de 37 mil dolares em cocaina (cerca de U$ 5.000,00/Kg), 2 rifles de assalto
AK-47 ou M-16 com algumas munic¢des, cerca de 10 pistolas Glock 25 completamente
municiadas, 19 granadas de fragmentacdo M-67 ou até mesmo mais de 7 litros de
nitroglicerina, podendo carregar ainda mais peso com pequenas modificacdes.

5. COMO LIDAR COM A DISSEMINACAO DE VANTS?
5.1. 0 ERRO DA LEGISLACAO ASFIXIANTE

Institutos e Grgdos internacionais vém se empenhando, sem muito sucesso, em
estabelecer regras para a utilizacdo das aeronaves remotamente controladas, tanto no ambito
civil como no militar. A Comissdo Europeia remeteu ao parlamento europeu um comunicado
relativo a elaboracdo de uma regulacdo consolidada no setor de exploragdo comercial de
VANTS. No entanto, até o presente momento, pouco se avancou em relacdo a elaboracdo da
legislacao?.

No Brasil, a Agéncia Nacional de Aviacdo Civil (ANAC) vem externando
preocupacdo no sentido de disciplinar o uso de VANTSs. Nao hé legislacdo nacional que seja
especifica em relacdo ao tema, mas apenas a Instru¢do Suplementar N° 21-002, que visa a

2 CARVALHO, André. Drones ja s&o uma preocupacéo juridica. Brasil Post, 24 abr. 2014. Disponivel em:
<http://www.brasilpost.com.br/andre-castro-carvalho/drones-ja-sao-uma-preocupacao-
juridica_b_5199971.htmlI>. Acesso em: 27 jun. 2015.
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orientar a emissdo de licencas para habilitar as pessoas a operarem o dispositivo: a AIC
(Circular de Informagdes Aeronduticas), que consiste na licenca para uso comercial do objeto,
e a CAVE (Certificado de Autorizacdo De Voo Experimental), a qual é utilizada por entidades
de pesquisa que usam o objeto para cobrir grandes areas, pesquisar sobre condicfes climaticas
e fazer mapeamento de terrenos.

Além disso, a grande difusdo do dispositivo no pais despertou a criagdo do Projeto de
Lei n® 16/2015, que, nas palavras de seu predmbulo, visa a “estabelecer regras sobre o
licenciamento e operacdo de veiculos aéreos ndo tripulados (VANT”s) e aeronaves
remotamente pilotadas (ARP”s), bem como os aparelhos intitulados ‘DRONES”**”,

Nesse contexto de ineficiéncia legislativa, a falta de uma lei que regularize as
operacdes de VANTSs no Brasil impede que o mercado voltado para esse setor acompanhe o
avanco da industria, além de gerar inseguranca aos usuarios. Consequentemente, a restricao
no desenvolvimento da industria brasileira, além de prejudicar o potencial econébmico da
comercializagdo de VANTS, propicia a procura e aquisicdo dos mesmos no exterior. Sendo
assim, dificulta-se o controle das autoridades em verificar 0 nimero exato de VANTS que
sobrevoam o espaco aéreo brasileiro.

Por outro lado, a proibicdo radical e a existéncia de uma regulamentacdo asfixiante
também provocam impactos econdmicos significativos aos paises que as adotam. Muitas
empresas norte-americanas, segundo estimativas da FAA (6rgdo administrativo federal da
aviacdo norte-americana), mudaram suas operacoes com VANTSs para o exterior. O Google,
por exemplo, tem testado seu programa de entregas na Australia; a Amazon igualmente no
Reino Unido®. Além disso, conforme estimativas, a cada ano em que a integracéo legislativa
ndo é feita de forma adequada, os Estados Unidos perdem 10 bilhdes de ddlares ao ano,
impactando consideravelmente o seu crescimento econémico.

O proibicionismo seria ineficaz também a medida que a facilidade de construcéo de
VANTS, especialmente devido a disseminacdo de informacBes na Internet, propicia que
criminosos e terroristas também possam montar o préprio equipamento. De acordo com
informacBes da BBC News em 22 de janeiro de 2015, foram apreendidos cerca de 3 Kg de
metanfetamina transportados por um VANT. Segundo o comunicado, engenheiros foram
contratados para fazer os dispositivos para os cartéis de drogas, a fim de que eles
transportassem mais peso do que aqueles que estavam disponiveis na versdo comercial®.

Portanto, a regulamentacdo das atividades desenvolvidas com VANTS, se feita com
politicas coerentes e equilibradas, € capaz de gerar consideravel lucro para o mercado
tecnoldgico ao redor do mundo, dado que a estimativa de vendas internacionais de drones
pode chegar a 90 bilhdes de dblares até 2025. No Brasil, a Embraer anunciou um acordo com
a empresa israelense Elbit Systems para produzir VANTS nacionais, priorizando o uso militar.

Com a popularizagdo dos VANTS, tanto para utilizagdes licitas como ilicitas, torna-se
necessaria a discussdo de uma regulamentacdo adequada, ndo apenas quanto ao modo de
opera-los, como tem sido o foco das propostas de regulamentacdo brasileiras, mas
principalmente com relacdo as restricdes de compra. Devem-se buscar tratamentos
diferenciados em relacéo aos diversos tipos de VANTS que ingressam ou sdo produzidos no

%0 BRASIL. Camara dos Deputados. Projeto de Lei n° 16/2015. Estabelece regras sobre o licenciamento e
operagdo de veiculos aéreos ndo tripulados (VANT"s) e aeronaves remotamente pilotadas (ARP"s), bem como os
aparelhos intitulados "DRONES", e d& outras providéncias. Disponivel em:;
<http://www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=944267>. Acesso em: 16 nov.
2012,
3L WEST, Gretchen. Drone on. Foreign Affairs, Nova lorque, maio/jun. 2015. Disponivel em:
<https://www.foreignaffairs.com/articles/2015-05-01/drone>. Acesso em: 26 jun. 2015.
%2 DRUG delivery drone crashes in Mexico. BBC, 22 jan. 2015. Disponivel em:

<http://www.bbc.com/news/technology-30932395>. Acesso em: 29 jun. 2015.
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pais, dando énfase a restricdo de equipamentos que ndo sdo de interesse de civis e que
apresentem potencial para serem usados de forma ilicita, como os VANTSs de carga e
monitoramento que, idealmente, precisariam de uma licenca especial para ser adquiridos. O
procedimento para obtencgéo dessa licenca de aquisi¢do deve incluir a comprovacao de que o
VANT tera um uso comercial, ao contrario do que ocorre hoje, em que qualquer civil pode
adquirir qualqguer VANT, mesmo 0s modelos mais avangados.

5.2. A CAPACITACAO DAS FORCAS DE SEGURANCA PARA ESSA NOVA AMEACA

A diversidade de potenciais usos criminosos da tecnologia dos VANTS tem chamado a
atencdo das autoridades de seguranca publica em todo o mundo. Como anteriormente exposto,
essa ameaca foi seriamente considerada no planejamento de seguranca das Olimpiadas de
2012, sediadas em Londres. Durante os jogos, o espaco aéreo foi patrulhado, inclusive por
VANTS, e porta-avides permaneceram estacionados no Rio Tamisa®. Nos Estados Unidos, 0
Departamento de Policia de Nova lorque também expressou preocupacao em se preparar para
possiveis ataques terroristas, sobretudo envolvendo explosivos®.

No ambito nacional, telas de protecdo foram instaladas em penitenciarias do Vale do
Paraiba, como forma de reacéo ao uso de VANTS por criminosos, com a finalidade de impedir
que drogas e aparelhos celulares fossem introduzidos nos estabelecimentos prisionais®.

Conforme afirma Marc Goodman, da revista americana Time, “colocando de forma
simples, nossos atuais mecanismos de seguranca e defesa foram feitos para nos proteger da
ofensa de criminosos humanos, e ndo robéticos®®” (tradugdo propria).

Serdo, a seguir, analisadas alternativas desenvolvidas por alguns paises, face a situacao
trabalhada.

5.2.1. VANTSs capazes de capturar e interceptar outros VANTS

Uma das ideias que podem parecer mais Obvias consiste na producdo de VANTS
projetados especificamente com a finalidade de abater, capturar ou interceptar outras
aeronaves remotamente controladas.

A empresa francesa Malou Tech apresentou um veiculo aéreo nédo tripulado que se
utiliza de uma rede para capturar outros no ar®’. No mesmo sentido, um grupo que desenvolve
VANTSs na Califoérnia, anunciou estar em processo de criacdo do “Rapere”, um VANT com

% BROOKS-POLLOCK, Tom. Drones ‘could be used as flying bombs for terror attack on passenger jet’.
Telegraph, 12 dez. 2014. Disponivel em: <http://www.telegraph.co.uk/news/uknews/terrorism-in-the-
uk/11290086/Drones-could-be-used-as-flying-bombs-for-terror-attack-on-passenger-jet.html>. Acesso em: 28
jun. 2015.

¥ NYPD: threat of terrorists with drones is a growing concern. CBS, Nova lorque, 29 out. 2014. Disponivel em:
<http://newyork.cbslocal.com/2014/10/29/nypd-threat-of-terrorists-with-drones-is-a-growing-concern>.
Acesso em: 28 jun. 2015.

% PENITENCIARIAS do Vale do Paraiba recebem proteco anti-drone. G1, 05 fev. 2015. Disponivel em:
<http://gl.globo.com/sp/vale-do-paraiba-regiao/noticia/2015/02/penitenciarias-do-vale-do-paraiba-recebem-
protecao-anti-drone.html>. Acesso em: 28 jun. 2015.

% Simply stated, our current security and defense mechanisms were meant to protect us from offending human
criminals, not robotic ones. GOODMAN, Marc. Criminals and terrorists can fly drones too. Time, 31 jan.
2013. Disponivel em: <http://ideas.time.com/2013/01/31/criminals-and-terrorists-can-fly-drones-too>. Acesso
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capacidade especifica de identificar outros que estejam préximos, bem como impedir seu voo.
O funcionamento consistiria em localizar o outro equipamento e sobrevoa-lo, enquanto um fio
é liberado para que enrosque e danifique os rotores do mesmo, gerando sua queda.

Os desenvolvedores afirmaram que seu publico-alvo abrangeria apenas aqueles
legitimados a esse tipo de acdo, como oficiais de seguranga publica, empresas de seguranca
privada, organizadores de eventos, entre outros, que teriam de comprovar tal condic¢do para se
qualificar a adquirir o produto. N&o obstante, permanecem questionamentos quanto a
legalidade do equipamento, uma vez que poderia causar danos ndo s6 ao aparelho abatido,
como também a pessoas e propriedades presentes na regido da queda®.

5.2.2. Desligamento eletrdnico

Uma das possibilidades mais acessiveis de imediato consiste no desligamento
eletronico. Em VANTSs com rota de voo pré-programada e receptor de GPS, a interrupgdo do
sinal de GPS torna isso possivel®. Pode ser efetuada interferéncia nos sinais emitidos, a fim
de que o mesmo se desvie de sua rota ou caia, bloqueando seus sinais de radio que o liga ao
seu controlador. Essa é uma técnica que vem sendo testada pelo Servigo Secreto dos Estados
Unidos™.

A desvantagem, contudo, seria que sistemas de controle de voo e transmissdo de
videos dos VANTSs, dependendo de suas especificacfes de fabrica, usam as mesmas
frequéncias de radio de tecnologias populares como Bluetooth e Wi-fi. Por conseguinte,
dependendo do qudo poderosa e precisa seja a interferéncia, poderia afetar tanto redes de
Internet, como de telefonia dos arredores. Por outro lado, tornaria possivel invadir seu sistema
a fim de tomar o controle, dissimulando sua real localiza¢&o ou o fazendo pousar.

5.2.3. Canhao de laser e a arma de micro-ondas

A necessidade de discussdo sobre estratégias que impecam a utilizacdo de VANTS por
grupos criminosos levou a criacdo de sistemas de armamento mais eficazes tecnologicamente.
Um exemplo disso ¢ o primeiro canhdo “Laser Weapon System” (LaWS) implementado pela
marinha americana, capaz de abater os referidos veiculos instantaneamente. O mesmo €
monitorado por um controle, com disparos extremamente eficazes, que se tornam
imperceptiveis a olho nu, além de apresentar um custo baixo de operagdo e manutencéo™’.

Os chineses desenvolveram um canhdo a laser cujo alcance chega a 1.900 metros,
tendo capacidade para abater pequenas aeronaves voando a baixa altitude e em baixa
velocidade®?. Também as forcas armadas russas desenvolveram uma arma de micro-ondas
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Acesso em: 29 jun. 2015.

*1\VOLTOLINI, Ramon. Na mosca: canhao laser dos EUA acerta drone em pleno ar. TecMundo, 11 dez. 2014.
Disponivel: <http://www.tecmundo.com.br/armas-de-fogo/69231-mosca-canhao-laser-eua-acerta-drone-pleno-
ar-video.htm>. Acesso em: 29 out. 2015.

*2 GREGO, Mauricio. Chineses criam canhéo de raio laser que destréi drones. Exame.com, 4 nov. 2014.
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preparada especificamente para destruir veiculos aéreos ndo tripulados e ogivas de misseis em
pleno voo®. Esta tecnologia, ainda seria capaz de interromper frequéncias de radio e até
mesmo desativar seus equipamentos de navegacdo. A arma defensiva possui um raio de
alcance de 10 km e pode ser disparada em qualquer diregéo.

Isto posto, cremos demonstrada a evolugdo rapida que os sistemas tecnoldgicos tém
apresentado para proteger com eficacia as forcas militares, e suas instalacdes estratégicas em
relacdo aos ataques com a utilizacdo de VANTS.

5.2.4. Criacao de areas livres de voo e restri¢cdes de navegagao

A criacdo de areas em que € vedado 0 voo de VANTS apresenta-se como uma solucao
ndo sé para locais em que seu uso pode causar riscos de acidentes, como no caso de
aeroportos, mas também para aqueles de especial relevancia a seguranca nacional,
protegendo, por exemplo, as sedes dos Poderes da Republica e usinas nucleares.

Nesse sentido, € possivel exigir que os equipamentos possuam, de fabrica, restricdes
de navegacdo que os impecam de se aproximar dessas zonas. Em resposta a recente queda de
um veiculo aéreo ndo tripulado na Casa Branca, em Washington, a empresa chinesa que 0
fabricou, Da-Jiang Innovations, anunciou que atualizaria o firmware de seus produtos, a fim
de nele incluir uma série de novas zonas de restri¢des*.

6. CONSIDERACOES FINAIS

O presente artigo teve por finalidade apontar como o grande potencial dos VANTSs
civis pode ser utilizado para a préatica de atividades ilicitas por grupos criminosos. Tal anélise
fez emergir uma compreensdo de que ainda muito pouco se aborda a respeito do alcance e dos
riscos que essa ameaca tem infligido para a seguranca publica.

Constatou-se, ainda, que 0os VANTSs tornaram-se objeto de interesse dos grupos
criminosos justamente por se caracterizarem como equipamentos de facil acesso, baixo custo
e, principalmente, grande versatilidade para atividades como terrorismo e trafico de armas e
drogas.

Em razdo da ampla disseminagdo dos VANTs, tem-se demonstrado,
internacionalmente, intenso interesse em buscar uma adequada regulamentacao para seu uso.
Ao longo do artigo, houve a preocupacdo em abordar o tema na esfera legal, sob dois
aspectos: por um lado, a falta de regulamentacao especifica para os VANTS e, por outro, um
possivel excesso normativo. Constatou-se que ambas as hipoOteses trariam prejuizos ao
desenvolvimento da industria e mercado legais, desincentivando o crescimento econdmico
dos paises. O proibicionismo também sequer lograria, em contrapartida, conter o uso ilicito.

Analisaram-se, por fim, os métodos que vém sendo desenvolvidos para o combate aos
VANTSs, no que restou evidenciado o atual despreparo das autoridades de seguranca
internacionais em conter a nova ameaca.

Dai por que, em ultima analise, concluiu-se que o emprego dos VANTS no ambito das
atividades criminosas s6 podera ser evitado ante a conciliagdo de uma regulamentagéo
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Acesso em: 27 jun. 2015.
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adequada e o desenvolvimento de recursos aptos a aperfeicoar as estratégias das forcas de
seguranca.
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