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RESUMO 

 

O artigo tem por objetivo analisar até que ponto a utilização de VANTs por civis mal 

intencionados, em especial no âmbito das organizações criminosas, pode afetar a segurança 

nacional, considerando, também, as atuais capacidades estatais de combater os referidos 

equipamentos. Para tanto, procuram-se expor o conceito, as modalidades e os potenciais que 

os equipamentos conhecidos por “VANTs” podem ter, com vistas a discutir a problemática de 

aliar os fins econômicos com os interesses da segurança pública, uma vez que as legislações 

que tratam sobre o assunto são insuficientes para conciliá-los. Nesse sentido, atentou-se, por 

meio da análise de notícias e fatos recentes, para a forma como os grupos criminosos têm se 

aperfeiçoado na utilização de VANTs com o intuito de otimizar a eficácia de suas práticas 

criminosas, tais como tráfico de drogas e armas, ações dentro de presídios, monitoramento de 

áreas de interesse,  combate às forças de segurança e o assassinato de autoridades. Embora 

existam formas de combater os possíveis males dessa nova tecnologia, as nações não estão 

efetivamente preparadas para contê-los, sendo imprescindível que as mesmas se previnam 

adequadamente. 

 

Palavras-chave: VANTs/Drones; organizações criminosas; terrorismo; novas ameaças; 

segurança pública.  
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1. VANTS 

 

“Drone” é apenas um termo informal e genérico para se referir a todo e qualquer 

objeto voador não tripulado, ou seja, que não tem amparo técnico ou legislativo. O termo 

VANT (Veiculo Aéreo Não Tripulado), por outro lado, tem respaldo na legislação (AIC - 

Circular de Informações Aéreas nº 21/10), que o caracteriza como toda aeronave projetada 

para operar sem piloto a bordo; um VANT, porém, ao ser utilizado para fins lúdicos, pode ser 

enquadrado na legislação pertinente aos aeromodelos.  

 

1.1. VANTS NO MUNDO  

 

Chris Anderson, da empresa 3D Robotics, estima que pelo menos 500.000 unidades de 

VANTs já tenham sido vendidas, sendo que apenas sua empresa respondeu pela venda de 

53.000
1
. O potencial de crescimento dessa indústria é enorme: só nos Estados Unidos, foram 

vendidas 425.000 unidades, movimentando 130 milhões de dólares. Segundo a CEA 

(Consumer Eletronics Association of the USA), o mercado movimentará 1 bilhão de dólares 

em 2018, aumentando em cerca de 8 vezes a importância desse setor em apenas 3 anos.  

 

1.2. VANTS NO BRASIL  

 

A ANAC não informa o número de VANTs no Brasil, uma vez que o cadastro de 

aviões experimentais engloba não só as aeronaves remotamente pilotadas, mas também outros 

tipos de modelos. O Brasil é considerado um dos principais mercados das empresas que 

produzem VANTs, sendo possível encontrar esses equipamentos em abundância em lojas 

nacionais. Segundo o Ministério da Defesa, os VANTs são utilizados pelas forças de 

segurança em missões de reconhecimento, aquisição de alvos, apoio e direção de tiro, 

avaliação de danos e vigilância. O Brasil possui empresas com grande potencial de atuação 

nessa área; a Embraer, por exemplo, firmou uma parceria com a empresa israelense Elbit 

Systems para produzir VANTs no Brasil em acordo que prevê a transferência de tecnologia.  

 

1.3. FACILIDADE DE ACESSO  

 

VANTs são tão acessíveis que a revista britânica “The Economist” os caracterizou 

como “um dos presentes de Natal mais vendidos e procurados”. Por apenas U$ 50,00 é 

possível comprar um modelo pequeno, como o Syma X5C, equipado com uma câmera e 

podendo ser controlado, com pequenas adaptações, de uma distância de 100 metros. Já por U$ 

1.000,00 é possível comprar um VANT do modelo Phantom 3, equipado com giroscópio 

estabilizador e um sistema de localização wireless que é capaz de seguir e filmar 

automaticamente um alvo com uma câmera de altíssima definição, podendo identificar uma 

barreira policial a mais de 6 Km de distância. Este potencial enorme impediria um 

observador, sendo filmado, de identificar o VANT no horizonte. Vários sites brasileiros de 

vendas online disponibilizam VANTs para a venda: Extra, Submarino, Ponto Frio, Casas 

Bahia e Walmart.  

 

 

 

                                                           
1
 ROSE, David. Dudes with drones. The Atlantic, nov. 2014. Disponível em: 

<http://www.theatlantic.com/magazine/archive/2014/11/dudes-with-drones/380783/>. Acesso em: 29 jun. 

2015. 
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1.4. INSUFICIÊNCIA DE ESTUDOS  

 

Existem inúmeras pesquisas e materiais sobre o uso de VANTs, porém a quase 

exclusividade dos mesmos trata da utilidade militar ou então do potencial econômico. 

Entretanto, essas pesquisas são insuficientes para a compreensão adequada de todas as 

possibilidades do uso de VANTs, pois, do mesmo modo que esses aparelhos podem ser 

aproveitados por civis de maneira lícita, podem também ser utilizados para propósitos ilícitos, 

trazendo riscos para a segurança pública. 

 

2. POTENCIAIS UTILIZAÇÕES LEGAIS DE VANTS CIVIS  

 

2.1. POTENCIAL ECONÔMICO  

 

A estimativa é que em 10 anos, nos Estados Unidos, a utilização dos VANTs possa 

criar 100.000 empregos, tendo um impacto econômico de 82 bilhões de dólares. Os VANTs 

possuem um potencial atrativo, e muitos setores já os têm utilizado. A empresa americana 

Amazon tem estudado a possibilidade de uso desses instrumentos na entrega de encomendas, 

pretendendo que as mesmas sejam feitas em até 30 minutos. Os VANTs são um instrumento 

efetivo para as corporações diminuírem seus custos de transporte e de distribuição. Segundo 

estimativa da Lux Research, em 2025 o setor mais promissor para o uso de VANTs será a 

agricultura, eis que já têm sido utilizados no setor agrícola para monitorar o crescimento das 

plantações e o aparecimento de pragas, provendo o exato pesticida ou o fertilizante necessário 

para maximizar a produção. Em 2015, no Japão, 85% das plantações utilizaram VANTs
2
. A 

DHL, uma empresa de logística alemã, utiliza aeronaves não tripuladas para entregar 

medicamentos e outros produtos em ilhas alemãs. Também a indústria cinematográfica tem 

adotado rapidamente o uso de VANTs: partes do filme “007-Skyfall” foram filmadas 

utilizando esses instrumentos; a Motion Pictures, uma empresa de filmagem americana, foi 

uma das primeiras empresas a conseguir licença para o uso comercial de VANTs nos EUA. O 

uso desses equipamentos é promissor para os canais televisivos, principalmente nas atividades 

jornalísticas e na cobertura de grandes eventos, sendo muito mais barato e acessível que a 

utilização de helicópteros.  

 

2.2. POTENCIAL HUMANITÁRIO  

 

A exploração dos VANTs não se limita apenas às atividades de caráter econômico. A 

necessidade de atender rapidamente às demandas humanitárias em zonas de difícil acesso 

culminou com o uso dos mesmos no transporte de suprimentos médicos, bem como no 

mapeamento terrestre para a rápida avaliação de danos provocados por desastres naturais e 

posterior preparação logística. Essa prática veio a se tornar recorrente em eventos como os 

incêndios na Califórnia em 2007, o terremoto no Haiti em 2010, o desastre nuclear no Japão 

em 2011
3
 e o recente terremoto no Nepal

4
, em abril de 2015.  

                                                           
2
 WEST, Gretchen. Drone on. Foreign Affairs, Nova Iorque, maio/jun. 2015. Disponível em: 

<https://www.foreignaffairs.com/articles/2015-05-01/drone>. Acesso em: 26 jun. 2015. 
3
 SANDVIK, Kristin Bergtora Sandvik; LOHNE, Kjersti. The promise and perils of ‘disaster drones’. 

Humanitarian Exchange Magazine, jul. 2013. Disponível em: <http://www.odihpn.org/humanitarian-

exchange-magazine/issue-58/the-promise-and-perils-of-disaster-drones>. Acesso em: 20 jun. 2015. 
4
 GREENWOOD, Faine. How Drones Can Help Nepal Recover From the Earthquake. Future Tense, 28 abr. 

2015. Disponível em: 

<http://www.slate.com/blogs/future_tense/2015/04/28/how_drones_can_help_nepal_recover_from_the_earthq

uake.html>. Acesso em: 20 jun. 2015. 
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Além disso, diversas empresas estão desenvolvendo o setor de VANTs com fins 

humanitários, como a Matternet e até mesmo a Google; esta, por exemplo, está trabalhando no 

projeto “Wing”, que tem o objetivo de desenvolver uma forma rápida e eficiente de enviar 

medicamentos para áreas desprovidas de recursos.  

Há ainda uma ONG chamada UAViators que foi criada com o intuito de angariar 

operadores civis de VANTs ao redor do mundo, para promover suporte durante situações de 

crise, facilitando a troca de informações com o fim de organizar operações com VANTs para 

uso humanitário. 

 

3. POTENCIAIS UTILIZAÇÕES ILEGAIS DE VANTS CIVIS  
 

Os avanços tecnológicos associados ao grande estímulo da globalização, que 

impulsiona um alto fluxo comercial e cultural, evidenciam o crescente caráter transnacional 

das organizações criminosas. Tamanhas são a evolução e sofisticação de determinados grupos 

criminosos, que foi elaborada uma legislação especial no Brasil (Lei 12.850/13). 

Ressalta-se que esses grupos criminosos têm uma quantia elevada de recursos 

econômicos e materiais, contando com ampla rede de membros, o que acaba por dificultar a 

ação policial. Um exemplo de tal estruturação é o episódio ocorrido em 2006, quando a facção 

criminosa PCC (Primeiro Comando da Capital), conseguiu parar por dois dias a maior cidade 

da América Latina, São Paulo-SP, “(...) se valendo de táticas de guerrilha a ações terroristas 

que resultaram na morte de 56 pessoas
5
”. Ainda, em 2010, na cidade do Rio de Janeiro, o 

Comando Vermelho (CV), em um dos maiores conflitos com as forças de segurança, 

conseguiu fechar a Linha Vermelha, além de realizar arrastões por diversas regiões da cidade. 

Foram sete dias de confronto, até que a Polícia Militar, com o apoio das Forças Armadas, 

cercou e tomou o complexo de favelas do Alemão. 
Tais grupos criminosos estão presentes em quase todos os presídios brasileiros e a 

cada dia recrutam mais membros, o que se agrava pela falência do sistema carcerário em 

termos de infraestrutura, tendo em vista que abriga 711.4632 presidiários
6
. André Luiz 

Woloszyn, na obra editada pela Biblioteca do Exército "Ameaças e desafios à segurança 

humana no século XXI", argumenta que várias organizações criminosas, com exceção das 

milícias, surgiram no interior dos estabelecimentos penais, onde se multiplicam facções que 

disputam o domínio de áreas públicas
7
. O tráfico de drogas e de armas encontra-se entre os 

crimes mais praticados pelas referidas organizações, existindo relatos do uso de VANTs pelas 

mesmas em várias partes do território nacional. 
O uso de Veículos Aéreos não Tripulados no Brasil tem aspectos bastante positivos, 

como sua utilização por militares no monitoramento das fronteiras e em novas estratégias de 

defesa. Embora existam inúmeros aspectos positivos, não se pode ignorar o risco dessa nova 

tecnologia nas mãos das grandes facções criminosas e grupos terroristas, porque a frágil 

regulamentação existente, bem como a facilidade de aquisição de VANTs, pode por em risco 

a segurança pública. 

Nos Estados Unidos, tramita um projeto de lei, elaborado pela deputada Pam Roach, 

que visa a impedir possíveis crimes com a utilização de veículos aéreos não tripulados, uma 

vez que há grande temor de que estes possam ser usados para contrabandear drogas para 

estabelecimentos penais e facilitar a ação de assaltantes em residências, vigiando a 

                                                           
5
 WOLOSZYN, André Luís. Ameaças e desafios à segurança humana no século XXI. Biblioteca do exército: 

Rio de Janeiro, 2013. p. 24. 
6
 FRANCESCO, Wagner. CNJ divulga dados sobre nova população carcerária brasileira. JusBrasil, jun. 2014. 

Disponível em: <http://wagnerfrancesco.jusbrasil.com.br/noticias/129733348/cnj-divulga-dados-sobre-nova-

populacao-carceraria-brasileira>. Acesso em 28 de jun. de 2015. 
7
 WOLOSZYN, Idem. p. 27. 
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movimentação da família, escolhendo o momento mais propício para o assalto, bem como 

possibilitando obtenção de gravações ilícitas de conversas ou imagens que violariam a 

privacidade das pessoas
8
. 

 

3.1. TRÁFICO DE DROGAS E TRÁFICO DE ARMAS: RISCO DO USO DE VANTS POR 

ORGANIZAÇÕES CRIMINOSAS E TERRORISTAS 

 

Negar a possibilidade do uso de VANTs para atividades criminosas como o tráfico de 

drogas e de armas acabaria por oportunizar seu crescimento, da mesma forma que a negação 

da existência das próprias facções criminosas ocasionou, de certa forma, sua consolidação. 

O fortalecimento das facções criminosas está intimamente vinculado com a expansão 

do mundo globalizado e com a grande quantidade de recursos financeiros disponíveis, 

gerando novas oportunidades de acesso a avanços tecnológicos. Torna-se necessária a atenção 

das autoridades brasileiras quanto ao surgimento de outros grupos criminosos latino-

americanos que fazem fronteira com o Brasil, bem como suas conexões com outras 

organizações similares, como é o caso do Exército do Povo Paraguaio (EPP), que procura se 

estruturar nos moldes das Farc, da Colômbia
9
. A união desses grupos já é uma realidade, e o 

uso dos VANTs já foi detectado nos carteis criminosos mexicanos, conforme notícia 

vinculada na Folha online: 

 
A queda de um drone (aeronave não tripulada) carregado com metanfetamina em um 

estacionamento de supermercado em uma cidade fronteiriça entre os EUA e o 

México nesta terça (20) levantou a questão de os veículos estarem sendo utilizados 

por traficantes para passar drogas na região. No caso divulgado pela polícia 

mexicana em Tijuana e repercutido pela agência Associated Press, o helicóptero 

controlado remotamente tinha seis pacotes do narcótico, num peso total de 2,7 Kg
10

. 

 

Conforme a mesma notícia, não foi a primeira vez que VANTs foram pegos 

transportando drogas na fronteira.  Segundo notícias oficiais do Estado americano da Carolina 

do Sul, VANTs foram apreendidos, carregados com celulares, maconha e fumo, próximos ao 

muro de um centro de detenção. 

A impossibilidade de fiscalização de todo o espaço aéreo torna necessária uma maior 

regulamentação da aquisição dessa nova tecnologia por parte de civis. Exemplo disso é a 

notícia da DEA (Drug Enforcement Administration) de que, só no ano de 2012, uma média de 

150 viagens foi efetuada com VANTs, atravessando a fronteira do México/Estados Unidos, 

transportando pacotes de cocaína e outras drogas
11

. 

André Luis Woloszyn chama a atenção para a conexão entre as “gangues” e os cartéis 

de drogas, acabando por se transformarem em grupos de grande poder destrutivo, e bem 

camuflado, uma vez que “se confundem com a população, o que torna difíceis a detecção e 

prisão
12

. Atentados podem ser planejados com custos reduzidos, valendo-se de receitas 

                                                           
8
 JAIL Birds. The Economist, Londres, 2 maio 2015. Disponível em: 

<http://www.economist.com/news/science-and-technology/21650075-one-american-state-proposing-hard-line-

drone-associated-crime-jail-birds>. Acesso em: 28 jun. 2015.  
9
 WOLOSZYN, Idem. p. 76-77. 

10
 DRONES são usados no tráfico de drogas na fronteira do México com os EUA. Folha de S. Paulo, São Paulo, 

22 jan. 2015. Disponível em: <http://www1.folha.uol.com.br/tec/2015/01/1578834-drones-sao-usados-no-

trafico-de-drogas-na-fronteira-do-mexico-com-os-eua.shtml>. Acesso em 28 de junho de 2015. 
11

 LOPEZ, Oscar. Mexican Drug War News: DEA Reveals Cartels Use Drones To Transport Drugs From 

Mexico Into US. Latin Times, 10 jul. 2015. Disponível em: <http://www.latintimes.com/mexican-drug-war-

news-dea-reveals-cartels-use-drones-transport-drugs-mexico-us-190217>. Acesso em: 29 jun. 2015. 
12

 WOLOSZYN, Idem. p. 86. 
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caseiras de “bombas improvisadas” com matérias de fácil aquisição, acionadas por controle 

remoto e transportadas por um VANT. 

O perigo é tão concreto que um veículo aéreo não tripulado, destinado à entrega de 

drogas, foi recentemente capturado, na Cadeia Pública de Cáceres/MT, por policiais do Grupo 

Especial de Segurança na Fronteira. Segundo o comandante do GEFRON, tenente-coronel 

PM Jonildo José de Assis: 

 
Vínhamos recebendo denúncias na região de que traficantes estariam utilizando essa 

tecnologia para possivelmente deixar drogas e armas na Cadeia de Cáceres. O 

aparelho, seguramente, era usado no período noturno. Ele é silencioso e deixa o que 

tem que deixar sem que ninguém ouça ou veja (...)
13

.  

 

3.2. OS CONFLITOS ASSIMÉTRICOS NAS FAVELAS BRASILEIRAS 

 

A problemática fica ainda mais complexa ao se levar em conta as possibilidades de 

uso dos VANTs nos conflitos assimétricos como, por exemplo, os que ocorrem nas grandes 

favelas do Brasil. Aparelhos capazes de voar rapidamente de um ponto a outro e ainda 

carregar uma razoável quantia de peso permitiriam um rápido transporte de armamentos e 

munições de um local a outro, bem como a vigilância de todas as posições defensivas e 

também o envio de grandes quantidades de explosivos em alvos estratégicos, como tanques de 

guerra ou blindados de transporte de tropas, por exemplo, o M – 113. A antecipação dos 

movimentos das forças policiais acabaria por comprometer as forças de pacificação de tal 

maneira que as baixas poderiam atingir níveis inéditos. 

 

3.3. UTILIZAÇÃO DE VANTS EM ATAQUES CONTRA ESTAÇÕES POLICIAIS  

 

VANTs podem ser utilizados com muita eficácia por organizações criminosas em 

ataques contra estações policiais e prédios públicos. Uma breve análise retrospectiva dos 

ataques coordenados pelas mesmas demonstra como a utilização de VANTs pode tornar as 

futuras ações mais mortíferas: em novembro de 2003, o PCC realizou uma enorme ofensiva, 

em que os principais alvos foram integrantes das forças de segurança, promotores de justiça, 

membros do Poder Judiciário, bem como alguns edifícios públicos. Nessa ofensiva foram 

utilizados muitos explosivos improvisados com grande poder de destruição. 

A maior ofensiva já realizada pelo PCC foi entre julho e agosto de 2006, ocasião em 

que foram realizados 1.022 atentados na região paulistana, 11 prédios públicos foram 

atacados com a utilização de bombas e armas de fogo e ocorreram rebeliões simultâneas em 

73 estabelecimentos penitenciários. Em julho de 2010, a sede da Rota de São Paulo, o maior 

batalhão de polícia militar do Brasil, foi alvo de um atentado por disparos de armas de fogo, e 

o comandante da referida corporação também sofreu um atentado em sua residência. 

No mês de novembro, na cidade do Rio de Janeiro, membros da facção criminosa 

Comando Vermelho metralharam 2 postos da polícia militar e uma viatura da aeronáutica. Os 

saques e ataques só terminaram com a invasão da favela do Alemão, operação na qual foram 

capturadas 500 armas, entre fuzis, metralhadoras, e também 2 bazucas e 150 granadas. Em 

julho de 2012, o PCC paulista realizou um ataque coordenado contra alvos da polícia militar, 

matando 87 policiais
14

.  

                                                           
13

 DRONE que seria usado para tráfico em cadeia é capturado. Circuito Mato Grosso, Mato Grosso, 24 maio 

2015. Disponível em: <http://circuitomt.com.br/editorias/policia/67753-drone-que-seria-usado-para-trafico-

em-cadeia-e-capturado.html>. Acesso em: 27 jun. 2015. 
14

 WOLOSZYN, André Luís. Ameaças e desafios à segurança humana no século XXI. Biblioteca do exército: 

Rio de Janeiro, 2013. p. 29. 
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Os futuros ataques dessas organizações criminosas, se contarem com o uso de VANTs 

que podem ser comprados por qualquer civil, terão um potencial destrutivo muito maior. A 

utilização de um drone modelo S1000 da DJI, capaz de carregar cerca de 19 granadas de 

fragmentação M67 ou 7 quilos de C4, ou mesmo a utilização de vários pequenos VANTs de 

baixo custo, modelo Syma X5C-1, carregando uma granada cada, pode reduzir a destroços 

uma estação policial. VANTs podem ser utilizados para atacar qualquer edifício público ou 

residência de oficiais, causando destruição da infraestrutura das forças de segurança e 

colocando em risco as vidas de seus integrantes. 

 

3.4. VANTS E OS PRESÍDIOS 
 

As já mencionadas rebeliões simultâneas em 73 estabelecimentos penitenciários, 

promovidas em 2006 pelo PCC, demonstram o poderio que essas organizações possuem no 

âmbito desse sistema. Caso as autoridades não tomem providências em relação ao uso de 

VANTs dentro desse contexto, a proporção dessas ações pode aumentar enormemente.  

VANTs podem também ser utilizados para transportar drogas para presídios. Em 

2014, uma aeronave não tripulada foi usada para a entrega de drogas em uma cadeia de 

Quebec, no Canadá. A presidente do escritório penitenciário, Stephane Lemaire, disse que não 

era um incidente isolado e que a situação se tornou “frustrante”; além disso, ela ressaltou que 

o VANT poderia ser controlado a mais de um quilômetro de distância. A partir do apelo para 

que o governo ampliasse a segurança nos presídios, ocorreu a instalação de redes metálicas a 

fim de impedir a chegada da droga – medida com a qual alguns presídios do Estado de São 

Paulo já contam atualmente. Também foram instalados bloqueadores de sinal de VANTs, 

similares a bloqueadores de celulares, a fim de interromper a comunicação por meio de 

radiofrequência. Episódio semelhante ocorreu em um presídio da Austrália, onde um homem 

foi preso ao tentar deixar drogas com ajuda de um VANT. Também a polícia russa já 

confiscou uma aeronave não tripulada com 700 gramas de heroína no interior de uma 

cadeia
15

. 

No Brasil, em 2014, um mini-helicóptero remotamente controlado deixou um pacote 

de 250 gramas de cocaína no pátio do Centro de Detenção Provisória 1, de São José dos 

Campos, no Estado de São Paulo
16

. No mesmo ano, em Guarulhos-SP, a polícia prendeu três 

pessoas com um VANT que levaria dezoito celulares para dentro do Presídio Desembargador 

Adriano Marrey II
17

. Não se trata, portanto, de uma realidade distante ao contexto nacional. 

 

3.5. ASSASSINATO DE AUTORIDADES 

 

A utilização de veículos aéreos não tripulados pode se tornar um mecanismo barato e 

eficaz para assassinatos direcionados. Da mesma forma que VANTs são utilizados 

exaustivamente para eliminar líderes terroristas, principalmente pelos EUA, também 

terroristas e criminosos podem adaptar VANTs civis para o assassinato de lideranças 

políticas, instalando materiais explosivos improvisados em uma dessas aeronaves e enviando-

                                                           
15

 HOMEM tentou introduzir droga em prisão australiana com drone. P3, Portugal, 10 mar. 2014. Disponível 

em: <http://p3.publico.pt/vicios/hightech/11183/homem-tentou-introduzir-droga-em-prisao-australiana-com-

drone>. Acesso em: 29 jun. 2015. 
16

 BERGAMIM JR., Giba. Drone despeja pacote de cocaína dentro de presídio de São Paulo. Folha de S. Paulo, 

São Paulo, 9 mar. 2014. Disponível em: <http://www1.folha.uol.com.br/cotidiano/2014/03/1422846-drone-

despeja-pacote-de-cocaina-dentro-de-presidio-de-sao-paulo.shtml>. Acesso em: 28 jun. 2015. 
17

 TRIO é preso com drone que levaria 18 celulares para presídio em Guarulhos. G1, São Paulo, 21 ago. 2014. 

Disponível em: <http://g1.globo.com/sao-paulo/noticia/2014/08/trio-e-preso-com-drone-que-levaria-18-

celulares-para-presidio-em-guarulhos.html>. Acesso em: 27 jun. 2015. 

buenofonseca
Selecionar



8 
 

os em direção aos alvos. Um agravante que dificulta a identificação de VANTs a serem 

utilizados para atentados é a utilização crescente, pelas empresas midiáticas, desses 

equipamentos para coberturas jornalísticas, ficando difícil diferenciar quais VANTs estão 

nesses eventos apenas para filmar o discurso de uma autoridade, ou então para chegar 

próximo o suficiente de forma a que a explosão elimine o alvo. A grande maioria das forças 

de segurança não tem a preparação necessária para lidar com esse tipo de ataque, um indício 

disso é que, em setembro de 2013, ativistas protestando contra um suposto “Estado policial 

alemão” pousaram um VANT a poucos metros de distância da chanceler alemã, Angela 

Merkel. Se, ao invés de um grupo de ativistas, esse VANT tivesse sido enviado por um grupo 

terrorista e equipado com explosivos, o resultado seria desastroso, ferindo ou matando a 

Chefe de Estado. 

Em 2015, um VANT civil pousou acidentalmente na Casa Branca e, voando a baixas 

altitudes, passou pela segurança sem disparar nenhum alarme, criando temores de um possível 

atentado terrorista. A posteriori descobriu-se que esse equipamento pertencia a um 

funcionário público americano que perdeu o controle do mesmo
18

. Esse curioso caso ocorreu 

apenas quatro dias após um grupo de especialistas em segurança apresentar um relatório 

destacando a vulnerabilidade da residência oficial do Chefe de Estado americano a ataques 

por VANTs. Em entrevista ao Washington Post, oficiais do serviço secreto americano, 

familiarizados com a proteção da Casa Branca, afirmaram que é extremamente difícil impedir 

atentados de VANTs que carreguem explosivos, mas que eles têm trabalhado nesse aspecto. 

No dia 22 de abril de 2015, no Japão, um VANT carregando material radioativo foi 

encontrado no telhado da residência oficial do primeiro ministro japonês Shinzo Abe
19

. 

Descobriu-se que o responsável por pousar o VANT era um ativista japonês contra o uso de 

energia nuclear que, em seu blog pessoal, afirmou: “para se impedir a reabertura dos reatores 

nucleares, não se pode descartar o terrorismo”. Em 2011, Rezwan Ferdaus planejou um 

ataque terrorista utilizando três VANTs carregados de explosivos, que deveriam atingir 

simultaneamente o Pentágono e o Capitólio; imediatamente após o atentado, Ferdaus 

planejava realizar um ataque simultâneo nesses dois edifícios com duas equipes fortemente 

armadas. O FBI descobriu os planos de Ferdaus, abortando o atentado
20

. 

Residências oficiais, prédios governamentais e palanques de discursos são 

extremamente vulneráveis a ataques em que se utilizem VANTs. A possibilidade de controlá-

los remotamente, carregá-los de explosivos e direcioná-los às autoridades é extremamente 

plausível e deve ser levada em conta pelas forças de segurança das autoridades. 

 

3.6. ATAQUES TERRORISTAS E O RISCO PARA GRANDES EVENTOS 

 

Não só criminosos comuns ou membros de organizações criminosas, mas também 

agentes terroristas podem se beneficiar do uso de VANTs. No contexto internacional, o grupo 
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Hamas já reivindicou a responsabilidade por duas incursões desses aparelhos em Israel. E 

recentemente um VANT lançado da Faixa de Gaza caiu no território israelense
21

. 

No Brasil, identificam-se ações de facções criminosas, como o PCC e o Comando 

Vermelho, similares às praticadas por terroristas, pois envolvem, entre outros, assassinatos de 

agentes de segurança pública, sequestros, lançamento de bombas incendiárias em transportes 

coletivos, ataques a prédios públicos e saques em estabelecimentos comerciais
22

. 

Nesse contexto, ressalta-se a preocupação especial com possíveis ataques terroristas 

em locais públicos de grande aglomeração. A questão ganha destaque com a aproximação das 

Olimpíadas de 2016, a serem sediadas pelo Brasil. Nas Olimpíadas de 2012, as autoridades do 

Reino Unido levaram a sério essa espécie de ameaça
23

. Em consonância com essa 

preocupação, um relatório da Comissão de Política da Universidade de Birmingham concluiu 

que grupos terroristas poderiam usar as aeronaves remotamente pilotadas como bombas 

voadoras, sendo que os alvos vulneráveis poderiam ter dificuldade de resistir a ataques vindos 

de dentro ou de fora de um estádio. O professor David H. Dunn, da Universidade de 

Birmingham, demonstra receio de que VANTs sejam usados em ataques químicos e 

biológicos. Por meio de equipamentos originalmente adaptados para fins agrícolas, capazes de 

pulverizar substâncias nas plantações, é possível pulverizar substâncias tóxicas em ambientes 

urbanos, bem como lançar substâncias radioativas
24

. 

Dunn demonstra também preocupação com a possibilidade de esses equipamentos 

serem usados para abater aeronaves de passageiros, cercando o avião com múltiplos aparatos 

carregados com explosivos com essa finalidade, objetivando atingir as turbinas do mesmo. A 

estratégia teria o mesmo potencial de um ataque suicida, exceto que o terrorista poderia 

controlá-lo remotamente, mantendo o anonimato
25

. Mesmo VANTs não carregados com 

explosivos apresentam riscos à segurança do espaço aéreo. Em várias ocasiões, aparelhos 

pilotados remotamente por civis quase geraram acidentes aéreos, aproximando-se 

perigosamente de aviões comerciais. Em 2014, isso aconteceu no Aeroporto de Tallahaseee, 

nos Estados Unidos, e no de Heathrow em Londres. Acontecimento semelhante ocorreu em 

2015, no quinto aeroporto mais movimentado da Europa – o Atatürk, de Istambul –, quando 

um fotógrafo realizou, deliberadamente, manobras imprudentes com um VANT no corredor 

de aproximação dos aviões. 

 

3.7. MONITORAMENTO DE FORÇAS DE SEGURANÇA 

 

A utilização de VANTs para monitorar forças de segurança tem um enorme potencial 

para as organizações criminosas, pois é difícil para as referidas forças definirem se o operador 

está ou não cometendo um ato ilícito. 
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O Brasil possui uma imensa fronteira terrestre, e os recursos que as forças de 

segurança possuem para vigiá-las são insuficientes. Um VANT pode ser utilizado para 

monitorar as forças de segurança de forma a evitá-las, tornando ainda mais difícil o controle 

das fronteiras. 

Além disso, segundo informações vindas da polícia britânica, pequenos VANTs têm 

sido utilizados para identificar moradias com pouca segurança, para verificar se os 

proprietários das casas estão no imóvel e, em seguida, invadir o domicílio
26

. 

 

3.8. VULNERABILIDADE DOS VANTS A HACKEAMENTO 

 

É imprescindível destacar a vulnerabilidade dos VANTs das forças de segurança em 

relação às técnicas hackers utilizadas por criminosos e terroristas. 

Atentos a essa preocupação, pesquisadores da Universidade do Texas, nos Estados 

Unidos, promoveram em 2012 um evento para demonstrar a autoridades da aviação norte-

americana a possibilidade de hackear um VANT a fim de submetê-lo ao controle do invasor. 

A técnica usada, denominada “spoofing”, consiste em enviar sinais falsos de GPS ao VANT, 

interferindo na sua orientação
27

. Em 2011, um VANT dos Estados Unidos foi capturado no 

Irã, utilizando-se dessa técnica. Anteriormente, em 2009, militantes xiitas do Iraque lograram 

obter imagens de VANTs de monitoramento norte-americanos, em tempo real, valendo-se de 

um software russo de baixo custo, originalmente destinado a captar sinais de satélite enviados 

às televisões
28

. Esses exemplos mostram que o hackeamento dos VANTs das forças de 

segurança permite a criminosos tanto tomar o controle de sua direção, como captar imagens 

de vigilância.  

 

4. MODELOS DE VANTS 

 

Os VANTs se tornaram tão comuns nos últimos anos que, apenas no mercado 

brasileiro, pode-se encontrar uma variedade de mais de 100 tipos à venda, nos mais variados 

preços. Em um site de compras mundialmente popular como o Ebay, pode-se encontrar os 

mesmos modelos existentes no Brasil por um menor preço. 

Selecionaremos três modelos de VANTs, relativamente fáceis de se adquirir, para a 

avaliação de suas capacidades técnicas. Os mesmos serão analisados em ordem ascendente de 

preços no mercado interno e externo, constando, também, algumas possíveis formas de uso: 

 

4.1. MODELO SYMA X5C-1: UM VANT BARATO DE USO GERAL 

 

Por aproximadamente U$ 50,00 dólares, pode-se importar da China, por meio do 

Ebay, com frete grátis, ou adquirir no Brasil a partir de R$ 300,00, no site Mercado Livre, o 

modelo Syma X5C-1, um pequeno quadricóptero de 15 x 15 x 4,5cm, com câmera de 2 

megapixels HD acoplada, autonomia de quase 10 minutos e capacidade de voar até 100 

metros do controlador. 
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Pode ser utilizado para atividades ocultas, bem como para carregamento de pequenos 

explosivos, dinheiro ou pequenas porções de drogas a curtas distâncias. 

 

4.2. MODELO PHANTOM 3: UM VANT PERFEITO PARA MONITORAÇÃO 

 

Com um investimento mais elevado, pode-se obter o modelo Phantom 3 da DJI, um 

dos maiores expoentes na área de VANTs disponíveis ao grande público, por cerca de U$ 

1.000,00 no Ebay.com, ou a partir de R$ 6.290,00 no Brasil. 

O Phantom 3 vem equipado com uma câmera com tecnologia 4k e 12 megapixels para 

fotos, transmitindo simultaneamente imagens em “full HD” e zoom. É um equipamento 

excelente para monitoramento que, aliado a uma autonomia de bateria de cerca de 25 minutos 

de voo, facilmente ampliada com pequenas modificações, e velocidade máxima de 57 Km/h 

(sem vento), consegue percorrer, com pequenas modificações, mais de 12 quilômetros de 

distância e, em alguns casos, chegar a mais de 6 Km do operador sem falhar o sinal, o que lhe 

permitiria vigiar áreas de interesse para organizações criminosas e até mesmo estações 

policiais, de uma distância segura. Se, porventura, o sinal entre o controle do operador e o 

VANT vier a falhar, este é guiado por um sistema de piloto automático ligado a sinais de GPS 

que o mantém estável no ar, levando-o de volta ao ponto inicial e aterrissando sem a 

necessidade de qualquer comando manual. Tal recurso pode ser utilizado, com algumas 

modificações, para ir automaticamente a um lugar estipulado. 

 

4.3. MODELO S1000: UM VANT COM BOA CAPACIDADE DE CARGA 

 

O modelo S1000 da DJI, além de usufruir de boa parte dos recursos do modelo 

Phantom 3, é portador de uma capacidade de carga considerável, podendo decolar com o peso 

máximo recomendado de 11kg. Possui, ainda, uma autonomia de bateria de cerca de 15 

minutos, facilmente ampliada com a instalação de baterias adicionais, e velocidade máxima 

de mais de 50 Km/h, dependendo da carga depositada no aparelho. É capaz de carregar, de 

uma só vez, mais de 37 mil dólares em cocaína (cerca de U$ 5.000,00/Kg), 2 rifles de assalto 

AK-47 ou M-16 com algumas munições, cerca de 10 pistolas Glock 25 completamente 

municiadas, 19 granadas de fragmentação M-67 ou até mesmo mais de 7 litros de 

nitroglicerina, podendo carregar ainda mais peso com pequenas modificações. 

 

5. COMO LIDAR COM A DISSEMINAÇÃO DE VANTS? 

 

5.1. O ERRO DA LEGISLAÇÃO ASFIXIANTE 

 

Institutos e órgãos internacionais vêm se empenhando, sem muito sucesso, em 

estabelecer regras para a utilização das aeronaves remotamente controladas, tanto no âmbito 

civil como no militar. A Comissão Europeia remeteu ao parlamento europeu um comunicado 

relativo à elaboração de uma regulação consolidada no setor de exploração comercial de 

VANTs. No entanto, até o presente momento, pouco se avançou em relação à elaboração da 

legislação
29

. 

No Brasil, a Agência Nacional de Aviação Civil (ANAC) vem externando 

preocupação no sentido de disciplinar o uso de VANTs. Não há legislação nacional que seja 

específica em relação ao tema, mas apenas a Instrução Suplementar Nº 21-002, que visa a 
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orientar a emissão de licenças para habilitar as pessoas a operarem o dispositivo: a AIC 

(Circular de Informações Aeronáuticas), que consiste na licença para uso comercial do objeto, 

e a CAVE (Certificado de Autorização De Voo Experimental), a qual é utilizada por entidades 

de pesquisa que usam o objeto para cobrir grandes áreas, pesquisar sobre condições climáticas 

e fazer mapeamento de terrenos. 

Além disso, a grande difusão do dispositivo no país despertou a criação do Projeto de 

Lei nº 16/2015, que, nas palavras de seu preâmbulo, visa a “estabelecer regras sobre o 

licenciamento e operação de veículos aéreos não tripulados (VANT”s) e aeronaves 

remotamente pilotadas (ARP”s), bem como os aparelhos intitulados ‘DRONES’
30

”.  

Nesse contexto de ineficiência legislativa, a falta de uma lei que regularize as 

operações de VANTs no Brasil impede que o mercado voltado para esse setor acompanhe o 

avanço da indústria, além de gerar insegurança aos usuários. Consequentemente, a restrição 

no desenvolvimento da indústria brasileira, além de prejudicar o potencial econômico da 

comercialização de VANTs, propicia a procura e aquisição dos mesmos no exterior. Sendo 

assim, dificulta-se o controle das autoridades em verificar o número exato de VANTs que 

sobrevoam o espaço aéreo brasileiro. 

Por outro lado, a proibição radical e a existência de uma regulamentação asfixiante 

também provocam impactos econômicos significativos aos países que as adotam. Muitas 

empresas norte-americanas, segundo estimativas da FAA (órgão administrativo federal da 

aviação norte-americana), mudaram suas operações com VANTs para o exterior. O Google, 

por exemplo, tem testado seu programa de entregas na Austrália; a Amazon igualmente no 

Reino Unido
31

. Além disso, conforme estimativas, a cada ano em que a integração legislativa 

não é feita de forma adequada, os Estados Unidos perdem 10 bilhões de dólares ao ano, 

impactando consideravelmente o seu crescimento econômico. 

O proibicionismo seria ineficaz também à medida que a facilidade de construção de 

VANTs, especialmente devido à disseminação de informações na Internet, propicia que 

criminosos e terroristas também possam montar o próprio equipamento. De acordo com 

informações da BBC News em 22 de janeiro de 2015, foram apreendidos cerca de 3 Kg de 

metanfetamina transportados por um VANT. Segundo o comunicado, engenheiros foram 

contratados para fazer os dispositivos para os cartéis de drogas, a fim de que eles 

transportassem mais peso do que aqueles que estavam disponíveis na versão comercial
32

. 

Portanto, a regulamentação das atividades desenvolvidas com VANTs, se feita com 

políticas coerentes e equilibradas, é capaz de gerar considerável lucro para o mercado 

tecnológico ao redor do mundo, dado que a estimativa de vendas internacionais de drones 

pode chegar a 90 bilhões de dólares até 2025. No Brasil, a Embraer anunciou um acordo com 

a empresa israelense Elbit Systems para produzir VANTs nacionais, priorizando o uso militar. 

Com a popularização dos VANTs, tanto para utilizações lícitas como ilícitas, torna-se 

necessária a discussão de uma regulamentação adequada, não apenas quanto ao modo de 

operá-los, como tem sido o foco das propostas de regulamentação brasileiras, mas 

principalmente com relação às restrições de compra. Devem-se buscar tratamentos 

diferenciados em relação aos diversos tipos de VANTs que ingressam ou são produzidos no 
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país, dando ênfase à restrição de equipamentos que não são de interesse de civis e que 

apresentem potencial para serem usados de forma ilícita, como os VANTs de carga e 

monitoramento que, idealmente, precisariam de uma licença especial para ser adquiridos. O 

procedimento para obtenção dessa licença de aquisição deve incluir a comprovação de que o 

VANT terá um uso comercial, ao contrário do que ocorre hoje, em que qualquer civil pode 

adquirir qualquer VANT, mesmo os modelos mais avançados. 

 

5.2. A CAPACITAÇÃO DAS FORÇAS DE SEGURANÇA PARA ESSA NOVA AMEAÇA 

 

A diversidade de potenciais usos criminosos da tecnologia dos VANTs tem chamado a 

atenção das autoridades de segurança pública em todo o mundo. Como anteriormente exposto, 

essa ameaça foi seriamente considerada no planejamento de segurança das Olimpíadas de 

2012, sediadas em Londres. Durante os jogos, o espaço aéreo foi patrulhado, inclusive por 

VANTs, e porta-aviões permaneceram estacionados no Rio Tâmisa
33

. Nos Estados Unidos, o 

Departamento de Polícia de Nova Iorque também expressou preocupação em se preparar para 

possíveis ataques terroristas, sobretudo envolvendo explosivos
34

. 

No âmbito nacional, telas de proteção foram instaladas em penitenciárias do Vale do 

Paraíba, como forma de reação ao uso de VANTs por criminosos, com a finalidade de impedir 

que drogas e aparelhos celulares fossem introduzidos nos estabelecimentos prisionais
35

. 

Conforme afirma Marc Goodman, da revista americana Time, “colocando de forma 

simples, nossos atuais mecanismos de segurança e defesa foram feitos para nos proteger da 

ofensa de criminosos humanos, e não robóticos
36

” (tradução própria). 

Serão, a seguir, analisadas alternativas desenvolvidas por alguns países, face à situação 

trabalhada. 

 

5.2.1. VANTs capazes de capturar e interceptar outros VANTs 

 

Uma das ideias que podem parecer mais óbvias consiste na produção de VANTs 

projetados especificamente com a finalidade de abater, capturar ou interceptar outras 

aeronaves remotamente controladas. 

A empresa francesa Malou Tech apresentou um veículo aéreo não tripulado que se 

utiliza de uma rede para capturar outros no ar
37

. No mesmo sentido, um grupo que desenvolve 

VANTs na Califórnia, anunciou estar em processo de criação do “Rapere”, um VANT com 
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capacidade específica de identificar outros que estejam próximos, bem como impedir seu voo. 

O funcionamento consistiria em localizar o outro equipamento e sobrevoá-lo, enquanto um fio 

é liberado para que enrosque e danifique os rotores do mesmo, gerando sua queda. 

Os desenvolvedores afirmaram que seu público-alvo abrangeria apenas aqueles 

legitimados a esse tipo de ação, como oficiais de segurança pública, empresas de segurança 

privada, organizadores de eventos, entre outros, que teriam de comprovar tal condição para se 

qualificar a adquirir o produto. Não obstante, permanecem questionamentos quanto à 

legalidade do equipamento, uma vez que poderia causar danos não só ao aparelho abatido, 

como também a pessoas e propriedades presentes na região da queda
38

. 

 

5.2.2. Desligamento eletrônico 

 

Uma das possibilidades mais acessíveis de imediato consiste no desligamento 

eletrônico. Em VANTs com rota de voo pré-programada e receptor de GPS, a interrupção do 

sinal de GPS torna isso possível
39

. Pode ser efetuada interferência nos sinais emitidos, a fim 

de que o mesmo se desvie de sua rota ou caia, bloqueando seus sinais de rádio que o liga ao 

seu controlador. Essa é uma técnica que vem sendo testada pelo Serviço Secreto dos Estados 

Unidos
40

. 

A desvantagem, contudo, seria que sistemas de controle de voo e transmissão de 

vídeos dos VANTs, dependendo de suas especificações de fábrica, usam as mesmas 

frequências de rádio de tecnologias populares como Bluetooth e Wi-fi. Por conseguinte, 

dependendo do quão poderosa e precisa seja a interferência, poderia afetar tanto redes de 

Internet, como de telefonia dos arredores. Por outro lado, tornaria possível invadir seu sistema 

a fim de tomar o controle, dissimulando sua real localização ou o fazendo pousar. 

 

5.2.3. Canhão de laser e a arma de micro-ondas  

 

A necessidade de discussão sobre estratégias que impeçam a utilização de VANTs por 

grupos criminosos levou à criação de sistemas de armamento mais eficazes tecnologicamente. 

Um exemplo disso é o primeiro canhão “Laser Weapon System” (LaWS) implementado pela 

marinha americana, capaz de abater os referidos veículos instantaneamente. O mesmo é 

monitorado por um controle, com disparos extremamente eficazes, que se tornam 

imperceptíveis a olho nu, além de apresentar um custo baixo de operação e manutenção
41

. 

Os chineses desenvolveram um canhão a laser cujo alcance chega a 1.900 metros, 

tendo capacidade para abater pequenas aeronaves voando a baixa altitude e em baixa 

velocidade
42

. Também as forças armadas russas desenvolveram uma arma de micro-ondas 
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preparada especificamente para destruir veículos aéreos não tripulados e ogivas de mísseis em 

pleno voo
43

. Esta tecnologia, ainda seria capaz de interromper frequências de rádio e até 

mesmo desativar seus equipamentos de navegação. A arma defensiva possui um raio de 

alcance de 10 km e pode ser disparada em qualquer direção. 

Isto posto, cremos demonstrada a evolução rápida que os sistemas tecnológicos têm 

apresentado para proteger com eficácia as forças militares, e suas instalações estratégicas em 

relação aos ataques com a utilização de VANTs. 

 

5.2.4. Criação de áreas livres de voo e restrições de navegação 

 

A criação de áreas em que é vedado o voo de VANTs apresenta-se como uma solução 

não só para locais em que seu uso pode causar riscos de acidentes, como no caso de 

aeroportos, mas também para aqueles de especial relevância à segurança nacional, 

protegendo, por exemplo, as sedes dos Poderes da República e usinas nucleares. 

Nesse sentido, é possível exigir que os equipamentos possuam, de fábrica, restrições 

de navegação que os impeçam de se aproximar dessas zonas. Em resposta à recente queda de 

um veículo aéreo não tripulado na Casa Branca, em Washington, a empresa chinesa que o 

fabricou, Da-Jiang Innovations, anunciou que atualizaria o firmware de seus produtos, a fim 

de nele incluir uma série de novas zonas de restrições
44

. 

 

6. CONSIDERAÇÕES FINAIS 

 

 O presente artigo teve por finalidade apontar como o grande potencial dos VANTs 

civis pode ser utilizado para a prática de atividades ilícitas por grupos criminosos. Tal análise 

fez emergir uma compreensão de que ainda muito pouco se aborda a respeito do alcance e dos 

riscos que essa ameaça tem infligido para a segurança pública. 

 Constatou-se, ainda, que os VANTs tornaram-se objeto de interesse dos grupos 

criminosos justamente por se caracterizarem como equipamentos de fácil acesso, baixo custo 

e, principalmente, grande versatilidade para atividades como terrorismo e tráfico de armas e 

drogas. 

 Em razão da ampla disseminação dos VANTs, tem-se demonstrado, 

internacionalmente, intenso interesse em buscar uma adequada regulamentação para seu uso. 

Ao longo do artigo, houve a preocupação em abordar o tema na esfera legal, sob dois 

aspectos: por um lado, a falta de regulamentação específica para os VANTs e, por outro, um 

possível excesso normativo. Constatou-se que ambas as hipóteses trariam prejuízos ao 

desenvolvimento da indústria e mercado legais, desincentivando o crescimento econômico 

dos países. O proibicionismo também sequer lograria, em contrapartida, conter o uso ilícito. 

 Analisaram-se, por fim, os métodos que vêm sendo desenvolvidos para o combate aos 

VANTs, no que restou evidenciado o atual despreparo das autoridades de segurança 

internacionais em conter a nova ameaça.  

 Daí por que, em última análise, concluiu-se que o emprego dos VANTs no âmbito das 

atividades criminosas só poderá ser evitado ante a conciliação de uma regulamentação 
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adequada e o desenvolvimento de recursos aptos a aperfeiçoar as estratégias das forças de 

segurança. 
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