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1 OBJETIVO

Disciplinar o processo de credenciamento de seguranca de pessoas naturais, bem como de 6rgdos e entidades
publicas e privadas, como Orgaos de registro e postos de controle, para o tratamento de informacfes
classificadas, em qualquer grau de sigilo, no &mbito do Poder Executivo Federal.

2 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no caput do art. 37 e inciso | da Lei n°® 12527, de 2011 e no caput do
art. 6° e inciso | do Decreto n® 7.845, de 2012, compete ao Gabinete de Seguranca Institucional da
Presidéncia da Republica - GSI/PR, por meio do Nucleo de Seguranca e Credenciamento - NSC, na
qualidade de Orgdo de Registro Central, promover e propor a regulamentagdo do credenciamento de
seguranca de pessoas naturais para o tratamento de informacdes classificadas, em qualquer grau de sigilo.

3 CONCEITOS E DEFINICOES
Para os efeitos desta Norma Complementar, aplicam-se os seguintes termos e defini¢Ges:

3.1 Ativos de informacéo: os meios de armazenamento, transmissdo e processamento da informacéo; os
equipamentos necessarios a isso; 0s sistemas utilizados para tal; os locais onde se encontram esses meios, e
também os recursos humanos que a eles tém acesso.

3.2 Credencial de seguranca: certificado que autoriza pessoa para o tratamento de informacao classificada;

3.3 Credenciamento de seguranca: processo utilizado para habilitar 6rgao ou entidade, publica ou privada,
ou ainda para credenciar pessoas para o tratamento de informacao classificada.

3.4 Gestor de Seguranca e Credenciamento - GSC: responsavel pela seguranca da informacéo
classificada em qualquer grau de sigilo nos drgéos de registro e postos de controle, devidamente
credenciado.

3.5 Gestao de riscos de seguranca da informacéo e comunicacdes: conjunto de processos que permitem
identificar e implementar as medidas de protecdo necessarias para minimizar ou eliminar os riscos a que
estdo sujeitos os seus ativos de informacdo, e equilibra-los com os custos operacionais e financeiros
envolvidos.

3.6 Habilitacdo de seguranca: condicdo atribuida a um 6rgdo ou entidade pdblica ou privada, que lhe
confere a aptiddo para o tratamento da informacéo classificada em determinado grau de sigilo.

3.7 Informacéo classificada: informacéo sigilosa em poder dos 6rgédos e entidades publicas, observado o
seu teor e em razdo de sua imprescindibilidade a seguranca da sociedade ou do Estado, a qual é classificada
como ultrassecreta, secreta ou reservada.

3.8 Informacdo sigilosa: informacdo submetida temporariamente a restricdo de acesso publico em razéo de
sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquelas abrangidas pelas demais
hipdteses legais de sigilo.

3.9 Inspecdo para habilitacdo de seguranca: averiguacdo da existéncia dos requisitos indispensaveis a
habilitacdo de seguranca de 6rgéos e entidades para o tratamento de informacéo classificada.

3.10 Investigacdo para credenciamento de seguranca: averiguacdo da existéncia dos requisitos
indispensaveis para a concessdo da credencial de seguranga as pessoas naturais, para o tratamento de
informacdo classificada.
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3.11 Necessidade de conhecer: condi¢do pessoal, inerente ao efetivo exercicio de cargo, funcdo, emprego
ou atividade, indispensavel para que uma pessoa tenha acesso a informacao classificada, em qualquer grau
de sigilo;

3.12 Ntcleo de Seguranga e Credenciamento - NSC: Orgéo de Registro Central, instituido no Gabinete de
Seguranca Institucional da Presidéncia da Republica;

3.13 Orgao de Registro Nivel 1 - ORN1: ministério ou 6rgdo de nivel equivalente habilitado pelo Ndcleo
de Seguranca e Credenciamento.

3.14 Orgdo de Registro Nivel 2 - ORN2: 6rgéo ou entidade publica vinculada a 6rgao de registro nivel 1 e
por este habilitado.

3.15 Posto de Controle - PC: unidade de 6rgdo ou entidade publica ou privada, habilitada, responsavel pelo
armazenamento e controle de informacdo classificada em qualquer grau de sigilo, no ambito de sua atuacao.

3.16 Quebra de seguranca: agdo ou omissao, intencional ou acidental, que resulte no comprometimento ou
no risco de comprometimento de informacéo classificada em qualquer grau de sigilo.

3.17 Tratamento da informacdo classificada: conjunto de acOes referentes a producdo, recepcao,
classificagdo, utilizacdo, acesso, reproducdo, transporte, transmissdo, distribuicdo, arquivamento,
armazenamento, eliminacgéo, avaliagcdo, destinagdo ou controle de informacéo classificada em qualquer grau
de sigilo.

4 PRINCIPIOS E DIRETRIZES

4.1 As diretrizes gerais do processo de credenciamento de seguranca de pessoas naturais, de 6rgaos e
entidades puablicas e privadas, como 6rgdos de registro e postos de controle para o tratamento de
informacOes classificadas devem considerar, prioritariamente, 0s objetivos estratégicos, 0S processos, 0S
requisitos legais, e a estrutura do 0rgdo ou entidade do Poder Executivo Federal, além do que, devem
necessariamente estar alinhadas a Instrucdo Normativa GSI/PR n° 02, de 2013, ao Decreto n°® 7.724, de
2012, ao Decreto n° 7.845, de 2012 e as normas em vigor que tratem do assunto.

4.2 O processo de credenciamento de seguranca deve subsidiar o 6rgdo ou entidade do Poder Executivo
Federal a fim de conhecer, valorizar, proteger e manter seus ativos de informacgdo classificadas, em
conformidade com os requisitos legais e do negdcio.

4.3 O processo de credenciamento de seguranca deve produzir subsidios tanto para a gestdo de riscos aos
ativos de informacdo classificada, quanto para a continuidade das acdes, nos aspectos relacionados a
seguranca da informacao e comunicagoes.

4.4 Os 6rgaos e entidades publicas poderdo ser habilitados para o tratamento de informacdo classificada, em
qualquer grau de sigilo, pelo Nucleo de Seguranca e Credenciamento ou pelos Orgdos de Registro Nivel 1,
com 0s quais possuam vinculo.

4.5 As entidades privadas poderdo ser habilitadas como postos de controle para o tratamento de informagao
classificada, em qualquer grau de sigilo, pelo Nucleo de Seguranca e Credenciamento ou pelos Orgdos de
Registro Nivel 1, desde que possuam vinculo de qualquer natureza com 0s mesmos.

4.6 Quando o tratamento da informacdo classificada em qualquer grau de sigilo, envolver pais ou
organizacdo estrangeira, a habilitacdo de seguranca da empresa privada brasileira somente podera ser
realizada se houver algum tratado, acordo, memorando de entendimentos ou ajuste técnico, especifico para
troca de informagcdo classificada, firmado entre o pais ou organizagdo estrangeira e a Republica Federativa
do Brasil, conforme previsto no art. 16 do Decreto n° 7.845, de 2012.
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5 CREDENCIAMENTO DE SEGURANCA DE PESSOAS NATURAIS

O credenciamento de seguranca de pessoas naturais € um processo que sera realizado pelo Nucleo de
Seguranca e Credenciamento e pelos 6rgdos de registro.

5.1 A credencial de seguranca sera concedida para pessoa natural somente nos casos em que houver a
necessidade de conhecer informagdes classificadas, em qualquer grau de sigilo, conforme estabelecido em
normatizagdo interna do 6rgéo ou entidade do Poder Executivo Federal ao qual a pessoa a ser credenciada
estiver vinculada.

5.2 A credencial de seguranca estara sempre associada a informacdo classificada que a pessoa natural tem
necessidade de conhecer e com prazo de validade preestabelecido, ndo superior a dois anos, levando-se em
consideracéo as informac6es contidas no documento de indicagéo, citadas no item 5.5.1.2 desta Norma.

5.3 A pessoa natural poderad receber credencial de seguranca, desde que atendidos ainda 0s seguintes
requisitos:

5.3.1 Solicitacdo formal por qualquer autoridade referida no art. 9° da Instrucdo Normativa GSI/PR n° 02,
de 2013, ou no 8§ 2° do art. 30 do Decreto n° 7.724, de 2012, ao Gestor de Seguranca e Credenciamento do
Orgao de registro da autoridade solicitante.

5.3.1.1 O Gestor de Seguranca e Credenciamento podera também dar inicio ao processo de credenciamento
das pessoas naturais vinculadas ao seu respectivo 0rgdo de registro, uma vez detectada a necessidade de
conhecer.

5.3.1.2 Quando a pessoa natural for de entidade privada, a solicitacao formal devera ser realizada pelo
diretor estatutario ou Gestor de Seguranca e Credenciamento da mesma, ao GSC do Orgao de Registro
Nivel 1 com o qual mantenha vinculo de qualquer natureza.

5.3.2 Preenchimento do Formulario Individual de Dados para Credenciamento - FIDC, conforme modelo
constante do Anexo A desta Norma, devidamente assinado.

5.3.3 Ser aprovada na investigacdo para credenciamento pelo érgédo de registro com o qual mantenha vinculo
de qualquer natureza.

5.4 Quando a necessidade de conhecer estiver relacionada a troca ou tratamento de informacao classificada
em qualquer grau de sigilo com pais ou organizacao estrangeira, o credenciamento de seguranca da pessoa
natural somente podera ser realizado se houver algum tratado, acordo, memorando de entendimentos ou
ajuste técnico, especifico para troca de informacdo classificada, firmado entre o pais ou organizacao
estrangeira e a Republica Federativa do Brasil, conforme previsto no art. 16 do Decreto n° 7.845, de 2012.

5.5 O processo de credenciamento de pessoas naturais devera seguir as seguintes fases:
5.5.1 Fase da indicacdo

5.5.1.1 A fase de indicacdo do processo de credenciamento inicia-se com a solicitacdo formal citada no
item 5.3.1 desta Norma, com a identificacdo por parte da autoridade indicadora, da pessoa que tem
necessidade de conhecer.

5.5.1.2 No documento de indicacdo deverdo constar o grau de acesso a informacao classificada pretendido,
o documento referido no item 5.3.2 desta Norma, as atividades/funcGes a serem desenvolvidas pelo indicado
que demandem o acesso a informacéo classificada, o prazo estimado de exercicio, bem como a justificativa
da autoridade indicadora para a necessidade de conhecer documentos classificados por parte da pessoa a ser
credenciada e outras informacdes julgadas pertinentes.
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5.5.1.3 O documento de indicacdo passa a compor o processo de credenciamento de seguranca e sera
considerado documento pessoal, tratado conforme Secdo V, do Capitulo 1V, da Lei n® 12.527, de 2011 e
Secdo 1V, do Capitulo 111, do Decreto n° 7.845, de 2012.

55.1.4 O o6rgdo de registro, de posse da demanda de credenciamento, verificard a conformidade e
pertinéncia do processo e poderd entdo iniciar a fase de investigacdo de seguranga.

5.5.2 Fase da investigacao de seguranca

5.5.2.1 A investigagdo de seguranca tem como objetivo identificar o nivel do risco potencial de quebra de
seguranca ao se permitir que a pessoa indicada acesse informacéo classificada no grau de sigilo indicado.

5.5.2.2 A investigacdo de seguranca devera ser realizada por érgdo ou entidade publica competente para tal,
integrante ou ndo da prépria estrutura organizacional do 6rgao de registro solicitante, observado o disposto
no paragrafo Gnico do art. 8° e art. 14 do Decreto n° 7.845, de 2012.

5.5.2.3 De posse do processo de credenciamento encaminhado pelo 6rgdo de registro solicitante, o 6rgéao
encarregado da investigacdo para credenciamento dara inicio a esta fase apds conferir a documentacéao
recebida e constatar a expressa autorizagéo do indicado para realizar a investigagdo para o credenciamento.

5.5.2.4 O relatorio de investigacdo serd anexado ao processo de credenciamento de seguranca, também
tratado como informacao pessoal, no qual constara parecer do responsavel técnico, fundamentado no perfil
do indicado, por intermedio de analise dos autos da investigacdo, indicando, em funcdo do nivel do risco
potencial de quebra de seguranca constatado, se o indicado estd apto ou ndo para o credenciamento de
seguranca no grau solicitado.

5.5.2.5 Os autos e pecas componentes da investigacdo serdo realizados por servidor publico ocupante de
cargo efetivo ou militar de carreira, com competéncia profissional comprovada para atuar na area de
inteligéncia, por policial ou por perito criminal, ou ainda, por profissionais de salde, no caso de pareceres
técnicos especificos desta area, a critério do responsavel pelo relatorio da investigacao.

5.5.2.6 A investigacdo devera avaliar, no minimo, dados dos seguintes aspectos pessoais do indicado:
a) envolvimento com pessoas ou organizacdes associadas ao crime, terrorismo, trafico, sabotagem e
espionagem;
b) situacao fiscal;
c) dados relacionados a situacdo criminal, civel e administrativa; e
d) situacdo eleitoral e do servico militar.
5.5.2.7 Os autos da investigacdo deverdo ser arquivados no érgdo encarregado da investigacdo e tratados

como documento pessoal, conforme Secdo V, do Capitulo 1V da Lei n® 12.527, de 2011, e Secdo IV do
Capitulo 111 do Decreto n° 7.845, de 2012.

5.5.2.8 O Relatdrio de Investigacdo - Rl devera ser anexado ao processo de credenciamento e encaminhado
ao Orgdo de registro demandante, sendo tratado como documento pessoal, conforme Secéo V do Capitulo IV
da Lein® 12.527, de 2011 e Sec¢do IV do Capitulo 111 do Decreto n° 7.845, de 2012.

5.5.3 Fase do credenciamento

5.5.3.1 O ato do credenciamento ¢ a homologacdo da permissdo para o tratamento da informacéo
classificada no grau solicitado, contudo, ndo exime o credenciado das responsabilidades administrativas,
civeis e penais quanto & manutencdo da seguranca dos ativos de informagéo classificada tratados, conforme
legislacdo pertinente.
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5.5.3.2 A credencial de seguranca é concedida pela alta administracdo do 6rgdo de registro, podendo ser
delegado o ato de concessdo, a critério da mesma, para o Gestor de Seguranca e Credenciamento do 6rgéo
de registro, sendo vedada a subdelegacéo.

5.5.3.3 Com base no RI e em outras informacdes que se fizerem Uteis, 0 6rgao de registro podera expedir a
credencial solicitada, considerando o risco a seguranga, 0 grau de acesso, 0 tempo de acesso e a necessidade
de conhecer.

5.5.3.4 Conforme estabelecido por normatizacéo interna do 6rgdo de registro, a credencial de seguranca,
poderé ser publicada em ato administrativo do 6rgdo, ou ainda, se necesséria a sua materializacdo, expedida
na forma impressa ou eletronica, sendo neste caso considerada como material de acesso restrito.

5.5.3.5 Quando a atividade do credenciado for externa ao 6rgdo ou entidade ao qual pertence e caso haja
exigéncia de comprovacdo do credenciamento, podera ser expedido um Certificado de Credencial de
Seguranga - CCS, conforme modelo constante do Anexo B a esta Norma, do qual constardo os dados
previstos no item 5.5.3.8, com a aplicacdo do Selo Nacional sobre a assinatura.

5.5.3.6 A credencial de seguranca devera ser numerada em sequéncia anual, no ambito do 6rgdo de registro
emissor.

5.5.3.7 O 6rgéo de registro devera informar a concessao da credencial de seguranca a autoridade solicitante.
5.5.3.8 A credencial de seguranca devera conter no minimo os seguintes dados:

a) namero da credencial;

b) nome completo, nimero de registro ou de identidade e nimero de inscri¢cdo no Cadastro de Pessoas
Fisicas do Ministério da Fazenda (CPF) do credenciado;

c) 6rgéo ou entidade com o qual o credenciado mantém vinculo;

d) cargo ou funcédo do credenciado;

e) grau de acesso a informacao classificada (Reservado, Secreto ou Ultrassecreto);
f) finalidade da credencial,

g) data prevista para o término de validade da credencial;

h) data de expedicao da credencial; e

i) identificacdo da autoridade que emitiu a credencial.

5.5.3.9 A credencial de seguranca, juntamente com 0 seu respectivo processo, devera ser armazenada no
orgao de registro que a emitiu, sendo facultativo o uso de ferramentas de tecnologia da informacao para este
fim, desde que atendidos os requisitos minimos de seguranca previstos na legislacdo vigente.

5.6 A credencial de seguranca podera ser renovada ao término de sua validade, desde gque obedecido o
processo descrito nos itens 5.5.1, 5.5.2 e 5.5.3 da presente norma, sendo vedada a sua prorrogacao.

5.6.1 E admitida a antecipacéo do processo de renovacéo da credencial de seguranca, a critério do 6rgéo de
registro, para evitar a descontinuidade do credenciamento com o término de sua validade.

5.7 Os postos de controle deverdo manter os registros atualizados de todas as credenciais de seguranca
emitidas para as pessoas naturais sob sua responsabilidade.
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6 HABILITACAO DE SEGURANCA DE ORGAO DE REGISTRO NiVEL 1

6.1 A habilitacdo de seguranca serd concedida pelo NSC, para os ministérios ou 6rgaos publicos de nivel
equivalente que identificarem a necessidade de tratamento de informagdes classificadas, em qualquer grau
de sigilo, mediante demanda a qualquer tempo.

6.2 A alta administracdo dos ministérios ou dos érgdos publicos de nivel equivalente, requisitante da
habilitacdo de seguranca, formalizara sua intencéo ao Gabinete de Seguranga Institucional da Presidéncia da
Republica — GSI/PR, incluindo a designacdo do Gestor de Seguranca e Credenciamento, bem como seu
suplente, conforme inciso Il do art. 10 do Decreto n° 7.845, de 2012.

6.3 A designacdo do Gestor de Seguranca e Credenciamento, e respectivo suplente, serd considerada como
documento de indicacdo para o credenciamento segurancga, no grau ultrassecreto, dos indicados.

6.4 O NSC realizard o primeiro credenciamento de seguranca do Gestor de Seguranca e Credenciamento, e
seu suplente, conforme processo previsto no item 5 desta Norma Complementar.

6.4.1 Os servidores designados para Gestor de Seguranca e Credenciamento e suplente deverdo encaminhar
ao NSC o Formulario Individual de Dados para Credenciamento - FIDC, constante do Anexo A desta
Norma, devidamente preenchido e assinado.

6.4.2 Apds a habilitacdo de seguranca do ORN1, os Gestores de Seguranca e Credenciamento e suplentes
subsequentes serdo credenciados pelo préprio 6rgdo de registro, conforme estabelecido por normatizacéo
interna do Orgao e entidade do Poder Executivo Federal, observando a legislacédo especifica em vigor.

6.4.3 A substituicdo do Gestor de Seguranca e Credenciamento dos ORN1, por qualquer motivo, deve ser
informada ao NSC, identificando o substituto e seus respectivos dados de contato.

6.5 O NSC informara ao 6rgdo demandante a homologacdo da credencial de seguranca do Gestor de
Seguranca e Credenciamento e seu suplente.

6.6 O GSC credenciado dara entdo prosseguimento ao credenciamento de seguranca do seu Orgdo de
Registro Nivel 1 solicitando a habilitacdo do posto de controle de acordo com o item 8 desta Norma.

7  HABILITACAO DE SEGURANCA DE ORGAO DE REGISTRO NIVEL 2

7.1 A habilitacdo de seguranca sera concedida pelo ORN1, para seus 6rgdos e entidades pablicas vinculadas
que necessitarem tratar informacgdes classificadas em qualquer grau de sigilo. A habilitacdo de seguranca
podera ser concedida mediante demanda a qualquer tempo do 6rgdo interessado ou por determinacdo do
ORNL1, por intermédio do credenciamento de seguranca.

7.2 A alta administracdo do 6rgdo requisitante do credenciamento de seguranca formalizara a intencdo de
habilitacdo de seguranca para a alta administragdo do ORNL1, incluindo a designacédo do respectivo Gestor de
Seguranca e Credenciamento e seu suplente, conforme inciso 11 do art. 10 do Decreto n° 7.845, de 2012, bem
como a respectiva categoria de credencial de seguranca pretendida para 0s mesmos.

7.2.1 No caso da determinacdo de habilitacdo de seguranca como ORN2, a alta administracdo do 6rgao a ser
habilitado designard o Gestor de Seguranca e Credenciamento e seu suplente e informara ao ORN1 para
anuéncia e prosseguimento do processo.

7.3 A designacgdo do Gestor de Seguranga e Credenciamento, e respectivo suplente, sera considerada como
documento de indicacdo para o credenciamento de seguranga dos indicados, no grau de acesso solicitado.
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7.4 O ORN1 realizard o credenciamento de seguranga do primeiro Gestor de Seguranca e Credenciamento,
titular e suplente, conforme previsto no item 5 desta Norma Complementar.

7.4.1 Os servidores designados para Gestor de Seguranca e Credenciamento, titular e suplente, deverdo
encaminhar ao ORN1 o Formulério Individual de Dados para Credenciamento, constante do Anexo A desta
Norma Complementar, devidamente preenchido e assinado.

7.4.2 O Orgéo de Registro Nivel 1 informara ao Orgéo de Registro Nivel 2 a homologago da credencial de
seguranca do Gestor de Seguranca e Credenciamento e seu suplente.

7.4.3 Apos a habilitacdo de seguranca do ORN2, os Gestores de Seguranca e Credenciamento, titulares e
suplentes subsequentes, serdo credenciados pelo préprio ORN2, conforme estabelecido por normatizagdo
interna do 6rgdo ou entidade do Poder Executivo Federal, observando a legislacdo especifica em vigor.

7.4.4 A substituicdo do Gestor de Seguranca e Credenciamento do ORN2, por qualquer motivo, deve ser
informada imediatamente ao ORN1, identificando o substituto e seus respectivos dados de contato.

7.5 O GSC credenciado dara entdo prosseguimento ao credenciamento de seguran¢a do ORNZ2 solicitando a
habilitacdo de seguranca do posto de controle de acordo com o item 8 desta Norma.

8 HABILITA(;AO DE SEGURANCA DE POSTO DE CONTROLE DE ORGAO OU ENTIDADE
PUBLICA.

8.1 A habilitacdo de seguranca de Posto de Controle sera concedida, a critério dos 6rgaos de registro e em
sua area de atuacdo, para 0s Orgaos e entidades publicas que com eles mantenham vinculo de qualquer
natureza e que tratarem informacdes classificadas, em qualquer grau de sigilo.

8.2 Cada 0rgédo de registro devera possuir pelo menos um Posto de Controle.

8.3 O primeiro PC de cada Orgdo de Registro Nivel 1 sera habilitado pelo NSC, e os postos de controle
subsequentes, quando necessarios, serdo habilitados pelos proprios ORN1.

8.4 Os Postos de Controle de ORN2 serdo sempre habilitados por um ORN1 com o qual mantenha vinculo
de qualquer natureza.

8.5 O Posto de Controle devera possuir a seguinte qualificagdo técnica minima:

a) estar localizado em area de acesso restrito, conforme disposto nos artigos 42, 43, 44 e 45 do Decreto
n® 7.845, de 2012 ;

b) possuir meios de armazenamento de documentos fisicos e eletronicos com nivel de seguranca
compativel com os graus de sigilo e volume;

C) possuir estrutura fisica adequada para o armazenamento e preservacdo dos documentos fisicos e
eletronicos;

d) possuir planos e procedimentos de contingéncia de forma a assegurar a continuidade dos processos
essenciais no caso de falhas ou sinistros;

e) possuir meios de comunicacao segura compativel com os graus de sigilo;

f) possuir suas redes de dados e seus sistemas de tecnologia da informacdo adequadamente protegidos
de ataques eletrénicos;

g) possuir sistemas alternativos de protecdo da infraestrutura critica relacionada com os ativos de
informacdo e materiais de acesso restrito sob sua responsabilidade de armazenamento e controle;

h) atender aos principios de disponibilidade, integridade, confidencialidade e autenticidade dos ativos de
informacdo e materiais de acesso restrito sob sua responsabilidade;

i) possuir protocolo exclusivo para documentos classificados, e quando necessario, de Documentos
Controlados;
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i) possuir restricdo ao uso de maquinas fotograficas, gravadores de video e dudio, ou similares, tais como
cameras de dispositivos moveis no interior das instalacdes do PC;

k) possuir quadro de pessoal capacitado para o tratamento de informacéo classificada; e
I) possuir recurso criptografico para armazenamento e transmissdo da informacdo classificada em
conformidade com a Instru¢cdo Normativa GSI/PR n° 3, de 2013.

8.6 O processo de habilitacio de seguranca do primeiro Posto de Controle de Orgdo de Registro Nivel 1 é
iniciado por solicitacdo do seu GSC, previamente credenciado, ao NSC. Os demais postos de controle,
quando necessarios, serdo habilitados pelo proprio ORN1.

8.7 O processo de habilitagdo de seguranca de Posto de Controle de Orgdo de Registro Nivel 2 ¢ iniciado por
solicitagdo do seu GSC, previamente credenciado, a0 ORN1 com o qual mantém vinculo de qualquer
natureza.

8.8 O documento de solicitacdo devera indicar o endereco do Posto de Controle, meios de contato, bem
como a declaracdo expressa da total aderéncia as qualificacbes técnicas necessarias a seguranca da
informacdo classificada, previstas no item 8.5 desta Norma, e ainda, quando o PC estiver geograficamente
afastado do 6rgéo de registro, os dados do responsavel pelo mesmo, previamente credenciado.

8.9 O Gestor de Seguranca e Credenciamento do 6rgédo a ser habilitado é o responsavel pela verificacdo da
qualificacdo técnica prevista no item 8.5 desta Norma, sob pena de responsabilidade.

8.10 O NSC e os Orgaos de Registro Nivel 1 prestardo o apoio técnico necessario para a implementacio e
funcionamento dos postos de controle vinculados, incluindo visitas técnicas mediante solicitacdo do 6rgao
interessado.

8.11 O NSC e orgdos de registro poderdo, a seu critério, realizar inspecdes para a verificacdo da qualificacdo
técnica, a qualquer tempo, nos Postos de Controle por eles habilitados.

8.12 O documento de solicitacdo citado no item 8.8 desta Norma compora o processo de habilitacdo de
seguranca do Posto de Controle.

8.13 O NSC ou o Orgdo de Registro Nivel 1, com base na analise do processo de habilitacio de seguranca e
outras informacGes julgadas pertinentes, poderd homologar a habilitacdo de seguranca dos Postos de
Controle a eles vinculados, ou diligenciar para a adequagdo do processo.

8.14 O NSC ou 0 ORN1, conforme o caso, informara a habilitacdo de seguranca do PC ao érgdo solicitante.

8.15 O processo de habilitacdo de seguranca sera arquivado no Posto de Controle do 6rgdo de registro que
homologou a habilitacéo.

9 HABILITACAO DE SEGURANCA DE ENTIDADE PRIVADA.

9.1 O Orgéo de Registro Nivel 1 concedera a habilitacdo de seguranca para entidade privada com a qual
mantenha vinculo de qualguer natureza e que necessite tratar informacédo classificada em qualquer grau de
sigilo, bem como, possua expectativa de assinatura de contrato sigiloso, previsto na Se¢do 1X do Capitulo 11
do Decreto n° 7.845, de 2012, protocolo ou carta de intengbes firmada com 6rgdos ou entidades pablicas em
sua area de atuacao.

9.2 A diregdo estatutéria da entidade privada formalizara a intengdo de habilitacdo de seguranca de sua
empresa ao GSC do érgao ou entidade publica, com o qual mantenha vinculo de qualquer natureza,
encaminhando ao mesmo 0s seguintes documentos probatorios da regularidade fiscal e expectativa de
assinatura de contrato sigiloso, previstos nos incisos I e 111 do art. 11 do Decreto n°® 7.845, de 2012:
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a) prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ) atualizado;

b) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de
sociedades comerciais, e, no caso de sociedades por a¢des, acompanhado de documentos de elei¢do de
seus administradores;

c) organograma atualizado ou documento que identifique os reais controladores da empresa;

d) Certiddo Negativa de Débitos de Tributos e Contribuicdes Federais (Receita Federal);

e) certiddo quanto a Divida Ativa da Unido (Procuradoria-Geral da Fazenda Nacional);

f) Certiddo Negativa de Débitos (INSS);

g) certiddo de regularidade do FGTS (Caixa Econdmica Federal);

h) prova de inscricdo no cadastro de contribuintes estadual e municipal, se houver, relativo ao domicilio
ou sede da empresa;

i) prova de regularidade junto & Fazenda Publica Federal, Estadual e Municipal do domicilio ou sede da
empresa;

j) protocolo ou carta de inten¢des, contendo o objeto do contrato, duragéo e grau de sigilo envolvido; e

k) a natureza da informagdo classificada, bem como a necessidade do seu tratamento.

9.3 A direcdo estatutaria da entidade privada devera tambem designar as pessoas que atuardo como GSC,
titular e suplente, da empresa, conforme estabelecido no inciso 1V do art. 11 do Decreto n° 7.845, de 2012,
providenciando o credenciamento de seguranca das mesmas, conforme previsto no item 5 desta Norma.

9.4 A substituicdo do Gestor de Seguranca e Credenciamento titular ou suplente da empresa, por qualquer
motivo, deverd ser informada imediatamente ao ORN1, para fins de credenciamento de seguranca do
substituto, conforme previsto no item 5 desta Norma.

9.5 Apo0s conferéncia, analise e aprovacdo dos documentos probatorios apresentados, 0 ORNL1 propora a
entidade privada um periodo para a realizacéo da inspecédo para habilitacdo de seguranca na empresa.

9.6 O Orgdo de Registro Nivel 1 designard uma equipe de inspecdo para habilitacdo de seguranca da
empresa que serd acompanhada pelo Gestor de Seguranca e Credenciamento da mesma.

9.7 A equipe de inspecdo para habilitacdo de seguranca verificara, em loco, as instalacGes destinadas para o
Posto de Controle da entidade privada quanto ao atendimento da qualificacdo técnica minima necessaria ao
tratamento de informacdo classificada, previsto no inciso Il do art. 11 do Decreto n°® 7.845, de 2012, de
acordo com o item 8.5 desta Norma.

9.8 A inspecdo sera finalizada com relatério substanciado, anexado ao processo de habilitacdo de seguranca,
no qual constara parecer fundamentado na analise dos autos da inspec¢éo, indicando, em funcéo do nivel do
risco potencial de quebra de seguranca constatado, se a empresa esta aprovada ou ndo na habilitacdo de
seguranca.

9.9 O relatorio de inspecdo devera ser exarado por servidor publico ocupante de cargo efetivo ou militar de
carreira, credenciado e sera anexado ao processo de habilitagdo de seguranca.

9.10 Com base no relatério de inspecdo, nos autos do processo e em outras informagées que se fizerem Uteis,
0 ORNL1 podera entdo expedir a habilitacdo de seguranca solicitada, considerando o risco a seguranca, 0
periodo de vigéncia do contrato e a necessidade de tratamento da informacéo classificada.

9.11 A habilitacdo de seguranca de entidades privadas, observado o disposto no item 9.10 e a critério da alta
administracdo do ORN1 com o qual a mesma mantém vinculo de qualquer natureza, tera validade nao
superior a dois anos.

9.12 O processo de habilitacdo de seguranca sera arquivado no ORN1, com o qual a entidade privada
mantém vinculo de qualquer natureza.
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9.13 O Orgéo de Registro Nivel 1, a seu critério, e em qualquer tempo, podera realizar visita de inspecéo a
entidade privada que recebeu a habilitacdo de seguranca, para a verificagdo do cumprimento da legislagéo de
seguranca da informacao e comunicagfes em vigor.

9.14 A entidade privada que for desabilitada, por término de validade, fim do contrato ou a critério do
Orgao de Registro Nivel 1 que a habilitou, é responsavel pela transferéncia imediata para o 6rgao de registro
de todos os ativos de informacdo classificada pertencentes ao 6rgao ou entidade publica armazenadas no seu
Posto de Controle, observando a legislacdo e as normas de seguranga da informacéo classificada em vigor,
sob pena da Lei.

9.15 Quando a entidade privada mantiver vinculo de qualquer natureza com o Gabinete de Seguranca
Institucional da Presidéncia da Republica, os procedimentos previstos nesta Norma para Orgdo de Registro
Nivel 1, poderdo, a critério da alta administracdo do GSI/PR, serem realizados pelo NSC, conforme previsto
no Inciso Il do art. 3° do Decreto n° 7.845, de 2012.

10 DESCREDENCIAMENTO

10.1 O descredenciamento da pessoa natural podera ocorrer em virtude de um dos seguintes motivos:
término de validade da credencial de seguranca, falecimento, cessar a necessidade de conhecer, transferéncia
de 6rgdo ou entidade, aposentadoria, passagem para a reserva ou inatividade, licenciamento, suspeita ou
quebra de seguranca, ou ainda, a critério do orgéo de registro ao qual estiver vinculada.

10.2 O descredenciamento de 6rgdo ou entidade publica podera ocorrer, em qualquer tempo, a pedido, ou
quando 0 mesmo incorrer nos seguintes casos: extingdo, fusdo, seccdo, mudanca de subordinacdo, cessar a
necessidade de tratar informacéo classificada, suspeita ou quebra de seguranca, ou ainda, a critério do 6rgao
de registro que homologou a habilitacéo.

10.3 O descredenciamento de entidade privada podera ocorrer, em qualquer tempo, a pedido, ou quando a
mesma incorrer nos seguintes casos: extingdo, faléncia, fusdo, aquisicdo, seccdo, cessar a necessidade de
tratar informacéo classificada, suspeita ou quebra de seguranca, ou ainda, a critério do érgédo de registro que
a habilitou.

10.4 A solicitacdo de descredenciamento de pessoa natural, érgéo ou entidade publica ou privada, quando se
fizer necessaria, devera ser encaminhada pela autoridade que solicitou o credenciamento de seguranca ao
orgao de registro com o qual mantenha vinculo de qualquer natureza.

10.5 O descredenciamento por término da validade se dara de forma automatica, independente de solicitacao
ou processo, devendo ser homologado pelo 6rgdo de registro com o qual a pessoa natural ou entidade
privada mantenha vinculo de qualquer natureza.

10.6 O o6rgdo de registro devera informar a homologacdo do descredenciamento da pessoa natural ao érgao
ou entidade publica ou privada, a que a mesma estiver vinculada.

10.7 O NSC ou o Orgdo de Registro Nivel 1 devera informar a homologac&o do descredenciamento ao 6rgdo
ou entidade publica ou privada, desabilitado.

10.8 Nos caso de extin¢do, faléncia, fusdo, divisdo ou aquisi¢cdo da entidade privada, sua direcdo estatutaria
deverd comunicar formal e imediatamente tal fato ao 6érgdo de registro que a habilitou, para fins de
descredenciamento.

11 RESPONSABILIDADES

11.1 Cabe a alta administracdo dos orgéos e entidades do Poder Executivo Federal, habilitados como 6rgéo
de registro:
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11.1.1 aprovar as diretrizes gerais e 0 processo de credenciamento de seguranca no &mbito de sua atuacéo; e

11.1.2 prever 0S recursos orcamentarios necessarios para a implementacdo e manutencdo do processo de
credenciamento de seguranca no ambito de sua atuacao.

11.2 O Gestor de Seguranca e Credenciamento de 6rgdo ou entidade publica, no &mbito de suas atribuicdes,
é responsavel por promover a gestdo da seguranca e do credenciamento dos 6rgaos de registros, dos postos
de controle e das pessoas naturais sob sua responsabilidade, no que se refere as informacdes classificadas,
bem como, por gerir, acompanhar e avaliar as atividades previstas na competéncia do seu 6rgdo ou entidade,
conforme disposto nos artigos 4°, 5°, 6°, 7° e 17 da Instru¢cdo Normativa GSI/PR n° 02, de 2013.

11.3 O Gestor de Seguranca e Credenciamento da entidade privada, no ambito de suas atribuicdes, é
responsavel por promover a gestdo da seguranca de todos os ativos de informacdo classificada da empresa,
bem como, por gerir, acompanhar, e avaliar as atividades previstas na competéncia de sua empresa,
conforme disposto nos artigos 6° e 17 da Instrugdo Normativa GSI/PR n° 2, de 2013.

11.4 Os orgdos de registro poderdo firmar ajustes, convénios ou termos de cooperagdo com outros 0rgaos
ou entidades publicas habilitados, para fins de credenciamento de seguranca, tratamento de informacao
classificada e realizacdo de inspecdo para habilitacdo ou investigacdo para credenciamento de seguranca,
observada a legislagéo vigente.

11.5 Casos omissos ou excepcionais relacionados ao tratamento da informacéo classificada em qualquer
grau de sigilo por 6rgdo ou entidade publica ou privada, bem como ao credenciamento de seguranca das
pessoas naturais, ou decorrentes de tratados, acordos ou atos internacionais, serdo tratados pelo Gabinete de
Seguranca Institucional da Presidéncia da Republica na qualidade de Autoridade Nacional de Seguranca, em
decorréncia do previsto no paragrafo Unico do art. 6° do Decreto n® 7.845, de 2012, sem prejuizo das
atribuicdes do Ministério das Relagcdes Exteriores e demais 6rgaos competentes.

12 VIGENCIA
Esta Norma Complementar entra em vigor na data de sua publicacdo.

13 ANEXOS

A — Formulério Individual de Dados para Credenciamento - FIDC.
B — Modelo de Certificado de Credencial de Seguranca.



