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MINISTERIO DA DEFESA
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PORTARIA NORMATIVA N® 2.328/MD, DE 28 DE OUTUBRO DE 2015.

DispBe sobre a Politica para o Sistema
Militar de Comando e Controle - MD31-P-
01 (32 Edicao/2015).

O MINISTRO DE ESTADO DA DEFESA, no uso da atribuicdo que lhe é
conferida pelo inciso Il do paragrafo Unico do art. 87 da Constituicdo Federal, combinado
com a alinea "b" do inciso VII do art. 27 da Lei n2 10.683, de 28 de maio de 2003, em
conformidade com o disposto no inciso Il do art. 12 do Anexo | ao Decreto n2 7.974, de 12
de abril de 2013, e considerando o que dispbe o Processo n° 60080.000782/2015-51,
resolve:

Art. 1° Aprovar a Politica para o Sistema Militar de Comando e Controle -
MD31-P-01 (32 Edicdo/2015), na forma do anexo a esta Portaria Normativa.

Art. 2° Esta Portaria Normativa entra em vigor na data de sua publicacéo.

Art. 32 Revoga-se a Portaria Normativa n? 2.091/MD, de 12 de julho de
2013.

ALDO REBELO

(Publicado no D.O.U n° 207, de 29 de outubro de 2015).
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MD31-P-01
CAPITULO |

INTRODUCAO

1.1 Finalidade

A Politica para o Sistema Militar de Comando e Controle (SISMC?) é o documento de
mais alto nivel do Ministério da Defesa (MD) que orienta a sua organizacdo e 0 seu
funcionamento, estabelecendo objetivos para o SISMC2, bem como a conducédo do
processo global para sua consecu¢cao e manutencao.

1.2 Referéncias

a) Decreto Legislativo n® 373, de 25 de setembro de 2013 (aprova a Politica
Nacional de Defesa, a Estratégia Nacional de Defesa e o Livro Branco de Defesa
Nacional).

b) Decreto n® 7.276, de 25 de agosto de 2010 (aprova a Estrutura Militar de Defesa).

c) Lei Complementar n® 97, de 9 de junho de 1999 (dispGe sobre as normas gerais
para a organizacao, o preparo e o emprego das Forgcas Armadas).

d) Portaria n® 400/SPEAI/MD, de 21 de setembro de 2005 (dispGe sobre a Politica
Militar de Defesa - MD51-P-02).

e) Portaria Normativa n® 578/SPEAI/MD, de 27 de dezembro 2006 (dispGe sobre a
Estratégia Militar de Defesa - MD51-M-03).

f) Portaria Normativa n® 113/SPEAI/MD, de 12 de fevereiro de 2007 (dispde sobre a
Doutrina Militar de Defesa - MD51-M-04).

g) Portaria Normativa n® 196/EMD/MD, de 22 de fevereiro de 2007 (aprova o
Glossério das Forgcas Armadas - MD35-G-01).

h) Portaria Normativa n® 3.810/MD, de 8 de dezembro de 2011 (aprova a Doutrina de
Operacgdes Conjuntas — MD30-M-01 - Volumes 1, 2 e 3).

i) Instrucdo Normativa n® 01/EMCFA/MD, de 25 de julho de 2011 (aprova as
Instrucdes para a Confeccdo de Publicacdes Padronizadas do Estado-Maior Conjunto das
Forcas Armadas - MD20-1-01).

j) Decreto n? 8.135, de 4 de novembro de 2013 (dispbe sobre as comunicacdes de
dados da administracdo publica federal direta, autarquica e fundacional, e sobre a
dispensa de licitacdo nas contratacdes que possam comprometer a seguranca nacional).

k) Portaria MPOG/MC/MD n?2 141, de 2 de maio de 2014 (dispde sobre as
comunicacbes de dados da Administracdo Publica Federal direta, autarquica e
fundacional).

1.3 Consideragdes Iniciais

1.3.1 Segundo a Estratégia Nacional de Defesa (END), as Forcas Armadas devem estar
organizadas sob a égide do trinbmio monitoramento/controle, mobilidade e presenca, bem
como devem desenvolver as capacidades de monitorar e controlar o espago aéreo, 0
territdrio e as aguas jurisdicionais brasileiras. Para tanto, devem fortalecer trés setores de
importancia estratégica para o Brasil: o espacial, o cibernético e o nuclear. A END prevé,
também, que o0s setores espacial e cibernético, em conjunto, devem permitir que as
Forcas Armadas (FA) operem em rede, 0 que, no contexto mundial atual, significa
empregar o conceito C4l (Comando, Controle, Comunicacédo, Computacéo e Informacao).
Isso significa o uso de sistemas de Tecnologia da Informacdo e Comunicacdes (TIC) nas
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atividades de Comando e Controle (C?) das operacdes militares, essenciais para garantir
aos comandantes militares a execuc¢do dos ciclos de C2 com a rapidez, a preciséo e a
oportunidade necessarias para obter vantagens decisivas e adequadas a crescente
complexidade das crises e dos conflitos modernos.

1.3.2 Os Sistemas de TIC permeiam todas as atividades operacionais e de apoio, em
todos os niveis de deciséo (politico, estratégico, operacional e tético), assegurando o fluxo
de informacdes que direciona e sincroniza tais atividades. Desse modo, contribuem para a
interoperabilidade entre os diversos componentes das FA empregados nas operacoes
conjuntas e para a obtencédo da Consciéncia Situacional.

1.3.3 Os Sistemas de TIC sao alvos prioritarios no combate moderno, requerendo
medidas de segurancga que contribuam para a garantia da qualidade das informagfes
necessarias ao exercicio do comando, por se tratarem de componentes essenciais das
estruturas militares empregadas nas crises e nos conflitos armados.

1.4 Conceitos

1.4.1 Comando e Controle € a ciéncia e arte que trata do funcionamento de uma cadeia
de comando e envolve trés componentes imprescindiveis e interdependentes:

a) a autoridade, legitimamente investida, da qual emanam as decisbes que
materializam o exercicio do comando e para a qual fluem as informacfes necessarias ao
exercicio do controle;

b) o processo decisorio, baseado no arcabouco doutrinario, que permite a
formulacdo de ordens e estabelece o fluxo de informacdes necessario ao seu
cumprimento; e

c) a estrutura, que inclui pessoal, instalagbes, equipamentos e tecnologias
necessarios ao exercicio da atividade de comando e controle.

1.4.2 Sistema Militar de Comando e Controle (SISMC?2) é o conjunto de instalacdes,
equipamentos, sistemas de informacdo, comunicac¢des, doutrinas, procedimentos e
pessoal essenciais ao Comando e Controle, visando atender ao Preparo e ao Emprego
das FA. Abrange os Sistemas Militares de C2 das FA, bem como outros sob a
responsabilidade do Ministério da Defesa (MD).

Permite ao decisor planejar, dirigir e controlar as acdes da sua organizagdo. Esse
conceito abrange os trés componentes do C? citados anteriormente.

1.5 O Sistema Militar de Comando e Controle

1.5.1 O SISMC? fornece os recursos de C2? necessarios ao funcionamento da Estrutura
Militar de Defesa (Etta Mi D) com a finalidade de atender as necessidades decorrentes do
Preparo e do Emprego das FA, devendo possuir a capacidade de interagir com
organiza¢fes nacionais ou internacionais, militares ou civis, externas a Etta Mi D.

1.5.2 O SISMC2 ¢ gerido pelo MD, por intermédio do Estado-Maior Conjunto das Forgas
Armadas (EMCFA), contando com um Conselho Diretor (CD-SISMC?) para apoiar as
atividades de C2 da Chefia de Operagfes Conjuntas/EMCFA.

1.5.30 SISMC? abrange os Sistemas de C2 das FA, bem como outros sob
responsabilidade do MD, os quais devem observar as orientagdes gerais, 0s objetivos e
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as diretrizes constantes da presente Politica e de outros documentos normativos e de
planejamento emitidos pelo EMCFA.

1.6 Aprimoramento

As sugestdes para aperfeicoamento e atualizacao deste documento sao estimuladas
e deverao ser encaminhadas ao EMCFA, no seguinte endereco:

MINISTERIO DA DEFESA
Estado-Maior Conjunto das Forcas Armadas
Assessoria de Doutrina e Legislacao
Esplanada dos Ministérios - Bloco Q - 5° Andar
Brasilia - DF
CEP - 70049-900
adll.emcfa@defesa.qov.br
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CAPITULO I

ORIENTACOES GERAIS PARA O SISMC?

2.1 Buscar a interoperabilidade dos Sistemas de Comando e Controle e das redes de
dados componentes da Etta Mi D nos niveis politico, estratégico, operacional e tatico. No
que for aplicavel, de acordo com as orientagbes emanadas do EMCFA, deverdo ser
observados o0s padrbes estabelecidos na arquitetura e-PING - Padrées de
Interoperabilidade de Governo Eletrénico.

2.2 Privilegiar a otimizacdo de recursos, empregando-os de forma conjunta.

2.3 Disponibilizar, para os componentes da Etta Mi D, informagdes que contribuam para a
obtencdo da Consciéncia Situacional nos niveis politico, estratégico, operacional e tatico.

2.4 Atender aos padrbes consagrados de capacitacdo de recursos humanos,
gerenciamento, gerenciamento de ativos, controle de acesso, seguranca criptogréfica,
seguranca fisica e do ambiente, seguranca de operacdes, seguranca das comunicacoes,
seguranca ha aquisicdo, no desenvolvimento e na manutencado de sistemas, seguranca
na relacdo com fornecedores, gerenciamento de incidentes, continuidade do negdcio e
conformidade.

2.5 Considerar as Hipoteses de Emprego (HE) e as capacidades das FA no planejamento
da evolucéo do sistema.

2.6 Propiciar interacdes seguras com as redes de dados e com os sistemas das demais
entidades governamentais e nao governamentais de interesse do MD.

2.7 Quando néao for possivel o emprego de meios de C2 proprios do EMCFA ou das FA,
buscar, por meio de recursos criptolégicos homologados pelo EMCFA, priorizar,
considerando o0s requisitos de exequibilidade e aceitabilidade, a realizacdo das
comunicacdes de dados, dos servicos de correio eletrbnico e de suas funcionalidades
complementares por redes de telecomunicacfes e servicos de tecnologia da informacéao
fornecidos por oOrgdos ou entidades da Administracdo Publica Federal, exceto
comunicacdes realizadas por intermédio de servico mével pessoal e servico telefénico fixo
comutado, devendo conter obrigacdes que permitam, em qualquer caso, a auditoria para
fins de garantia da disponibilidade, da integridade, da confidencialidade e da autenticidade
das informacgoes.

2.8 O modo como se aborda o C? pode se diferenciar de trés maneiras:

- como os direitos de deciséo séo alocados;

- como as entidades interagem umas com as outras; e

- como as informacgdes séo distribuidas.

E tal modo de se abordar o C2? pode variar de acordo com a missdo ou as
circunstancias.
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CAPITULO 1l

OBJETIVOS PARA O SISMC?2

3.1 Desenvolver a Doutrina Conjunta de Comando e Controle para o SISMC?, para o
estabelecimento e manutencdo de um eficiente e eficaz fluxo de informagdes na cadeia
de comando da Estrutura Militar de Defesa, com vistas a Defesa e a Seguranca
Nacionais.

3.2 Capacitar recursos humanos necessérios a conducgéo das atividades de Comando e
Controle no ambito das FA.

3.3 Desenvolver Sistemas de Apoio a Decisdo (SAD) para o atendimento das necessidades
do SISMCz

3.4 Aprimorar a estrutura de Comando e Controle de Defesa.

3.5 Consolidar a Seguranca da Informacéo e Comunicacgdes (SIC) no ambito do SISMCz.

3.6 Incrementar a interoperabilidade dos sistemas componentes do SISMC? e das redes
de dados em prol das Operagfes Conjuntas e Singulares de interesse do MD.

3.7 Promover o desenvolvimento de atividades de pesquisa, desenvolvimento, inovacdo e
producao realizadas em proveito do SISMCz.
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CAPITULO IV

DIRETRIZES PARA O SISMC?

As diretrizes para o SISMC? explicitam acdes a serem implementadas para alcancar
0s objetivos constantes desta Politica.

4.1 Desenvolver continuamente a Doutrina para o SISMC2,

a) Desenvolver as atividades de C2 em operagcfes e exercicios, buscando a maior
aproximacao possivel das condi¢cdes reais de emprego dos sistemas de C2.

b) Estabelecer intercAmbios com paises cuja doutrina conjunta ja esteja consolidada.

c) Promover seminarios e simpdsios interforgcas para harmonizar a doutrina das FA
em prol de uma doutrina conjunta de C2.

d) Implementar rotinas de monitoramento do desempenho das atividades de C2, de
forma a permitir sua avaliacéo e criar as condi¢cdes para o seu aperfeicoamento.

e) Quando aplicavel, empregar sistemas de simulacdo para validacdo das atividades
de C2 desenvolvidas, bem como a evolucéo da doutrina para o SISMC2.

f) Fomentar junto as instituicbes de ensino superior, cursos de pos-graduacdo na
area de comando e controle, visando a consolidar e desenvolver a Doutrina de Comando
e Controle Conjunto.

4.2 Capacitar recursos humanos associados ao SISMC2.

a) Capacitar operadores e usuarios para a utilizacdo dos equipamentos, dispositivos
e aplicativos associados ao SISMC2.

b) Capacitar operadores e usuarios para a ado¢ado de acbes de Defesa Cibernética
guando da utilizacdo dos equipamentos, dispositivos e aplicativos associados ao SISMC2,

c) Participar de seminarios, simpdsios e intercambios nacionais e internacionais
relacionados a atividade de C2.

d) Incluir no curriculo das escolas militares, nos seus diversos niveis, disciplinas
relacionadas a C2.

e) Fomentar a incluséo de linhas de pesquisa sobre C2 nas escolas militares e outras
instituicbes de ensino.

f) Aproveitar as operacdes, 0s exercicios e as atividades rotineiras para a
capacitacao de pessoal no emprego do SISMCz.

4.3 Desenvolver SAD para o atendimento das necessidades do SISMC=.

a) Aperfeicoar os requisitos dos SAD em prol do SISMC2.

b) Utilizar a experiéncia adquirida em Operagbes Conjuntas e Singulares de
interesse do MD, e no emprego cotidiano para o aperfeicoamento dos SAD em prol do
SISMCz.

c) Fornecer informacdes claras, precisas e concisas, de forma tempestiva, em prol
do processo decisorio apoiado pelo SISMC2,

d) Participar de intercambios com instituicbes nacionais e internacionais com vistas a
obter experiéncias com o uso e desenvolvimento de SAD para aplicagdes militares.

4.4 Consolidar a estrutura de C? de Defesa.
a) Mapear e aperfeigoar continuamente os processos afetos ao SISMC=2.
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b) Fomentar a obtencdo de satélites proprios nacionais.

c) Capacitar continuamente o SISMC? a transmitir e receber, por meio de rede de
dados e de maneira segura, as informacfes de interesse da EttaMiD geradas pelos
sistemas componentes do SISMC? e dos outros sistemas identificados como sistemas de
interesse pela EttaMiD que possam colaborar com a construcdo da Consciéncia
Situacional.

d) Aperfeicoar a estrutura dos Centros de C? da Etta MiD, dotando-os de
capacidade de operar por meio de redes de dados seguras.

e) Incrementar a Rede Operacional de Defesa (ROD) por meio do aperfeicoamento
da infraestrutura do Sistema de Comunicacdes Militares por Satélite (SISCOMIS) e da sua
interconexdo segura com as redes de dados das FA, bem como, secundariamente, por
meio da Internet, mediante emprego de controles de seguranca da informacéo
adequados.

f) Interconectar, permanentemente, os Centros de C2 dos niveis estratégico e
operacional da Etta Mi D, empregando a infraestrutura terrestre e espacial do SISCOMIS
como sistema principal e as redes de dados das FA como meio alternativo, permitindo o
trafego necessario de dados operacionais de maneira segura.

g) Prover suporte e apoio especializado de manutencéo a estrutura de C2 do SISMC2,

4.5 Consolidar a Seguranca da Informacgdo e Comunica¢gdes no ambito do SISMCz.

a) Estabelecer a Politica e as Normas de SIC no ambito do SISMC?, alinhadas as boas
préaticas vigentes.

b) Incrementar as medidas de SIC voltadas para as atividades de Defesa Cibernética.

c) Obter equipamentos e sistemas que possibilitem a adocdo de medidas efetivas
para a Defesa Cibernética.

4.6 Incrementar a interoperabilidade dos sistemas componentes do SISMC?, em prol
das Operacfes Conjuntas e Singulares de interesse do MD.

a) Adotar modelo de intercambio de dados Unico, de forma a possibilitar a troca de
informacgdes entre os sistemas componentes do SISMC2? e fomentar a interoperabilidade
das FA.

b) Adotar arquiteturas que permitam a evolucdo continua do intercambio de
informacgdes e servicos entre os sistemas componentes do SISMC?, de acordo com as
necessidades do MD e das FA.

c) Obter sistemas, equipamentos, dispositivos e servicos necessarios ao SISMCz2
gue incrementem a interoperabilidade.

d) Identificar os Sistemas de ambito federal, estadual e municipal que podem
colaborar com a EttaMiD.

e) Fomentar um modelo de intercambio de dados entre esses Sistemas e 0 SISMC?

4.7 Direcionar, fomentar, colaborar e incentivar as atividades de pesquisa,
desenvolvimento, inovacao e producdao realizadas em proveito do SISMC2.

a) Fomentar a busca por autonomia nacional no que se refere a infraestrutura de
telecomunicacdes de defesa e a obtencédo de sistemas informatizados associados ao
SISMCz.

b) Fomentar o estabelecimento de parcerias estratégicas, por meio da transferéncia
de tecnologia, a fim de proporcionar o desenvolvimento da capacitacdo tecnoldgica e a

fabricacédo de produtos de defesa nacionais.
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CAPITULO V

DISPOSICOES FINAIS

5.1 Publicacdes

Outras publicagbes padronizadas do EMCFA detalhardo os objetivos e diretrizes
constantes desta Politica por meio de instru¢des especificas, definindo metas, orientando
acOes, fixando prioridades ou, ainda, regulando a conduta para a consecucdo das
atividades afetas ao SISMC2.

5.2 Atualizacao
Este documento sera atualizado sempre que necessario.
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Estado-Maior Conjunto das Forgas Armadas
Brasilia, 29 de outubro de 2015
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