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ASPECTOS DA DEFESA CIBERNETICA

Palavras do ministro da Defesa, Celso Amorim,
na abertura do Ill Semindrio de Defesa Cibernética

Brasilia, 24 de outubro de 2012

Senhoras e senhores,

O alto numero de inscritos neste III Seminario de Defesa Cibernética atesta a importancia do
dialogo que o Ministério da Defesa tem buscado entabular com os setores académico,
empresarial, com outras areas do governo e da sociedade sobre essa senda verdadeiramente
inovadora.

O objetivo desta iniciativa é fomentar a discussao, a reflexao e a troca de experiéncias sobre a
tematica da defesa cibernética entre instituigdes publicas, organiza¢des militares e civis, além
de integrantes do meio académico - nos ambitos nacional e internacional - que tenham
relacdo com o tema.

Algumas das questoes a serem discutidas sao a estratégia de seguranca e defesa cibernética,
sua aplicacdo aos grandes eventos, a capacitacdo de recursos humanos na area e os
investimentos do setor empresarial nesse segmento.

* ok Kk

A internet alterou os parametros de agdo humana.
O proprio conceito de realidade foi expandido pelo espaco digital.

A cibernética emergiu como um novo dominio para a Defesa, e veio somar-se ao mar, a terra,
ao ar e ao espaco.

Aberto a agdo humana, o dominio cibernético abre-se também ao conflito.
A expansao do espago digital suscita, desde logo, a problematica da prote¢do das redes.

Ha poucos dias, o secretario de Defesa dos Estados Unidos, pais mais poderoso do mundo,
Leon Panetta, tornou a mencionar a possibilidade de um “Pearl Harbor cibernético”.

Embora seja preciso tomar afirmag¢des muito extremadas com um grao de sal, ndo ha divida a
respeito de estar em curso o desenvolvimento de meios virtuais para emprego como
armamentos ou como instrumentos de inteligéncia - um emprego sujeito ndo s6 aos
interesses de atores ndo estatais como também a légica competitiva do sistema de estados
nacionais.
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Os ataques produzidos pelos virus “Stuxnet” (utilizado contra o programa nuclear do Ird) e
“Flame” (que se alastrou no Oriente Médio) apontam nessa diregao.

Esse processo importa em sérios desafios para o cumprimento, pelo Ministério da Defesa e
pelas Forgas Armadas, do mandamento constitucional de defesa da patria.

A incerteza emanada dessa nova realidade motiva indagagoes a respeito das vulnerabilidades
de nosso pais.

Atualmente, quase todos os sistemas de armas funcionam com componentes de tecnologia da
informacao.

O comando e controle e o apoio logistico dependem pesadamente de sistemas digitais.

As consequéncias de um ataque, longe de limitar-se ao espaco cibernético, alcangariam a
sociedade como um todo.

Um ataque cibernético teria o potencial de desorganizar a sociedade de varias maneiras:
materialmente, por perdas econdmicas como, por exemplo, o prejuizo causado pela queda de
um sistema bancario; psicologicamente, pelo medo, pelo panico e pela possivel paralisia
frente a um agressor que possa sabotar sistemas criticos em larga escala.

Tais hipdteses teriam, caso concretizadas, um custo inaceitdvel para a soberania, a
integridade e o bem-estar do pais.

Ha ainda pouca nitidez no que concerne a natureza dos ataques cibernéticos, mas é evidente
que a ameaca digital é real e grave.

Estado e sociedade devem estar prontos para enfrenta-la.

Mas como o Estado e a sociedade desempenharao suas tarefas e responsabilidades no espaco
cibernético?

Qual a fronteira entre o crime e o conflito cibernético, e que tipo de regulamentacdo pode
decorrer dessa distin¢do?

Quais nossas vulnerabilidades e forcas nesse campo?
O que sabemos sobre o desenvolvimento de outros paises nessas areas?

A busca de respostas para essas e tantas outras questoes torna este seminario pertinente e
oportuno.

Nas palavras de Olivier Kempf, membro do corpo editorial da conceituada Revue Défense
Nationale, da Franca, o espago cibernético incontestavelmente representa um novo dominio
para o pensamento estratégico.

Vivemos o inicio de uma importante revisdo do paradigma de utilizacdo dos meios militares.

Decidido a participar do estado da arte dessa transformacgao tecnolégica, o governo brasileiro
elencou a area cibernética como setor estratégico.

E conferiu ao Exército a responsabilidade primordial pela conducdo dos programas relativos
a ela. Reforgos orcamentarios razoaveis, embora longe do ideal, foram consignados ao setor -
e estdo possibilitando seminarios como este.
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Uma politica de defesa cibernética que forneca orientagdo, coeréncia e foco para o
desenvolvimento do poder militar nacional nesse dominio é absolutamente essencial.

De carater multidisciplinar, a defesa cibernética abrange um grande numero de areas,
elementos intra e interorganizacionais, além de produtos e servigos tecnoldgicos diversos.

Essa complexidade requer a criacdo de estruturas e processos de defesa flexiveis, orientados
por visdo estratégica, capazes de realizar, de forma eficaz, a coordenagdo, integracao e
execucao de atividades.

Com a criacdo do Centro de Defesa Cibernética no Exército Brasileiro, o Estado passou a
contar com um elemento catalisador.

0 CDCiber investe-se de credenciais para participar de discussdes nacionais e internacionais
sobre sua atividade-fim e para adensar a relagdo com diversos 6rgdos governamentais e
entidades civis.

Esse adensamento foi posto a prova com éxito em junho de 2012, quando o Centro de Defesa
Cibernética coordenou as acdes de seguranca digital em apoio a Conferéncia das Nacgdes
Unidas para o Desenvolvimento Sustentavel (a Rio+20), e o fez utilizando em grande medida
softwares nacionais — o que demonstra a capacidade de nossa industria.

As experiéncias adquiridas naquele evento serdao apresentadas nesse encontro.

* ok Kk

A autodefesa digital requer a protecao de redes, o monitoramento e a analise do trafego de
dados, a identificagao de ataques cibernéticos e a consequente resposta contra eles.

Nesse campo, a responsabilidade individual no que concerne a seguranc¢a organica da
informacao tem papel de relevo.

Sérias vulnerabilidades, relacionadas a perda ou fuga de informacgdes, estao frequentemente
relacionadas a a¢des ndo intencionais, tais como o uso descuidado e improprio da tecnologia
da informacao.

Ao mesmo tempo que se vale da tecnologia da informacdo para ampliar os espacos da
comunicacdo e da criatividade, é essencial que a populagcdo tome consciéncia dos riscos
associados com os meios digitais.

O reforgo, na sociedade, do conhecimento e do poder inovador no ambiente digital sera uma
acdo prioritaria, assim como a capacitacdo e geréncia de talentos.

Essas iniciativas devem ser conduzidas de modo a estimular o investimento na tecnologia
digital, na pesquisa e na inovacao.

Deve também fomentar o intercambio de ideias relacionadas ao setor cibernético junto a
sociedade brasileira.

A intensificagdo da cooperacdo em nivel nacional e internacional é outro desafio a ser
superado.

No contexto internacional, a Defesa deve buscar a cooperagdo com as nagdes que adotam uma
abordagem semelhante a de nosso pais e enfrentem desafios semelhantes.
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Estaremos orientados pela troca de conhecimentos e o desenvolvimento colaborativo da
capacidade.

Mas esse intercambio, sobretudo quando se tratar de paises mais avangados nesse setor e
quando houver grande assimetria entre eles, deve ser acompanhado dos cuidados
indispensaveis em area de tdo grande sensibilidade e com tanto potencial de expor nossas
capacidades e vulnerabilidades. Aqui, cooperacdo e prudéncia devem andar lado a lado.

Uma discussdo conceitual importante, que ndo me atrevo ainda a propor, é a da distingao e
eventual superposicdo entre defesa e seguranca cibernéticas, na linha das diferengas que
separam, de forma nem sempre nitida, os temas de defesa dos de seguranca publica.

Uma coisa é um grupo querendo atingir nossos interesses. Outra, é outro estado querendo
nos prejudicar.

Nao tenho duvidas, por exemplo, de que a protecao das estruturas criticas do pais - usinas
hidroelétricas, linhas de transmissao, bases de dados do sistema financeiro, para nao falar dos

préprios meios das For¢as Armadas - pertencem a Defesa.

A identificacdo e perseguicdo de hackers ou crackers é tarefa da seguran¢a. Mas ha muitas
areas cinzentas entre uma e outra.

Essa questdo seria, por si mesma, matéria para um semindrio. Mas ndo quero precipitar
discussao que chegara a seu tempo.

Maquiavel, no classico O Principe, adverte ser erro comum “ndo levar em conta a tempestade
durante a bonanca”. E, em nosso pais pacifico, vivemos prolongada bonanca.

Ainda ndo conhecemos de forma sistematica a “tempestade” no dominio cibernético, mas ja
vislumbramos com nitidez as formagdes sombrias que ja se acumulam no horizonte.

E causa de especial receio a rapidez com que se condensam e difundem novas ameacas.

Debates como os que se iniciam hoje nos ajudam a construir os abrigos nos quais nos
protegeremos contra esses novos riscos.

Dando novamente as boas vindas a todos os participantes, declaro aberto o III Seminario de
Defesa Cibernética do Ministério da Defesa.

Muito obrigado.
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