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MINISTERIO DA DEFESA

TERMO DE REFERENCIA
Processo n°® 60586.000090/2022-41
1. OBJETO DA CONTRATACAO — (IN. 01/2019, ART. 13)

1.1. Aquisicdo de equipamentos (hardware) para expansdo da capacidade de processamento e armazenamento de dados da
Administragdo Central do Ministério da Defesa (ACMD), com transferéncia de conhecimento, garantia e suporte técnico por 60 (sessenta)
meses, compreendendo servidores hiperconvergentes, servidores de virtualizag@o, servidores de armazenamento e pentes de memoria,
conforme especificagdes e condigdes descritas em Termo de Referéncia.

2. DESCRICAO DA SOLUCAO DE TIC — (IN. 01/2019, ART. 14)
2.1. A Tabela 1 apresenta os bens e servigos que compdem a solugdo. Critério de julgamento: menor preco por item.
Item | Descricdo do Bem ou Servico | Cédigo CATMAT/CATSER | Métrica | Quantidade | Garantia e Suporte
1 | Servidor hiperconvergente (HCI) 485122 Unidade 2 60 (sessenta) meses
2 Servidor de virtualizagdo 451835 Unidade 1 60 (sessenta) meses
3 Servidor de armazenamento 451835 Unidade 1 60 (sessenta) meses
4 Pentes de memoria RAM 604506 Unidade 6 36 (trinta e seis) meses

Tabela 1 - Bens e servigos que compdem a solugao.
2.2. De forma genérica, os itens a serem adquiridos possuem as seguintes caracteristicas:

a) Item 1 - Servidor hiperconvergente (Hyper-converged infrastructure - HCI) compativel com hardware Lenovo e
virtualizador Nutanix Acropolis, atualmente em uso na ACMD. Deverdo ser fornecidas todas as licengas necessarias para
o funcionamento da solug@o, garantia e suporte oficial do fabricante por 60 (sessenta) meses, conforme especificagdes e
condigdes descritas no Anexo I deste Termo de Referéncia.

b) Item 2 - Servidor de virtualizagdo (hardware). Deverdo ser fornecidas todas as licengas necessarias para o
funcionamento da solugfo, garantia e suporte oficial do fabricante por 60 (sessenta) meses, conforme especificagdes e
condi¢des descritas no Anexo I deste Termo de Referéncia.

¢) Item 3 - Servidor de armazenamento de dados (hardware). Deverdo ser fornecidas todas as licengas necessarias para o
funcionamento da solucdo, garantia e suporte oficial do fabricante por 60 (sessenta) meses, conforme especificacdes e
condigdes descritas no Anexo I deste Termo de Referéncia.

d) Item 4 - Pente de Memoéria RAM DDR4 homologado para Servidores Dell PowerEdge R640 (Service Tag
8LBTFV2). Garantia e suporte oficial do fabricante por 36 (trinta e seis) meses, conforme especificagdes e condigdes
descritas no Anexo I deste Termo de Referéncia.

2.3. As justificativas, inclusive quanto a forma de célculo, para os quantitativos apresentados encontram-se nos itens 3.3.1, 3.3.2,
3.3.3 ¢ 3.3.4 deste Termo.

3. JUSTIFICATIVA PARA A CONTRATACAO — (IN. 01/2019, ART. 15)

3.1 CONTEXTUALIZACAO E JUSTIFICATIVA DA CONTRATACAO - (IN. 01/2019, ART. 15)

3.1.1. O Ministério da Defesa (MD) possui um ambiente tecnoldgico diverso e compartimentado. Existem diversas redes de dados,

com propositos especificos geridos por diferentes 6rgdos e unidades. Dentre estas, esta a rede da Administragdo Central do Ministério da
Defesa (ACMD), gerida pelo Departamento de Tecnologia da Informacdo e Comunicagdo (DETIC), da Secretaria de Orgcamento e
Organizagao Institucional (SEORI), subordinada a Secretaria-Geral (SG).

3.1.2. No ambito do DETIC, a Coordenacdo-Geral de Infraestrutura e Servicos (CGINF) ¢ a responsavel por prover os meios que
garantam o funcionamento da Rede Administrativa, bem como o processamento e armazenamento dos dados, sistemas e servigos de
Tecnologia da Informagdo e Comunicagdes (TIC). A Coordenagdo de Infraestrutura e Servigos (COINS), subordinada a CGINF, é
responsavel por gerir os ativos e servigos de infraestrutura de TIC hospedados no Centros de Processamentos de Dados (CPD) locais,
localizados nos edificios Sede e Anexo do MD, e remotos, localizados no Centro de Computacdo da Aerondutica de Brasilia (CCA-
BR/FAB) e no 7° Centro Telematico de Area do EB (7° CTA/EB). A COINS ¢ responséavel, também, pelo monitoramento dos ativos por
meio do seu Centro de Operagdes de Rede onde, também, sdo recebidas e tratadas as demandas relacionadas ao processamento e
armazenamento de dados, conectividade de rede, bem como o atendimento de chamados de terceiro nivel referentes aos servigos de TIC da
Administragdo Central.

3.1.3. Nos tltimos anos foram envidados esforgos para garantir a continuidade dos servigos de TIC da ACMD, envidando esforcos
para investir em tecnologias mais modernas que permitissem o melhor uso dos recursos disponiveis, mitigando os maiores riscos existentes,
tais como: ambientes de TIC apoiados em hardware sem contrato de garantia, nem suporte técnico, falta de infraestrutura adequada nos
CPD locais, equipe técnica reduzida para operar e manter uma complexa infraestrutura de TIC.

3.14. Nesse sentido, primeiramente, foram adquiridos equipamentos para, além de mitigar os riscos previamente citados, propiciar
uma maior estabilidade da rede, aumentar a capacidade de processamento e implantar novos servicos, demandados e necessarios para as
areas de negocio, e de ferramentas para uma melhor geréncia dos recursos de TIC. Ressalta-se que tais agdes buscaram, sobretudo, a
disponibilidade e integridade dos dados, pilares da seguranca da informacdo e da continuidade do negdcio.

3.1.5. Em 2018, por meio dos processos 60586.000412/2017-94 ¢ 60586.000421/2017-85, foram adquiridos equipamentos



(servidores de rede e Tape Library) que viabilizaram a implantacdo e aperfeicoamento de servigos de TIC, dentre os quais destacam-se:
Servicos de diretorios (Active Directory), Seguranca (proxy da rede Wi-Fi e Balanceamento de links), Backups e Virtualizagao.

3.1.6. Ainda em 2018, houve a iniciativa conjunta, com as demais unidades de TIC fisicamente instaladas no prédio sede do MD,
para construir um CPD integrado, capaz de atender todas as necessidades e viabilizar um ambiente adequado e seguro para os ativos de
infraestrutura. Porém, devido ao alto custo de investimento necessario, o projeto de construgdo do CPD integrado ndo prosperou.

3.1.7. Em 2019 foi instituido novo processo (60586.000421/2019-47) com vistas a dar continuidade a melhoria da infraestrutura
dos servidores de rede, principalmente dos servidores que compunham os clusters dos ambientes de virtualizagdo, que ¢ a base de todo
processamento dos servigos de TIC da ACMD. O processo licitatorio, porém, ndo logrou éxito, impedindo assim a aquisi¢do dos novos
equipamentos pretendidos.

3.1.8. Em 2020, em iniciativa conjunta com a For¢a Aérea Brasileira (FAB) e o Exército Brasileiro (EB), buscou-se alternativas
para aquisi¢@o de solug@o de hardware, que suprissem as necessidades existentes e remanescentes, além de identificar locais para hospedar
os novos equipamentos em espagos disponiveis nos CPD do EB e da FAB, conforme levantado nas Notas Técnicas presentes no processo
60586.000208/2020-79. Ainda em 2020, foram adotadas medidas que se mostraram tecnicamente viaveis e vantajosas do ponto de vista
orcamentario, técnico e operacional:

3.1.8.1. Aquisicdo de hardware hiperconvergente por meio da FAB (processo 60586.000445/2020-30);
3.1.8.2. Colocation do cluster principal de virtualizag@o hiperconvergente no CCA-BR/FAB (processo 60586.000445/2020-30);
3.1.8.3. Colocation do cluster de virtualizagdo hiperconvergente para Disaster Recovery no 7° CTA/EB (processo

60586.000214/2020-26).

3.1.9. Adicionalmente, esses novos equipamentos possibilitaram a redug@o do espaco fisico utilizado para acondicionar o hardware
da infraestrutura de TIC, maior eficiéncia energética, melhoria do ambiente dos CPDs locais e reserva técnica para margem de manobra
para migracdes de dados eventualmente necessarios.

3.1.10. Sobrevém que, devido a fatores como escassez de recursos humanos e orgamentarios, nem todas as melhorias necessarias
para a infraestrutura de TIC sdo possiveis de execucdo em um unico exercicio financeiro. Destarte, em 2021, forma priorizadas as agdes
para migragdo para o ambiente de virtualizag@o hiperconvergente e a implantagdo de software de backup compativel com a nova tecnologia.
Paralelamente, recursos foram priorizados para mitigagdo de risco de falhas em ativos (switches) que compde o nucleo da rede, que se
encontravam em fim de ciclo de vida e, também, sem suporte, nem garantia. Ao final das a¢des de migragdo, foi possivel mensurar o real
consumo de recursos de processamento e melhor prever a tendéncia de crescimento para o futuro.

3.1.11. Ao longo de 2021 e no inicio de 2022, foram registradas demandas das areas de negodcio que requerem consumo de recursos
de TIC, sobretudo de aumento de capacidade de armazenamento:

Demandatnte Processo SEI Descri¢ao da demanda
CONJUR 60150‘008272/2021_ Aumento da capacidade do Diretorio na rede CONJUR (G:)
DICOOP 60340'002297/2021_ Aumento de capacidade de conta MDBox
ESD 60631.006226/2021- | Suporte de servigos de TIC prestados pelo Ministério da Defesa a Escola Superior de
52 Defesa.
60414.000168/2022- | Aumento de capacidade de armazenamento no drive destinado ao Departamento do
DPCN

07 Programa Calha Norte.

Tabela 2 - Demandas das Areas de Negocio.

3.1.12. Cabe, ainda ressaltar a existéncia de demandas internas para melhoria da disponibilidade dos servigos e de seguranca da
informagéo, reduzindo o risco associado a vulnerabilidades existentes.

Vulnerabilidade Riscos

Uso da
capacidade de

Acdes de mitigagio possiveis

armazenamento €
memoria dos
clusters
hiperconvergentes
Pproximo aos
limites maximos.

Limitagdo ao atendimento de demandas que
dependam do aumento da capacidade de
armazenamento e impossibilidade de
implantagdo de novos servicos e sistemas.

Aquisigdo de novo hardware;

Aquisigao de novo hardware em regime de
comodato; ou

Utilizag@o de solug@o baseada em nuvem.

Inexisténcia de
servidor de
redundancia para
a DMZ.

Indisponibilidade dos servigos e sistemas
disponibilizados por meio da internet e
inconsisténcia na integridade dos dados.

Aquisicao de novo hardware;

Aquisigao de novo hardware em regime de
comodato; ou

Utilizag@o de solug@o baseada em nuvem.

Unidade de
armazenamento
para backup sem
garantia, nem
contrato de
manutengao.

Perda de integridade de dados das copias de
seguranga e impossibilidade da realizagdo das
rotinas e backup.

Aquisi¢ao de novo hardware;

Renovacdo de garantia de Storages;
Aquisigao de novo hardware em regime de
comodato; ou

Backup em nuvem.




Servidores de Perda de inte:‘gridadfz de dados das cf)pias de L
backup e da DMZ seguranga e 1mp9551b111dade da realizagdo d Aqu%s%g:ao de novo hardware; .
com recursos de | 2dequada das rotinas e backup. o Aquisi¢io de novo hardware em regime de
memoéria RAM o ) . comodato; ou
insuficientes. Impgsmbllldade de garantir a redundancia dos e Backup em nuvem.
servicos hospedados na DMZ.

Tabela 3 - Risco associado as vulnerabilidades existentes.

3.1.13. A Administragdo Central do Ministério da Defesa (ACMD), alinhada estrategicamente a Secretaria Geral (SG), a Secretaria
de Or¢amento e Organizagao Institucional do MD (SEORI) e ao Departamento de Tecnologia da Informagdo ¢ Comunicagdo (DETIC), faz
uso intensivo de recursos de Tecnologia da Informag@o e Comunicacdes (TIC), provendo suporte aos sistemas corporativos utilizados no
ambito da ACMD. Portanto, ha necessidade de suporte para o armazenamento de dados e aos sistemas com suas informagdes, a fim de
compor a infraestrutura tecnologica. Dentro desses sistemas, pode-se destacar a constituicdo de uma rede segregada conhecida como DMZ
(Desmilitarized Zone) e a expansao da capacidade dos clusters hiperconvergentes, que propiciardo melhor performance no processamento
das informagdes, maior redundéncia e espelhamento dos clusters, principal e DR.

3.1.14. O aumento da capacidade de armazenamento e de processamento propde atender adequadamente a demanda do
funcionamento de diversos servicos desenvolvidos e mantidos pela infraestrutura tecnolégica da ACMD. As melhorias a que se pretende
com a solugdo abarca os seguintes aspectos:

a) Melhoria na capacidade de salvaguarda das informagdes;

b) Melhoria da disponibilidade dos servicos, adequada para a capacidade operacional de tecnologia, sistemas e prestacdo
de servigos;

¢) Melhoria no servigo de backup de longa retengao e na sua recuperagao;

d) Melhoria nas condi¢des que propiciardo a continuidade do negocio, frente a acidentes e ataques cibernéticos;
e) Armazenamento e retengdo de copias de seguranca para fins de auditoria;

f) Conformidade do ambiente tecnologico para prestacdo de servigos da ACMD acessados pela internet;

g) Escalonamento para manutenco, disponibilizagdo e adequagdo de capacidades de processamento e de armazenamento
na infraestrutura de hiperconvergéncia; e

h) Seguranga da informagio e requisitos de Governanga de TI da ACMD.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais — (IN. 01/2019, art. 15, inciso I)

ALINHAMENTO AOS PLANOS ESTRATEGICOS
1D Objetivos Estratégicos
OE10 F ortalec.er a Governanga e a Gestdo de Tecnologia da Informagdo e
Comunicac¢do
Tabela 4 - Alinhamento aos Instrumentos de Planejamento Institucionais.

3.2.1. O alinhamento ao Plano de Gestdo do Ministério da Defesa pode ser encontrado no link https://www.gov.br/defesa/pt-
br/acesso-a-informacao/transparencia-e-prestacao-de-contas/2022/plano_de _gestao_do_ministerio_da_defesa.pdf.

ALINHAMENTO AO PDTIC
ID Acdo do PDTIC 1D Meta do PDTIC associada
Prover solug@o para sustentar Manter e evoluir o ambiente do
A21.1 | a operagdo dos Centros de M21 | Centro de Processamento de
Processamentos de Dados Dados
Tabela 5 - Alinhamento ao PDTIC Vigente.
3.2.2. O PDTIC pode ser acessado por meio do link https:/www.gov.br/defesa/pt-br/arquivos/legislacao/legislacao-

interna/pdtic_2020_2023_vf.pdf.

ALINHAMENTO AO PAC 2023

IDENTIFICADOR DA FUTURA
ITEM | CLASSE/GRUPO CONTRATACAO
7010 -
803 COMPUTADORES 110404-9/2023

Tabela 6 - Alinhamento ao PAC.

3.2.3. Tendo em vista que a presente aquisicdo estava prevista para ser concluida no ano de 2022, porém somente foi viavel
prosseguir no ano de 2023, foi incluida no Plano Anual de Contratagdes/2023, tendo sido lancada no sistema PGC, com o niimero 14/2023.

3.3. ESTIMATIVA DA DEMANDA
Descri¢ao do Bem ou Servico Métrica Quantidade
Servidor hiperconvergente (HCI) Unidade 2
Servidor de virtualizagao Unidade 1
Servidor de armazenamento Unidade 1



https://www.gov.br/defesa/pt-br/acesso-a-informacao/transparencia-e-prestacao-de-contas/2022/plano_de_gestao_do_ministerio_da_defesa.pdf
https://www.gov.br/defesa/pt-br/arquivos/legislacao/legislacao-interna/pdtic_2020_2023_vf.pdf

Pentes de memoéria RAM Unidade 6

Tabela 7 - Estimativa da demanda.

3.3.1. SOLUCAO PARA AUMENTO DA CAPACIDADE DE PROCESSAMENTO E ARMAZENAMENTO DOS
CLUSTERS DE INFRAESTRUTURA HIPERCONVERGENTE (SERVIDOR HIPERCONVERGENTE)

3.3.1.1. Apos a implantagdo de servidores hiperconvergentes, foi possivel a substituicdo de servidores de rack e storages que ndo
possuiam garantia e suporte técnico. Outras vantagens advindas da implantacdo da infraestrutura hiperconvergente foi a reducdo de espago
fisico ocupado pelos equipamentos, que possibilitou a migragdo de grande parte dos equipamentos, dos CPD locais para os CPD remotos, ¢
a independéncia de uma rede SAN, que possibilitou a simplificacdo da estrutura e a diminuicdo dos ativos de conexdo as unidades de
armazenamento.

3.3.1.2. Todos os servigos em produgdo hospedados na rede interna foram migrados para a infraestrutura hiperconvergente, porém
servigos de menor criticidade ndo foram migrados, tais como: as maquinas virtuais que hospedam os servicos das redes de homologagdo e
desenvolvimento. Por questdes de seguranca, os servidores da rede DMZ também foram mantidos segregados da infraestrutura da rede
interna. Assim foi possivel, também, obter uma reserva técnica de processamento, memoria e armazenamento para atendimento das
demandas internas de TIC.

3.3.1.3. Considerando que existem novas demandas internas, que requerem um consumo consideravel de recursos de processamento
e armazenamento, ¢ a reserva técnica existente encontra-se proxima da sua capacidade, faz-se necessario o incremento de recursos
computacionais de servidores de rede hiperconvergentes, com as seguintes caracteristicas:

a) Possuir compatibilidade com o hardware existente, da marca Lenovo;

b) Possuir compatibilidade com os softwares de virtualizagdo existentes, da marca Nutanix, conforme disposto no anexo
5
c¢) Possuir licengas e garantias compativeis;

d) Possuir capacidade de processamento, memoria e armazenamento adequados para suprir as demandas;
e) Permitir o incremento de tolerancia a falhas nos clusters hiperconvergentes;

f) Adequar a capacidade do cluster DR (Disaster Recovery), de forma que seja capaz de receber os principais servigos
replicados do cluster principal; e

g) Permitir a migragdo dos servigos hospedados nas redes de homologagéo e de desenvolvimento.

3.3.14. Atualmente, o cluster principal, que concentra os servidores de produgdo, encontra-se com sua capacidade de
armazenamento resiliente acima de 75%, conforme imagem a seguir.

Storage Summary £ 2 Logical ~

N2.44 TiB Total Capacity Wi Miat

Total Used Capacity 68.96 TiB
Used Capacity 68.96 TiB
Snapshots 2498 TiB
3.3.1.5. A capacidade de resiliéncia ¢ calculada considerando o espaco total de 112.44 TiB (37,51 TiB / nd) em seu pior cenario de

utilizagdo, ou seja, 100%. A topologia adotada utiliza 3 nds, com o fator de replicagdo de 2 (RF2), ou seja, os dados gravados em um no sao
replicados para os outros dois nés, de forma que seja tolerada ao menos a falha de um né. Assim, a capacidade de resiliéncia calculada para
o cluster principal € de, 71,2 TiB. Conforme apresentado na figura acima, a utilizacdo encontra-se em 68,96 TiB, bem proximo ao limite
maximo de utilizagdo que permite a falha de um no.

3.3.1.6. Assim, considerando o crescimento vegetativo dos servidores virtuais, é recomendada a expansdo da capacidade de
armazenamento antes que atinja 75% de utilizagdo, pois em caso de falha ndo serd possivel manter a alta disponibilidade dos servidores
virtuais e podera haver a perda de integridade de dados e indisponibilidade de servigos, tais como: o SuperBR, correio eletronico, dentre
outros.

3.3.1.7. Sem essa expansdo, também ndo sera possivel transferir os sistemas hospedados nos ambientes de homologacdo e de



desenvolvimento, para o ambiente hiperconvergente. Cabe destacar que esses dois ambientes estdo hospedados em servidores antigos
(OMTX), sem garantia, nem suporte.

3.3.1.8. Em relacdo aos recursos de memoria RAM do cluster primario, a atual situag@o ¢ ainda mais critica, pois a quantidade de
memoria provisionada estd muito proxima a 100%.

Cluster CPU Usage Cluster Memory Usage

39.26+% 98.974«

OF 252 GHz OF 221TiB

3.3.1.9. Dessa forma, a utilizagdo efetiva de memoria RAM fica em torno de 70%, mas para manter esta taxa de utilizagdo em
momentos de pico de processamento, o uso de recursos de CPU chega a 90%, conforme figuras a seguir.

Memory Usage (%) Actions ~

CPU Usage (%) Actions ~
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Title Source Entity Impact Type Severity
Cluster HCI-CCABR-CLUSTER running out of CPU HCI-CCABR-CLUSTER Capacity # Critical
Cluster HCI-CCABR-CLUSTER running out of Memory HCI-CCABR-CLUSTER Capacity « Critical
3.3.1.10. Considerando este cenario, ¢ recomendado a adi¢do de mais um no (servidor) ao cluster principal, a fim de aumentar a

tolerancia a falhas, aumentar a capacidade de armazenamento, memodria RAM e CPU, com as seguintes caracteristicas:
a) Possuir tamanho que ocupe, no maximo, 2U de espago em rack.
b) Possuir fontes, controladoras e sistema de dissipag@o de calor redundantes.
c¢) Possuir garantia e suporte técnico por 60 meses.

33.1.11. Da mesma forma, a fim de manter os clusters (Principal e DR) com a configuragdo mais equalizada possivel, faz-se
necessaria a adi¢ao de mais um nd, também, no cluster DR. Com essa expanséo, sera possivel que servicos criticos, como SuperBR, correio
eletronico, SIRHU, dentre outros, sejam replicados no cluster DR, propiciando maior resiliéncia aos servigos.

3.3.1.12. A Tabela 8.1, a seguir, consolida as capacidades de recursos existentes nos atuais cluster principal e DR, bem como sua taxa
de ocupacdo.

TAXA DE
CLUSTER CPU | RAM | HDD | S0 CAO
Cluster 252 | 221 | 71,2 || HDD-96,86%
Principal Ghz TiB TiB RAM - 98,97%

172 [ 123 | 13,7 || HDD-69,63%

Cluster DR Ghz TiB TiB RAM - 62%

Tabela 8.1 - Capacidades de Recursos Existentes.

3.3.1.13. A adigdo de mais um n6 em cada cluster permitira a expansdo dos recursos, conforme Tabela 8.2.



CLUSTER CPU | RAM | HDD TAXA DE

OCUPACAO
Cluster 336 2,94 106,80 || HDD - 70%
Principal Ghz TiB TiB RAM - 70%

256 | 196 | 4931 | HDD-50%

Cluster DR ) o0 | 1iB | TiB RAM - 60%

Tabela 8.2 - Capacidades de Recursos Pos Expansao.

33.1.14. Cabe destacar que, no cenario pos expansao (Tabela 8.2), foi considerada a efetiva migracdo dos servicos hospedados nos
servidores antigos destinados para a homologagdo e ao desenvolvimento de sistemas, além da central telefonica da ACMD e redundancia
de servigos atualmente ndo contemplados por restri¢éo de capacidade no site DR.

3.3.1.15. Dessa forma, cada nd devera possuir, no minimo, as seguintes caracteristicas:
a) Ser compativel com a atual infraestrutura hiperconvergente baseada na tecnologia Nutanix (Acropolis);
b) CPU de, no minimo, 84 GHz;
¢) RAM de, no minimo, 0,73 TiB; e
d) HDD de, no minimo, 37,51 TiB.

3.3.1.16. Obs.1: Detalhamento das especificagdes técnicas poderdo ser consultadas no anexo I deste Termo de Referéncia.

3.3.1.17. Obs.2: O valor considerado na coluna HDD, nas duas tabelas anteriores consideram a capacidade resiliente nos clusters, com
o fator de replicagdo de 2 (RF2).

3.3.2. SOLUCAO PARA REDUNDANCIA DOS SERVICOS HOSPEDADOS NA DMZ (SERVIDOR DE
VIRTUALIZACAO)

3.3.2.1. Os servigos de TIC da ACMD, disponibilizados para acesso pela internet, estdo hospedados em um segmento da

infraestrutura, denominada Zona Desmilitarizada (DMZ), composta por ativos de rede, firewalls e servidores segregados da rede interna da
ACMD. Essa segregacdo faz-se necessaria para isolar fisica e logicamente os ambientes.

3.3.2.2. Os servidores da DMZ hospedam maquinas virtuais que permitem a disponibilizacdo dos sistemas e dados na internet.
Porém, a quantidade de servidores hospedeiros ¢ insuficiente para manter a disponibilidade e integridade dos dados de forma adequada.
Atualmente a infraestrutura de servidores da DMZ ¢ composta por:

a) 1 servidor fisico OMTX de 40 nucleos, 1 TB de memoéria RAM e capacidade de armazenamento local de 951 GB;
b) 1 servidor fisico DELL de 16 nucleos, 16GB de memoria RAM e capacidade de armazenamento de 6 TB;

3.3.2.3. Como exposto, pode-se perceber que o ambiente dos servidores hospedeiros é heterogéneo e pouco padronizado. Assim, a
DMZ possui alguns gargalos de processamento que impactam diretamente na disponibilidade e na escalabilidade da rede:

a) Servidor OMTX sem garantia e sem contrato de suporte, gerando grande risco de indisponibilidade;

b) Servidor OMTX com baixa capacidade de armazenamento, limitando o crescimento da rede ¢ a possibilidade de
disponibilizacdo de novos servigos via internet;

¢) Servidor DELL com baixa capacidade de memoéria RAM, o que impede da utilizagdo do servidor como redundancia do
servidor OMTX. Atualmente atua apenas como hospedeiro das réplicas das maquinas virtuais.

3.3.24. Desta forma, a fim de padronizar a infraestrutura de servidores e reduzir os gargalos de processamento, a solucdo deve
possuir as seguintes caracteristicas:

a) Substituir o servidor OMTX que se encontra sem garantia e sem manutencao;.
b) Prover capacidade de armazenamento adequada as necessidades da ACMD;
¢) Expandir a capacidade de memoria RAM do servidor DELL;

d) Possuir entradas para conexdo Fiber Channel (FC);

e) Possuir tamanho que ocupe, no maximo, 2U de espago em rack;

f) Possuir fontes, controladoras e sistema de dissipagdo de calor redundantes; e
g) Possuir garantia e suporte técnico por 60 meses.

3.3.25. O servidor OMTX possui, atualmente, 18 maquinas virtuais em produgdo, perfazendo 178 GB de memoéria RAM reservada
apenas para as maquinas virtuais:



Virtual Machines

Marne . State CPU Usage Assigned Mermory
B — Running 0% 4096 MB
5 — off
5 Ruriing 0% 12288 MB
5 Fiunirg 0% 2192 ME
I Funning 0% 2192 ME
|
5 — 0
E Running 1% 8132 MB
- Off-Critieal
5 Running 0% G144 MB
[ — Ruriing 0% 8192 MB
] Fiuniting 0% 2192 ME
|
] Dff-Critical
|
B o Runhing 0% 4096 MB
] Running 0% 4096 MB
|
E 0ff
[ ] Running ek 192 MB
|
E I Fiurining 0% 32765 MB
B Running 0% 4096 ME
5 —— Ruriing 0% 40196 MB
B a—— Runhing 0% 16384 MB
B Off-Critical
E I Runring 0% 4096 MB
E Runirg 0% 4095 ME
= off
E T Funning 0% 3276 ME

Obs. Os nomes (“Name”) das maquinas virtuais acima foram omitidos propositalmente.

3.3.2.6. Considerando o utilizado pelo servidor hospedeiro e as maquinas virtuais convidadas, o servidor OMTX utiliza 207 GB de
memoria RAM de um total de 768 GB disponivel, conforme imagem a seguir:

Processes Performance Users Details Services

O CPU
15% 1,80 GHz Memo

Memory usage

O Memo
208/768 GB 27%)

O Ethernet
5 0 Kbps R: 0 Kbps

D Ethernet
5. 476 Mbps R: 559 Mbps

O Ethernet
50 Kbps R: 0 Kbps

O Ethernet
5: 0 Kbps R 0 Kbps

O Ethernet
50 Kbps F: 0 Kbps

In use (Compressed Available  F
207 GB (0 MB) 560 GB
Committed Cached
211/814 GB 112 GB

Paged pool  Non-p

d pool

661MB 78GB

’

3.3.2.7. Portanto, considerando um crescimento estimado de 10% ao ano, é recomendado a aquisicdo de um servidor, para
substitui¢do do OMTX, com capacidade de memoéria RAM de, no minimo 333,78 GB, a fim de suprir as demandas ao longo de 5 anos:

2022 2023 2024 2025 2026 2027
207 GB || 227,70 GB | 250,47 GB | 275,52 GB | 303,07 GB || 333,78 GB
Tabela 9 - Demanda de memoéria RAM.

I- O indice de 10% ¢ utilizado, considerando a crescente demanda por recursos de memoria RAM dos servidores
utilizados para virtualizagdo. O grafico abaixo demonstra o indice de crescimento de um dos servidores utilizados como
maquina hospedeira das maquinas virtuais do ambiente de producdo. No periodo avaliado, conforme grafico a seguir,
houve um crescimento de 14,52 pontos percentuais.

II- Portanto, devido as variacdes de utilizagdo dos recursos de memoria, utilizou-se um indice de crescimento mais



moderado (10% ao ano). Considerando as unidades de armazenamento, o servidor OMTX possui a seguinte utilizagdo de

recursos:
~ Devices and drives (3)
Lacal Disk (C) WGDMZ-HCI )
HH - DVD R Drive (D7) [
LY 003 GB free of 351 GB oy LY 3,22 TB free of 5,85 TB
3.3.2.8. Assim, considerando a expectativa de crescimento de 20% ao ano para as unidades de armazenamento, tém-se:
Particio 2022 2023 2024 2025 2026 2027
Sistema 148 177,6 213,12 || 255,74 || 306,9 | 368,27
Operacional GB GB GB GB GB GB
Maquinas 2,63 3,16 3,79 4,54 5,45
Virtuais TB B TB B B 6.54TB
Tabela 10 - Expectativa de crescimento (unidades de armazenamento).
3.3.2.9. Portanto, considerando um crescimento estimado de 20% ao ano, ¢ recomendado a aquisi¢do de um servidor, para

substituicdo do OMTX, com capacidade de armazenamento local em RAID6, no minimo, com 368,27 GB para particdo de Sistema
Operacional e 6,54 TB para a parti¢cao das Maquinas Virtuais, a fim de suprir as demandas ao longo de 5 anos.

3.3.2.10. Os servidores OMTX, atualmente em uso, embora estejam em sua fase final de vida util e estarem com baixa confiabilidade,
poderio ser disponibilizados para doagio a outros 6rgdos da APF, em atendimento a legislagdo vigente.

3.3.3. SOLUCAO PARA AUMENTO DA CAPACIDADE DE ARMAZENAMENTO DOS SERVIDORES DE BACKUP
(SERVIDOR DE ARMAZENAMENTO)

3.3.3.1. O servico de backup de dados da rede da ACMD ¢ composto pelos seguintes ativos:
a) 1 servidor de rede primario Dell PowerEdge R740xd
b) 1 servidor de rede secundario Dell PowerEdge R640
c) 1 Storage Dell EMC VNX 5600
d) 1 Tape Library Dell ML3

33.3.2. O volume de armazenamento atual das copias de seguranca dos dados do Ministério da Defesa (MD) ¢ de 80 TB, com
estimativa de crescimento de 10% ao ano. Dessa forma, estima-se o espago de armazenamento de backup de 128,84 TB, para um periodo
de 5 anos, conforme Tabela 11, a seguir:

2022 2023 2024 2025 2026 2027
80TB | 88 TB | 96,8 TB 106,48 GB 117,13 TB 128,84 TB
Tabela 11 - Espago de Armazenamento de Backup Para um Periodo de 5 anos.

3.3.33. Atualmente ¢ utilizado um storage EMC VNX5600 que possui unidades logicas dedicadas para armazenamento de dados de
backup em disco, e também funcionando como uma area temporaria para os dados a serem salvaguardados em fita LTO. As unidades
logicas disponibilizadas possuem tamanho de 38 TB liquidos, podendo ser expandido a capacidade méaxima do storage, desde que sejam
excluidas as unidades logicas dedicadas a armazenamento de outros tipos de dados.

3.3.34. No entanto, o risco reside na auséncia de contrato de manutencdo do storage EMC VNX5600, o que pode impactar
diretamente na integridade dos dados salvaguardados e nas rotinas gerenciadas pelo sistema de backup. O local onde estd armazenado nio ¢
adequado para armazenar esse tipo de equipamento, por ndo atender as normas técnicas, motivo pelo qual os servidores de dados foram
migrados para CPD em organizagdes externas a ACMD. Ha ainda a necessidade de reducdo de espaco fisico destinado a esses
equipamentos permitindo que possam ser hospedados em nestas localidades.

3.3.35. Desta forma, as unidades de armazenamento devem possuir as seguintes caracteristicas:
a) Prover, no minimo, 128,84 TB de espaco liquido em RAID6 para armazenamento;
b)  Possuir entradas para conexao Fiber Channel (FC);
¢) Possuir tamanho que ocupe, no maximo, 2U de espaco em rack;
d) Possuir fontes, controladoras e sistema de dissipacdo de calor redundantes; e
e) Possuir garantia e suporte técnico por 60 meses.

334. ] SOLUCAO PARA AUMENTO DA CAPACIDADE DE MEMORIA RAM DOS SERVIDORES DA DMZ (PENTES
DE MEMORIA RAM)

3.34.1. A fim de garantir que o servidor secundario da Zona Desmilitarizada (DMZ) tenha a mesma capacidade de memoria RAM
do servidor primario, faz-se necessaria a expansdo de memoria do servidor DELL, que atualmente possui 16 GB, para, no minimo 333,78
GB, sendo desejavel 384 GB. Portanto, considerando a quantidade de slots de memoria disponiveis no servidor, e os estudos realizados no
ETP, ¢ mais vantajosa a aquisi¢do de 6 pentes de memoéria RAM de 64 GB, totalizando os 384 GB necessarios.

3.34.2. Os pentes de memoria substituidos serdo reaproveitados para o servidor secundario de backup, uma vez que os servidores
sdo idénticos e os pentes de memoria compativeis entre si. Dessa forma, o servidor secundario de backup ficara com 32 GB, sendo
suficiente para complementar as atividades do sistema de backup.

3.4. PARCELAMENTO DA SOLUCAO DE TIC — (IN.01/2019, ART. 12, §2°, INCISO 1)

34.1. A solugdo escolhida é composta por quatro itens distintos, sendo possivel a escolha de fornecedor especifico para cada um
dos itens.



34.2. A aquisi¢@o de cada item devera ser realizada na sua totalidade, ndo sendo viavel tecnicamente o seu fracionamento ou
parcelamento.

3.5. RESULTADOS E BENEFiCIOS A SEREM ALCANCADOS

3.5.1. Dispor de equipamentos de armazenamento e processamento dedicados ao backup de dados e aos sistemas hospedados pelo
DETIC, com tecnologia atualizada e com garantia;

3.5.2. Dispor de equipamentos estaveis e confiaveis para o armazenamento dos dados criticos da ACMD;

3.5.3. Possibilitar escalabilidade da capacidade de armazenamento visando a progressdao do volume de dados para os proximos
anos;

3.5.4. Permitir aumento do tempo de reten¢do dos dados da ACMD, tornando-os adequados com a politica de backup;

3.5.5. Reduzir o tempo de indisponibilidade de dados, relacionados ao RTO (Recovery Time Objective), tempo para

restabelecimento do ambiente; bem como reduzir a margem de risco integridade dos dados, relacionados ao RPO (Recovery Point
Objective), tolerancia a perdas dada a periodicidade dos backups;

3.5.6. Garantir uma maior resiliéncia e capacidade de armazenamento para os servigos fornecidos pela ACMD acessados pela
internet; e

3.5.7. Adequar a infraestrutura de processamento de dados as demandas de recursos de TIC.

4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO — (IN.01/2019, ART. 16)

4.1. REQUISITOS DE NEGOCIO - (IN. 01/2019, ART. 16, INCISO I, ALINEA “A”)

4.1.1. A Administra¢do Central do Ministério da Defesa (ACMD), alinhada estrategicamente a Secretaria Geral (SG), a Secretaria

de Orgamento e Organizagdo Institucional do MD (SEORI) e ao Departamento de Tecnologia da Informagao e Comunicagao (DETIC), faz
uso intensivo de recursos de Tecnologia da Informagdo e Comunicagdes (TIC), provendo suporte aos sistemas corporativos utilizados no
ambito da ACMD. Portanto, ha necessidade de se manter a disponibilidade dos sistemas, com suas informacdes, expandindo a capacidade
de processamento e de armazenamento dos Centros de Processamento de Dados da ACMD, para atender:

a) Servigo de copias de segurancga (backup) de dados e de sistemas sob responsabilidade do DETIC;
b) Operagdo de servigos hospedados na DMZ (“Desmilitarized Zone”); e

c¢) Servigos hospedados nos clusters de infraestrutura hiperconvergente.

4.2. REQUISITOS DE CAPACITACAO - (IN. 01/2019, ART. 16, INCISO I, ALINEA “B”)

4.2.1. Deverdo ser observados os requisitos de capacitagdo especificados no Anexo I (Especificagcdes Técnicas) deste Termo de
Referéncia.

4.2.2. Em particular, para o Item 3, da Tabela 1, a transferéncia de conhecimento devera ser feita no ambiente da

CONTRATANTE, na forma de operag@o assistida. Isso propiciara aos técnicos da CONTRATANTE assimilarem os conhecimentos
necessarios ao recebimento do equipamento.

4.3. REQUISITOS LEGALIS - (IN. 01/2019, ART. 16, INCISO I, ALINEA “C”)

4.3.1. Lei n° 8.248, de 23 de outubro de 1991, que dispde sobre a capacitacdo e competitividade do setor de informatica e
automagao;

4.3.2. Lei n° 8.666, de 21 de junho de 1993, que institui normas para licitagdes e contratos da Administragdo Publica;

4.3.3. Lei n° 10.520, de 17 de julho de 2002, que institui, no ambito da Unido, Estados, Distrito Federal ¢ Municipios, nos termos

do art.37, inciso XXI da Constituicao Federal, modalidade de licitagdo denominada pregio, para aquisicdo de bens e servigos comuns, e da
outras providéncias;

4.3.4. Decreto n® 7.010, de 16 de novembro de 2009, dispde sobre capacitagdo e competitividade do setor de tecnologia da
informagao;
4.3.5. Decreto n® 7.174, de 12 de maio de 2010, que regulamenta a contratacdo de bens e servicos de informatica e automacgio pela

Administragao Publica Federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizagdes
sob o controle direto ou indireto da Unido;

4.3.6. Decreto n° 8.186, de 17 de janeiro de 2014, que estabelece a margem de preferéncia em licitagdes realizadas no ambito da
administrac@o publica federal para aquisi¢do de licenciamento de uso de programas de computador e servigos correlatos;

4.3.7. Lei Geral de Proteg¢ao de Dados Pessoais n° 13.709/2018;

4.3.8. Instrugdo Normativa n°® 01/2019, de 4 de abril de 2019, que dispde sobre o processo de contratagdo de solucdes de

Tecnologia da Informacdo e Comunicagdo - TIC pelos d6rgdos e entidades integrantes do Sistema de Administragdo dos Recursos de
Tecnologia da Informagao - SISP do Poder Executivo Federal.

4.3.9. Decreto n° 10.024, de 20 de setembro de 2019, que regulamenta a licitagdo, na modalidade pregao, na forma eletronica, para
a aquisi¢do de bens e a contratacdo de servigos comuns, incluidos os servi¢cos comuns de engenharia;

4.3.10. Portaria 02/2019 GM-MD - Politica de Seguran¢a da Informagao e Comunicacdes (POSIC);

4.3.11. Plano Diretor de Tecnologia da Informagao e Comunicag@o 2020-2023 do MD (PDTIC/MD).

44. REQUISITOS DE MANUTENCAO - (IN. 01/2019, ART. 16, INCISO I, ALINEA “D”)

4.4.1. A CONTRATADA devera prestar suporte técnico em periodo integral, com atendimento imediato em caso de defeito, falha

nos bens adquiridos no ambito desta contratagdo, conforme as condi¢des deste Termo de Referéncia.

442, Para os itens 1, 2 e 3, a CONTRATADA deve prestar servigo de assisténcia técnica para os equipamentos e software objeto
desta contratagdo 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, durante o periodo de 60 meses, salvaguardados os casos de
interrupgdes programadas.



4.4.3. A CONTRATADA deve fornecer niimero telefonico para contato e registro de ocorréncias do funcionamento do servigo
contratado, com funcionamento 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana.

4.4.4. A CONTRATADA deve prestar as informagdes e os esclarecimentos que venham a ser solicitados por intermédio do
preposto designado para acompanhamento do contrato.

445. Os servicos de Manutengdo e Suporte Técnico devem ser executados de acordo com os prazos maximos estabelecidos na
Tabela 12 - "Prazo maximo de Atendimento e Resolu¢do".

4.4.5.1. Entende-se como "Prazo para confirmacdo do niimero do chamado" o prazo méaximo para confirmagdo do registro do
chamado no centro de atendimento da CONTRATADA via contato telefonico, e-mail e/ou portal de servigos.

4.4.52. Entende-se como "Prazo Solugdo" o prazo méaximo, contabilizado a partir do registro do chamado no centro de atendimento
da CONTRATADA, para restabelecimento da operagdo do equipamento ou software.

. Prazo para confirmacio do Prazo Solu¢ao em horas
Severidade , .
numero do chamado corridas
ALTA 30 (trinta) minutos 8 (oito) horas
MEDIA 30 (trinta) minutos 12 (doze) horas
BAIXA 30 (trinta) minutos 24 (vinte e,q.u atro) hpras ou
em horério planejado

Tabela 12 - Prazo maximo de Atendimento e Resolugao.

4.4.6. A classificacdo da severidade do evento sera determinada a critério da CONTRATANTE, pela sua necessidade e criticidade
que representa o ativo na rede local, respeitando-se o descrito na Tabela 13 - "Classifica¢do de eventos".

Severidade Descri¢ao

Chamados com severidade ALTA sdo aqueles que
impactam na disponibilidade total ou parcial da solug@o.
Contempla o acionamento da garantia caso seja
identificado problemas em componentes de hardware.

(A) ALTA

Chamados com severidade MEDIA sio falhas ou
problemas de funcionamento da soluc@o, porém, que ndo
impactam na disponibilidade. Contempla problemas na
integragdo com outras solugdes e apoio técnico para
aplicacdo de patches de seguranca disponibilizados pelo
fabricante.

(B) MEDIA

Chamados com severidade BAIXA sdo pedidos de
informagdes e apoio técnico para atualizagdo das versdes
de software disponibilizados pelo fabricante.

(C) BAIXA

Tabela 13 — Classificagdo de eventos.

44.7. Deverdo ser observados, também, os requisitos de manuteng@o especificados no Anexo I (Especificagdes Técnicas) deste
Termo de Referéncia.

4.5. REQUISITOS TEMPORALIS - (IN. 01/2019, ART. 16, INCISO 1, ALINEA “E”)
4.5.1. A CONTRATADA devera observar os seguintes prazos de fornecimento:
1D ATIVIDADE PRAZO RESPONSAVEL
Até 15 (quinze)
Emissao da Nota de dias apos a
ot Empenho (NE) homologagdo do COFIN
Pregdo Eletronico.
. - 01 (um) dia util, a Empresa
02 Recebimento da copia contar da data de vencedora do
NE .
emissdo da NE. certame
Até 10 (dez) dias
uteis, contados a Representante do
03 Assinatura do Termo partir da data de sua | MD e empresa
de Contrato convocacao, para vencedora do
assinar o Termo de certame
Contrato.
Até 5 (cinco) dias IF\{/IeI};resentante do
04 | Reunido Inicial uteis da assinatura ¢ empresa
vencedora do
do Contrato.
certame
Até 60 (sessenta)
Fornecimento dos dias corridos, a
equipamentos, partir da Empresa
05 | softwares e acessorios Assinatura do vencedora do
(Itens 1,2,3 e 4 da Termo de certame
Tabela 1)
Contrato.




Entrega do Projeto {\te. 10 (,dez) dias Empresa
. uteis apos a
06 | Provisorio de . vencedora do
Instalagao (PPI) Assinatura do certame
Termo de Contrato.
Instalag@o dos Até 30 (trinta) dias
. . . Empresa
equipamentos, corridos apds a
vencedora do
07 | software e entrega dos .
. . certame e equipe
acessorios (Itens 1, 2, equipamentos na da DETIC
3 e4daTabelal) localidade.
Entrega do Projeto Até 5 (cinco) dias E
o T mpresa
08 Definitivo de uteis apds o vencedora do
Instalacdo - PDI (“As término da
i . ~ certame
Built”) instalacdo.
Até 15 (quinze)
Realizagdo da dias uteis apos a Empresa
09 | Transferéncia de instalacdo, vencedora do
Conhecimento configuragio, certame
entrega do PDI.
Até 5 (cinco) dias
Emiss@o do Termo de | tteis apds a
. N Representante do
10 | Recebimento realizagdo da MD
Provisorio (TRP) transferéncia de
conhecimento.
Emissdo do Termo de A.te 1,5 (qumze)
. dias uteis, contados | Representante do
11 | Recebimento . .
Definitivo (TRD) a partir da emissao MD
do TRP.
Até 30 (trinta) dias
contados do
12 | Pacamento recebimento da Representante do
& Nota Fiscal/Fatura MD
apos a emissdo do
TRD.
Substitui¢do do
equipamento ou
software que
apresentar
divergéncia na
especificagdo técnica,
falhas de | A®10 (dez) dias
componentes, defeitos | yteis. contados a Empresa
13 | ge fabricagdo e partir da vencedora do
operagdo ou qualquer notificacdo. certame
outro defeito
apresentado durante o
transporte, a entrega e
a instalag¢@o dos
equipamentos e
software
Tabela 14 — Prazos de Fornecimento.
4.6. REQUISITOS DE SEGURANCA - (IN. 01/2019, ART. 16, INCISO 1, ALINEA “F”)

4.6.1.

seguranga envolvidos na execugdo do objeto:

4.6.1.1.

A CONTRATADA e seus profissionais envolvidos no projeto deverdo seguir os seguintes procedimentos e premissas de

Manter sigilo sobre todo e qualquer assunto de interesse do MD ou de terceiros de que tomar conhecimento em razdo da
execugdo dos servigos contratados, respeitando todos os critérios estabelecidos, aplicaveis aos dados, informagdes, regras de negocios,

documentos, entre outros pertinentes, sob pena de responsabilidade civil, penal e administrativa;

4.6.1.2.
4.6.1.3.

e condigdes constitucionais e legais de quebra de sigilo de telecomunicagdes;

4.6.1.4.

Nao veicular publicidade acerca do contrato, salvo se houver prévia autorizagdo do MD;

Garantir sigilo e inviolabilidade das conversagdes realizadas por meio do servigo desta contratagdo, respeitando as hipoteses

A quebra da confidencialidade ou sigilo de informagdes obtidas na prestagdo de servicos da CONTRATADA ensejara a

responsabilidade criminal, na forma da lei, sem prejuizo de outras providéncias nas demais esferas;

4.6.1.5. Manter sigilo de todas as informagdes a que tiveram acesso inclusive apds o término da vigéncia contratual ou eventual
rescisao;
4.6.1.6. Cumprir e garantir que seus profissionais estejam cientes, aderentes ¢ obedecam rigorosamente as normas € aos

procedimentos estabelecidos na POSIN-MD, disponivel em https://www.gov.br/defesa/pt-br/arquivos/legislacao/posin-md-2022.pdf/view;

4.6.1.7. A CONTRATADA devera demonstrar que possui mecanismos que assegurem a seguranca das informagdes da
Administracdo Central do MD por ela acessadas direta ou indiretamente (acesso aos ativos que contém informagdes) e cumprir o disposto



na POSIC quando aplicavel;

4.6.1.8. O Termo de Compromisso (IN. 01/2019, Art. 18, Inciso V, alinea a), o qual devera ser assinado pelo representante legal da
CONTRATADA, encontra-se no Anexo III do TR;

4.6.1.9. O Termo de Ciéncia encontra-se no Anexo IV do TR e devera ser assinado por todos os empregados da CONTRATADA
diretamente envolvidos na contrata¢do, nos termos do contido no Art. 18, Inciso V, alinea b, da IN SGD/ME 01/2019;

4.7. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS - (IN. 01/2019, ART. 16, INCISO 1, ALINEA “G”)

4.7.1. Os servigos prestados e os bens fornecidos pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e

equipamentos, de forma a evitar e prevenir o desperdicio de insumos e materiais consumidos bem como a geracdo excessiva de residuos, a
fim de atender as diretrizes de responsabilidade ambiental adotadas pela CONTRATANTE.

4.7.2. O presente processo deve estar aderente a Lei n® 12.305, de 2 de agosto de 2010, que Institui a Politica Nacional de Residuos
Solidos.

4.8. REQUISITOS DE ARQUITETURA TECNOLOGICA - (IN. 01/2019, ART. 16, INCISO II, ALINEA “A”)

4.8.1. Os equipamentos devem ser novos, de primeiro uso e estar em linha de fabricagdo na data de entrega da solugéo.

4.8.2. Os equipamentos devem possuir homologacdo da Agéncia Nacional de Telecomunicagdes (ANATEL) com validade

indeterminada, quando aplicavel.

4.8.3. Nenhum dos hardwares e softwares ofertados na composi¢ao dos itens deve estar listado como “End of sale” e “End of life”
por seus respectivos fabricantes até a data da abertura das propostas.

4.8.4. De acordo com a solug@o tecnoldgica escolhida, a arquitetura tecnologica que suportara a implantagdo e implementacéo dos
equipamentos e software pretendidos neste Planejamento da Aquisicdo sera aquela atualmente em utilizagdo neste Ministério,
considerando-se as infraestruturas:

484.1. Elétricas;

4.842. De cabeamento estruturado;

4.84.3. De condicionamento de ar e umidade; e

4.8.4.4. De interligagao fisica (conexdes de fibras oticas).

4.8.5. Deverdo ser observados, também, os requisitos de arquitetura tecnologica especificados no Anexo I (Especificagdes
Técnicas) deste Termo de Referéncia.

4.9. REQUISITOS DE PROJETO E DE IMPLEMENTACAO - (IN. 01/2019, ART. 16, INCISO 11, ALINEA “B”)

49.1. A vistoria técnica ¢ OPCIONALe caso a empresa julgue conveniente para a prestagdo do servigo a ser contratado, podera

realizé-lanas instalagdes da CONTRATANTE acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 09:30
horas as 11:30 horas e das 14:00 horas as 17:30 horas, devendo o agendamento ser efetuado previamente pelo telefone (61) 2023 5195,com
um dos Integrantes Técnicos da Equipe de Planejamento da Contratagio;

4.9.2. Deverdo ser observados os requisitos de instalagdo especificados no Anexo I (Especificagdes Técnicas) deste Termo de
Referéncia, além das atividades previstas na Tabela 14, do item 4.5.

4.9.3. O Projeto Provisério de Instalagdo (PPI) devera conter o planejamento da instalagdo, com suas atividades e praticas a serem
executadas;

4.9.4. O Projeto Definitivo de Instalagdo - PDI (“As Built”) devera conter as informagdes quanto ao estado final, contendo as
configuragdes utilizadas e o relatorio de instalagdo.

4.10. REQUISITOS DE IMPLANTACAO - (IN. 01/2019, ART. 16, INCISO II, ALINEA “C”)

4.10.1. Os objetos descritos no Anexo I deverdo ser entregues instalados e operacionais, incluindo todos os acessorios necessarios

para o seu pleno funcionamento, no prazo do item 4.5.1 (Tabela 14) deste Termo de Referéncia.

4.10.2. Fica a critério da CONTRATANTE, definir o horario de instalagdo e configuragdo dos equipamentos e softwares, podendo
tais procedimentos ser executados em feriados ou finais de semana e em horario noturno.

4.10.3. A CONTRATADA devera fornecer todos os materiais necessarios a instalagdo fisica completa, a configuracdo e ao perfeito
funcionamento da totalidade dos itens adquiridos.

4.10.4. Constatada a ocorréncia de divergéncia na especificacdo técnica, falhas de componentes, defeitos de fabricacdo e operagéo
ou qualquer outro defeito apresentado durante o transporte, a entrega e a instalacdo dos equipamentos e software, fica a CONTRATADA
obrigada a providenciar a substituicdo do equipamento / software, no prazo do item 4.5.1 (Tabela 14), sujeitando-se a CONTRATADA as
penalidades previstas na legislagao vigente e nesse edital.

4.10.5. Eventuais despesas de custeio com deslocamento de técnicos da CONTRATADA ao local de instalagdo, bem como todas as
despesas de transporte, diarias, seguro ou quaisquer outros custos envolvidos ficam a cargo exclusivo da CONTRATADA.
4.10.6. A CONTRATADA devera comunicar a CONTRATANTE a conclusio da instalagdo dos equipamentos e software e entregar

toda documentagéo técnica prevista, dentro do prazo definido no item 4.5.1 (Tabela 14).

4.10.7. A CONTRATADA devera entregar o Projeto Definitivo de Instalagdo (PDI) - “As Built”, que por sua vez deve contemplar
todas as informacgdes constantes previamente do PPI, juntamente com os ajustes, que se mostraram necessarios quando da instalacdo de fato
dos ativos.

4.10.8. A CONTRATADA entregara toda a documentacdo de instalagdo fisica dos Ativos de Rede, a qual devera prover nivel de
informagdo suficiente para que um técnico possa entender e refazer, caso necessario, as instalagdes e configuragdes dos equipamentos e
software adquiridos e implantados.

4.10.9. Apds a CONTRATADA concluir toda a instalagdo dos equipamentos e software — deixando-os completamente
operacionais, ¢ a entrega de toda documentag@o técnica e do PDI — e ter realizado a transferéncia de conhecimento, conforme condigdes e
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prazos exigidos neste Termo de Referéncia, a CONTRATANTE emitira o Termo de Recebimento Provisorio (TRP), em até 15 (quinze)
dias uteis, contados a partir da data de término da transferéncia de conhecimento.

4.10.10. Apos 15 (quinze) dias uteis da emissdo do Termo de Recebimento Provisério, sendo confirmada a operagdo e desempenho
dos equipamentos e software nos termos das especificagdes técnicas, a CONTRATANTE emitirda o Termo de Recebimento Definitivo
(TRD).

4.11. REQUISITOS DE GARANTIA - (IN. 01/2019, ART. 16, INCISO II, ALINEA “D”)

4.11.1. Para os itens 1, 2 e 3 (Tabela 1) a CONTRATADA devera descrever, em sua proposta, os termos da garantia oferecida pelo
fornecedor, conforme o seguinte:

4.11.1.1. Cada item devera ter suporte centralizado em uma unica central de atendimento do fornecedor da solugdo de hardware.
4.11.1.2. Toda a solugdo devera contar com garantia e suporte técnico do fornecedor durante a vigéncia da garantia na modalidade
24x7 com atendimento para chamados em até 6 (seis) horas e reposi¢do de pegas no proximo dia util (NBD - Next Business Day).

4.11.1.3. A solucdo devera ter suporte on-site pelo periodo de vigéncia da garantia, contemplando as seguintes atividades e
caracteristicas:

a) Prestacdo de garantia técnica e Suporte técnico compreende o atendimento para identificagdo e correcdo de falhas ou
inconsisténcias detectadas nos produtos, inclusive nas suas configuragdes e parametrizagdes. Também se aplica a
prestacdo de informacdes necessarias ao esclarecimento de duvidas, de forma a garantir o perfeito funcionamento e
utilizagdo dos softwares, de acordo com o estabelecido nos manuais que acompanham o produto.

b) Garantia técnica e Suporte técnico terdo atendimentos ininterruptos e prestados no regime de 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana, incluindo fim de semana e feriados.

c) No caso da ocorréncia de reposi¢do de equipamento/pecas defeituosas, a CONTRATADA sera a responsavel pela
entrega e recolhimento destes equipamentos/pecas defeituosas;

d) Na reposicdo de equipamento/pecas defeituosas, o substituto devera ser novo, de primeiro uso e de modelo igual ou
superior ao danificado. O equipamento substituto, podera ser enviado diretamente pelo fabricante as expensas do mesmo
para o endereco registrado da CONTRATANTE no Préximo Dia Util e passara a propriedade da CONTRATANTE,
devendo o mesmo ser imediatamente incluido no contrato de manutencdo vigente em substituicdo ao equipamento
danificado;

e) Nao sera aceita garantia para reposi¢do de equipamentos da empresa revendedora, pois a garantia deve ser prestada,
contratualmente, pela CONTRATADA, independentemente de que esta a terceirize;

f) Devera ser provida garantia da atualizagdo do sistema operacional/firmware, provendo o fornecimento de novas
versdes por necessidade de corregdo de problemas ou por implementagdo de novos releases;

g) A CONTRATADA devera fornecer acesso seguro 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, a
CONTRATANTE, através de codigo individual, a ferramentas de autosservico no site do fabricante que permita o
diagnostico e sugestdes de solucdo do problema quando possivel.

4.11.2. E de responsabilidade da CONTRATADA garantir a compatibilidade técnica entre todos os componentes da solugdo durante
toda a vigéncia do Contrato.

4.11.3. Todos os manuais técnicos referentes aos componentes da solucdo deverdo ser fornecidos ou disponibilizados
eletronicamente.

4.11.4. Deverdo ser observados, também, os requisitos de garantia especificados no Anexo I (Especificagdes Técnicas) deste Termo
de Referéncia.

4.11.4.1. Na existéncia de divergéncias prevalece o estabelecido no Anexo I (Especificacdes Técnicas) deste Termo de Referéncia.
4.11.5. Para o Item 4, da Tabela 1, prevalece o estabelecido no Anexo I (Especificagdes Técnicas) deste Termo de Referéncia.

4.12. REQUISITOS DE EXPERIENCIA PROFISSIONAL - (IN. 01/2019, ART. 16, INCISO II, ALINEA “F”)

4.12.1. Uma vez que a contratagdo pretendida envolve a aquisi¢@o e instalagdo de equipamento especializado, que desempenhario

funcdo estratégica essencial a continuidade das atividades do Ministério, entende-se ser necessaria a exigéncia de profissional qualificado
para realizar a instalagdo da solugdo.

4.12.2. Portanto, entende-se que os servigos de instalagdo, suporte e garantia dos equipamentos ¢ de todos os seus elementos
deverdo ser realizados por profissionais devidamente certificados pelo fabricante e conforme melhores praticas recomendadas pelo
fabricante em termos de desempenho, disponibilidade e seguranca.

4.12.3. Caso o fornecedor ndo possua certificagdo especifica para a linha de produtos serdo aceitos profissionais comprovadamente
capacitados e aprovados em treinamento formal do fabricante.

4.12.4. A empresa podera comprovar, via curriculos, a capacitagdo dos profissionais indicados, com os seguintes requisitos:
4.12.4.1. Nome do profissional;

4.12.4.2. Fungdo que ocupou na equipe;

4.12.4.3. Formag@o académica (nivel, nome do curso, entidade onde realizou e periodo de realizagio); e

4.12.4.4. Experiéncias profissionais com datas de inicio (MM/AA) e término (MM/AA) e empresa com o telefone de contato, com o
resumo dos servigos realizados e os recursos tecnologicos.

4.13. REQUISITOS DE FORMACAO DA EQUIPE - (IN. 01/2019, ART. 16, INCISO II, ALINEA “G”)

4.13.1. O dimensionamento da(s) equipe(s) técnica(s) necessaria(s) a correta execucdo dos servicos ¢ inteira de responsabilidade da

CONTRATADA, desde que atendidas as exigéncias minimas definidas neste TR e de modo a garantir o atendimento aos requisitos de
qualidade, disponibilidade e atendimento aos niveis minimos de servigo exigidos.



4.13.2. Os colaboradores/empregados da CONTRATADA colocados a disposi¢do do MD, embora sujeitos a normas disciplinares ou
convencionais do MD, ndo terfo com este qualquer vinculo empregaticio.

4.14. REQUISITOS DE METODOLOGIA DE TRABALHO - (IN. 01/2019, ART. 16, INCISO II, ALINEA “H”)

4.14.1. A solugdo serda implantada de acordo com os cronogramas e atividades constantes nos itens 4.5 ¢ 4.6 deste Termo de
Referéncia.

4.15. REQUISITOS DE SEGURANCA DA INFORMACAO - (IN. 01/2019, ART. 16, INCISO II, ALINEA “I”)

4.15.1. A CONTRATADA e seus profissionais envolvidos no projeto deverdo seguir os procedimentos e premissas de seguranca
envolvidos na prestacdo dos servigos, conforme estabelecido no item 4.6 deste Termo de Referéncia.

4.15.2. As solugdes ofertadas deverdo atender os requisitos de Seguranca da Informagdo e Privacidade especificados no Anexo I
(Especificagoes Técnicas) deste Termo de Referéncia.

4.16. OUTROS REQUISITOS APLICAVEIS - (IN. 01/2019, ART. 16, INCISO II, ALINEA “J”)

4.16.1. A proposta devera ser apresentada de acordo com o modelo do Anexo II — Modelo de Proposta de Pregos;

4.16.2. A proposta devera ser definida com base no Anexo I - Especificagdes Técnicas;

4.16.3. A proposta devera vir acompanhada de documentagao técnica atualizada do produto e, também, de planilha que indique —
item a item — a(s) pagina(s) nas quais se encontram as caracteristicas definidas nas especificacdes técnicas;

4.16.4. O proponente devera apresentar proposta de preco baseada em suas estimativas de custos;

4.16.5. Os pregos deverdo ser expressos em Reais (R$) e conter todos os tributos e encargos decorrentes do fornecimento do objeto
desta contratagdo; e

4.16.6. A licitante devera fornecer, obrigatoriamente, na proposta a marca ¢ modelo/versdo de todas as solugdes a serem fornecidas.
5. RESPONSABILIDADES - (IN. 01/2019, ART. 16)

5.1. DEVERES E RESPONSABILIDADES DA CONTRATANTE - (IN. 01/2019, ART. 17, INCISO I, ALINEA “A” —
“H”)

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos
contratos;

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com os critérios
estabelecidos no Termo de Referéncia ou Projeto Basico;

5.1.3. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita, conforme inspegoes
realizadas;

5.14. Aplicar a CONTRATADA as sangdes administrativas regulamentares e contratuais cabiveis, comunicando ao o6rgdo
gerenciador da Ata de Registro de Precos, quando aplicavel;

5.1.5. Liquidar o empenho e efetuar o pagamento 8 CONTRATADA, dentro dos prazos preestabelecidos em contrato;

5.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solu¢do de TIC por parte da CONTRATADA, com base

em pesquisas de mercado, quando aplicavel; e

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relagdo contratual, incluindo a documentagio, o codigo-fonte de aplicacdes, os modelos de dados e as bases
de dados, pertengam a Administracdo, justificando os casos em que isso ndo ocorrer.

5.2. DEVERES E RESPONSABILIDADES DA CONTRATADA - (IN01/2019, ART. 17, INCISO II, ALINEA “A” — “H”)

5.2.1. Cumprir todas as obrigacdes constantes no Edital, seus anexos e sua proposta, assumindo como exclusivamente seus os
riscos e as despesas decorrentes da boa e perfeita execugdo do objeto;

5.2.2. Efetuar a entrega do objeto em perfeitas condi¢cdes, conforme especificacdes, prazo e local constantes no Termo de
Referéncia e seus anexos, bem como naquelas resultantes de sua proposta, devendo ja estar inclusos nos valores propostos todos os custos,
impostos, taxas e demais encargos pertinentes a execugdo do objeto do contrato, ndo sendo aceitas quaisquer modificagdes, acompanhado
da respectiva Nota Fiscal,

5.2.3. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do Cddigo de
Protecdo e Defesa do Consumidor (Lei n° 8.078, de 1990);

5.2.4. Substituir os equipamentos ou software ndo aceitos pela CONTRATANTE, as suas expensas, por apresentarem divergéncia
na especificagdo técnica, falhas de componentes, defeitos de fabricacdo e operagdo ou qualquer outro defeito apresentado durante o
transporte, a entrega e a instalagdo dos equipamentos e software, no prazo de até 10 (dez) dias tteis, contados a partir da notificagdo da
ocorréncia por parte da CONTRATANTE;

5.2.5. Responsabilizar-se pelo dnus e a logistica da retirada e devolugdo dos equipamentos para realizagdo de servigos de garantia
fora das dependéncias da CONTRATANTE, bem como da substitui¢do de equipamentos ou software ndo aceitos;

5.2.6. Responsabilizar-se pelo fornecimento dos itens, objeto do Contrato, respondendo administrativa, civil e criminalmente por
todos os danos, perdas e prejuizos que, por dolo ou culpa sua, de seus empregados, prepostos, ou terceiros no exercicio de suas atividades,
vier a direta ou indiretamente causar ou provocar 8 CONTRATANTE e a terceiros;

5.2.7. Comprovar que os servigos de garantia serdo prestados com disponibilidade de atendimento em Brasilia-DF;

5.2.7.1. Entregar a relacdo da rede de assisténcia técnica autorizada, declarando que os técnicos sdo devidamente treinados e com
capacitagdo técnica inerente ao desempenho da atividade pertinente e compativel com as caracteristicas do objeto da licitagdo, bem como da
entrega, montagem, instalagdo fisica e garantia dos equipamentos e software que irdo atender a CONTRATANTE;



5.2.8. Devera informar por escrito, no ato da assinatura do contrato, a equipe técnica qualificada para a execucdo dos servigos no(s)
endereco(s) de entrega;

5.2.9. Comunicar 8 CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos
que impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

5.2.10. Manter, durante toda a execug¢do do contrato, em compatibilidade com as obrigacdes assumidas, todas as condi¢des de
habilitacdo e qualificagdo exigidas na licitacdo;

5.2.11. Executar o objeto do certame em estreita observancia dos ditames estabelecidos pela Lei n® 13.709/2018 (Lei Geral de
Protegdo de Dados Pessoais - LGPD). Para a habilitagdo, o licitante devera apresentar Declaragdo, indicando o encarregado da credenciada
responsavel pela protecdo de dados, nos termos do art. 41 da Lei n° 13.709/2018.

5.2.12. Executar o objeto contratual conforme especificagdes deste Termo de Referéncia e de sua proposta, com a alocagdo dos
empregados necessarios ao perfeito cumprimento das clausulas contratuais;

5.2.13. Fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade adequadas,
especificadas neste Termo de Referéncia e em sua proposta;

5.2.14. Entregar os equipamentos no enderego indicado pela CONTRATANTE,;

5.2.15. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em conformidade com as

normas e determinagdes em vigor;

5.2.16. Vedar a utilizag@o, na execucdo dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em
comissdo ou func@o de confianga no 6rgdo CONTRATANTE, nos termos do artigo 7° do Decreto n® 7.203, de 4 de junho de 2010;

5.2.17. Nao permitir a utilizagdo de qualquer trabalho de menor de dezesseis anos, exceto na condigdo de aprendiz para os maiores
de quatorze anos, nem permitir a utilizagdo do trabalho de menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

5.2.18. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela CONTRATANTE por intermédio de preposto
designado para acompanhamento do contrato, no prazo de até 02 (dois) dias tteis, a contar de sua solicitacao;

5.2.19. Indicar formalmente e por escrito, no prazo maximo de 3 (trés) dias uteis apds a assinatura do contrato, junto a
CONTRATANTE, um preposto idéneo com poderes de decisdo para representar a CONTRATADA, principalmente no tocante a eficiéncia
e agilidade da execucdo do objeto deste Termo de Referéncia, e que devera responder pela fiel execucao do contrato;

5.2.19.1. Na hipétese de afastamento do preposto definitivamente ou temporariamente, a CONTRATADA devera comunicar ao
Gestor do Contrato por escrito o nome e a forma de comunicagdo de seu substituto até o fim do proéximo dia til.

5.2.20. Reconhecer o Gestor do Contrato, bem como outros servidores que forem indicados pela CONTRATANTE, para realizar as
solicitagdes relativas aos contratos a serem firmados;

5.2.21. Apresentar Nota Fiscal/Fatura com a descricdo dos servigos prestados, nas condi¢des deste Termo de Referéncia, como
forma de dar inicio ao processo de pagamento pela CONTRATANTE;

5.2.22. Atender prontamente a quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do
objeto contratual,

5.2.23. Assumir as responsabilidades pelos encargos fiscais e comerciais resultantes da adjudicacdo da licitacdo oriunda deste Termo
de Referéncia.

5.2.24. Assumir inteira responsabilidade técnica e operacional do objeto contratado, ndo podendo, sob qualquer hipdtese, transferir a
outras empresas a responsabilidade por quaisquer problemas relacionados ao fiel cumprimento do contrato;

5.2.24.1. Caso o problema de funcionamento do servigo detectado tenha a sua origem fora do escopo do objeto contratado, a
CONTRATADA repassara para a CONTRATANTE as informacdes técnicas com a devida analise fundamentada que comprovem o fato,
sem qualquer 6nus para a CONTRATANTE;

5.2.25. Prestar assisténcia técnica aos equipamentos e software fornecidos;

5.2.26. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, bem como por todo e qualquer dano causado a
Unido ou a entidade federal, devendo ressarcir imediatamente a Administragdo em sua integralidade, ficando a CONTRATANTE
autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos 8 CONTRATADA, o valor correspondente aos danos
sofridos;

5.2.27. Reparar quaisquer danos diretamente causados 8 CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes
legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execu¢ao dos servicos pela CONTRATANTE;

5.2.28. Propiciar todos os meios necessarios a fiscalizacdo do contrato pela CONTRATANTE, cujo representante tera poderes para
sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisdo, nos termos dos art.
67 e 78, da Lei n° 8666/1993 (alterado pela Instrucdo Normativa n° 31, de 23 de marco de 2021);

5.2.29. Acatar as orientagdes da CONTRATANTE, sujeitando-se a mais ampla e irrestrita fiscalizagdo, prestando os
esclarecimentos solicitados e atendendo as reclamagdes formuladas;

5.2.30. Prestar esclarecimentos 8 CONTRATANTE sobre eventuais atos ou fatos noticiados que se refiram a CONTRATADA,
independente de solicitagdo;

5.2.31. Comunicar 8 CONTRATANTE, por escrito, qualquer anormalidade e prestar os esclarecimentos julgados necessarios;
5.2.32. Sujeitar-se aos acréscimos e supressdes contratuais estabelecidos na forma do art. 65 da Lei n° 8.666/1993, quais sejam, os
acréscimos ou supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor atualizado do contrato;

5.2.33. Nao veicular publicidade ou qualquer outra informagao acerca da prestagdo dos servigos do Contrato, sem prévia autorizagdo
da CONTRATANTE;

5.2.34. Nao fazer uso das informagdes prestadas pela CONTRATANTE para fins diversos do estrito e absoluto cumprimento do
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contrato em questao;

5.2.35. Responder, integralmente, por perdas e danos que vier a causar 8 CONTRATANTE ou a terceiros em razdo de agdo ou
omissdo, dolosa ou culposa, sua ou de prepostos, independentemente de outras cominagdes contratuais ou legais a que estiver sujeita;
5.2.36. Naio transferir a outrem, no todo ou em parte, as obriga¢des oriundas da contratagdo, sem prévia e expressa anuéncia da
CONTRATANTE;

5.2.37. Garantir o perfeito funcionamento da solug@o, quando ocorrer a implantagdo em campo, ndo cabendo 6nus adicional a
CONTRATANTE.

5.2.37.1. Entende-se como perfeito funcionamento: compatibilidade do objeto com todas as descri¢cdes exigidas deste Termo de
Referéncia e seus anexos, bem como o atendimento as exigéncias da legislagdo vigente.

5.2.38. Cumprir outras obrigacdes que se apliquem, de acordo com o objeto da contratagao;

5.2.39. Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam rigorosamente as normas € aos
procedimentos estabelecidos na POSIC-ACMD, disponivel em https://www.gov.br/defesa/pt-
br/arquivos/legislacao/portariaa_nornmativaa numeroa 2a 2019.pdf/;

5.2.40. A CONTRATADA devera demonstrar que possui mecanismos que assegurem a seguranca das informagdes da

Administragdo Central do MD por ela acessadas direta ou indiretamente (acesso aos ativos que contém informagdes) e cumprir o disposto
na POSIC quando aplicavel; e

5.2.41. Assinar o Termo de Compromisso e o Termo de Ciéncia, contidos neste Termo de Referéncia.

6. MODELO DE EXECUCAO DO CONTRATO - (IN. 01/2019, ART. 18)

6.1. ROTINAS DE EXECUCAO - (IN01/2019, ART. 18, INCISO I)

6.1.1. Apods a assinatura do Contrato e as nomeagdes do Gestor e Fiscais do Contrato, sera realizada a reunido inicial de

alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢des estabelecidas no contrato, edital e seus anexos, e esclarecer
possiveis diividas acerca da execucdo dos servigos.

6.1.2. A reunido sera realizada em conformidade com o previsto no inciso I do art. 31 da IN 01/2019 SGD/ME, obedecendo o
cronograma disposto no item 4.5.1 deste Termo de Referéncia, podendo ser prorrogada a critério da CONTRATANTE.

6.1.3. A pauta desta reunido observara, pelo menos, a apresentagdo do preposto da empresa pelo representante legal da
CONTRADA. A carta de apresentagdo do preposto devera conter os dados de identificagdo do funcionario da empresa designado para
acompanhar a execucdo do contrato e atuar como interlocutor principal junto 8 CONTRATANTE, incumbido de receber, diligenciar,
encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual.

6.1.4. Forma de execugdo e acompanhamento dos servigos:

6.1.4.1. A CONTRATADA ¢ responsavel pelos danos causados diretamente & Administrag@o ou a terceiros, decorrentes de sua culpa
ou dolo na execucgdo do Contrato por qualquer irregularidade verificada, inclusive resultante de imperfeicdes técnicas ou de qualidade
inferior. A fiscalizagdo ou o acompanhamento pelo 6rgao interessado nao exclui ou reduz a responsabilidade da CONTRATADA,;

6.1.4.2. A Administragdo, devidamente representada na forma legal, podera rejeitar no todo ou em parte o objeto contratado, sem
onus para o Orgao, se executado em desacordo com as especificagdes estabelecidas em Termo de Referéncia e seus anexos, bem como em
contrato e na proposta comercial;

6.1.4.3. A CONTRATADA sera a tinica e exclusiva responsavel pelo fornecimento dos bens, sendo ao CONTRATANTE reservado
o direito de exercer a mais ampla e completa fiscalizacdo contratual, mediante servidores designados para este fim;

6.1.4.4. A CONTRATADA devera encarregar-se, a seu 6nus e responsabilidade, da entrega dos bens, arcando com qualquer custo
advindo do procedimento de execucdo do Contrato;

6.1.4.5. As Ordens de Fornecimento poderfo ser emitidas até atingir a quantidade méxima constante no objeto licitado.

6.1.5. Prazos, horarios de fornecimento de bens ou prestacdo dos servigos:

6.1.5.1. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste

documento, devendo ser substituidos obedecendo os prazos estipulados neste Termo de Referéncia, a contar da notificacdo a
CONTRATADA, as suas custas, sem prejuizo da aplicacdo das penalidades;

6.1.5.2. Os bens serdo recebidos definitivamente obedecendo o cronograma disposto no item 4.5.1 deste Termo de Referéncia, apds a
verificagdo da qualidade e quantidade dos equipamentos, de acordo com o responsavel indicado pela area que recebera o equipamentos;

6.1.5.3. Na hipotese da verificagdo a que se refere o pardgrafo anterior ndo ser procedida dentro do prazo fixado, reputar-se-a como
realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo; e

6.1.5.4. O recebimento definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos resultantes da
incorreta execucdo do contrato.

6.1.6. Locais de entrega, quando aplicaveis: Ministério da Defesa, Esplanada dos Ministérios, Via N2 — Anexo do Bloco “O” -
CEP 70.052-900 — Brasilia — DF.

6.1.6.1. A CONTRATADA devera entregar as licengas de uso dos softwares componentes da solu¢do por meio eletronico, a ser
comunicado por intermédio do e-mail coins@defesa.gov.br, com opg¢do de download ilimitado, com acesso exclusivo a0 CONTRATANTE
obedecendo o cronograma disposto no item 4.5.1 deste Termo de Referéncia (somente para os itens 1, 2 e 3 da Tabela 1).

6.1.6.2. A versdo deve ser a ultima disponivel no mercado na data do fornecimento do produto;
6.1.6.3. Devera ser disponibilizado acesso ao portal de gestdo do contrato que permitam, no minimo:
a) Baixar (downloads) produtos e chaves;
b) Baixar atualizag¢des e pacotes de corre¢io;

¢) Acesso as informacdes de licenciamento em um local;


https://www.gov.br/defesa/pt-br/arquivos/legislacao/portariaa_nornmativaa_numeroa_2a_2019.pdf/
mailto:coins@defesa.gov.br

d) Exibic¢do dos detalhes resumidos sobre relacionamentos e licengas; e
e) Verificacdo do status dos relacionamentos.

6.1.6.4. CONTRATADA devera entregar documentacdo contendo a chave de acesso ao portal, com todos os softwares (resumo de
licengas) contratados e disponiveis para utilizagdo (somente para os itens 1, 2 e 3 da Tabela 1).

6.1.7.

6.1.7.1. A documentacdo técnica devera ser original, ndo sendo aceitas copias de qualquer tipo. Sera permitida a entrega desses
documentos em meio digital e preferencialmente no idioma Portugués do Brasil;

6.1.7.2.

Documentag¢ao minima exigida:

As principais documentagdes técnicas a serem entregues sao:

a) Softwares: manuais técnicos, certificados de garantia e autenticidade, guias de instalacdo; inicializagdo, operacao,
adequacdo, mensagens auxiliares para solugdo de problemas, diagnosticos, especificagcdes e outros pertinentes. As midias
de gravagdo dos softwares licenciados, que nao sejam disponibilizados por seus fabricantes exclusivamente online, devem
ser entregues em suas embalagens originais; e

b) Configuragdo de softwares: disponibilizar toda a documentagado necessaria para sua instalagdo e utilizagdo, por meio de
manuais de instrugdes, customizagdo e operagdo do software e de recursos relacionados ao mesmo.

6.1.8. As atividades de transi¢do contratual, quando aplicaveis, e de encerramento do contrato deverdo observar (somente para os
itens 1, 2 e 3 da Tabela 1):

6.1.8.1. A manutencdo dos recursos materiais e humanos necessarios a continuidade do negdcio por parte da Administracao;

6.1.8.2. A entrega de versoes finais dos produtos e da documentagao;

6.1.8.3. A transferéncia final de conhecimentos sobre a execugdo e a manutengdo da solugdo de TIC;

6.1.8.4. A revogacao de perfis de acesso;

6.1.8.5. A eliminagdo de caixas postais; e

6.1.8.6. Outras que se apliquem.

6.2. QUANTIDADE MIiNIMA DE BENS OU SERVICOS PARA COMPARACAO E CONTROLE - (IN01/2019, ART.
18, INCISO 1I)

6.2.1. A CONTRATADA devera fornecer a solucdo nos quantitativos totais especificados para cada item.

6.3. MECANISMOS FORMAIS DE COMUNICACAO (IN01/2019, ART. 18, INCISO III)

6.3.1. Sdo instrumentos formais de comunicagdo entre a CONTRATANTE e a CONTRATADA:
Documento Funcio Emissor Destinatario Periodicidade
Oficio Informacdes diversas CONTRATANTE / CONTRATANTE / Sempre que
¢ CONTRATADA CONTRATADA necessério
E-mail Informacdes diversas CONTRATANTE / CONTRATANTE / Sempre que
¢ CONTRATADA CONTRATADA necessario
Ordem de servigo Autorizagdo para CONTRATANTE CONTRATADA Mensal ou
prestagdo de servigo Eventual
Termo de r.ecrel.)imento Recebimento provisério CONTRATANTE CONTRATADA Mensal ou
provisorio dos servigos Eventual
Termo de re?c.eblmento Recebimento prov1sér10 CONTRATANTE CONTRATADA Mensal ou
definitivo dos servigos Eventual
Ata de reunido Informagdes diversas CONTRATANTE/CONTRATADA | CONTRATANTE/CONTRATADA Snzr:gsr:égi‘;e
Termo de Encerramento Encerramento Oficial do CONTRATANTE CONTRATADA No final do
do Contrato contrato contrato
Tabela 15 - Mecanismos formais de comunicagao.
6.4. MANUTENCAO DE SIGILO E NORMAS DE SEGURANCA (IN01/2019, ART. 18, INCISO V)

6.4.1.

A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e

midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucgdo dos servicos, ndo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida
pelo CONTRATANTE a tais documentos.

6.4.2.

O Termo de Compromisso, contendo declaracdo de manutencdo de sigilo e respeito as normas de seguranga vigentes na

entidade, devera ser assinado pelo representante legal da CONTRATADA, e Termo de Ciéncia, devera ser assinado por todos os
empregados da CONTRATADA diretamente envolvidos na contratagdo, encontram-se nos ANEXOS Il e IV.

7. MODELO DE GESTAO DO CONTRATO — (IN. 01/2019, ART. 19)
7.1. CRITERIOS DE ACEITACAO - (IN. 01/2019, ART. 19, INCISO I)
7.1.1.

seguir:

7.1.1.1.

A avaliac@o da qualidade dos produtos entregues, para fins de aceitagdo, consiste na verificagdo dos critérios relacionados a

Todos os equipamentos e softwares fornecidos deverdo ser novos (incluindo todos os componentes presentes nos produtos),




de primeiro uso (sem sinais de utilizag@o anterior), ndo recondicionados e em fase de comercializacdo normal por meio dos canais de venda
do fabricante no Brasil (nfo serdo aceitos produtos end-of-life);

7.1.1.2. Todos os componentes do(s) equipamento(s) e software e respectivas funcionalidades deverdo ser compativeis entre si no
ambito do Lote, sem a utilizagdo de procedimentos ndo previstos nas especificagdes técnicas ou, ainda, sem emprego de materiais
inadequados ou que visem a adaptar forcadamente o produto ou suas partes que sejam fisicamente ou logicamente incompativeis;

7.1.1.3. Todos os componentes internos do(s) equipamento(s) deverdo ser instalados de forma organizada e livres de pressdes
ocasionadas por outros componentes ou cabos, que possam causar desconexdes, instabilidade, ou funcionamento inadequado;

7.1.1.4. O numero de série de cada equipamento deve ser obrigatorio e Ginico, afixado em local visivel, na parte externa do gabinete e
na embalagem que o contém. Esse ntimero devera ser identificado pelo fabricante como valido para o produto entregue e para as condi¢des
do mercado brasileiro, no que se refere a garantia e assisténcia técnica no Brasil;

7.1.1.5. Os componentes internos deverdo ser homologados e testados (individualmente e em conjunto) pelo fabricante, assim, ndo
sendo admitida a adi¢@o ou subtracdo de qualquer elemento do equipamento pela CONTRATADA.

7.1.2. Na hipdtese da verificacdo a que se refere o subitem anterior ndo ser procedida dentro de 90 (noventa) dias, reputar-se-ao
como realizados, desde que ndo haja impeditivos ou dependéncia de ag¢des por parte da CONTRATADA e que seja comunicado a
CONTRATANTE nos 15 (quinze) dias anteriores a exaustdo do mesmo.

7.1.3. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos
resultantes da incorreta execugdo do contrato.

7.14. Serdo aceitos para fins de emissdo de Termo de Recebimento Definitivo:

7.1.4.1. Aqueles servigos que se encontram em operagio, atendendo a finalidade de comunicag@o a que se destinam;

7.1.4.2. Os aparelhos fornecidos que atendam a configuragdo minima descrita neste Termo de Referéncia e que estejam em
funcionamento de acordo com as condigdes estabelecidas neste Termo de Referéncia.

7.2. PROCEDIMENTOS DE TESTE E INSPECAO — (IN. 01/2019, ART. 19, INCISO II)

7.2.1. A inspegdo nos aparelhos fornecidos sera realizada por meio de comparagéo das especificagdes constantes dos prospectos do
fabricante do equipamento;

7.2.2. A critério da CONTRATANTE, testes poderdo ser realizados, a fim de comprovar as funcionalidades e a especificacdo
proposta neste Termo de Referéncia;

7.2.3. Na auséncia de especificagdes idénticas as minimas exigidas, serdo aceitos aparelhos novos com especificagdes superiores.
7.3. NiVEIS MINIMOS DE SERVICO EXIGIDOS - (IN. 01/2019. ART 19, INCISO I)

7.3.1. A verificacdo da adequagido da prestagdo do servigo devera ser realizada com base em Niveis de Servigo definidos nesta
secao;

7.3.2. Niveis de Servigo sdo indicadores mensuraveis, estabelecidos pela CONTRATANTE, capazes de aferir objetivamente os
resultados pretendidos com as respectivas contratagoes;

7.3.3. O ndo cumprimento dos valores minimos/maximos exigidos nos indicadores ensejarda em sangdes, de acordo com o
estipulado na secdo relativa a sangdes;

7.3.4. O INDICADOR DE ATRASO NO FORNECIMENTO DOS EQUIPAMENTOS (IAE) sera considerado para a presente

contratacdo, conforme a Tabela 16.

IAE — INDICADOR DE ATRASO NO FORNECIMENTO DOS EQUIPAMENTOS
Toépico Descricao

Indicador para garantir que os equipamentos
Finalidade descritos na Tabela 1 serdo entregues dentro
do prazos estabelecidos.

Meta a cumprir IAE <=0 |
Instrumento de Mediciao Termo de Recebimento Provisorio (TRP)

A avaliagio sera feita conforme linha de base do
cronograma descrito na Tabela 14.

Forma de acompanhamento A critério da CONTRATANTE serd subtraido o
periodo em que ha dependéncia exclusiva da
CONTRATANTE.

Uma tGinica vez, com prazo a contar a partir da
assinatura do termo de contrato.

Periodicidade




Mecanismo de calculo

IAE = (T{- T,)/T,
Onde:

¢ TAE = Indicador de atraso na entrega
dos equipamentos;

e Ty =Prazo em que os equipamentos
foram efetivamente entregues (em
dias corridos);

o T, = Prazo previsto para entrega do

equipamentos (em dias corridos).
Observagdes:

e O prazo Ty s6 serd considerado apos a
entrega de todos os equipamentos
objeto do contrato.

e O prazo T; so6 sera considerado caso
os equipamentos estejam de acordo
com os requisitos técnicos
estabelecidos;

e O prazo T, comecara a contar no dia
seguinte a assinatura do Termo de
Contrato;

e Caso o prazo T, se encerre em um

final de semana ou feriado, ele sera
estendido para o proximo dia util;

¢ Eventuais atrasos no fornecimento
dos equipamentos por conta de
alfandega, transporte, problemas com
fornecedores e/ou falta de
componentes em escala global ndo
serdo considerados motivos validos
para prorrogag¢do dos prazos
estabelecidos;

o Excepcionalmente, os prazos de
entrega poderdo ser prorrogados caso
o governo Brasileiro, por meio de
comunicagio oficial de 6rgaos
publicos, reconhega situacdo atipica
com impacto no fornecimento de
equipamentos de informatica
ocorridos apés a assinatura do termo
de contrato.

Faixas de ajuste no pagamento e
Sancoes

Para valores do indicador IAE:

e JAE = 0: pagamento do valor total do
contrato;

e 0,01 = IAE = 1: aplicar-se-a glosa de
0,5% por dia de atraso sobre o valor total
do contrato;

e JAE >1: Adicionalmente a glosa
prevista no item anterior, multa de 5% do
valor total do contrato.

Exemplo de aplicac¢io do indicador

Exemplo:

- Assinatura do Termo de Contrato: 28/12/2023.
- T, = 60 dias corridos (prazo para entrega dos
equipamentos);

- Data prevista para entrega: 26/02/2024
(segunda-feira).

- T =70 dias (prazo em que os equipamentos
foram efetivamente entregues pela empresa).

- Data em que os equipamentos foram
entregues: 07/03/2024 (quinta-feira)

IAE = (T;= T3)/T; = (70 - 60)/60 = 0,16

1. Aplica-se glosa de 0,5% por dia de
atraso: 10 dias * 0,5% = 5% de glosa.

Tabela 16 - Indicador de Atraso no Fornecimento do Equipamento e Software.




7.4. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO OU GLOSA NO PAGAMENTO -
(IN. 01/2019. ART. 19, INCISO II1 E 1V)

7.4.1. Comete infragdo administrativa, nos termos da Lei n® 10.520, de 17 de julho de 2002, a CONTRATADA que:
a) nao assinar a ata de registro de pregos, quando cabivel;
b) apresentar documentagao falsa;
¢) deixar de entregar os documentos exigidos no certame;
d) ensejar o retardamento da execugio do objeto;
e) ndo mantiver a proposta;
f) cometer fraude fiscal;
g) comportar-se de modo inidoneo;

h) As sangdes do item acima também se aplicam aos integrantes do cadastro de reserva, em pregdo para registro de pregos
que, convocados, ndo honrarem o compromisso assumido injustificadamente.

i) Considera-se comportamento inidoneo, entre outros, a declaragdo falsa quanto as condi¢des de participagdo, quanto ao
enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer momento da licitagdo, mesmo apds o
encerramento da fase de lances.

7.4.2. Pela inexecucdio total ou parcial do objeto deste contrato, a CONTRATANTE pode aplicar 8 CONTRATADA as seguintes
sangoes:

a) Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes contratuais consideradas faltas
leves, assim entendidas aquelas que ndo acarretarem prejuizos significativos para o servi¢o contratado;

b) Multa, quando do ndo cumprimento de quaisquer das obrigacdes contratuais consideradas faltas moderadas ou graves,
assim entendidas aquelas que acarretarem prejuizos para o servigo contratado;

c¢) As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

d) Suspensio de licitar e impedimento de contratar com o érgdo, entidade ou unidade administrativa pela qual a
Administragdo Publica opera e atua concretamente, pelo prazo de até dois anos;

e) Sancio de impedimento de licitar e contratar com oOrgios e entidades da Unido, com o consequente
descredenciamento no SICAF pelo prazo de até cinco anos;

f) Declaragio de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade,
que sera concedida sempre que a CONTRATADA ressarcir a CONTRATANTE pelos prejuizos causados.

7.4.2.1. As sang0es previstas nos subitens acima poderdo ser aplicadas 8 CONTRATADA juntamente com as de multa, descontando-
a dos pagamentos a serem efetuados.

7.4.3. Também ficam sujeitas as penalidades do art. 87, IIl e IV, da Lei n°® 8.666/1993, as empresas ou profissionais que:

a) Tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer
tributos;

b) Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;
¢) Demonstrem nao possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

7.4.4. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditorio e a
ampla defesa a CONTRATADA, observando-se o procedimento previsto na Lei n® 8.666/1993 e, subsidiariamente, a Lei n® 9.784/1999.

7.4.5. As multas devidas e/ou prejuizos causados 8 CONTRATANTE serdo deduzidos dos valores a serem pagos, ou recolhidos em
favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.4.6. Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de 10 (dez) dias uteis, a contar da data
do recebimento da comunicagdo enviada pela autoridade competente.

7.4.7. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta da CONTRATADA, a Unido ou
Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

7.4.8. A autoridade competente, na aplicagdo das sangdes, levard em considerag@o a gravidade da conduta do infrator, o carater
educativo da pena, bem como o dano causado a Administragdo, observado o principio da proporcionalidade.

7.4.9. Se, durante o processo de aplicagdo de penalidade, houver indicios de pratica de infragdo administrativa tipificada pela Lei n°
12.846, de 1° de agosto de 2013, como ato lesivo a Administragdo Publica nacional ou estrangeira, copias do processo administrativo
necessarias a apuracdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para
ciéncia e decisdo sobre a eventual instauragdo de investigacdo preliminar ou Processo Administrativo de Responsabilizacao (PAR).

7.4.10. A apuracdo e o julgamento das demais infra¢cdes administrativas ndo consideradas como ato lesivo & Administragdo Publica
nacional ou estrangeira, nos termos da Lei n° 12.846, de 1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

7.4.11. O processamento do PAR néo interfere no seguimento regular dos processos administrativos especificos para apuragdo da
ocorréncia de danos e prejuizos a Administragdo Publica Federal, resultantes de ato lesivo cometido por pessoa juridica, com ou sem a
participagdo de agente publico.

7.4.12. As penalidades serfio obrigatoriamente registradas no SICAF.

7.4.13. A tabela 17, a seguir, apresenta a relag@o de ocorréncia e sancdo prevista neste termo de referéncia:


http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10520.htm
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2013/Lei/L12846.htm
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2013/Lei/L12846.htm

D Ocorréncia Glosa/Sanc¢iao
Quando convocado dentro do prazo de A CONTRATADA ficara impedida de

validade da sua proposta, ndo celebrar o licitar e contratar com a Unido, Estados,
Contrato, deixar de entregar ou apresentar | Distrito Federal e Municipios e, sera
documentacao falsa exigida para o descredenciada no SICAF, ou nos

01 | certame, ensejar o retardamento da sistemas de cadastramento de
execucdo de seu objeto, ndo manter a fornecedores a que se refere o inciso XIV

proposta, falhar ou fraudar na execugéo do | do art. 4° da Lei n° 10.520/2002, pelo
Contrato, comportar-se de modo inidéneo | prazo de até 5 (cinco) anos, sem prejuizo

ou cometer fraude fiscal. das demais cominagdes legais.
Ter praticado atos ilicitos A CONTRATADA sera declarada

02 | visando a frustrar os objetivos da inidonea para licitar e contratar com a
licitac@o. Administragdo.
Suspender ou interromper, salvo motivo de

03 forga maior ou caso fortuito, os servigos Multa de até 3% sobre o valor total do
solicitados sem comunicagdo formal ao Contrato.

Gestor do Contrato.

Conforme Tabela 12, ndo atender Adverténcia.

04 | chamados de severidade BAIXA no prazo Em caso de reincidéncia, multa de

estabelecido. 0,1% sobre o valor total do Contrato.
Conforme Tabela 12, niio atender Multa de 0,1% sobre o valor total do

05 | chamados de severidade MEDIA no prazo |Contrato por hora de atraso, até o
estabelecido. limite de 48 (quarenta e oito) horas.
Conforme Tabela 12, ndo atender Multa de 0,4% sobre o valor total do

06 | chamados de severidade ALTA no prazo |Contrato por hora de atraso, até o
estabelecido. limite de 48 (quarenta e oito) horas.
Conforme Tabela 14 - Item 7, ndo realizar |Glosa de 0,5% sobre o valor total do

07 | a instalagdo e configura¢do dos contrato por dia de atraso, até o limite
equipamentos no prazo estabelecido. de 10 (dez) dias.

Para valores do indicador TAE:

e JAE = 0: pagamento do valor total
do contrato;

Conforme Tabela 16, IAE — o 0,01 = IAE = 1: aplicar-se-4

INDICADOR DE ATRASO NO .
08 FORNECIMENTO DOS glosa de 0,5% por dia de atraso
EQUIPAMENTOS sobre o valor total do contrato;

e JAE > 1: Adicionalmente a glosa
prevista no item anterior, multa de
5% do valor total do contrato.

Naio acionamento da garantia para
substituicdo de componente de hardware
defeituoso, quando identificado pelo
contratante ou contratada.

Multa de 1% sobre o valor total do
Contrato por dia de atraso no acionamento
da garantia.

09

Adverténcia.
Nio cumprir qualquer outra obrigagio Em caso de reincidéncia ou configurado
10 contratual ndo citada nesta tabela. prejuizo aos resultados pretendidos com a
contratac¢do, aplica-se multa de 0,5% do
valor total do Contrato.
Tabela 17 - Ocorréncia e Sangao
7.5. DO PAGAMENTO - (IN. 01/2019, ART. 19, INCISO V)
7.5.1. O pagamento sera efetuado pela CONTRATANTE no prazo de 30 (trinta) dias, contados do recebimento da Nota

Fiscal/Fatura apds a emissdo do TRD, por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

7.5.2. Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o 6rgdlo CONTRATANTE atestar a
execucdo do objeto do contrato.

7.5.3. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo, conforme este Termo de Referéncia.
7.5.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagao da regularidade fiscal, constatada por

meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais
ou a documentagdo mencionada no art. 29 da Lei n°® 8.666/1993.

7.5.5. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias
previstas no do art. 31 da Instru¢do Normativa n° 3, de 26 de abril de 2018.

7.5.6. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a contratacdo, ou, ainda, circunstancia que
impeca a liquidagdo da despesa, como, por exemplo, obrigagdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o
pagamento ficard sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento
iniciar-se-a apos a comprovacio da regularizac@o da situago, ndo acarretando qualquer 6nus para a CONTRATANTE.

7.5.7. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal/Fatura apresentada expressa os elementos
necessarios e essenciais do documento, tais como:



7.5.7.1. O prazo de validade;

7.5.7.2. A data da emissdo;

7.5.7.3. Os dados do contrato e do 6rgio CONTRATANTE;

7.5.7.4. O periodo de prestacdo dos servigos;

7.5.7.5. O valor a pagar; e

7.5.7.6. Eventual destaque do valor de retengdes tributarias cabiveis.

7.5.8. Nos termos do item 1, do Anexo VIII-A da Instrugdo Normativa SEGES/MP n° 05, de 2017, sera efetuada a retengdo ou
glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢des cabiveis, caso se constate que a CONTRATADA:
7.5.8.1. Nao produziu os resultados acordados;

7.5.8.2. Deixou de executar as atividades CONTRATADASs ou ndo as executou com a qualidade minima exigida;

7.5.8.3. Deixou de utilizar os materiais e recursos humanos exigidos para a execug¢do do servigo ou utilizou-os com qualidade ou
quantidade inferior a demandada.

7.5.9. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

7.5.10. Antes de cada pagamento 8 CONTRATADA, sera realizada consulta ao SICAF para verificar a manuteng@o das condigdes

de habilitagdo exigidas no edital.
7.5.11. Constatando-se, junto ao SICAF, a situacdo de irregularidade da CONTRATADA, sera providenciada sua notificagdo, por

escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério da CONTRATANTE.

7.5.12. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo devera realizar consulta ao SICAF para
identificar possivel suspensdo temporaria de participagdo em licitagdo, no ambito do 6rgdo ou entidade, proibi¢cdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrugdo Normativa n°® 3, de 26 de abril de 2018.

7.5.13. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a CONTRATANTE devera comunicar aos 6rgaos
responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.5.14. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a rescisdo contratual nos autos do
processo administrativo correspondente, assegurada 8 CONTRATADA a ampla defesa.

7.5.15. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso a CONTRATADA nao regularize sua situagio junto ao SICAF.

7.5.16. Serd rescindido o contrato em execu¢do com a CONTRATADA inadimplente no SICAF, salvo por motivo de
economicidade, seguranga nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela
maxima autoridade da CONTRATANTE.

7.5.17. Quando do pagamento, sera efetuada a retencgdo tributaria prevista na legislagdo aplicavel, em especial a prevista no art. 31
da Lei 8.212/1991, nos termos do item 6 do Anexo XI da IN SEGES/MP n. 5/2017, quando couber.

7.5.18. E vedado o pagamento, a qualquer titulo, por servigos prestados, 4 empresa privada que tenha em seu quadro societario
servidor publico da ativa do 6rgdo CONTRATANTE, com fundamento na Lei de Diretrizes Orgamentarias vigente.

7.5.19. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA néo tenha concorrido, de alguma forma, para
tanto, o valor devido devera ser acrescido de atualizacdo financeira, e sua apuracdo se fara desde a data de seu vencimento até o efetivo
pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante a
aplicagdo da seguinte formula:

M=1x N x VP, sendo:

I=(TX/100) /365

I =indice de atualizagdo financeira;

TX= Percentual de taxa de juros de mora anual;

EM=Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.

8. ESTIMATIVA DE PRECOS DA CONTRATACAO — (IN. 01/2019, ART. 20)

8.1. O custo estimado total da presente contratagdo ¢ de R$ 2.541.763,33 (dois milhdes, quinhentos e quarenta e um mil
setecentos e sessenta e trés reais e trinta e trés centavos).

8.2. O custo estimado foi apurado a partir dos or¢amentos recebidos de empresas especializadas e pesquisa de precos em sites
especializados. Os documentos utilizados para embasar a pesquisa de pregos integram o Processo Administrativo 60586.000090/2022-41,
onde obteve-se a estimativa de pregos descrita na Tabela 18.

8.3. A pesquisa de precos, em conformidade com a IN n° 65, de 07 de Julho de 2021, utilizou-se somente dos valores do inciso IV,
pesquisa direta com fornecedores, em razdo de ndo se ter encontrado objeto com as mesmas caracteristicas no Painel de Pregos, em
contratacdes feitas pela Administracdo Publica ou em midia especializada, dado que a similaridade de requisitos (configuracdo dos
equipamentos) seria fundamental, para obtencdo de precos (valores) reais e validos para os fins a que se destinam.

Valor
Descri¢ao do nitario Valor total
Item 1640 00 Infétrica Quantidade unrtark maximo
Bem ou Servico maximo .o
ox aceitavel
aceitavel




Valor
Descricao do rpe unitario Valor total
Item . |Métrica| Quantidade . maximo
Bem ou Servi¢o maximo cox
o aceitavel
aceitavel
Servidor
. . RS RS
1 | hiperconvergente [Unidade 2 1.001.24333 | 2.002.486.66
(HCI)
Servidor de . RS RS
2 | irualizagao |OMidade ! 180.926,67 | 180.926,67
Servidor de . R$ RS
3 | armazenamento |0midade ! 262.550,00 | 262.550,00
Pentes de . R$ RS
4 | Memoria RaM |UMidade 6 15.966,667 | 95.800,00
RS
TOTAL 2.541.763,33
Tabela 18 — Valor Total Estimado.
9. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO - (IN. 01/2019, ART. 21)
9.1. A despesa decorrente do objeto do presente TR correrd no presente exercicio, a conta da seguinte Dotagdo Orgamentaria do

Orcamento Geral da Uniio: ORGAO: 52101, PTRES: 168.638, FONTE: 100, ACAO: 2000 — Administracdo da Unidade, PROGRAMA:
2108 — Programa de Gestao e Manuteng@o da Unidade, conforme Natureza de Despesa 44.90.52.43.

9.2. CRONOGRAMA DE EXECUCAO FiSICO-FINANCEIRO

9.2.1. O pagamento sera efetuado em parcela tnica apds se cumprirem todas as atividades constantes no item 4.5 deste Termo de
Referéncia.

10. DA VIGENCIA DO CONTRATO

10.1. O contrato tera vigéncia de 12 (doze) meses, a contar da data de sua assinatura com garantia e suporte técnico on-site pelo
periodo estipulado para cada item.

11. DO REAJUSTE DE PRECOS (QUANDO APLICAVEL) — (IN. 01/2019 ART. 24)

11.1. Sera admitido o reajuste de pregos, nos termos do paragrafo 1° do art. 61, da Instru¢do Normativa MPDG n° 05/2017, desde

que observado o interregno minimo de 1 (um) ano, pela variagio do Indice de Custo da Tecnologia da Informagio (ICTI) — divulgado pelo
Instituo Nacional de Pesquisa Economica Aplicada (IPEA), de acordo com o paragrafo 1° do art. 61 da IN n°® 5/2017.

12. DOS CRITERIOS DE SELECAO DO FORNECEDOR - (IN. 01/2019 ART. 23)
12.1. REGIME, TIPO E MODALIDADE DA LICITACAO
12.1.1. Regime, Tipo e Modalidade da Licitaciao

12.1.1.1. De acordo com o inc. III do art. 6° da Lei n°® 8.666/1993, enquadra-se a pretensdo contratual no tipo Compra, a ser
processada, na modalidade de Pregdo na Forma Eletronica, tipo menor prego. Ja o regime de execugao do objeto qualifica-se como indireto,
na modalidade empreitada por preco global.

12.1.1.2.

12.1.1.3. Caracteriza-se também como comum, pois os padroes de desempenho e de qualidade podem ser objetivamente definidos
com base em especificagdes usuais no mercado, conforme Acérdao n® 2.471/2008-TCU-Plenario, conforme segue:

O objeto da licitagdo tem a natureza de aquisi¢do de bem comum.

"Consideram-se bens e servigos comuns aqueles cujos padroes de desempenho e qualidade possam ser objetivamente
definidos no edital, por meio de especificagdes usuais praticadas no mercado. Bens e servigos comuns sdo ofertados, em
principio, por muitos fornecedores e comparaveis entre si com facilidade."

12.1.2.

12.1.2.1. Na forma do art. 23 da IN SGD/ME n°01/2019, sdo apresentados a seguir os critérios técnicos para avaliagdo e julgamento
das propostas para a fase de SELECAO DO FORNECEDOR, observando-se as disposi¢des normativas e legais aplicaveis as contratacdes
publicas.

O critério de julgamento sera o do menor prego, em conformidade com o inciso I, do § 1°, do art. 45, da Lei 8.666/93.

12.1.3.

12.1.3.1. De acor~d0 com o §1° do Art. 1"Ado Decreto n° 10.024, de 20 de setembro de 2019, esta licitagdo deve ser realizada na
modalidade de PREGAO NA FORMA ELETRONICA, com julgamento pelo critério d¢ MENOR PRECO POR ITEM, modo de disputa
ABERTO.

12.2. JUSTIFICATIVA PARA A APLICACAO DO DIREITO DE PREFERENCIA E MARGENS DE PREFERENCIA

12.2.1. Odireito de preferénciaas microempresas eas empresas de pequeno porte estaprevistono Art. 47°da Lei Complementar
n°123/2006 (alterada pelaLei Complementar n°147/2014), bem como, de diferenteforma,na Lein°8.248/01.Entretanto, o Art. 48°daLei
Complementar n°123/2006prevéque a Administragdo Publica deverarealizar processo licitatorio destinado exclusivamenteaparticipagdo
de microempresas e empresas de pequeno porte para os itens a serem adquiridoscujos valores sejam de atéR$ 80.000,00 (oitenta mil
reais).

Do Tipo e Critério de Julgamento

Modalidade, tipo de licitacio, modo de disputa

12.2.2. Assim, uma vez que a aquisi¢do se dara por item, conforme justificado no item 3.4 deste Termo de Referéncia, os valores da
aquisicdo de cada item ultrapassardo o valor de oitenta mil reais.

12.3. CRITERIOS DE QUALIFICACAO TECNICA PARA A HABILITACAO - (IN. 01/2019, ART. 23, INCISO 1V)
12.3.1. A licitante devera apresentar comprovagao de aptiddo para o fornecimento de bens em caracteristicas, quantidades e prazos



compativeis com o objeto desta licitacdo, ou com o item pertinente, mediante a apresentacdo de atestado(s) fornecido(s) por pessoas
juridicas de direito publico ou privado.

12.3.2. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito ao fornecimento executado com as
seguintes caracteristicas minimas:

No(s) atestado(s) devem ser explicitos:

a) CNPJ e nome do licitante;

b) A identificagdo da pessoa juridica que esta fornecendo o Atestado;

¢) A especificagdo dos servigos executados ou em execugao;

12.3.2.1. Os atestados deverfo referir-se a servigos prestados ou bens/materiais fornecidos no dmbito de sua atividade economica
principal ou secundaria especificadas no contrato social vigente.

12.3.3. A critério da autoridade competente, o licitante devera disponibilizar todas as informagdes necessarias a comprovacdo da
legitimidade dos atestados apresentados, apresentando, por exemplo, copia do contrato que deu suporte a contratacdo, endereco atual
daCONTRATANTE®e local em que foram prestados os servigos ou entregues os bens/materiais, consoante o disposto no item 10.10 do
Anexo VII-A da IN SEGES/MPDG n. 5/2017.

12.3.4. Podera ser necessario diligenciar a Pessoa Juridica indicada no Atestado de Capacidade Técnica, visando a obter informagdes
sobre o bem ou equipamento fornecido.

12.4. CRITERIOS AMBIENTAIS

12.4.1. Visando a efetiva aplicagdo de critérios, acdes ambientais e socioambientais quanto a insercdo de requisitos de

sustentabilidade ambiental e em atendimento ao art. 5° e seus incisos da Instrugdo Normativa n° 1/SLTI/MPOG/2010, a licitante devera
comprovar que os seus itens apresentem o critério de sustentabilidade ambiental abaixo discriminado:

12.4.1.1. Que os bens devam ser, preferencialmente, acondicionados em embalagem individual adequada, com o menor volume
possivel, que utilize materiais reciclaveis, de forma a garantir a maxima protecao durante o transporte e o armazenamento.

12.4.1.2. Nos termos do Decreto n® 2.783, de 1998, e Resolugdo CONAMA n° 267, de 14/11/2000, é vedada a oferta de produto ou
equipamento que contenha ou faca uso de qualquer das Substancias que Destroem a Camada de Ozonio — SDO abrangidas pelo Protocolo
de Montreal.

12.5. DA VISTORIA

12.5.1. A vistoria técnica € OPCIONALe caso a empresa julgue conveniente para a prestagdo do servigo a ser contratado, podera
realizé-lanas instalagdes da CONTRATANTE acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 09:30
horas as 11:30 horas e das 14:00 horas as 17:30 horas, devendo o agendamento ser efetuado previamente pelo telefone (61) 2023 5195,com
um dos Integrantes Técnicos da Equipe de Planejamento da Contratacao.

12.6. DOCUMENTOS ANEXOS

12.6.1. Seguem anexos a este Termo de Referéncia os seguintes documentos:

ANEXO I - Especificagdes Técnicas;

ANEXO 1II — Modelo da Proposta de Prego;
ANEXO III — Modelo do Termo de Compromisso;
ANEXO IV — Modelo do Termo de Ciéncia.

13. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO (IN. 01/2019, ART. 12, §6°)

13.1. A Equipe de Planejamento da Contratagdo foi instituida pela Portaria DEADI/SEORI/SG-MD N° 1311, De 14 de Margo de
2022.

13.2. Conforme o §6° do art. 12 da IN SGD/ME n° 01, de 2019, o Termo de Referéncia ou Projeto Basico em sua versdo final sera

assinado pela Equipe de Planejamento da Contratagio e pela autoridade maxima da Area de TIC e aprovado pela autoridade competente.

Integrante Requisitante Integrante Técnico Integrante Administrativo
FRANCISCO CARLOS SEDENHO RICARDO LEOPOLDINO ABREU JOSE SERGIO CALDAS BARBOSA
Coordenador Coordenador Assistente
CPF:*** 444 298-** CPF:*** 733.52]-%%* CPF ***.158.901-**

Autoridade Maxima da Area de TIC

MARCOS ANTONIO QUEZADO SOARES
Diretor Substituto

Aprovo,




Autoridade Competente

WALDIR FRANCISCO DAS NEVES SILVEIRA JUNIOR
Ordenador de Despesas

Brasilia-DF, na data de assinatura

ANEXO I - ESPECIFICACOES TECNICAS

1. ITEM 1 - SERVIDOR HIPERCONVERGENTE (HCI)
1.1. Caracteristicas minimas:
1.1.1. Deve possuir 2 (dois) processadores Intel Xeon Gold 5220, 18 Cores, 24.75MB Cache, 2.20GHz. (36 Cores no Appliance).

1.1.1.1. O microprocessador deve implementar pelo menos o set de instru¢des similar ou igual aos microprocessadores X86,
com suporte a aplicacdes de 64 bits.

1.1.1.2. O chipset deve ser do mesmo fabricante do processador ou do fabricante da placa mae.
1.1.1.3. Deve possuir instru¢des de virtualizagdo e suporte a virtualizacio de 1/O.
1.1.1.4. Deve possuir suporte a instru¢cdes AES (Advanced Encryption Standard) e SSE4.

1.1.1.5. Deve permitir comunica¢do com o barramento de memoria a uma velocidade minima de 2666MHz (dois mil e
seiscentos e sessenta e seis Megahertz).

1.1.1.6. Os processadores devem possuir tecnologia de semicondutor usada para fabricar um circuito integrado com tamanho
maximo de 14nm (quatorze nanometros).

1.1.2. Deve possuir 16 (dezesseis) pentes de memoéria RDIMM de 32GB DDR4. 512GB de RAM no Appliance.
1.1.2.1 Todos os médulos de memoria devem apresentar caracteristicas técnicas idénticas.
1.1.2.2 Deve possuir tecnologia de ECC (ErrorCorrectingCode).
1.1.2.3 Deve possuir tecnologia de Memory Mirroring.
1.1.3. Deve possuir 8 (oito) Discos SATA de 8TB, 7.2k, 3.5 Hot-Swap. 64TB brutos de HDDs no Appliance.
1.1.4. Deve possuir 2 (dois) SSDs de 3.84TB, 3.5” Hot-Swap. 7.68TB brutos em SSDs no Appliance.
1.1.5. Deve possuir 4 (quatro) interfaces de rede ethernet de 10Gbps SFP+.

1.1.5.1 Devem ser fornecidos os transceivers SR SFP+ (small form-factor pluggable) em quantidade suficiente para atender as
portas solicitadas.

1.1.5.2 Deve ter suporte para os recursos: MSI-X, IPv4, IPv6, Jumbo Frame, RSS, iSCSI, VMDq.

1.1.5.3 Deve ter suporte aos seguintes padrdes: IEEE 802.1p, IEEE 802.1Q, IEEE 802.3ad ou 802.1AX, IEEE 802.3x, IEEE
802.3ae.

1.1.6. Deve possuir 1 (uma) interface de rede Ethernet de 1Gbps RJ45 dedicada para gerenciamento.

1.1.7. Deve possuir 4 (quatro) Cabos Twinax SFP+.

1.1.8. Deve possuir 2 (duas) fontes de alimenta¢do hot-swap e redundantes de, no maximo, 750W Platinum (120-240V).

1.1.9. Deve possuir kit de ventoinhas redundantes e hot-swap.

1.1.10. Deve possuir kit de trilho e organizador de cabos.

1.1.11. Os servidores deverio ser especificos para rack de 19 (dezenove) polegadas e ocupar, no maximo 2 (dois) rack units (2U).
1.1.12. O hardware e seus componentes devem ser novos e para primeiro uso (nunca utilizados ou recondicionados).

1.1.13. Deve ser compativel com cluster hiperconvergente em produgao.




1.1.13.1 Os clusters hiperconvergentes sdo compostos pelos seguintes hardwares: Lenovo, modelos ThinkAgile HX3320 e
HX5520, e ThinkSystem NE1032 RackSwitch.

1.1.13.2 Os clusters hiperconvergentes sao compostos pelos seguintes softwares: Nutanix Acropolis Ultimate.

1.2. Licenciamento

1.2.1. Deve possuir licenciamento igual ou superior aos softwares instalados nos clusters em produgao.

1.2.2. Os softwares instalados atualmente sdo: Nutanix Prism Pro, Lenovo xClarity Controller Enterprise Lenovo xClarity Administrator Pro.
1.3. Instalag@o

1.3.1. Uma vez que a contratagdo pretendida envolve a aquisigdo e instalagdo de equipamento especializado, que desempenhardo fungéo
estratégica essencial a continuidade das atividades do Ministério, entende-se ser necessaria a exigéncia de profissional qualificado para
realizar a instalacdo da solugdo.

1.3.2. A instalagdo, o suporte e a garantia dos servidores de virtualizacdo e todos os seus elementos deverdo ser realizados por profissional
devidamente certificado pelo fabricante e conforme melhores praticas recomendadas pelo fabricante em termos de desempenho,
disponibilidade e seguranga.

1.4. Garantia e Suporte:
1.4.1. A Garantia do servidor devera ser equivalente & do hardware instalado atualmente :

a) 5Y Premier Support.
b) 5Y Tech Inst NBD.
¢) 3 YR On-site, 9X5 NBD Warranty.

1.4.2. Toda a solugdo devera ter suporte centralizado em uma unica central de atendimento do fornecedor da solugdo de software e hardware.

1.4.3. Toda a solugd@o devera contar com garantia e suporte técnico do fabricante durante 60 (sessenta) meses, na modalidade 24x7, com
atendimento para chamados em até 6 (seis) horas e reposi¢do de pecas no proximo dia util (NBD - Next Business Day).

1.4.4. A solugdo devera ter suporte on-site pelo periodo de 60 (sessenta) meses, contemplando as seguintes atividades e caracteristicas:

1.4.4.1. Prestagdo de garantia técnica compreende o atendimento para identificacdo e correcdo de falhas ou inconsisténcias detectadas nos
produtos, inclusive nas suas configuragdes e parametrizagdes. Também se aplica a prestacdo de informagdes necessarias ao esclarecimento
de duvidas, de forma a garantir o perfeito funcionamento e utilizacdo dos softwares, de acordo com o estabelecido nos manuais que
acompanham o produto.

1.4.4.2. Garantia técnica e atendimento ininterruptos e prestados no regime de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
incluindo fim de semana e feriados.

1.4.5. E de responsabilidade da CONTRATADA garantir a compatibilidade técnica entre todos os componentes da solugdo, considerando
durante toda a vigéncia do Contrato.

1.4.6. Todos os manuais técnicos referentes aos componentes da solu¢do deverao ser fornecidos ou disponibilizados eletronicamente.
2. ITEM 2 — SERVIDOR DE VIRTUALIZACAO

2.1. Caracteristicas minimas:

2.1.1. Gabinete:

2.1.1.1. Os servidores deverao ser especificos para rack de 19 (dezenove) polegadas e ocupar, no maximo 2 (dois) rack units (2U).

2.1.1.2. Deve possuir kit de trilho para instalacdo em racks padrdo de 19 (dezenove) polegadas, suporte e brago para organizagao e
movimentacdo de cabos.

2.1.1.3. Devera possuir alertas proativos de componentes internos, como processadores, reguladores de voltagem, discos/drives internos,
ventiladores, fontes de alimentagdo, controladoras RAID e temperatura de subcomponentes, alertando ao administrador do sistema a pré-
falha de algum componente.

2.1.1.4. Os componentes do equipamento deverdo ser homologados pelo fabricante. Néo sera aceita a adi¢do ou subtragido de qualquer
componente ndo original de fabrica para adequagdo do equipamento.

2.1.1.5. Os servidores deverdo possuir projeto tool-less, ou seja, ndo necessitar de ferramentas para abertura do gabinete e
instalagdo/desinstalacdo de placas de expansao.

2.1.2. BIOS ou UEFI:
2.1.2.1. O BIOS devera ser do tipo Flash Memory, utilizando memoria ndo volatil e eletricamente reprogramavel.

2.1.2.2. Deve ser atualizavel por software.




2.1.2.3. Devera suportar qualquer data superior ao ano 2010.

2.1.2.4. Sera aceito solugdes que utilizam tecnologia UEFI.

2.1.2.5. Devera ser produzida pelo fabricante do servidor.

2.1.2.6. Slots PCI e portas de entrada e saida.

2.1.2.7. Padrao PCle Gen3 x16 ou superior.

2.1.2.8. Possuir, pelo menos, 1 (uma) porta USB 2.0.

2.1.2.9. Possuir, pelo menos, 1 (uma) portas USB 3.0.

2.1.2.10. Possuir, pelo menos 01 (uma) portas DB-15 VGA para video.

2.1.2.11. As atualizacdes de BIOS/UEFI devem seguir as especificagdes NIST SP 800-147B.

2.1.2.12. Deverao possuir recursos de controle de permissdo através de senhas, uma para inicializar o servidor e outra para acesso e
alteracdes das configuragdes do BIOS.

2.1.2.13. Deve possuir funcionalidade de recuperagdo de estado da BIOS/UEFI a uma versdo anterior gravada em area de memoria exclusiva
e destinada a este fim, de modo a garantir recuperacgéio em caso de eventuais falhas em atualiza¢des ou incidentes de seguranca.

2.1.2.14. O servidor deve ter protegdo contra a inicializagdo de BIOS/UEFI infectadas por malware; protegdo contra atualizacdo de
BIOS/UEFI ou software da controladora de gerenciamento por codigo infectado; e realizar verificagdes periddicas de conformidade de
versdes de firmware para detectar desvios.

2.1.3. Processador:

2.1.3.1. Devera possuir 2 (dois) sockets e ser entregue com 2 (dois) processadores escalaveis Intel Xeon Silver idénticos.

2.1.3.2. Todos os processadores deverdo possuir arquitetura x86 de 64 bits com tecnologia de fabricacdo de no minimo 10 nanémetros.
2.1.3.3. Cada processador devera suportar o dobro de threads.

2.1.3.4. Cada processador devera possuir tecnologia que permita elevar o clock automaticamente em situagdes de necessidade (Turbo Boost).
2.1.3.5. A memoria cache L3 devera ser integrada ao processador.

2.1.3.6. Cada processador devera possuir cache L3 de, no minimo, 13.75 MB.

2.1.3.7. Os processadores devem possuir as tecnologias Intel® Virtualization Technology (VT-x), Intel® Hyper-Threading Technology e
Intel® Turbo Boost Technology 2.0.

2.1.3.8. O chipset devera suportar velocidade do barramento de comunicagdo com o processador de, no minimo, 10 GT/s;

2.1.3.9. O chipset devera ser do mesmo fabricante do processador;

2.1.3.10. Controladora de memoria integrada ao processador devera suportar memoria RAM do tipo DDR4 LRDIMM ou RDIMM;
2.1.3.11. Cada processador devera possuir no minimo 6 canais de memoria.

2.1.3.12. Cada processador deve possuir, no minimo, 20 (vinte) nicleos de processamento e devera suportar o dobro de threads.
2.1.3.13. Cada processador devera possuir frequéncia de operagdo de memoria de no minimo 2666 MHz.

2.1.3.14. Cada processador devera possuir frequéncia de operagdo de no minimo 2.10 GHz.

2.1.3.15. O modelo de servidor com os 2 (dois) processadores ofertados devem possuir indice de performance SPECrate2017 _int_base de
167 (cento e sessenta e sete) ou superior, auditado pelo Standard Performance Evaluation Corporation (SPEC).

2.1.3.16. Caso o equipamento cotado nao tenha sido ainda auditado com o niimero de processadores proposto e a mesma frequéncia de clock
ofertado, deve ser informado um célculo estimado, desde que o valor utilizado para estimativa de SPECint_rate2017 (baseline) tenha sido
obtido em equipamento auditado na quantidade maxima de processadores e seja da mesma familia do equipamento ofertado. Este indice
deve ser calculado através da expressdo abaixo com base em um indice auditado pelo Standard Performance Evaluation Corporation - SPEC
de um equipamento de mesma arquitetura e do mesmo fabricante do equipamento ofertado.

a. Indice Estimado = (A * B * C) / (D * E), onde: A = Quantidade de processadores ofertados pelo licitante para o servidor ofertado, B =
Frequéncia de clock (em GHz) ofertada para cada processador, C = Resultado, em SPECint _rate2017 (baseline), auditado pela SPEC, D =
Quantidade de processadores utilizados no servidor auditado pela SPEC, E = Frequéncia de clock (em Hz) de cada processador utilizado no
servidor auditado pela SPEC.

2.1.3.17. O indice SPECrate2017_int_base utilizado como referéncia sera validado junto ao site www.spec.org da Standard Performance
Evaluation Corporation (SPEC).

2.1.3.18. Nao serdo aceitas estimativas para modelos/familia de equipamentos nao auditados pelo Standard Performance Evaluation
Corporation (SPEC) e resultados obtidos com a utilizagdo de servidores em "cluster".




2.1.3.19. O equipamento ofertado deve ser da mesma marca do equipamento auditado para obtencdo do SPECint rate2017 (baseline).

2.1.3.20. Os processadores do equipamento ofertado devem ser da mesma marca e modelo do equipamento auditado para obteng@o do
SPECint rate2017 (baseline).

2.1.4. Memoria RAM:

2.1.4.1. Devera ser entregue com, no minimo, 384 (trezentos e oitenta e quatro) GB de memoéria RAM, com os pentes de memoria
distribuidos de forma a estarem balanceados entre os canais de comunicagdo com os processadores, conforme recomendac@o do fabricante
do processador.

2.1.4.2. Os pentes de memoria deverdo ser do tipo DDR4, LRDIMM ou RDIMM com ECC e velocidade de barramento de no minimo 2666
MHz.

2.1.4.3. Deverao ser entregues em pentes de memoria de, no minimo, 32 GB.
2.1.4.4. Todos os pentes de memoria devem ser obrigatoriamente do mesmo tamanho.
2.1.5. Controladoras de Discos:

2.1.5.1. Controladora interna com cache, minimo, de 4GB (quatro gigabytes), baseado em memoria flash ou similar e com tecnologia de
protecdo das operagdes de escrita através de supercapacitor ou bateria.

2.1.5.2. Devera dar suporte aos niveis de RAID 0, 1, 10, 5 ¢ 6 implementados por hardware. Nao serdo aceitas solugdes de RAID baseadas
em software;

2.1.5.3. Devera suportar taxa de transferéncia minima de 12Gb/s.
2.1.5.4. Devera possuir tecnologia de troca das unidades de discos/drives sem a necessidade de parada de producdo do servidor (hot-swap).
2.1.5.5. Devera suportar o uso de discos hot-spare.

2.1.5.6. Detecgdo automatica de falta de energia, escrevendo os dados da cache do disco ou da controladora de disco para memoria ndo
volatil no caso de falta de energia, ou possuir memoria cache do tipo ndo-volatil.

2.1.5.7. Permita detecgdo e recuperagdo automatica de falhas e reconstrug¢do, também de forma automatica, dos volumes de RAID sem
impacto para as aplicagdes e sem necessidade de reiniciar o equipamento.

2.1.5.8. Suportar Self-Monitoring Analysis and Reporting Technology (SMART).

2.1.5.9. Devera permitir a operagdo em modo RAID e passthrough em discos distintos. Ou fornecer controladora RAID e controladora pass-
through.

2.1.5.10. Deteccao automatica de falta de energia, escrevendo os dados da cache do disco ou da controladora de disco para memoria ndo
volatil no caso de falta de energia.

2.1.6. Discos de armazenamento:
2.1.6.1. Discos SSD:

a. Deve possuir ao menos 4 (quatro) discos SSD (Solid State Drive).

b. Devem possuir, no minimo, 480 GB (quatrocentos e oitenta gigabytes) brutos, cada um.

c. Devem ser de 2.5 polegadas.

d. Deve possuir conectividade SATA de, pelo menos, 6Gbps.

e. Devem ser entregues configurados com um disco em hot-spare e os demais configurados em RAID 5, ou seja, RAIDS (2+1) + 1 hot-spare
f. Os discos deverao ser do tipo hot-swap e hot-plug ou mixed-use

g. MTBF (Mean Time Between Failures) minimo de 2 milhdes de horas ou DWPD (Drive Writes Per Day) minimo de 3 em um periodo de 5
anos de utilizagao;

h. Performance de leitura sequencial deve ser de, no minimo, 1020 MB/s e escrita sequencial de, no minimo, 840 b/s.

i. Performance de I/0 randomico de leitura de, no minimo, 115.000 IOPS e escrita de, no minimo, 83.000 IOPS.

2.1.6.2. Discos HDD

a. Deve possuir ao menos 5 (cinco) discos HDD (Hard Disk Drive)

b. Os discos deverdo ser do tipo hot-swap e hot-plug ou mixed-use

c. Devem possuir, no minimo, 2.4 TB brutos, cada um.

d. Devem ser de 2.5 polegadas.

e. Devem possuir velocidade de rotagdo de 10.000 RPM

f. Deve possuir conectividade SAS de, pelo menos, 12Gbps.

g. Devem ser entregues configurados com um disco em hot-spare e os demais configurados em RAID 5, ou seja, RAIDS (3+1) + 1 hot-spare

2.1.7. Controladora de Interface Gigabit Ethernet:
2.1.7.1. Deve possuir 2 interfaces de rede ethernet de 1Gbps.

2.1.7.2. As interfaces poderdo ser do tipo Lan on Motherboard (LOM).




2.1.7.3. O Chaveamento devera ser automatico entre as taxas de transferéncia suportadas.
2.1.7.4. Suporte as fungdes de fail over e balanceamento de carga.

2.1.7.5. Suporte a MSI-X.

2.1.7.6. Suporte a operacdo em IPv4 e IPvo6.

2.1.7.7. Suporte ao RSS em TCP e UDP para IPv4 e IPv6.

2.1.7.8. Suporte a LSO em TCP e UDP para IPv4 e IPv6.

2.1.7.9. Suporte a, no minimo, 64 enderecos MAC/VLAN por controladora.

2.1.7.10. Suporte a Jumbo Frames de, ao menos, 9000 Bytes.

2.1.7.11. Suporte aos padrdes:

a. IEE 802.1p - QoS.

b. IEE 802.1q - VLAN.

c. IEE 802.3ad - Link Aggregation.
d. IEE 802.3x — Full Duplex.

e. IEE 802.3ab — Gigabit Ethernet.

2.1.8. Controladora de Interface 10 Gbps Ethernet:

2.1.8.1. Deve possuir 2 interfaces de rede ethernet de 10Gbps SFP+.

2.1.8.2. As interfaces poderdo ser do tipo Lan on Motherboard (LOM).

2.1.8.3. As portas deverdo ser do tipo SPF+.

2.1.8.4. O chaveamento devera ser automatico entre as taxas de transferéncia suportadas.
2.1.8.5. Suporte as fungdes de fail over e balanceamento de carga.

2.1.8.6. Suporte a particionamento vNICs ou utilizando SR-IOV.

2.1.8.7. Suporte a MSI-X.

2.1.8.8. Suporte a operagdo em IPv4 e IPv6.

2.1.8.9. Suporte a offload e encapsulamento de VXLAN, NVGRE e GENEVE.
2.1.8.10. Suporte a Virtual Ethernet Bridge (VEB) ou Data Center Bridge.
2.1.8.11. Suporte a Microsoft VMQ e VMQ Dinamico em Hyper-V.

2.1.8.12. Suporte ao offload de checkum em TCP e UDP para [Pv4 e IPv6.
2.1.8.13. Suporte ao RSS em TCP e UDP para IPv4 e IPv6.

2.1.8.14. Suporte a LSO em TCP e UDP para IPv4 e IPv6.

2.1.8.15. Suporte a, no minimo, 64 enderecos MAC/VLAN por controladora.
2.1.8.16. Suporte a Jumbo Frames de, ao menos, 9000 Bytes.

2.1.8.17. Suporte aos protocolos iSCSI, NFS e SMB.

2.1.8.18. Suporte aos padroes:

a. IEEE 802.3-2008.

b. IEEE 802.1Q vLAN.
c. IEEE 802.3X.

d. IEEE 802.1Qaz.

e. IEEE 802.1Qbb.

f. IEEE 802.3ad LACP.
g. IEEE 802.1ab LLDP.
h. IEEE 802.3ae.

2.1.9. Fontes de alimentagao:

2.1.9.1. Devera possuir 2 (duas) fontes por chassi hot-swappable com as seguintes caracteristicas:

a. Suporte a redundancia 1+1, no minimo.

b. A eficiéncia energética devera ser de, no minimo, 94% para uma carga de 50%, sendo classificada como Platinum;

c. Devera dispor de chaveamento automatico de tensdo (sem a necessidade e intervencdo humana em chaves de troca de voltagem),




considerando as faixas de 220 V a 240 V, com frequéncia de 50/60 Hertz

d. Cada uma das fontes devera ter poténcia suficiente para suportar a configuragdo maxima do equipamento entregue.

e. Cada fonte deve acompanhar 1 (um) cabo de energia elétrica padrdo IEC C13/C14 e amperagem compativel com a poténcia da fonte.
2.1.10. Agente para Gerenciamento e Inventario:

2.1.10.1. Cada servidor devera ter médulo dedicado de gerenciamento out-of-band via porta Gigabit Ethernet, que permita acesso remoto ao
servidor a partir de interface web, compativel com Google Chrome e Mozilla Firefox.

2.1.10.2. Suporte as interfaces e protocolos de gerenciamento IPMI 2.0 e SNMP.
2.1.10.3. Suporte aos protocolos de criptografia SSL para acesso Web e SSH para acesso CLI.

2.1.10.4. Monitoramento das condi¢des dos componentes do servidor, bem como a permissdo de alertas, inclusive por e-mail, em caso de
anormalidade desses componentes.

2.1.10.5. Configuragdo remota de pardmetros de BIOS e RAID.
2.1.10.6. Possibilidade de ligar, desligar e reiniciar o servidor de forma remota e independente de sistema operacional ou software agente.
2.1.10.7. Controle remoto do tipo virtual KVM de forma out-of-band, ou seja, independente de sistema operacional ou software agente.

2.1.10.8. Permitir conexao de media virtual que possibilite acesso a dispositivos (DVD e CD) de uma estagao de trabalho remota ou a
imagens (ISO) dos mesmos.

2.1.10.9. Suporte a autenticagdo local e através de integragdo com MS Active Directory.

2.1.10.10. Suporte a instalagdo, update e configuragdo remota de sistemas operacionais, drivers e firmwares através de solugdo de
deployment compativel com a solucdo ofertada.

2.1.10.11. Trabalhar com console remoto web que possibilite acesso via navegador Google Chrome e Mozilla Firefox a partir de qualquer
estacdo conectada a rede, que ofereca controle pleno do servidor, com suporte aos protocolos SNMP e TCP/IP, independente do sistema
operacional, isto ¢, deve possibilitar acesso ao servidor via console grafico permitindo interagdo com o sistema operacional por teclado e
mouse, visualizar e interagir com as etapas de ligamento e desligamento, inclusive POST e Setup, além de acesso e interacdo com utilitario
de configuracdo de BIOS.

2.1.10.12. Permitir a captura de video ou tela de situagdes de falhas criticas de sistemas operacionais e inicializagdo do sistema (boot).

2.1.10.13. As funcionalidades de gerenciamento ¢ monitoramento de hardware devem ser providas por recursos do proprio equipamento ¢
independente de agentes ou sistema operacional.

2.1.10.14. A console virtual devera ser acessivel via interface HTMLS.

2.1.11. O hardware e todos os seus componentes devem estar registrados e certificados na matriz de compatibilidade da Microsoft (Windows
Server Catalog) para os sistemas operacionais Windows Server 2019 e Windows Server 2022.

2.1.12. O hardware e seus componentes devem ser novos e para primeiro uso (nunca utilizados ou recondicionados).
2.2. Instalagdo:

2.2.1. Uma vez que a contratacdo pretendida envolve a aquisi¢do e instalagdo de equipamento especializado, que desempenhardo fungao
estratégica essencial a continuidade das atividades do Ministério, entende-se ser necessaria a exigéncia de profissional qualificado para
realizar a instala¢do da solugdo.

2.2.2. Portanto, entende-se que os servigos de instalagdo, suporte e garantia dos servidores de virtualizagdo e todos os seus elementos
deverao ser realizada por profissional devidamente certificado pelo fabricante e conforme melhores praticas recomendadas pelo fabricante

em termos de desempenho, disponibilidade e seguranca.

2.2.3. A solugdo e todos os seus elementos deverdo ser instalados e configurados por técnico certificado pelo fabricante para este fim. Bem
como, seguindo as melhores praticas do fabricante em termos de desempenho, disponibilidade e seguranga.

2.3. Garantia e Suporte:
2.3.1. Toda a solugdo devera ter suporte centralizado em uma unica central de atendimento do fornecedor da solugdo de software e hardware.

2.3.2. Toda a solugdo devera contar com garantia e suporte técnico do fabricante durante 60 (sessenta) meses na modalidade 24x7 com
atendimento para chamados em até 6 (seis) horas e reposi¢do de pegas no proximo dia ttil (NBD - Next Business Day).

2.3.3. A solug@o devera ter suporte on-site pelo periodo de 60 (sessenta) meses, contemplando as seguintes atividades e caracteristicas:

2.3.3.1. Prestag@o de garantia técnica compreende o atendimento para identifica¢do e correcdo de falhas ou inconsisténcias detectadas nos
produtos, inclusive nas suas configuracdes e parametrizacdes. Também se aplica a prestagdo de informagdes necessarias ao esclarecimento
de duvidas, de forma a garantir o perfeito funcionamento e utilizacdo dos softwares, de acordo com o estabelecido nos manuais que
acompanham o produto.

2.3.3.2. Garantia técnica e atendimento ininterruptos e prestados no regime de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
incluindo fim de semana e feriados.




2.3.4. E de responsabilidade da CONTRATADA garantir a compatibilidade técnica entre todos os componentes da solugdo durante toda a
vigéncia do Contrato.

2.3.5. Todos os manuais técnicos referentes aos componentes da solugdo deverdo ser fornecidos ou disponibilizados eletronicamente.
3.1ITEM 3 — SERVIDOR DE ARMAZENAMENTO
3.1. Caracteristicas minimas

3.1.1. Deve possuir fator de forma para instalagcdo em rack e ocupar, no maximo 2 rack units (2U).

3.1.2. Possuir duas controladoras redundantes operando de forma ativa x ativa.

3.1.3. As controladoras deverdo ser do tipo “hot-swap”.

3.1.4. Possuir fonte de alimentagdo redundante com chaveamento automatico de tensdo (sem a necessidade e intervengdo humana em
chaves de troca de voltagem), considerando as faixas de 220 V a 240 V, com frequéncia de 50/60 Hertz.

3.1.5. Memoria cache total de, no minimo, 16GB por controladora.
3.1.6. Devera suportar RAID 0, 1, 10, 5 e 6.

3.1.7. Devera possuir 8 portas FC32 para conexao ao front-end. As portas deverdo vir acompanhadas de transceivers no padrio FC
16Gbps compativeis com corddes opticos multimodo LC/LC.

3.1.8. Possuir 1 porta 1Gbase-T RJ45 por controladora, dedicada para gerenciamento.
3.1.9. Devera possuir portas SAS 12Gbps para conectar as gavetas de expansao, sendo exigido ao menos 1 porta por controladora.
3.1.10. Devera possuir capacidade de expansdo para até 264 discos.
3.1.11. Devera vir configurado com 128 TB (cento e vinte oito terabytes) liquidos e disponiveis para aplicagdes. Para o célculo da
capacidade deve-se considerar protecdo RAID-6, ou equivalente, e 1 disco de “Hot Spare”. Nao pode ser considerado no calculo
tecnologias de redugdo de dados, tais como: compressdo e deduplicagéo.
3.1.12. Os discos deverdo ser, no minimo, do tipo NL-SAS 7.200 rpm.
3.1.13. Devera possuir, no minimo, a funcionalidade para 1024 snapshots.
3.1.14. Devera possuir a funcionalidade de clone dos volumes ou LUNS.
3.1.15. Devera possuir a funcionalidade de replicagdo assincrona.
3.1.16. Devera possuir interface de gerenciamento com as seguintes caracteristicas e funcionalidades:
3.1.16.1. A interface devera ser em HTMLS e acessivel através de navegadores como Google Chrome e Mozilla Firefox.
3.1.16.2. Apresentar informagdes de saude e “status” do storage e seus componentes, tais como: portas de front-end, discos,
controladoras, fonte de alimentacdo. Informacdes das controladoras e seus componentes tais como: discos, portas de front-end,
consumo de energia e interfaces.
3.1.16.3. Ser capaz de realizar atualizagdes de firmware.
3.1.16.4. Adicionar, remover e visualizar os hosts conectados ao storage.
3.1.16.5. Criar, modificar, remover e visualizar os pools e raid groups.
3.1.16.6. Criar, modificar, remover e visualizar os volumes ou LUNSs.
3.1.16.7. Agendar, criar e gerenciar snapshots.
3.1.16.8. Gerenciar “initiators” e informa¢des de mapeamento dos volumes.

3.1.16.9. Possuir grafico de performance com as seguintes informagdes:

a. IOPS total, IOPS de escrita e IOPS de leitura.

b. Throughput total, throughput de escrita e througput de leitura.
¢. Quantidade de escritas e leitura.

d. Laténcia média, laténcia de escrita e laténcia de leitura.

e. Tamanho médio do bloco de escrita e leitura

3.1.16.10. Realizar power-off remoto.
3.2. Compatibilidade
3.2.1. Devera ser compativel com os sistemas operacionais Windows server 2022 e 2019.

3.2.2. RedHat Enterprise Linux 8 ou superiores.




3.3. Instalacdo
3.3.1. Uma vez que a contratacdo pretendida envolve a aquisi¢ao e instalacdo de equipamento especializado, que desempenharao
fungfo estratégica essencial a continuidade das atividades do Ministério, entende-se ser necessaria a exigéncia de profissional

qualificado para realizar a instalagdo da solugéo.

3.3.2. Os servigos de instalagdo, suporte e garantia do storage e todos os seus elementos deverao ser realizados por profissional
devidamente certificado pelo fabricante e conforme melhores praticas recomendadas pelo fabricante em termos de desempenho,
disponibilidade e seguranga.

3.3.3. Deverao ser entregues todos os cabos e acessorios para a correta instalagao do equipamento.
3.4. Garantia e Suporte

3.4.1. Toda a solugdo devera ter suporte centralizado em uma tinica central de atendimento do fornecedor da solugdo de software e
hardware.

3.4.2. Toda a solugdo devera contar com garantia e suporte técnico do fabricante durante 60 (sessenta) meses na modalidade 24x7 com
atendimento para chamados em até 6 (seis) horas e reposicdo de pegas no proximo dia util (NBD - Next Business Day).

3.4.3. A solugdo devera ter suporte on-site pelo periodo de 60 (sessenta) meses, contemplando as seguintes atividades e caracteristicas:
3.4.3.1. Prestagdo de garantia técnica compreende o atendimento para identificacéo e correcdo de falhas ou inconsisténcias
detectadas nos produtos, inclusive nas suas configuragdes e parametrizagdes. Também se aplica a prestagdo de informacdes

necessarias ao esclarecimento de davidas, de forma a garantir o perfeito funcionamento e utilizagdo dos softwares, de acordo
com o estabelecido nos manuais que acompanham o produto.

3.4.3.2. Garantia técnica e atendimento ininterruptos e prestados no regime de 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, incluindo fim de semana e feriados.

3.4.4. E de responsabilidade da CONTRATADA garantir a compatibilidade técnica entre todos os componentes da solugido durante
toda a vigéncia do Contrato.

3.4.5. Todos os manuais técnicos referentes aos componentes da solucdo deverdo ser fornecidos ou disponibilizados eletronicamente.
3.5. Transferéncia de conhecimento:

3.5.1. Os servigos de instalagdo e configuracdo deverdo ser conduzidos no ambiente da CONTRATANTE, na forma de operacdo
assistida, para possibilitar a transferéncia de conhecimento dos técnicos da CONTRATADA para os técnicos da CONTRATANTE.

3.5.2. A materializagdo da transferéncia do conhecimento sera concluida pela entrega dos manuais, listas de verifica¢do, orientagdes e
documentac@o técnica pertinente e necessaria para a instalagdo da solucdo entregue.

4. ITEM 4 - PENTES DE MEMORIA RAM
4.1. Caracteristicas minimas
4.1.1. Pente de Memoria RAM DDR4 homologado para Servidores Dell PowerEdge R640 (Service Tag SLBTFV2).
4.1.2. Cada pente de memoria RAM devera ser compativel com processador Intel Xeon 4108.
4.1.3. Deverdo suportar as tecnologias Single Device Data Correction, Memory Channel Mirroring e Memory Rank Sparing.
4.1.4. Cada pente de memoria com capacidade de 64 GB.

4.1.4.1. Serdo admitidos pente de memoria com capacidade de 32 GB (trinta e dois gigabytes), desde que fornecidos aos pares. Cada
par sera considerado como 1 (uma) unidade.

4.1.4.2. Nio serao admitidos pentes de memoria com capacidade inferior a 32 GB (trinta e dois gigabytes).
4.1.5.Cada pente de memoria devera possuir verificagido de integridade de dados com ECC.
4.1.6. As pecas devem ser novas e para primeiro uso (nunca utilizados ou recondicionados).

4.1.7. Somente serdo permitidos modulos de memoria originais e homologadas/chancelada pela Dell de forma que os servidores
permanegam com sua garantia inalterada apos a realizacdo do upgrade.

4.2. Instalagao

4.2.1. Deve ser entregue, instalado e operando no servidor Dell PowerEdge R640 (Service Tag 8LBTFV2), resguardando a garantia
vigente do servidor.

4.3. Garantia e Suporte

4.3.1. Garantia do pente de memoria devera ser igual ou superior a 36 meses.
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A Geréncia de Orgamentos e Finangas (GEOFI)
Coordenagido de Licitacdo e Contratos (COLIC)
Pregdo Eletronicon® /20 -MD

Sessdo Publica: /20

Horario:  h

Proposta que faz a empresa para ofornecimento de por 12 meses,
conforme condigdes, qualidades,especificagdestécnicas, quantidadese exigéncias estabelecidasno Termo de Referéncia eem seusanexos,
conforme tabela abaixo:

Bem/Servi¢o | Quant. | Valor unitario (R$) | Valor Total(R$)

Prazo de validade da proposta: ...... dias (ndo inferior a 60 (sessenta) dias.

Declaramos que atenderemos a todos os dispositivos constantes do Termo de Referéncia, Anexo I do Edital de Pregdo Eletronico n°®
/20 -MD.

Declaramos que estamos de pleno acordo com todas as condi¢des estabelecidas no Edital e seus anexos, bem como aceitamos todas as
obrigacdes e responsabilidades especificadas nos documentos de contratagao.

Declaramos que os pregos contidos nesta proposta incluem todos os custos e despesas referentes ao objeto da licitacdo, tais como: custos
diretos e indiretos, tributos incidentes, taxa de administracdo, transporte, mao-de-obra, encargos sociais, trabalhistas, seguros, lucro e
outros necessarios ao cumprimento integral do objeto.

Caso nos seja adjudicado o objeto da licitacdo, comprometemos a assinar o Contrato no prazo determinado no documento de convocagdo
e, para esse fim, fornecemos os seguintes dados:

Razao Social

Inscricao
Estadual

CNPJ
Endereco

E-mail

Telefone

Dados
bancarios

Dados do Representante Legal da Empresa para assinatura do Contrato:

Nome
CPF
Cargo/Funcio

Endereco

E-mail

Local e data, ........ de..cocoeennnne de20

Assinatura e carimbo (representante legal)




ANEXO III - TERMO DE COMPROMISSO
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(0] , sediado em , CNPJ n° , doravante denominado
CONTRATANTE, e, de outro lado, a s sediada em s CNPJ n°
, doravante denominada CONTRATADA;

CONSIDERANDO que, em razao do CONTRATO n° XX/20XX doravante denominado CONTRATO PRINCIPAL, a CONTRATADA
podera ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelacdo destas informagdes sigilosas, bem como definir as regras para o seu
uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdo da CONTRATANTE,;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado ao
CONTRATO PRINCIPAL, mediante as seguintes clausulas e condi¢des:

Clausula Primeira - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obrigacdes a serem observadas pela
CONTRATADA, no que diz respeito ao trato de informacdes sigilosas, disponibilizadas pela CONTRATANTE, por for¢a dos
procedimentos necessarios para a execugdo do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que
dispoem a Lei 12.527, de 18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os procedimentos
para acesso e tratamento de informagao classificada em qualquer grau de sigilo.

Clausula Segunda - DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para producio e transmissio de conhecimento, contidos em
qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente & restrigdo de acesso publico em razdo de sua imprescindibilidade para
a seguranga da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.
Clausula Terceira— DA INFORMACAO SIGILOSA

Serdo consideradas como informagao sigilosa, toda e qualquer informagdo classificada ou ndo nos graus de sigilo ultrassecreto, secreto e
reservado. O TERMO abrangera toda informagao escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro
modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatorios,
compilagdes, codigo fonte de programas de computador na integra ou em partes, formulas, desenhos, copias, modelos, amostras de ideias,
aspectos financeiros e econdmicos, defini¢cdes, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou nio ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que
diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em
razao das atuagdes de execucdo do CONTRATO PRINCIPAL celebrado entre as partes;

Clausula Quarta — DOS LIMITES DO SIGILO
As obrigagdes constantes deste TERMO néo serdo aplicadas as INFORMACOES que:
I.  Sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissdo da
CONTRATADA,;
II. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

III. sejam reveladas em razdo de requisi¢@o judicial ou outra determinacdo valida do Governo, somente até a extensdo de tais ordens,
desde que as partes cumpram qualquer medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecao que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipotese alguma, a
terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL,
em qualquer nivel hierdrquico de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas INFORMACOES, que se
restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informagao sigilosa sem o consentimento
expresso e prévio da CONTRATANTE.




Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregdo e empregados que atuardo direta
ou indiretamente na execucdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das
informagdes.

I. A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposigdes
do presente TERMO e dara ciéncia 8 CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da informacgdo sigilosa da
CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros, exceto se devidamente autorizado por escrito pela
CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fungdo deste TERMO.

I. Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como todas e quaisquer copias
eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores,
socios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
quaisquer outras pessoas vinculadas 8 CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das
informacdes disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I. Nio discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no territério brasileiro
ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que néo seja exclusivamente relacionada ao
objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer
pessoa que, por qualquer razdo, tenha acesso a elas;

II. Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo
judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacdo ou utilizagdo das INFORMACOES por seus
agentes, representantes ou por terceiros;

II.  Comunicar 8 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha que revelar qualquer
uma das INFORMACOES, por determinagio judicial ou ordem de atendimento obrigatério determinado por 6rgdo competente; e

IV. [Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de
classificagdo da informacdo a que a CONTRATADA teve acesso em razio do CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a imediata aplicacio de
penalidades previstas conforme disposigdes contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisdo
do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por a¢do ou omissdo, ao
pagamento ou recomposicdo de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais
sangdes legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Compromisso € parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a execucdo das obrigagdes
dele decorrentes, ou constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa-fé, da
equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa determinagdo em contrario,
sobre eventuais disposigdes constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como
aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:
I. A CONTRATANTE terda o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da
CONTRATADA;

II. A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informagdes
requeridas pertinentes ao CONTRATO PRINCIPAL.

III. A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste instrumento, ndo constituira
novagdo ou renuncia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo;

IV. Todas as condi¢des, Termos e obrigacdes ora constituidos serdo regidos pela legislagdo e regulamentagdo brasileiras pertinentes;
V. O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI. Alteracdes do niimero, natureza e quantidade das informacdes disponibilizadas para a CONTRATADA nio descaracterizardo ou
reduzirdo o compromisso e as obrigacdes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
qualquer uma das situacdes tipificadas neste instrumento;

VII. O acréscimo, complementagdo, substituigdo ou esclarecimento de qualquer uma das informagdes disponibilizadas para a
CONTRATADA, serao incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma prote¢do descrita para as informacgdes iniciais disponibilizadas, sendo necessario a formalizagdio de TERMO




aditivo ao CONTRATO PRINCIPAL;

VIIL.  Este TERMO néo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigagdo de divulgar
INFORMACGCOES para a outra Parte, nem como obrigagdo de celebrarem qualquer outro acordo entre si.

Clausula Nona — DO FORO

A CONTRATANTE elege o foro da, onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do
presente TERMO, com rentincia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO ¢
assinado pelas partes em 2 vias de igual teor e um s efeito.

Brasilia, de de 20
De Acordo
CONTRATANTE CONTRATADA
Matricula:
TESTEMUNHAS
Testemunha 1 Testemunha 2

ANEXO IV - TERMO DE CIENCIA
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TERMO DE CIENCIA

O presente Termo de Ciéncia visa obter o comprometimento formal dos empregados da CONTRATADA, diretamente envolvidos na
contratacdo, quanto ao conhecimento da declaracdo de manutencdo de sigilo e das normas de seguranca vigentes no Ministério da Defesa.

No caso de substitui¢do ou inclusdo de empregados da CONTRATADA, o Preposto devera entregar ao Fiscal Administrativo do Contrato,
os Termos de Ciéncia assinados pelos novos empregados envolvidos na execugdo dos servigos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N° 1/2019.
1-IDENTIFICACAO

CONTRATO N°
OBJETO

CONTRATADA lenes |
PREPOSTO

GESTOR DO
CONTRATO

MATR.

2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o inteiro teor do Termo de Compromisso de
Manutencgao de Sigilo e as normas de seguranga vigentes da CONTRATANTE.

Funcionarios da CONTRATADA
Nome Matricula Assinatura
<Local>, <dia> de <més> de <ano>.
SU PER Documento assinado eletronicamente por Ricardo Leopoldino Abreu, Coordenador(a), em 07/11/2023, as 09:59, conforme horario

GOVER - oficial de Brasilia, com fundamento no § 3°, art. 4°, do Decreto n°® 10.543, de 13 de novembro de 2020 da Presidéncia da Republica.

SUPER m Documento assinado eletronicamente por Francisco Carlos Sedenho, Fiscal de Contrato - Requisitante, em 07/11/2023, as 10:10,
GOVRR [t conforme horario oficial de Brasilia, com fundamento no § 3°, art. 4°, do Decreto n® 10.543, de 13 de novembro de 2020 da Presidéncia
== 1.2 —— da Republica.

Documento assinado eletronicamente por Marcos Antonio Quezado Soares, Coordenador(a)-Geral, em 07/11/2023, as 15:51,
[ ]

GOV.BR conforme horario oficial de Brasilia, com fundamento no § 3°, art. 4°, do Decreto n® 10.543, de 13 de novembro de 2020 da Presidéncia
== T2 ——da Republica.

SU PER @ Documento assinado eletronicamente por WALDIR FRANCISCO DAS NEVES SILVEIRA JUNIOR, Ordenador de Despesas, em
GOVER 08/11/2023, as 10:18, conforme horario oficial de Brasilia, com fundamento no § 3°, art. 4°, do Decreto n® 10.543, de 13 de novembro de
== 1= ——— 2020 da Presidéncia da Republica.

SUPER m Documento assinado eletronicamente por José Sérgio Caldas Barbosa, Assistente Técnico(a), em 14/11/2023, as 14:52, conforme
GOVER horario oficial de Brasilia, com fundamento no § 3°, art. 4°, do Decreto n® 10.543, de 13 de novembro de 2020 da Presidéncia da
1.2 —— Republica.
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