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Orgao: Ministério da Defesa/Gabinete do Ministro
PORTARIA GM-MD N° 5.814, DE 29 DE NOVEMBRO DE 2022

Dispde sobre a Diretriz para a Protecao de Dados Pessoais no
Ministério da Defesa.

O MINISTRO DE ESTADO DA DEFESA, no uso das atribuicdes que lhe confere o art. 87, paragrafo
unico, incisos | e Il, da Constituicao, tendo em vista o disposto no art. 5°, inciso VI, da Lei n°® 13.709, de 14 de
agosto de 2018, e de acordo com o que consta do Processo Administrativo n® 60220.000120/2022-68,
resolve:

CAPITULO |
DISPOSICOES GERAIS

Art. 1° Esta Portaria dispoe sobre a Diretriz para a Protecao de Dados Pessoais no Ministério da
Defesa, exceto quanto as Forgcas Armadas.

Paragrafo unico. Os Comandos da Marinha, do Exército e da Aeronautica definirao suas diretrizes
para a protecao de dados pessoais e exercerao as fungdes tipicas de controlador previstas na Lei n°
13.709, 14 de agosto de 2018.

Art. 2° O Ministério da Defesa exercera as funcgoes tipicas de controlador, subsidiado, no que se
refere a dimensao estratégica do assunto, pelo Comité de Governanca do Ministério da Defesa (CG-MD),
instituido pela Portaria GM-MD n° 3.127, de 28 de julho de 2021.

Art. 3° Os 6rgaos que integram o Ministério da Defesa deverao observar as disposi¢coes da Lei n°
13.709, de 2018, e aplicar os principios previstos no seu art. 6°, em toda e qualquer operacao de
tratamento de dados pessoais que realizarem, independentemente do meio ou do pais onde os dados
estejam localizados.

Paragrafo unico. Deverao ser adotadas as diretrizes, os regulamentos, as normas, as orientagdes
e os procedimentos expedidos pela Autoridade Nacional de Protecao de Dados Pessoais (ANPD),
observadas as competéncias do art. 55-J da Lei n°® 13.709, de 2018.

CAPITULO Il
GOVERNANCA, GESTAO E BOAS PRATICAS

Art. 4° O tratamento de dados pessoais ho ambito do Ministério da Defesa sera promovido de
forma a atender a finalidade publica, na busca do interesse publico, tendo como objetivos executar suas
competéncias e atribuicdes legais € normativas.

Art. 5° O Comité de Governanca do Ministério da Defesa (CG-MD) acompanhara, em nivel
estratégico, as acoes relacionadas ao tratamento de dados pessoais, por meio da estrutura de governanca
estabelecida, competindo-lhe:

| - apreciar propostas de diretrizes e politicas visando a conformidade com as disposi¢cdes da Lei
n° 13.709, de 2018;

Il - promover e acompanhar a implementacao de medidas e iniciativas para o incremento do
nivel de maturidade da protecao de dados pessoais;

lll - fomentar a cultura de privacidade e protecao de dados pessoais; e

IV - propor aperfeicoamentos na estrutura de governanca estabelecida para o tratamento de
dados pessoais.

Art. 6° A gestao das operacoes de protecao de dados pessoais sera orientada e acompanhada:
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| - no ambito da administragcao central do MD, pelo Comité de Governanca Digital do Ministério
da Defesa (CGD-MD); e

Il - no ambito do Hospital das Forcas Armadas (HFA), da Escola Superior de Guerra (ESG), da
Escola Superior de Defesa (ESD) e do Centro Gestor e Operacional do Sistema de Protecao da Amazénia
(CENSIPAM), pelos respectivos comités internos de governanga ou instancias equivalentes, os quais
poderao estabelecer diretrizes e procedimentos complementares para o tratamento de dados pessoais
em razao de suas especificidades.

Art. 7° Cabe ao CGD-MD e aos comités internos de governanca ou instancia equivalentes do
HFA, da ESG, da ESD e do CENSIPAM, no ambito de suas competéncias:

| - subsidiar o CG-MD nos temas afetos a protecao de dados pessoais;
Il - aprovar o Programa de Gestao em Privacidade (PGP), bem como suas revisoes;
[l - orientar e monitorar a implementacao do PGP, acompanhando seus indicadores; e

IV - propor aperfeicoamentos nas diretrizes, politicas, procedimentos e estruturas relacionados
a protecao de dados pessoais.

Art. 8° O PGP tem por objetivos aperfeicoar as operagdes de tratamento de dados pessoais e
promover um ciclo de melhoria continua para cumprir a legislagcao e normativos pertinentes, consolidando
os requisitos de privacidade e protecao de dados pessoais ho ambito do Ministério da Defesa.

Paragrafo unico. O PGP devera conter no minimo:
| - agdes que visem elevar o nivel de maturidade da protecao de dados pessoais;

I - plano de comunicacao que estabeleca os procedimentos internos e as formas de
comunicagao com os titulares de dados pessoais e com a ANPD; e

lll - modelos padronizados de inventario de dados, de relatério de impacto a protecao de dados
pessoais e de plano de resposta a incidentes.

Art. 9° O PGP devera considerar as prioridades e as peculiaridades das unidades organizacionais
para o cumprimento desta Portaria.

Paragrafo unico. Para efeito desta Portaria, unidade organizacional responsavel pelo tratamento
de dados pessoais corresponde a todo componente da estrutura organizacional do Ministério da Defesa
que realize operagao de tratamento de dados pessoais.

Art. 10. Na implementacao dos procedimentos para o tratamento de dados pessoais, a unidade
organizacional responsavel, considerando o volume e a natureza dos dados tratados, devera adotar, ao
menos, as seguintes boas praticas:

| - mapear as atividades de tratamento e realizar o inventario dos dados pessoais tratados,
mantendo-o atualizado;

Il - elaborar o relatorio de impacto a protecao de dados pessoais quando necessario;

[ll - adotar medidas de transparéncia aos usuarios sobre o tratamento de dados pessoais, por
meio do sitio institucional do Ministério da Defesa da internet;

IV - fazer cumprir, no ambito de suas atribuicdes e competéncias, a Politica de Seguranga da
Informacao;

V - determinar, no ambito de suas atribuicbes e competéncias, que terceiros contratados
estejam em conformidade com a LGPD; e

VI - incentivar a participagcao em eventos de capacitagao, visando estimular a cultura de
protecao de dados pessoais.

CAPITULO IlI
MAPEAMENTO E INVENTARIO DE DADOS PESSOAIS

Art. 11. A unidade organizacional responsavel pelo tratamento de dados pessoais devera realizar
0 mapeamento e o inventario dos dados pessoais sob sua custodia.
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§ 1° O mapeamento de dados pessoais consiste na atividade de identificar os dados pessoais
objeto de tratamento e o seu ciclo de vida, bem como seus repositorios e banco de dados.

§ 2° O mapeamento de dados pessoais de que trata o caput inclui todas as operacdes de
tratamento, a compreender:

| - coleta;

Il - retencao;

[ll - processamento;

IV - compartilhamento;

V - eliminacao; e

VI - demais operacdoes em que dados pessoais estejam sujeitos.

Art. 12. O produto da atividade de mapeamento de dados pessoais sera denominado “Inventario
de Dados Pessoais’, conforme modelo padronizado no PGP.

Paragrafo unico. Para efeito do caput, sdo deveres do responsavel pela unidade organizacional
onde os dados pessoais forem tratados:

| - garantir que o inventario de dados pessoais contenha os registros e fluxos de tratamento dos
dados, com base na consolidagcao do mapeamento dos servigos e processos de negodcio que realizem o
tratamento de dados pessoais, a compreender informagdes sobre:

a) finalidade do tratamento;

b) base legal;

c) categorias de dados pessoais;

d) identificacao das formas de obtengao e coleta dos dados pessoais;

e) categoria dos titulares;

f) fases do ciclo de vida do tratamento;

g) compartilhamento de dados com terceiros, identificando eventual transferéncia internacional,
h) categorias de destinatarios, se houver;

i) prazo de retencao dos dados;

J) medidas de seguranca organizacionais e técnicas adotadas; e

k) contratos de servico ou solugdes de Tecnologia da Informacao - Tl relacionados ao
tratamento de dados pessoais.

Il - elaborar plano de agao, alinhado com o PGP, para aperfeicoar as operacdes de tratamento
de dados pessoais mapeadas;

lll - identificar lacunas a protecao de dados pessoais nos processos geridos, avaliar os riscos
decorrentes e elaborar, sempre que necessario, o relatério de impacto a protecao de dados pessoais
(RIPD);

IV - apresentar ao Gestor de Seguranca da Informagao a minuta do RIPD com a proposta para
tratamento dos riscos e implementar as adequacdes necessarias € compativeis conforme orientagao
daquele Gestor;

V - encaminhar coépia atualizada do inventario de dados pessoais e do RIPD ao Gestor de
Seguranca da Informacgao e ao Encarregado pelo Tratamento de Dados Pessoais; e

VI - arquivar o inventario de dados pessoais e 0s relatérios de impacto a protecao de dados
pessoais, permanecendo em condi¢coes de disponibiliza-los, em caso de solicitagao da ANPD ou de outro
orgao de controle.

Art. 13. Quando o ‘Inventario de Dados Pessoais" relacionar dados pessoais sensiveis e de
criangas e adolescentes, deverao ser adotadas medidas adicionais de protecao e seguranca, nos termos
do art. 14 da Lei n® 13.709, de 2018.
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CAPITULO IV
RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS

Art. 14. O responsavel pela unidade organizacional que realizar o tratamento de dados pessoais
devera confeccionar o relatério de impacto a protecao de dados pessoais referente aos atos em que o
tratamento de tais dados tenha potencial de gerar risco a direitos e liberdades fundamentais, de acordo
com as orientacoes previstas no PGP e as normas expedidas pela ANPD.

Paragrafo unico. A elaboracao do Relatorio de Impacto a Protecao de Dados Pessoais devera:

| - conter, no minimo, a descricao dos tipos de dados coletados, a metodologia utilizada para a
coleta e garantia da seguranga das informacgdes, os riscos e as medidas, salvaguardas e mecanismos de
mitigacao de riscos, conforme modelo estabelecido no PGP;

Il - anteceder a celebragao de contrato ou convénio que tenha por objeto operacdes de
tratamento de dados pessoais;

lll - anteceder ao tratamento de dados pessoais realizado para fins exclusivos de seguranca
publica, defesa nacional, seguranca do Estado ou atividades de investigagcao e repressao de infragdes
penais, ou quando esse tratamento for realizado com fundamento no legitimo interesse do Ministério da
Defesa; e

IV - ocorrer sempre que for demandado pela ANPD, conforme prazo estabelecido.

Art. 15. Os relatorios de impacto gerados deverao ser mantidos atualizados, no minimo,
anualmente, e arquivados no setor que o originou, que devera encaminhar uma copia para o Gestor de
Seguranca da Informacgao e para o Encarregado pelo Tratamento de Dados Pessoais.

CAPITULOV
MEDIDAS DE SEGURANCA

Art. 16. Cabe ao responsavel pela unidade organizacional onde os dados pessoais sao tratados
implementar medidas de seguranga, técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagoes acidentais, ou nao, de eliminagao, perda, alteracao, comunicagao
ou qualquer forma de tratamento inadequado ou ilicito, nos termos da Lei n° 13.709, de 2018, por meio das
seguintes acoes:

| - implementacao do previsto na Politica de Seguranca da Informacao;

Il - adocao de mecanismos de seguranca e privacidade, desde a concepgao de novos produtos
ou servicos (security by design e privacy by design);

lll - elaboracao de um plano de resposta a incidentes identificados no relatorio de impacto;

IV - avaliagao dos sistemas e bancos de dados em que houver tratamento de dados pessoais ou
tratamento de dados sensiveis, bem como suas eventuais integracdées com outros sistemas, submetendo
os riscos identificados, quando nao passiveis de tratamento, a apreciacao do Gestor de Seguranca da
Informacao, para as orientagdes necessarias;

V - analise da seguranca das hipoteses de compartilhamento de dados pessoais; e
VI - realizagao de treinamentos.

Paragrafo unico. O plano de resposta a incidentes envolvendo dados pessoais devera prever a
comunicacao imediata do incidente ao Encarregado pelo Tratamento de Dados Pessoais e ao Gestor de
Seguranca da Informacao, no prazo maximo de vinte e quatro horas, com esclarecimento da natureza do
incidente e das medidas adotadas para a apuracao das suas causas € a mitigacao de novos riscos e dos
impactos causados aos titulares dos dados.

Art. 17. A eliminagcdo de documentos que contenham dados pessoais devera estar em
conformidade com a Tabela de Temporalidade do Ministério da Defesa e com as orientagdées do Arquivo
Nacional, devendo ser realizada de forma a impedir a identificacao dos dados pessoais neles contidos,
sem prejuizo dos registros documentais correspondentes para fim de rastreamento das medidas adotadas,
mediante publicacao do ato correspondente em Boletim Interno do Ministério da Defesa.
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Paragrafo unico. A eliminagcao de documentos de que trata o caput nao afasta os deveres
previstos na Lei n°® 13.709, de 2018, em relagao aos dados pessoais que remanescerem em indices,
classificadores, indicadores, banco de dados, arquivos de copia de seguranga ou qualquer outro modo de
conservacao adotado.

Art. 18. O responsavel pela unidade organizacional armazenara os documentos fisicos que
contenham dados pessoais e dados pessoais sensiveis de forma segura e com acesso restrito.

CAPITULO VI
INCIDENTES ENVOLVENDO DADOS PESSOAIS

Art. 19. As unidades organizacionais responsaveis pelo tratamento de dados pessoais devem
monitorar preventivamente os eventos relacionados no relatorio de impacto a protecao de dados pessoais,
visando evitar incidentes envolvendo dados pessoais.

§ 1° E dever de todos que tiverem conhecimento de qualquer evento que possa gerar risco as
liberdades civis e aos direitos fundamentais de titulares de dados pessoais tratados, informar
imediatamente ao Encarregado pelo Tratamento de Dados Pessoais, que provera as orientagcoes
pertinentes, e ao Gestor de Seguranga da Informagao.

§ 2° O Encarregado pelo Tratamento de Dados Pessoais providenciara a divulgagao no sitio
institucional da intranet, na area protecao de dados pessoais, informagdes e o canal oficial interno para
registro de requisicoes e ocorréncias envolvendo o tratamento de dados pessoais.

Art. 20. Os incidentes de seguranca que possam acarretar risco ou dano relevante aos titulares
de dados pessoais deverao ser comunicados:

| - ao Encarregado pelo Tratamento de Dados Pessoais e ao Gestor de Seguranca da
Informacao, no prazo maximo de vinte e quatro horas, com esclarecimento da natureza do incidente e das
medidas adotadas para a apuracao das suas causas € a mitigacao de novos riscos e dos impactos
causados aos titulares dos dados, conforme previsto no plano de resposta a incidentes de que trata o art.
15; e

Il - aos titulares de dados pessoais e a ANPD, conforme estabelecido no Plano de Comunicagao
do Programa de Gestao de Privacidade.

§ 1° Cabera ao Gestor de Segurancga da Informagao:
| - dar ciéncia do incidente ao Ministro de Estado de Defesa;
Il - coordenar as medidas técnicas e administrativas para cessar o incidente;

lll - elaborar comunicado de incidente dirigido a ANPD e aos respectivos titulares, observados
0s prazos estabelecidos e procedimentos adotados pela ANPD; e

IV - acompanhar as medidas afetas ao incidente até o término de seus efeitos.
§ 2° Cabera as unidades organizacionais responsaveis pelo tratamento de dados pessoais:

| - prestar todas as informagoes e adotar as medidas necessarias para apurar a natureza dos
dados pessoais afetados;

Il - informar quais os titulares de dados pessoais foram atingidos pelo incidente; e

lll - indicar as medidas técnicas e de seguranca utilizadas para a protecao dos dados e as
medidas que foram ou que serao adotadas para reverter ou mitigar os efeitos do prejuizo decorrente do
incidente, empregando, sempre que possivel, plano de resposta a incidentes previsto no art. 15.

§ 3° Caso as unidades organizacionais responsaveis pelo tratamento de dados pessoais nao
comuniquem imediatamente o incidente ao Gestor de Seguranca da Informacao e ao Encarregado pelo
Tratamento de Dados Pessoais, sera necessario justificar o motivo da demora e as medidas que foram
tomadas para reverter ou mitigar os efeitos.

Art. 21. Cabera as unidades organizacionais responsaveis pelo tratamento de dados pessoais
elaborar o relatério de impacto a protecao de dados pessoais especifico sobre o incidente, mediante apoio
do Gestor de Segurancga da Informacao e orientagao do Encarregado pelo Tratamento de Dados Pessoais.

CAPITULO VII
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ADEQUACAO DE CONTRATOS

Art. 22. A unidade organizacional devera revisar e adequar todos os contratos que envolvam as
atividades de tratamento de dados pessoais as normas de privacidade e protecao de dados pessoais,
considerando a responsabilizacao dos agentes de tratamento prevista na lei, devendo:

| - revisar os modelos existentes de minutas de contratos e convénios externos, proceder aos
ajustes nos instrumentos contratuais vigentes e incluir nos novos contratos que envolvam atividades de
tratamento de dados pessoais, clausulas especificas, em especial sobre compartilhamento, retencao e
eliminacao de dados pessoais, conforme a finalidade publica e a necessidade das operagdes de
tratamento;

Il - elaborar, quando necessario, termos de tratamento de dados pessoais para assinatura com
os operadores de servicos, incluindo as informagodes sobre:

a) os dados pessoais que serao tratados;

b) as categorias de titulares dos dados pessoais tratados;
c) as finalidades dos dados pessoais tratados; e

d) os limites do tratamento dos dados pessoais.

lll - elaborar orientagdes e procedimentos para as contratacoes futuras, em conformidade com
a Lein®13.709, de 2018; e

IV - criar procedimentos de auditoria regulares para realizar a gestao de terceiros com quem
houver o compartilhamento de dados pessoais.

Paragrafo unico. Os responsaveis pelas unidades organizacionais deverao exigir de seus
fornecedores de tecnologia, automagao e armazenamento a adequacgao as exigéncias da Lei n°® 13.709, de
2018, quanto aos sistemas e programas de gestao de dados pessoais por eles tratados.

CAPITULO VIII
CULTURA DE PRIVACIDADE

Art. 23. O Plano de Desenvolvimento de Pessoas da administracao central do Ministério da
Defesa e os documentos equivalentes da ESG, da ESD, do CENSIPAM e do HFA deverao prever
treinamentos para implementagao da cultura de privacidade e protecao de dados pessoais.

CAPITULO IX
TRANSPARENCIA E DIREITOS DOS TITULARES

Art. 24. A Plataforma Integrada de Ouvidoria e Acesso a Informacao - Fala.br constitui-se no
canal oficial para atendimento das requisicoes e reclamagdes apresentadas pelos titulares dos dados
pessoais.

§ 1° Todas as demandas recebidas por meio do Fala.br relativas ao atendimento de requisicoes e
reclamacoes apresentadas pelos titulares dos dados pessoais deverao ser encaminhadas para
conhecimento do Encarregado pelo Tratamento de Dados Pessoais, que adotara as seguintes medidas:

| - distribuicao do processo, quando aplicavel; e

Il - acompanhamento do fluxo para atendimento aos direitos dos titulares de dados pessoais,
requisicoes e reclamacoes apresentadas, desde o seu ingresso ate o fornecimento da resposta.

§ 2° O Encarregado pelo Tratamento de Dados Pessoais devera manter canal eletronico
especifico para orientacao aos titulares dos dados pessoais, devendo informar aos titulares de dados
pessoais que as demandas oficiais deverao ser direcionadas para o Fala.br.

Art. 25. O responsavel pela unidade organizacional que realizar o tratamento de dados pessoais
devera acompanhar o fluxo correspondente durante todo seu ciclo de vida, respeitando os principios da
Lei n°13.709, de 2018.

Art. 26. Os responsaveis pelo tratamento de dados pessoais deverao disponibilizar informagoes
adequadas a respeito dos procedimentos de tratamento de dados pessoais, nos termos do art. 9° da Lei n°
13.709, de 2018, por meio de:
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| - termos de uso e avisos de privacidade dos servigos e sistemas que tratem dados pessoais; e
Il - avisos de cookies nos sitios eletrdonicos, quando aplicavel.

Art. 27. Os responsaveis pela unidade organizacional que realizar o tratamento de dados
pessoais devera informar ao Encarregado pelo Tratamento de Dados Pessoais, semestralmente, as
categorias de dados tratados e suas finalidades.

Art. 28. O Encarregado pelo Tratamento de Dados Pessoais encaminhara a Assessoria Especial
de Comunicacao Social do Ministério da Defesa, sempre que houver atualizagao, as informacgoes para a
divulgacao, no sitio eletronico institucional, a respeito dos procedimentos de tratamento de dados, a
compreender:

| - categorias de dados tratados e suas finalidades;

Il - os direitos dos titulares dos dados;

lll - o canal de atendimento disponibilizado aos titulares de dados para que exercam seus
direitos; e

IV - os dados de contato do Encarregado pelo Tratamento de Dados Pessoais.

Art. 29. Para o tratamento de dados pessoais realizado com fundamento no consentimento do

titular, a unidade responsavel pelo tratamento devera prover a rastreabilidade do ciclo de vida destes
dados, com a finalidade de possibilitar a revogacao do consentimento mediante requisicao do titular.

CAPITULO X
COMPARTILHAMENTO E TRANSFERENCIA INTERNACIONAL

Art. 30. O compartilhamento de dados pessoais com orgaos publicos devera considerar o
disposto no Decreto n° 10.046, de 9 de outubro de 2019 e na Lei n° 13.709, de 2018, em especial os
principios da adequacao, da necessidade e a finalidade publica que justificam o compartilhamento,
observados os regulamentos e as normas editados pela ANPD.

Paragrafo unico. Para o compartilhamento de dados pessoais com pessoa de direito privado
devera ser observado o disposto no art. 4°, § 4°, no art. 24, paragrafo unico, no art. 26, § 1°, e no art. 27 da
Lei n°® 13.709, de 2018.

Art. 31. O compartilhamento de dados com oérgaos publicos somente sera autorizado nas
hipoteses previstas no art. 7° e 11 da Lei n° 13.709, de 2018.

§ 1° Sempre que possivel deverao ser estabelecidos limites ao tratamento de dados pessoais e
a responsabilidade dos respectivos agentes de tratamento.

§ 2° O compartilhamento devera ser oferecido na modalidade de fornecimento de acesso a
informagdes especificas adequadas, necessarias e proporcionais ao atendimento das finalidades
especificas, observados os protocolos de seguranca da informagao e evitando a transferéncia de bancos
de dados, salvo quando estritamente necessaria para o pleno atendimento do interesse publico.

Art. 32. O responsavel por compartilhar dados pessoais efetuara, sempre que possivel, a
criptografia ou a pseudonimizagao de dados pessoais para o acesso a informacdes ou transferéncia dos
dados para terceiros, observados os requisitos de seguranca da informacao, a finalidade do tratamento e a
base legal que o autorize.

Art. 33. A transferéncia internacional de dados pessoais devera observar o estabelecido nos arts.
33 a 36 da Lei n°® 13.709, de 2018, e sera regulada por norma especifica a ser proposta pela unidade
organizacional que realize transferéncia internacional de dados no ambito de suas competéncias.

Paragrafo unico. As operacdes de transferéncia de dados pessoais devem ser informadas para o
Encarregado pelo Tratamento de Dados Pessoais, para fins de acompanhamento.

CAPITULO X
DISPOSICOES FINAIS

Art. 34. Esta Portaria sera publicada em Diario Oficial da Uniao e disponibilizada no Portal do
Ministério da Defesa e na sua Intranet.
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Art. 35. Esta Portaria entra em vigor em 2 de janeiro de 2023.

PAULO SERGIO NOGUEIRA DE OLIVEIRA

Este conteudo nao substitui o publicado na versao certificada.
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