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PREFACIO

A gestdo de riscos é um processo sistematico, iterativo e de necessdria comunicacdo entre as
instancias envolvidas no planejamento e na execucdo das atividades.

As atividades sistematicas da gestao de riscos permitem antever possiveis problemas na execucao
dos macroprocessos, processos, projetos, iniciativas e atividades, além de permitir a percepcao
de oportunidades de melhoria nas mesmas execugoes.

Este Guia Metodoldgico busca apresentar uma forma, adequada ao Ministério da Defesa, para a
realizacdo da gestdo de riscos no Ministério da Defesa, exceto os Comandos:da Marinha, do
Exército e da Aerondutica.

E necessaria a ampla participacdo das instancias da estrutura regimental do ministério na
constante evolugao deste Guia Metodoldgico.

Este guia metodolégico permite a efetiva implementagdo da Politica de Gestdo de Riscos e deve
ser empregado, inicialmente, vinculado ao Plano Estratégico Organizacional do Ministério da
Defesa (PEO-MD).

De antemao, ja se vislumbra um processo continuo de atualizacdo anual, a fim de adequa-lo as
particularidades e especificidades do nosso Ministério.
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DECLARACAO DA ALTA ADMINISTRACAO

O Ministério da Defesa reafirma seu compromisso com a exceléncia na gestdao publica,
reconhecendo a gestdo de riscos como um instrumento estratégico essencial para o
fortalecimento da governanca, da integridade e da eficiéncia institucional.

A adocdo sistemdtica da gestdo de riscos esta diretamente alinhada ao principio constitucional
da eficiéncia, contribuindo para a melhoria da qualidade dos servigcos prestados a sociedade, para
a racionalizagdo do uso dos recursos publicos e para o aprimoramento da tomada de decisdes.
Ao antecipar e mitigar eventos adversos que possam comprometer os objetivos.institucionais, a
gestdo de riscos fortalece a capacidade da organizacdo de responder de forma proativa aos
desafios e incertezas do ambiente publico.

Este Guia Metodoldégico de Gestao de Riscos foi elaborado com o propdsito de orientar os
gestores e servidores do Ministério da Defesa na implementacdo efetiva da Politica de Gestdo de
Riscos (PGR-MD), promovendo uma cultura organizacional voltada a prevencdo, a integridade e
a melhoria continua.

A plena eficacia da gestdo de riscos depende.do comprometimento da alta administra¢ao e do
engajamento de todos os gestores e equipes técnicas..Somente com atuacdo coordenada e
integrada serd possivel consolidar um ambiente institucional resiliente, transparente e orientado
para resultados que gerem valor publico.

Brasilia, 27 novembro de 2025

José Mucio Monteiro
Ministro de Estado da Defesa
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1. INTRODUCAO

A crescente complexidade dos ambientes organizacionais e os desafios impostos a administracao
publica exigem o fortalecimento continuo dos mecanismos de governanga, integridade e gestao.
Nesse cenadrio, a gestao de riscos se apresenta como uma ferramenta indispensavel para a
promocdo da eficiéncia, da transparéncia e da responsabilidade na conducdo das politicas
publicas.

A gestdo de riscos consiste em um conjunto estruturado de praticas voltadas a identificagdo,
avaliagdo, tratamento e monitoramento de eventos que possam impactar negativamente os
objetivos institucionais, bem como a identificacdo de oportunidades que agreguem valor a
organizacdo. Ao ser integrada aos processos de planejamento.estratégico e as atividades
operacionais, ela potencializa a capacidade do MD de_antecipar ameagas, mitigar impactos,
prevenir falhas e assegurar a conformidade com os principios da boa governanca.

Este guia metodoldgico foi desenvolvido para apoiar a implementacao da Politica de Gestao de
Riscos do Ministério da Defesa (PGR-MD), oferecendo uma abordagem pratica, clara e alinhada
as melhores praticas nacionais e internacionais. Apresenta conceitos fundamentais, etapas do
processo de gestao de riscos, responsabilidades.institucionais e ferramentas de apoio, com vistas
a orientar os gestores na conducdo das ac¢des de gerenciamento de riscos em seus respectivos
contextos organizacionais.

A aplicacdo efetiva da gestdao de riscos contribuird para a modernizaciao da administracao
publica, a otimizagao dos recursos; o fortalecimento da integridade institucional e a entrega de
valor a sociedade. Este guia é destinado a todos os 6rgaos que integram o Ministério da Defesa,
com exceg¢ao dos Comandos da Marinha, do Exército e da Aeronautica, conforme estabelecido na
PGR-MD.

Este guia estd estruturado em.itens que abordam, de forma sequencial e integrada, os principais
elementos da gestao de riscos no ambito do Ministério da Defesa. Inicia-se com a apresentagao
da Politica de Gestao de Riscos do MD, seguida pela descrigao do Sistema de Gestao de Riscos e
seus principios e objetivos. Em seguida, detalha-se a integracdo da gestao de riscos ao
planejamento estratégico, bem como as etapas metodoldgicas do processo de gestao de riscos
— incluindo o estabelecimento do contexto, identificacdo, andlise, avaliagdo, tratamento,
monitoramento e comunicacdo. Por fim, sd3o apresentadas praticas operacionais,
responsabilidades institucionais e referéncias que subsidiam a implementacdo eficaz da Politica
de Gestao de Riscos.
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2. A POLITICA DE GESTAO DE RISCOS DO MD

A Politica de Gestdo de Riscos do Ministério da Defesa - PGR-MD, aprovada pela Resolucdo CG-
MD n? 3, de 25 de novembro de 2024, tem por finalidade estabelecer principios, objetivos,
diretrizes e instituir o sistema de gestdo de riscos relacionados aos objetivos estratégicos
organizacionais, projetos, processos e recursos no ambito do Ministério da Defesa.

Ela estabelece que a gestdo de riscos deve estar integrada ao “planejamento estratégico
organizacional, abrangendo as trés linhas de defesa da gestdo e todos os 6rgdos que integram o
Ministério da Defesa, exceto os Comandos da Marinha, do Exército e da ‘Aeronautica.

Segundo o art. 72 da Resolu¢do ora mencionada, o Sistema de Gestado de Riscos do Ministério da
Defesa (SGR-MD), esta organizado sob a forma de atividades de direcionamento, monitoramento,
avaliagao, coordenacao, supervisao, consultoria e implementac¢ao da gestdo de riscos.

As instancias do Sistema de Gestdo de Riscos estdao descritasno art. 82 da mesma Resolugdo, quais
sejam:

| - o Comité de Governanca do Ministério da Defesa;

Il - o Subcomité de Gestao'de Riscos e Integridade;

[l - a Secretaria de Controle Interno;

IV - a Assessoria Especial de Integridade e Seguranca da Informacao;
V -0s proprietarios de riscos; e

VI - os gestores de riscos.

2.1 O SISTEMA DE GESTAO DE RISCOS

No ambito do Ministério da Defesa, a gestdo de riscos é conduzida de forma estruturada e
integrada, envolvendo diferentes instancias que colaboram para fortalecer a governanca, a
integridade e o controle interno.

Esse sistema é composto por érgaos colegiados, com atores diretamente envolvidos na
identificacdo e tratamento dos riscos. Assim, os principais, sdo: o Comité de Governanca, o
Subcomité de Gestdo de Riscos e Integridade, a Secretaria de Controle Interno, a Assessoria
Especial de Integridade e Seguranga da Informagdo, bem como os proprietarios e gestores de

9
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riscos, que desempenham papéis essenciais na consolidagdo de uma cultura organizacional
voltada a prevencgao e a mitigacao de riscos.

Cada componente desempenha fung¢des especificas que contribuem para o fortalecimento da
cultura de gestao de riscos e para a tomada de decisdes estratégicas mais seguras.

Toda a estrutura do sistema deriva da atuacdo do Comité de Governanca, que exerce papel
central ao aprovar diretrizes e metodologias, definir limites de exposi¢do a riscos e estabelecer
prioridades para os processos e projetos estratégicos.

Devido ao seu propésito institucional de aprovar as diretrizes estratégicas, foi editada a Resolugao
CG-MD n? 3, de 25 de novembro de 2024, que aprova a Politica de Gestao de Riscos do Ministério
da Defesa, onde é possivel apresentar de forma sutil e institucional as.instancias que compdem
esse sistema e suas competéncias.

Na estrutura do sistema os gestores de riscos sdao responsaveis pela analise e classificacdo dos
riscos, propondo medidas de controle adequadas aos processos sob sua responsabilidade,
enguanto os proprietarios de riscos garantem que 0s. riscos sejam tratados e monitorados
conforme as normas vigentes.

Adicionalmente o Subcomité de Gestao de Riscos e Integridade, tem a competéncia, por
intermédio de recomendagdes, de propor modelos e acompanhar a implementagdo da politica,
além de estimular a cultura de riscos no ambito institucional, sendo assessorado pela Assessoria
Especial de Integridade e Seguranca da Informacdao que atua na supervisdo, orientacao,
monitoramento das acdes desenvolvidas pelos gestores de riscos, e coordenacdo do sistema,
promovendo sua implantacao e fomentando a cultura de riscos.

Por fim, a Secretaria"de Controle-Interno atua como orientadora dos gestores, oferecendo
suporte técnico por meio de avaliacbes e consultorias, além das auditorias preventivas.

Desta maneira, conforme disposto no Mapa de Processo de Gestao de Riscos do MD - Anexo A -
depreende-se que a Politica de Gestao de Riscos do Ministério da Defesa, conforme estabelecida
pela Resolucao CG-MD n? 3/2024, consolida um modelo de governanca que valoriza a atuagdo
colaborativa e estratégica das instancias envolvidas. Ao integrar competéncias e
responsabilidades especificas, o sistema fortalece a cultura organizacional voltada a prevencdo,
a integridade e a tomada de decisGes mais seguras, promovendo maior eficiéncia, transparéncia
e responsabilidade na condugdo das atividades institucionais.

10
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2.2 PRINCIPIOS E OBJETIVOS DA GESTAO DE RISCOS

Os principios a serem observados quando da Gestao de Riscos, definidos pela Politica de Gestao
de Riscos (PGR), em seu art. 49, sdo:

| - aderéncia a integridade, aos valores éticos e as boas praticas de governanca;
Il - atuacdo sistemdtica e estruturada, em obediéncia aos principios da Administracao
Publica, considerando a oportunidade, a conveniéncia e o interesse publico;
Il - adocgdo de niveis adequados de apetite a riscos;
IV - subsidio a tomada de decisdo; e
V - contribuicdo para a melhoria continua dos processos, implementada por meio dos
ciclos de revisao.
As acOes de gestdo de riscos deverdao observar os objetivos dispostos no art. 52 da PGR, a saber:

| - contribuir para alcancgar os objetivos estratégicos organizacionais, reduzindo os riscos a
niveis aceitaveis;

Il - contribuir para a eficacia e maior eficiéncia dos processos e dos projetos;

[l - fomentar a gestdo proativa;

IV - aumentar a capacidade da organiza¢do de se adaptar a mudangas;

V - estabelecer controles internos da. gestdo proporcionais a importancia do risco,
observado o seu impacto, probabilidade de ocorréncia e razoabilidade da relagao custo-
beneficio nas acdes para tratamento de riscos;

VI - agregar valor a organizacdo, por meio da melhoria continua dos processos, do
tratamento adequado aos riscos e dos impactos decorrentes de sua materializagdo; e

VIl - implementar a prevencdo de perdas e a ocorréncia de incidentes de impactos
negativos, por meio da analise continuada e melhoria dos processos.

2.3 INTEGRACAO DO PLANEJAMENTO COM OS PROCESSOS ORGANIZACIONAIS

Com o proposito de implementar a integragdo da gestao de riscos ao processo de planejamento
estratégico e aos seus desdobramentos, os processos de trabalho e os projetos relevantes para a
execucdo da estratégia e o alcance dos objetivos institucionais devem ser considerados. Além
disso, o planejamento da organizagdo deve considerar os riscos associados aos objetivos e aos
projetos estratégicos mais relevantes, de maneira a viabilizar o alcance dos resultados desejados.

Essa integracao da gestdo de riscos ao processo de planejamento e aos seus desdobramentos
deverd observar a seguinte estrutura:

11
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Processo de Integracao entre o Planejamento e os Processos Organizacionais

PLANEJAMENTO PROCESSOS ORGANIZACIONAIS

PLAN NTO
MACROPROCESSOS
PLANEJAMENTO TATICO PROCESSOS
|
SUBPROCESSOS
ATIVIDADES

TAREFAS

o
s
@

PLANEJAMENTO OPERACIONAL

ESTRATEGICO
0
Q

PLANO DE TRABALHO

111111

PROCEDIMENTO

Figura 1 — Integracdo do Planejamento com os.Processos Organizacionais

3. PROCESSO DE GESTAO DE RISCOS

A gestdo de riscos objetiva auxiliar.no estabelecimento de estratégias, na tomada de decisdes
fundamentadas e no alcance dos objetivos estratégicos da organizagdo. Assim, faz-se necessario
que o processo de gestao.de riscos esteja integrado ao planejamento da organizagdo e aos demais
processos de trabalho‘relevantes dos 6rgaos que integram o MD.

O processo de gestao de riscos inclui as etapas de estabelecimento do contexto, identificagao,
analise,@valiacdo, tratamento dos riscos, comunicacdo e consulta, e monitoramento e melhoria
continua, conforme apresentado na figura a seguir:

12
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/ Processo de Gestdo de Riscos

Monitoramento

e melharia

continua

Figura 2 — Processo de Gestdo de Riscos(ISO 31000 — Adaptado)

Cabe destacar que, apesar da representagdo grafica indicar uma sequéncia de etapas a serem
seguidas, deve-se considerar a natureza dinamica e iterativa do contexto organizacional. Sendo
assim, deve-se priorizar a gestdao e melhoria continua em todas as etapas.

Ressalta-se que as etapas de monitoramento e andlise, bem como comunicagdo e consulta, sdo
concomitantes as demais etapas do processo, ou seja, ocorrem a qualquer tempo.

O sucesso da implementacao da gestao de riscos pressupde que os gestores responsaveis pelos
6rgdos busquem capacitar seu pessoal continuamente e se utilizem do apoio técnico e das
orientacdes da AESPI e do Subcomité de Gestdo de Riscos e Integridade, sempre que necessario.

3.1 PRATICAS PARA A GESTAO DOS RISCOS

Entende-se por praticas para a Gestdo de Riscos, o planejamento e a organizacdo dos trabalhos
gue tém inicio antes da execucdo das etapas de gerenciamento de riscos e servird para guiar os
trabalhos a serem realizados, como a definigdao dos seguintes pontos principais:

e Processos / projetos objetos da gestdo de riscos;

e Riscos identificados e a¢des de resposta que serdo adotadas;
e Responsaveis pelos processos / projetos;

e Custo estimado para a implementagao, se aplicavel;

13
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e Atividades de sensibilizacao e capacitacdo a serem realizadas, se necessario; e
e Cronograma das atividades.

E importante que, em uma primeira abordagem da elabora¢do do quadro de acdes a serem
executadas, seja avaliada a necessidade de melhorar ou extinguir controles internos da gestao ja
existentes. Somente depois dessa avaliagao, e se ainda identificada a necessidade de redug¢ado do
nivel do risco, podem ser propostos novos controles internos da gestdao, observados sempre
critérios de eficiéncia e eficacia da sua implementagao.

Se as acOes de resposta definidas envolverem mais de uma unidade; o responsavel pelo processo
de gerenciamento de riscos deve encaminhar a proposta para que essas unidades validem as
medidas de que participarem.

Em sintese, depois da etapa de avaliagdo, elabora-se o quadro de acdes de resposta a serem
adotadas em relacdo aos riscos identificados, relacionando, por prioridade para a execucao.

3.2 ESTABELECIMENTO DO CONTEXTO

Contexto é a analise da ambiéncia organizacional, a partir da qual o ambiente no qual a
organizacao busca atingir os seus objetivos. O conhecimento dos objetivos ou resultados a serem
alcancados é fundamental nesta-etapa.

O estabelecimento do contexto consiste.em compreender o ambiente externo e interno no qual
o objeto de gestdo de riscos se encontra inserido e em identificar parametros e critérios a serem
considerados no processo de gestdo de riscos.

Assim, o estabelecimento do contexto deve buscar:

e identificar quais objetivos ou resultados devem ser alcangados;

e identificar os processos de trabalho / projetos relevantes para o alcance dos
objetivos/resultados;

e identificar as pessoas envolvidas nesses processos e especialistas na area; e

e mapear os principais fatores internos e externos que podem afetar o alcance dos
objetivos/resultados (pessoas, sistemas informatizados, estruturas organizacionais,
legislacao, recursos, stakeholders etc.).

14
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3.2.1 IDENTIFICACAO DOS OBJETIVOS E DEFINICAO DOS OBJETOS DE GESTAO DE RISCOS

Nesta etapa sao identificados e entendidos os objetivos definidos no instrumento de
planejamento, objeto da gestdo de riscos, conforme os niveis definidos na Figura 01. Esses
objetivos definem a direcdo e os resultados esperados pelo Ministério da Defesa, em seus
diversos niveis organizacionais, ao longo do periodo planejado e funcionam como guia para a
tomada de decisGes, a alocacdo de recursos e o alinhamento das a¢des institucionais a missao, a
visdo e aos valores do Ministério, promovendo coeréncia e efetividade na gestdo estratégica.

Os objetivos devem ser conhecidos antes da identificacdo dos eventos em potencial que poderao
afetar a sua realizacdo. Nessa fase é importante fixar também os macroprocessos e respectivos
processos relevantes para o alcance dos objetivos/resultados definidos no objeto da gestdo de
riscos, realizando a integracdo conforme alinhamento disposto na Figura 01.

Na sequéncia é importante definir os objetos da gestdo de riscos, gue sdo os elementos de uma
iniciativa, entrega, resultado pretendido, processo, atividade ou iniciativa sujeitos a andlise e
gestdo de riscos.

Podem ser objetos da gestdo de riscos os instrumentos de planejamento em seus diversos niveis,
assim como processos, planos de trabalho ou procedimentos, assim como os projetos que dao
suporte a realizacdo dos objetivos do MD. Unidades organizacionais também podem ser objeto
da gestao de riscos.

3.2.2 ANALISE DO AMBIENTE

Um dos passos significativos da atividade de estabelecimento do contexto é a identificacdo dos
fatores do ambiente, interno e externo, no qual a organizacdo persegue seus objetivos.

Ndo menos importante é a identificacdo das partes interessadas, bem como a identificacdo e a
apreciacdo das suas necessidades, expectativas legitimas e preocupacGes, pois essas partes
interessadas devem ser incluidas em cada etapa ou ciclo do processo de gestdo de riscos, por
meio do processo de comunicagdo e consulta.

O Ambiente interno contempla os itens que a organizacdo tem controle e pode mudar, pois sdo
resultado de estratégias da organizacdo, como recursos humanos, financeiros, fisicos e
tecnoldgicos. Nesse ambiente é possivel identificar os pontos fortes e os pontos fracos da
organizagao.

Os pontos fortes correspondem aos recursos e capacidades que juntos se transformam em
vantagens para a organizacao e que podem ser utilizadas para alavancar resultados. Os pontos
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fracos sao as deficiéncias, limitagGes ou falhas que a organiza¢do apresenta e que podem impedir
ou dificultar o progresso ou o alcance de objetivos e que representam oportunidades de melhoria.

O ambiente interno fornece a base pela qual os riscos sdo identificados e abordados, bem como
a definicdo da filosofia de gerenciamento de riscos, do apetite a risco, dos valores, além do
contexto em que estdo inseridos.

O ambiente externo é composto por fatores fora dos limites da organizacdo e, portanto, do seu
controle, mas que, de alguma forma, exercem influéncia sobre ela. Assim, a organizacao deve se
preparar e responder a esses fatores. Este é um ambiente. que . deve ser monitorado
continuamente, pois é importante para o planejamento estratégico.

Essa etapa, refere-se ao entendimento dos ambientes interno e externo a partir da identificacdo
de forcas e fraquezas (interno) e das oportunidades e ameacas (externo) utilizados na fase da
elaboracdo do planejamento estratégico.

Os contextos externo e interno constituem pois o ambiente no qual a organizagao procura definir
e alcancar seus objetivos. Convém que o contexto do processo de gestdo de riscos seja
estabelecido a partir da compreensao dos ambientes externo e interno no qual a organizacao
opera, e deve refletir ao ambiente especifico da atividade a qual o processo de gestao de riscos é
aplicado.

Compreender o contexto é importante porque:

e 3 gestdo de riscos ocorre.no contexto dos objetivos e atividades da organizacao;

e fatores organizacionais podem ser uma fonte de risco;

e proposito e escopo do processo de gestao de riscos podem estar inter-relacionados com os
objetivos da organizagao como um todo.

Convém que a organizagdo estabeleca os contextos externo e interno do processo de gestao de
riscos, considerando alguns fatores.

Segundo a norma ISO 31000, o contexto externo pode incluir, mas nao esta limitado a:

e fatores sociais, culturais, politicos, juridicos, regulatérios, financeiros, tecnolégicos,
econdmicos e ambientais, em ambito internacional, nacional, regional ou local;

e direcionadores-chave e tendéncias que afetem os objetivos da organizacao;

e relacionamentos, percepcdes, valores, necessidades e expectativas das partes interessadas
externas;

e relagbes e compromissos contratuais;
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e complexidade das redes de relacionamento e dependéncias.

Examinar o contexto interno da organizagao pode incluir, mas ndo esta limitado a:

e visdo, missdo e valores;

e governanga, estrutura organizacional, papéis e responsabiliza¢des;

e estratégia, objetivos e politicas;

e cultura da organizacao;

e normas, diretrizes e modelos adotados pela organizacao;

e capacidades entendidas em termos de recursos e conhecimento (por exemplo, capital,
tempo, pessoas, propriedade intelectual, processos, sistemas e tecnologias);

e dados, sistemas de informacao e fluxos de informagao;

e relacionamentos com partes interessadas internas, levando.em consideracdo suas

e percepgdes e valores;

o relagbes contratuais e compromissos;

e interdependéncias e interconexdes.

Para essa analise, sugere-se a utilizagcdo da ferramenta de SWOT. A SWOT é uma ferramenta que
ajuda a identificar fatores internos (Forgas e Fraquezas) e externos (Oportunidades e Ameacas)
gue afetam o desempenho da organizacdo. Ao categorizar estes elementos numa matriz, é
possivel compreender a posicdo atual, identificar areas para melhoria e definir estratégias para o
futuro.
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Ferramenta sugerida para a andlise do ambiente

Analise de SWOT

Forcas
(Caracteristicas
internas que
representam uma
facilidade para o
alcance dos objetivos)

(Situacoes externas,
sobre as quais se tem

pouco controle, que
representam

Ambiente Interno
OUIdIXT] 9JUSIqUIY

dificuldades para o
cumprimento da Missao
da Unidade)

Figura 3 — Matriz SWOT

3.3 IDENTIFICAGAO DE RISCOS

O propdsito da identificagdo de riscos é encontrar, reconhecer e descrever riscos que possam
ajudar ou evitar, atrasar, .impedir ou prejudicar o alcance dos objetivos da organizagao.
Informacgdes pertinentes, apropriadas e atualizadas sao importantes na identificagdo de riscos.

A identificagao de riscos pode basear-se em dados histéricos, analises tedricas, opinides de
pessoas capacitadas em gerenciamento de riscos e especialistas nas areas analisadas, e nas
necessidades das partes interessadas. A equipe devera ser composta de pessoas que conhegam
bem o objeto da gestao de riscos e tenham uma visao holistica a respeito dele e dos objetivos a
serem alcancados.

A presente etapa envolve a identificacdo e a descri¢cdo dos eventos de riscos, com a caracteriza¢do
das suas causas (fontes) e consequéncias (efeitos). Assim, primeiramente devera ser desenvolvida
uma relacdo de eventos de riscos que podem constranger os resultados e o alcance dos objetivos
organizacionais, afetando o seu desempenho e o valor publico a ser entregue a sociedade.

Nesta etapa, pode-se empregar uma combinacdo de técnicas que aliam analise de eventos
passados e potenciais eventos futuros.
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Recomenda-se o emprego da Bow Tie, ferramenta que auxilia na identificacdo das causas e
consequéncias de um evento de risco. O método Bow-Tie ou gravata borboleta, considerado uma
evolucdo do diagrama de causa e efeito, consiste em identificar e analisar os possiveis caminhos
de um evento de risco, dado que ele pode estar relacionado a diversas causas e consequéncias.
Como no diagrama de causa e efeito, identifica-se o evento de risco e em seguida suas possiveis
causas e consequéncias. Segundo a norma ABNT NBR ISO/IEC 31010:2012, a analise Bow Tie “é
uma maneira esquematica simples de descrever e analisar os caminhos de um risco desde as
causas até as consequéncias”. Além disso, possibilita a andlise em duas dimensdes, a das causas,
gue representam uma forma de prevenir a sua ocorréncia (controles preventivos), e a das
consequéncias, que representam formas de mitigar os impactos (controles corretivos).

Ferramenta sugeridas para identificacdo dos riscos

Causas Evento
de Risco

Controles Controles

* v a .
k preventivos corretivos /

Figura 4: Diagrama Bow Tie

Existem outras técnicas na compreensao das causas e consequéncias dos riscos e que podem ser
utilizadas, como o Diagrama.de Ishikawa (espinha de peixe) e o método dos “5 Porqués”, também
citadas na ABNT NBR ISO/IEC 31010:2012. Sugestdes de modelos e formularios estdo disponiveis
nos anexos deste guia.

Por fim, importa destacar que os riscos, as causas e as consequéncias devem ser descritas de

forma clara e precisa, além de ser necessario observar a légica correlacional entre estes. Assim,
sugere-se a utilizacdo da sintaxe de riscos, disposta a seguir, para auxilio:

19




MINISTERIO DA

DEFESA

Sintaxe do Evento de Riscos

Devido a < CAUSA, FONTE>,

podera acontecer <EVENTO DE RISCO>,

0 que poderé levar a <IMPACTO, EFEITO, CONSEQUENCIA>,

constrangendo o <OBJETIVO DEFINIDO>.

o R /

Figura 5: Sintaxe do evento de Riscos

Sdo dicas que facilitam a identificacdo dos riscos:

e responder a seguinte pergunta-chave: o que pode atrapalhar o alcance do
objetivo/resultado?

e considerar os fatores de sucesso para a consecucao dos objetivos — qualquer evento que
afete o fator de sucesso potencialmente afeta o objetivo/resultado;

e considerar as principais fontes de riscos:infraestrutura, recursos de quaisquer naturezas,
pessoal, processos e tecnologia.

A organizagao pode usar uma variedade de técnicas para identificar incertezas que podem afetar
um ou mais objetivoes. Convém que os seguintes fatores e o relacionamento entre estes fatores
sejam considerados:

o fontes tangiveis e intangiveis de risco;

® causas e eventos;

e ameagas e oportunidades;

e vulnerabilidades e capacidades;

mudangas nos contextos externo e interno;
indicadores de riscos emergentes;

natureza e valor dos ativos e recursos;
consequéncias e seus impactos nos objetivos;
limitagdes de conhecimento e de confiabilidade da informagao;
fatores temporais;

e vieses, hipoteses e crengas dos envolvidos.
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3.3.1 CATEGORIA DOS RISCOS

Para cada risco identificado deve ser indicada a respectiva categoria do risco. No ambito do
Ministério da Defesa, serdo consideradas as seguintes categorias de riscos: estratégico,
operacional e de integridade.

Essa simplificacdo visa proporcionar maior clareza e facilidade na categorizacdao dos riscos,
priorizando aqueles que possam comprometer o alcance dos objetivos institucionais, a eficiéncia
dos processos e a conduta ética da organizacao.

As categorias de riscos estratégicos, operacionais e de integridade sdo pilares fundamentais na
gestdo de riscos de qualquer organizacdo e podem assim ser definidos:

e Riscos estratégicos dizem respeito a fatores que podem afetar diretamente o alcance dos
objetivos, o cumprimento da missdao, o caminhar em dire¢ao da visao e o atingimento das
metas de longo prazo da organizacdo.

e Riscos operacionais envolvem falhas,. ineficiéncias ou interrup¢des nos processos
internos, sistemas e recursos que sustentam as atividades diarias.

o Riscos de integridade estdo relacionados a desvios éticos ou de conduta, fraudes,
corrupgao, conflitos de interesse e outras praticas que possam comprometer a reputagao,
a legalidade e a confianca institucional.

Categorias de Riscos \

Estratéegico

Operacional Integridade

Figura 6: Categorias de Riscos
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3.4 ANALISE DOS RISCOS

A analise de riscos tem como propdsito compreender a natureza do risco e suas principais
caracteristicas, incluindo causas, consequéncias e fatores de incerteza. Esse processo envolve
uma avaliacdo detalhada das fontes de risco, da probabilidade de ocorréncia, dos possiveis
eventos e cendrios, bem como dos controles existentes e sua eficacia.

E importante considerar que um Unico evento pode ter multiplas causas e gerar diversas
consequéncias, afetando diferentes objetivos organizacionais.

/ Componentes do Evento de Risco \

CAUSA EVENTO CONSEQUENCIA
—— —

- J

Figura 7: Componentes do Evento de Riscos

As causas dos riscos, também conhecidas como fatores de risco, sao condigdes que originam a
possibilidade de ocorréncia de um evento indesejado. Esses fatores podem estar presentes tanto
no ambiente interno quanto externo a organizacao. Identifica-los é essencial para compreender
a origem dos riscos e desenvolver estratégias eficazes de prevencao e controle.

As causas de riscos devem ser identificadas a partir da fonte/fator de riscos (pessoas, processos,
sistemas, infraestrutura fisica, tecnologia, governanga, eventos externos, entre outros)
consideradas juntamente com as vulnerabilidades identificadas (fraquezas e ameagas).

/ Componentes da Causa do Evento de Risco \

CAUSA

Fontes de Riscos + Vulnerabilidades

Figura 8: Componentes Causa do Evento de Risco
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O quadro abaixo mostra alguns exemplos de fontes de riscos e suas respectivas vulnerabilidades:

CAUSA = FONTES + VULNERABILIDADES

FONTES DE RISCO

VULNERABILIDADES (AMEAGCAS E FRAQUEZAS)

Pessoas Em numero insuficiente; sem capacitacao; perfil inadequado; desmotivadas, alta
rotatividade, propensas a desvios éticos e/ ou fraudes.

Processos Mal concebidos (exemplo: fluxo, desenho, centralizagdo, custosos ....); sem manuais ou
instrucGes formalizadas (procedimentos, documentos padronizados e rotinas ); sem
segregacao de fungdes, sem transparéncia.

Sistemas Obsoletos; sem manuais de operacgdo; sem integracdo com outros sistemas; inexisténcia

de controles de acesso légico/ backups, baixo grau de automacéo.

Infraestrutura Fisica

Localizagdo inadequada; instalagdes ou leiaute inadequados; inexisténcia de controles de
acesso fisico.

Tecnologia

Técnica ultrapassada/produto obsoleto; falta. de investimento em TI; tecnologia sem
protecdo de patentes; processo produtivo sem protegdo contraespionagem, controles
insuficientes sobre a transferéncia de dados.

Eventos Externos

Ambientais: mudanga climatica brusca; incéndio, inundacdo, epidemia. EconGmicos:
oscilagdes de juros, de cambio e de pregos, contingenciamento, queda de arrecadacéo,
crise de credibilidade, elevacdo ou reducao da carga tributaria. Politicos: novas leis e
regulamentos, restricdo de acesso a mercados estrangeiros, acdes de responsabilidade de
outros gestores; '"guerra fiscal" entre estados, conflitos militares, divergéncias
diplomdticas. Sociais: alteragdes nas condigGes sociais e demograficas ou nos costumes
sociais, alteragdes. nas ‘demandas sociais, paralisacbes das atividades, aumento do
desemprego. Tecnolégicos: novas formas de comércio eletronico, alteragdes na
disponibilizacdo de dados, redu¢des ou aumento de custo de infraestrutura, aumento da
demanda de servigos com base em tecnologia, ataques cibernéticos. Infraestrutura:
estado de conservagao das vias de acesso; distancia de portos e aeroportos; interrupgoes
no abastecimento de dgua, energia elétrica, servicos de telefonia; aumento nas tarifas de
agua, energia elétrica, servicos de telefonia. Legais/juridicos: novas leis e normas
reguladoras; novos regulamentos; alteragdes na jurisprudéncia de tribunais; agdes
judiciais.

Governanga

Competéncias e responsabilidades nao identificadas ou desrespeitadas; centralizagdo ou
descentralizacdo excessiva de responsabilidades; delegacbes exorbitantes; falta de
definicdo de estratégia de controle para avaliar, direcionar e monitorar a atuacdo da
gestdo; deficiéncia nos fluxos de informagdo e comunicagdo; producdo e/ou
disponibilizacdo de informagd&es, que tenham como finalidade apoiar a tomada de decisao,
incompletas, imprecisas ou obscuras; pressdo competitiva; falta de rodizio de pessoal;
falta de formalizagdo de instrugdes.

Planejamento

Auséncia de planejamento. Planejamento elaborado sem embasamento técnico ou em
desacordo com as normas vigentes, objetivos e estratégias inadequados, em desacordo
com a realidade.

Tabela 1 - Causas, Fontes de Riscos e Vulnerabilidades
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No que tange a consequéncia, estas devem ser identificadas a partir dos resultados da ocorréncia
do efeito do risco afetando a entrega, os resultados esperados ou iniciativa e, consequentemente,
produzindo efeitos nos objetivos do planejamento. Para tanto, orienta-se a identificacdo da
consequéncia frente ao efeito resultante do impacto na da execu¢do do objetivo disposto no
planejamento.

Componentes da consequéncia do Evento de Risco \

y

CONSEQUENCIA

Impacto em um Objetivo / Ganho ou Perda

- )

Figura 9: Componentes da Consequéncia do Evento de Risco

O quadro a seguir mostra as etapas da descricdo do efeito da atuagdao negativa da
entrega/resultado no Objetivoidisposto no planejamento, ocasionando consequéncias para a
organizacgao:

Consequéncia = efeitos + atuagdo negativa na iniciativa e no objetivo

Descricao dos efeitos da atuacdo negativa da Descri¢do da consequéncia da atuacdo negativa na
entrega/resultado no objetivo disposto no inciativa e no objetivo disposto no planejamento.
planejamento.

Tabela 2 - Consequéncia Efeitos e Objetivos.

J4 o evento de risco refere-se a ocorréncia de um incidente ou irregularidade que pode
comprometer os objetivos da organizacdo. Ele representa a materializacdo de um risco
identificado e pode ter impactos variados.
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Sdo definidos como riscos ao planejamento os eventos ou circunstancias que tém potencial para
comprometer, no todo ou em parte, entregas, resultados pretendidos, iniciativas, metas,
indicadores ou agdes necessarias ao alcance dos objetivos, observando seus desdobramentos.

/ Descrigao do Evento de Risco

~

- /

Figura 10: Descrigao do Evento de Risco

A andlise de riscos pode ser influenciada pordivergéncias de opinides, vieses, percepcdes do risco
e julgamentos. Influéncias adicionais sdo a qualidade da informacao utilizada, as hipdteses e as
exclusoes feitas, quaisquer limitagdes das técnicas e como elas sdo executadas. Convém que estas
influéncias sejam consideradas e comunicadas aos tomadores de decisdo, quando significativas.

A analise de riscos fornece insumos para a avaliacdo de riscos, para decisdes sobre se o risco
necessita ser tratado e como, e sobre a estratégia e os métodos mais apropriados para o
tratamento de riscos. Os resultados propiciam discernimento para decisdes, em que escolhas
estdao sendo feitas e as opgdes envolvem diferentes tipos e niveis de risco.

3.5 AVALIACAO DE RISCOS

A avaliagdo de riscos é um processo essencial para garantir a integridade, eficiéncia e
conformidade das operacdes organizacionais.

Posteriormente a analise, procede-se a avaliacdo dos riscos cujo propdsito é apoiar decisdes com
base no nivel de risco.
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Um risco é avaliado em termos de probabilidade de sua ocorréncia e do impacto que pode causar
nos objetivos organizacionais caso se materialize. Quanto maior a probabilidade e maior o
impacto, maior é o nivel do risco.

Nesta etapa sdao estimados os niveis dos riscos identificados, a partir de critérios de probabilidade
e impacto (estimativas a partir da percepcao e experiéncia dos participantes). Os principais riscos
associados aos objetivos estratégicos do MD devem ser avaliados quanto ao grau de impacto que
podem trazer ao tempo, qualidade, custos, viabilidade ou resultados das iniciativas, combinado
com a probabilidade de ocorréncia do evento.

Trata-se, portanto, de uma analise qualitativa, na qual a equipe de gestao de riscos:ird ponderar,
para cada risco identificado, o grau de impacto e a sua probabilidade de ocorrer. Assim:

e aprobabilidade é a chance de o evento ocorrer dentro do prazo previsto para se alcancar
o objetivo/resultado pretendido e esta associada a um incidente ou uma ocorréncia
potencial (chance de o evento vir a ocorrer, a partir de fontes internas ou externas) (p.ex.:
um evento cuja ocorréncia seja quase certa de acontecer é um evento de alta
probabilidade); e

e 0o impacto avalia o potencial comprometimento do objetivo/resultado pretendido e estd
associado a consequéncia do evento ocorrido (materializacdo do risco). (p.ex.: um risco
com potencial para comprometer um. objetivo na sua totalidade ou na sua quase
totalidade é considerado um risco de alto impacto).

Para se determinar o nivel.de risco, é necessario atribuir graus de probabilidade e de impacto.
Desta forma, . serdo utilizadas escalas qualitativas com amplitude de 5 (cinco) niveis para
probabilidade e também para impacto, de acordo com os seguintes critérios:
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Tabelas para analise de risco no MD — Escalas de Probabilidade

Probabilidade Descrigao

1 Muito Baixa

Critério

Evento extraordinario para os padrées conhecidos da gestdo e operagdes do

processo. Embora possa assumir dimensdo estratégica para a manutengao do
processo, ndo ha historico disponivel de sua ocorréncia.

2 Baixa

Evento casual, inesperado. Muito embora raro, ha histérico conhecido de sua
ocorréncia por parte dos principais gestores e operadores do processo.

3 Média

Evento esperado, que se reproduz com frequéncia reduzida, porém
constante. Seu histérico de ocorréncia é de conhecimento da maioria dos
gestores e operadores do processo.

4 Alta

Evento usual, corriqueiro. Devido a sua ocorréncia habitual ou conhecida em
uma dezena ou mais de caos, aproximadamente, seu histdrico é amplamente
conhecido por parte de gestores e operadores do processo.

5 Muito
Alta

Evento se reproduz muitas vezes, se repete seguidamente, de maneira
assidua, numerosa e, ndo raro, de modo acelerado. Interfere de modo claro
no ritmo das atividades, sendo evidente para os que conhecem o processo.

Figura 11: Escala de Probabilidade (Plano‘de Gestdo de Riscos EMCFA)

Tabelas para analise de risco no MD — Escalas de Impacto

Impacto Descricao

1 Muito Baixo

Critério
Degradagdo de operagdes, atividades, projetos, programas ou da organizagao,
porém causando impactos minimos nos objetivos (de tempo, prazo, custos,
quantidade, qualidade, acesso, escopo, imagem, etc) relacionados ao
atendimento de metas, padrGes ou a capacidade de entrega de
produtos/servicos as partes interessadas (clientes internos/externos,
beneficiarios).

2 Baixo

Degradacdo de operagdes, projetos, programas ou processos da organizagao,
causando impactos pequenos nos objetivos.

3 Médio

Interrupcao de operagées ou atividades da organizacdo, de projetos,
programas ou processos, causando impactos significativos nos objetivos,
porém recuperaveis.

4 Alto

Interrupgdo de operagdes, atividades, projetos, programas ou processos da
organizagdo, causando impactos de reversao muito dificil nos objetivos.

5 Muito Alto

Interrupgdo abrupta de operagGes, atividades, projetos, programas ou
processos da organizagdo, impactando fortemente outros processos,
causando impactos de dificilima reversdo nos objetivos.

Figura 12: Escala de Impacto (Plano de Gestdo de Riscos EMCFA)
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E possivel que sejam identificados um nimero elevado de riscos. Entretanto, como os recursos
sao limitados, ha a necessidade de se estabelecer a prioridade sobre quais riscos serdo tratados
primeiro.

Assim, um risco é avaliado, racionalmente, em termos de probabilidade de ocorréncia e impacto
sobre os objetivos organizacionais do MD, nos seus diversos niveis. Quanto maior a probabilidade
e maior o impacto, maior é o nivel do risco.

Nivel de Risco \

NiVEL DE RISCO =

Probabilidade x Impacto

- J

Figura 13: Nivel de Risco

Com o intuito de associar o nivel do risco com a prioridade para o tratamento, foram
estabelecidos cinco faixas que enquadram as classificagdes dos niveis de risco para priorizagao:

Risco Critico
15-20 Risco muito alto
10-12 Risco alto

Risco médio
Risco baixo

Tabela 3 - Escalas de Classificacdo dos Niveis de Risco

Dessa forma, foi utilizada a matriz Probabilidade X Impacto, a seguir apresentada. A partir dela, o
produto dos conceitos probabilidade e impacto de cada risco sdo posicionados e enquadrados
nas faixas dos niveis supracitados.
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Matriz de andlise de risco no MD - Probabilidade x Impacto

Legenda Nivel de Risco:
Risco Critico Probabilidade
Risco Muito Alto
Risco Médio
Risco Baixo
5
Muito Alto
4
_,g Alto
@ 3
Q. Médio
= 2
Baixo
1
Muito Baixo

Figura 14: Matriz Probabilidade X Impacto

3.6 TRATAMENTO DE RISCOS

O planejamentode respostas aos riscos é o processo de desenvolvimento de ac¢les para
potencializar as.oportunidades e reduzir as ameacas para os objetivos estratégicos do MD listados
no Planejamento. Trata as respostas aos riscos conforme sua prioridade.

De modo geral, considera-se que os eventos de riscos situados nos quadrantes definidos como
risco critico e risco.muito alto sao indicativos de necessidade de acompanhamento mais préximo
e controles mais. rigidos, enquanto os riscos situados nos quadrantes de risco baixo e médio
sinalizam para controles mais moderados. Em alguns casos ndo ha necessidade de implementar
controles, sendo possivel, inclusive, a retirada de controles em algumas situacdes.

O tratamento de riscos consiste na ado¢do de medidas para mitigar, transferir, aceitar ou eliminar
riscos que possam comprometer os objetivos organizacionais.

A escolha das a¢des de tratamento deve ser baseada em uma andlise criteriosa dos riscos
identificados, considerando sua probabilidade, impacto e os controles existentes, devendo estar
alinhada ao apetite de risco do MD.
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Segundo a ISO 31000:2018, o tratamento do risco:
e é o processo de modificar o risco; e
e consiste em determinar uma resposta que seja a mais adequada para modificar a

probabilidade ou a consequéncia (impacto) de um risco.

Adicionalmente pode envolver:
e remocao da fonte de risco;

e alteracdo de probabilidade;

e alteracdo de consequéncias;

e compartilhamento do risco com outra parte; e

e evitar o risco pela decisdao de nao iniciar ou descontinuar uma atividade.

Assim, no tratamento de riscos, existem quatro posturas possiveis:

Postura Definicao

Aceitar Tolerar o risco.

Tomar agdes para restringi-los a um nivel aceitavel, reduzindo as

Mitigar

chances de ocorréncia (probabilidade) e/ou seu impacto.
Transferir Incumbir outra organizacdo ou agente das a¢Ges para mitigar o risco.
Eliminar Alterar o plano ou processo ou findar a atividade que gerou o risco.

Tabela 4 - Possiveis respostas aos riscos

Existem varias estratégias ou combinacdo de estratégias que podemos adotar com relacdo a
riscos:

a. Mitigar

Um grande numero de riscos sera tratado desta forma. O propdsito desta acdo é que, mesmo
continuando com a iniciativa que deu origem ao risco, a organizacdo adote acdes administrativas
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de controle para conter o risco em um determinado nivel. Implica a redu¢dao da probabilidade
e/ou impacto de um evento de risco para dentro de limites aceitaveis.

b. Transferir

Para alguns riscos, a melhor resposta pode ser transferi-los para terceiros. Isto pode ser feito por
meio de seguros ou contratualmente através de cldusulas especificas e garantias. A opc¢do do
seguro é particularmente util para mitigar riscos financeiros ou riscos de ativos.

A transferéncia de riscos também pode ser considerada para transferir o nivel de exposicdo da
organizacdo ou porque outra organizacdo é mais capaz de gerenciar o risco. Eimportante notar
gue alguns riscos ndo sdo totalmente transferiveis (em particular geralmente ndo é possivel
transferir risco de reputacdo e imagem, mesmo se a entrega dos servigos foi contratada para um
terceiro). O relacionamento com o terceiro para o qual o risce foi transferido deve ser muito bem
gerenciado para assegurar éxito na transferéncia. As contratagdes por meio de licitagdes podem
conter clausulas especificas que tratem de transferéncia de riscos para o licitante, contudo esse
tipo de pratica acarreta 6nus para o contratante.

c. Eliminar

Alguns riscos podem ser tratados somente pela alteracdo dos objetivos envolvidos, de escopo,
alteracdo de requisitos e do cronograma, e até pelo término da atividade, e do processo ou
projeto. Esta opg¢do pode. ser. particularmente adotada em projetos em que a relagao
custo/beneficio coloca o projeto em nivel de risco inaceitdvel.

d. Aceitar

Aceitar significa.que a exposicdo ao risco é tolerada sem que nenhuma acdo especifica seja
tomada. Um risco normalmente é aceito quando seu nivel esta nas faixas de apetite a risco. Nessa
situa¢do, nenhum novo controle precisa ser implementado para mitigar o risco. Mesmo se o risco
estiver acima da faixa de apetite, a capacidade para fazer alguma coisa com relacdo ao risco pode
ser limitada, ou o custo de tomar uma ac¢do pode ser desproporcional ao beneficio potencial
gerado. Nesses casos, a resposta pode ser tolerar o nivel de risco. Esta opcao, é claro, pode ser
suplementada por um plano de contingéncia/ Plano de Continuidade do Negdcio (PCN) para
conter os impactos que adviriam caso a ameaga acorra.
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4. CONTROLES INTERNOS DA GESTAO

A atividade de controle se constitui em politicas e procedimentos estabelecidos e implementados
gue contribuem para assegurar que a resposta ao risco definida pela decisdo da gestdo da
organizacdo seja executada. Ocorre em todos os niveis da organizacdo e, também, em todas as
funcdes, compreendendo em agdes tipicas de aprovagao, autorizagdo, verificacdo, reconciliagdo e

revisdao do desenho operacional, da seguranga de bens e da segregacao de responsabilidades.

Nessa etapa sdo estabelecidos os controles internos da gestdo proporcionais ao nivel de riscos a
gue o Ministério da Defesa estd exposto, considerando conforme parametros definidos na
resolucdo CG-MD n? 3, de 25 de novembro de 2024 - Politica de Gestdao de Riscos.do Ministério

da Defesa.

Sobre esta etapa, sugere-se, considerando a relagcdo entre o custo-beneficio e a gera¢do de valor

publico, a observancia do quadro a seguir:

Nivel de Risco

Acdo Necessaria e Critérios

Nivel de risco muito além do apetite arisco. Qualquer risco neste nivel deve ser encaminhado
ao proprietario de riscos, devendo ser submetido a /supervisdo da AESPI e posterior envio ao
SGRI para andlise da medida de controle interno da gestdo mais adequada por meio de
recomendacao especifica a ser encaminhada para homologac¢do do CG-MD.

Nivel de risco muito além do apetite a risco. Qualquer risco neste nivel deve ser encaminhado
ao proprietario de riscos, devendo ser submetido a supervisdo da AESPI e posterior envio ao
SGRI para andlise.da medida de controle interno da gestdo mais adequada por meio de
recomendacdo.

Nivel de risco além do apetite a risco. Requer medida de controle interno pelo proprietario de
riscos, com atividades.de monitoramento.

Nivel de risco além do apetite a risco. Requer medida de controle interno pelo proprietario de
riscos, com atividades de monitoramento.

Nivel derisco dentro do apetite a risco. E possivel que existam oportunidades de maior retorno
gue possam ser exploradas assumindo-se mais riscos, com uma avaliagdo da relagdo entre
custo e beneficio, como diminuir o nivel de controles.

Tabela 5 - AgBes Necessarias em resposta aos riscos

Fonte: Adaptado do Roteiro de Avaliagdo de Maturidade da Gestdo de Riscos (TCU, 2018)

Para definicdo do apetite aos riscos, deve-se utilizar como parametro aceitar a existéncia de um
risco identificado e mensurado sem que exista uma acdo necessaria para evitar, reduzir ou

compartilhar.
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4.1 IDENTIFICAGAO E ACOMPANHAMENTO DOS CONTROLES INTERNOS DA GESTAO

E essencial que os riscos, suas causas e respectivas consequéncias sejam descritos com clareza,
objetividade e precisdo. A consisténcia nessa correlagdo é fundamental para assegurar uma
anadlise robusta e embasar decisdes mais estratégicas e eficazes no ambito da gestdo de riscos

Segundo a Politica de Gestdo de Riscos do MD o Controles Internos da Gestdo é o conjunto de
regras, procedimentos, diretrizes, protocolos, rotinas de sistemas informatizados, conferéncias e
tramites de documentos e informacdes, entre outros, operacionalizados de forma integrada pela
direcdo e pelo corpo de servidores das organiza¢Oes, destinados a enfrentar os riscos e fornecer
seguranca razoavel de que, na consecucao da missao da entidade, os objetivos serdo alcancados.

E importante destacar que inicialmente a administragdo deve levar em conta 0s riscos inerentes
as iniciativas estratégicas constantes no PEO.

Risco Inerente é o risco que se apresenta na auséncia de qualquer medida gerencial (controle)
gue poderia alterar a probabilidade ou o impacto de sua materializagdo.

Apds a identificacdo dos riscos, causas e consequéncias, é necessario identificar quais controles
estdo presentes nas etapas de execucdo das iniciativas e mitigam os riscos identificados.

Apds feita a identificagcdo dos controles existentes, devem ser levantados os riscos que resistem a
atuacdo das medidas ja adotadas (controles existentes), considerando a avaliagao inicial. Assim,
os riscos sdo avaliados quanto a sua condigao de inerentes e residuais.

Risco Residual é aquele que ainda permanece apds a resposta da administracdo mediante a
implementacdo de controles.

Ap0s se identificar os controles associados aos riscos identificados é importante tentar identificar
outros controles presentes no processo, possibilitando a identificagao de outros riscos ou até
mesmo de controles puramente burocraticos.

Ao propor controles, é fundamental que o gestor de risco considere as informacgdes identificadas
desde o inicio, com énfase na etapa de identificagao de riscos.

O gestor de risco deve, portanto, desenvolver alternativas para implementagao de controles que
mitiguem os riscos'de forma preventiva, caso atenuem suas fontes, ou de forma corretiva, se
atuarem sobre os efeitos dos riscos.
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/ Nivel de Risco \
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/

Figura 15: Controles preventivos e corretivos

Os controles podem ser classificados em:

Controles preventivos: controles existentes e 'que atuam sobre as possiveis causas do
risco, com o objetivo de prevenir a sua ocorréncia. Exemplos de controles preventivos:
requisitos / checklist definidos para o processo e capacitacdo dos servidores envolvidos
No processo.

Controles de atenuacdo e recuperagao (corretivos): controles existentes executados apds
a ocorréncia do risco .com o intuito de diminuir o impacto de suas consequéncias.
Exemplos de controles de atenuacao e recuperacdo: plano de contingéncia; tomada de
contas especiais; procedimento apuratdrio.

Controles detectivos: controles existentes que atuam na deteccdo da materializacdo de
um risco ou. de sua iminéncia. Exemplos de controles de deteccdo: indicadores;
termometros; sensores.

Apds escolhido o tipo de resposta e definido o controle mais adequado para tratar os riscos que
estdo fora do limite de exposicdo a riscos da organizacdo, o gestor de riscos deve planejar as acdes
gue serdo tomadas para tratamento de cada risco.
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5. MONITORAMENTO

O monitoramento e a analise sdo componentes fundamentais da gestdo de riscos e
compreendem o acompanhamento e a verificagdo do desempenho ou da situagao de elementos
da gestdo de riscos. Busca propiciar que os processos e controles estabelecidos funcionem de
forma eficaz e continua.

Assim, por meio da observacdo sistematica, da coleta de dados e da avaliacdo de desempenho, é
possivel identificar falhas, desvios e oportunidades de melhoria. Esse acompanhamento
constante, inclusive no que se refere a implementacdo do Plano de Gestdo de Riscos, permite a
organizacdo ajustar suas estratégias, reforcar a conformidade com normas e regulamentos, e
assegurar que os objetivos institucionais sejam alcancados com seguranga e eficiéncia. O
monitoramento deve ser efetivo sem onerar demasiadamente o processo.

Nesta etapa, as atividades definidas pela estratégia de gerenciamento de riscos devem ser
acompanhadas visando identificar se riscos ainda existem; se novos riscos apareceram, se a
probabilidade e/ou impacto dos riscos mudaram, de moedo a reportar mudancas significativas que
alteram o nivel de riscos, e assegurar a eficacia.do controle.

Para o monitoramento de riscos, deve-se:
e monitorar se o perfil de risco estd mudando;
e adotar as acles preventivas e corretivas necessarias;

e verificar a implementa¢do e os resultados do tratamento dos riscos de forma a garantir
gue o gerenciamento de riscos esta sendo efetivo;

Cabera as Chefias e as Secretarias.do Ministério da Defesa verificarem a situagao atual e as agdes
que estdao sendo adotadas em relagdo ao tratamento dos riscos dos Objetivos Estratégicos (OEE)
sob suas respectivas responsabilidades. Deve-se estabelecer a frequéncia de monitoramento dos
riscos de acordo com o nivel do risco e demais parametros relacionados ao risco identificado, a
critério do érgdo responsavel.

A Politica de Gestdo de Riscos do Ministério da Defesa - PGR-MD, define alguns direcionadores
para as atividades de monitoramento e supervisdo da gestdo de riscos, merecendo destaque o
disposto no art. 14, que trata das competéncias dos proprietarios de riscos:

“Art. 14. Cabe aos proprietarios de riscos:

| - assegurar que o risco seja gerenciado de acordo com a Politica de Gestdo de Riscos e demais normas
sobre o assunto;
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Il - monitorar o risco ao longo do tempo, de modo a garantir que as respostas adotadas resultem na
manutencao do risco em niveis adequados, de acordo com a Politica de Gestdo de Riscos e demais normas
sobre o assunto;

Il - informar, de acordo com o previsto nas normas referentes a gestdo de riscos, tempestivamente, a
situacdo do gerenciamento dos riscos e se as medidas de controle definidas estdo adequadas para o
tratamento dos riscos; e

IV - propor medidas de controle mais adequadas as peculiaridades de seus processos.”

6. COMUNICAGAO E CONSULTA

Refere-se a identificacdo das partes interessadas e ao compartilhamento de informacgdes relativas
a gestao de riscos sobre determinado objeto, observada a classificagao da informacao quanto ao
sigilo.

Comunicar riscos é fornecer as informacgdes relativas ao risco@ ao seu tratamento para todos
aqueles que possam influenciar ou ser influenciados por esse risco.

Ao promover o didlogo continuo entre .gestores, colaboradores e partes interessadas, a
organizacao fortalece a compreensao dos riscos, melhora a tomada de decisdes e assegura que
os controles internos da gestao estejam alinhados .com os objetivos estratégicos.

A comunicagdo e consulta com partes interessadas apropriadas externas e internas, no ambito
de cada etapa e ao longo de todo o processo de gestdao de riscos, potencializa o alcance dos
resultados.

7. REGISTRO E RELATO

Convém que o processo de gestao de riscos do Ministério da Defesa e seus resultados sejam
documentados e relatados por meio de mecanismos apropriados. O registro e o relato visam:

e comunicar atividades e resultados de gestao de riscos em toda a organizagao;
o fornecer.informacdes para a tomada de decisao;
e melhorar as'atividades de gestdo de riscos;

e auxiliar ainteracdo com as partes interessadas, incluindo aquelas com responsabilidade e
com responsabilizacdo por atividades de gestdo de riscos.

As decisdes relativas a criacdo, retencdo e manuseio de informacdo documentada levem em
consideracao, mas ndo se limitem a: o seu uso, a sensibilidade da informacdo e os contextos
externo e interno.

36



B @
’%,,m“';‘:mmmmﬁo‘

MINISTERIO DA

DEFESA

O relato é parte integrante da governanca da organiza¢ao e convém que melhore a qualidade do
didlogo com as partes interessadas e apoie a Alta Administracdo do MD e os drgdos de supervisao
a cumprirem suas responsabilidades. Os fatores a considerar para o relato incluem, mas ndo estao
limitados a:

o diferentes partes interessadas e suas necessidades especificas de informacdo e requisitos;
e custo, frequéncia e pontualidade do relato;
e método de relato;

e pertinéncia da informacdo para os objetivos organizacionais e para a tomada de decis3o.

37



By =i <
. g @

A, A FOERATIAR
oy B

MINISTERIO DA

DEFESA

8. CONSIDERACOES

A gestdo de riscos no ambito do Ministério da Defesa representa um compromisso institucional
com a exceléncia, a integridade e a efetividade na conducgdo das acdes estratégicas voltadas a
defesa nacional. Alinhado ao Plano Estratégico Organizacional 2024—-2027, este guia consolida
uma abordagem estruturada, integrada e continua, voltada a identificacdo, a andlise, a avaliacao,
ao tratamento, ao monitoramento e a comunicagao dos riscos que possam comprometer a
missdo institucional e a integridade dos processos.

O alinhamento com o PEO reforca a necessidade de uma atuacdo ‘coordenada. e transversal, que
envolva todos os niveis organizacionais e promova uma cultura de integridade e responsabilidade
compartilhada. A gestdo de riscos deve ser incorporada aos processos decisorios, aos planos de
acao e aos mecanismos de controle interno, de forma a garantir que os recursos sejam utilizados
de maneira eficiente, segura e orientada para resultados.

Ele reafirma a importancia da atuacdo preventiva, da identificacdo proativa de vulnerabilidades e
da implementacdo de controles eficazes, contribuindo'para a resiliéncia institucional e a protecao
dos interesses estratégicos. A consolidacdo de .uma abordagem sistémica e integrada de gestao
de riscos permitira ao Ministério da Defesa enfrentar os desafios com maior seguranca,
transparéncia e responsabilidade.

Assim, a efetividade da gestdo de riscos depende do comprometimento institucional, da lideranga
engajada e da participacdo ativa dos servidores civis e militares. A consolidacao dessa pratica
como parte integrante da cultura organizacional é essencial para que o Ministério da Defesa
continue a cumprir sua missao com exceléncia.

Por fim, reforca<se que a gestao de riscos ndo é um fim em si mesma, mas um instrumento de
apoio a missdorinstitucional, a valorizacdo das pessoas e a promoc¢ao do esforco integrado de
todos. Seu éxito depende do engajamento continuo de todos os niveis organizacionais, da
capacitagdo. permanente e da melhoria dos processos, em consonancia com os valores que
norteiam a atuagao do Ministério da Defesa.
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ANEXO A — PROCESSO DE GESTAO DE RISCOS MD

PROCESSO DE GESTAO DE RISCOS DO MINISTERIO DA DEFESA
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ANEXO B — ESTABELECIMENTO DO CONTEXTO E FIXAGAO DOS OBJETIVOS

MISSAO

VISAO

OBJETIVO ESTRATEGICO DO PEO

DEFINICAO DO OBJETO .

INICIATIVA

STATUS

SITUACAO

TERMINO

ENTREGA

RESULTADOS ALCANCADOS

RESULTADOS PRETENDIDOS (PROXIMOS
PASSOS)

ORCAMENTO ANUAL

INICIATIVA DESENHADA / DETALHADA?

ANALISE SWOT (DO PROCESSO)

OPORTUNIDADES AMEACAS ‘
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ANEXO C — ANALISE AMBIENTAL

A analise ambiental SWOT (STRENGTHS, WEAKNESSES OPPORTUNITIES, THREATS) € usada para identificar os pontos fortes e fracos
da sua unidade, e as principais oportunidades e ameacas, na gestdo de riscos de um objeto. Esta alinhada a visdo moderna da gestao
de riscos, que ndo busca apenas identificar potenciais problemas, mas também oportunidades.

Com isso, permite visualizar se a organizacdo possui forcas internas suficientes para enfrentar as ameacas (riscos negativos) ou para

aproveitar as oportunidades (riscos positivos). Além disso, ajuda-a identificar se as fraquezas sao tais que possam inviabilizar o
objeto.

ANALISE DO AMBIENTE INTERNO

Pontos Fortes

Descreva seus diferenciais.

Pontos Fracos

Descreva suas principais deficiéncias. Pontos a serem melhorados ou revistos.
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ANALISE DO AMBIENTE EXTERNO

Oportunidades

Descreva as principais oportunidades identificadas. Eventos potenciais que podem gerar grandes beneficios.

Ameacgas

Descreva as principais ameacas identificadas. Eventos potenciais.que podem causar um grande estrago ao projeto ou entrega.

CONCLUSAO

Procure relacionar os pontos fracos e fortes, com as ameagas e oportunidades, a fim de se ter uma andlise mais abrangente do
ambiente em que o objeto esta inserido.
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ANEXO E — TRATAMENTO DE RISCOS, IDENTIFICACAO, ACOMPANHAMENTO E MONITORAMENTO DOS CONTROLES INTERNOS DA
GESTAO

- ACOES DE TRATAMENTO DE RISCOS

Riscos Nivel de  Apetite Tipo de Contrale Como Sera Responsavel @ Data de Data de

Risco Resposta Proposto Implantado? Inicio Conclusdo
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