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Missao

Aumentar e proteger o valor organizacional, fornecendo avaliagdo,
assessoria e conhecimento objetivos baseados em risco.

Auditoria de Avaliagao

Auditoria de avaliagao visa a obteng¢do e a analise de evidéncias para
fornecer opinides ou conclusdoes independentes sobre um objeto de
auditoria.



QUAL FOI O TRABALHO
REALIZADO PELA CISET?

Trata-se de auditoria com o
objetivo de avaliar os
controles relativos a
estruturacao e a
implementagao  do Sistema
Integrado de Monitoramento
e Alerta Hidrometeorolégico
do Censipam.

Dessa forma, entendido o
contexto em que o sistema
esta inserido, foram
levantados os riscos e
elaborada a questdo e as
subquestdes de auditoria.

Para responder a cada uma
das  subquestbes, foram
realizados o0s testes de

auditoria que levaram aos
respectivos achados.

Nesse diapasao, 0s
resultados obtidos para as
subquestdes foram utilizados
como subsidio para
responder a respectiva
guestdo de auditoria.

A auditoria foi executada
com o escopo de verificar se
o sistema SipamHidro atende
ao propdsito a que se
destina, isto é, de gerar
informacodes e conhecimento
relevantes para o
planejamento de  acoes
preventivas que reduzam o
impacto de eventos naturais
severos de natureza
hidrometeoroldgica nas areas
urbanas da Amazoénia.

POR QUE A CISET REALIZOU ESSE TRABALHO?

A sele¢do das atividades de auditoria para o exercicio
2023 foi baseada nos valores estabelecidos no Plano de
Gestdo do Ministério da Defesa para cada projeto
estratégico, sua relagdo com o alinhamento estratégico,
com o plano plurianual e com sua prioridade de
execugao.

Obedeceu a critérios de materialidade, relevancia e
criticidade (fatores de riscos) e levou em conta a
capacidade operacional da Ciset/MD e o rodizio de
énfase, isto &, a exclusdo de projetos recém-auditados.

Foi nesse contexto que se inseriu o Sistema de
Monitoramento e Alerta Hidrometeoroldgico
(SipamHidro), plataforma digital desenvolvida pela
Coordenacdo de Hidrologia do Censipam, que “integra
hardwares, softwares, metodologias e procedimentos
de coleta, armazenamento, gerenciamento, andlise e
consulta de dados” com o objetivo de gerar
informacdes e conhecimento para o planejamento de
medidas que reduzam os impactos causados por
eventos naturais severos de natureza
hidrometeoroldgicas nas areas urbanas da Amazonia.

QUAIS AS CONCLUSOES ALCANGADAS PELA CISET?

Ao fim do trabalho de avaliacdo, chegou-se a conclusdo
de que embora em funcionamento, o SipamHidro
necessita de aperfeicoamentos que o tornem efetivo no
cumprimento do propdsito a que se destina. O
Censipam, por outro lado, necessita aprimorar o
andamento de seus processos licitatorios: da data do
pedido de aquisicdo até a data de publicacdo do edital,
o intervalo médio do procedimento tem sido de 2 anos,
intervalo cuja largueza compromete o desempenho
institucional da unidade, ao atrasar ou impedir o
cumprimento de suas metas, e a atualidade do bem ou
servico a ser adquirido.
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LISTA DE SIGLAS

ANA: Agéncia Nacional de Aguas e Saneamento Bésico

CDCiber: Centro de defesa Cibernética

Censipam: Centro Gestor e Operacional do Sistema de Prote¢cdo da Amazonia
Ciset: Secretaria de Controle Interno

CoHidro: Coordenacdo de Hidrologia do Censipam

LOA: Lei Orgamentaria Anual

MD: Ministério da Defesa

NOAA: Administragdao Nacional Oceanica e Atmosférica

PPSI: Programa de Privacidade e Seguranca da Informacao

SG-MD: Secretaria-Geral do Ministério da Defesa

SipamHidro: Sistema Integrado de Monitoramento e Alerta Hidrometeoroldgico
TED: Termo de Execug¢do Descentralizada

TSM: Temperatura da Superficie do Mar



ESTRUTURA DO RELATORIO DE AUDITORIA

Este relatdrio de auditoria estd estruturado de acordo com as seguintes partes:

1) Introdugdo — na qual apresentam-se o objetivo da auditoria, as referéncias legais que embasam
os trabalhos e o0 escopo com as questdes de auditoria;

2) Resultados dos Exames - onde estdo registrados os achados de auditoria;

3) Recomendag¢des — nas quais sdo apresentadas a unidade as medidas propostas pela
Ciset/MD para corrigir as impropriedades ou irregularidades encontradas, para mitigar o risco de
recorréncia das falhas ou para e aproveitar as oportunidades de melhoria identificadas;

4) Conclusdao — na qual é apresentada uma sintese dos resultados do trabalho de avaliagdo em
auditoria, contemplando as necessidades de melhoria identificadas, as causas relevantes e as
respostas as questdes de auditoria.



1 INTRODUCAO
1.1 Objetivo da auditoria

Avaliar a estruturacdo e implementagao do Sistema de Alerta de Riscos de Natureza
Hidrometeoroldgica para a AmazOnia que possibilite integrar dados, gerar informacdes e
conhecimentos, visando monitorar e prognosticar riscos de natureza hidrometeoroldgica, a fim de
subsidiar agOes preventivas e mitigadoras executadas pelos 6rgaos parceiros.

1.2 Contextualizacao

1.2.1 O que é o SipamHidro

O Sistema de Monitoramento e Alerta Hidrometeoroldgico (SipamHidro) é uma plataforma digital,
desenvolvida pela Coordenacdo de Hidrologia (CoHidro) do Censipam, que integra hardwares,
softwares, metodologias e procedimentos de coleta, armazenamento, gerenciamento, analise e
consulta de dados e tem por objetivo gerar informacdes e conhecimento relevantes para o
planejamento de medidas preventivas que reduzam os impactos causados por eventos naturais
severos de natureza hidrometeorolégica nas areas urbanas da Amazonia (Gov.br, Ministério da
Defesa. Disponivel em https://hidro.sipam.qgov.br/sobre).

Ainda segundo a mesma fonte governamental, o SipamHidro deve ser capaz de gerar, com
eficiéncia e eficacia, informagdao e conhecimento, disponivel ao acesso da populagao em geral,
sobre inundacgdes, secas, erosdo de solos, desmoronamento das margens dos rios e tempestades
severas, sendo, portanto, seus principais usudrios instituicdes publicas e privadas que atuam na
regido amazonica, principalmente defesas civis estaduais e municipais.

O SipamHidro compde a acdo 20X4 (Manutencdo e aprimoramento do Centro Gestor e
Operacional do Sistema de Protecdo da Amazdnia — Censipam). A acdo 20X4 integra o Programa
6011 — Cooperacdo com o Desenvolvimento Nacional. Conforme disposto na LOA/2023, os
recursos orgcamentarios destinados a acdo 20X4 para aquele exercicio totalizaram RS
44.931.306,00.

1.3 Referenciais legais
As referéncias normativas e bibliograficas que sustentam os achados da auditoria sdo as seguintes:

e Decreto 11.337/2023, que aprova a estrutura regimental do Ministério da Defesa, artigos
53 a 56.

e Decreto 9.203/2017, que dispde sobre a politica de governanca da administracdo publica
federal direta, autarquica e fundacional.

eDecreto 9.739/2019, que estabelece medidas de eficiéncia organizacional para o
aprimoramento da administracdo publica federal direta, autarquica e fundacional, estabelece
normas sobre concursos publicos e dispde sobre o Sistema de Organizacdo e Inovacdo
Institucional do Governo Federal.

e Decreto 9.637/2018, que institui a politica nacional de seguranga da informagdo e dispde
sobre a governanga da segurancga da informagao.

e Decreto 10.426/2020, que dispGe sobre a descentralizacdo de créditos entre érgdos e
entidades da administragdo publica federal.


https://hidro.sipam.gov.br/sobre

e Decreto 10.947/2022, que regulamenta o inciso VIl do caput do art. 12 da lei 14.133/2021,
para dispor sobre o plano de contratagdes anual.

e Decreto-Lei n? 200, que dispde sobre a organizacdo da administracdo federal, estabelece
diretrizes para a reforma administrativa e da outras providéncias.

e Elaboracgdo de Indicadores de Desempenho Institucional. Enap. Brasilia, 2013.

e Estatistica Aplicada. Instituto Nacional de Ensino (INE.EAD).

e Guia da Politica de Governanga Publica. Presidéncia da Republica, 2018.

e Guia Técnico de Gestdo Estratégica. Brasil. Ministério da Economia. Brasilia, versdo 1/2020.
e Instrucdo Normativa n2 24/2020, que dispOe sobre a elaboragdo, avaliagdo e revisdao do
planejamento estratégico institucional dos érgdos e das entidades da administra¢do publica
federal Sistema de Organizagdo e Inovacgao Institucional do Governo Federal.

e Lei 10.133/2021, lei de licitagBes e contratos administrativos.

e Manual de Orientagdes Técnicas da Atividade de Auditoria Interna Governamental do Poder
Executivo Federal. Ministério da Transparéncia e Controladoria-Geral da Unido. Brasilia,
2017.

e Modelagem de Sistemas Agricolas e Ecoldgicos. USP, Aula 3.

e Plano Estratégico Institucional do Censipam 2022-2024.

e Portaria Normativa n? 12/2019, que aprova o regimento interno do Ministério da Defesa.

e Probabilidade e Estatistica. Spiegel, Murray R. McGraw-Hill, 1978.

1.4 Delimitagao do Escopo

O trabalho buscou responder a seguinte questdo de auditoria, intento que exigiu seu
desdobramento em 14 subquestbes, cujas formulacdes serdo oportunamente apresentadas no
item 2 deste relatério:

O sistema SipamHidro atende aos objetivos a que se destina, isto é, gera informacdes e
conhecimento relevantes para o planejamento de a¢des preventivas que reduzam o impacto
de eventos naturais severos de natureza hidrometeorolégica nas dareas urbanas da
Amazonia?

2 RESULTADOS DOS EXAMES

2.1 Achado: Divulgacao insuficiente das informagdes produzidas e inexisténcia de indicadores
que megam a efetividade do sistema SipamHidro no alcance de seus objetivos.

Por meio da Solicitacdo de Auditoria (SEl 6513889), de 31/08/23, foi solicitado ao Censipam que
informasse os meios de que dispde para avaliar a efetividade do sistema SimpamHidro na
prevencao dos impactos causados por eventos naturais severos de natureza hidrometeorolégica
nas areas urbanas da Amazonia, tais como indicadores de desempenho, e que apresentasse esses
indicadores, seus métodos de calculo, valores de referéncia, os resultados apurados nos exercicios
2021 e 2022 e as providéncias que foram adotadas pela administracdo em resposta aos resultados
por ele evidenciados.

Em resposta (SEl 6578340), o Censipam informou a existéncia de 3 indicadores:

1) Taxa de Acuracia das PrevisGes. Segundo o gestor, este indicador se vale de métodos
estatisticos, como o coeficiente de correlagdo linear de Pearson e o coeficiente de eficiéncia, ou de
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Nash-Sutcliffe, para medir a precisdo das previsdes hidrolégicas do SipamHidro, ao compara-las
com os eventos reais.

A titulo de esclarecimento, o coeficiente de correlagdo linear!, designado por r na literatura
técnica, indica qudo bem os dados amostrais estdo ajustados a reta de minimos quadrados (soma
dos quadrados dos erros minimos entre os dados e os respectivos valores ajustados)?. Ou de modo
mais simples, indica o grau de relacionamento entre varidveis. Variando entre -1 e 1, quanto mais
préoximo dos extremos desse intervalo r estiver, melhor é o ajuste. Em geral, uma correlacdo é
considerada de média a forte quando 0,6 <l rl<1.

J& o coeficiente de eficiéncia, ou de Nash-Sutcliffe?, designado por E na literatura técnica, é
utilizado para avaliar a qualidade de modelos matematicos aplicados na previsdo de eventos
hidrometeorolégicos, na modelagem de sistemas agricolas e ecolégicos etc. Variando entre - a 1,
guanto mais préximo de 1, melhor a concordancia entre os resultados fornecidos pelo modelo e os
dados observacionais.

De acordo com a tabela apresentada pelo Censipam (SEl 6578340) — tabela cuja origem nao foi
informada —, o menor coeficiente de eficiéncia medido foi E = 0,77 e o menor coeficiente de
correlagdo encontrado foi r = 0,80, nimeros que indicam “forte eficiéncia” do modelo matematico
empregado e correlagao entre os dados, respectivamente.

Em resposta complementar encaminhada por meio do documento SEI 6774786, o gestor informou
que “os dados apresentados pelo Censipam na tabela vinculada ao SEI 6578340 foram adquiridos
mediante um processo de andlise e validacdao das séries histéricas de cota dos niveis dos rios,
obtidos por meio de leituras realizadas em réguas linimétricas, bem como da Temperatura da
Superficie do Mar (TSM) nos oceanos Pacifico e Atlantico. A fonte primdria desses dados é a
Agéncia Nacional de Aguas e Saneamento Basico (ANA) e a Administracdo Nacional Oceanica e
Atmosférica (NOAA), respectivamente.”.

Ainda de acordo com o gestor, esses dados encontram-se armazenados “em tabelas no banco de
dados do PostgreSQL do SipamHidro” e estdao disponiveis para acesso publico nos sitios eletronicos
da ANA e da NOAA.

Para a obtencdo dos indices de Pearson e de Nash-Sutcliffe, o gestor informou que “foram
utilizadas ferramentas estatisticas especificas nos softwares Excel, seguindo metodologias
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1
2 para melhor entendimento, ver Probabilidade e Estatistica, Murray R. Spiegel, McGraw-Hill, 1978, pédg. 369 e
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https://super.defesa.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=7506263&id_procedimento_atual=7245281&infra_sistema=100000100&infra_unidade_atual=110000976&infra_hash=e0959355c90f841fdd6fef634b054c27dc34027536767040cfa215abe870e058

reconhecidas e consolidadas no ambito estatistico conforme mostrado no documento (SEl
n2 6774813).”

Por fim, esclareceu que “em consonancia com a politica do governo federal referente a
transparéncia e acesso a informacdo, estd em processo de implementacdo um ambiente na
plataforma SipamHidro, que objetiva disponibilizar ndo apenas o acesso aos resultados deste
produto especifico, mas também de todos os outros produtos gerados, atendendo assim as
diretrizes de transparéncia governamental.”.

2) Tempo de Alerta. Segundo o gestor, este indicador “avalia o tempo decorrido entre a deteccdo
de um evento hidrometeorolégico severo e a emissdao do alerta correspondente pelo
SimpamHidro” (SElI 6578340). Assim, o Censipam utiliza modelos de longo prazo (“média de seis
meses”), para prever as cheias e as vazantes dos rios monitorados, e modelos de curto prazo, que
dependem dos tempos do radar meteoroldgico e de processamento dos dados na plataforma
SipamHidro, para a previsdao de tempestades. Em suas consideracdes, o gestor alude a um periodo
de 1h 30 min de antecedéncia, que nado fica claro se trata do tempo necessario para a divulgacao
dos resultados ou de processamento na plataforma, antes de ser disponibilizado ao publico.

3) Cobertura de Areas Criticas. Segundo o Censipam, este indicador “mede a extensdo das areas
urbanas cobertas pelo sistema em relagdo as dreas mais suscetiveis a eventos hidrometeorolédgicos
severos (SElI 6578340)”. De acordo com o gestor, os modelos de previsdo hidrolégica buscam
identificar as cotas de nivel maximas dos rios para, a partir de seus valores, dimensionar as areas
sujeitas a inundacoes.

De acordo com o gestor, seus resultados foram divulgados durante os eventos de Pré-Cheia, em
novembro de 2022, no 1° Semindrio de Hidrologia da Amazonia e Pré-Seca, em julho de 2023 (SEI
6407191), e ao longo do ano, disseminados por meio de e-mail.

No que concerne as a¢des tomadas pela administracdao em resposta a esses resultados, o gestor
informou que “o Censipam atualmente carece de indicadores de avaliagao especificos para esse
propdsito, a menos que recebamos uma comunicacdao formal sobre o assunto, conforme
exemplificado no documento SEI n° 6571374”.

Por fim é importante destacar que os boletins de previsdao hidrolégica ndo estao integrados ao
SipamHidro. O gestor, porém, afirma que esta empenhado em modificar esse cendrio, de modo
gue esses boletins possam ser acessados a qualquer momento (SEI 6578340).

Analise da Auditoria

O Sistema de Monitoramento e Alerta Hidrometeorolégico (SipamHidro) é uma plataforma digital,
desenvolvida pela Coordenacdo de Hidrologia (CoHidro) do Censipam, que integra hardwares,
softwares, metodologias e procedimentos de coleta, armazenamento, gerenciamento, analise e
consulta de dados e tem por objetivo gerar informacdes e conhecimento relevantes para o
planejamento de medidas preventivas que reduzam os impactos causados por eventos naturais
severos de natureza hidrometeoroldgica nas areas urbanas da Amazonia (Gov.br, Ministério da
Defesa. Disponivel em https.//hidro.sipam.gov.br/sobre).

Ainda segundo a mesma fonte governamental, o SipamHidro deve ser capaz de gerar, com
eficiéncia e eficacia, informacdo e conhecimento, disponivel ao acesso da populagdo em geral,
sobre inundacgdes, secas, erosdo de solos, desmoronamento das margens dos rios e tempestades
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severas, sendo, portanto, seus principais usuarios instituicdes publicas e privadas que atuam na
regido amazonica, principalmente defesas civis estaduais e municipais.

Dito isso, e tendo esses pressupostos em vista, passa-se para o exame das informacbes e
documentos apresentados pelo gestor.

O indicador Taxa de Acuracia das Previsdes é importante como ferramenta de avaliacdo do
funcionamento da metodologia aplicada pelo Censipam para transformar os dados brutos
coletados em informacdo relevante a seu publico-alvo. Ressalve-se, entretanto, que a tabela
apresentada pelo gestor com o resultado dos testes (SEI 6578340), ou seja, com os coeficientes de
Pearson e de Nash-Sutcliffe, ndo estd disponivel no sitio da unidade na internet e que a exatidao de
seus valores nao foi aferida pela equipe de auditoria, em virtude da complexidade dos cdlculos e
do volume de dados neles envolvidos.

O gestor, entretanto, demonstrou que dispde das ferramentas necessarias ao seu calculo: o
programa Excel, da Microsoft, conhecido e difundido no mercado, que possui um conjunto de
funcdes e de procedimentos avancados para a analise estatistica de dados, e os dados,
disponibilizados para acesso publico pela ANA, que podem ser encontrados no enderecos
eletronicos https://www.gov.br/ana/pt-br/assuntos/monitoramento-e-eventos-
criticos/monitoramento-hidrologico e
https://metadados.snirh.gov.br/geonetwork/srv/por/catalog.search#/home. Com elas, é possivel
comparar os resultados previstos pelo modelo matematico com os obtidos a partir desses dados.

Ja o “indicador” Tempo de Alerta, pela descricdao feita pelo gestor, ndo possui caracteristicas de
indicador: trata-se de um critério ou parametro caracteristico do servico prestado pelo Censipam,
aplicado, por exemplo, na emissao de boletins hidroldégicos como o anexado pelo gestor em sua
resposta a esta Secretaria (SEI 6571342), onde constam as cotas do rio Negro e suas variacées em
relacdo a cota maxima histérica prevista para os meses de setembro de 2023 a fevereiro de 2024.

E importante salientar que a equipe de auditoria ndo logrou éxito em sua busca por esse boletim
no sitio do Censipam na internet?, o que, de certa forma, confirma a informac3o trazida pelo gestor
de que documentos como este ainda ndo integram o SipamHidro, impedindo-os, portanto, de
serem vistos por todos os potenciais interessados em suas informag¢des ou de compor um quadro
histérico da situacao que eles retratam.

Segundo o gestor, o Censipam estd empenhado em “integrar os boletins de previsdo a plataforma
do SipamHidro, de modo a ser acessados a qualquer momento.”.

Por fim, o que se registrou no paragrafo anterior também se aplica ao “indicador” Cobertura de
Areas Criticas. N3o se trata, pois, de um indicador propriamente dito, mas de uma medida das
areas urbanas sujeitas a inundacdes, calculada a partir de dados fornecidos pelos modelos de
previsdo hidroldgica.

Acerca da divulgacdo de seus indicadores, é importante observar que ao clicar no link Painéis
Estatisticos, na pdagina do Censipam na internet, e em seguida na opcdao SipamHidro
(https://panorama.sipam.gov.br/panorama/pages/painel.html#), é apresentada ao interessado
uma pagina em branco, isto €, sem as informacdes que nela deveriam constar.

4 https://www.gov.br/censipam/pt-br
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De acordo com a Fundac¢do Nacional da Qualidade®, indicadores tém como caracteristica principal
“a existéncia de férmulas mais complexas para seu calculo que preconizam, no minimo, uma razao
(conta de dividir) entre duas informacdes. Se ndo houver divisdo de duas informacdes, entdo nao
existe indicador genuino, apenas uma informacdo (ou um nimero ‘puro’)”.

E importante destacar que, conforme informado pela unidade auditada (SEI 6578340), o Censipam
divulga os resultados fornecidos pelo SipamHidro por meio de seminarios (um em dezembro de
2022, outro em junho de 2023, conforme atesta o relatério SEI 6571374, de 01/08/23) e por meio
de comunicacdo por e-mail, meios de divulgacdo que, dada a importancia das informacdes geradas
e o publico potencial que delas pode tirar proveito, sdo de reduzido alcance, até por conta do viés
académico desses encontros, como se pode observar no Semindrio de Hidrologia da Amazoénia,
realizado entre os dias 27 e 29 de junho de 2023, ao qual a equipe de auditoria assistiu, no qual
boa parte de seus palestrantes eram académicos. Embora produzir conhecimento seja uma das
atribuicdes do Censipam (Decreto 11.337/2023, art. 53, 1l), fazer esse conhecimento chegar ao
publico também é.

Sobre o assunto, em resposta complementar encaminhada por meio do Despacho SElI 6774786, o
gestor informou:

Apesar de termos estabelecido uma estrutura de banco de dados destinada ao registro e
armazenamento das informacdes de contato de nosso publico-alvo, o Censipam enfrentou
dificuldades na implementac¢do eficaz dessa funcionalidade. Isso se deve aos desafios encontrados
para estabelecer comunicagdo com esse publico na Amazonia e receber um retorno efetivo.
Consequentemente, até o momento, o Censipam carece de um mecanismo para assegurar a efetiva
resposta a entrega de seus produtos a esse publico especifico.

Para contornar essa situagdo, recentemente desenvolvemos um questiondrio com o intuito de
diagnosticar as necessidades desse publico. Iniciamos um processo de consulta por meio de um
formulario digital, enviado para preenchimento online as defesas civis. Contudo, a adesdo a esse
formuldrio foi consideravelmente baixa (documento SEI 6774828). Com o propodsito de aprimorar
essa interagdo, estamos em meio a uma nova tentativa, focando exclusivamente nas defesas civis
estaduais. Encaminhamos oficios solicitando as listas completas das defesas civis municipais e seus
contatos, aguardando respostas até o momento, conforme processo SEI n2 60092.000354/2023-07.

Em relagcdo ao conteudo do processo 60092.000354/2023-07, é importante destacar que os oficios
mencionados pelo gestor, solicitando dos corpos de bombeiros de alguns estados o fornecimento
de uma lista de contatos dos representantes legais das defesas civis municipais visando a obtencao
de “informacGes necessdrias” ao “diagndstico das necessidades especificas de cada 6rgao
municipal em relacdo ao monitoramento e alerta hidrometeorolégico”, indicam uma preocupacao
da unidade em corrigir a lacuna na comunica¢cdo com seu publico-alvo por meio da obtencdo de
um conhecimento aprimorado sobre ele. Ressalve-se, porém, que esses documentos foram todos
elaborados em 20/10/2023, apds o questionamento desta Secretaria sobre o assunto,
encaminhado ao Censipam em 31/08/2023 (SEI 6513889).

Em resumo, excetuado o indicador Taxa de Acuracia das PrevisGes, a unidade ndo dispse de
indicadores que monitorem e ajudem a aprimorar os produtos e servigos produzidos no ambito do

> Definicdo apresentada na publicacdo Elaborac3o de Indicadores de Desempenho Institucional, da Escola Nacional de
Administragdo Publica (Enap), 2013.
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SipamHidro, como, por exemplo, a chegada dos alertas de eventos climaticos severos a seu
publico-alvo.

Também nado faz uso de meios mais robustos de divulgacdo das informacgbes que produz sobre a
ocorréncia de eventos climaticos severos, uma vez que nem todas essas informacdes estdo
integradas ao SipamHidro e que o Censipam nao dispde de um banco de dados completo contendo
dados atualizados de seus interlocutores, embora tenha demonstrado preocupacdo com a
melhoria desse quadro.

Assim, foi consignada na versao preliminar deste relatério a seguinte recomendacao: “Aprimorar —
ou desenvolver indicadores complementares a — os indicadores Cobertura de Areas Criticas e
Tempo de Alerta, a fim de que se revistam das caracteristicas de uma informacdo gerencial, isto &,
sejam adequados como ferramenta de monitoramento e desempenho e sirvam a tomada de
decisdao”.

Apds o recebimento da versdo preliminar deste relatdrio, o Censipam apresentou os seguintes
esclarecimentos (SEl 6887593):

Quanto as recomendacdes relacionadas ao Achado 2.1, reafirmamos nosso compromisso de
aprimorar ou desenvolver indicadores adequados para monitorar e avaliar o desempenho do sistema.
No entanto, discordamos da observacdo da auditoria destacada no paragrafo que menciona:
"Ressalve-se, porém, que esses documentos foram todos elaborados em 20/10/2023, apds o
guestionamento desta Secretaria sobre o assunto, encaminhado ao Censipam em 31/08/2023
(SE16513889)". Isto porque a primeira tentativa de diagnosticar as Defesas Civis ocorreu em maio de
2022, por meio do envio dos formularios online (SEI 6774842), conforme registrado nas respostas
contidas na planilha anexada (SEI 6774828).

Devido a baixa taxa de resposta, em julho de 2023, decidimos contratar uma bolsista para abordar a
questdo de maneira diferente. Nessa abordagem, buscamos obter, via oficio, os contatos
atualizados das defesas civis municipais por meio das defesas civis estaduais, planejando, assim,
uma nova tentativa de envio dos formularios.

E verdade que o oficio encaminhado as defesas civis estaduais que consta no processo
SEI 60092.000354/2023-07 foi emitido apds o questionamento da auditoria. No entanto, é
importante esclarecer que essa acdo estava alinhada com o plano de trabalho da bolsista
contratada, muito antes do inicio da auditoria, especificamente na “Atividade 2 - Elaborar
guestionarios semi-estruturados para coleta de subsidios”, e ndo como uma resposta direta ao
guestionamento da auditoria.

No que diz respeito a tabela fornecida a auditoria no documento SEI 6578340, a fonte é a
Coordenacdo Operacional de Hidrologia/Censipam. Estamos atualmente trabalhando na
disponibilizacdo ndo apenas dessa documentagdo, mas também de outras relacionadas as
metodologias e procedimentos adotados em todos os produtos do SipamHidro. Entretanto, devido a
nossa restricao de recursos humanos, estamos priorizando as a¢ées consideradas mais cruciais neste
momento.

Quanto ao tempo de alerta de 1 hora e 30 minutos de antecedéncia refere-se ao periodo em que
os volumes captados pelos radares meteorolégicos permitem a estimativa de uma tempestade. Em
outras palavras, esse é o intervalo de tempo antes do evento em que a informacdo gerada pelo
SipamHidro e divulgada na plataforma estara disponivel, possibilitando que a defesa civil se planeje
adequadamente para lidar com o evento.
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Anadlise da Auditoria:

Em que pese aos documentos apresentados pelo gestor (SEI 6774842 e 6774828) ndo atestarem a
ressalva por ele formulada — o formulario de pesquisa 6774842 ndo traz a data de sua elaboragdo,
o mesmo se podendo dizer da planilha 6774828 —, nao é improvavel que “a primeira tentativa de
diagnosticar as defesas civis” tenha ocorrido em maio de 2022, conforme informado.

Em relagdo ao periodo de 1h 30 min do tempo de alerta, sobre o qual pairava duvida sobre se
tratar do tempo necessario para a divulgacao dos resultados ou do tempo de processamento na
plataforma, antes de ser disponibilizado ao publico, o gestor esclareceu que se trata do “periodo
em que os volumes captados pelos radares meteoroldgicos permitem a estimativa de uma
tempestade”, ou seja, é o intervalo de tempo entre a previsdao do evento e 0 momento provavel
de sua concretizacdo, durante o qual a informacdo gerada pelo SipamHidro sobre esse evento fica
disponivel na plataforma.

Embora a equipe de auditoria ndo seja especialista em meteorologia, hidrologia ou em atividades
ligadas ao trabalho desenvolvido pelas defesas civis, ha razdes para considerar apertado o tempo
de alerta do Censipam, uma vez que esses 90 minutos podem ndo ser insuficientes para que as
defesas civis executem as medidas preventivas que |lhe competem, mesmo admitindo que essas
organizacdes devem dispor de um plano de contingéncias pronto para ser aplicado contra os
efeitos danosos de eventos naturais severos. Além disso:

a) se esse é o intervalo de tempo entre a deteccdo do evento pelos radares, o processamento,
interpretacdo e divulgacdo dos dados, ndo é desarrazoado supor que o “periodo liquido” para a
adocao de providéncias por parte dos responsaveis por elas seja menor que 90 minutos;

b) os avisos meteoroldgicos de perigo do Instituto Nacional de Meteorologia (INMet -
https://portal.inmet.gov.br/) tém duracdo de ao menos 24 horas, conforme pode ser observado
no sitio https://alertas2.inmet.gov.br/, no qual foram acessados, a partir de uma escolha aleatéria,
dois avisos consecutivos de perigo, dirigidos a mesma drea afetada: o primeiro deles foi
publicado em 19/02/2024 e alerta para chuvas intensas entre as 10h05min do dia 19/02/2024 e
as 10h00min do dia 20/02/2024 (https://alertas2.inmet.gov.br/46482); o 22 aviso, publicado em
20/02/2024, alerta para chuvas intensas entre as 10h02min de 20/02/2024 e as 10h00min do dia
21/02/2024 (https://alertas2.inmet.gov.br/46492).

Em resumo, embora ndo compita a esta auditoria examinar as possiveis causas da discrepancia
entre os tempos de alerta do Censipam e os do INMet, é importante que o Censipam busque
dispor dos meios que tornem mais eficazes suas previsdes de eventos meteorolégicos severos,
previsdes que, salvo melhor juizo, devem ser disponibilizadas com a maior distancia temporal
possivel do momento provavel da concretizagdo do evento.

Além disso, considerando:
a) as diretrizes da governanca publica fixadas no artigo 42 do Decreto 9.203/2017, a saber:

| - direcionar agdes para a busca de resultados para a sociedade, encontrando solugdes
tempestivas e inovadoras para lidar com a limitagao de recursos e com as mudangas de
prioridades;

[...]
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lll - monitorar o desempenho e avaliar a concep¢do, a implementagdao e os resultados das
politicas e das acbes prioritarias para assegurar que as diretrizes estratégicas sejam
observadas;

[...]

XI - promover a comunicagdo aberta, voluntdria e transparente das atividades e dos resultados
da organizacdo, de maneira a fortalecer o acesso publico a informacao.

b) e o previsto na acdo A2 do projeto estratégico 2PE4 da gestdo de riscos (Implantacdo de
controles e indicadores para mensurar o alcance de metas e a qualidade dos servigos prestados) e
no objetivo estratégico OE5 dos objetivos e metas estratégicas (Promover melhoria continua de
processos e da gestdo de materiais, de infraestrutura e de recursos humanos e financeiros), ambas
previsdes fixadas no plano estratégico 2022-2024 do Censipam, ratifica-se a recomendacao
consignada na versdo preliminar deste relatdrio.

2.2 Achado: O Censipam monitora a disponibilidade do sistema SipamHidro, embora nem todas
as atividades desenvolvidas pelo setor responsavel estejam formalmente instituidas.

Indagado, por meio de Solicitacdo de Auditoria (SPE 6513889), sobre o modo como o Censipam
monitora a disponibilidade do sistema SimpamHidro ao seu publico-alvo, o gestor informou (SEI
6578340) que o “monitoramento é realizado de forma automatica utilizando-se uma ferramenta
de monitoramento e gerenciamento de redes”, que “até 2022 o indicador de disponibilidade
média da infraestrutura de TI, para cumprimento das metas institucionais, incluia todos os ativos
do Censipam” e que “em setembro de 2022 o monitoramento da disponibilidade média dos
componentes de infraestrutura exclusiva do SipamHidro estdao sendo monitorados separadamente,
onde é calculado o tempo médio de disponibilidade do sistema, obedecendo o valor de referéncia
de 95%.”.

Instado a identificar a ferramenta de rede utilizada pelo Censipam para monitorar a
disponibilidade de seus sistemas e quais as acdes desenvolvidas no ambito da administragao, caso
a disponibilidade de algum desses sistemas fique aqguém da meta estipulada, a unidade respondeu
(SEI 6774786):

“Utiliza-se a ferramenta Zabbix (https://zabbix.sipam.gov.br — acessivel apenas pela rede
administrativa do Censipam). Abaixo sdo listadas as principais ac6es desenvolvidas no ambito da
administracdo, no caso de indisponibilidade do sistema:

e S3o configurados alertas automatizados para notificar a equipe técnica, com o objetivo de
identificar rapidamente quedas na disponibilidade do sistema;

e Tratamento da indisponibilidade pela equipe técnica, conforme cada evento, que inicialmente isola
e determina se o problema é relacionado a hardware, software, rede ou outros fatores;

e Disponibiliza-se link redundante em caso de falha do link principal; e

e Mantém-se bacapes atualizados e prontos para serem utilizados em caso de necessidade de
acionamento de procedimentos de recuperagdo rapida para restaurar a disponibilidade do sistema;”

Anadlise da Auditoria

Examinados os documentos encaminhados pela unidade (SEl: 4539268, 5986588, 5947741,
5941145, 5324270 e 5211694), verifica-se que ante uma meta de disponibilidade média da
infraestrutura de Tl do Censipam de 95%, os indices alcancados ao longo dos exercicios 2021 e
2022 ficaram acima da meta.
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De acordo com o gestor (SEI 5986588), cada um dos quatro centros regionais do Censipam
identifica e monitora o funcionamento de sua infraestrutura de servicos criticos de Tl e encaminha
mensalmente os resultados (em forma de porcentagem) a Coordenacdo-Geral de TI. Os resultados
parciais sdo somados e divididos por 4, para extrair uma média mensal de acompanhamento.

No que diz respeito a ferramenta de rede utilizada pelo Censipam para monitorar a disponibilidade
de seus sistemas, informagdes colhidas no sitio da Zabbix®, desenvolvedora da ferramenta de
mesmo nome, o Zabbix é um software de cddigo aberto, que monitora numerosos parametros de
rede, “a salude e integridade de servidores, maquinas virtuais, aplica¢des, servicos, banco de
dados, websites, a nuvem” etc., e que “permite aos usuarios configurar alertas baseados em e-mail
para praticamente qualquer evento.”

Em suma, embora a equipe de auditoria ndo tenha conseguido acessar o Zabbix por meio do link
fornecido pelo gestor, link que, segundo ele, sé pode ser acessado por meio da rede interna do
Censipam, considera-se que a unidade dispde de meios para monitorar a disponibilidade do
SimpamHidro, na unidade de tempo, ao acesso de suas informacdes.

Ressalve-se, porém, que embora tenha listado um conjunto de agdes desenvolvidas no ambito da
unidade no caso de o sistema se tornar indisponivel, o gestor ndo esclareceu se tais procedimentos
estdo padronizados, isto é, formalizados em algum normativo interno ou manual.

Assim, foi consignada na versdo preliminar deste relatério a seguinte proposicao: “Embora tenha
listado um conjunto de acdes desenvolvidas no ambito da unidade no caso de o sistema Zabbix se
tornar indisponivel, ndo ficou esclarecido se tais procedimentos estdo padronizados, isto &,
formalizados em algum normativo interno ou manual, motivo pelo qual solicita-se que essa
questdo seja esclarecida e que, se existir, seja encaminhado o normativo ou manual no qual
constam tais procedimentos”.

Em resposta, a unidade informou (SEI 6887593):

Ressalta-se que na pergunta 3 da Solicitacdo de Auditoria 33 (6731513) é requerida a identificacdo
da ferramenta de rede utilizada pelo Censipam para monitorar a disponibilidade de seus sistemas e
quais as acbes desenvolvidas no ambito da administracdo, caso a disponibilidade de algum desses
sistemas fique aquém da meta estipulada. Desse modo, a resposta 3 do Despacho 117 (6774786)
elenca as ac¢des desenvolvidas no caso de indisponibilidade dos sistemas monitorados pela
ferramenta Zabbix (no caso o SIPAMHidro), conforme arguido na pergunta 3, e ndo da
indisponibilidade da ferramenta Zabbix, como se infere na recomenda¢do do achado 2.2 do
Relatério Preliminar de Auditoria (6858098):

“...agcbes desenvolvidas no dmbito da unidade no caso de o sistema Zabbix se tornar indisponivel...”.

Dentre as a¢Ges apresentadas na Resposta 3 do Despacho 117 (6774786), as 3 primeiras se referem
a atividades ad hoc, ou seja, ndo fazem parte de um processo estruturado; sao a¢des inerentes as
atividades do setor de infraestrutura e executadas conforme necessdrio. J& em relagdo aos
procedimentos de cépias de seguranca (becape)e restauragdo das informacgGes digitais, estes
constam na Instrucdo N2 02/DITEC/DIGER/CENSIPAM/SG-MD (5765016).

6 https://www.zabbix.com/documentation/current/pt/manual/introduction/about
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https://sei.defesa.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=7813912&id_procedimento_atual=7245281&infra_sistema=100000100&infra_unidade_atual=110000976&infra_hash=9793fd6dc21245ffed0cc337fe4b3b4b819b9ce395506bad93ec609b00358155034f753ae4e8dcc89b27efac8d82d7295bca16cf78a6e466b687bd41108c138470fd24b1fa09ad7f69d439efd8f77306e540127817695dafe69f1083f437e10f
https://sei.defesa.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=7722217&id_procedimento_atual=7245281&infra_sistema=100000100&infra_unidade_atual=110000976&infra_hash=c0da91b78573eb09fcd81b3fcad89cb7dc47abc966dfc3d8e4f04632867332fb034f753ae4e8dcc89b27efac8d82d7295bca16cf78a6e466b687bd41108c138470fd24b1fa09ad7f69d439efd8f77306e540127817695dafe69f1083f437e10f
https://sei.defesa.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=6608116&id_procedimento_atual=7245281&infra_sistema=100000100&infra_unidade_atual=110000976&infra_hash=05e13cd05cbde7ee748c48ca02d4f757d366456294f3ce5d0780b61108c3d7db034f753ae4e8dcc89b27efac8d82d7295bca16cf78a6e466b687bd41108c138470fd24b1fa09ad7f69d439efd8f77306e540127817695dafe69f1083f437e10f

Anadlise da auditoria

Examinando a documentacdo encaminhada pelo gestor, constata-se que a Instru¢do n2 2/Ditec (SEI
5765016) foi elaborada com o propédsito de fixar diretrizes para geracdo de cdpias de seguranca
(becapes) e para a restauracdo de informacdes digitais produzidas no ambito do Censipam.

A unidade, entretanto, ndo dispde de documento equivalente institucionalizando a execucdo de
acdes contingentes do setor de Infraestrutura, tais como as destinadas a configuracao de alertas
automatizados para notificar a equipe técnica de quedas na disponibilidade do sistema; ao
tratamento das indisponibilidades pela equipe técnica e a disponibilizacdo de links redundantes,

n  u

atividades que, segundo o gestor, sdo “ad hoc”, “ndo fazem parte de um sistema estruturado”.

Em outras palavras, tais atividades sdo praticas consuetudinarias do setor, que embora possam se
amparar em procedimento tecnicamente aceitavel, ndo tém substrato numa rotina formalmente
fixada no ambito da administracdo, em descompasso, portanto, com o inciso X do artigo 42 do
Decreto 9.203/2017 (diretrizes da governanca publica), a saber:

[...]

X - definir formalmente as func¢des, as competéncias e as responsabilidades das estruturas e dos
arranjos institucionais;

Em face do exposto e, no que couber, considerando o disposto no Decreto 9.637/2018, que dispde
sobre a governanca da seguranca da informacdo, recomenda-se ao Censipam que elabore — ou
atualize — as diretrizes para a execucdo de atividades do setor de Infraestrutura, a fim de
padronizar esses procedimentos e, por conseguinte, de minimizar os riscos de falha na execucgao
dessas agdes por desconhecimento do procedimento padrdao por parte dos agentes por elas
responsaveis.

2.3 Achado: O Censipam atua para aprimorar o SipamHidro, ndo obstante o risco de infringéncia
legal na celebragao de TED.

Indagado (SEl 6513889) sobre o modo como o Censipam combate a obsolescéncia tecnoldgica do
SipamHidro causada pela auséncia ou falha de manutencao do sistema ou de absorcdo de novas
tecnologias, o gestor informou que “a area demandante firmou, em 2020, um Termo de Execucgdo
Descentralizada — TED (SEI 3043804), processo n2 60092.000266/2020-54, com a Universidade
Federal do Para - UFPA para proceder com a atualizacdo tecnolégica do componente de frontend
(interface com o usuario) e realizar a transferéncia de conhecimento da arquitetura, implantacao,
componentes do novo sistema para as equipes técnicas do Censipam. O TED encontra-se em
andamento com previsdo de um novo plano de trabalho, conforme Despacho 82 (SElI 6556667).”

Analise da Auditoria

De acordo com os documentos acostados ao processo 60092.0002662020-54, em 23/12/2020 o
Censipam firmou com a Universidade Federal do Pard (UFPA) o Termo de Execugdo
Descentralizada (TED) n2 12/2020 (SEI 3043804), por meio do qual a unidade descentralizadora
destinaria RS 1.255.800,00 de seu orcamento para que a unidade descentralizada desenvolvesse,
no prazo de 24 meses, uma “nova versao do Sistema SipamHidro”, dotada de avancos tecnoldgicos
tais como “adequacdo do banco de dados, melhoria no desempenho de acesso, ajustes de design e
implementacdo de novas funcionalidades e produtos” (SEl 3043794).
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De dezembro de 2020 até esta data, o TED foi aditivado trés vezes: os termos aditivos 1 e 2 (SEl
4402564 e SEI 6188702) apenas estenderam sua vigéncia, o ultimo deles para 31/10/2023; o 39
termo aditivo (SEI 6626995), assinado em 18/10/2023, além de apontar o término da avencga para
31/10/2025, incluiu novas metas e fez um aporte financeiro de RS 1.800.624,00.

Embora ndo faca parte do escopo desta auditoria examinar em detalhes os aspectos ligados a
gestdo de acordos deste — ou de qualquer outro — tipo firmados pelo Censipam, é importante
chamar a atencdo da administracdo para dois riscos relevantes, pelo potencial de impacto na
gestdo em futuro préximo ou de questionamentos por parte do controle externo, mas que
aparentemente foram desconsiderados na celebragdo do 32 termo aditivo ao TED 12/2020:

a) risco de infringéncia legal: o 32 termo aditivo (SEl 6626995 e SEI 6626979) acrescenta elementos
caracteristicos (PT, item 4 — Descricao das Acdes e Metas, subitens 4.5 e 4.6) ao objeto original do
TED 12/2020, alterando-o, o que é vedado pelo artigo 15 (caput e § 22) do decreto 10.426/2020.
Alias, o préprio termo aditivo n? 3, em seu subitem 3.1, explicita a intencdo de modificar o objeto,
ao registrar: “O presente Termo Aditivo tem como objetivo incluir novas metas e o aporte
financeiro de RS 1.800.624,00 (...)".

Reforcam essa percepg¢dao o aporte financeiro a UFPA, que é 43,38% maior que o montante
previsto na proposta original (RS 1.800.624,00 x RS 1.255.800,00), o prazo de 24 meses dado a
descentralizada para que ela entregue a descentralizadora o objeto com as novas caracteristicas
requisitadas, prazo que é idéntico ao previsto no acordo assinado em 2020 (SEI 3043804, item 5), e
a manifestacdo da préopria Coordenacdo de Hidrologia, que no Despacho SEI 6556667, de
12/09/2023, assim se pronunciou, em relagdo a pertinéncia de um novo termo aditivo:

“4. O desenvolvimento do projeto encontra-se na fase final de execugdo a ser concluida em outubro
de 2023, com a entrega de uma nova versdo do sistema SipamHidro em ambiente de producdo,
atendendo integralmente as metas definidas no escopo inicial do Plano de Trabalho. Entretanto,
durante a execucdo do projeto foram identificadas necessidades de melhorias, tanto na area de
desenvolvimento de novas funcionalidades quanto de infraestrutura em Tecnologia de Informagao —
Tl que ndo foram inclusas inicialmente, e que sdo cruciais para performance do sistema como um
todo, como a adequacdo e melhoria do banco de dados do sistema, gerenciamento automatizado da
coleta de dados e informagdes georreferenciadas, mapeamento e gestdo dos ativos de Tl envolvidos
na operagao do sistema, além da extensdo da manutencdo corretiva e evolutiva das funcionalidades
desenvolvidas e entregues na nova versdo.” (Negritados pela equipe de auditoria.)

b) risco de o objeto ndo ser entregue ao fim de 60 meses, o limite legal fixado para a vigéncia de
TED: considerando que a vigéncia do TED 12/2020 foi duas vezes prorrogada (termos aditivos SEI
4402564 e SEl 6188702) em virtude de atrasos no cumprimento do cronograma original, ndo é
improvavel que o mesmo venha a ocorrer durante o periodo de vigéncia em curso, que finda em
31/10/2025, a menos de dois meses do limite legal fixado no artigo 10 do decreto 10.426/2020 (60
meses), isto é, 22/12/2025.

Alias, em relacdo ao risco descrito na alinea b supra, o alerta contido no despacho 951 (SEIl
6614224) do Nucleo de Assessoramento em Governanca do Censipam, de 05/10/2023, transcrito
abaixo, demonstra que a hipotese de riscos oriundos da prorrogagao do prazo de vigéncia por mais
24 meses se materializarem ja havia sido aventada no ambito da prépria unidade:

[...]
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8. Dessa forma, considerando que com a celebragdo do 32 Termo Aditivo, a vigéncia total do TED
passara a ser de 58 (cinquenta e oito) meses e 8 (oito) dias, alerta-se a drea técnica sobre o novo
prazo uma vez que, caso ocorra o atraso no cumprimento das novas metas pactuadas, restarda menos
de dois meses para o limite estabelecido no decreto.

9. Nesse sentido, compulsando os autos, verifica-se que foram necessarias prorrogacdes por meio de
dois aditivos, acrescentando um prazo total de 10 (dez) meses, decorrentes de atrasos, conforme as
justificativas:

[...]

10. Dessa forma, sugere-se que a area técnica avalie a pertinéncia de formalizacdo de um novo Termo
de Execucao Descentralizada, em vez de aditivar o existente, considerando que havera novo escopo e
novas metas, bem como a fim de mitigar o risco de inviabilizar o cumprimento de metas que
porventura possam sofrer atrasos em funcdo do prazo limite estabelecido no citado decreto.

Por fim, a solucdo adotada contraria o preconizado na acdo A3 do projeto estratégico 5PE13 do
objetivo estratégico OE5 do plano estratégico do Censipam 2022-2024, que estabelece:

A3 — Aprimorar a execucdo e a conformidade dos processos licitatérios, da gestdo dos
contratos e dos acordos administrativos.

Em suma, a celebragcdao de um novo TED, tanto do ponto de vista legal quanto dos objetivos
estratégicos do Censipam, seria a solu¢cdo mais adequada.

Sobre o assunto, em manifestacao acerca do conteudo do relatdrio preliminar, a unidade assim se
pronunciou (SEI 6887593):

Inicialmente, nossas conclusdes indicam que o propdsito do TED foi mantido, pois as metas
delineadas no 3° Aditivo concentram-se principalmente na melhoria do sistema SipamHidro. No
entanto, comprometemo-nos a analisar as sugest8es da auditoria referentes a este tema e a
implementar as medidas necessarias para corrigir qualquer irregularidade identificada, incluindo a
possibilidade de encerrar o TED atual e estabelecer um novo acordo.

Andlise da auditoria

Em vista do exposto, ratifica-se a recomendacdo consignada na versao preliminar deste relatdrio:
“Reexaminar a questdo supra abordada e adotar as providéncias necessarias a mitigacdo dos riscos
de atraso na entrega do objeto do TED 12/2020 e de questionamentos juridicos acerca da
legalidade do termo aditivo n2 3, por meio do qual foi alterado o objeto do aludido termo de
execucdo descentralizada”.

2.4 Achado: Censipam atua para manter o SipamHidro atualizado, ndao obstante a demora na
condugao de seus processos licitatorios.

Indagado (SEI 6513889) sobre a periodicidade prevista para a manutencdo do sistema ou para a
revisdo da tecnologia a ele aplicada e sobre os critérios técnicos que ddo base a sistematica de
manutencdo ou de revisdo, o gestor informou (SEI 6578340):

i) “que o sistema SipamHidro é composto por um conjunto de elementos, incluindo bancos de dados,
tecnologias geoespaciais, o desenvolvimento de metodologias, a definicdo de processos e uma equipe
técnica qualificada”;
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ii) que “a atualizagdo continua do "Sistema" é uma pratica constante”, uma vez que estdo “sempre
em busca de aprimoramentos e na criacdo de novos produtos” e que para isso, “hda bolsistas do CNPq
contratados com esse propésito”;

iii) que a constante evolugdo envolve a atualizagdo de sensores, visando a ampliar a drea de cobertura
do SipamHidro; a aquisicao de equipamentos, tais como plataformas de coleta de dados, medidores
de vazdo, drones, receptores GNSS e softwares para o processamento de imagens capturadas por
drones; e a capacitacdo anual da equipe técnica, visando a aprimorar o desenvolvimento de suas
atividades e qualidade de suas analises;

iv) que o aprimoramento da “aplicacdo web responsavel pela visualizacdo das informacdes geradas
pelo SipamHidro” é o objeto de um Termo de Execucdo Descentralizada em execucdo com a
Universidade Federal do Pard, cujo plano de trabalho prevé o desenvolvimento de uma nova versao
do SipamHidro, “com énfase na otimizacdo do desempenho e na reducdo do risco de
intempestividade no atendimento as necessidades dos usudrios finais do sistema”;

v) que a manutencdo e o funcionamento da infraestrutura basica de Tl e conectividade fazem parte
do Plano Diretor de Tl do Censipam e que, em decorréncia, a manutencdo e revisdao da tecnologia
fazem parte das atividades corriqueiras da equipe de TI.

Andlise da Auditoria

Conforme explanado pelo gestor, o SipamHidro é um sistema complexo, composto de bancos de
dados, tecnologias geoespaciais, desenvolvimento de metodologias, etc. Dessa forma, a
manutencdo do sistema ou a revisdo da tecnologia a ele aplicada é um processo continuo, que
envolve a aquisicdo de equipamentos (medidores de vazdo, plataformas de coleta de dados,
receptores do Sistema Global de Navegacdo por Satélite — GNSS), a qualificacdo da equipe, a
producdo de conhecimento etc.

De fato, os documentos citados pelo gestor evidenciam que estdo em andamento no Censipam
procedimentos licitatorios para a aquisicdo de receptores GNSS (60092.000211/2021-25);
medidores de vazdo para pequenas, médias e grandes drenagens (60092.000191/2021-92); de
plataforma de dados fluviométricos (60092.000298/2022-11) e de 8 licengas de softwares de
processamento de imagens de vant/drone (60090.000453/2022-10).

Neste ponto, abre-se um paréntese para algumas consideracdes, tracadas a partir de trés
exemplos. Embora o processo licitatério para aquisicao de plataforma de dados fluviométricos
(60092.000298/2022-11) tenha se iniciado em 08/11/2022 (Formalizacido de Demanda SEl
5796260), documentos como o Despacho SEI 6659783, de 25/10/2023, d3do conta de que a compra
pretendida ainda ndo se concretizou.

De modo andlogo, o processo licitatério para a aquisicdo de medidores de vazdo (NUP
60092.000191/2021-92) teve inicio em 22/07/2021 (Documento de Oficializacdo de Demanda SElI
3836596), mas documentos como o Estudo Técnico Preliminar (SEI 6694341), de 09/11/2023,
atestam que a compra pretendida ainda ndo foi concretizada. O mesmo ocorreu com o
procedimento destinado a aquisicdo de drones (NUP 60092.000228/2018-87): iniciado em
28/06/2018 (DOD SEI 1092793), as atas de registro de precos sé vieram a ser formalizadas em
14/10/2020 (SEI 2771020 e SEI 2778222).

No caso do processo 60092.000191/2021-92, embora o Parecer Juridico (SEl 4868658) tenha sido
emitido em 31/01/2022, a minuta do Pregdo Eletrénico 10/2023 (SEI 6608848) s6 foi editada em
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05/10/2023, tendo sua andlise de conformidade (SEI 6608857) ocorrido na mesma data
(05/10/2023).

N3do é objetivo desta auditoria examinar processos licitatorios, mas a delonga nos processos de
compra é indicio de que ha problemas no planejamento das aquisicdes do Censipam. E importante
salientar que em face do aparato tecnoldgico de que a unidade faz uso, um lapso de 2 anos na
aquisicao de produtos desse tipo pode gerar defasagem no nivel tecnoldgico dos bens adquiridos.
Fecha paréntese.

Instado a justificar (SEI 6731513) o motivo de essas compras ndao estarem ocorrendo dentro do
exercicio orcamentdrio para o qual foram planejadas e a informar como a unidade vem tratando os
recursos orcamentarios destinados a essas aquisicdes que nao foram aplicados no exercicio a que
se referem, uma vez que o processo licitatério ndo chegou a termo no exercicio em que foi
iniciado, o gestor informou (SEI 6774786):

Em relacdo a demora na conclusdo dos referidos processos licitatdrios, em 2022 foi solicitado, pelo
Diretor-Geral, um levantamento da relacdo de processos de aquisicdo que possuiam pareceres
juridicos emitidos ha mais de seis meses, mas que ainda ndo haviam sido concluidos, conforme
consta nos autos do processo 60090.001062/2022-1.

O levantamento foi realizado pela Coordenacado de Gestdo da Diretoria de Administracdo e Financas
e resultou em um relatério (6029482), em que se identificou as causas do tempo excessivo para
conclusdo dessas contratacdes.

Fez parte desse levantamento, entre outros, o processo 60092.000191/2021-92, citado no
guestionamento da auditoria. Em que pese os demais processos citados no referido
guestionamento, quais sejam: 60092.000298/2022-11 e 60092.000228/2018-87, ndo terem feito
parte do levantamento realizado, as questGes abordadas no relatério, que expdem os motivos pelos
guais as aquisicbes ndo tenham ocorrido dentro do exercicio orcamentario, também se aplicam a
eles.

Complementarmente ao que fora solicitado pela auditoria no primeiro questionamento, abaixo
serdo apresentadas as principais medidas adotadas pelas autoridades competentes com base no
relatério apresentado.

Primeiramente, o Diretor-Geral solicitou a Diretoria de Administracdo e Finangas providéncias para
tornar os procedimentos licitatérios mais céleres, nos termos do Despacho 124 (6075280),
constante dos autos do processo 60090.000167/2023-35.

Na sequéncia, foi demandada a elaboracdo de uma instru¢do interna com vistas a melhoria dos
processos de contratacdo, conforme se observa no Despacho 13 (6078607).

Assim, no dia 04 de dezembro de 2023, foi aprovada a Instrugdo Interna n2
01/COLIC/DIRAF/DIGER/CENSIPAM/SG-MD, que disciplina procedimentos para a elaboragdo e
tramitacdo dos processos de aquisicdo de bens e contratacdo de servicos desde a elaboragdo do
Plano Anual de Contratagdo (PAC), em atendimento aos prazos estipulados no Decreto n?
10.947/2022, até a formalizagdo do contrato ou do seu termo substitutivo. Além disso, tal instrugdo
define prazos para execuc¢do de cada etapa do processo licitatério ou de contratacdo direta no
intuito de que as contrata¢des sejam finalizadas no exercicio para o qual foram planejadas.

A referida instrucdo pode ser visualizada na intranet do Censipam ou por meio dos autos do
processo 60090.000959/2023-18.
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https://super.defesa.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=7681514&id_procedimento_atual=7245281&infra_sistema=100000100&infra_unidade_atual=110000976&infra_hash=dee7dfcfd568a3c18f6545a68b5a42f4e58ba34316251894fabd7fcd273c7979

J4 o segundo questionamento nos solicita “informar como a unidade vem tratando os recursos
or¢camentdrios destinados a essas aquisicbes, mas néo aplicados no exercicio a que se referem, uma
vez que o processo licitatdrio ndo chegou a termo no exercicio em que foi iniciado”.

Sobre essa questdo, quando da proximidade do encerramento do exercicio, os processos licitatérios
em desenvolvimento no Censipam sao avaliados quanto a possibilidade, ou ndo, de execugao ainda
no ano or¢camentdrio. Isso porque o orgamento destinado a este érgdo é insuficiente para atender
todas as suas demandas relevantes. Dessa forma, os recursos orcamentarios indicados para a
dotacdo daqueles avaliados como processos improvaveis ou de dificil conclusdo no exercicio sdo
empregados em outros processos licitatorios para poder absorver tais recursos e nao deixar de
concluir processos importantes.

Instado a informar que medidas a unidade vem adotando para mitigar os riscos de obsolescéncia
tecnoldgica dos bens em processo de aquisicdo, haja vista a demora na conclusdo do procedimento
licitatorio, o gestor informou:

A obsolescéncia tecnoldgica refere-se a condigdo em que um produto ou tecnologia torna-se
desatualizado e obsoleto devido a avangos continuos no campo tecnoldgico. Esse fenbmeno ocorre
guando inovagbdes sdo introduzidas, tornando as versdes anteriores menos eficientes, menos
funcionais ou menos desejaveis. No caso dos equipamentos (sensores) em questdo, ressaltamos
gue ndo hd obsolescéncia tecnoldgica, tendo em vista que a tecnologia se mantém. Visando manter
o parque tecnoldgico atualizado com suporte técnico e garantia, o Censipam adota uma abordagem
proativa e estratégica no que tange ao planejamento de atualizacdo constante dos equipamentos
gue compdem o parque tecnoldgico, motivo pelo qual a aquisicdo destes equipamentos sdo
incluidas no planejamento de contratagGes. Para mitigar os riscos, implementa-se praticas de
manutengdo preventiva para prolongar a vida Gtil de hardware e software (incluindo atualizagGes de
versoes).

Em relacdo ao assunto supra abordado, a resposta do gestor dd conta de que a delonga na
execucdo dos processos licitatdrios foi reconhecida como uma falha e de que foram adotadas as
medidas administrativas cabiveis para corrigi-la, conclusdo que foi ratificada pelo exame da
documentacdo por ele encaminhada.

Ressalve-se, entretanto, que o relatério (SEI 6029482) que examina as causas da demora no
andamento dos processos licitatérios e o processo 60090.001062/2022-1, cujos componentes
tratam das providéncias adotadas ante a solicitacdo do diretor-geral do Censipam, ndo foram
disponibilizados para o acesso da equipe de auditoria, motivo pelo qual solicitou-se ao gestor que,
por ocasido de seu pronunciamento acerca do conteudo do relatério preliminar, disponibilizasse o
acesso ao processo e ao documento citados para a equipe de auditoria, solicitacdo que foi
atendida por meio do despacho SEI 6887593.

Quanto a questdo da obsolescéncia tecnoldgica dos bens em processo de aquisicao, apesar de o
gestor afirmar que os sensores a serem adquiridos ndo padecem desse problema, cabe registrar
gue essa justificativa ndo pode ser aplicada ao caso geral, uma vez que equipamentos que
envolvem recursos tecnoldgicos mais avancados — e que, em algum momento, podem ser
adquiridos pela unidade — sdo passiveis de aperfeicoamentos rotineiros que nem sempre sdo
postos a disposicdo, como upgrade, de versées mais antigas desses equipamentos.

Para ilustrar, ha um exemplo simples desse tipo de ocorréncia: uma busca rapida pela internet
permite concluir que ainda estdo a venda computadores novos com o Windows 10 instalado;
entretanto, desde outubro ultimo, a Microsoft bloqueou o upgrade gratuito do Windows 10 para o
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Windows 11. Assim, quem adquirir hoje uma dessas madaquinas tera a disposicdo um sistema
operacional que, como se sabe, deixard de receber atualiza¢bes a partir de outubro de 20257,

Destaque-se ainda que a morosidade no andamento dos processos licitatérios do Censipam
impacta o cumprimento das metas institucionais da unidade, conforme ficou evidenciado, por
exemplo, nos subitens 2.8 e 2.9 deste relatério.

Sobre o assunto, em manifestacdo acerca do conteldo da versdo preliminar deste relatério, o
Censipam apresentou os seguintes esclarecimentos (SElI 6887593):

Quanto as recomendacbes decorrentes desse Achado, reiteramos nosso compromisso em
implementar as orientacdes estabelecidas na Instrucdo n? 1 (SEI 6737657), datada de 04/12/2023,
com pleno respeito as disposicdes contidas no Decreto 10.947/2022, resulta do cumprimento da
Acdo A3, que buscava a melhoria da execucdo e conformidade dos processos licitatorios, gestao de
contratos e acordos administrativos.

As diretrizes estabelecidas nessa Instrugdo estao sendo implementadas desde sua promulgacdo. No
entanto, os impactos de suas medidas sé poderdo ser observados ao longo do exercicio atual (2024).

Quanto a disponibilidade do processo 60090.001062/2022-12, que trata das medidas tomadas em
resposta a solicitacido do diretor-geral do Censipam, informamos que os componentes
correspondentes estdo acessiveis a esta auditoria. Devido a natureza restrita do processo em
questdo, foi necessario realizar a tramitacdo dele para a unidade de auditoria (Coordenacao-Geral de
Auditoria - CGAUD), o que foi concluido em 6 de fevereiro de 2024, as 16h25.

Na oportunidade, informamos que o processo de aquisicdo do equipamentos GNSS ja foi concluido,
conforme se observa nos autos do processo 60092.000211/2021-25, e do medidor de vazdo, o
contrato foi assinado hoje, 14/02/24, conforme documento 6879688.

No que tange a questdao de obsolescéncia tecnolégica, reforcamos que a tecnologia utilizada nos
sensores se mantém e para garantir a qualidade das informagBes geradas pelos sensores sdo
realizadas manutengBes periddicas. Ressaltamos ainda que o Censipam dispde de uma
Coordenacgdo-Geral (Coordenagdo-geral de sensores e Inovagdo) para manter o parque de sensores
funcional.

Andlise da auditoria:

Examinada a documentacdo encaminhada pelo gestor por meio do despacho SEI 6887593,
relativa a aquisicdo a que se refere o processo 60092.000211/2021-25, ficou demonstrado, por
meio dos termos de recebimento SEI 6897043, 6914848 (estes provisdrios) e 6904218 (definitivo)
e das notas fiscais n2 34162 (SEl 6896456) e 34164 (SEl 6914837), que os receptores vém sendo
entregues pelo fornecedor.

Ante o exposto, ratifica-se a recomendacdo consignada na versdo preliminar deste relatério:
“Colocar em pratica as orienta¢des fixadas na Instrucdo n2 1 (SElI 6737657), de 04/12/2023,
observadas as disposicdes contidas no decreto 10.947/2022, a fim de conferir celeridade, sem
prejuizo da conformidade, a seus processos licitatérios e de também dar cumprimento ao
preconizado no plano estratégico do Censipam 2022-2024 (objetivo estratégico 5, projeto
estratégico 5PE13, acdo A3)”.

7 Informacdo disponivel em https://learn.microsoft.com/pt-br/lifecycle/announcements/windows-10-22h2-end-of-
support-update.
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Para encerrar este topico, é importante salientar que é em seu Plano Diretor de Tl que o
Censipam formaliza as acbes previstas de manutencdo, aquisicdo e implantacdo de recursos
destinados ao SipamHidro.

2.5 Achado: Fragilidade dos controles utilizados para combater o risco de intempestividade na
difusdao das informag6es geradas pelo SipamHidro.

Questionado inicialmente (SEl 6513889) sobre os meios de que dispde o Censipam para combater
o risco de intempestividade na comunicagao entre si e seu publico-alvo ou de dificuldade de acesso
deste ao SipamHidro, o gestor informou (SEI 6578340) que “a area demandante firmou em 2020
um Termo de Execucdo Descentralizada (SEI 3043804) com a Universidade Federal do Pard com o
objetivo ndo sé de implementar uma atualizacdo na interface do sistema com o usuario como
também de transferir o “conhecimento da arquitetura, implantacdo, componentes do novo
sistema para as equipes técnicas do Censipam”.

Em resposta complementar encaminhada por meio do despacho SEI 6774786, o gestor apresentou
as seguintes consideracgdes, acerca dos controles empregados pelo Censipam com o objetivo de
minimizar o risco de falha na comunicacdo entre a unidade e o publico-alvo do SipamHidro, isto é,
de minimizar os riscos de que os alertas gerados pelo sistema ou as informagdes sobre a
ocorréncia de eventos naturais severos ndao cheguem ao seu publico-alvo ou cheguem a ele
intempestivamente:

Quanto aos métodos internos utilizados pelo Censipam para reduzir o risco de falhas na comunicacgdo
com o publico-alvo do SipamHidro, com o objetivo de prevenir a falta de alertas e informacdes sobre
eventos naturais graves, a parceria com a UFPA busca criar ferramentas que garantam uma
comunicagdo eficaz e pontual com nosso publico-alvo. Os procedimentos delineados na resposta 5 da
SA permitirdo que o Censipam adote uma série de praticas e regulamentos internos que ja estdao em
desenvolvimento:

Atualizacdo de Dados de Contato: Por causa da alta rotatividade dos gestores das defesas civis
municipais, buscamos manter uma base de dados atualizada desse grupo especifico. Isso envolve
manter informagdes de contato atualizadas, verificando-as regularmente para assegurar que estejam
prontas para receber os alertas do SipamHidro. No entanto, é importante reiterar que essa iniciativa
nao tem alcangado tanto sucesso, como explicado anteriormente na resposta 2.

Testes e Simulages: Realizamos testes periddicos e simulagdes para avaliar a eficacia do sistema de
alerta. Esses exercicios ajudam a identificar possiveis falhas na entrega ou atrasos nos alertas e
possibilitam aprimoramentos continuos no processo de comunicagao.

Canais de Comunicacdao Redundantes: Estamos ampliando os canais de comunica¢do para distribuir
alertas e informagdes de forma mais ampla. Além da disponibilizagdo dos produtos, como os boletins
de previsdes hidroldgicas, por e-mail, estamos adotando meios alternativos, como SMS, aplicativos
moveis (documento SEI N2 6774847) e a pagina do sistema SipamHidro, para garantir uma entrega
abrangente das informacdes.

Capacitagdo e Treinamento: Oferecer capacitacdo e treinamento regular para o nosso publico-alvo.
Isso inclui conhecimentos tedricos e praticos a respeito das informacgdes geradas pelo sistema, como
também, procedimentos claros e protocolos de acdo em emergéncias, garantindo uma resposta
rapida e eficiente. Para esse propdsito, estd em curso um projeto de pesquisa que objetiva
desenvolver uma metodologia e produzir material diddtico para capacitar as defesas civis no uso
eficaz da plataforma SipamHidro (documento SEI N2 6774849).
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https://super.defesa.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=3554312&id_procedimento_atual=7245281&infra_sistema=100000100&infra_unidade_atual=110000976&infra_hash=04f18e2d21635d4b6b288624eab87472bd923db800ed837e60c4ba26fc6f4732
https://super.defesa.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=7722283&id_procedimento_atual=7245281&infra_sistema=100000100&infra_unidade_atual=110000976&infra_hash=f4f66c1881d682133bb39b3f3f5dbb6f13903f279618a8fd7c5b60f5ce3d5738
https://super.defesa.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=7722285&id_procedimento_atual=7245281&infra_sistema=100000100&infra_unidade_atual=110000976&infra_hash=d40defc283f1de0c3a0ab748c6193bacdc1deabea801f89c20502a4995b29b49

Anadlise da Auditoria

Embora a resposta do gestor traga elementos que demonstram a preocupacdo da unidade em
aperfeicoar o sistema, esse aperfeicoamento — que inclui procedimentos visando a reduzir o risco
de falhas na comunicacdo entre o Censipam e o publico-alvo do SipamHidro, tais como atualizacao
de dados de contato, realizacdo de testes periddicos e simulacdes para avaliar a eficacia do sistema
de alerta, ampliacdo dos canais de comunicacdo para distribuir alertas e informacdes e oferta de
capacitacao regular ao publico-alvo — depende da conclusdo da parceria firmada com a UFPA (TED
12/2020), parceria essa que, como se viu na discussdo consignada no subitem 2.3 deste relatoério,
em tese se encerra em 31/10/2025.

E importante salientar que os meios auxiliares, ou complementares, da sistematica automatizada
descrita no paragrafo precedente, tais como a estrutura de banco de dados destinada ao registro e
armazenamento das informacdes de contato do publico-alvo e o questiondrio encaminhado com o
objetivo de diagnosticar as necessidades desse publico, mencionados na resposta 2 do despacho
6774786, até o momento ndo lograram o éxito esperado pela administracao.

Espera-se, entretanto, que tais dbices ndo reduzam a determinacdo do gestor para combater o
risco de intempestividade na difusdo das informagdes geradas pelo SipamHidro, haja vista o
proposito declarado do sistema: “(...) oferecer aos 6rgaos parceiros e usuarios em geral, uma
plataforma digital que coleta, armazena, processa e disponibiliza dados e gera informacgdo e
conhecimento sobre eventos severos de natureza ambiental para a Amazénia” (TED 12/2020, PT,
item 5).

Assim, cabe ao Censipam implementar as a¢des necessarias a mitigacdao do risco de falha na
comunicac¢ao entre a unidade e o publico-alvo do SipamHidro.

Em manifestacdo acerca do contido na versdao preliminar deste relatério, o gestor assim se
manifestou (SEI 6887593):

No que diz respeito a reducdo do risco de falha na comunicacdo entre a unidade e o publico-alvo do
SipamHidro, serdo adotadas as medidas necessarias para mitigd-locom o cadastramento dos
contatos das defesas civis municipais e estaduais. Além disso, até abril deste ano, serd
disponibilizado, na plataforma do SipamHidro, o acesso aos boletins gerados e a todas as informacdes
de interesse do publico-alvo.

Andlise da auditoria

Em face do exposto, ratifica-se a recomendacdo consignada na versao preliminar deste relatério
(subitem 3.5): Implementar as a¢des necessdrias a mitigacdao do risco de falha na comunicacdo
entre a unidade e o publico-alvo do SipamHidro.

2.6 Achado: O Censipam se esforg¢a para divulgar o SipamHidro a seu publico-alvo.

Questionado (SEI 6513889) sobre a existéncia de um plano de divulgacdo do SipamHidro e de suas
funcionalidades a seu publico-alvo e sobre a execucdo desse plano, a unidade esclareceu que (SEl
6578340):

i) embora a construcdo da plataforma atual de visualizagdo dos dados e informacGes geradas pelo
SipamHidro tenha sido iniciada em janeiro de 2021, como consequéncia do TED firmado com a UFPA,
ocorreram atrasos, em parte ocasionados pela pandemia da Covid-19. Assim, “o desenvolvimento do
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plano de divulgacdo do SipamHidro sé pode ser iniciado recentemente”, pois “ndo fazia sentido
promover o sistema anterior”, prestes a ser substituido;

ii) o Censipam “vem compartilhando esses resultados com os érgaos interessados e o publico em
geral durante eventos especificos, como no de Pré-Cheia realizados em novembro de 2022, o 1°
Seminario de Hidrologia da Amazobnia e o evento Pré-Seca, que ocorreu em julho de 2023”;

iii) contratou bolsistas do Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico (CNPq)
com o objetivo diagnosticar as condicOes atuais das defesas civis municipais e estaduais na regido
amazoOnica; elaborar um plano de capacitacdo que inclua conhecimentos bdasicos de hidrologia,
meteorologia, ferramentas de geoprocessamento e o uso pratico dos produtos do SipamHidro e que
vise tanto a fortalecer a capacidade das defesas civis de monitorar eventos hidrometeorolégicos
severos e de mitigar os impactos resultantes desses eventos quanto a estreitar o relacionamento
desses 6rgaos com o Censipam.

Andlise da Auditoria

Embora o Censipam tenha realizado eventos com o objetivo de divulgar as informacdes e os dados
disponibilizados no SipamHidro (Pré-Cheia, Pré-Seca) e tenha contratado bolsista do CNPq para
diagnosticar as condicOes atuais das defesas civis municipais e estaduais na regido amazonica e
elaborar um plano de capacitacdo sobre o uso do SipamHidro, a equipe de auditoria sé identificou,
no Plano Estratégico Institucional da unidade para o periodo 2022-2024, uma Unica acao (Objetivo
Estratégico 1) voltada para esse fim, a acdo A2 — Realizar o primeiro semindrio de usudrios do
SipamHidro.

Em outras palavras, excetuados os eventos Pré-Cheia e Pré-Seca, ndo consta no plano estratégico
da unidade ou em seu plano diretor de Tl a contratacao de bolsista, o que pode caracterizar essa
contratagdo como ndo planejada, o que fere principio estabelecido no decreto-lei n2 200/1967 e
interfere no exercicio da governanca publica, nos termos do decreto 9.203/2017, sobretudo se ela
envolver a transferéncia de recursos publicos.

De acordo com o artigo 52 do decreto 9.203/2017, sdo mecanismos para o exercicio da governanca
publica a lideranca, a estratégia e o controle, compreendendo a estratégia (inciso Il) “a definicao
de diretrizes, objetivos, planos e acdes, além de critérios de priorizacdo e alinhamento entre
organizacdes e partes interessadas, para que os servicos e produtos de responsabilidade da
organizacao alcancem o resultado pretendido”.

Ja o decreto-lei n2 200/1967, em seu artigo 62, estabelece:
Art. 62 As atividades da Administracao Federal obedecerdo aos seguintes principios fundamentais:
| - Planejamento.
[...]
V - Controle.

Ressalte-se ainda que embora ndo se saiba o regime juridico aplicado a contratacdo desses
bolsistas — ndo faz parte do escopo desta auditoria examinar processos licitatorios —, a importancia
do planejamento das contratagdes na administragao publica pode ser aquilatada pelo fato de a lei
14.133/2021 o citar explicitamente em seu artigo 52, transcrito a seguir, e prever, no inciso VIl de
seu artigo 12, a elaboragdo de um plano de contratagdes anual:
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Art. 52 Na aplicagdo desta Lei, serdo observados os principios da legalidade, da impessoalidade, da
moralidade, da publicidade, da eficiéncia, do interesse publico, da probidade administrativa, da
igualdade, do planejamento, da transparéncia, da eficacia, da segregacao de func¢des, da motivagao,
da vinculacdo ao edital, do julgamento objetivo, da seguranca juridica, da razoabilidade, da
competitividade, da proporcionalidade, da celeridade, da economicidade e do desenvolvimento
nacional sustentavel (...).

A leitura do relatério da bolsista do CNPqg encarregada de diagnosticar as condi¢Ges atuais das
defesas civis municipais e estaduais na regido amazoénica e de elaborar um plano de capacitacao,
de setembro de 2023, indica que o trabalho é ainda incipiente, ndo havendo sequer uma data
estimada para a realiza¢ao do treinamento.

Por esse motivo, foi consignada a seguinte recomendac¢do na versdao preliminar deste relatdrio:
“Institucionalizar todas as acdes voltadas ao aperfeicoamento do sistema SipamHidro e a
divulgacdo das informagdGes por ele produzidas”.

Entretanto, em manifestacdo acerca da supracitada recomendagdo, o gestor apresentou os
seguintes esclarecimentos acerca do assunto (SEI 6887593):

O nome do SipamHidro é explicitamente mencionado apenas na A¢do A2 do Projeto Estratégico
1PE2, vinculado ao Objetivo Estratégico 1. Contudo, isso ndo implica que apenas essa acdo esta
relacionada ao referido sistema. Um exemplo disso é evidenciado no Projeto Estratégico "1PE1 -
Reforcar o Relacionamento com a Sociedade", especialmente na A¢do "A8 - Reestruturar o site do
Censipam". A reestruturacdo do site, conforme os principios do Guia de Transparéncia Ativa,
permite uma divulgacdo mais eficaz de todos os servigos oferecidos pelo 6rgdo, incluindo o
SipamHidro.

Além disso, para destacar outras a¢ées relacionadas ao SipamHidro, é relevante mencionar a Acdo
"A3 - Implantar a previsdo de cheia e de seca de rios em cidades que correspondam a 25% da
populagdo da Amazonia Legal" do Projeto Estratégico "2PE2 - Aprimorar a acurdacia e a abrangéncia
dos produtos" do Objetivo Estratégico 2.

Importante ressaltar que algumas ag¢des, embora ndo sejam consideradas estratégicas para integrar
o Plano Estratégico Institucional do periodo, sdo fundamentais para o 6rgio e sdo
institucionalizadas, conforme as atribui¢Ges regimentais, como preconizado pelo inciso Il, art. 34 da
Portaria Normativa n2 12, de 14 de fevereiro de 2019.

Em relagdo a infraestrutura de Tl, que envolve os servidores de aplicagdo e banco de dados, o PDTI
prevé em seu plano de metas e a¢des a manutengao e funcionamento da infraestrutura de Tl (agdo
4), bem como a manuten¢do da conectividade dos sensores (acdo 14). Desse modo, possiveis
atualizagOes de software ja fazem parte das atividades rotineiras da equipe de Tl do Censipam.

Andlise da auditoria

No que concerne as ponderacOes da unidade, supra transcritas, € importante esclarecer que a
equipe de auditoria se refere, neste ponto do relatdrio, ao caso especifico da contratacdo de
bolsista do CNPqg, ndo sendo objeto de questionamento as demais acdOes citadas pelo gestor
(previsdo de cheias e secas fluviais, a reestruturacdo do sistema SipamHidro etc.), uma vez que
estas, de fato, tém substrato no planejamento estratégico do Censipam e em seu plano diretor de
TI.

Segundo o gestor, a contratacdo em causa entraria no rol das ac¢Oes albergadas no projeto
estratégico 1PE1 (Reforcar o Relacionamento com a Sociedade), argumento que pode ser levado
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em conta, dado que a unidade ndo estabeleceu parametros classificatérios objetivos que permitam
delinear com precisdo as ac¢des a ser incluidas nesse projeto estratégico, acdes que em geral
envolvem a disponibilizacdo de canais de atendimento, acdes sociais, transparéncia, servicos de
ouvidoria, estabelecimento de parcerias etc.

Em todo o caso, mantém-se a observacdo que tdo importante quanto o Censipam divulgar as
funcionalidades do SipamHidro a seu publico-alvo é incluir em seu planejamento as ac¢des que
tenciona executar com esse propodsito, tendo em vista a necessidade imperativa de a
administracdo se alinhar com as diretrizes da governanca publica fixadas no artigo 42 do decreto
9.203/2017 e com o disposto no artigo 62 do decreto-lei 200/1967.

2.7 Achado: O Censipam dispOe de protocolos de seguranca da informagao.

Questionado (SEl 6513889) sobre se o Censipam dispde de um plano de seguranca e ou de
contingéncia visando a proteger seus sistemas de invasdes de hackers, o gestor informou (SEl
6578340) que utiliza firewall e ferramenta de SIEM para gerenciamento de eventos e de
informacdes de seguranca, cujas “diretrizes para implementacdo da gestdo de vulnerabilidades
relativas a Seguranca da Informacdo, de cdpias de seguranca (backup)e restauracdo das
informacdes digitais constam nas Instrugdes SEI n? 5764914 e SEI 5765016, em consonancia com a
Politica de Seguranca da Informacdo do MD e o Programa de Privacidade e Seguranca da
Informacao (PPSI).”

Instado a identificar os servicos, as ferramentas e o software que compdem a solucdo SIEM
utilizada pelo Censipam e a apresentar o contrato firmado com a empresa que os fornece, o gestor
esclareceu Despacho (SEI 6774786):

Utiliza-se a solucdo de SIEM denominada “Sentinelas” que foi desenvolvida e disponibilizada pelo
Centro de defesa Cibernética (CDCiber). A solugdo é composta pelas seguintes ferramentas open
source: Elastic Search, Elastic Endpoint Security, Wazuh EDR, Suricata, Snort, PacketBeat, Zeek,
Velociraptor, Arkime, TheHive e Cortex. Ndo ha contrato firmado e sim uma parceria com o CDCiber
para apoio de instalagao, implementagdao e ampliagdo do SIEM “Sentinelas” no Censipam, conforme
processo 60090.000296/2023-23.

Andlise da Auditoria

Os documentos encaminhados pelo gestor ddo conta de que o Censipam dispde de um Plano de
Seguranca Organico (SEI 4734276), aprovado em fevereiro de 2022, que traca as diretrizes para a
protecdo do patriménio e a prevencao de riscos, e de nove instrugdes, sendo as duas primeiras:

i) a Instrucdo n2 1 (SEI 5764914) tem por finalidade declarada “estabelecer diretrizes para
implementacdo da gestdo de vulnerabilidades relativas a seguranca da informacdo no
ambiente computacional do Censipam”;

ii) a Instrucdo n2 2 (SEI 5765016) visa a “estabelecer diretrizes para implementacdo de cdpias
de seguranca e restauracdo das informacdes digitais do Censipam, a fim de garantir
a disponibilidade e a integridade das informac¢des armazenadas em meio eletrénico”.

Um exame comparativo ligeiro entre os normativos em causa e os dispositivos do Decreto
9.637/2018, que institui a Politica Nacional de Seguranga da Informacgdo, permite concluir que, em
principio, as normas internas do Censipam estao alinhadas as exigéncias do decreto.
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Além disso, segundo o gestor, o Censipam utiliza firewall e ferramentas de SIEM para
gerenciamento de eventos e informagdes de seguranca.

SIEM é a sigla inglesa para gerenciamento de eventos e informacGes de seguranca (Security
information and Event Management), solucdo cuja finalidade é ajudar “as organizacdes a detectar,
analisar e responder a ameacas de seguranca antes que elas prejudiquem as operacdes da
empresa”, por meio da coleta dados de log de eventos de varias fontes e da identificagdo de
atividades, analisadas em tempo real, que se desviam da norma2.

Quanto aos servicos, ferramentas e software que compdem a solucdo SIEM utilizada pelo
Censipam, os documentos encaminhados pelo gestor Despacho (SEl 6385047) ddo conta de que,
entre 09/05/2023 e 16/06/2023, o sistema Sentinelas foi implantado no Centro de Coordenagdo-
Geral do Censipam, em Brasilia, havendo, no entanto, a necessidade de “incrementar as
funcionalidades e a robustez de algumas ferramentas” (Despacho SEI 6385047), motivo pelo qual
foi sugerida a aquisicdo da licenca de alguns softwares e de 4 servidores de TI.

O conteudo do processo 60090.000296/2023-23, no entanto, ndo permite inferir se tais
componentes (softwares e hardwares) foram adquiridos e instalados, motivo pelo qual solicitou-se
ao gestor que, por ocasido de sua manifestacdo acerca do contelddo do relatério preliminar,
informasse o estagio atual do processo de compra desses bens e servigos, disponibilizando-o para
exame da equipe de auditoria.

Em resposta, a unidade apresentou os seguintes esclarecimentos:

O Processo n? 60090.000296/2023-23, ja foi disponibilizado a CGAUD. Ele refere-se a solicitacdo de
autorizacdo ao Diretor-Geral para inclusdo de duas iniciativas no PTA/23, gerando 2 processos
relacionados:

1. Processo n2 60090.000628/2023-70 — Aquisicdo de hardware — Foi publicado o pregdo eletrénico
n? 32/2023 — UASG110511, com previsdo de abertura das propostas para o dia 26/02/2024; e

2. Processo n® 60090.000629/2023-14 — Subscricdo de software — Apds analise da Equipe de
Planejamento da Contratagdo, ndo se vislumbrou a viabilidade da contratagao, decidindo-se pelo
arquivamento do processo, conforme Nota Informativa 6 (6771150).

Andlise da auditoria

De fato, esta publicado no Portal de Compras do  Governo Federal
(https://www.gov.br/compras/pt-br/acesso-a-informacao/consulta-detalhada) o edital de pregéo
eletrdnico® n2 32/2023 (SEI 6836141), cujo objeto é a “contratacdo de empresa de solucdo de
tecnologia da informacdo e comunicacdo para a aquisicio de 04 (quatro) servidores
(computadores), para o Censipam, sendo 01 para o Centro de Coordenacdo-Geral (CCG) e 01 para
os cada um dos trés Centros Regionais (CR), localizados em Manaus (CR-MN), Porto Velho (CR-PV)
e Belém (CR-BE), para execucdo do sistema Sentinelas, conforme condi¢Ges, quantidades e
exigéncias estabelecidas neste Edital e seus anexos”, cujo valor estimado é RS 565.945,92.

8 Melhores informacdes est3o disponiveis em: https://www.microsoft.com/pt-br/security/business/security-101/what-
is-siem; https://blog.algartelecom.com.br/tecnologia/siem/; https://prolinx.com.br/solucao-siem/.

s Disponivel em:
http://comprasnet.gov.br/Consultalicitacoes/download/download_editais_detalhe.asp?coduasg=110511&modprp=5
&numprp=322023
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Quanto a aquisicdo de licengas de softwares destinados a agregar funcionalidades e robustez a
algumas ferramentas do sistema Sentinelas (processo 60090.000629/2023-14), a Coordenacdo de
Sistemas e Infraestrutura de Tecnologia da Informacdo do Censipam, apds o exame das
circunstancias envolvidas na contratacdo pretendida (os altos custos envolvidos, o fato de o
Sentinelas estar em funcionamento e de as ferramentas adicionais “apenas agregarem
funcionalidades de seguranca”), decidiu, na condicdo de requisitante integrante, desistir da
compra (SEI 6771150).

2.8 Achado: O Censipam cumpriu a meta de imagear e mapear as areas de risco, mas ainda nao a
de processar os dados obtidos e langa-los no SipamHidro.

Questionado (SEI 6513889) sobre o percentual de execucdo do servico de levantamento do mapa
altimétrico das cidades da Amazonia Legal sujeitas a cheias de rios (A7, OE2) e sobre os principais
Obices a concretizacdo desse objetivo, o gestor informou (SEI 6578340) que embora o
planejamento do projeto SipamHidro apresentado ao MD estabelecesse a meta de imagear com
drone e mapear as areas de risco de inundacdo de 63 municipios, entre 2020 e 2023, um total de
82 municipios ja haviam passado pelo procedimento.

O gestor ressalva, contudo, que desse total, apenas 20 municipios tiveram suas informacdes
disponibilizadas no sitio do SipamHidro (https://hidro.sipam.gov.br/enchente), disparidade que ele
atribui a limitacdo de recursos humanos na Coordenacdo de Hidrologia e as dificuldades na
aquisicdo de equipamentos e softwares para processamento dos dados das imagens obtidas.

Instado a informar que providéncias vem sendo adotadas pelo Censipam com o objetivo de
ampliar o indice alcangado (31%) de municipios com informagGes processadas e disponibilizadas
no SipamHidro (A7, OE2) e quais os 6bices a aquisicdo dos equipamentos e softwares necessarios
ao processamento dos dados das imagens obtidas, o gestor assim se pronunciou (SEI 6774786):

Com o encerramento das missGes de campo em 2023, grande parte da equipe técnica estd
concentrada no processamento das imagens e na criacdo das bases de dados vetoriais das vias e
edificagOes para compor este produto. No entanto, reconhecemos que o atual nimero de licengas
para processar as imagens geradas tem sido um fator limitante para acelerar esse processo. Por
outro lado, estamos recebendo novos equipamentos (workstations) que aumentardo nossa
capacidade de processamento, reduzindo o tempo necessario. Além disso, persistimos nos esforgos
de melhoria da tramita¢do dos processos licitatérios visando a aquisicdo de novas licengas para
agilizar o processamento das imagens dos municipios ja voados e que ainda nao estdo disponiveis
na plataforma do SipamHidro.

Analise da Auditoria

Quanto a informacdo de que a meta de imagear e mapear as areas com risco de inundac¢do de 63
municipios foi superada (82 municipios mapeados), o documento encaminhados pela unidade (SEl
6893016, com os ortomosaicos*® de 63 municipios) atesta o processamento de 63 imagens.

Além da limitacdo de recursos humanos, o gestor incluiu entre os responsdveis pelo indice de
inclusdo dessas informagdes no SipamHidro (31%, 20 de 63 municipios) a morosidade na

10 S30 mosaicos de fotografias aéreas ou de imagens de satélites ortorretificadas e realcadas para homogeneizar sua
aparéncia (Fonte: |IBGE, disponivel em https://www.ibge.gov.br/geociencias/imagens-do-territorio/imagens-
corrigidas/10852-ortomosaicos.html).
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tramitacdo dos processos licitatorios e os limites impostos pelo numero atual de licengas de
softwares especializados no processamento de imagens e de workstations.

A morosidade no andamento dos processos licitatorios do Censipam foi discutida no subitem 2.4
deste relatério.

Quanto a aquisicdo das licencas de softwares e das estacdes de trabalho necessarias ao
aprimoramento do processo de insercao dos dados no SipamHidro, o termo de homologacado do
pregdo eletrénico 01/2023 (SEI 6896748), de 15/02/2024, atesta que foram adquiridas 8 licencas
de software de processamento de imagens de vant/drone Agisoft Meta Shape Professional,
programas que serao utilizados, segundo o relatério SElI 6894334, na “expansdo das areas de
atuacdo do projeto SipamHidro, sendo duas unidade para cada Centro Regional do Censipam
(Belém, Manaus, Porto Velho) e outras duas para o CCG”.

Assim, com a aquisicdo dos softwares e o recebimento das workstations, espera-se que a unidade,
até o final do exercicio corrente, conclua a insercdo das informag¢des no SipamHidro, dando,
portanto, cumprimento a meta.

2.9 Achado: Implantag¢do do objetivo estratégico de previsdao de cheia e seca de rios em cidades
da Amazonia Legal (A5, OE2) ainda nao concretizada.

Questionado (SEI 6513889) sobre o nivel de implantacdo do objetivo estratégico de previsdao de
cheia e seca de rios em cidades da Amazoénia Legal (A5, OE2), os principais dbices a concretizacdo
desse objetivo e as providéncias que estao sendo adotadas para enfrenta-los, o gestor esclareceu
(SEI 6578340):

Atualmente o SipamHidro dispdes de previsGes de cheia e estiagem para 20 municipios da
Amazonia, contudo, os municipios atendidos por essas previsdes podem ser associadas também
para os municipios das proximidades que estejam a margem do mesmo rio, como é o caso dos
modelos de previsGes de Manaus (lranduba, Manacapuru, Manaquiri, Anama3, Careiro da Varzea),
ltaquatiara (Silver e Itapiranga), Obidos (Oriximind, Juruti e Terra Santa), Santarém (Alenquer,
Monte Alegre e Prainha), Concei¢do do Araguaia (Sdo Geral do Araguaia e Araguatins), Ariquemes
(Monte Negro), Ji-Parana (Presidente Médice). Entretanto, aguardamos a disponibilizagcdo dos dados
do censo demografico de 2022 pelo IBGE para calcular o percentual da populagdo afetada por essa
iniciativa.

Porém, como fazemos uso dos dados de medi¢do dos niveis dos rios fornecidos pela Agéncia
Nacional de Aguas e Saneamento Basico (ANA), para alcangar outros municipios por meio dessa
correlagdo de proximidade mencionada anteriormente, serd necessario resolver um problema
técnico que ndo é intrinseco ao SipamHidro. Essa questdo tera de ser abordada nos préximos anos e
envolve a substituicdo dos referenciais de niveis arbitrarios (RN) utilizados pela ANA pelo valor da
cota altimétrica precisas, referenciada ao nivel médio do mar e determinada em campo com auxilio
dos equipamentos GNSS pleiteados para serem adquiridos conforme Processo SElI n°
60092.000211/2021-25.

Instado a disponibilizar o acesso ao processo 60092.000211/2021-25, que trata da aquisi¢do de
equipamentos GNSS, e a informar os dbices enfrentados na aquisicdo desses equipamentos (SEl
6731513), o gestor esclareceu (SEI 6774786):

O acesso ao processo ja esta liberado. Quanto aos dbices ao processo de aquisicdo, eles ja foram
superados e o processo finalmente foi finalizado com éxito e sua contratacdo efetivada
recentemente.
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Anadlise da Auditoria

De acordo com as informacdes trazidas pelo gestor, conclui-se que a implementacdo do objetivo
estratégico previsdo de cheia e seca de rios em cidades da Amazénia Legal (A5, OE2) é parcial. A
inclusdo de mais municipios depende da obtencdo de dados demograficos do IBGE e da
substituicdo dos referenciais de niveis arbitrarios utilizados pela Agéncia Nacional de Aguas pelo
valor da cota altimétrica relativa ao nivel médio do mar, que é determinada em campo com auxilio
de receptores GNSS, objeto da compra realizada recentemente por meio do pregdo eletronico n2
31/2021.

Sobre o processo de compra supramencionado (Processo 60092.000211/2021-25), destinado a
aquisicdo de 3 pares de receptores GNSS (RS 544.716,66), é importante destacar que embora
iniciado em 24/08/2021 (SEI 3956054), s6 foi levado a termo na unidade em 07/12/2023, data da
emissdo da nota de empenho 2023NE000347 (SEI 6764760). Conforme se depreende da leitura da
carta (SEl 6810837), de 21/12/2023, escrita pelo fornecedor, e do despacho n2 6810907 (SEl), de
28/12/2023, os bens licitados ainda ndo foram entregues, devendo sé-lo até 10/02/2024.

De fato, examinada a documentacdo encaminhada pelo gestor por meio do despacho SEl
6887593, relativa a aquisicdo a que se refere o processo 60092.000211/2021-25, ficou
demonstrado, por meio dos termos de recebimento SEI 6897043, 6914848 (estes provisorios) e
6904218 (definitivo) e das notas fiscais n? 34162 (SEI 6896456) e 34164 (SEI 6914837), que os
receptores vém sendo entregues pelo fornecedor.

No entanto, dado que pode haver atraso na instalacdao desses receptores, ha risco de a unidade,
até o fim de 2024, ndo cumprir a meta de previsdo de cheia e seca de rios em cidades da Amaz6nia
Legal (A5, OE2), ocorréncia que pode ser vinculada a delonga na tramitacdo dos processos
licitatorios da unidade, assunto tratado no subitem 2.4 deste relatério.

2.10 Achado: O Censipam firmou parceria visando ao aperfeicoamento do SipamHidro.

Questionado (SEI 6513889) sobre se o Censipam firmou parcerias com outras entidades, publicas
ou privadas, visando a criacdo, implantacdo e manutencdao do sistema, o gestor informou (SEI
6578340) que sim, esclarecendo que “a versao atual do sistema, que esta acessivel ao publico, vem
sendo desenvolvida pelo Centro de Tecnologia da Informacdo (CTIC) da Universidade Federal do
Para (UFPA), em conformidade com os termos estabelecidos no Termo de Execucdo
Descentralizada (TED) e Plano de Trabalho, conforme documentacdo disponivel no processo SEI n°
60092.000266/2020-54".

Analise da Auditoria

O processo citado pelo gestor como evidéncia foi examinado pela equipe de auditoria e seu teor
discutido no subitem 2.3 deste relatério.

2.11 Achado: O Censipam firmou parcerias com os estados de Mato Grosso e Rondonia

Questionado (SElI 6513889) sobre se Censipam firmou parcerias com outras entidades que
trabalham com os dados fornecidos pelo SipamHidro e se os esses parceiros (caso existam) estdo
disponibilizando os resultados dos alertas a eles fornecidos (feedback), o gestor informou (SEI
6578340):

i) que o Censipam celebrou acordos de cooperacdo técnica com a Secretaria de Desenvolvimento
Ambiental de Rondo6nia e com o Estado do Mato Groso.
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ii) que estado de Mato Grosso, por intermédio de sua Defesa Civil, vem “dando retorno sobre a
utilizacdo da plataforma SipamHidro” e que “alguns feedbacks costumam ocorrer de maneira
informal”.

Andlise da Auditoria

De acordo com os documentos apresentados pelo gestor (processos 60093.000125/2020-21 e
60093.000086/2020-62), o Censipam firmou com o estado de Ronddnia o acordo de cooperacdo
técnica Censipam n2 9/2020 (SEI 2522082), cujo objeto é a prestacdo de apoio técnico “entre o
Centro Gestor e Operacional do Sistema de Protecdo da Amazbnia- Censipam e o Governo do
Estado de Rondobnia, representado pela Secretaria de Estado do Desenvolvimento Ambiental, na
conducdo de projetos e atividades que visem contribuir para a implementacdo do sistema de
gestdo territorial e ambiental, e para o monitoramento de eventos hidrometeoroldgicos no Estado
de Ronddnia”, parceria que ndo envolve a transferéncia voluntaria de recursos e tem prazo de
vigéncia de 5 anos, devendo, portanto expirar em julho de 2025.

Em 11/09/2020, por meio do acordo de cooperacdo técnica 7/2020 (SEI 2336944), o Censipam
firmou parceria de teor semelhante com o estado de Mato Grosso, tendo incluido, porém, em seu
objeto o monitoramento de garimpo ilegal e de pistas de pouso clandestinas.

2.12 Achado: O gestor demonstrou que cumpre o exigido no inciso Xl do artigo 53 do Decreto
11.337/2023

Questionado (SEl 6513889) sobre a elaboracdo dos relatdrios anuais, referentes a 2021 e 2022,
sobre a execucdo e os resultados alcancados pelo programa ou projeto que resultou na
implantacdo do sistema SipamHidro, o gestor informou (SEI 6578340) que “Devido ao
monitoramento do projeto SipamHidro pelo Ministério da Defesa (MD), os relatérios sao
elaborados de acordo com o formato estabelecido pelo MD e sado atualizados e apresentados a
cada seis meses, conforme indicado nos anexos correspondentes.”

Andlise da Auditoria

De acordo com o artigo 53 do decreto 11.337/2023, ao Centro Gestor e Operacional do Sipam
compete “elaborar relatério sobre a execugao e sobre os resultados alcancados pelos programas e
pelos projetos integrantes do Sipam, anualmente ou quando solicitado” (inciso XI).

Entretanto, os documentos encaminhados pela unidade (SEI 6571461) sdo apresentacdes em
Excel, sem as assinaturas de seus autores, a identificacdo do destinatario ou qualquer indicativo de
formalidade, motivo pelo qual foi solicitado ao gestor que, ao se pronunciar sobre o conteudo da
versdo preliminar deste relatdorio, encaminhasse a esta Secretaria os relatérios elaborados e
oficialmente enviados a alta administracdo ou que justificasse sua ndo elaboracao.

Em resposta, o Censipam apresentou os seguintes esclarecimentos:

Conforme informado em resposta anterior acostada aos autos, por meio do Despacho n°
15/COGEST/DIRAF/DIGER/CENSIPAM/SG-MD (SEI 6883055), o Projeto denominado Sistema
Integrado de Monitoramento e Alerta Hidrometeorolédgico (SipamHidro) foi incluido no Plano de
Gestdo do Ministério da Defesa para o Periodo de 2020 a 2023 e é acompanhado pela Assessoria
Especial de Gest3o Estratégica da Secretaria-Geral do Ministério da Defesa (AGE/SG).

Esse acompanhamento se da da seguinte forma:
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https://sei.defesa.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=7841628&id_procedimento_atual=7245281&infra_sistema=100000100&infra_unidade_atual=110000976&infra_hash=d570fada0a78875aacd60ccbec9e4bb0deddb3c800dff7ac79fe3a7c12b26c855f7c5a78a8f627717d7ea3d5aaa5bbbdb288d93306e8829faa07485d3e4a377f374882b8ae1d04cfb23939e0b40d2390856fbc985c099d48570083ab6cca8375
https://www.gov.br/defesa/pt-br/acesso-a-informacao/transparencia-e-prestacao-de-contas/2022/01_plano_de_gestao_do_ministerio_da_defesa_para_o_periodo_2020_2023.pdf
https://www.gov.br/defesa/pt-br/acesso-a-informacao/transparencia-e-prestacao-de-contas/2022/01_plano_de_gestao_do_ministerio_da_defesa_para_o_periodo_2020_2023.pdf

e A AGE/SG solicita ao Censipam as informacdes sobre o projeto via Sistema Eletronico de
Informacdes;

e A Coordenacdao de Gestdo do Censipam, elabora processo relacionado ao da solicitagcdo e o
encaminha aos responsaveis pelo projeto, via Sistema Eletronico de Informacées;

e Os responsaveis preenchem a documentacdo no excel e as incluem no processo, via Sistema
Eletrénico de Informagdes;

e A Coordenacgdo de Gestdo do Censipam encaminha essa documentacgdo preenchida a AGE/SG, via
e-mail.

e A AGE/SG, realiza a consolidacdo de todos os Projetos incluidos no PG-MD e os apresenta ao
Secretdrio-Geral, que tem a competéncia de coordenar o acompanhamento, as avaliacbes e as
revisdes do Plano de Gestdo, conforme art 22 da Portaria GM-MD n? 3.605, de 30 de agosto de
2021;

e O Comité de Governanca do Ministério da Defesa, instituido pela Portaria GM-MD n2 3.127, de 28
de julho de 2021, realiza 0 acompanhamento do andamento e aprova as eventuais revisdes do PG-
MD 2020-2023. Para tanto, no ambito do referido Comité sdo realizadas as Reunides de Analise da
Estratégia (RAE), consolidando as etapas das fases de acompanhamento, avaliagdo e revisdo do PG-
MD 2020-2023.

Andlise da auditoria

De fato, o exame da documentacdo contida nos processos 60090.000205/2021-98,
60090.000016/2022-04, 60090.000804/2022-92, 60090.000036/2023-58, 60090.000567/2023-
41, e 60090.000879/2023-54, que o Censipam disponibilizou a equipe de auditoria, confirma a
execucdo do procedimento supra descrito.

Embora ndo haja um relatério no molde formal que o termo evoca, isto é, um “texto em que uma
pessoa ou comissdo encarregada de examinar determinado assunto apresenta uma descri¢cdo e
avaliacdo a seu respeito”!!, as informacdes sobre a execu¢do e sobre os resultados alcancados
pelos programas e pelos projetos integrantes do Sipam sdo enviadas ao Ministério da Defesa por
e-mail (SEl 3340523, 3385568, 5615754) para compor o documento intitulado Resultados
Intermediarios de Projetos, que é publicado pela Assessoria Especial de Gestdo Estratégica no
sitio do Ministério da Defesa na internet e pode ser visualizado por meio do endereco eletronico
https.//www.gov.br/defesa/pt-br/acesso-a-informacao/transparencia-e-prestacao-de-
contas/planejamento-estrategico-do-md-exceto-
forcas/arquivos/Resposta.PrestContas_Transp_Result_30JUNHOZ23_Projetos.pdf.

11 Dicionario on-line Caldas Aulete (https://aulete.com.br/relat%C3%B3rio).
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https://mdlegis.defesa.gov.br/norma_pdf/?NUM=3605&ANO=2021&SER=A
https://mdlegis.defesa.gov.br/norma_pdf/?NUM=3605&ANO=2021&SER=A
https://mdlegis.defesa.gov.br/norma_pdf/?NUM=3127&ANO=2021&SER=A
https://mdlegis.defesa.gov.br/norma_pdf/?NUM=3127&ANO=2021&SER=A
https://sei.defesa.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=3891321&id_procedimento_atual=7245281&infra_sistema=100000100&infra_unidade_atual=110000976&infra_hash=876b3c1ffaa0657e401c8f4a377facc2a2f60a93ef0689b27fb40bc022ef20855f7c5a78a8f627717d7ea3d5aaa5bbbdb288d93306e8829faa07485d3e4a377f374882b8ae1d04cfb23939e0b40d2390856fbc985c099d48570083ab6cca8375
https://sei.defesa.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=5241238&id_procedimento_atual=7245281&infra_sistema=100000100&infra_unidade_atual=110000976&infra_hash=ed1d73024bd17673012af7846cdd4b1ec046849112f4b5cb24ee485e88f54dec5f7c5a78a8f627717d7ea3d5aaa5bbbdb288d93306e8829faa07485d3e4a377f374882b8ae1d04cfb23939e0b40d2390856fbc985c099d48570083ab6cca8375
https://sei.defesa.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=6348588&id_procedimento_atual=7245281&infra_sistema=100000100&infra_unidade_atual=110000976&infra_hash=72579e8663057e625d04c9001a701c9fd4a8eb0c8bab5e6161af52948d07a5555f7c5a78a8f627717d7ea3d5aaa5bbbdb288d93306e8829faa07485d3e4a377f374882b8ae1d04cfb23939e0b40d2390856fbc985c099d48570083ab6cca8375
https://sei.defesa.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=6859408&id_procedimento_atual=7245281&infra_sistema=100000100&infra_unidade_atual=110000976&infra_hash=67885ee4752e475280ada7193caad2cd1eaa7090731fa9b74cb4ac6fe29e797f5f7c5a78a8f627717d7ea3d5aaa5bbbdb288d93306e8829faa07485d3e4a377f374882b8ae1d04cfb23939e0b40d2390856fbc985c099d48570083ab6cca8375
https://sei.defesa.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=7305872&id_procedimento_atual=7245281&infra_sistema=100000100&infra_unidade_atual=110000976&infra_hash=22dddcd35caeb767264c2f963dfc02f5030c39d789d651d76da73c8f89df34ad5f7c5a78a8f627717d7ea3d5aaa5bbbdb288d93306e8829faa07485d3e4a377f374882b8ae1d04cfb23939e0b40d2390856fbc985c099d48570083ab6cca8375
https://sei.defesa.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=7305872&id_procedimento_atual=7245281&infra_sistema=100000100&infra_unidade_atual=110000976&infra_hash=22dddcd35caeb767264c2f963dfc02f5030c39d789d651d76da73c8f89df34ad5f7c5a78a8f627717d7ea3d5aaa5bbbdb288d93306e8829faa07485d3e4a377f374882b8ae1d04cfb23939e0b40d2390856fbc985c099d48570083ab6cca8375
https://sei.defesa.gov.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=7607219&id_procedimento_atual=7245281&infra_sistema=100000100&infra_unidade_atual=110000976&infra_hash=b813976890e5f53b3408612cd822f50fedaa8118da5afc5a3de5662d7073ed275f7c5a78a8f627717d7ea3d5aaa5bbbdb288d93306e8829faa07485d3e4a377f374882b8ae1d04cfb23939e0b40d2390856fbc985c099d48570083ab6cca8375
https://www.gov.br/defesa/pt-br/acesso-a-informacao/transparencia-e-prestacao-de-contas/planejamento-estrategico-do-md-exceto-forcas/arquivos/Resposta.PrestContas_Transp_Result_30JUNHO23_Projetos.pdf
https://www.gov.br/defesa/pt-br/acesso-a-informacao/transparencia-e-prestacao-de-contas/planejamento-estrategico-do-md-exceto-forcas/arquivos/Resposta.PrestContas_Transp_Result_30JUNHO23_Projetos.pdf
https://www.gov.br/defesa/pt-br/acesso-a-informacao/transparencia-e-prestacao-de-contas/planejamento-estrategico-do-md-exceto-forcas/arquivos/Resposta.PrestContas_Transp_Result_30JUNHO23_Projetos.pdf

3 RECOMENDACOES

3.1 Achado 2.1: a) Aprimorar — ou desenvolver indicadores complementares a — os indicadores
Cobertura de Areas Criticas e Tempo de Alerta, a fim de que se revistam das caracteristicas de uma
informagdo gerencial, isto é, sejam adequados como ferramenta de monitoramento e
desempenho e sirvam a tomada de decisdo; e

b) buscar dispor dos meios que tornem mais eficazes suas previsdes de eventos meteoroldgicos
severos, previsdes que, salvo melhor juizo, devem ser disponibilizadas com a maior distancia
temporal possivel do momento provdavel da concretizagao do evento.

3.2 Achado 2.2: Elaborar — ou atualizar — as diretrizes para a execugdo de atividades do setor de
Infraestrutura, a fim de padronizar esses procedimentos e, por conseguinte, de minimizar os riscos
de falha na execucdo dessas a¢Oes por desconhecimento do procedimento padrdao por parte dos
agentes por elas responsaveis.

3.3 Achado 2.3: Reexaminar a questdo abordada no Achado 2.3 e adotar as providéncias
necessarias a mitigacdo dos riscos de atraso na entrega do objeto do TED 12/2020 e de
guestionamentos juridicos acerca da legalidade do termo aditivo n2 3, por meio do qual foram
inseridas alteragdes no objeto do aludido termo de execuc¢ao descentralizada.

3.4 Achado 2.4: Colocar em pratica as orienta¢des fixadas na Instru¢dao n2 1 (SEI 6737657), de
04/12/2023, observadas as disposi¢des contidas no decreto 10.947/2022, a fim de conferir
celeridade, sem prejuizo da conformidade, a seus processos licitatérios e de também dar
cumprimento ao preconizado no plano estratégico do Censipam 2022-2024 (objetivo estratégico 5,
projeto estratégico 5PE13, acdo A3).

3.5 Achado 2.5: Implementar as a¢des necessdrias a mitigacdo do risco de falha na comunicagao
entre a unidade e o publico-alvo do SipamHidro.

3.6 Achado 2.8: Envidar esforcos com o objetivo de, até o final do exercicio corrente, concluir a
insercao das informagdes no SipamHidro, dando, portanto, cumprimento a meta prevista no
planejamento estratégico 2022-2024.

3.7 Achado 2.9: Envidar esforgos, no sentido de dar cumprimento a meta de previsao de cheia e
seca de rios em cidades da Amazonia até o final do exercicio corrente.

4. CONCLUSAO

Conforme foi consignado nas paginas preambulares deste relatdorio, a auditoria chegou a
conclusdo, com base em exame processual e nas informacdes colhidas do gestor ou diretamente
da pagina oficial da unidade na internet, de que embora em funcionamento, o SipamHidro
necessita de aperfeicoamentos que o tornem efetivo no cumprimento do propdsito a que se
destina.

Apesar de o Censipam vir envidando esforcos para aprimorar o sistema e os meios de divulgacado
das informagbes de que ele é portador, esse propdsito tem esbarrado em obstaculos
administrativos que afetam ndo sé o aprimoramento tempestivo do sistema quanto o
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cumprimento das metas previstas, tanto em seu plano estratégico, quanto em seu plano diretor de
TI.

E o caso, por exemplo, da tramitac3do de seus processos licitatérios: da data do pedido de aquisi¢do
até a data de publicacdo do edital, o intervalo médio do procedimento tem sido de 2 anos,
intervalo cuja largueza pode comprometer o desempenho institucional da unidade, ao atrasar ou
impedir o cumprimento de suas metas, e a atualidade do bem ou servico a ser adquirido.
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