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1. Introducao

1 O risco cibernético consiste num topico cada vez mais presente na academia e nos foruns de
reguladores internacionais de mercado de capitais, além de mais recentemente aparecer nas pautas
regulatorias dos diversos paises. Destaca-se dentre 0s motivos para essa crescente preocupagao a
maior relevancia dos processos automatizados no mercado de capitais e sua potencial faceta de
risco sistémico, principalmente quando é considerada a interconexdao com os diferentes
participantes da indUstria financeira.

2 Além da consulta da literatura académica e produzida por organismos internacionais, foi utilizado
questionario conduzido com alguns participantes do mercado de capitais brasileiro no intuito de
se obter, de forma exploratdria, a percep¢do dos jurisdicionados da CVM em relagdo a riscos
cibernéticos em suas atividades, bem como alguns contornos das préaticas vigentes de
gerenciamento de riscos cibernéticos.

3 Dessa forma, o presente estudo busca evidenciar a percep¢do quanto a riscos cibernéticos e
principais praticas de gerenciamento de riscos através da anlise das respostas do questionario a
luz da bibliografia consultada.

4 Paratanto, além deste capitulo introdutério, o trabalho é dividido em cinco capitulos. O capitulo 2
apresenta os objetivos perseguidos neste estudo e apresenta parte da bibliografia utilizada.

5 O capitulo 3 trata das referéncias utilizadas para elaboracdo do questionario, exibindo as
motivacdes e divisOes adotadas para o contetdo abordado nele.

6 O proximo capitulo expde como se constituiu a amostra de participantes do mercado consultada,
isto é, intermediarios' e administradores fiduciérios, e a metodologia empregada para a analise de
percepc¢éo de risco.

7 O capitulo 5, o principal desse estudo, é voltado para analise dos resultados obtidos no
questionario. Ele é subdividido em 4 se¢fes que versam sobre todo o conteudo coberto pelo
survey, isto é, i) um panorama de préaticas de gerenciamento de riscos cibernéticos adotadas pelos
participantes, ii) percepcdo acerca das ameacas, iii) percepcdo acerca da priorizacdo de
componentes de governanca e gerenciamento de riscos cibernéticos, e iv) percep¢do quanto a
atuacdo do regulador.

8 O ultimo capitulo voltado as conclusdes discorre sobre os principais resultados obtidos nas
analises efetuadas, buscando ressaltar fragilidades reveladas e agBes que poderiam ser
estimuladas.

9 Além dos capitulos citados acima ainda integram o trabalho Box explicativos com resumo dos
principais assuntos abordados no capitulo, capitulos de anexos contendo as versdes do
questionario enviado e todos os mapas de calor gerados para analise da percepcao de riscos.

! Especificamente, refere-se s corretoras, distribuidoras de valores mobiliarios e custodiantes.



2. Objetivos do trabalho
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Nos ultimos anos, o tema risco cibernético vem ganhando importéncia nos féruns internacionais
de reguladores de mercados financeiros e de capitais no esteio da tendéncia de crescente
automatizacdo de processos operacionais de seus jurisdicionados. Com o0 aumento da
automatizacdo e dependéncia dos sistemas de informacédo, admite-se a maior probabilidade, maior
ocorréncia e sofisticacdo de ataques que explorem as vulnerabilidades associadas (Bank of
International Settlements, 2014, p.1)2.

Discute-se também nos féruns internacionais a faceta de risco sisttmico possuida pelo risco
cibernético. Essa caracteristica ocorre devido a diversas razdes, tais como o tamanho dos
participantes, sua complexidade, o alto grau de interconexdo da industria, a alta dependéncia dos
servigos de infraestruturas financeiras para a continuidade operacional do mercado e desafios
oriundos da fragmentago jurisdicional dos mercados (Tendulkar, 2013, p.11 e p.21)°.

Outro fator que colabora para essa faceta é a possibilidade de ataques por motivos distintos de
ganho financeiro puro, no qual a disposicao ideoldgica para desestabilizar o sistema financeiro
poderia incentivar ataques as infraestruturas (idem, p.4). Ou seja, a estrutura de incentivos é mais
complexa, envolvendo fatores de cunho subjetivo aos agressores (idem, p.14-15).

Como ilustragdo dessa preocupagao, o survey de 2013 conduzido pela IOSCO em conjunto com a
WEFE (idem, 2013, p.3) aponta que 89% das infraestruturas de mercado abordadas consideram que
o0 crime cibernético no mercado de capitais pode ser considerado um risco sistémico.

Algumas jurisdi¢Ges ja adotaram ac¢Bes no sentido de reforcar a ciberseguranca no &mbito de seu
mercado de capitais. Por exemplo, nos EUA, a SEC ja possui auditorias operacionais focadas em
tecnologia e ciberseguranca’, e o 6rgéo regulador dos servigos financeiros do estado de Nova
lorque jé editou um normativo sobre ciberseguranca®. No ambito da Uni&o Europeia, uma diretiva
sobre ciberseguranca foi aprovada em 2016, com efeitos sobre bancos, infraestruturas de mercado
e contrapartes centrais®. Em Cingapura, 0 MAS’ adotou requerimentos para mitigacéo de risco
tecnoldgico em conjunto com um guia prescritivo de melhores praticas®.

Considerando o contexto de movimentacdo internacional que se coaduna com a relevancia do
tema para 0 mercado de capitais®, sdo apresentados neste estudo os resultados de um questionério

2 Bank of International Settlements (2014). Committee on Payments and Market Infrastructures: Cyber resilience in
financial market infrastructures.

® Tendulkar, R. (2013). Cyber-crime, securities markets and systematic risk. Joint Staff Working Paper of the IOSCO
Research Department and World Federation of Exchanges.

* Ver: <https://www.sec.gov/ocie/announcement/Cybersecurity-Risk-Alert--Appendix---4.15.14.pdf>. Acesso em

06/07/2017.

% Ver:< http://www.dfs.ny.gov/legal/regulations/adoptions/dfsrf500txt.pdf>. Acesso em 06/07/2017.

® \er:< http://eur-lex.europa.eu/legal-

content/EN/TXT/?uri=uriserv:0J.L .2016.194.01.0001.01.ENG&toc=0J:L:2016:194:TOC>. Acesso em 06/07/2017.

" Monetary Authority of Singapore (MAS)
8 Ver:< http://www.mas.gov.sg/requlations-and-financial-stability/regulatory-and-supervisory-framework/risk-

management/technology-risk.aspx>. Acesso em 06/07/2017.

® Aqui, além do caréater sistémico apontado anteriormente, o chamado risco cibernético também tras preocupacdes
relacionadas a estabilidade de mercados e protecdo de investidores.


https://www.sec.gov/ocie/announcement/Cybersecurity-Risk-Alert--Appendix---4.15.14.pdf
http://www.dfs.ny.gov/legal/regulations/adoptions/dfsrf500txt.pdf
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG&toc=OJ:L:2016:194:TOC
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2016.194.01.0001.01.ENG&toc=OJ:L:2016:194:TOC
http://www.mas.gov.sg/regulations-and-financial-stability/regulatory-and-supervisory-framework/risk-management/technology-risk.aspx
http://www.mas.gov.sg/regulations-and-financial-stability/regulatory-and-supervisory-framework/risk-management/technology-risk.aspx

(“survey”) conduzido com alguns participantes do mercado de capitais brasileiro, com o objetivo
de se obter, de forma exploratéria, a percepcdo dos jurisdicionados da CVM em relacdo a riscos
cibernéticos em suas atividades, bem como alguns contornos das praticas vigentes de
gerenciamento de riscos cibernéticos.

16 Ou seja, o presente trabalho tem o intuito de contribuir para uma investigacéo inicial acerca do
tema, buscando entender e relacionar os principais riscos cibernéticos a luz da industria brasileira,
bem como as principais ferramentas empregadas pelos jurisdicionados para mitigacdo desses
riscos. Vale destacar que, aléem do questionario e da bibliografia consultada, entrevistas com
jurisdicionados foram realizadas de modo a elucidar questdes especificas e aprofundar no tema
para além do abordado no survey.

17 Dessa forma, a partir das informacdes obtidas junto aos participantes do mercado e da analise dos
resultados serdo apresentadas algumas conclusfes a guisa de trazer subsidios para compreenséo
do tema e para atuacdo futura deste érgao regulador.

18 Vale, nesse momento, pontuar que o formato de questionario foi escolhido por permitir uma
avaliacdo qualitativa da percepgdo de risco, além de ja ter sido utilizado em iniciativas anteriores
analogas.

19 Antes de se prosseguir se faz necessario ter uma defini¢do de risco cibernético como norteador do
contetdo do estudo. Nas defini¢des de risco cibernético referenciadas na literatura consultada
(dentro da perspectiva do mercado de capitais), existe convergéncia entre as defini¢cdes propostas.
Por exemplo, em trabalhos da FINRA (2015, p.3)"°, BIS (2014, p.14)" e 10SCO (2016, p.iv)*.
Assim sendo, neste trabalho, propde-se utilizar a defini¢do adotada pela I0SCO:

“Cyber risk refers to the potential negative outcomes associated with cyber attacks. In turn,
cyber attacks can be defined as attempts to compromise the confidentiality, integrity, and
availability of computer data or systems.”*®

20 No proximo capitulo serdo apresentados os principais elementos balizadores da construgdo do
questionario no intuito de expor resumidamente a motivacao e contexto dos temas abordados no
survey.

1 Financial Industry Regulatory Authority (2015). Report on Cybersecurity Practices. Disponivel em:

<https://www.finra.org/file/report-cybersecurity-practices>. Acesso em: 12/04/2017. Neste trabalho, observa-se:
Cyber Security as the protection of investor and firm information from compromise through the use — in whole
or in part — of electronic digital media, (e.g., computers, mobile devices or internet protocol-based telephony
systems). “Compromise” refers to a loss of data confidentiality, integrity or availability.”

' Neste trabalho, observa-se:

“Cyber threat - A circumstance or event with the potential to intentionally or unintentionally exploit one or
more vulnerabilities in an FMI’s systems resulting in a loss of confidentiality, integrity or availability.”
210SCO (2016). Cyber Security in Securities Markets — An International Perspective: Report on IOSCO’s cyber risk

coordination efforts.

13 “Risco cibernético refere-se aos potenciais resultados negativos associados a ataques cibernéticos. Por sua vez, ataques
cibernéticos podem ser definidos como tentativas de comprometer a confidencialidade, integridade, disponibilidade de
dados ou sistemas computacionais.” Tradug@o livre.



https://www.finra.org/file/report-cybersecurity-practices

Box 1 — objetivos e definigao de riscos cibernéticos

O risco cibernético consiste num tdpico cada vez mais presente nos foruns de reguladores
internacionais de mercado de capitais, além de estar cada vez mais nas pautas de mudangas
regulatdrias dos diversos paises. Dentre os motivos para esse tratamento especial, podemos citar
a maior relevancia dos processos automatizados no mercado de capitais e sua faceta de risco
sistémico, principalmente quando é considerada a interconexdo da industria financeira.

Sob a luz desse contexto, julgou-se pertinente a realizacdo de um questionario conduzido com
alguns participantes do mercado de capitais brasileiro, no intuito de se obter, de forma
exploratéria, a percepg¢ao dos jurisdicionados da CVM em relagao a riscos cibernéticos em suas
atividades, bem como alguns contornos das praticas vigentes de gerenciamento de riscos
cibernéticos.

Para tanto, utilizar-se-a nesse trabalho a definicao da I0SCO (2016, p.iv) para riscos cibernéticos:

“Risco cibernético refere-se aos potenciais resultados negativos associados a ataques
cibernéticos. Por sua vez, ataques cibernéticos podem ser definidos como tentativas de
comprometer a confidencialidade, integridade, disponibilidade de dados ou sistemas
computacionais.” (Tradugdo livre)




3. Elaboracéo do questionario
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Conforme relatado no capitulo anterior, optou-se pela elaboracédo de um questionario destinado a
uma amostra da industria sob jurisdicdo da CVM no intuito de se apreender a percepcao desses
jurisdicionados quanto aos riscos cibernéticos em suas atividades, além de evidenciar alguns
mecanismos utilizados concernentes ao gerenciamento de risco cibernético.

Nesse sentido, este capitulo pretende brevemente apresentar a forma através da qual o
questionario foi construido e os principais temas de interesse abordados nele.

A literatura béasica que subsidiou a definicdo do escopo do questionario abordou trabalhos
produzidos por reguladores e organizacdes internacionais, como, por exemplo, I0SCO™, BIS™,
FINRA™, SECY, OFR' e SIFMA?™, além do aproveitamento de trabalhos resultantes de surveys
ja realizados e da literatura académica sobre o assunto.

Os modelos de questionario enviados se encontram no Anexo | e serdo referenciados conforme
pertinente®.

Seguindo os objetivos definidos para esse estudo e com base na literatura consultada, optou-se em
dividir o questionario em trés partes que serdo apresentadas ao longo das proximas subsecdes: a)
percepcdo de risco acerca das ameacgas cibernéticas; b) mapeamento de praticas prioritarias e
vigentes de governanga e gerenciamento de riscos cibernéticos; e c) atuagdo do 6rgao regulador.

3.1. Parte A - Percepcdo acerca das ameacas

26

A primeira parte do questionario foi construida no sentido de captar a percep¢do de risco dos
respondentes especificamente acerca dos seguintes tépicos gerais:

e Quem sdo 0s possiveis criminosos, isto é, a) pessoas fisicas externas a companhia; b) pessoas
fisicas internas; c) pessoas juridicas; d) ataques dependentes de maquinas programadas
(“bots™); e) outros.

1 10SCO (2016); Tendulkar, R. (2013); CPMI/IOSCO (2016). Guidance on cyber resilience for financial market
infrastructures.

1> Bank of International Settlements (2014)

'® Financial Industry Regulatory Authority (2015)

17 Office of Compliance Inspections and Examinations (2015). National Exam Program Risk Alert. Volume 1V, Issue 4.
'8 Office Of Financial Research (2017). Cybersecurity and Financial Stability: Risks and Resilience. Disponivel em:
<http://www.financialresearch.gov/viewpoint-papers/2017/02/15/cybersecurity-and-finanancial-stability/>. Acesso em:

12/04/2017.

9 Securities Industry and Financial Markets Association (2014). Principles for Effective Cybersecurity Regulatory
Guidance. Disponivel em: <http://www.sifma.org/issues/item.aspx?id=8589951691>. Acesso em: 12/04/2017.

% Além disso, todo o material de apoio as conclusdes dos resultados do questionario, como mapas de calor, graficos e
tabelas se encontrardo no Anexo Il, e serdo referenciados conforme pertinente.



http://www.sifma.org/issues/item.aspx?id=8589951691
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¢ O porqué dos ataques (motivagdes de crime), por exemplo, a) ganho financeiro do agressor; b)
espionagem comercial; ¢) retaliacdo seletiva contra a firma; d) ataques de cunho ideol6gico; e)
exibicionismo; f) outros.

o Os processos operacionais especificos de cada grupo de regulado nos quais poderiam ocorrem
0s ataques, por exemplo, para intermediarios, processos relativos a cadastros de clientes,
home brokers, etc.

e Os possiveis tipos de ataque a serem executados: a) DDoS (negacao de servi¢o); b) phishing;
¢) invasdo/exploracdo de vulnerabilidades sistémicas; d) engenharia social®; e outros.

Ou seja, buscou-se compreender os perfis de criminoso, de motivacdo, de alvo e de ataque que
tendem a gerar maiores preocupacdes a certos setores do mercado de capitais brasileiro.

Estabeleceram-se duas facetas no que tange a percepc¢do de risco cibernético para cada topico,
compondo o conjunto de perguntas da primeira parte do questionario, isto €, perguntas que se
referenciam as a) atividades proprias do regulado e as b) atividades dos pares da indistria e
parceiros comerciais diretos.

A intencdo em se utilizar essas duas facetas se justifica na medida em que a percepg¢do quanto a
um determinado risco cibernético nas proprias atividades pode ser diferente da percepgao de risco
em relacdo ao mercado, isto é, um participante pode se considerar mais preparado frente a um
determinado risco que seus pares e vice e versa.

Especificamente, a percepcéo de risco cibernético foi obtida em duas dimensdes, probabilidade e
impacto. Vale observar que a percepcao quanto probabilidade de ocorréncia deve ser respondida
ja considerando as praticas vigentes de gerenciamento de risco cibernético da institui¢do
respondente e o impacto deve ser auferido considerando-se a hipdtese de materializacdo do
ataque.

Essa percepgao de risco, dentro de cada faceta e para cada topico, foi obtida via solicitacdo de
ordenamento de opgdes, partindo-se da ameaga considerada mais relevante para a menos
relevante, de forma a condicionar o questionado a hierarquizar, assim, fornecendo uma indicacdo
clara de percepcao de prioridade entre as opcGes disponiveis.

3.2 Parte B — Governanca e gerenciamento de riscos cibernéticos

32
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Na segunda parte do questionario, o objetivo é obter a visdo quanto & priorizacdo e, em certa
medida, quanto a implementacdo por parte dos jurisdicionados de componentes gerais de uma
estrutura de gerenciamento de riscos cibernéticos.

Esta parte se tornou a mais extensa do questionario devido a importancia em se obter uma
fotografia mais detalhada que pudesse indicar o que os profissionais de Tl e seguranca da

2! Resumidamente, engenharia social consiste na tatica de manipulacéo psicolégica de pessoas para a execucdo de acdes
ou obtencdo de informagdes confidenciais.
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informacdo das instituicGes respondentes consideram mais importante em termos de governanca e
gerenciamento de riscos cibernéticos®.

Para estruturar as questdes optou-se por utilizar o framework de seguranca da informagdo NISTZ.
Ele é um dos principais frameworks de seguranca da informacdo e é amplamente citado na
bibliografia consultada. No framework busca-se estruturar a seguranca da informacgéo em cinco
funcdes essenciais®*: i) identificacdo de riscos; ii) protecéo e iii) deteccdo de vulnerabilidades; iv)
resposta as ameacas; e V) recuperagao de ativos.

A identificacdo de vulnerabilidades consiste num exercicio de compreensdo das atividades da
organizacdo, associando as atividades e processos essenciais @ missao da instituicdo aos ativos
criticos que os suportam e, a partir disso, analisar probabilidades e impactos de ataques sobre 0s
mesmos. Os processos de identificacdo tendem a ter carater estratégico.

Por sua vez, os processos de protecdo sdo aqueles que efetivamente intentam preventivamente
mitigar ou transferir risco e garantir a salvaguarda dos ativos criticos e a manutencdo das
atividades essenciais. Os processos de protecdo tendem a ser mais técnicos.

Os processos de deteccdo consistem em dar conhecimento tempestivo a uma ameaca ou um
ataque materializado e, a partir disso, lidar com o problema. Ou seja, consiste huma atividade de
carater mais reativo. Estes processos também tendem a ser de cunho bastante técnico.

Tratando-se dos processos de resposta, estes partem de uma ameaga/ataque detectada, onde a
probabilidade de ataque ja se manifestou, e em grande medida lidam com processos de carater
técnico que visam atuar na limitagdo do impacto do ataque verificado.

Por fim, os processos de recuperacdo focam em garantir a resiliéncia da institui¢do e restaurar a
situacdo dos ativos e processos/atividades ao status quo vigente anterior a materializacdo da
ameaca/ataque.

Tendo-se disposto essas fungdes principais do NIST e seus respectivos itens, de forma anéloga as
outras partes do questionario, solicitou-se que os participantes ordenassem o0s itens dispostos em
cada questdo a partir de “1” como item mais relevante, fornecendo, assim, uma hierarquia de
prioridades. JA 0 mapeamento de praticas vigentes, por sua vez, deu-se com base em questfes do
tipo sim/ nédo.

Ainda nessa parte do questionario, considerou-se a importancia estratégica dos temas
treinamento/capacitacdo e governanga, sendo eles alvo de abordagens mais especificas ao longo
dessa secdo, dado o grau de importancia desses temas para mitigacao de riscos.

Adicionalmente, no contexto da interconexdo dos grupos de jurisdicionados com as
infraestruturas de mercado (negociagdo e pds-negociagdo), questionou-se acerca da percepgdo de
eficacia das medidas de seguranga da informagdo tomadas por tais infraestruturas.

%2 Isto &, de maneira a conformar uma fotografia da visdo dos especialistas em seguranca da informacéo da indistria
quanto as melhores préaticas de governanca e gerenciamento de riscos cibernéticos. Vale observar que o intuito ndo foi
questionar sobre quais das praticas ordenadas e priorizadas o respondente possuia implementado em sua instituicdo, mas
0 que ele considera como mais relevante.

% https://www.nist.gov/cyberframework

* Ver NIST (p.8). Disponivel em: https://www.nist.gov/sites/default/files/documents/cyberframework/cybersecurity-
framework-021214.pdf. Acesso em: 14/06/2017.
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Especificamente, foi solicitado que os questionados apontassem sua percepcdo acerca desses
mecanismos através de uma escala de efetividade pré-definida®.

3.3. Parte C — Atuacdo do 6rgéo regulador

43 Finalmente, na terceira etapa do survey, os jurisdicionados foram questionados acerca de sua
percepcao de eficicia de possiveis medidas a serem adotadas pelo regulador em seu ambito de
atuacdo, tendo em vista a mitigacao dos riscos cibernéticos.

44 Entre as opgdes estdo inclusas”®: a) atuagdo através de normativos direcionados a seguranca
cibernética; b) atribuicdo de novas responsabilidades para a autorregulacdo; c) aches
educacionais; d) apoio a féruns de discussdo envolvendo industria e reguladores; e €) apoio ao
estabelecimento de redes de compartilnamento de informag&o sobre ataques cibernéticos.

45 Vale destacar que muito embora o questionamento sobre possiveis a¢fes do regulador tenha
intuito de trazer subsidios para avaliacdo sobre a atuagdo regulatoria, os resultados que serdo
apresentados na se¢do 5 ndo possuem de forma isolada o conddo de definir os caminhos a serem
seguidos pela autarquia a respeito do tema.

% Ver questdo 25, itens A e B no Anexo I.
% \Ver questdo 26 no Anexo I.
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Box 2 — Elaborag¢ao do questionario

Com relagdo a montagem do questionario, o mesmo encontra-se dividido em trés partes
principais. Na primeira, buscou-se averiguar a percep¢ao de risco acerca das ameacgas
cibernéticas dos jurisdicionados, considerando duas facetas de percepg¢do: a) em relagdao as
proprias atividades e b) em relacdo aos pares da industria e parceiros comerciais diretos. A
percepgao de risco para uma série de topicos foi demandada através de hierarquizagdo tanto
levando em conta a probabilidade de materializagdo como o impacto associado ao ataque
cibernético.

Na segunda parte, questionaram-se os jurisdicionados tanto sobre as praticas de gerenciamento
de riscos cibernéticas consideradas prioritarias quanto sobre praticas vigentes de gerenciamento
de riscos cibernéticos.

Com relagdo a primeira etapa, os processos de gerenciamento de riscos cibernéticos foram
divididos tendo como referéncia o framework NIST, este composto por processos de
identificacdo de riscos (processos mais estratégicos), protecao de ativos, detec¢io de ameagas,
resposta as ameagas e recuperacdo de ativos. Com base nas divisdbes e subdivisoes do
framework, questionaram-se os jurisdicionados acerca da importancia relativa de cada
componente do processo de gerenciamento de riscos cibernéticos.

Com relagdo a segunda etapa, com base na literatura consultada, focou-se em questdes
associadas principalmente a governanc¢a de riscos cibernéticos dentro da organizacdo e em
questoes ligadas a treinamento e capacitacdo de funciondrios para lidar com tais riscos. Por fim,
no contexto da interconexdao do mercado de capitais, questionou-se acerca da percepg¢io de
eficacia das medidas de seguranga da informagcao tomadas pelas infraestruturas de mercado com
as quais os participantes fazem negdcios.

Finalmente, numa terceira etapa do questionario, averigua-se frente aos jurisdicionados quais
seriam, em sua opinido, as formas mais eficazes de atuagdo do 6rgao regulador para fazer frente
ao cendrio de riscos cibernéticos. Novamente, busca-se hierarquizar as respostas obtidas.
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4. Amostra e metodologia de analise de risco

46 A fim de atingir os objetivos previstos para esse estudo, considerou-se que a pesquisa deveria
abranger diferentes assuntos com regulados de variadas caracteristicas, intentando prover uma
fotografia da situacdo atual do risco cibernético que, até certa medida, capturasse a pluralidade de
estruturas observada na industria, conforme comentado no capitulo acima.

47 Os grupos de jurisdicionados que integraram a amostra foram compostos por: a) administradores
fiduciarios” e b) intermediérios, isto é, corretoras, distribuidoras de valores mobiliarios e
custodiantes.

48 A amostra total de respostas foi composta por 47 administradores fiduciarios e 47 intermediarios,
sendo que em alguns casos instituicbes pertencentes a0 mesmo grupo econémico foram
guestionadas em ambos 0s grupos.

49 Os jurisdicionados citados acima foram definidos por envolverem participantes com forte grau de
automatizacdo em suas atividades, detendo informacdes sigilosas e valiosas sobre clientes e
operagdes (potenciais alvos de risco cibernético), movimentando grandes quantias financeiras e
atuando de maneira interconectada com diversos outros participantes de mercado®.

50 Também se pode destacar a capilaridade e interagdo do segundo grupo, os intermediarios, perante
os investidores de varejo, indicando a sua relevancia a luz do mandato de protecdo dos
investidores detido pela CVMZ.

51 No intuito de se demarcar um corte metodoldgico da amostra, 0s participantes de ambos os grupos
foram divididos a partir de varidveis representativas de porte, criando-se duas categorias distintas:
participantes de porte pequeno e grande.

52 Quanto aos critérios para essa divisdo, definiu-se que os administradores fiduciarios foram
considerados grandes caso possuissem sob sua administragdo valor igual ou superior a R$ 10 bi e
mais de 100 fundos®. Ja os intermediérios foram considerados grandes caso possuissem valor
mensal & vista negociado em mercados de bolsa superior a R$ 1bi*" %,

2 Conforme definido pela Instrugdo CVM 558 de 2015.

% 0 trabalho da 10SCO (2016, p.16) lembra que as companhias abertas, devido as regras de divulgacéo de informacdes
aos investidores, tendem a estar sujeitas aos critérios de materialidade. Ou seja, como regra geral, as companhias ja
devem divulgar informagdes sobre risco cibernético, caso sua avaliacdo aponte esse fator de risco como relevante. O
trabalho ainda aponta (p.18) que o C1 (Committee on Issuer Accounting, Audit and Disclosure) da 10SCO ndo
recomenda mudancas no regime de disclosure de companhias abertas devido ao risco cibernético.

» A guisa de exemplo, no més de marco de 2017, cerca de 180 mil contas de clientes pessoas fisicas de corretoras
tiveram negociagéo somente no segmento bolsa.

% Referente a janeiro/2017.

%! Referente a margo/2017.

%2 Os critérios expostos foram definidos com auxilio das respectivas areas técnicas e ndo possuiram a pretensdo de
traduzir de forma ideal o diferencial em termos de porte dos respondentes. Reconhece-se que, para tanto, seria necessario
proceder a divisdo em mais de dois grupos. No entanto, para os fins definidos para esse estudo a distingdo quanto ao
porte em dois grupos se mostrou suficiente.

14



4.1. Metodologia de analise de percepcéao de risco acerca das ameagcas cibernéticas

53

54

55

56

57

58

Conforme ja exposto no capitulo 3, estabeleceram-se duas facetas para a percepcdo de risco
cibernético dos jurisdicionados: a) de acordo com as atividades préprias do regulado; e b) de
acordo com as atividades dos pares da industria e parceiros comerciais diretos.

Ademais, de modo a capturar a percepcdo de risco pela amostra consultada, 0 mapeamento foi
construido a partir de duas dimensdes: probabilidade e impacto, sendo que:

a) a probabilidade de ocorréncia deveria ser auferida ja considerando as préaticas vigentes de
gerenciamento de risco cibernético dos regulados (préprias e estimadas para os pares); e

b) o impacto deve ser auferido, considerando-se a hipétese de materializacdo do ataque.

Assim, com base na hierarquizacdo das opcOes, apresentadas no capitulo anterior, as coordenadas
de cada uma das respostas foram projetadas dentro de uma matriz de risco cuja dimensédo foi
determinada pela quantidade de opgdes a se ordenar. A hierarquizacdo foi requerida em ordem
crescente, sendo que um numero menor significa hierarquia e percepgao de risco maior, tanto para
a probabilidade quanto para um impacto®.

Para obtencédo do valor ordinal referente a classificacdo do risco, com vistas a comparagdo com 0s
demais itens da mesma questdo, foi efetuada a multiplicacdo simples dos pares ordenados da
matriz formada pela probabilidade e impacto.

Além disso, o valor ordinal final representante do risco em cada opgao foi ponderado de forma
inversamente proporcional & hierarquia do grupo® de risco que ele foi classificado, isto é, uma
resposta mapeada no grupo de pior hierarquia (42, no exemplo de matriz 10x10), por exemplo,
possui ponderacdo de risco igual a 1/42 para cada resposta.

Vale observar que nesse exercicio as coordenadas com valor ordinal de risco igual foram
agrupadas nos mesmo grupo de risco®. Por exemplo, para um tépico de percepcdo de risco no
qual h4 10 opcdes a serem hierarquizadas em cada dimens&o0®, construiu-se uma matriz quadrada
de dimensdo 10, na qual ha 42 diferentes grupos de risco.

% Ver questionario no Anexo I. Especificamente, foi solicitado aos participantes do questionario comecar a ordenacéo
por “1” que, dependendo-se da questéo, significa op¢do de maior probabilidade ou maior impacto.

% Especificamente, refere-se a grupo de risco o espaco (ou espacos) definido pelo par ordenado composto por
probabilidade e impacto. Valores de risco iguais compdem um mesmo grupo de risco. Ver nota 35 abaixo.

% Por exemplo, o grupo definido como 4 na Figura 01, abaixo, representa ordinalmente 0 mesma risco nos pares
ordenados, formados por (Probabilidade, Impacto), (4,1), (2,2) e (1,4). Reconhece-se que situacdes distintas podem
demandar classificacdo de riscos com pesos diferentes entre probabilidade e impacto, onde, por exemplo, no caso de um
cenario em que um evento de maior probabilidade de materializacéo signifique maior risco, ceteris paribus o impacto, 0s
pares ordenados (1,4), (2,2) e (4,1) possuiriam grupos de valor distintos.

% |embrando-se que dimens&o aqui se refere & probabilidade ou impacto.
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Impacto

Risco maximo

59

60

61
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Figura 01 — Exemplo de Matriz de Risco 10x10

Numeros dentro das células representam os grupos de risco

10 10 16 22 26 31 34 37 39 41 42
9 9 15 20 25 28 32 35 38 40 41
8 8 14 18 23 26 29 33 36 38 39
7 7 12 17 21 24 27 30 33 35 37
6 6 11 15 18 22 25 27 29 32 34
5 5 10 13 16 19 22 24 26 28 31
4 4 8 11 14 16 18 21 23 25 26
3 3 6 9 11 13 15 17 18 20 22
2 2 4 6 8 10 11 12 14 15 16
1 1 2 3 4 5 6 7 8 9 10

1 2 3 4 5 6 7 8 9 10

Probabilidade

Assim, com base na ponderacgdo de risco calculada para cada resposta, procedeu-se de forma a
construir mapas de calor, com a intencéo de averiguar ordinalmente para quais opc¢des dentro de
um determinado topico a percepgao de risco foi majoritariamente classificada como elevada pelos
respondentes®.

Com isto, um mapa de calor de um determinado t6pico, para uma determinada faceta de
percepcdo de risco (atividades proprias ou em relacdo aos pares da inddstria e parceiros
comerciais diretos), foi construido deixando as diversas opcOes de resposta no eixo horizontal e 0s
grupos de risco no eixo vertical®.

A construgdo do mapa de calor foi analoga para as questdes que somente demandavam do
respondente uma ordenacdo de acordo com a relevancia (prioridade) dos itens em comparagéo
com os demais.

As analises de prioridade e relevancia do capitulo 5 utilizaram, exceto quando mencionado o
contrario, a soma do valor de todas as células (ja ponderadas ao risco) para um mesmo topico no
sentido de apontar o ranqueamento geral das opcfes. Ou seja, um topico pode ter sido

70 valor ordinal final de cada célula, representado pela cor na matriz (“calor”), correspondeu a ponderagdo de risco
agregada da célula, explicado acima, em relagdo a quantidade de respostas que apontaram para aquela classificacdo de
risco. Ou seja, o preenchimento de uma célula teria valor ordinal de risco maior conforme houvesse mais respostas dentro
daquela célula e conforme a célula possuisse maior proximidade do risco maximo (mais préximo do eixo).

% Uma matriz de risco com dez opcBes a serem hierarquizadas em probabilidade e impacto (10x10), geraria, por
exemplo, um mapa de calor com 42 grupos no eixo vertical, correspondentes aos distintos grupos de risco que a
multiplicacdo dos pares de risco e retorno poderia gerar, conforme ilustrado na Figura 02 abaixo.
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considerado o primeiro na hierarquizacdo geral ainda que ndo tenha obtido a maior pontuacdo na
célula que representa a maior percepcao de risco®.

Figura 02 — Exemplo de mapa de calor representativo de risco.

Percepgao de risco em relagdo aos pares e parceiros comerciais diretos - Formas de Ataque

n/Risco

Percepgio de Risco
(cresce para baixo)
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Obs: Os retangulos com coloragdo mais avermelhada signifiedm itens ranqueados como de maior risco. Retdngulos em branco significam
gue nenhum respondente classificou o item naquele respectivo grupo de risco.

63 Vale, mais uma vez, destacar que a analise foi efetuada, tendo em vista algumas determinadas
dimensdes, isto é, dentro de cada questdo e itens da questdo, analisou-se a amostra de forma
agregada, dividindo-a de acordo com o tipo do participante (administrador fiduciario e
intermedidrio) e de acordo com o porte do participante (pequeno e grande).

64 Chegou-se a um total de 44 mapas de calor para suportar as seguintes conclusdes, apresentadas no
préximo capitulo, a serem reportadas, os quais estdo disponiveis no Anexo II.

65 Adiciona-se que cada respondente poderia ou ndo fazer parte de um determinado conglomerado
financeiro. Caso houvesse mais de um respondente por conglomerado financeiro, foram
eliminadas respostas exatamente iguais (“duplicatas”) de forma a obter uma Unica percepgdo por
conglomerado (porém possibilitando divergéncias internas de opinido), levando-se em
consideracdo que foi observado como pratica comum em grupos conglomerados que a instancia
deciséria maxima responsével pelas fungdes de seguranca da informacdo seja a mesma nas
empresas que compdem o mesmo grupo econémico.

% Tratando-se de anélise de dados ordinais e qualitativos, em alguns casos considerou-se relevante analisar, além do
valor agregado de todas as células que comp8e a matriz de risco, o valor apenas da célula de maior risco, ou apenas 0
valor agregado de células de risco mais alto, dependendo-se do caso.
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5. Resultados

66

O capitulo presente € dedicado a analise das respostas recolhidas no questionario. Primeiramente,
seré apresentado um panorama de determinadas praticas concernentes ao gerenciamento de riscos
cibernéticos, de maneira a prover uma fotografia das praticas adotadas pela industria. Na secao
5.2, sera comentado o que se pode apreender com respeito a percepcao de risco acerca de ameacas
cibernéticas. Em seguida, lidaremos com a percepgdo de prioridades dentro dos componentes da
estrutura de governanca e gerenciamento de riscos cibernéticos. Por fim, analisaremos as
respostas que tangem a eficacia de possiveis atuagdes do 6rgdo regulador.

5.1. Panorama de praticas de gerenciamento de risco cibernético

67

68

69

70

Nesta subsecdo serdo apresentados os resultados das questBes referentes a alguns itens
componentes mais comuns de uma estrutura de gerenciamento de riscos cibernéticos, no intuito
de se apresentar um panorama das atuais praticas mais adotadas pela industria.

Iniciando-se pelos frameworks utilizados para modelar o gerenciamento de riscos cibernéticos,
demandou-se que os respondentes indicassem em uma lista®® pré-definida quais frameworks séo
utilizados pela instituigao.

Pelas respostas pdde ser observado que a maioria dos administradores e intermediérios grandes se
utilizam de, pelo menos, dois tipos de frameworks (ver figura 03 abaixo).

J& para os respondentes de pequeno porte € notavel a relevante parcela (45% do total) que ndo
possui framework implementado em suas instituicGes.

“0 Especificamente as opcdes eram: i) COBIT; ii) NIST; iii) 1S0; iv) Atualmente ndo ha framework implementado; e v)
outros (especificar).
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Figura 03 — Frameworks utilizados

Administradores Fiduciarios Intermediarios
B Mais que trés I I
M Possui trés '
m Possui dois
mS61S0

M S6 Outros

 Atualmente ndo ha
framework
implementado

71 Ademais, foi objeto de questdo especifica a instituicdo de Politica formal voltada ao
gerenciamento de riscos cibernéticos cobrindo ndo somente itens de tecnologia, mas também
processos e pessoas. A frequéncia de atualizagdo formal dessa politica também foi perguntada.

72 Os resultados apontam que 78% da amostra (83% dos administradores e 74% dos intermediarios)
possuem politica formalmente instituida. Esse € um resultado positivo a luz das recomendaces da
grande maioria dos relatérios que enfatizam a importancia da instituicdo de politicas voltadas ao
gerenciamento de riscos cibernéticos*.

73 Quanto & periodicidade de atualizacdo dessas politicas € visivel que a pratica no mercado se
concentra em atualizagcdes com frequéncia no maximo anual, observando-se relevante parcela cuja
periodicidade de atualizag&o é semestral ou menor, conforme ilustrado no gréfico abaixo.

! No capitulo 2, ha exemplos de trabalhos que destacam a relevancia da adogéo formal de politica de gerenciamento de
riscos cibernéticos.
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Figura 04 - Periodicidade de atualizagdo formal das politicas internas de
gerenciamento de riscos cibernéticos

Administradores Fiduciarios Intermediarios

74

75

@ Nunca foi atualizado ’ !

@ Anualmente

@ Semestral ou menor

@ Outra periodicidade

Um dos itens que normalmente é constante de uma politica de riscos cibernéticos é a institui¢éo
de uma matriz de segregacdo de funcBes em relagdo as responsabilidades de gerenciamento de
risco cyber, isto €, a préatica de se adotar divisdes de funcbes e definicdo de segregacdes sobre
processos pertinentes a gestdo e governanga cibernética.

A questdo especifica sobre esse item aponta que, de forma geral, as instituicbes consultadas
adotam uma matriz de segregacdo de funcBGes. No entanto, observa-se que ao descriminar a
andlise por instituicdo e porte, verifica-se que nos grandes essa pratica € mais comum entre 0S
administradores fiduciarios, muito embora, nos pequenos, esteja mais amplamente difundida nos
intermedidrios, conforme exposto pelo gréfico abaixo.
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Figura 05 - Sua politica formal prevé uma matriz de segregac¢ao de fungées no que diz
respeito as responsabilidades de gerenciamento de risco cibernético?

Administradores Fiduciarios Intermediarios
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79

80

@ESim

Pequenos

FPequenos ‘

M| Nao

E de interesse no contexto da governanca de gerenciamento de risco cibernético a observacio da
estrutura organizacional adotada pela industria que conforma a definicdo da &area responsavel
pelas fungdes de seguranca da informacao na instituig&o.

Considerando os respondentes pertencentes a um conglomerado financeiro*, 83% das institui¢des
de porte grande indicaram que as diversas fungdes relacionadas a seguranga da informacao séo
desempenhadas por uma éarea interna dedicada. Nos pequenos esse numero cai para 61% dos
administradores e 54% dos intermediarios.

Ainda nos conglomerados, a area de tecnologia da informacéo compartilha responsabilidades de
seguranca da informacdo com a area interna dedicada em 48% dos intermediarios (36% dos
administradores). A terceirizacdo parcial das atividades de seguranca de informagdo por empresa
fora do conglomerado é adotada por 33% dos respondentes.

J& nas instituicdes sem ligacdo a conglomerados, as funcdes de seguranca da informacdo se
concentram, de forma geral, na &rea de T.I.

Ainda nesse topico, no intuito de qualificar o grau de relevancia da area responsavel pela
seguranca da informacéo frente a estrutura organizacional da companhia, observou-se que apenas
nos intermediérios o responsavel por essas fungdes responde direta e formalmente & instancia
administrativa maxima da instituicdo, enquanto que nos administradores fiduciarios essa
disposicdo se concentra nos de pequeno porte (64%).

2 Representam 69% do total, 73% dos administradores fiduciarios e 66% dos intermediérios, de acordo com os critérios
de conglomerado financeiro dos prdprios respondentes.
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Figura 06 — A quem responde o responsavel formal pelas funcées de seguranga da
informagdo:

Administradores Fiduciarios Intermediarios
1

M Responde direta e formalmente
a algum nivel intermediario da
estrutura administrativa da
instituicdo

|
|

Pequenos

= Responde direta e formalmente
a instancia administrativa
maxima de administracdo da
instituicdo

— ,
| -
81 Nota-se que a despeito dessa conformacdo, na analise sobre a existéncia de reporte formal de
ataques e ameagas cibernéticas a instancia administrativa maxima da instituicdo, verifica-se que é

pratica consolidada pela inddstria o reporte® ao nivel hierérquico mais alto da instituico.

82 Tratando-se da implantacdo formal de métricas voltadas para avaliagdo da eficacia dos
mecanismos de seguranca da informacéo, observa-se que enquanto a maior parte (80%) das
instituicGes consideradas grandes tem métricas implementadas, nos participantes de porte
pequeno a adogdo de métricas ndo se trata de pratica amplamente consolidada, conforme
representado no gréafico abaixo.

Figura 07 - Implantagdo formal de métricas para avaliagao da eficacia dos mecanismos
de segurancga da informacgao

Administradores Fiduciarios Intermediarios

M Possui métricas

—

M Néo possui
métricas

83

3 83% dos administradores fiduciarios e 74% dos intermediérios adotam formalmente o reporte de ataques e ameacas

cibernéticas a instancia administrativa maxima da instituicéo.
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Mecanismos formalmente estabelecidos como a implantacéo de plataforma para captura e analise
do comportamento de pessoas com acesso a sistemas e informacGes se mostra mais difundida
entre os participantes de porte grande*, enquanto que o estabelecimento de canal para reporte/
denuncias acerca de incidentes de seguranca da informacdo seja comum entre a maior parcela dos
respondentes®.

Praticamente a totalidade dos respondentes (98%) indicou possuir plano de continuidade de
negécios formalmente estabelecido. Em relacdo a um plano de recuperacdo formalmente
estabelecido no advento de uma deteccdo de ataque, verifica-se que, de maneira geral, 68% dos
participantes possuem plano estabelecido, enquanto que nos pequenos essa pratica é presente em
pouco mais que a metade deles, isto €, em 57% dos administradores e em 60% dos
intermediarios.*

No quadro abaixo pode ser visto que dos que indicaram possuir plano de recuperacdo, o tempo
previsto para normalizacdo das operacGes ficou concentrada em no méaximo duas horas para o0s
grandes e entre duas e cinco horas para 0s pequenos.

Figura 08 - Tempo previsto no plano para normalizacdo das operagdes no plano de

recuperagao
No Entre Entre
maximo |duase cinco Acima
duas cinco horase |deum
horas horas umdia |dia
Administradores | Grandes 50% 42% 8% 0%
fiduciarios Pequenos 38% 50% 13% 0%
L Grandes 47% 41% 12% 0%
Intermediarios
Pequenos 27% 67% 7% 0%

Obs: os cortes por porte sdo em relagdo a critérios definidos no estudo. Ver capitulo 4.

Referindo-se a treinamentos, a maioria das respostas (74%) apontam que em suas respectivas
instituicGes € requerido que todos os funcionarios passem por algum treinamento relacionado a
seguranca da informag&o®’. Especificamente nos intermediérios, em 70% dos grandes e 46% dos
pequenos, esse treinamento é formalmente também oferecido aos agentes autbnomos ligados a
instituicao.

Por sua vez, considerando a amostra agregada, a metade dos participantes ndo adota distin¢do de
contetdo entre o treinamento para funcionarios em geral e aqueles ligados & seguranga de
informacao™®, isto €, tanto a area técnica responsavel pela seguranca da informag&o quanto o resto
dos funcionarios da institui¢do recebem treinamento idéntico em cerca de 50% dos respondentes.

* O mecanismo é adotado por 92% dos administradores e 55% dos intermediarios classificados como porte grande.

%5 85% dos administradores e 66% dos intermediarios possuem um canal formalmente estabelecido de reporte/ dendincias
acerca de incidentes de seguranca da informac&o.

“® para os respondentes classificados como porte grande, 92% dos administradores e 77% dos intermediarios apontaram
possuir plano de recuperacao estabelecido.

" Conforme era imaginado, enquanto que os participantes classificados como grandes largamente indica possuir
treinamento para todos os funcionarios (100% dos administradores e 86% dos intermediarios), nos pequenos cerca de
60% apontam possuir treinamento para toda a instituicdo (64% dos administradores e 60% dos intermediérios).

“8 O corte por porte ou por tipo de instituicdo apresentou pouca diferenciagdo nessa questao.
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89 Quando questionados sobre os tipos de treinamentos especificos sobre seguranca da informagéo
desempenhados nos ultimos 12 meses de atividades, verifica-se que nos grandes é praticado uma
combinacdo de programas internos, seminarios e eventos e cursos de curta duragéo.

90 Nos pequenos, as a¢bes de treinamento sdo concentradas em programas internos e em 26% das
respostas ndo hé a¢des de treinamento voltadas a seguranca da informacé&o.

91 Na questdo que trata sobre certificacdo da equipe de seguranca da informagdo, demandou-se se é
requisito para atuacdo na equipe de seguranca da informacgédo a obtencdo de alguma certificagéo.
Pelas respostas verifica-se que a maior parte dos respondentes aponta que ndo é requisito ter
alguma certificacdo. O quadro abaixo sumariza as respostas recebidas sobre certificacdes.

Figura 09 - Certificacdo necessaria para a equipe de seguranga da informacdo

reN?J(i)sio TIA CISM,
quist CISSP | csAou| CEH | outro
possuir Security
e CRISC
certificacdo
Administradores | Grandes 54% 15% 8% 0% 0% 23%
fiduciarios | pequenos 86% 4% 4% 0% 0% 7%
. Grandes 73% 14% 0% 0% 0% 14%
Intermediarios
Pequenos 96% 0% 0% 0% 0% 4%

Obs: os cortes por porte sdo em relagdo a critérios definidos no estudo. Ver capitulo 4.

92 Por fim, sobre contratacdo de seguros especificamente para riscos cibernéticos, evidencia-se que,
embora exista a contratagdo desse tipo de seguro, ele é apenas utilizado por parte das institui¢oes
grandes (em 31% dos administradores e 23% dos intermediarios)*, com nenhuma instituicio de
porte pequeno tendo apontado possuir essa modalidade de seguro contratado.

5.2.  Percepcéo acerca das ameacas

5.2.1. Sessdo 1 — Tipos de agressores™

93 Esse topico foi incluso no questionario buscando averiguar “quem” poderia, com base na
percepcdo dos respondentes, desferir ataques aos participantes do mercado.

94 Quanto ao tdépico de tipos possiveis de agressores, na faceta de percepcao de risco com relacdo
aos pares e parceiros comerciais diretos, observando-se a amostra completa®, conclui-se que a
ameaca que tende a ser considerada mais relevante sdo os ataques de maquinas programadas

* Dos que possuem seguros contratados especificamente para riscos cibernéticos sio relatados mais frequentemente
como tipos de sinistros cobertos a perdas de terceiros, custas processuais e financeiras, gastos com marketing para
explicacdo do ocorrido, extorsdo cibernética, perdas decorrentes da interrupcao da rede e de servigos, entre outros.
%0 Ver os mapas 01 ao 06 do Anexo Il e questdo Q1 do Anexo .
%! Isto &, sem a divisdo por corte ou tipo de instituicéo.
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(“bots”), seguida por pessoas fisicas externas a companhia, e, finalmente, por pessoas fisicas
internas a companhia.

Pessoas juridicas e outros, em sequéncia, tenderam a se localizar nas extremidades de menor risco
da matriz. Acrescenta-se que as possiveis divisdes de amostra, em relacdo aos pares e parceiros,
ndo geraram conclusdes dispares.

Figura 10 - Mapa de calor agregado52 guanto ao tipo de agressores

Percepgao de risco em relagio aos pares e parceiros comerciais diretos - Tipos de Agressores
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Contudo, a mesma anélise, porém na faceta de percepcdo de risco em relagdo as proprias
atividades, mostra uma relevante elevacdo na percepcao de risco oriunda das pessoas fisicas
internas, inclusive com esta op¢do mostrando a maior quantidade de respostas enquadradas no
grupo de maior risco.

Nesta faceta, dividindo-se a amostra por porte, verifica-se uma percep¢do de risco um pouco mais
elevada para as pessoas fisicas oriunda dos participantes grandes.

Dessa maneira, observa-se que, no julgamento dos respondentes, ha um viés conservador na
percepgdo de risco, considerando os controles internos sobre os prdprios colaboradores menos
efetivos do que aqueles vigentes nos pares da indUstria e parceiros comerciais diretos.

Conclui-se também pela presenca de um leve viés de porte, levando a crer que em instituicoes
maiores o fator “pessoas” pode possuir um pouco mais de criticidade do que o fator “sistemas”.

2 Isto &, referente a amostra completa sem divisGes. Os outros mapas de calor citados ao longo do texto est&o disponiveis
para consulta no Anexo Il.
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5.2.2. Sessdo 2 — Motivacoes para ataque®

100 A inclusdo desse topico no questionario buscou averiguar a percepcdo dos respondentes quanto a
motivacdo dos ataques desferidos aos participantes do mercado.

101 Na faceta de percepcao de risco com relacao aos pares e parceiros comerciais diretos, observando-
se a amostra completa, conclui-se que a ameaca mais relevante é claramente o ganho financeiro
do agressor, ficando a espionagem comercial em segundo lugar, e a retaliagdo seletiva contra a
firma em terceiro. Ataques de cunho ideoldgico, exibicionismo e outros fatores tenderam a se
localizar nas extremidades de menor risco da matriz. Acrescenta-se que as possiveis divisdes de
amostra, nesta faceta, ndo geraram conclusdes dispares.

Figura 11 — Mapa de calor agregado quanto a motivacdo do ataque

Percepgio de risco em relagio aos pares e parceiros comerciais diretos - Motivagdes Para Ataque
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102 A mesma analise com base na amostra agregada, porém na faceta de percepgdo de risco em
relacdo as préprias atividades, mostra uma elevacdo na percepgao de risco oriunda da espionagem
comercial em relacdo ao ganho financeiro do agressor, ainda que esta seja preponderante.
Entretanto, dividindo-se a amostra, encontram-se diferengas.

103 Na separacdo da amostra por porte, percebe-se que sdo 0s participantes de porte pequeno que
conferem algum peso relativo & espionagem comercial em relagdo ao ganho financeiro, ao passo
gue para os participantes de porte grande, a retaliacdo seletiva contra a firma consistiu na segunda
op¢do mais citada no grupo de maior risco. J& ao dividir a amostra por tipo de participante,
percebe-se que sdo os administradores fiduciarios que tendem a conferir algum peso relativo a
espionagem comercial, ao passo que para 0s intermediarios a retaliacdo seletiva contra a firma foi
a segunda opgéo mais citada no grupo de maior risco.

%3 Ver os mapas 07 ao 12 do Anexo Il e questio Q2 do Anexo |
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104 A primeira conclusdo que se advém dai € que os participantes tendem a possuir percepgdes de
risco mais acentuadas a respeito de espionagem comercial quando consideram suas proprias
atividades do que quando consideram as atividades dos pares e parceiros comerciais diretos.

105 Conclui-se também que, em relacdo a percepcao de risco nas préprias atividades, muito embora
no agregado o ganho financeiro do agressor seja a ameaga que mais preocupa os respondentes, ha
perfis diferentes com relacdo a segunda ameaca mais relevante.

106 Um intermediario de porte grande seria o perfil com uma percepg¢do de risco mais acentuada em
favor da retaliacdo seletiva contra a firma, enquanto que um administrador fiduciario de pequeno
porte seria o perfil com uma percepc¢do de risco mais acentuada em favor da espionagem
comercial. Ou seja, ha outro indicativo de que em instituicdes de porte grande a percepcdo de
risco associada ao fator “pessoas” seja relativamente mais prioritdria do que em instituicdes
pequenas.

5.2.3. Sessdo 3 — Processos operacionais e partes afetadas™

107 Buscou-se averiguar quais processos/ partes afetadas seriam mais visados por ataques desferidos
aos participantes do mercado, em sua percepcdo. Aqui, a amostra por si s ja era dividida por tipo
de participante, uma vez que 0s processos dos intermediarios sdo distintos dos processos dos
administradores fiducirios.

108 Iniciando a andlise pelos intermediarios, na faceta de percepcéo de risco com relagdo aos pares e
parceiros comerciais diretos, observando-se a amostra completa, percebe-se primazia dos
processos relativos a cadastros de clientes, com os sistemas de homebroker ocupando a segunda
colocagéo na priorizagdo da percepgéo de risco.

109 Todavia, quando se analisa a faceta de percepcao de risco em relagdo as proprias atividades,
outros processos ganham relevancia. O processo de transmissdo de ordens ultrapassa 0s sistemas
de homebroker e os processos de liquidacdo ganham relevancia relativa.

% Ver os mapas 13 ao 20 do Anexo Il e questdes Q3 a, para administradores fiduciario, e Q3 b, para intermediarios, do

Anexo |
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Figura 12 — Mapa de calor quanto aos processos e partes afetadas —

Intermediarios, percepg¢do em relagdo aos pares e parceiros
Percepgao de risco em relagao aos pares e parceiros comerciais diretos - Processos de Intermedidrio
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Figura 13 — Mapa de calor quanto aos processos e partes afetadas —
Intermediarios, percepcdo em relagdo as préprias atividades
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110 Quando se divide a amostra, nas duas facetas de percepc¢do de riscos, percebe-se alguma variacdo
de perfil. Os intermediéarios grandes tendem a possuir uma percepcao de risco mais elevada para
0s sistemas de homebroker, em relacdo aos demais processos, quando comparados com 0s
intermediarios pequenos. Os Ultimos, por sua vez, tendem a possuir percepcdo relativa de risco
superior para 0s processos de transmissdo de ordens e liquidacdo, quando comparados com 0s
participantes grandes.

111 Em suma, verifica-se uma percepg¢éo de risco mais acentuada acerca dos sistemas de homebroker
dos pares e parceiros comerciais diretos do que em relacdo aos préprios sistemas. Conclui-se
também que, muito embora 0s processos cadastrais tendam a ser o maior risco, ha perfis
diferentes no que toca o segundo processo de maior risco. Intermediarios de porte grande
concentram relativamente mais preocupacdes sobre os sistemas de homebroker, enquanto que
intermediarios pequenos possuem percepcdes relativas de risco mais acentuadas para 0s processos
de liquidacéao e transmissao de ordens.

112 No que tange os administradores fiduciarios, na faceta de percepgdo de risco com relacdo aos
pares e parceiros comerciais diretos, observando-se a amostra completa, percebe-se primazia dos
processos relativos a cadastros de clientes e de processos de movimentagdo financeira, ambos
com uma percepcao de riscos muito proxima e bem a frente dos demais processos.

113 Quando se analisa a faceta de percep¢do de risco em relagdo as préprias atividades, a situacdo é
praticamente a mesma, com algum incremento de relevancia para 0s processos de marcagdo a
mercado de ativo. Por fim, quando se divide a amostra, nas duas facetas de percep¢do de riscos,
ndo se constata diferengas relevantes em relagéo a porte.

114 Disso pode-se concluir que os processos cadastrais, tanto para administradores quanto para 0s
intermediarios, sdo cruciais do ponto de vista da percep¢do de risco, podendo haver
diferenciagdes de perfil no caso dos intermediarios, quando se leva em conta seu porte.

5.2.4. Sessdo 4 — Formas de ataque™

115 Esse topico foi incluso no questionario buscando averiguar “como” ataques seriam desferidos aos
participantes do mercado, de acordo com a percepcdo dos profissionais de seguranga da
informacdo das institui¢des respondentes.

116 Quanto ao topico de possiveis formas de ataque, na faceta de percepcao de risco com relacdo aos
pares e parceiros comerciais diretos, observando-se a amostra completa pode-se afirmar que ha
uma leve priorizacéo relativa do item invaséo/exploracdo de vulnerabilidades.

117 Considerando apenas respostas enquadradas nos grupos cujo risco € maior, a segunda op¢ao mais
priorizada foi engenharia social.

%% Ver os mapas 21 ao 26 do Anexo |1 e questdo Q4 Anexo |
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Figura 14 — mapa de calor quanto as formas de ataque — percep¢ao em relagdo aos

pares e parceiros comerciais diretos
Percepgio de risco em relagio aos pares e parceiros comerciais diretos - Formas de Ataque
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118 A mesma andlise, porém na faceta de percepcao de risco em relacéo as proprias atividades, mostra
uma elevacdo na percepcdo de risco oriunda da engenharia social, especialmente se
considerarmos apenas as respostas enquadradas dentro do grupo de maior risco da matriz.

Entretanto, dividindo-se a amostra, encontram-se disparidades.

Figura 15 — mapa de calor quanto as formas de ataque — percep¢do em relagdo as
préprias atividades

Percepgao de risco em relagdo as préprias atividades - Formas de Ataque
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5.3.
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Dividindo a amostra por porte, nas duas facetas de percepcdo de risco, percebe-se que para 0s
participantes de porte grande a engenharia social foi considerada a ameaga com maior percepgéo
geral de risco e foi também a opcdo mais presente no grupo de maior risco da matriz. Ainda na
analise por porte, nas duas facetas de percepcao de risco, percebe-se que para 0s participantes de
porte pequeno h& uma leve priorizacdo relativa da ameaga de invasdo/exploragdo de
vulnerabilidades.

Dividindo a amostra por tipo de participante, quando se concentra nas respostas dos
administradores fiduciarios, hd uma pequena diferenca nos resultados quando se observam as
duas facetas possiveis de percepc¢do ao risco. Numa andlise de percepc¢do de risco com relagcdo aos
pares e parceiros comerciais diretos, a mesma tende a ser um pouco maior para a
invasdo/exploracdo de vulnerabilidades, ao passo que em relacdo &s proprias atividades, a
percepcdo de risco tende a ser um pouco maior para phishing e negacdo de servi¢o do que para
invasdo/exploracdo de vulnerabilidades.

Finalmente, dividindo a amostra por tipo de participante, nas duas facetas de percepcéo de risco,
quando se concentra nas respostas dos intermediérios, verifica-se que a engenharia social foi
considerada a ameaga com maior percepgdo geral de risco e foi também a opgdo mais presente no
grupo de maior risco da matriz.

Dessa maneira, percebe-se que, no julgamento dos respondentes ha uma percepcdo de risco maior
no gue toca os ataques de engenharia social com respeito as préprias atividades do que com
respeito as atividades de pares e parceiros comerciais diretos.

Conclui-se ainda que exista um viés de porte, devido a preocupagdo mais acentuada com a
questdo da engenharia social nas instituicGes grandes em relacéo as pequenas, levando novamente
a crer que em instituigdes maiores o fator “pessoas” pode possuir um pouco mais de criticidade do
que o fator “sistemas” na percep¢ao de riscos.

Por fim, nota-se também um viés de tipo de instituicdo, com a percepcdo de riscos acerca da
engenharia social sendo mais relevante nos intermediarios do que nos administradores fiduciarios.

Governanca e gerenciamento de riscos cibernéticos

5.3.1. Componentes da estrutura de gerenciamento de riscos cibernéticos>

125

Em primeira ordem, buscou-se auferir junto aos jurisdicionados quais das cinco funcgdes
principais seriam prioritérias (identificacdo de riscos, protecdo, deteccdo de vulnerabilidades,
resposta &s ameacas e recuperacdo de ativos)®’, além de um item geral referente & politicas de
governanca formais™.

% \er os mapas 27 ao 29 do Anexo Il e questdo Q5 do Anexo .

> Ver discussdo no capitulo 3, subsecéo 3.2.

%8 Observa-se que em 10SCO (2016) é ressaltado o papel da governanca corporativa: “Appropriate governance is at the
heart of any effective cyber security framework.” IOSCO (2016, p.vii).
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126 Os resultados mostram que, observando-se a amostra completa, na percepcdo dos questionados, a
existéncia de estruturas e politicas de governanga formais para direcionar o gerenciamento de
riscos cibernéticos € o passo chave. Em segundo lugar, ficariam os processos de identificacdo de
possiveis vulnerabilidades, depois seguidos por processos de deteccdo de vulnerabilidades,
protecdo de ativos, recuperagdo de ativos e resposta as ameagas detectadas.

Figura 16 — Mapa de calor quanto aos componentes da estrutura de
gerenciamento de riscos cibernéticos

Percepgio de Prioridade - Componentes Gerais da Estrutura de Gerenciamento de Riscos Cibernéticos
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127 Dividindo-se a amostra por tipo de participante, verifica-se que para os intermediarios 0s
processos de detecgdo invertem sua prioridade com os processos de protecdo, especialmente
guando se consideram as respostas que colocam esses processos nos dois primeiros niveis de
hierarquia.

128 A mesma observacéo ¢ valida ao dividir a amostra por porte de participante, onde nota-se que 0s
de porte grande tendem a priorizar os processos de deteccdo em favor daqueles de protecdo. Ha de
se refletir acerca das possiveis causas dessa priorizacdo — é possivel cogitar que em certos casos
uma resposta mais rapida e efetiva seja mais importante do que uma tentativa de prevengédo
incerta.

129 Pode-se concluir, portanto, que os jurisdicionados, a0 menos na percepcao de prioridades, tendem
a considerar processos mais estratégicos, tal como estruturacdo de governanca formal e
identificacdo de vulnerabilidades, mais cruciais do que 0s processos mais técnicos e reativos. E
entendido que daqui surge a abertura para uma maior investigagdo tedrica no sentido de
questionar sobre a eficacia dessa percepcdo de prioridades frente as outras possibilidades de
priorizacéo.
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5.3.2. Identificacdo de vulnerabilidades®

130 Dentro da funcéo de identificacdo de vulnerabilidades, derivam as subfung¢des oriundas do NIST
em 6 subfuncdes gerais, incluindo: processos de construgdo de inventario e catalogacao de ativos
de risco da companhia, mapeamento da comunicagdo organizacional e do fluxo interno de dados,
processos de hierarquizacdo do inventario de ativos de risco, definicdo clara de papeis e
responsabilidades, identificacdo propriamente dita de vulnerabilidades associadas aos ativos de
risco e o uso de ferramentas de inteligéncia (“threat intelligence”) no contexto de identificacao.

131 Os resultados mostram que, observando-se a amostra completa, na percepc¢do dos questionados, a
definicdo clara de papeis e responsabilidades é o procedimento prioritario para uma adequada
identificacdo de vulnerabilidades, seguido por uma boa construcdo de inventario e catalogacéo de
ativos de risco da companhia. Apos isso, o uso de ferramentas de inteligéncia (“threat
intelligence”) e o mapeamento da comunicagdo organizacional sdo considerados relevantes, com a
identificacdo propriamente dita de vulnerabilidades e a hierarquizacdo do inventario ficando em
altimo lugar.

Figura 17 — Mapa de calor quanto a Identificacao de vulnerabilidades
Percepgio de Prioridade - Identificagdo de Vulnerabilidade e Ameagas
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132 Ainda considerando a amostra agregada, observando-se apenas as respostas que incluem
subfuncdes classificadas no nivel mais alto de hierarquia, o uso de ferramentas de inteligéncia
teve a segunda colocacdo, de onde se pode concluir que muitos participantes consideram a
utilizacdo estratégica do conhecimento como primordial no processo de identificacdo de
vulnerabilidades.

133 Dividindo-se a amostra por tipo de participante, verifica-se que para o0s intermediarios, 0 uso de
ferramentas de inteligéncia é considerado o segundo item mais prioritario, ao passo que para 0s
administradores fiduciarios esse item é apenas o quarto mais prioritario.

%9 Ver os mapas do 30 ao 32 do Anexo Il e questdo Q6 do Anexo .
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134 Dividindo-se a amostra por porte de participante, verifica-se que o uso de ferramentas de
inteligéncia perde importancia relativa especialmente no caso de participantes pequenos. Para 0s
Galtimos, 0 mapeamento da comunicacdo organizacional e de fluxo de dados se torna o segundo
item mais relevante, sendo inclusive o item mais relevante considerando-se as respostas
classificadas nos dois niveis mais altos de hierarquia.

135 Pode-se concluir, portanto, que os jurisdicionados, na percep¢do de prioridades, tendem a colocar
a definicdo clara de papeis e responsabilidades num patamar diferenciado. As principais
diferencas se encontram no uso de ferramentas de inteligéncia, a qual encontra maior apelo
relativo entre intermediarios e participantes de maior porte. Resta divida se esse procedimento ja
é de fato priorizado nas praticas vigentes das instituicGes, ou se trata de um objetivo a ser
perseguido.

5.3.3. Proteciio contra ameacas®

136 Dentro da funcéo de identificacdo de vulnerabilidades, agruparam-se as subfun¢des oriundas do
NIST em 13 subfunc¢des mais gerais, conforme ilustra a tabela abaixo.

Figura 18 — Itens da questao sobre de protecdao contra ameacas

Medidas de controle de acesso fisico e virtual, tanto para usudrios quanto para processos e dispositivos

Construgdo de um mapa de segregacao de fungdes

Treinamentos para funcionarios e parceiros cujos objetivos principais incluem criar cultura de seguranca de informacdo de
acordo com politicas e procedimentos estabelecidos

Controles apropriados para prote¢do de informagdo em transito e ou repouso (ex: criptografia, autenticagdo forte)

Proteg¢do contra vazamento de dados confidenciais

Mecanismos de checagem de integridade para verificagdo de software, sistemas e informagdes

Separagdo de ambientes de produgdo e desenvolvimento/ homologagdo

Configuragdes de segurancga definida para sistema operacionais, banco de dados, dispositivos de rede e celulares

Armazenamento (backup) e destruicdo de informagdo de forma condizente com as politicas de seguranca

Seguranga cibernética inclusa nas praticas de recursos humanos (ex: contratagdo, demissdo e canal de denuncias)

Plano de gerenciamento de vulnerabilidades desenvolvido e implementado

Processos de manutengdo e reparo de sistemas, software e hardware sao realizados de acordo com as politicas e
procedimentos de seguranga da informagao estabelecidas

Mecanismos de protecdo contra ameacas'

Registros de auditoria/ log documentados, implementados e revisados de acordo com as politicas de seguranga da informagao
estabelecidas

1. Itens selecionados a partir dos processos de protegdo do NIST

137 Os resultados mostram que, observando-se a amostra completa, na percepcdo dos questionados,
medidas de controle de acesso consistem no principal procedimento para a protecio de ameagcas®.

138 Dentre as demais alternativas mais consideradas, encontram-se configuracdes de seguranca
adequadamente definidas, procedimentos de armazenamento e backup de informacédo, controles
para protecdo de informacdo, treinamentos para funcionarios e parceiros e um plano de

% \/er os mapas 33 a0 35 do Anexo Il e questdo Q7 do Anexo .

® Estudo da Verizon de 2013 afirma que mais de um terco dos ataques analisados naquela oportunidade envolveram
ataques fisicos em conjunto a ataques virtuais, dai a importancia das medidas de controle de acesso em ambos 0s
ambientes (Tendulkar, 2013, p.20).
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gerenciamento de vulnerabilidades desenvolvido e implementado. Vale ressaltar ainda que
seguranca cibernética no contexto de préticas de recursos humanos® e registros de auditoria/log
ndo constaram como praticas prioritarias.

Figura 19 — Mapa de calor quanto a protegao contra ameagas cibernética
Percepgao de Prioridade - Mecanismos de protegiao contra ameagas

n/Prioridade

Percepgio de Prioridade
(cresce para baixo)

139 Ainda que as medidas de controle de acesso sejam a principal pratica em todas as divisdes de
amostra, podemos encontrar algumas diferencas no que diz respeito a importancia das demais
praticas, a depender do corte.

140 Dividindo-se a amostra por tipo de participante, percebe-se que para 0s administradores
fiduciarios, a seguranca cibernética no contexto de préaticas de recursos humanos tem muito
menos prioridade do que para os intermediarios.

141 Constata-se ainda que as préaticas de armazenamento e backup de informagdo s&o relativamente
mais importantes no contexto dos intermediérios do que dos administradores fiduciarios.

142 Chega-se a mesma conclusdo com respeito a importancia relativa das praticas de armazenamento
e backup de informacdo e da existéncia de um plano de gerenciamento de vulnerabilidades
desenvolvido e implementado, estas duas mais importantes para participantes de porte pequeno.

143 Pode-se concluir que com respeito & prote¢do, uma medida de carater mais estratégico, as medidas
de controle de acesso, domina o cenario de prioridades. A questdo do armazenamento e backup de
informacdo ganha importancia relativa no espectro de intermediarios pequenos, em comparagao
com administradores fiduciarios grandes, dando a entender que a disponibilidade da informacéo
para continuidade das atividades tende a ser mais relevante no primeiro grupo.

62 Esse item diria a respeito a préticas de seguranca cibernética quando da demissdo e contratacdo de funcionarios, além
do monitoramento dos colaboradores. Por exemplo, uma boa préatica consistiria em restringir o acesso a informagdes e
sistemas de um funcionario no inicio de um processo de demissdo, de forma a evitar retaliagdes seletivas e roubo de
informacdes.
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144 Por fim, ressalta-se que a seguranca cibernética no contexto de praticas de recursos humanos ndo
consta como prioritéria, especialmente entre os administradores fiduciarios.

5.3.4. Deteccdo de ameacas®

145 Dentro da funcéo de identificacdo de vulnerabilidades, agruparam-se as subfunc@es oriundas do
NIST em 5 subfun¢Bes mais gerais, incluindo: detecgdo tempestiva de atividade anémala e
subsequente avaliacdo de impactos potenciais, monitoramento periédico e verificacdo da
efetividade de medidas tomadas, processos de deteccdo continuamente testados e aprimorados,
papeis e responsabilidades bem definidos e comunicacgdo as partes apropriadas.

146 Os resultados mostram que, observando-se a amostra completa, na percepcao dos questionados, 0
monitoramento periddico e verificacdo da efetividade de medidas tomadas constitui pratica
prioritéria, seguida pelos processos de detec¢do continuamente testados e aprimorados e detecgdo
tempestiva de atividade andmala e subsequente avaliagdo de impactos potenciais. Os processos de
comunicacao sdo 0s menos prioritarios, depois dos papeis e responsabilidades bem definidos.

Figura 20 — Mapa de calor quanto a detec¢dao de ameacas

Percepgao de Prioridade - Detecgao de Ameagas
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147 Dividindo-se a amostra por tipo de instituicdo, ndo sdo verificadas alteracGes relevantes nas
conclusbes obtidas para a amostra agregada. Ja na divisdo por porte, verifica-se que para 0s
participantes de porte grande, a subfuncdo de detec¢do tempestiva de atividade anémala e
subsequente avaliacdo de impactos potenciais que se encontram em segundo lugar na ordem de
importancia (inclusive com o maior nimero de respostas com a maior prioridade), enquanto que

8 \er os mapas 36 ao 38 do Anexo |1 e questdo Q8 do Anexo .
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para os participantes de pequeno porte, essa importdncia cabe aos processos de deteccdo
continuamente testados e aprimorados.

148 Assim sendo, pode-se concluir que, com base na hierarquiza¢do fornecida pelos questionados,
pode haver deficiéncias no processo de comunica¢do quando da deteccdo de uma ameaca,
inclusive aos 6rgdos reguladores, o que no limite poderia prejudicar os procedimentos de resposta.

149 E também possivel constatar que uma subfuncio de carater mais estratégico (papeis e
responsabilidades bem definidas) ndo é prioritaria na deteccdo de ameacas. Por fim, instituicdes
grandes aparentam conferir maior valor a tempestividade da detec¢do de uma ameaca do que
instituicfes pequenas.

5.3.5. Resposta a ameacas e recuperacio de ativos®*

150 Dentro da funcéo de identificacdo de vulnerabilidades, agruparam-se as subfungdes oriundas do
NIST em 7 subfungdes mais gerais, incluindo: planos de resposta e recuperacdo definidos,
realizacdo de testes nos planos de resposta e recuperacdo, coordenagdo da comunicagdo com
stakeholders, reporte voluntario aos stakeholders, contencdo e isolamento da ameaca e analise
forense posterior.

151 Os resultados mostram que, observando-se a amostra completa, na percepcdo dos questionados,
uma medida de carater mais estratégico, a existéncia de planos de resposta e recuperacdo
definidos, consiste no processo principal, seguido pela contengéo e isolamento da ameaca e da
realizacdo de testes nos planos de resposta.

152 O processo de reporte voluntario aos stakeholders, por sua vez, foi 0 menos prioritario. Os
resultados, nessa fungéo, ndo apresentaram significante sensibilidade aos cortes na amostra.

% As duas Gltimas fungdes foram agrupadas aqui. Ver os mapas 39 ao 41 do Anexo Il e questdo Q6 do Anexo I.
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Figura 21 — Mapa de calor quanto aos mecanismos de resposta e recuperagao

Percepgio de Prioridade - Mecanismos de Resposta
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153 Portanto, conclui-se que no que tange a respostas a ameacas e recuperagao de ativos, uma medida
de carater mais estratégico consiste no processo principal. Além disso, o processo de
comunicacdo, inclusive aos 6rgdos reguladores, novamente ndo €é prioritario, podendo consistir
numa vulnerabilidade.
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Box 3 — Governanga e gerenciamento de riscos cibernéticos

Na averiguacao das praticas prioritarias no processo de gerenciamento de risco cibernético,
partiu-se do framework “NIST” na catalogagdo de fungdes e subfungdes a serem hierarquizadas,
sendo que novamente a amostra foi dividida por porte e tipo de instituicao.

Como conclusGes gerais das analises, ha uma tendéncia geral de priorizagdo de fungbes e
subfungdes mais estratégicas, como elaboragao de governanga formal e identificacao de riscos.
Apreende-se também uma falta de priorizagdo no que se refere aos processos de comunicagao
de ameacas, inclusive ao érgao regulador, podendo consistir numa vulnerabilidade. Novamente
encontraram-se perfis distintos de hierarquizacdo a depender do porte da instituicao e do tipo de
participante.

Como exemplos dessas afirmagoes, podemos citar:

e A elaboracdao de politicas e estruturas formais de governanca e a identificacdo de riscos
tendem a serem consideradas as fung¢oes prioritdrias em todas as divisdes de amostra. No
entanto, participantes intermediarios e de porte grande tendem a considerar a deteccdo de
ameacas mais relevante do que os processos de protegao de ativos.

e Ao menos na percepcao de prioridades dentro da fungdao de identificacdo de riscos, a
subfungdo “definicao clara de papeis e responsabilidades” encontra-se num patamar
diferenciado. As principais diferencas tendem a se encontrar no uso de ferramentas de
inteligéncia, a qual encontra maior apelo relativo entre intermedidrios e participantes de
maior porte.

e Quanto a fungao de protecao, as medidas de controle de acesso sdao a principal pratica em
todas as divisGes de amostra. Ja a seguranca cibernética no contexto de praticas de recursos
humanos ndo consta como prioritaria, especialmente entre os administradores fiducidrios,
podendo consistir em uma vulnerabilidade.

e Quanto a fungdo de deteccdo, o “monitoramento periddico e a verificacao da efetividade de
medidas tomadas” remete a subfungdo prioritdria. Com base na hierarquizacdo fornecida
pelos questionados, ndo ha prioridade na subfungdao de comunicagao quando da detec¢ao de
uma ameaga. Por fim, instituicdes grandes aparentam conferir maior valor a tempestividade
da deteccao de uma ameacga do que instituicdes pequenas.

e Finalmente, no que toca a resposta a ameagas e recupera¢ao de ativos, uma medida de
carater mais estratégico, a existéncia de planos de resposta e recuperacao definidos, consiste
no processo prioritario. Além disso, o processo de comunicagdo, inclusive aos drgaos
reguladores, novamente nao é prioritario.
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5.3.6. Plataformas de negociacio e pés-negociacio®

154

155

156

157

Por fim, a averiguagdo da percepcao de risco com relagdo as plataformas de negociacéo e pos-
negociagdo as quais os participantes estdo em contato foi também objeto de questionamento aos
participantes.

Solicitou-se aos respondentes que simplesmente apontassem, dentro de uma escala pré-definida,
qual sua percepcdo da eficAcia dos mecanismos de gerenciamento de riscos cibernéticos que
ambas os tipos de plataforma empregam.

Dessa forma, sem divisdo de amostra, concluiu-se que a maioria® dos participantes considerou a
eficacia dos mecanismos “alta” ou “média-alta”, sem grandes diferengas em termos de conclusao
guando se dividiu a amostra por porte ou tipo de participante.

Ou seja, 0 questionario fornece evidéncias de que as plataformas de negociagdo e p6s-negociacao
ndo ensejam percepcdes criticas em termos de risco cibernético aos participantes do mercado de
capitais brasileiro.

54. Parte C - Mapeamento de percepcdo quanto a atuacdo do 6rgéo regulador®’

158

159

160

Nessa parte do questionario, buscou-se auferir junto aos jurisdicionados quais seriam as formas
mais eficazes de atuacdo do 6rgdo regulador caso 0 mesmo intentasse mitigar riscos de seguranca
cibernética®. Vale ressaltar que a metodologia utilizada foi a mesma utilizada no aferimento de
praticas prioritarias.

Seis formas basicas de atuacdo foram consideradas: atuacdes com base da edicdo de normativos,
atribuicdo de novas responsabilidades & autorregulacdo do mercado, agdes de cunho educativo,
apoio a foruns de discussdo envolvendo industria e reguladores, apoio ao estabelecimento de
redes de compartilhamento de informacg0es, além de outras formas de atuacdo que poderiam ser
especificadas pelo respondente.

Os resultados mostram que, observando-se a amostra completa, na percepcéo dos questionados, a
edicdo de normativos relacionados ao assunto seriam a forma mais eficaz de atuacédo, seguida por
acOes educativas, atribuicdo de novas responsabilidades & autorregulagdo do mercado, apoio ao
estabelecimento de redes de compartilhamento de informacgdes, apoio a féruns de discussdo
envolvendo industria e reguladores e, finalmente, outras formas de atuacéo.

% \er a questdo Q25 a e b do Anexo .
® 66% dos administradores e 74% dos intermediario consideraram a efetividade dos mecanismos de gerenciamento de

riscos cibernéticos como Alto ou Médio-alto.

®” \er 0s mapas 42 a0 44 do Anexo Il e a questdo Q26 do Anexo I.

% A inclusdo desse tema foi motivada pela sua presenca na bibliografia consultada, além do evidente interesse desse
estudo em entender a percep¢do que o jurisdicionado possui em relacdo a atuagdo do regulador. Ver, em especial, o
survey da IOSCO em conjunto com WFE, em Tendulkar, R., 2013, p.4-5.
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Figura 22 — Mapa de calor quanto atuagdo do regulador
Percepgio de Prioridade - Atuagio do Regulador
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161 Muito embora a edi¢cdo de normativos tenha sido considerada em todos os cenarios a agdo mais
eficaz, dividindo-se a amostra por tipo de participante, percebe-se que para os administradores
fiduciarios a atribuicdo de novas responsabilidades a autorregulacdo do mercado tende a ser a
segunda opcdo mais eficaz, ao passo que para os intermediarios esse papel cabe as agdes
educativas. Ressalta-se ainda, quando se trata de intermediarios, o ganho de importancia relativa
do apoio ao estabelecimento de redes de compartilhamento de informacoes.

Figura 23 — Mapa de calor quanto atuagdo do regulador por tipo de participante

Percepgio de Prioridade - Mecanismos de Resposta
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163

164

Dividindo-se a amostra por porte de participante, os grandes tendem a considerar a atribuicdo de
novas responsabilidades a autorregulacdo do mercado a segunda opgdo mais eficaz, ao passo que
para 0s pequenos esse papel cabe as acBes educativas. Acrescenta-se gque para os participantes
grandes, ha uma maior importancia relativa do apoio ao estabelecimento de redes de
compartilhamento de informagdes.

Dessa maneira, conclui-se que em linhas gerais os questionados consideram que a acdo mais
eficaz do regulador no que tange a riscos cibernéticos seria a edi¢cdo de normativos. Vale ressaltar
gue nesse sentido a pesquisa da IOSCO em conjunto com a WFE, tendo como objetivo o
mapeamento de opinides de infraestruturas de mercado®, alerta para a quantidade de opinides
contrarias a regras prescritivas, sem flexibilidade as novas circunstancias e que interfiram com
procedimentos internos customizados e eficazes.

Quanto aos perfis, percebe-se que intermediarios e pequenos tendem a conferir maior importancia
relativa as acOes educativas, enquanto administradores fiduciarios e grandes tendem a dizer o
mesmo a respeito sobre a atribui¢do de novas responsabilidades & autorregulagdo do mercado. Por
fim, redes de compartilhamento de informacdes tendem a ser relativamente mais priorizadas por
intermedidrios e participantes de porte grande.

% 1bidem.
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Box 4 — Observag6es quanto distingao de percepgao de risco por porte, tipo de participante e
percepgdo de atividades préprias e dos pares

Valendo-se da metodologia descrita no capitulo 4, chegou-se as conclusdes das analises relativas
a percepgdo de riscos cibernéticos. Quanto as mesmas, deve-se considerar que em diversos
topicos encontraram-se perfis distintos de percepgao de risco a depender do porte da instituicao

e do tipo de participante.

Distingdes nas conclusdoes também foram encontradas para um mesmo tépico dependendo da
faceta de risco considerada, ou seja, nem sempre a avaliagdo das proprias atividades coincide
com a avaliacdo das atividades dos pares e parceiros comerciais diretos. Além disso, em diversos
topicos, verificou-se uma tendéncia na qual em instituigées maiores o fator “pessoas” possui um
pouco mais de criticidade do que o fator “sistemas” na percep¢ao de riscos.

Como exemplos dessas afirmacoes, podemos citar:

e Quanto aos tipos de agressores, muito embora no geral maquinas programadas e pessoas
fisicas externas sejam as maiores fontes de percepc¢ao de risco, as pessoas fisicas internas
tornam-se mais relevantes quando se consideram instituicoes de maior porte e a faceta
percepgao de risco em relagao as proprias atividades.

e Quanto as motiva¢Oes para ataque, muito embora no geral o ganho financeiro do agressor
seja a maior fonte de percepgdo de risco, percebe-se que, na faceta em relagao as préprias
atividades, intermediarios de porte grande compuseram o perfil no qual a retaliagao seletiva
contra a firma possuia maior importancia relativa, enquanto conclusdao analoga seria valida
para administradores fiduciarios de pequeno porte no que tange a espionagem comercial.

e Quanto aos processos operacionais passiveis de ataque, pode-se concluir que no geral os
processos cadastrais, tanto para administradores quanto para os intermediarios, sdo cruciais
do ponto de vista da percepcao de risco. Além disso, percebe-se que intermediarios de porte
grande também consideram bem relevantes ameagas relativas aos sistemas de homebroker,
enquanto que intermediarios pequenos possuem percepgoes relativas de risco mais
acentuadas para os processos de liquida¢ao e transmissao de ordens.

e Quanto as formas de ataque, muito embora no geral a invasdo/exploracdo de
vulnerabilidades seja a maior fonte de percepg¢ao de risco, os ataques via engenharia social
tornam-se mais relevantes quando se consideram instituicdes de maior porte e a percepgao
de risco em relagdo as proprias atividades.

e Finalmente, o questionario fornece evidéncias de que as plataformas de negociacao e pos-
negociacdao ndo ensejam percepgoes criticas em termos de risco cibernético aos participantes
do mercado de capitais brasileiro.
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Box 5 - Reflexdes acerca de riscos cibernéticos em infraestrutura de mercado

Muito embora a percep¢ao das infraestruturas de mercado sobre riscos cibernéticos ndo tenha sido
coberta em questionario especifico, tal como para intermedidrios e administradores fiducidrios, é
relevante abordar alguns aspectos sobre risco cibernético deste jurisdicionados.

Para tanto, se valera de pesquisas anteriores e trabalhos de organiza¢des internacionais sobre o tema
em infraestruturas de mercado, isto é, sistemas de negociacao, como bolsas, sistemas de pagamento
e liquidagao, centrais depositarias e contrapartes centrais.

O questionario da WFE/IOSCO de 2013, direcionado a esses participantes, aponta que a grande
maioria das infraestruturas abordada enxerga o cibercrime no mercado de capitais como de potencial
risco sistémico, com possibilidades de forte impacto reputacional, perda na confianga, impactos sobre
a integridade do mercado e liquidez de ativos, além das dimensGes adicionais provenientes das
interconexdes sobre o sistema financeiro.

Segundo a pesquisa (idem, p.26), essas instituicdes estariam mais sujeitas a ataques objetivando
unicamente a interrup¢ao dos servigos, ao invés de ganho financeiro do agressor, o que contrasta
com as conclusdes obtidas com respeito aos entrevistados desse trabalho. Nesse quesito, a pesquisa
da WFE /I0SCO ainda verifica que o dano financeiro direto tem sido pequeno as infraestruturas de
mercado, ainda que a ameaga seja considerada relevante.

A grande maioria dessas instituicdes (idem, p.30) aponta que as instdncias mais altas de
administragdo estdo cientes e discutem riscos cibernéticos, e que ha planos formais para enderegar o
problema (idem, p.31).

Outro fator digno de mencgdo, é que as infraestruturas questionadas, em sua maioria, promovem
acoes de treinamento sobre seguranc¢a da informagao aos funcionarios com frequéncia apenas anual,
ou apenas uma unica vez (idem, p.33). Apenas uma minoria respondeu que lidam com a questao caso
a caso, o que leva a entender que nesse tipo de participante a conscientizagdo quanto ao problema
parece ser feita de forma protocolar ou episddica.

No que diz respeito as lacunas encontradas (idem, p.43), sobre as quais os d6rgdos reguladores
poderiam intentar atuar, a visdo das infraestruturas de mercado é no sentido de que: a) as praticas de
cibersegurancga e niveis de resiliéncia poderiam ser aprimorados; b) a cooperagao interfronteirica
poderia ser avangada; c) o nivel de transparéncia sobre possiveis ameagas poderia aumentar; e d)
poderia haver aprimoramentos no arcabouco regulatério voltada a prevengdo de ataques.
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6. Conclusao

165 A partir das analises das respostas ao questionério, da bibliografia consultada e das interaces
com participantes do mercado, este capitulo tem por objetivo cobrir as principais conclusdes do
estudo no que tange a percepcao de riscos cibernéticos, governancga e gerenciamento de riscos e,
inclusive, a respeito da possivel atuacdo da CVM, seja por atividades de supervisao, normatizacdo
ou ac¢des educativas.

166 Partindo-se da analise de risco quanto a processos’® mais sensiveis da industria, verifica-se que os
processos cadastrais de clientes foram apontados como de maior risco potencial,
independentemente dos cortes metodoldgicos empregados’. Dessa forma, entende-se que agdes
voltadas a mitigacdo dos riscos deveriam priorizar a robustez e seguranca desses processos.

167 Além disso, ainda em relagdo aos processos, levando-se em consideragdo distingdes de porte e de
tipo de participante, 0s processos de transmissdo e liquidacdo de ordens também possuem grande
relevancia na percepcdo de risco em intermedidrios de porte pegqueno, ao passo gque em
intermediarios de grande porte os processos relacionados a homebroker apresentaram elevada
priorizacdo de risco. Em administradores fiduciarios os processos de movimentacdo financeira
também sdo objeto de preocupagao destacavel.

168 Uma lacuna identificada a ser trabalhada é a questdo do reporte/ comunicacdo de ataques
cibernéticos aos stakeholders e 6rgdos reguladores’™, uma vez que os resultados mostraram que o
mesmo ndo € um subprocedimento de gerenciamento de riscos cibernéticos considerado
prioritario, muito embora o reporte de ataques ao regulador seja desejavel no contexto tanto de
supervisdo quanto de identificacdo de riscos.

169 Os resultados da se¢do 5.3 mostram que existe uma série de subprocessos de gerenciamento de
riscos cibernéticos prioritarios a serem estimulados dentro da industria. Por exemplo, tendo como
parametro as funcdes do framework NIST, constatou-se que dentro dos processos de identificacdo
de riscos, poder-se-ia priorizar o estimulo a definicdo clara de tarefas e responsabilidades e ao
estabelecimento de inventarios e catalogacdo de sistemas e dispositivos fisicos da institui¢cdo. Ja
dentro dos processos de protecdo, as medidas de controle de acesso fisico e virtual emergem como
as mais relevantes.

170 Com relagdo aos processos de detecgdo de amecas, deve-se buscar assegurar a tempestividade na
deteccdo e subsequente avaliacdo de impactos e 0 monitoramento periddico dos ativos sujeitos a
ataques.

171 Com relacdo aos processos de resposta/recuperacdo, planos de resposta e recuperagdo
apropriadamente elaborados s&o a subcompoente mais relevante a ser estimulada.

172 Também se destaca, conforme visto na sec¢do 5.1, as lacunas no que tange a existéncia de politicas
formalmente instituidas voltadas ao gerenciamento de riscos cibernéticos e a adogdo de métricas

0 \er subsecdo 5.2.3
™ Refere-se a cortes por porte, percepcao das atividades proprias e da indGstria e tipo de instituicdo participante.
"2 \er subsecdes 5.3.4 € 5.3.5
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para a avaliacdo da eficacia dos mecanismos de seguranc¢a da informacao. Atualmente, estas ndo
sdo préticas totalmente difundidas, principalmente nos participantes de porte pequeno.

173 No gue tange a treinamentos dos colaboradores para lidar com os desafios do risco cibernético,
observa-se adequavel a distin¢do de contetido de acordo com o publico alvo (funcionérios em
geral e aqueles ligados a &rea de seguranca da informacéo) e, em intermediérios, treinamentos
extensivos aos agentes autbnomos, principalmente em instituicbes de pequeno porte que nao
possuem essa pratica consolidada.

174 Por fim, a respeito da atuacdo do 6rgéo regulador”, conclui-se que a edigdo de normativos é vista
como a forma mais eficaz de atuacdo do regulador na tentativa de mitigacdo de riscos
cibernéticos, muito embora se pondere que uma normatizacdo deve levar em consideragdo a
diversidade de estruturas e modelos de negdcios e ndo deve possuir alto teor prescritivo.

175 Ainda no mesmo tépico, uma atuacao do regulador pautada em acdes educativas também possuiu
destaque na priorizacdo, especialmente na visdo dos participantes de pequeno porte que
potencialmente seriam mais sensiveis a esse tipo de atuacao.
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8. Anexos

Anexo | - Questionarios enviados

Questiondrio enviado aos Administradores Fiduciarios e aos Intermediarios. (as questdes especificas a um tipo de participante estdo identificadas mas
préprias questdes)

Parte A — Percep¢do acerca das ameagas

As questdes seguintes listardo aspectos relacionados a riscos cibernéticos. Classifique-os de acordo com sua percepgdo sobre os riscos cibernéticos enfrentados (i) nas
atividades de sua firma; e (ii) nas atividades de seus pares da indUstria e parceiros comerciais diretos. Considere sempre sua estrutura de gerenciamento de riscos vigente
nos dois casos. Classifique a partir de "1" (mais relevante). Ndo repita nimeros na mesma coluna.

No campo Comentarios favor incluir, além de especificacdo do item “outros”, quaisquer observacgdes adicionais que considerar pertinentes.
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Q1. Percepgdo de risco: quanto aos agressores.

Em relagdo aos pares da industria
e parceiros comerciais diretos.
Comece por "1" (agressor com
maior probabilidade de efetuar

ataques)

Em relagdo aos pares da indUstria
e parceiros comerciais diretos.
Comece por "1" (agressor cujos
ataques poderiam causar maior
impacto)

Em relagdo as suas proprias
atividades. Comece por "1"
(agressor com maior
probabilidade de efetuar ataques)

Em relagdo as suas proprias
atividades. Comece por "1"
(agressor cujos ataques poderiam
causar maior impacto)

Pessoas fisicas externas a
companhia

Pessoas fisicas internas

Pessoas juridicas

Ataques dependentes de
magquinas programadas (“bots”)

Outros (especificar nos
comentarios)

Comentarios:
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Q2. Percepgdo de risco: quanto a motivacao do ataque

Em relagdo aos pares da industria
e parceiros comerciais diretos.
Comece por "1" (natureza de
ataque com maior probabilidade
de ocorrer)

Em relagdo aos pares da indUstria
e parceiros comerciais diretos.
Comece por "1" (natureza de
ataque de maior impacto)

Em relagdo as suas proprias
atividades. Comece por "1"
(natureza de ataque com maior
probabilidade de ocorrer)

Em relagdo as suas proprias
atividades. Comece por "1"
(natureza de ataque de maior
impacto)

Ganho financeiro do agressor

Espionagem comercial

Retaliagdo seletiva contra a firma

(p. ex., ex-funcionarios)

Ataques de cunho ideoldgico

Exibicionismo

Outros (especificar nos
comentarios)

Comentarios
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Q3 a. Percepcdo de risco: quanto aos processos/ partes afetadas (Administradores Fiduciarios)

Em relagdo aos pares da industria
e parceiros comerciais diretos.
Comece por "1" (processo/parte
com maior probabilidade de
sofrer ataques)

Em relagdo aos pares da indUstria
e parceiros comerciais diretos.
Comece por "1" (processo/parte
na qual o impacto seria mais
danoso)

Em relagdo as suas proprias

atividades. Comece por "1"

(processo/parte com maior
probabilidade de sofrer ataques)

Em relagdo as suas proprias
atividades. Comece por "1"
(processo/parte na qual o impacto
seria mais danoso)

Processos relativos a cadastros de
clientes

Processos de marcagao a mercado
de ativos

Processos de registro contabil de
ativos e passivos

Processos de movimentagdes
financeiras

Obrigagdes informacionais
(reguladores e aos cotistas)

Processos de conformidade em
relagdo a enquadramento de
carteiras
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Processos relacionados a
distribuicdo de fundos

Documentagdo de fundos

Processos relacionados a
supervisdo de liquidez

Outros (especificar nos
comentarios)

Comentdrios

Q3 b. Percepcio de risco: quanto aos processos/ partes afetadas (Intermediarios)

Em relagcdo aos pares da industria
e parceiros comerciais diretos.
Comece por "1" (processo/parte
com maior probabilidade de
sofrer ataques)

Em relagdo aos pares da industria
e parceiros comerciais diretos.
Comece por "1" (processo/parte
na qual o impacto seria mais
danoso)

Em relagdo as suas proprias

atividades. Comece por "1"

(processo/parte com maior
probabilidade de sofrer ataques)

Em relagdo as suas proprias
atividades. Comece por "1"
(processo/parte na qual o impacto
seria mais danoso)

Processos relativos a cadastros de
clientes
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Processos de liquidagdo

Processos relacionados a custddia

Processos relacionados a
transmissdo de ordens

Sistemas de home broker

Processos relacionados a PLD

Outros (especificar nos
comentarios)

Comentdrios
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Q4. Percepgao de risco: quanto aos tipos de ataque

Em relagdo aos pares da industria
e parceiros comerciais diretos.
Comece por "1" (tipo de ataque
com maior probabilidade de
ocorrer)

Em relagdo aos pares da indUstria
e parceiros comerciais diretos.
Comece por "1" (tipo de ataque
com maior impacto)

Em relagdo as suas proprias
atividades. Comece por "1" (tipo
de ataque com maior
probabilidade de ocorrer)

Em relagdo as suas préprias
atividades. Comece por "1" (tipo de
ataque com maior impacto)

Negacgdo de servigo (p. ex, DDoS)

Phishing

Invasdo/exploracdo de
vulnerabilidades

Engenharia social (tatica de
manipulagdo psicoldgica de
pessoas para a execugao de agoes
ou obtencdo de informacGes
confidenciais)

Outros (especificar nos
comentdrios)

Comentarios
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Parte B - Governanca e gerenciamento de riscos cibernéticos

Nas questdes seguintes, serdo listados alguns mecanismos e componentes que lidam com riscos cibernéticos. Classifique-os de acordo com sua percepgao

guanto a relevancia para a protecao dos negdcios e atividades de sua firma. Classifique a partir de "1" (mais relevante). Ndo repita nimeros na mesma

coluna.

Q5. Componentes da estrutura de gerenciamento de riscos cibernéticos

Elaboragdo de politicas e estruturas de governanga formais para enderegamento do risco
cibernético

Implementagdo de processos de identificacdo de vulnerabilidades e ameacas cibernéticas

Implementagdo de processos de recuperagao dos ativos da companhia apds ataques
cibernéticos

Implementacgdo de processos de detecc¢do de possiveis ataques cibernéticos

Implementagdo de processos de resposta a possiveis ataques cibernéticos

Implementagdo de processos de protecdo dos ativos da companhia a possiveis ataques
cibernéticos

Q6. Mecanismos de identificagdo de possiveis ameacgas

Inventario e catalogacdo de sistemas e aplicativos, dispositivos fisicos e sistemas externos de
informacdo

Mapeamento da comunicagdo organizacional e de fluxo de dados

Hierarquizacdo do catalogo/ inventario de sistemas e aplicativos, dispositivos fisicos com base
em critérios de classificagao, criticidade operacional e valor de mercado

Definicao clara de fungdes, responsabilidades e decisdes relacionadas a gerenciamento de
riscos cibernéticos

Identificagdo e documentagdo de vulnerabilidades e ameagas visando subsidiar analise de risco,
defini¢do de respostas e priorizagdo

Utilizagcdo de inteligéncia de ameacgas (threat intelligence) para coletar e analisar informacgdes, a
partir de fontes externas e internas, acerca de possiveis ameagas
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Q7. Mecanismos de prote¢do contra ameacas

Medidas de controle de acesso fisico e virtual, tanto para usuarios quanto para processos e
dispositivos

Construgdo de um mapa de segregacgdo de fungdes

Treinamentos para funcionarios e parceiros cujos objetivos principais incluem criar cultura de
seguranca de informacdo de acordo com politicas e procedimentos estabelecidos

Controles apropriados para prote¢do de informagdo em transito e ou repouso (ex: criptografia,
autenticacgdo forte)

Protecdo contra vazamento de dados confidenciais

Mecanismos de checagem de integridade para verificacdo de software, sistemas e informacdes

Separagdo de ambientes de produgdo e desenvolvimento/ homologacdo

Configuragdes de seguranca definida para sistema operacionais, banco de dados, dispositivos
de rede e celulares

Armazenamento (backup) e destruicdo de informacdo de forma condizente com as politicas de
seguranga

Seguranga cibernética inclusa nas praticas de recursos humanos (ex: contratacdo, demissao e
canal de denuncias)

Plano de gerenciamento de vulnerabilidades desenvolvido e implementado

Processos de manutengao e reparo de sistemas, software e hardware sdo realizados de acordo
com as politicas e procedimentos de seguranca da informacgao estabelecidas

Registros de auditoria/ log documentados, implementados e revisados de acordo com as
politicas de seguranca da informagdo estabelecidas

Q8. Mecanismos de detecgao de vulnerabilidades

Atividades an6malas tempestivamente detectadas, com subsequente avaliacdo de seus
impactos potenciais

Monitoramento periddico para identificacdo de eventos de seguranca cibernética e verificacdo
da efetividade das medidas de prote¢do adotadas

Processos de detecgdo testados e continuamente aprimorados
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Papéis e responsabilidades na detec¢do bem definidos

Comunicagdo as partes apropriadas acerca de eventos de detecgdo

Q9. Mecanismos de resposta e recuperagao

Planos de resposta e recuperagdo a ameagas cibernéticas elaborados e operacionais para
garantir a tempestiva restauracdo de sistemas e/ou ativos afetados por eventuais ataques

Realizacdo de testes nos planos de resposta e recuperagdo

Coordenacdo da comunicagdo com os stakeholders externos e internos no processo de resposta
e recuperagdo a ataques

Reporte voluntdrio aos stakeholders externos no intuito de colaborar com uma cultura geral de
seguranca da informagdo

Reporte voluntario aos reguladores para colaborar com uma cultura geral de seguranga da
informacgdo

Contencgdo/ isolamento da ameaca, impedindo que o atacante prossiga, para posterior
erradicagao

Analise forense conduzida apds um incidente, compreendendo seu impacto, falhas nos
controles, estratégia de contencdo e responsabilidades dos envolvidos

Q10. Em sua instituigdo qual(is) dos seguintes frameworks sao utilizados para modelar seu gerenciamento de riscos cibernéticos? Marque todas as opg¢des aplicaveis.

a) ( )COBIT

b) ( )NIST

c) ()IsO

d) ( ) Atualmente ndo ha framework implementado
(

e) ) Outros (especificar abaixo)

Especificagdo item e)

Q11. Ha em sua instituicdo politicas formalmente instituidas voltadas ao gerenciamento de riscos cibernéticos, cobrindo ndo somente itens de tecnologia, mas também
processos e pessoas?



Sim( )Nao( )

Q11 a. Caso afirmativo, qual a frequéncia de atualizagdo formal das politicas internas de gerenciamento de riscos cibernéticos?
a) ( ) Nunca foi atualizado
b) ( )Anualmente
c¢) ( )Semestral ou menor
d) ( ) Outros (especificar)
Especificagdo item d)

Q11 b. Caso afirmativo, sua politica formal prevé uma matriz de segregacdo de fun¢des no que diz respeito as responsabilidades de gerenciamento de risco
cibernético?
Sim( )Nao( )

Q12. Sua institui¢do faz parte de um conglomerado financeiro?
Sim( )Nao( )

Q12 a. (Caso a resposta da questdo 12 tenha sido “Sim”) As fungdes de seguranca da informacgdo sdo desempenhadas em sua instituicdo por (Assinalar todas as
opgdes aplicaveis):

a) ) Area interna dedicada
b) ) Area de tecnologia da informagao
c) ) As atividades de seguranca da informacgdo sdo parcialmente terceirizadas por empresa fora do conglomerado
e)
f)
g
Especificagdo item g)

) As atividades de seguranca da informacgdo sdo terceirizadas por drea interna dedicada dentro do conglomerado

(
(
(
d) ( )As atividades de segurancga da informacdo sdo terceirizadas por empresa fora do conglomerado
(
( ) As atividades de seguranga da informagao sdo terceirizadas por area de tecnologia da informagdo dentro do conglomerado
(

) Outros (especifique):

Q12 b. (Caso a resposta da questdo 12 tenha sido “N&do”) As funcgdes de seguranca da informacdo sdo desempenhadas em sua instituicdo por (Assinalar todas as
opgoes aplicaveis):

a) ( )Areainterna dedicada

b) ( ) Area de tecnologia da informacdo

c) ( )Asatividades de seguranca da informacdo sdo parcialmente terceirizadas

d) ( ) As atividades de seguranga da informacdo sao terceirizadas
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e) ( ) Outros (especifique):
Especificagdo item e)

Q13. Em sua instituicdo, ha formalmente reporte de ataques e ameagas cibernéticas a instancia administrativa maxima?
Sim( ) Nado( )

Q14. O responsdvel formal pelas fun¢des de seguranga da informagdo:
a) ( ) Responde direta e formalmente a instancia administrativa maxima de administragdo da instituicdo
b) ( ) Responde direta e formalmente a algum nivel intermediario da estrutura administrativa da instituicdo
c) ( )Outros (especifique)

Especificacdo item ¢

Q15. Ha em sua instituicdo a implantagdo formal de métricas para avaliacdo da eficacia dos mecanismos de seguranca da informacdo?
Sim( )Nao( )

Q16. Ha em sua instituicdo a implantacao formal de plataforma para captura e analise do comportamento de pessoas com acesso a sistemas e informagoes?
Sim( )Nao( )

Q17. Em sua instituicdo, ha um plano de continuidade de negdcios formalmente estabelecido?
Sim( )Nao( )

Q18. No advento de uma detecgdo de ataque cibernético, ha em sua instituicdo um plano de recuperagdo formalmente estabelecido?
Sim( )Nao( )

Q18 a. Caso afirmativo, qual é o tempo previsto no plano para normalizagdo das operagdes?
A) ( ) No maximo duas horas
B) ( ) Entre duas e cinco horas
C) ( ) Entre cinco horas e um dia
D) ( )Acimadeum dia

Q19. Ha em sua instituicdo um canal formal para reporte/ denuncias acerca de incidentes de seguranca da informacdo?
Sim( )Nao( )
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Q20. Sua instituicdo requer que todos os funcionarios passem por algum treinamento relacionado a segurancga da informacao?
Sim( )Nao( )

Q21. Nos ultimos 12 meses de suas atividades, quais tipos de treinamentos especificos sobre seguranga da informagdo foram desempenhados? Marque todas as opgdes

aplicaveis.
a) ( )Programas internos
b) ( ) Cursos de pds-graduagdo
c) ( )Cursosde curta duragdo
d) ( )Semindrios e eventos
e) ( ) N&o hatreinamento
f) () Outros (descreva):

Descricdo item f)

Q22. Nas agOes de treinamento, ha distingdo de conteudo entre o treinamento para funciondrios em geral e funciondrios ligados a seguranga da informagdo?
Sim( ) Ndo( )

Q22 a. Esse tipo de treinamento é formalmente oferecido aos agentes autdnomos ligados a instituicdo? (Intermediarios)
Sim( ) Nao( )

Q23. E requisito para atua¢do em sua equipe de seguranca da informacdo a obteng3o de alguma certificacio?

a) ( )Nao

b) ( )CISSP

c) ( )TIA Security

d) ( )CISM, CISA ou CRISC
e) ( )CEH

f) () Outros (descrever)

Especificacdo item f)

Q24. Em sua instituicdo, ha seguros contratados especificamente para riscos cibernéticos?
Sim( ) Nao( )
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Q24 a. Caso afirmativo, quais sinistros sdo cobertos? Descreva brevemente:

Q25. Considerando suas atividades, qual é a sua percepcdo em relagdo a efetividade dos mecanismos de gerenciamento de risco cibernéticos adotados pela:
a. Plataforma de negociagao
a) ( ) baixo
b) ( ) médio
c)( ) médio-alto
d)( )alto

b. Estrutura de pds-negociagdo
a) () baixo
b) ( ) médio
c)( ) médio-alto
d) ( )alto

Parte C — Atuagdo do drgdo regulador

Com relagdo a sua percepgao sobre a atuagao do drgdo regulador na mitigagao do risco cibernético da
industria, favor ordenar os mecanismos que considerar mais efetivos. No campo comentarios favor
incluir, além da especificacdo do item “outros”, quaisquer observagGes adicionais que considerar
pertinentes.

Q26. Atuagao do drgao regulador

Ordenar do mais efetivo “1” para o menos
efetivo. Nao repita niumeros,

Atuacdo através de normativos direcionados a
seguranga cibernética

Atribuicdo de novas responsabilidades para a
autorregulacdo do mercado no que diz respeito a
seguranca cibernética
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Acdes educativas

Apoio a féruns de discussao envolvendo industria
e reguladores

Apoio ao estabelecimento de redes de
compartilhamento de informagdo sobre ataques
cibernéticos

Outros (especificar abaixo)

Comentdrios:
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Anexo Il — Mapas de calor

Mapa 01

Percepgao de risco em relagio aos pares e parceiros comerciais diretos - Tipos de Agressores
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Mapa 02
Percepgio de risco em relagdo aos pares e parceiros comerciais diretos - Tipos de Agressores
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Mapa 03

Percepgao de risco em relagio aos pares e parceiros comerciais diretos - Tipos de Agressores
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Mapa 04
Percepgio de risco em relagdo as préprias atividades - Tipos de Agressores
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Mapa 05

Percepgio de risco em relagio as préprias atividades - Tipos de Agressores
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Mapa 07

Percepgio de risco em relag@o aos pares e parceiros comerciais diretos - Motivagdes Para Ataque
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Mapa 08

Percepgao de risco em relagio aos pares e parceiros comerciais diretos - Motivagdes Para Ataque
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Mapa 09

Percepgao de risco em relagdo aos pares e parceiros comerciais diretos - Motivagdes Para Ataque
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Mapa 11

Percepgio de risco em relagio as proprias atividades - Motivagdes Para Ataque
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Mapa 12

Percepgio de risco em relagéo as proprias atividades - Motivagdes Para Ataque
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Mapa 13

Percepgio de risco em relagido aos pares e parceiros comerciais diretos - Processos de Administrador Fiduciario
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Mapa 14

Percepgio de risco em relagio aos pares e parceiros comerciais diretos - Processos de Administrador Fiducidrio
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Percepgao de risco em relagio as proprias atividades - Pr de Administrador Fiduciario
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Mapa 17

Percepgao de risco em relag@o aos pares e parceiros comerciais diretos - Processos de Intermediario
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Mapa 18

Percepgio de risco em relag@o aos pares e parceiros comerciais diretos - Processos de Intermediario
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Mapa 19

Percepgao de risco em relagio as préprias atividades - P: de L didrio
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Mapa 20

Percepgio de risco em relagzo as préprias atividades - Processos de Intermediario
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Mapa 21

Percepgio de risco em relagdo aos pares e parceiros comerciais diretos - Formas de Ataque
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Mapa 22

Percepgio de risco em relag@o aos pares e parceiros comerciais diretos - Formas de Ataque
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Mapa 23

Percepgio de risco em relag@o aos pares e parceiros comerciais diretos - Formas de Ataque
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Mapa 24

Percepgio de risco em relagio as préprias atividades - Formas de Ataque
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Mapa 25

Percepgio de risco em relagéo as proprias atividades - Formas de Ataque
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Mapa 26

Percepgio de risco em relag@o as proprias atividades - Formas de Ataque

1l
|

n/Risco
75
50

25

Percepgio de Risco
(cresce para baixo)

| ! o™ [ [ | I | !
. ex ! N AN
i &}eﬂ@ S e ﬂﬁ/gﬁ’ oo o s oS . )\\\96 o 508
vsgo« il @0 0 4 20~
W e e P - »
go 5
o 2

7

o))



Mapa 27

Percepgio de Prioridade - Componentes Gerais da Estrutura de Gerenciamento de Riscos Cibernéticos
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Mapa 28

Percepgio de Prioridade - Componentes Gerais da Estrutura de Gerenciamento de Riscos Cibernéticos
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Mapa 29

Percepgao de Prioridade - Componentes Gerais da Estrutura de Gerenciamento de Riscos Cibernéticos
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Mapa 30
Percepgio de Prioridade - Identificagdo de Vulnerabilidade e Ameagas
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Mapa 31
Percepgio de Prioridade - Identificagio de Vulnerabilidade e Ameagas
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Mapa 32

Percepgio de Prioridade - Identificagio de Vulnerabilidade e Ameagas
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Mapa 33

Percepgio de Prioridade - Mecanismos de protegdo contra ameagas
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Mapa 34
Percepgao de Prioridade - Mecanismos de protegao contra ameagas
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Mapa 35

Percepgao de Prioridade - Mecanismos de prote¢do contra ameagas
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Mapa 36

Percepgao de Prioridade - Detecgiao de Ameagas
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Percepgio de Prioridade
(cresce para baixo)

Percepgio de Prioridade
(cresce para baixo)
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Mapa 39

Percepgio de Prioridade - Mecanismos de Resposta
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Mapa 40

Percepgio de Prioridade - Mecanismos de Resposta
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Mapa 41

P 30 de Prioridade - Mecanismos de Resposta
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Mapa 42
Percepgio de Prioridade - Atuagdo do Regulador
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Percepgio de Prioridade
(cresce para baixo)
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Mapa 44

Percepgio de Prioridade - Atuagdo do Regulador
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