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1. Sumario Executivo

1.1. Contexto e Principios Norteadores

O presente estudo consiste num estudo exploratorio, sem o rigor e formalidades de uma
Analise de Impacto Regulatorio (AIR). Seu objetivo principal é realizar uma reflexdo critica
acerca do processo relacionado a implementagdo da “politica conhega seu cliente”, ou “know
your customer” (KYC), conforme hoje executado pelos intermediérios de mercado e sua cadeia
de valor, e a partir desta propor planos de acdo para buscar fechar as eventuais lacunas e

dificuldades identificadas.

A pertinéncia do tema origina-se de interagdes da CVM com representantes de
participantes regulamentados do mercado, por meio de reunides e pesquisas informacionais.
Neste processo, foram destacadas algumas tendéncias quanto ao uso de novas tecnologias nos
mercados regulados pela CVM, de forma a reduzir custos e elevar a eficiéncia operacional.
Dentre elas, encontrou-se o uso de DLT (Distributed Ledger Technology) no processo de coleta
de informac0es relacionadas a KYC, alvo de analise mais detalhada neste trabalho.

Numa perspectiva internacional, estima-se que 80% dos recursos dedicados a esse
processo estao relacionados a coleta de informacgdes daqueles dados, ao passo que apenas 20%
sdo utilizados em analise e monitoramento®. Nesse sentido, dados para a industria bancaria
americana apontam gastos da ordem de US$ 10 mil a US$ 50 mil médios por diligéncia
completa e bem executada num novo cadastro. Ja no total de custos de compliance com a
prevencdo a lavagem de dinheiro e ao financiamento ao terrorismo (PLDFT), estima-se ali um

valor agregado de US$ 10 bi anuais?.

No ambito da inddstria de intermediacdo de valores mobiliarios brasileira, estimativas
da CVM calculam que os custos anuais recorrentes exclusivamente derivados da regulacao
atribuiveis aos processos de gestdo cadastral, gestdo de suitability e de monitoramento de
pessoas expostas politicamente (doravante PEPS), respectivamente, encontram-se na casa de

R$ 4.3 mi, R$ 3.8 mi e R$ 5 mi®. H& ainda custos ndo diretamente mensuraveis na ponta dos

! (EBA Cryptotechnologies Working Group, 2018, p. 12)

Z (Schneider et al., 2016, p. 71-72)

3 Estimativas com base numa amostra de regulados, obtidas via consultoria externa, no ambito do projeto
estratégico Custos de Observancia (http://www.cvm.gov.br/legislacao/custo_observancia.html). Tais custos
encontram-se em reais de 2019 e ndo necessariamente correspondem ao custo total da execucdo da atividade,
apenas ao excedente de custo atribuivel as regulamentacdes da CVM em relagdo aos custos ordinarios de cada
atividade.



investidores, oriundos das lacunas estruturais a serem abordadas, que tendem a reduzir o nivel

de concorréncia no mercado de intermediagéo.

Dentro desse contexto, o presente estudo possui 0s seguintes principios norteadores, 0s
quais sempre estardo de alguma forma limitando o escopo da andlise e das conclusGes a serem
obtidas:

I.  Mandatos legais da CVM (mais relevantes em relagéo a discusséo a ser realizada):
a. Estimular a formacdo de poupanca e a sua aplicagdo em valores mobiliarios (Lei
6.385/76, art. 4°, incisos | e I1).
b. Promover mercados eficientes (Lei 6.385/76, art. 4°, inciso IlI).
ii.  Objetivos complementares e ndo conflitantes aos mandatos legais:
a. Busca por solu¢bes que promovam a reducdo de barreiras a entrada de novos
competidores, em toda a cadeia de valor analisada.
b. Busca por solucBes que promovam a reducdo generalizada dos custos de
observancia dos stakeholders, em toda a cadeia de valor analisada.
c. Busca por solugdes que promovam maior controle e autonomia dos investidores
sobre os processos operacionais e informacdes de sua titularidade, em toda a

cadeia de valor analisada.

Busca por solucBes que promovam niveis adequados de seguranga da informacéo e de
sigilo informacional, conforme exigidos por legislagdo e normativos da CVM e de outros

reguladores, em toda a cadeia de valor analisada.

1.2. Principais achados

O capitulo 2 engloba a analise do arcabouco normativo, legal e da arquitetura de
processos vigente no mercado brasileiro no que toca o processo de KYC em intermediarios e

sua inser¢do em meio a cadeia de valor relevante.

Dessa maneira, na se¢do 2.1, introduz-se a definigdo, importéncia e finalidades da
“politica conhega seu cliente” ou “know your client” (KYC), da qual o cadastro ¢ indissociavel.
Por sua vez, na secdo 2.2, é fornecida uma definicao formal para de intermediarios de mercado
e discute-se como as informacgdes cadastrais séo coletadas e avangam através da cadeia de valor
da negociagéo de valores mobiliarios. A discussdo perpassa o todo o arcabougo normativo até
entdo vigente disposto pela CVM acerca do tema, concluindo acerca do conteudo e da

governanca exigida para o processo de KYC.



Na secdo 2.3, comparou-se 0 conteudo exigido pelo arcabougo normativo do mercado
de valores mobiliarios com o exigido pelo mercado bancério (Circular n® 3.461 + Resolucao n°
4.753), chegando a conclusGes acerca de suas sobreposicOes e diferencas, resumidas nas
Tabelas 1 e 2 abaixo. Em tempo, analisou-se na secao 2.4 a aplicabilidade e pertinéncia aos

processos cadastrais da Lei N° 13.709/18 (Lei Geral de Prote¢éo de Dados).

Em seu turno, na secdo 2.5, avaliou-se alguns aspectos operacionais do processo de
KYC, conforme préticas, participantes e infraestruturas de mercado vigentes. Ja na secao 2.6,
contextualizou-se o processo de KYC em meio ao fluxograma de sua cadeia de valor. Ali,
resumiu-se o fluxo informacional, conforme prética vigente no Brasil, e conceituou-se o papel
de algumas infraestruturas de mercado nos processos de “pds-negociacdo” e seus deveres com

relacdo a cadastro de investidores.

Finalizando o capitulo, na se¢do 2.7, encontra-se a importante identificacdo de lacunas
e dificuldades envolvendo o cadastro de investidores em meio a sua cadeia de valor vigente,
analise essa que depende diretamente do conjunto da discussdo das se¢des anteriores. Tal
andlise foi dividida com base em dois cenarios, no que tange a concorréncia entre infraestruturas
de mercado: i) sem competigdo (status quo) e; ii) introduzindo eventual competicdo. Segue

abaixo os principais pontos levantados:

Lacunas e dificuldades identificadas no cenario atual

e Baixo grau de autonomia do usuario em relacéo aos seus dados cadastrais.

e Haretrabalho e complexidade da perspectiva do investidor.

e Haretrabalho e complexidade da perspectiva dos intermediarios.

e Probabilidade de divergéncias cadastrais “basicas”.

e Probabilidade de divergéncias cadastrais a nivel de conta.

e Necessidade de conciliagdo entre diversos sistemas.

e Falta de plataformas eletrnicas abertas ou compartilhadas de registro informacional.

e Possibilidade de custos operacionais relevantes no cumprimento com alguns requisitos

cadastrais.

Lacunas adicionais num cenario com mais de uma entidade administradora de mercados
organizados, central depositaria e clearing
e Cenarios hipotéticos dependem de como se estruturariam os demais participantes

introduzidos. Na hipdtese de que cada entidade administradora centralizasse



cadastros de todos os intermediarios com as quais possuisse relacionamento,
constatou-se que haveria daria margem para que um comitente pleiteasse cadastros

“basicos” divergentes em mais de uma entidade administradora.

Partindo dessa identificacdo de lacunas e dificuldades que permeiam o status quo,
discutiu-se nos capitulos 3 e 4 acerca do uso de Distributed Ledger Technology (DLT) no
contexto cadastral, primeiro de maneira mais tedrica, por ultimo relativo a experiéncias praticas,
resumidas na Tabela 3 abaixo. J& no capitulo 5 realizou-se algo semelhante, no que diz respeito

as tecnologias de identidade digital.

Complementa-se aqui gue tais tecnologias foram alvo de analise nesse estudo por duas
razdes: i) contribuir com a disseminacdo do conhecimento acerca das mesmas, visando maior
esclarecimento quanto ao seu potencial uso nos mercados regulamentados pela CVM; ii)
subsidiar uma analise, ainda que tedrica, de direcionadores de custos e beneficios associados a
adocdo desses tipos de tecnologia para solucionar algumas das lacunas mencionadas no capitulo

anterior.

Finalmente, no capitulo 6, apresentam-se como conclusdes do trabalho algumas visdes
conceituais acerca do que seriam modelos cadastrais favoraveis do ponto de vista técnico e do
investidor e com base nelas possibilidades de aprimoramento do status quo a serem
enderecadas. Nesse sentido, ali encontram-se quatro blocos de propostas tematicas, resumidas
na Tabela 4 abaixo, a saber:

e Regulamentacdo do modelo de utilities.
o Flexibilizacdo das entidades.
o Status regulatério das entidades.
o Responsabilidades dos intermediarios.
o Interoperabilidade de dados.
e Aprimoramentos pontuais nas normas vigentes.
o Regulamentacdo do modelo de utilities,
o Compartilhamento de informagles entre infraestruturas de mercado e
custodiantes/intermediarios.
o Transferéncia de custodia — fornecimento de infraestrutura ao investidor.
o Reavaliacéo do conteddo minimo cadastral.

e Agenda ampla de regulamentagéo e compartilhamento de dados.



e Proposicdo de uma Prova de Conceito (“POC”): cadastro de Pessoas Expostas

Politicamente utilizando DLT.



2. Compreensao do processo de KYC no contexto de sua cadeia de valor
2.1. Acerca do processo de KYC

A discussdo acerca do tema cadastro de investidores, no ambito de instituicOes

financeiras, € indissociavel dos temas “politica conhega seu cliente” ou “know your customer

(KYC) e prevencao a lavagem de dinheiro e financiamento ao terrorismo (PLDFT).

A “politica conhega seu cliente” ¢ um dos principais pilares da PLDFT e deve ser

compreendida como a adog¢dao minima de quatro etapas distintas e complementares, a saber:

i.  ldentificacdo do cliente: rotina que visa a implementacdo de procedimentos adequados

para assegurar a real identidade do investidor, onde se certifica, por exemplo, se o
mesmo possui um nimero de documento de identidade oficial.

ii.  Cadastro: procedimento no qual um conjunto minimo de informacdes acerca do cliente
previamente identificado séo coletadas.

iii.  Conducéo de diligéncias: conjunto de procedimentos por meio dos quais, no ambito da

abordagem baseada em risco da instituicdo, sdo coletadas informacgdes suplementares
visando reforcar o conforto acerca da veracidade das informacgdes cadastrais
anteriormente obtidas, assim como possibilitando uma melhor classifica¢do do risco do
relacionamento comercial junto aquele investidor.

iv.  Processo de identificacdo do beneficiario final: este conceituado como a pessoa natural

Ou pessoas naturais que, em conjunto, possuam, controlem ou influenciem
significativamente, direta ou indiretamente, um cliente em nome do qual uma transagéo

esteja sendo conduzida ou dela se beneficie.

Sendo assim, pode-se sintetizar que a finalidade do processo de KYC numa instituicao
financeira é a de identificar e coletar uma série de informacgdes relativas ao cliente/usuério de
um ou mais servicos financeiros, bem como assegurar certas caracteristicas acerca das mesmas,

dentre as quais podemos citar: i) tempestividade; ii) veracidade; iii) integridade.

Tais informagdes cadastrais, por sua vez, sdo imprescindiveis para que sejam iniciados
e posteriormente finalizados com sucesso 0s demais processos associados a cadeia de valor dos
servicos a serem contratados pelo cliente/usuario. Trata-se, portanto, um processo de suporte

aos processos centrais de negdcio.

Considerando o arcabouco legal/normativo, as informacfes cadastrais também s&o

necessarias: i) para que o risco de fraudes e outras movimentacGes financeiras consideradas
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indesejaveis sejam mitigados*; ii) nesse contexto, para que determinados tipos de clientes®

sejam monitorados de forma especifica..

Em seu turno, com foco no contexto operacional e comercial, também é possivel
subdividir esquematicamente o processo de KYC em subprocessos de: i) identificacdo da
contraparte e coleta de informacdes; ii) validacdo de informagdes; iii) tomada de decisdo
cadastral (por exemplo, decisdo de inicio, rejeicdo ou manutencdo de relacionamento

comercial); iv) eventual exclusdo de informacdes.

Vale a pena ressaltar que esse processo € iterativo, uma vez que as circunstancias e as
informacBes associadas ao cliente podem sofrer modificacBes. Ou seja, apds algum lapso
temporal, a base cadastral deve ser reconstruida e reavaliada sempre que o cliente torne a

demandar os servicos. O processo de KYC, portanto, é continuo.

Em conclusdo, afirma-se que o processo de KYC é importante tanto na dimenséo
concorrencial, ao englobar o primeiro passo do relacionamento entre o cliente e o prestador de
servigos, quanto na dimensdo institucional e de compliance, suportando a adequacéo legal e o

devido monitoramento continuo das transacdes a serem efetuadas.
2.2. Requisitos normativos do processo de KYC nos intermediérios de mercado

Intermediarios de mercado sdo definidos como “instituigdo habilitada a atuar como
integrante do sistema de distribuicdo, por conta prépria e de terceiros, na negociacao de valores
mobilidrios em mercados regulamentados de valores mobilidrios™®. Ou seja, sdo as entidades
que viabilizam o contato do investidor final com os mercados organizados (bolsa ou balcéo) e

suas diferentes infraestruturas de pds-negociacao e registro de operagoes.

Historicamente’, a fungdo primordial dos intermediarios no mercado de valores
mobiliarios foi a de obter as melhores condi¢cdes de negociacdo em nome de seus clientes
(servicos classicos de corretagem, na condig¢ao de “brokers’), no contexto de mercados pouco

digitalizados. Com a evolucéo tecnoldgica, tais entidades passaram a ter como outra atividade

* No ambito da PLDFT.

°> Por exemplo, pessoas expostas politicamente (PEPs) e organizagGes sem fins lucrativos (OSFs), com base em
recomendac¢des do Grupo de A¢do Financeira contra a Lavagem de Dinheiro e o Financiamento do Terrorismo
(GAFI/FATF), organizacdo intergovernamental cujo propdsito é desenvolver e promover politicas nacionais e
internacionais de combate a lavagem de dinheiro e ao financiamento do terrorismo.

6 (Comissdo de Valores Mobiliarios, 2011, art. 1°).

" E ainda hoje, conforme art. 30 da Instrucdo 505/11.
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central a de prover aos seus clientes uma infraestrutura que lhes permita originar, direcionar e

gerenciar ordens de negociacao (sistemas de homebroker).

Outra funcédo tradicional dos intermediarios compreende o suprimento de liquidez
imediata, comprando e vendendo ativos mediante um spread (servicos classicos de formador

de mercado, na condigdo de “dealers”).

Os intermediarios, além de viabilizar o contato de seus clientes com 0s mercados
organizados, possuem deveres no sentido de garantir a liquidacdo das operagcOes das quais
auxiliam a originar. Isso, por sua vez, ocorre atraves da coordenacdo de fluxos informacionais,
financeiros e da constituicdo de garantias junto as entidades de compensacdo e liquidacao do
sistema®. Assim sendo, podemos dizer que as informagdes cadastrais sdo inseridas e avangam

na cadeia de valor da negociacdo de valores mobiliarios através dos intermediarios.

Na pratica vigente do mercado brasileiro, os intermediarios representam seus clientes
junto a entidades administradoras de mercados organizados e infraestruturas de mercado
associadas. Sdo os intermedidrios que possuem autorizacdo ou direito de acesso para
operar/atuar na B3 — Brasil Bolsa Balcio® (“B3”), e pela ultima sdo categorizados conforme a

sua forma de atuag&o®.

Feita tal introducdo acerca dos intermediarios, considera-se que 0s requisitos normativos

do processo de KYC estdo definidos pelos seguintes instrumentos:
a) Instrucdo CVM 505/11:

Tal instrucdo estabelece normas e procedimentos a serem observados nas operacoes
realizadas com valores mobiliarios em mercados regulamentados de valores mobiliarios. Dentre
0s principais tépicos associados ao tema cadastro nela encontrados, destacam-se os seguintes,
iniciando pelo no art. 5°.

& Nos mercados organizados, conforme infraestrutura atual, ordens de compra e venda de ativos ndo sdo
diretamente executadas contra pagamento a vista, constituindo na verdade créditos e débitos a serem extintos. Isto,
por sua vez, exige estruturas de pds-negociagdo envolvendo garantias e liquidacdo ordenada.

® Atualmente a principal administradora de mercados organizados e infraestrutura de mercado registrada e
autorizada a operar no mercado brasileiro.

10 De maneira resumida, podemos dizer que para o segmento de mercado de bolsa ha trés tipos de participantes,
de acordo com as permissdes que possuem: o participante de negociagéo (PN), o participante de negociacdo pleno
(PNP) e o participante de liquidacdo (PL). Por fim, tais participantes confundem-se ou utilizam servicos de
Membros de Compensacao e liquidantes nos processos de pos-negociagdo. Ver: (B3 - Brasil Bolsa Balcdo, 2018a,
p. 13-18).

11 (Comisséo de Valores Mobiliarios, 2011).
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De acordo com tal dispositivo, o intermedidrio deve:

e Efetuar e manter o cadastro de seus clientes de acordo com o conteddo minimo
determinado em norma especifica®?.

o O cadastro de clientes pode ser efetuado e mantido em sistema eletronico, e tal
sistema deve possibilitar 0 acesso imediato do intermediario aos dados
cadastrais.

e Identificar as pessoas autorizadas a emitir ordens em nome de mais de um comitente®®
e informar as entidades administradoras de mercado organizado nas quais operarem, se
for o caso, nos termos e padrdes por elas estabelecidos.

e Manter o cadastro dos seus clientes atualizado junto as entidades administradoras de
mercado organizado nas quais opere e as correspondentes entidades de compensacao e

liquidacdo de operacdes, se for o caso, nos termos e padrdes por elas estabelecidos.

E facultado, de acordo com os artigos 7° e 8°, respectivamente:

e Ao intermediario utilizar um cadastro unificado caso integre um conglomerado
financeiro.

e A elaboracdo e manutencdo de cadastros de clientes, mediante aprovacdo da CVM, ser
realizada de maneira centralizada pelas entidades administradoras de mercado
organizado, pelas entidades de compensacdo e liquidagdo e pelas entidades

representativas de participantes do mercado, alternativamente aos intermediarios.
Como regra geral, estipula-se no art. 22:

¢ O intermediario deve identificar o comitente final em todas as ordens que transmita ou
repasse, ofertas que coloque e operacdes que execute ou registre.

e Asentidades de compensacéo e liquidagcdo somente podem realizar a compensacao e a
liquidacédo de operacdes cujo comitente final esteja cadastrado em seus sistemas.

O art. 26, por sua vez, comanda:

12 Correspondendo na pratica ao disposto no Anexo 11-A da Instrucdo CVM 617/19.

13 Segundo a propria Instrucdo (art. 1°), cliente ou comitente corresponde a “pessoa natural ou juridica, fundo de
investimento, clube de investimento ou o investidor ndo residente, em nome do qual sdo efetuadas opera¢Ges com
valores mobiliarios”.

14 Originalmente, o escopo do artigo limitar-se-ia a permitir a elaboracdo e manutencéo centralizada de cadastros
de clientes que fossem investidores institucionais e instituicdes financeiras pelas entidades administradoras de
mercado organizado e pelas entidades de compensagdo e liquidacdo. Apds os comentarios e sugestdes dos
stakeholders, a redagéo passou a ser mais inclusiva. Ver: (Comisséo de Valores Mobiliarios, 2009) e (Comissdo
de Valores Mobiliarios, 2011a).
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e Quando o repasse de operacdes for motivado por decisdo do cliente, este deve estar

cadastrado em ambos os intermediarios envolvidos na operacao.
O art. 35, finalmente:

e Veda ao intermediario aceitar ou executar ordens de clientes que ndo estejam

previamente cadastrados ou que estejam com o0s cadastros desatualizados.

Dessa maneira, juntando as pecas de maior destaque, podemos dizer que o normativo

em questdo, no que tange ao processo de KYC:

e Prevé a obrigacdo do intermediario em efetuar o devido processo de KYC de seus
clientes. No entanto, permite, mediante aprovacdo da CVM, que a elaboragdo e
manutencdo de cadastros seja realizada de maneira centralizada pelas entidades
administradoras de mercado organizado, pelas entidades de compensacao e liquidagédo
e pelas entidades representativas de participantes do mercado.

e Prevé especificacdes técnicas basicas acerca do processo de KYC, mas sem definir o
conteddo cadastral minimo, este disposto na Instrucdo CVM 617/19.

e Prevé a obrigacdo do intermediario em manter o cadastro dos seus clientes atualizado
junto as infraestruturas seguintes na cadeia de valor.

e Coloca um cadastro atualizado como condicdo necessaria para que um intermediario
aceite e/ou execute ordens de clientes. Ou seja, deficiéncias no processo de KYC podem

tornar-se um gargalo técnico para toda a cadeia de valor.

b) Instrucdo CVM 612/19:

A regulamentacdo em questdo'® provoca alteragdes na Instrugdo CVM 505/11, porém
com entrada em vigor programada apenas para setembro de 2020. A maioria das alteracGes
pertinentes ao cadastro de investidores dizem respeito a exigéncias no ambito de politicas de

seguranca cibernética e da informacdo dos intermediarios.

A inclusdo do art. 5°-A (em substituicdo a um paragrafo dentro do art. 5° na instrucéo
alterada) qualifica os requisitos de armazenamento de informacéo cadastral, exigindo a incluséo
de uma trilha de auditoria para o historico de informagdes cadastrais do investidor junto ao

intermediario.

15 Ver: (Comisséo de Valores Mobiliarios, 2019a).
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A inclusdo do Anexo 35-D exige do intermediario o desenvolvimento de politica de
seguranca da informacdo, abrangendo, dentre outros itens, o tratamento e controle de dados de

clientes, bem como a contratacao de servicos relevantes prestados por terceiros.

A incluséo dos Anexos 35-E e 35-F, por sua vez, tem como objetivo assegurar o
desenvolvimento e implementacdo de regras, procedimentos e controles, no intuito de promover
a confidencialidade, a autenticidade, a integridade e a disponibilidade dos dados e informacdes
sensiveis armazenados. Acrescenta-se aqui que ao menos o0s dados cadastrais e demais
informagdes que permitem a identificacdo de clientes, suas operacdes e posi¢Oes de custddia

devem ser tratadas como informacges sensiveis.

Ainda nessa seara, a inclusdo do Anexo 35-G comanda os intermediarios a manter em
sua pagina na rede mundial de computadores orientacdes para seus clientes acerca de suas
principais préticas de seguranga da informagdo, inclusive relativas a protecdo da

confidencialidade dos dados cadastrais, operacdes e posicao de custddia de seus clientes.

Por fim, de forma tangencial, o Anexo 35-J versa sobre contratacdo de servigos
relevantes prestados por terceiros, especialmente no sentido de assegurar: i) existéncia de
politicas e praticas de seguranca da informacdo por parte do contratado; ii) acesso do
intermediéario, autorregulador e da CVM a informagdes e; iii) manutencéo da responsabilidade
solidaria do intermediario no que abarca as obriga¢des de arquivamento de dados.

Em resumo, podemos dizer que as inovacgdes trazidas por este dispositivo, em relacdo

ao processo de KYC:

e Formalizam e refinam as exigéncias no &mbito de politicas de seguranca cibernética e
da informacéo dos intermediarios, bem como no dmbito de contratagdo de terceiros
prestadores de servicos.

e Qualifica como informagdes “sensiveis” os dados cadastrais e demais informacdes que
permitam a identificacdo de clientes, suas operagdes e posi¢les de custddia, para efeitos

de priorizacdo na implementagéo de regras, procedimentos e controles internos.

¢) Instrucio CVM 617/19:

16 \er: (Comisséo de Valores Mobiliarios, 2019b) . Tal normativo veio em substituicdo a Instrucdo CVM 301/99.
Uma vez que este estudo visa verificar lacunas e prospectar aperfeicoamentos, é preferivel praticar a analise com
base j& na nova Instrucdo, ainda que seus comandos entrem em vigéncia a partir de julho de 2020.
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Tal normativo dispGe acerca da identificacdo, do cadastro, do registro, das operacdes,
da comunicacdo, dos limites e da responsabilidade administrativa de que tratam a Lei n°
9.613/1998, referente aos crimes de “lavagem” ou ocultacao de bens, direitos e valores, € as
Leis n® 13.220/2016 e 13.810/2019, referentes ao crime de financiamento ao terrorismo. Além
de regular os intermediérios de mercado, tal normativo aplica-se a outros participantes de
mercado que executem processos de cadastro de investidores regulamentados pela CVMY’.

Examinando o normativo, dentre os principais topicos associados ao tema KYC nela

encontrados, aponta-se no art. 4°:

e E necessaria a elaboracio de uma politica geral de PLDFT, fundamentada numa
abordagem baseada em risco, contendo no minimo, dentre outros dispositivos, a
descricdo da metodologia para tratamento e mitigacéo dos riscos identificados.

o Tal metodologia explicitada deve fundamentar os parametros estabelecidos na
avaliagdo interna de riscos, contemplando o detalhamento das diretrizes
utilizadas para:

— Continuamente identificar e conhecer os clientes ativos,
incluindo procedimentos de verificacdo, coleta, validacdo e
atualizacdo de informacdes cadastrais, bem como demais
diligéncias aplicaveis.

— Nortear as diligéncias visando & identificacdo do beneficiario
final do respectivo cliente, caso aplicavel.

o A politica deve conter os critérios e periodicidade para atualizacdo do cadastro

de clientes ativos, limitado a um maximo de cinco anos.
De acordo com o art. 6°;

e A politica geral de PLDFT e os processos de avaliacdo de risco que dela decorrem
devem tratar de forma diferenciada organizagfes sem fins lucrativos e pessoas
consideradas expostas politicamente (PEPS), bem como com seus familiares, estreitos

colaboradores e pessoas juridicas das quais participem, nos termos do Anexo 5-I.

17 De acordo com o art. 3°, aplica-se as pessoas nhaturais ou juridicas que tenham, em carater permanente ou
eventual, como atividade principal ou acessoria, cumulativamente ou néo, servigos relacionados a distribuicéo,
custddia, intermediacdo, ou administracdo de carteiras, entidades administradoras de mercados organizados e as
entidades operadoras de infraestruturas de mercado, escrituradores, consultores de valores mobiliarios, agéncias
de classificacdo de risco, representantes de investidores ndo residentes, companhias securitizadoras e auditores
independentes.



16
Conforme o entendimento conjunto dos arts. 7°, 8° e 9°:

e Decorrendo de tal politica, deve haver adogdo e implementacdo de regras,
procedimentos e controles internos consistentes com o porte, volume, complexidade e
tipo das atividades realizadas

e A responsabilidade de aprovacdo e adequacdo da politica de PLDFT (e suas
implicacdes) deve caber aos 6rgdos de alta administragdo da organizacdo (conforme
nela especificados), ao passo que a responsabilidade de execucdo deve ser de um diretor

estatutario responsavel pelo normativo em tela.
Com base na politica de PLDFT, o art. 11 estipula que:

e Os intermediarios e demais entidades que possuem relacionamento direto com 0s
investidores devem identifica-los e manter seu cadastro atualizado, de acordo com o
conteddo minimo definido no Anexo 11-A (casos ordinarios) ou no Anexo 11-B
(cadastro simplificado para investidores nao residentes).

e Todos os participantes afetados pela norma devem continuamente difundir junto a seus
clientes a importancia da manutencdo de seus dados cadastrais atualizados,
disponibilizando canais para que esses investidores e seus representantes, conforme o
caso, comuniquem quaisquer atualizagdes.

e Entidades administradoras de mercados organizados e as entidades operadoras de
infraestruturas de mercado que ndo tenham relacionamento direto com os investidores
devem utilizar as informaces cadastrais obtidas dos demais participantes com os quais
interagem para fornecer servigos ao investidor.

e Todos os participantes afetados pela norma ndo devem aceitar ordens de movimentagao
de contas de clientes que estejam com os cadastros desatualizados, exceto nas hipoteses

de pedidos de encerramento de conta ou de alienacdo ou resgate de ativos.
Ja segundo o art.12:

e E permitida a utilizagio de sistemas alternativos de cadastro®®, desde que satisfacam os

objetivos das normas vigentes e adotem procedimentos passiveis de verificacao.

18 Sistemas alternativos de cadastro correspondem a sistemas eletrénicos que buscam efetuar a coleta e a validagdo
das informacd@es cadastrais por meios exclusivamente eletrénicos. Por exemplo, um sistema alternativo de cadastro
pode buscar validar um par nome-CPF através de cruzamentos de bases de dados publicas e privadas confiaveis,
ao invés de um sistema “regular” que exigiria do cliente copia e assinatura fisicas dos documentos comprobatorios
(possivelmente com verificagdo por cartorio oficial). Na auséncia de validagdo sistémica, o procedimento manual
de conferéncia de documentos persistiria. Até a edigdo desta norma, era necessaria a autorizagdo prévia da CVM
para uso de tais sistemas, conforme a Deliberagcdo CVM 707/13. A CVM realizava algum nivel de questionamento
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A assinatura do cliente ou de seu procurador no cadastro pode ser efetuada por meio
digital ou, no caso de sistemas eletronicos, suprida por outros mecanismos, desde que

0s procedimentos adotados permitam a identificacéo do cliente.

O art.13 em conjunto com o art.16, dispondo acerca da identificacdo de beneficiario

final®, estipulam que:

A politica de PLDFT deve definir o percentual de participagdo minimo que caracteriza
o controle direto ou indireto de uma pessoa juridica, devendo este encontrar-se abaixo
de 25%.
Em situacdes especificas, certos grupos de entidades regulamentadas tornam-se
dispensadas de identificacdo de seu beneficiario final, ainda que sem isencdo do
cumprimento das demais obrigacdes e diligéncias aplicaveis a tais investidores.

o Nesses casos, deve-se informar no cadastro quem sdo as pessoas naturais

representantes dos investidores perante seus respectivos 6rgdos reguladores.

As entidades sujeitas a norma que possuem relacionamento direto com investidores
devem, de forma consistente com sua politica de PLDFT, avaliacdo interna de risco e
demais regras, procedimentos e controles internos, dispensar especial atencdo as

situacBes em que ndo seja possivel identificar o beneficiario final.

O art. 17 retoma a questdo das regras, procedimentos e controles internos decorrentes

da politica de PLDFT, onde desta vez especificamente:

e As entidades sujeitas a norma que possuam relacionamento direto com investidores
devem validar as informacdes cadastrais de seus clientes e manté-las atualizadas,
nos termos da politica, ou a qualquer momento, caso surjam novas informacdes
relevantes, levando em conta o risco proporcional de cada cliente.

e Tais entidades devem adotar as devidas diligéncias para a identificagdo do
beneficiario final.

e No dmbito do tratamento diferenciado para organizagdes sem fins lucrativos e PEPSs,
qualifica-se 0 monitoramento das propostas de inicio de relacionamento, relacdo de

negocios estabelecida e identificacdo continua de tais investidores.

e solicitava evidéncias acerca da natureza e funcionamento do sistema, conforme Oficio Circular n°
06/2015/CVM/SMI. A experiéncia mostrou que tais procedimentos de mitigacdo de risco por parte da CVM néo
faziam mais sentido frente ao continuo aperfeigoamento e disseminagao do uso de tais sistemas pelo mercado.
190 art. 15 complementa o art.13 no que diz respeito a beneficiarios finais de trusts.
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e Entidades que ndo possuem relacionamento direto com os investidores devem, no
limite de suas atribuicdes, buscar a implementacdo de mecanismos de intercambio
de informacbes com as areas de controles internos das instituicGes que possuam tal
relacionamento direto, observados eventuais regimes de sigilo ou restricdo de acesso

previstos na legislacéo.

Por fim, os Anexos 11-A e 11-B tratam do conteudo cadastral, ao passo que o0 Anexo 5-

I qualifica e dispde acerca da identificacdo de PEPs. De acordo com 0 Anexo 11-A:

e O contetdo cadastral minimo varia conforme a natureza do cliente, havendo seis
tipificacbes bésicas (pessoa natural, pessoa juridica, pessoa juridica com valores
mobiliarios de sua emissdo admitidos a negociacdo em mercado organizado, fundos de
investimento, investidores ndo residentes e demais hipoteses).

e Alteracfes no endereco cadastrado dependem de ordem explicita do cliente, escrita ou
por meio eletrénico, além de documento comprobatério.

e Do cadastro deve constar declaracdo, datada e assinada pelo cliente ou, se for o caso,
por procurador legalmente constituido, contendo dentre outras provisoes:

o Que o cliente se compromete a informar, no prazo de 10 dias, quaisquer
alteracdes que vierem a ocorrer nos seus dados cadastrais, inclusive eventual

revogacdo de mandato, caso exista procurador.

Por fim, destaca-se no Anexo 11-B a possibilidade de um cadastro simplificado para
investidores ndo residentes, de maneira que possam ser incorporados esforcos prévios
realizados por instituicdo estrangeira no que abarca a coleta e a manutencdo dos dados

cadastrais. Para tanto, os requisitos explicitados abaixo aplicam-se.

e O investidor ndo residente deve:

o Ser cliente de instituicdo intermediaria estrangeira e a mesma necessita assumir,
perante o intermediario do mercado brasileiro e eventuais infraestruturas de
mercado relacionadas, a obrigacéo de apresentar, sempre que solicitadas, todas
as informacOes cadastrais devidamente atualizadas capazes de suprir as
exigéncias presentes na regulamentacdo da CVM.

e O intermedidrio do mercado brasileiro e eventuais infraestruturas de mercado

relacionadas devem:
o Estabelecer critérios que Ihe permitam avaliar o grau de confiabilidade da

instituicdo intermediaria estrangeira.
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Adotar as medidas necessérias para assegurar que as informac6es cadastrais do
cliente serdo prontamente apresentadas sempre que solicitadas.

Estabelecer critérios que Ihes permitam verificar que a instituicdo intermediéria
estrangeira adota praticas adequadas de identificacdo e cadastro de clientes e
beneficiarios finais, condizentes com a legislagdo aplicavel no respectivo pais
de origem.

De maneira permanente, inclusive prevista em sua politica geral de PLDFT (art.
49):

— Conduzir diligéncias para reunir informacdes adicionais para a melhor
compreensdo da renda/faturamento e patriménio do investidor nao
residente.

— Identificar as situacfes em que sdo possiveis a individualizacdo de uma
pessoa natural, ou um grupo de pessoas naturais como efetivos
beneficiarios finais, envidando os esfor¢os necessarios para identifica-

los.

A instituicdo intermedidria estrangeira deve:

o

Estar localizada em jurisdi¢cdo a qual ndo esteja classificada por organismos
internacionais, em especial o Grupo de Ag¢do Financeira contra a Lavagem de
Dinheiro e o Financiamento do Terrorismo - GAFI, como ndo cooperante ou
com deficiéncias estratégicas em relacdo ao combate de ilicitos e PLDFT.

Estar localizada em jurisdi¢do a qual ndo integre alguma lista de sancBes ou
restrices emanadas pelo Conselho de Seguranca das Nag6es Unidas (CSNU).
O 6rgdo regulador do mercado de valores mobiliarios de seu pais de origem deve
ter celebrado com a CVM acordo de cooperagdo mutua ou ser signatario do
memorando multilateral de entendimento da Organizacdo Internacional das
Comissdes de Valores — OICV/IOSCO.

As entidades administradoras de mercados organizados devem:

o

o

Definir o contetdo minimo do cadastro simplificado.
Estipular normas de atuacdo (sujeitas a aprovagdo da CVM) as quais, dentre
outros tdpicos, contemplem obrigatoriedade de celebracdo de contrato escrito
entre os intermediarios brasileiros e os intermediarios estrangeiros.

— O contrato deve ser auditavel pela autorregulacdo e conter clausulas

acerca de disponibilizacdo de informagdes, sujeicdo do contrato as leis
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brasileiras e rescisdo em caso de descumprimento da obrigacdo de
fornecimento de informacoes.

— As normas devem proibir o0 uso de cadastro simplificado para clientes
que atuem por meio de instituicdo estrangeira que tenha descumprido a
obrigacdo de fornecimento de informacbes sobre investidores nao

residentes.

Finalmente, juntando as pecgas de maior destaque analisadas, podemos dizer que o

normativo em questdo, no que tange ao processo de KYC:

e Possui como pedra angular a elaboracdo de uma politica de PLDFT, com abordagem
baseada em risco, a qual deve ser aprovada pelos érgdos de alta administracdo da
organizacdo e implementada por um diretor estatutario responsavel pela respectiva
Instrucdo normativa. De tal politica decorrem metodologias, parametros, regras,
procedimentos e controles internos que regem tanto o processo de KYC em si quanto
processos correlacionados, como o de PLDFT.

e Prevé a obrigacdo dos intermediarios?®® de tempestivamente coletar e validar as
informagOes cadastrais e identificar beneficidrios finais do cliente, através de
procedimentos prévia e expressamente estabelecidos no &mbito da politica mais geral.

e Prevé contetdo cadastral minimo, modulado de acordo com a natureza de cliente
investidor, inclusive com algumas prescri¢cdes técnicas acerca do processo de KYC.

e Adota uma postura flexivel quanto ao tempo necesséario para atualizacdo cadastral
ordinaria, deixando a cargo das organizacdes, dentro de sua abordagem baseada em
risco, especificarem em sua politica geral a periodicidade mais apropriada a cada perfil
de cliente.

e Prevé a obrigacdo do cliente investidor em fornecer informacbes atualizadas de
imediato, havendo quaisquer alteracdes nos seus dados cadastrais.

e Coloca a atualizacdo cadastral como condicdo necessaria para que haja novas
movimentagdes nas contas dos investidores, exceto nos casos de encerramento de conta
e/ou alienacdo ou resgate de ativos. Ou seja, 0 processo de KYC pode tornar-se um
gargalo técnico a toda a cadeia de valor.

e Prevé diligéncias proporcionalmente adicionais no caso de cadastro de PEPs.

20 Além de outros participantes afetados, em especial aqueles com relacionamento direto com o cliente investidor.
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¢ Indica que entidades que ndo possuem relacionamento direto com os investidores devem
buscar a implementacao de mecanismos de intercdmbio de informacBes com as areas de
controles internos das institui¢des que possuam tal relacionamento.

e No caso de investidores ndo residentes que também sejam clientes de instituicdo
estrangeira regulamentada, aceita-se a incorporacgéo de esforcos prévios realizados pela
ultima, condicionado, dentre outras salvaguardas, a formalizacdo em contrato e ao

acesso tempestivo as informacdes.

d) Instrugdo CVM 539/13%:

Tal normativo trata do dever de verificacdo da adequacdo dos produtos, servicos e
operacOes distribuidas ao perfil do cliente, esta incumbente aos integrantes do sistema de
distribuicdo de valores mobiliarios (do qual fazem parte os intermediarios) e aos consultores de
valores mobiliarios (cuja funcdo compreende mapear o perfil de risco do cliente, elaborar

estratégias de investimento e por fim recomendar operacdes).

Conforme a norma, os participantes mencionados ndo podem recomendar categorias de
produtos sem que antes verifiguem a devida adequacdo dos mesmos ao perfil do cliente,

utilizando para tanto um rol de informagcdes atualizadas e completas?.

O investidor pode, por livre e espontanea vontade, solicitar produtos em divergéncia
com seu perfil mapeado, ou solicitar produtos sem que possua um perfil atualizado. Entretanto,
para cada categoria de produto solicitada, os intermediarios responsaveis pelo processo de KYC
devem alertar o cliente acerca da auséncia ou desatualizacdo da inadequacdo de seu perfil, com
a indicacdo das causas da divergéncia, além de obter do cliente um termo de ciéncia para a

realizacdo da operacéo solicitada?®.

Conclui-se, portanto, que existe um dever de coleta de informac6es cadastrais para que
o perfil comercial do cliente seja construido e aufira-se a adequacdo dos produtos e servicos

21 (Comissdo de Valores Mobiliarios, 2013b)

22 \/er art. 1° e art. 5°. O art. 8° da norma ainda estipula que os devidos participantes devem mover esforcos para
atualizar as informacGes relativas ao perfil comercial de seus clientes em intervalos ndo superiores a 24 meses,
bem como reavaliar a analise e classificacdo das categorias de produtos oferecidos..

23 por fim, o art. 9° dispensa a obrigatoriedade de tal verificagdo por parte do intermediario em alguns casos de
investidor qualificado, pessoas juridicas de direito publico, carteiras administradas, ou quando o cliente ja tiver o
seu perfil definido por um consultor de valores mobiliarios autorizado pela CVM e necessariamente esteja
implementando a recomendagdo por ele fornecida. Ainda assim, caso a verificacdo (voluntaria ou ndo) do
intermediario constate que o perfil mapeado pelo consultor é inadequado em relagdo a um produto comandado
pelo investidor, o procedimento padréo deve ser aplicado.
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eventualmente oferecidos. Nesse sentido, 0 normativo, em seu art. 2°, comanda trés tipos de

verificacOes a serem efetuadas, a saber:

Se o produto, servigo ou operacdo € adequado aos objetivos de investimento do cliente.
Se a situacdo financeira do cliente é compativel com o produto, servi¢o ou operacéo.
Se o cliente possui conhecimento necessario para compreender os riscos relacionados

ao produto, servico ou operagéo.

Para cada uma das verificagdes, a norma estipula um contetdo minimo de informacGes

a ser coletado e verificado:

No primeiro caso, deve-se incluir na analise o periodo no qual o cliente deseja manter o
investimento, as preferéncias declaradas do cliente quanto a assuncao de riscos e as
finalidades do investimento pretendido.

No segundo caso, deve-se incluir na analise o valor das receitas regulares declaradas
pelo cliente, o valor e os ativos que compdem o patriménio do cliente e a necessidade
futura de recursos declarada pelo cliente.

No ultimo caso, deve-se incluir os tipos de produtos, servicos e operacdes com 0s quais
o cliente tem familiaridade, a natureza, o volume e a frequéncia das operacdes ja
realizadas pelo cliente no mercado de valores mobiliarios, bem como o periodo em que
tais operacbes foram realizadas, além da formacdo académica e a experiéncia

profissional do cliente.

Ainda que tais informacoes estejam de alguma forma previstas no contedo minimo da

Instrucdo CVM 617/19%4, o nivel de detalhamento na Instrucdo CVM 539/13 é maior. Dessa

forma, podemos considerar que o conteldo minimo de informac&o cadastral a ser coletado de

um cliente por um intermediario encontra-se delineado por ambas as instruc@es, de maneira

complementar.

Podemos entdo, em concluséo, representar o rol completo de informacdes cadastrais a

ser coletado, validado e atualizado pelos intermediarios para a operacédo no mercado de valores

mobiliarios brasileiro através da Figura 1 a seguir:

24 Constantes do Anexo 11-A.
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Figura 1 - Rol completo de informac@es cadastrais necessario para a operacao no

mercado de valores mobiliarios brasileiro
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e A Figura 1 mostra que ha um conjunto de informag6es minimo, ditado pela Instrucéo

CVM 617/19, em seu Anexo 11-A.
o Por suavez, pode-se classificar esse conjunto em trés blocos, de acordo com sua
funcéo esperada no processo de KYC:
i) informacdes de identificacéo;
il) informacdes para comunicacao;
1ii) demais informacdes.

e Tal normativo ainda requer uma analise adicional de “pessoa exposta politicamente™ e
identificacdo de beneficiario final (caso aplicavel), de onde depreende-se a necessidade
de mais uma camada informacional.

e Os requerimentos de adequacéo de perfil de cliente da Instrugcdo CVM 539/13 também
engendram a necessidade de uma camada complementar de informacao, ainda que as
mesmas possam estar de alguma forma contidas na primeira camada?.

e Por fim, os intermediarios podem buscar coletar informacdes além das prescritas em

norma, tendo em vista sua estratégia de negdcios.

2.3. Interface com o mercado bancario

Operacionalmente, uma conta bancéria € necessaria para 0 pagamento ou recebimento
de valores junto aos intermediarios?. Portanto, o processo de cadastro em um intermediario
prescinde de um cadastro e abertura prévia de uma conta de depésito numa instituicdo
financeira. Historicamente, tal procedimento esteve sob a regulamentacdo da Resolugdo n°

2.025 do Conselho Monetario Nacional?’, porém sera regulamentada pela Resolugéo n° 4.753%,

De acordo com a ultima, constata-se que é de responsabilidade final da instituicao
financeira adotar procedimentos e controles que permitam verificar e validar a identidade e a
qualificacdo dos titulares da conta e, quando for o caso, de seus representantes. Por sua vez,
considera-se qualificacdo as “informacdes que permitam as instituicbes apreciar, avaliar,
caracterizar e classificar o cliente com a finalidade de conhecer o seu perfil de risco e sua

capacidade econdmico-financeira”?°.

25 O perfil comercial do investidor pode ser construido a nivel de conglomerado financeiro. Ver: Instrugdo 617/19
art. 4° §3°.

26 (Comisséo de Valores Mobiliarios, 2011, art. 27). e (Comisséo de Valores Mobiliarios, 2011, art. 28).

27 (Banco Central do Brasil, 1993)

28 Valida a partir de 1° de janeiro de 2020.

29 (Banco Central do Brasil, 2019c, art.2°)
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Ou seja, confere-se certa discricionariedade as instituicGes financeiras com relagéo a
quais informagdes devem ser coletadas num processo de abertura e atualizagdo de conta-
depdsito, inclusive sem prescricdo quanto ao periodo de atualizacao. Tais especificacbes devem

constar no contrato de prestacdo de servigos firmado entre a instituicdo financeira e o cliente.

Assim como no caso do mercado de valores mobiliarios, ha norma associada a PLDFT,

a Circular n° 3.461%,
No que menciona diretamente o processo de KYC, tal normativo prevé, em seu art. 1932

e A necessidade de politicas e procedimentos formais, aprovadas pelo conselho de
administracdo ou diretoria, que contemplem a coleta e registro de informacdes
tempestivas sobre clientes, que permitam a identificacdo dos riscos de ocorréncia da
pratica dos crimes ali mencionados.

e Que os procedimentos acima mencionados possibilitem confirmar as informacdes
cadastrais dos clientes e identificar os beneficiarios finais das operagdes, bem como
possibilitar a caracteriza¢do ou nao de clientes como PEPs.

No art. 2°%, delimita-se:

e Algumas poucas informagBes minimas a serem coletadas de clientes permanentes
quando do processo de qualificagdo mencionado anteriormente.
o Tanto para pessoa natural ou juridica, exige-se informagdes acerca das pessoas
naturais autorizadas a representa-las.
o No caso de pessoa juridica, exige-se a identificacdo da cadeia de participacdo
societaria, até alcancar a pessoa natural caracterizada como beneficiaria final®*.
e As instituicbes financeiras devem realizar testes de verificacdo, com periodicidade

maxima de um ano, que assegurem a adequacdo dos dados cadastrais de seus clientes.

Por fim, acrescenta-se no art. 3°%:

30 (Banco Central do Brasil, 2019c, art.4°)

31 A norma atualmente encontra-se em processo de revisdo, conforme Edital de Consulta Plblica 70/2019, de 17
de janeiro de 2019. Ver: (Banco Central do Brasil, 2019a).

32 (Banco Central do Brasil, 2009, art. 1%art.

33 (Banco Central do Brasil, 2009, art. 2°)

34 Exceto pessoas juridicas constituidas sob a forma de companhia aberta ou entidade sem fins lucrativos, para as
quais as informagdes cadastrais devem abranger: a) as pessoas naturais autorizadas a representa-las; b) seus
controladores, administradores e diretores, se houver.

3 (Banco Central do Brasil, 2009, art. 3°)
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e Estipula-se obrigacfes cadastrais mais brandas para clientes considerados eventuais,
além do proprietario e destinatarios de recursos movimentados através de uma operagdo
ou servico financeiro.

e Admite-se o desenvolvimento de procedimento interno destinado a identificacdo de
operacdes ou servigos financeiros eventuais que ndo apresentem risco de utilizagdo para
lavagem de dinheiro ou de financiamento ao terrorismo, para as quais € dispensada a
exigéncia de obtencdo das informacdes cadastrais de clientes, ressalvado o cumprimento

do disposto nos demais artigos.

Dessa maneira, constroem-se as Tabelas 1 e 2, comparando o rol completo de requisitos
informacionais para cadastro de clientes oriundos tanto da regulacdo do mercado de valores
mobiliarios quanto da regulacdo bancaria, para pessoas fisicas e pessoas juridicas,

respectivamente.

Tabela 1 — Requisitos informacionais para abertura de cadastro em
intermediarios de mercado (Instru¢do CVM 617/19 + Instrucdo CVM 505/11 +
Instrucdo CVM 539/13) e abertura de conta bancaria (Circular n® 3.461 +

Resolucédo n° 4.753) — pessoa natural

Informagoes
mandatdrias
para abertura
Bloco de de conta em

Informacgoes
mandatdrias
para abertura
de conta
bancaria

Informacgoes intermediario
de mercado
de valores
mobilidrios

Natureza e numero do documento de identificagdo,
nome do drgdo expedidor e data de expedicdo
Copia comprobatdria de documento de identificagdo
Nome completo
Nome da mée (filiagdo)
Informagdes | Sexo

basicas de Data de nascimento
identificagcdo Naturalidade

pessoal Nacionalidade

Ndmero de inscrigdo no CPF (ou sua isengdo)
Estado civil
Identificagdo de pessoa politicamente exposta
Nome do cOnjuge ou companheiro
Inscrigdo no CPF do conjuge

pad
>

XXX |[X

XX XXX [X[X|X[X|X|[X|X|X




Se o cliente opera por conta de terceiros, no caso dos
administradores de fundos de investimento e de X
carteiras administradas
Qualificagdo dos representantes ou procuradores e X
descri¢do de seus poderes, se houver
Se o cliente autoriza ou ndo a transmissdo de ordens por X
procurador, se houver
Identificagdo dos representantes ou procuradores como X
N pessoas expostas politicamente, se houver
Informagdes
basicas de Enderego completo do procurador, se houver X
. e Copia comprobatdria de procuragdo, se houve X
identificacdo de — — - -
Copia comprobatoria de documento de identidade e CPF
representantes/ X
do representante ou procurador, se houver
procuradores da - 4 — " 5
pessoa natural Para |r.1vest| qres ndo re.sll entes, nomes das pessoas
naturais autorizadas a emitir ordens e, conforme o caso, X
dos administradores da instituicdo ou responsaveis pela
administragdo da carteira
Para investidores ndo residentes, nomes do
representante legal e do responsavel pela custédia dos X
seus valores mobiliarios
Copia comprobatéria de comprovante de residéncia ou X
Informagdes | domicilio
para Enderego completo (logradouro, complemento, bairro, X
comunicagdo | cidade, unidade da federagdo e CEP)
com o investidor | Numero de telefone X
Enderego eletronico para correspondéncia X
Ocupagao profissional X
N CNPJ e nome da entidade para a qual trabalha X
Informagdes —
Valores de renda mensal e patrimonio X X
complementares = - - -
Informagdes sobre perfil de risco e conhecimento X
financeiro do cliente, conforme norma sobre suitability
Datas das atualizagGes do cadastro X
Assinatura do cliente X X
Tabela 2 — Requisitos informacionais para abertura de cadastro em

intermediarios de mercado (Instrucdo CVM 617/19 + Instrucdo CVM 505/11 +
Instrucdo CVM 539/13) e abertura de conta bancaria (Circular n® 3.461 +
Resolugédo n° 4.753) — pessoa juridica®

Informagdes Informagdes
mandatdérias mandatorias
para abertura para

de contaem  aberturade
intermediario conta

de mercado bancaria

Bloco de InformagGes

% Como caso padrdo para a tabela, consideramos as pessoas juridicas sem valores mobiliarios de sua emissdo
admitidos a negociagdo em mercado organizado, uma vez que para estas vale o regime informacional ordinério e
publico exigido pela CVM, bem mais amplo. Dessa maneira, perante o intermediario de valores mobiliarios, exige-
se dessa subcategoria apenas: i) denominagdo ou razdo social; ii) inscricdo no CNPJ; iii) nomes e nimeros de
inscri¢cdo no CPF dos administradores; iv) endereco fisico completo; v) endereco eletrdnico; vi) telefone; vii) data
de atualizacdo do cadastro; viii) assinaturas. Para fundos de investimento a observacdo acerca da amplitude do
regime informacional também é valida, exigindo-se apenas: i) denominacéo ou razao social; ii) inscricdo no CNPJ;
iii) identificagdo completa do seu administrador fiduciario e do seu gestor e iv) datas das atualiza¢des do cadastro.
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de valores
mobiliarios

Informagdes basicas de
identificacdo da pessoa juridica

Denominagdo ou razdo social

Numero de inscrigdo no CNPJ

Cdpia comprobatoria de CNPJ

Atividade principal desenvolvida

X | X [X|Xx

XX |[X|X

Copia comprobatéria de atos constitutivos
atualizados,  devidamente  atualizados e
registrados, na forma da lei, na autoridade
competente

Se o cliente opera por conta de terceiros, no caso
dos administradores de fundos de investimento e
de carteiras administradas

Informagdes basicas de
identificagdo da cadeia
societdria da pessoa juridica

Nomes e inscrigdo no CPF ou denominagdo ou
razdo social e inscricdo no CNPJ dos
controladores diretos

Denominagdo ou razdo social e CNPJ ou
equivalente de pessoas juridicas controladoras,
controladas ou coligadas, inclusive do exterior,
até alcancgar o beneficiario final

Informagdes cadastrais da cadeia de participagdo
societdria, até alcancar a pessoa natural
caracterizada como beneficiario final, exceto no
caso de companhia aberta ou entidade sem fins
lucrativos

Informagdes basicas de
identificacdo dos
administradores da pessoa
juridica

Nomes e CPF dos administradores da pessoa
juridica

Identificagdo dos administradores como pessoa
exposta politicamente

Copia comprobatéria de atos societarios que
indiquem os administradores da pessoa juridica

Informagbes cadastrais de controladores,
administradores e diretores, se houver, no caso
de companhia aberta ou entidade sem fins
lucrativos

Informagdes basicas de
identificacdo de
representantes/procuradores
da pessoa juridica

Qualificagdo dos representantes ou procuradores
e descri¢do de seus poderes, se houver

Se o cliente autoriza ou ndo a transmissdo de
ordens por procurador, se houver

Identificagdo dos procuradores como pessoas
expostas politicamente, se houver

Copia comprobatdria de procuragdo, se houver

Cépia comprobatéria de documento de
identidade e CPF do procurador, se houver

Para investidores ndo residentes, nomes e
inscricdes de CPF e CNPJ das pessoas naturais
autorizadas a emitir ordens e, conforme o caso,
dos administradores da instituigdo ou
responsaveis pela administragcdo da carteira

Para investidores ndo residentes, nomes do
representante legal e do responsdvel pela
custodia dos seus valores mobiliarios

Informagdes para comunicagdo
com o investidor

Enderego completo (logradouro, complemento,
bairro, cidade, unidade da federagdo e CEP)

Numero de telefone

Enderego eletronico para correspondéncia

Informagdes complementares

Faturamento médio mensal dos ultimos doze
meses e a situagdo patrimonial

X | X|X| X
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Informacgdes sobre perfil de risco e conhecimento

financeiro do cliente, conforme norma de X

suitability

Datas das atualizagdes do cadastro X

Assinatura do cliente X X

Destarte, como principais conclusdes dessa secdo, podemos listar:

¢ Ainda que normalmente feito por instituicbes e com propdsitos distintos, ressalta-se que
h& relevante sobreposi¢do dos dados cadastrais no ambito bancério e de mercado de
valores mobiliarios.

e Com a Resolucdo n° 4.753, o mercado bancario partiu para uma abordagem mais
principioldgica e discricionaria no que tange a documentacao especifica a ser exigida
coletada dos clientes pelas instituicoes.

e Dentro do universo de mercado de valores mobiliarios, a maioria das exigéncias
especificas dizem respeito a casos que nao representam a moda: uso de procuradores,
investidores nédo residentes e operagdo por conta de terceiros.

e Observando com maior detalhamento, vale a pena apontar que ha uma sobreposicdo
maior no caso de clientes pessoa natural. Aqui, para casos que representam a moda, a
principal diferenca encontra-se na exigéncia relacionada a analise de perfil do cliente,
esta especifica do mercado de valores mobiliarios.

o Neste subconjunto, um cadastro atualizado de conta bancéria, ainda que nédo
diretamente substituindo um cadastro num intermediério de mercado de valores
mobiliarios, poderia fornecer grande parte das informacbes necessérias,
agilizando o processo de coleta de informacdes. Por outro lado, seria possivel
abrir conta bancaria para pessoa natural partindo das informagfes de um
cadastro do mercado de valores mobiliarios.

e No caso das pessoas juridicas, o cadastro tende a ser mais complexo que o de pessoa
natural.

o As exigéncias especificas do mercado de valores mobiliarios também presentes
nas pessoas naturais, como a andlise de perfil de cliente, acumulam-se a essa
maior complexidade.

e Apesar do grau de sobreposi¢éo de informagdes exigidas ainda ser elevado, existem
diferencas conceituais que dificultam a interoperabilidade dos cadastros de pessoa

juridica, especialmente no que diz respeito a informacdes da cadeia societaria.
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o As exigéncias do mercado de valores mobilidrios tornaram-se maiores,
estendendo-se a informag0es acerca de coligadas, por exemplo.

o O mercado de valores mobiliarios exige informacdes adicionais de procuradores
e administradores, por exemplo, identificacdo de PEP.

o O mercado bancério pode exigir informagfes a nivel de diretoria, no caso de

companhias abertas e entidades sem fins lucrativos.

2.4. Adequacéo a Lei Geral de Protecédo de Dados (LGPD)¥'

Com respeito ao tratamento de dados pessoais, também é pertinente aos objetivos deste
estudo compreender a aplicabilidade da Lei n° 13.709/18, doravante Lei Geral de Protecao de
Dados (LGPD), que entrara em vigor em agosto de 2020. Tal lei, construida a luz da regulagéo
europeia (GDPR), disciplinard o sistema brasileiro de protecdo de dados pessoais,

estabelecendo regras para a coleta, uso, tratamento e armazenamento dos mesmos.

A LGPD se aplicara as atividades econdmicas de maneira generalizada, perpassando
relagbes entre clientes e fornecedores, empregados e empregadores, relacbes comerciais
transnacionais e nacionais, bem como outras relagdes nas quais dados pessoais sejam coletados
e tratados, tanto no ambiente digital quanto fora dele. Por fim, importante ressaltar que a LGPD
ndo afastara a aplicabilidade de outros dispositivos legislativos pertinentes ao assunto, como o
Codigo de Defesa do Consumidor ou a Lei do Cadastro Positivo,*® devendo os Gltimos com ela

se harmonizar.
a) Abrangéncia da LGPD e principais definices

Em seu art. 1°, a LGPD explicita que seu escopo abrange o tratamento de dados

referentes apenas as pessoas naturais. Contudo, estdo igualmente submetidas as pessoas naturais

37 (Brasil, 2018)

38 Por exemplo: Constituicdo Federal (Direito a Privacidade — artigo 5°, X); Sociedades Andnimas (Lei n°
6.404/1976); Valores Mobiliarios (Lei n° 6.385/1976); Codigo do Consumidor (Lei n° 8.078/1990); Lavagem de
Dinheiro (Lei n° 9.613/1998, atualizada em 2003 e 2012); Sigilo Bancério (Lei Complementar n°® 105/2001);
Cddigo Civil (Lei n° 10.406/2002); Banco de Dados para histérico de Crédito (Lei n® 12.414/2011); Acesso a
informagdo (Lei n® 12,527/2011); Crimes Cibernéticos (Lei n® 12,737/2012); Principio de Garantias e Direitos
para uso da Internet (“Marco Civil da Internet”) (Lei n° 12,965/2014); Regulagdo do Marco Civil da Internet
(Decreto Federal 8.771/2016, sobre a protecdo de dados pessoais na Internet). Em especial, a Lei Complementar
n° 105/2001, ao abordar a questéo do sigilo bancario, explicitamente cita em seu art.art.1°, §3°, que ndo constitui
violacdo do dever de sigilo a troca de informag6es entre instituicdes financeiras, para fins cadastrais, inclusive por
intermédio de centrais de risco, observadas as normas baixadas pelo Conselho Monetario Nacional e pelo Banco
Central do Brasil.
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ou juridicas (setor publico ou privado) que tratam tais dados, seja na qualidade de controlador

ou de operador (ver abaixo).

A LGPD, em seu art. 5°, classifica como dado pessoal qualquer informacéo relacionada

a uma pessoa natural identificada ou passivel de identificagdo. Dessa forma, podemos afirmar

que o desenvolvimento e/ou utilizagcdo de cadastro/banco de dados contendo informacoes

béasicas de identificacdo de pessoas naturais, tendo como objetivo negociacfes no mercado de

valores mobiliarios, devera observar os preceitos desta Lei.

No escopo da LGPD, vale a pena verificar a seguinte terminologia:

Tratamento de dados: toda operacéo realizada com dados pessoais, como aquelas que

se referem a coleta, producdo, recepcao, classificacdo, utilizacdo, acesso, reproducéo,
transmissao, distribui¢do, processamento, arquivamento, armazenamento, eliminacao,
avaliacdo ou controle da informacéo, modificacdo, comunicacéo, transferéncia, difuséo

ou extragao.
Titular: pessoa natural a quem se referem os dados que séo objeto de tratamento.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais. No setor publico sera
0 6rgdo publico, entidade publica, empresa publica ou sociedade de economia mista que
toma as decisfes a respeito do tratamento de dados pessoais. O 6rgdo publico que
mantém um banco de dados de seus colaboradores também se enquadraria nesta

definicao.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o

tratamento de dados pessoais em nome do controlador.

Uso compartilhado de dados: comunicacdo, difusdo, transferéncia internacional,

interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais, nas seguintes modalidades: i) por 6rgaos e entidades publicas no cumprimento
de suas competéncias legais; ii) entre 0s primeiros e entes privados, reciprocamente e
com autorizacdo especifica para uma ou mais modalidades de tratamento permitidas por

esses entes publicos; iii) entre entes privados.

b) Requisitos para o tratamento de dados pessoais®®

39 Ver artigos 5°, XII, 7° a 16 c/c art. 37.



32

Apesar de o consentimento ter recebido tratamento destacado na LGPD, 0 mesmo néo
se trata da Unica hipdtese legal para o tratamento de dados pessoais e nem hierarquicamente
superior as demais contidas nos artigos 7° e 11. E certo, inclusive, que em algumas situacoes
aquele pode ser inadequado, face a existéncia de outra hipétese autorizativa que se aplique ao

caso concreto.

Dentre as demais hipoteses previstas na LGPD que justificam o tratamento de dados
pessoais independente do consentimento*! do titular, destacam-se as seguintes para o escopo de

nossa investigacdo®2:

e Cumprimento de obrigacéo legal ou regulatéria pelo controlador.

e Quando necessario para a execucdo de contrato ou de procedimentos preliminares

relacionados a contrato do qual seja parte o titular, a pedido do mesmo.

e Para o tratamento e uso compartilhado de dados por parte da Administracao Publica, no
ambito de execucdo de politicas publicas previstas em leis e regulamentos ou entdo

respaldadas em contratos, convénios ou instrumentos congéneres.

e Quando necessario para atender aos interesses legitimos do controlador ou de terceiros,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam

a protecio dos dados pessoais*®.

Podemos concluir, portanto, que no contexto de cadastro de investidores em
intermediarios de mercado, o tratamento dos dados ocorreria independente do consentimento
do titular:

e Com base nas duas primeiras situaces acima mencionadas.

40 Ver: (Viola e De Teffé, [s.d.]) Esses autores sustentam “a ideia de que o consentimento do titular ndo pode ser
um cheque em branco do controlador e que sempre que existir outra base legal que se enquadre melhor no
tratamento de dados pessoais em questdo devera ela ser a utilizada e ndo o consentimento”.

41 O consentimento é uma manifestacéo livre, informada e inequivoca que autoriza o tratamento de dados pessoais
para uma finalidade determinada. Autorizagdes genéricas serdo nulas e ndo é admitido um consentimento
implicito. Esse consentimento, diferente das demais bases legais autorizativas do tratamento de dados pessoais,
pode ser revogado a qualquer momento - vide art. 8° da Lei.

42 Por ndlo ser pertinente ao escopo deste trabalho, nfio tratamos aqui dos chamados “dados pessoais sensiveis”
(sobre origem racial ou étnica, conviccéo religiosa, opinido politica, filiacdo a sindicato ou a organizacgéo de carater
religioso, filosofico ou politico, dado referente a salide ou a vida sexual, dado genético ou biométrico), que, dada
sua natureza, sdo regulados de maneira mais estrita pela LGPD.

43 Ainda é cedo para sedimentar o entendimento de legitimo interesse de terceiros para tratar dados com base neste
dispositivo do art. 7°. De toda maneira, até o presente momento, tem prevalecido o entendimento no sentido de
que terceiros poderdo se valer dessa base legal para o tratamento de dados, de acordo com o disposto no art. 10 .
Ver: (Blum e Maldonado, 2019)
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e Conguanto o mesmo buscar iniciar e manter relacionamento comercial com um
determinado intermediario, tendo como base a execucdo de contrato ou de
procedimentos preliminares relacionados a um contrato do qual seja parte o titular, a

pedido do mesmo.

No entanto, tal tratamento independente de consentimento do titular néo

necessariamente seria valido:

e Parafinalidades que n&o estejam diretamente ligadas ao contrato firmado, como, por
exemplo, receber comunicacdes publicitarias de referido intermediario.

e Numa situagdo na qual o investidor voluntariamente busca conceder acesso a
informacdes de sua titularidade a potenciais controladores, sem ainda possuir um

relacionamento comercial formalizado em contrato,

Por fim, ressalta-se que sera dada publicidade a dispensa de consentimento no caso de
uso compartilhado de dados necessarios a execucao, pela Administracdo Pablica, de politicas

publicas previstas em leis ou regulamentos por 6rgaos e entidades publicas®.
c) Eficacia da Lei - abrangéncia territorial e extraterritorial

De acordo com seu art. 3°, a LGPD se aplica quando o tratamento dos dados for efetuado
no territério brasileiro. Adicionalmente, aplica-se também a operacdes de tratamento que

ocorram fora do pais, quando:
e Os dados forem coletados no Brasil.
e Os dados sejam relacionados a individuos localizados no territério brasileiro.
e Tiver por objetivo a oferta de produtos e/ou servigos ao publico brasileiro.

Isso significa que, no contexto de cadastro de investidores em intermediarios de
mercado, a LGPD também seria aplicavel: i) no caso de uma empresa sediada no exterior ser
contratada para tratamento de dados; ii) no caso de cadastro de investidores ndo residentes,

pessoa natural, para operacdo no mercado brasileiro.

A LGPD, em seu art. 33, também estabeleceu hipoteses taxativas em que a transferéncia

internacional de dados® é permitida, dentre as quais podemos apontar:

4 Nos termos do inciso | do caput do art. 23 combinado com o art. 26.
4 0O simples uso de um servico de armazenamento de dados em um servidor na nuvem pode ensejar uma
transferéncia internacional de dados.
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e Cumprimento de obrigacdo legal ou regulatdria pelo controlador, ou entdo para a
execucéo de contrato ou de procedimentos preliminares relacionados a contrato do qual

seja parte o titular, a pedido do titular dos dados.

e Quando o titular tiver fornecido o seu consentimento especifico e em destaque para a
transferéncia, com informacdo prévia sobre o carater internacional da operacéo,

distinguindo claramente a mesma de outras finalidades.

Ainda no escopo do art. 33, pode-se considerar que 0 uso de servi¢os de armazenamento
em nuvem ou no exterior, no ambito da construcdo de cadastro junto a intermediérios de

mercado, estaria em conformidade, contanto que:

e Haja consentimento prévio, destacado e informado do investidor.

e O pais para o qual os dados forem transferidos apresentar um grau adequado de protecédo
de dados.

e O controlador oferecer e comprovar garantias de cumprimento dos principios, dos

direitos do titular e do regime de protecdo de dados previstos nesta Lei.
d) Uso compartilhado de dados pelo Poder Publico e pelo Setor Privado?®

O tratamento e o uso compartilhado de dados no &mbito da Administracdo Publica

devem:

e Atender a finalidades especificas de execucdo de politicas publicas e atribuicdo legal

pelos 6rgdos e pelas entidades publicas.
e Respeitar os principios de protecao de dados pessoais elencados no art. 6° da LGPD.

Com respeito ao tratamento e ao uso compartilhado de dados entre o setor publico e o
setor privado, a regra geral estabelecida pela LGPD é a proibicdo de transferéncia de dados
pessoais constantes de bases as quais o poder publico tenha acesso para entidades privadas.

Entretanto, sdo excecdes a essa regra:

e Casos em que os dados forem acessiveis publicamente, observadas as disposi¢fes da
Lei.

e Execucdo descentralizada de atividade publica que exija tal transferéncia,

exclusivamente para esse fim especifico e determinado, observado o disposto na Lei.

46 \er também o art. 26° da Lei.
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Quando houver previsao legal ou a transferéncia for respaldada em contratos, convénios
ou instrumentos congéneres (que deverdo ser comunicados a Autoridade Nacional a ser

criada).

Quando a transferéncia dos dados objetivar exclusivamente a prevencgéo de fraudes e
irregularidades, ou proteger e resguardar a seguranga e a integridade do titular dos

dados.

Nos casos listados, portanto, a transferéncia de dados € possivel desde que prevista em

lei ou convénio especifico entre as partes, sendo certo que o ente privado somente podera tratar

esses dados se existir uma hipdtese autorizativa para tanto, nos termos dos artigos 7° e 11 da
LGPD?.

Por sua vez, a comunicacao e uso compartilhado de dados com entidades privadas, por

pessoas juridicas de direito publico, dependera do consentimento do titular, exceto:

Nas hipoteses de dispensa de consentimento previstas na LGPD;

Nos casos de uso compartilhado de dados em que seja dada publicidade sobre a previsao
legal, a finalidade, os procedimentos e as préaticas utilizadas para a execucdo dessas

atividades;
Excecdes constantes do §1° do artigo 26 da LGPD (conforme item anterior).

Por fim, com respeito aos servicos notariais e de registro exercidos em carater privado*,

por delegacdo do Poder Publico, 0s mesmos serdo equiparados as pessoas juridicas de direito

publico. Os érgdos notariais e de registro, portanto, deverdo gratuitamente fornecer acesso aos

dados por meio eletrénico para a Administracdo Publica, ao passo que no ambito de relaces

com o setor privado dependerdo: i) de autorizacdo especifica do titular para o uso

compartilhado, e; ii) que a modalidade de tratamento esteja autorizada pela Lei.

e) Direitos dos titulares dos dados*

De acordo com a LGPD, o titular dos dados tem o direito de:

e Confirmar a existéncia de tratamento de dados de sua titularidade junto a uma entidade.

47 No altimo caso listado, fica dispensada a previsdo legal ou em convénio, sendo vedado o tratamento para outras
finalidades. Ver art. 26, Inciso V.

8 Art. 23, 8§ 4° e 5°.

4 Artigos 17 e 18.
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e Acessar e corrigir dados de sua titularidade (incompletos, inexatos ou desatualizados).

e Anonimizacgdo, bloqueio ou eliminacdo de dados de sua titularidade (desnecessarios,

excessivos ou em desconformidade com a Lei).
e Portabilidade dos dados de sua titularidade.
e Eliminacéo dos dados pessoais tratados com o consentimento do titular (exceto art. 16).
e Obter informacao sobre entidades com as quais os dados foram compartilhados.

e Obter informacdo sobre a possibilidade de ndo fornecer consentimento e respectivas

consequéncias, bem como revogar consentimento quando cabivel.
f) Estruturacdo e processamento dos dados

No gue toca o registro de processamento de dados, conforme o art. 37, o controlador ou
operador deverdo criar e manter um registro das operacdes de tratamento de dados que

realizarem, passivel de consulta pelo titular.

De acordo com o art. 25, no ambito do tratamento de dados por entidades do setor
publico, os mesmos deverdo ser mantidos em formato interoperavel e estruturado para 0 uso
compartilhado, com vistas a execuc¢do de politicas publicas, a prestacdo de servigos publicos, a
descentralizacdo da atividade publica e a disseminacdo e ao acesso das informacGes pelo

publico em geral.
g) Notificacdo de incidente de seguranca

A LGPD, em seus artigos, ndo define incidente de seguranca®. De acordo com seu art.
46, apenas os incidentes de seguranca que resultarem em “acessos ndo autorizados e de
situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunica¢do ou qualquer forma

de tratamento inadequado ou ilicito” deverdo ser objeto de notificagao.

Ainda conforme disposto pelo art. 48, tais incidentes deverdo ser comunicados pelos

controladores a Autoridade Nacional, sempre que o incidente “possa acarretar risco ou dano

%0 O CERT.br (Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil), mantido pelo
Comité Gestor da Internet no Brasil (CGl.br), define incidente de segurangca como "qualquer evento adverso,
confirmado ou sob suspeita, relacionado a seguranca de sistemas de computac&o ou de redes de computadores”.
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relevante aos titulares”. O prazo de notificagdo ainda devera ser definido pela Autoridade

Nacional®!. Em sua instancia, o contetido da mesma devera abarcar:

Descricdo da natureza dos dados pessoais afetados.

Informacdes sobre os titulares envolvidos.

Indicacdo das medidas técnicas e de seguranga utilizadas para a protecao dos dados.
Riscos relacionados ao incidente.

Motivos da demora, no caso de a comunicagdo nao ter sido imediata.

Medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.

Além disso, a depender da gravidade do incidente, a Autoridade Nacional podera

determinar a adocao de outras providéncias, tais como a ampla divulgacao do fato em meios de

comunicacdo e/ou medidas extraordinarias para reverter ou mitigar os efeitos do incidente.

De maneira sucinta, podemos constatar nesta se¢do que:

A construcdo e utilizacdo de bancos de dados cadastrais objetivando atender mercados
regulamentados brasileiros passara a ser regida pela LGPD, introduzindo conceitos e
terminologia especifica.

No contexto de cadastro de investidores em intermediérios de mercado, o tratamento
dos dados ocorreria independente do consentimento do titular conquanto o mesmo busca
iniciar e manter relacionamento comercial com um determinado intermediario,
amparado num contrato.

o Tal tratamento ndo engloba finalidades que ndo estejam diretamente ligadas ao
contrato firmado, como, por exemplo, receber comunicagdes publicitarias de
referido intermediério.

Pode-se considerar que 0 uso de servigos de armazenamento em nuvem ou no exterior,
no ambito da construgcdo de cadastro junto a intermediarios de mercado, € possivel
dentro do arcabougo da LGPD, condicionado, dentre outras restricGes técnicas, ao

consentimento prévio, expresso e destacado do investidor.

51 Na legislagdo europeia que trata do mesmo tema (“General Data Protection Regulation — GDPR”) o prazo
definido foi de 72 horas.
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2.5. Pratica cadastral vigente dos intermediarios

Na préatica vigente do mercado brasileiro, a principal entidade administradora de
mercados organizados registrada e autorizada a operar pela CVM ¢ a B3 — Bolsa Brasil Balcdo.
Por sua vez, a B3 também é uma infraestrutura de mercado na qualidade de cadmara de

compensagcéo e liquidagio de operagdes (clearing) e na qualidade de depositaria central®2,

A B3 conta atualmente com uma Plataforma de Cadastro, cujos repositorios de dados
cadastrais (SINCAD no mercado de bolsa e SIC no mercado de balc&o®) sdo alimentados por
todos os intermediarios em seus processos de abertura de contas de comitentes junto a B3*. A

Figura 2 a seguir representa a centralizacdo cadastral efetuada:

52 Na préxima secéo detalharemos a participacdo de tais entidades no processo de p6s-negociagéo.

53 No mercado de balcéo, o mero registro de operaces sem deposito de ativos (ou seja, uma gravacéo de que tal
negociacao existiu, sem controle digital dos ativos nas infraestruturas de mercado) possui cadastro simplificado,
exigindo apenas o CPF/CNPJ das partes. No entanto, quando a operacdo implica um deposito de valores
mobiliarios nas infraestruturas de mercado, o cadastro completo deve ser realizado na central depositaria. Ponto
oriundo de discussOes junto a equipe técnica da B3.

%4 (B3 - Brasil Bolsa Balcéo, 2017a, p. 7). Vale constatar que 0 SINCAD e o SIC ndo séo plataformas sincronizadas,
podendo haver divergéncias em alguns campos cadastrais para um mesmo comitente em cada um dos repositorios,
a depender dos intermedidrios utilizados e das frequéncias de atualizacéo dos dados.
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Figura 2 — Centralizacdo cadastral na administradora de mercados organizados
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Entidades Administradoras
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Para facilitar essa alimentacdo cadastral, existe uma plataforma atualmente oferecida
pela B3 aos seus participantes, denominada SINACOR®. Tal plataforma, por sua vez, pode ser
tanto utilizada diretamente quanto alimentada indiretamente através de interfaces com outros

sistemas proprietarios dos intermediarios.

55 Ver: http://www.b3.com.br/pt_br/solucoes/plataformas/middle-e-backoffice/sinacor/


http://www.b3.com.br/pt_br/solucoes/plataformas/middle-e-backoffice/sinacor/
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Dessa forma, as informac0es cadastrais, ainda que continuamente coletadas e validadas
nos sistemas locais dos intermediarios, fluem dos mesmos e séo centralizadas nos repositorios
da B3, no caso dos comitentes que foram operar nos mercados organizados ou utilizar as

infraestruturas de mercado administradas pela B3.

Ressalta-se que as informagdes mantidas na Plataforma de Cadastro da B3 séo utilizadas
pela mesma para a prestacdo dos servicos de infraestrutura de negociacédo, contraparte central e

liquidagdo, central depositaria e registro de operacdes®.

Nesse sentido, as informagdes cadastrais sdo “replicadas” aos sistemas das diferentes
infraestruturas, conforme a necessidade de informacdo para a prestacdo de cada servico.
ConciliacGes diarias sdo efetuadas entre os diversos sistemas para que haja consisténcia e

integridade dos bancos de dados.

A Plataforma de Cadastro da B3 atua com dois conceitos de informacGes: “dados

obrigatorios” e “dados basicos™:

e Dados obrigatdrios: dados minimos que devem ser informados para abertura de cadastro

do comitente.

e Dados basicos: dados os quais apds o cadastro inicial por algum participante, caso sejam
alterados, automaticamente o serdo em todas as contas do comitente,
independentemente do participante. Ou seja, pode-se dizer que ha informacoes a nivel
global de comitente (“dados basicos”), que sdo validas para todas as contas do mesmo

comitente, e informacdes a nivel local de conta, apenas.

Outro aspecto importante da Plataforma Cadastral da B3, no que tange ao segmento de
mercado de bolsa, diz respeito a possibilidade de vinculos entre contas. Os vinculos
normalmente (porém ndo obrigatoriamente) s&o estabelecidos no momento do cadastro da conta

do comitente e permitem que o comitente realize:

e Repasse de operagdes cursadas em sua conta associada a um intermediério para outra
conta associada a outro intermediario (vinculo de repasse);

e Direcionamento automatico de ativos na central depositaria entre contas de custddia do
comitente associadas a intermediarios diferentes (vinculo de custodia opcional ou

mandatdrio), durante o processo de alocacao de operacdes.

% (B3 - Brasil Bolsa Balcéo, 20174, p. 4)
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Finalmente, como um resumo de nossa discussdo nesta secdo, podemos formular o

seguinte, no que toca o cadastro de investidores:

e Atualmente, o processo de cadastro nos intermediarios é realizado através do sistema
SINACOR/B3 ou por meio de sistemas proprietarios. Posteriormente, as informagdes
sdo transmitidas para a B3 — Bolsa Brasil Balcdo (administradora de mercados
organizados) através do SINACOR, a qual mantém essas informacdes em seus dois
repositorios de cadastro — SINCAD para 0 segmento de bolsa e SIC para o segmento de
balcéo.

o No ambito das infraestruturas da B3, as informacOes cadastrais podem ser
divididas em dados do comitente/investidor (validas para todas as contas) e
dados da conta especifica.

o Dentro do conglomerado, as informacdes cadastrais s&o compartilhadas pelas

diferentes infraestruturas que atuam no processo de pos-negociacao.

2.6. Interconexdes do processo de KYC

Conforme mencionado anteriormente, o processo de KYC é um processo de suporte a
cadeia de valor de negociagdo de valores mobiliarios. As informacGes cadastrais tém como um
de seus propdsitos finalisticos assegurar que as ordens de negociacdo dos investidores serdo
devidamente executadas e liquidadas, com correta atribuicdo de direitos de propriedade

(titularidade) ao final do processo.

Adicionalmente no fluxo, as informacgdes cadastrais tém como meta assegurar aos
investidores que sua propriedade estard devidamente custodiada e possibilitar sua posterior

disponibilidade.

Por fim, as informacdes cadastrais permitem a devida comunicacao entre investidores e
emissores dos valores mobiliarios, permitindo a ambas as partes exercerem seus direitos e

cumprirem seus deveres.

Como um exemplo, os acionistas possuem a faculdade de exercer direitos corporativos
tais quais os de voto em assembleia (ou voto a distancia) e o de receber dividendos, e para tanto,
precisam de uma infraestrutura confidvel e de um canal de comunicagdo atualizado com 0s

emissores correspondentes.
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Assim sendo, conforme o fluxo informacional das negociagdes avanca, 0 processo de
KYC efetuado pelos intermediarios se estende as chamadas infraestruturas de mercado®’ e aos
préprios emissores de valores mobiliarios. Vale a pena entdo resumir esse fluxo informacional,
conforme pratica vigente no Brasil, e explicar simplificadamente o papel de algumas

infraestruturas de mercado nos processos “pos-negociagdo” e seus deveres com relacdo a KYC.

Em primeiro lugar, os seguintes participantes e algumas de suas funcGes na cadeia de

valor da negociacgédo de valores mobiliarios estdo abaixo mencionados:

e Intermediarios - promover interface entre demais infraestruturas e comitentes®®,

e Administradoras de mercados organizados — viabilizar e registrar negociacgdes.

e Entidades de compensacdo e liquidacdo — compensar e liquidar negociacdes e eventos
corporativos.

¢ Centrais depositarias — liquidar negociacdes, eventos corporativos e custodiar ativos.

e Membros de compensacdo e liquidantes - liquidar negociacgdes.

e Custodiantes — custodiar ativos e promover interface entre demais infraestruturas,
intermediarios e comitentes.

e Escrituradores — promover interface demais infraestruturas e emissores.

llustramos, de forma simplificada na Figura 3 a seguir, como essas trocas

informacionais ocorrem no ciclo de pds-negociacao:

5" No jargéo técnico, infraestruturas de mercado podem ser definidas como sistemas multilaterais, utilizados para
compensar, liquidar ou registrar pagamentos, titulos, derivativos ou outras transacdes financeiras (Bank of
International Settlements e International Organization Of Securities Commissions, 2012, p. 176). Exemplos de
infraestruturas de mercado abarcam custodiantes, centrais depositarias, camaras de compensacdo e
administradoras de mercados organizados.

%8 Na pratica, apenas aqueles classificados como PNP.
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Figura 3 — Esquema representativo dos principais processos de p0s-negociacao
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No Brasil, os mercados regulamentados de valores mobiliarios s&o disciplinados pela
Instrucdo CVM 461/07, englobando mercados sob a forma de bolsa de valores, bolsas de
mercadorias e futuros e mercados de balcdo organizados. Tais mercados, a despeito de suas
particularidades, podem hoje ser caracterizados como ambientes virtuais de negociacéo, onde

ordens de compra e venda de ativos sdo cruzadas, de forma a fechar negocios.

Atualmente no mercado brasileiro, qualquer ordem de negociacao deve necessariamente
ser direcionada e executada num mercado organizado, sendo vedada a chamada internalizag&o®
no préprio intermediario. Dessa forma, o fluxo cadastral necessariamente tera que partir do

intermediéario e abastecer as entidades administradoras de mercados organizados.

Além de fornecer infraestrutura que sustente o ambiente virtual mencionado, é
obrigacéo de uma entidade administradora de mercado organizado promover a liquidag&o® das
operacdes realizadas nos ambientes que administre, diretamente ou entdo contratando entidades
de compensacdo e liquidacéo (doravante clearings) autorizadas pela CVM e pelo Banco Central

do Brasil®.
Ainda ha a ressalva de que:

“Para ativos sujeitos ao regime de deposito centralizado®?, a etapa da liquidag&o ocorre
na CSD [central depositéria], ja que esta detém a titularidade fiduciaria de tais ativos.
Se a clearing ndo for verticalizada com a CSD, a clearing precisa contratar junto a CSD
0 servico de troca de titularidade, por meio do envio de uma instrucdo determinando a
entrega dos ativos de um investidor para um outro”. (Conselho Administrativo de
Defesa Econdmica, 2017, p.39)

Ou seja, a administradora de mercados organizados, para viabilizar a liquidacdo das
operacOes, necessita servicos de uma clearing, e a Gltima necessita servigos de uma central

depositaria.

5 E vedada a negociacao, fora de mercados organizados, de valores mobiliarios neles admitidos, exceto no caso
de negociagdes privadas, distribuicGes publicas, integralizacdes de cotas de fundos e clubes, eventos societarios
que determinem substituicdo ou permuta ou aliena¢do no dmbito de OPA. (Comissdo de Valores Mobiliarios,
2007, .art. 59). Em resumo, a internalizacdo corresponde a uma situacao na qual o intermediério cruza internamente
ordens de compra, oferecendo condi¢des no minimo semelhantes aquelas obteniveis nos mercados organizados.
80 Qu seja, a transferéncia definitiva de fluxos financeiros e de ativos as devidas partes.

61 Pela Lei 10.214/01, art. 2°, ambos os reguladores devem autorizar o funcionamento das clearings. Pela CVM,
isto ocorre via Instrucdo CVM 461/07. Ver: (Comissdo de Valores Mobiliarios, 2007, art. 16). No ambito do
BACEN, as clearings sdo regulamentadas pela Resolucdo CMN no 2.882/01 e pela Circular BCB no 3.057/01.
Ver: (Conselho Administrativo de Defesa Econdmica, 2017, parag. 85).

62 O deposito centralizado sera mais detalhadamente conceituado adiante.
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Conforme explicitado anteriormente, uma das responsabilidades dos intermediarios é a
de manter o cadastro de seus clientes atualizado junto a cada uma das entidades administradoras
de mercado organizado nas quais opere e junto as correspondentes entidades de compensacgéo

e liquidacao (clearings).

Ja o art. 56 da Instrucdo CVM 461/07, por sua vez, estipula que as entidades

administradoras de mercados organizados devem:

e Manter relacdo de comitentes aptos a negociar nos mercados por ela administrados,
permanentemente atualizada pelas pessoas autorizadas a operar.

e Manter registros das operacdes realizadas nos mercados que permitam identificar o
comitente de cada operacéo, nos termos da regulamentacdo da CVM.

e Transmitir as informacdes cadastrais e de registro de operacdes a entidade de
compensacao e liquidacdo que lhe preste esses servigos, se for o caso, com 0 objetivo
de manter um cadastro Unico e atualizado, inclusive com observacGes quanto a

comitentes faltosos.

Ou seja, no fluxo, a informacdo cadastral coletada necessariamente sofre uma rodada de
validacdo e sai do intermediario em direcdo as entidades administradoras de mercado
organizado. Tais entidades, por sua vez, possuem como responsabilidades gerar uma lista
atualizada de pessoas autorizadas a operar em seus ambientes e compartilhar as informacoes

cadastrais com as clearings que lhes prestem servigos.

Vimos ainda que as clearings ndo verticalizadas necessitam contratar servicos de
depositarias centrais, 0 que implica a necessidade de outro compartilhamento de informacGes

cadastrais em prol da liquidacéo das operacoes.

Em sua seara, as clearings podem ou ndo exercer o papel de contrapartes centrais (CCP)
no fluxo de pds-negociacdo. Quando na condicdo de CCP, as clearings atuam em prol da
reducdo do risco de contraparte das negociagdes, ou seja, o risco do comprador e/ou 0 vendedor

n&o honrarem suas obrigacoes®®.

Sobre as CCP, pode-se afirmar que em seu escopo de atuacio®: a) prudencialmente

calculam, exigem e coletam recursos financeiros da cadeia de participantes, constituindo um

83 Nota-se que as clearings, por forca de norma vigente do BACEN, sdo obrigadas a atuar como CCP no mercado
de bolsa, algo opcional no mercado de balcdo. Ver: (Banco Central do Brasil, 2001, art. 11-A).

64 (Conselho Administrativo de Defesa Econémica, 2017, parag. 14) e (Conselho Administrativo de Defesa
Econbmica, 2017, parag. 32)
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sistema de garantias para assegurar que 0s recursos financeiros necessarios para a liquidacao
estardo disponiveis de maneira tempestiva; b) compensam, com base nos dados da
administradora de mercado, as operacdes brutas, calculando os valores liquidos devidos entre
si pelos participantes®; c) intermediam as operagdes em prol de sua liquidag&o, comprando dos

vendedores e vendendo aos compradores, com base nos valores liquidos calculados®®.

Atualmente no Brasil, a principal entidade administradora de mercados organizados
registrada e autorizada a operar é a B3, e a mesma conta com uma clearing e também com uma
depositéaria central integrada. Dessa forma, na prética vigente no Brasil, o fluxo de informacdes

cadastrais dos investidores move-se dentro do mesmo conglomerado.

Na prética vigente, esse processo de liquidacio de operagbes via CCP (multilateral)®’,

que prescinde das informagOes cadastrais, ocorre de acordo com as seguintes etapas:

e Captura de operacdes®®: informagBes acerca de negociacdes sdo capturadas pela

clearing, partindo dos ambientes de negociacdo ou de registro de operacgdes.

e Alocacio de operacdes®: a alocacio de operagdes é o procedimento por meio do qual
se identifica o comitente de uma determinada operacdo, processo esse de
responsabilidade dos intermediarios™®. Na alocacdo, as seguintes conciliages
informacionais séo realizadas pelos intermediarios junto a clearing:

o ldentificacdo da conta de comitente, previamente cadastrada na clearing, na qual
a operacao sera alocada.

o ldentificacdo da quantidade de cada alocagé&o.

o lIdentificacdo da conta de depdsito de ativos do comitente, previamente
cadastrada na depositéaria central, na qual havera movimentagéo, conta essa com
cadastro vinculado a um custodiante que preste servicos ao comitente.

e Apuracéo do saldo liquido multilateral dos participantes pela clearing’: a compensagio

multilateral resulta na soma dos resultados devedores e credores de cada participante

% No jargdo técnico, saldo liquido multilateral. Ver (B3 - Brasil Bolsa Balcéo, 2018a, p. 7).

% A intermediagdo das operacdes, bem como a coleta e manutencdo da estrutura de garantias, caracteriza a clearing
como CCP.

67 A descricdo a seguir corresponde ao mercado a vista de renda variavel, que pode ser considerado o padrdo para
a liquidacdo. Existem variacfes de processo, como por exemplo para liquidacdo de derivativos e operacfes de
empréstimo de ativos. Além disso, o fluxograma para liquidacdo bruta (direta) entre as partes na clearing, sem que
a ultima atue como CCP, é diferente, porém mais simples. Dessa forma, descreveremos 0 caso mais complexo
(com CCP) como sendo o caso geral.

8 Ver: (B3 - Brasil Bolsa Balcéo, 2018c, p. 39-40).

8 Ver: (B3 - Brasil Bolsa Balcéo, 2018c, p. 39-40).

0 Do tipo PNP e PL.

"1 Ver: (B3 - Brasil Bolsa Balcéo, 2018c, p. 136).
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em relagdo aos demais, em ativos e valores financeiros. Esse procedimento gera,
portanto, um Unico resultado liquido entre os varios membros de compensacao e a
clearing, a ser liquidado posteriormente.

Autorizacio de entrega ou recebimento de ativos pelos custodiantes’?: a autorizagéo de

entrega ou de recebimento € o consentimento expresso dado pelo custodiante para que
determinada quantidade de ativos seja debitada ou creditada em uma conta de deposito
do comitente que esteja sob sua responsabilidade na depositaria central, pela clearing,
durante o processo de liquidacdo. Os intermediarios responsaveis pela alocagdo da
operacdo, por sua vez, recebem essa confirmacao do custodiante.

Procedimentos de liquidacdo multilateral®: a liquidagdo consiste no processo de

extincdo de obrigacBes remanescentes ap0s 0 processo de compensacdo multilateral,
sendo composta das seguintes etapas:
o Entrega de ativos dos comitentes devedores liquidos em ativos a conta de
liquidag&o da clearing na depositéaria central.
o Pagamento dos devedores liquidos em recursos financeiros a clearing,

utilizando o Sistema Brasileiro de Pagamentos (SPB)’4.

Processo de entrega versus pagamento coordenado pela clearing™, liberando os ativos

aos credores nas respectivas contas na depositaria central e liberando recursos financeiros aos

Membros de Compensacdo credores liquidos na clearing. Assim sendo, pode-se resumir que,

no que diz respeito as operagdes realizadas por investidores cadastrados, conforme prética

vigente nos mercados regulamentados brasileiros:

As operacdes hoje executadas nos ambientes da B3 (principal entidade administradora
de mercados organizados) sdo originadas pelos comitentes (investidores), através de
seus intermedidrios.

Para a liquidacdo de tais operacGes, sdo necessarias entidades de compensacdo e
liquidacdo (clearings) e depositarias centrais. No caso de operagdes em mercado de
bolsa, as clearings devem, por via de norma, atuar como contrapartes centrais (CCP).

Atualmente a B3 possui ambas infraestruturas verticalmente integradas.

2 \er: (B3 - Brasil Bolsa Balcdo, 2018c, p. 144).

3 Ver: (B3 - Brasil Bolsa Balcéo, 2018c, p. 146).

" A liquidagéo financeira é realizada perante a clearing apenas pelos Membros de Compensagéo. Antes dessa
etapa, 0s Membros de Compensacdo liquidam saldos multilaterais liquidos com os intermediarios e esses, por sua
vez, antecipadamente liquidam entre si e com os comitentes, dentro de janelas de tempo pré-determinadas. Ver:
(B3 - Brasil Bolsa Balcéo, 2018c, p. 155-156).

S Ver: (B3 - Brasil Bolsa Balcéo, 2018c, p. 160).
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e As operacOes realizadas nos ambientes de negociacdo devem ser capturadas pela
clearing e alocadas pelos intermediarios em contas especificas dos comitentes, estas
previamente cadastradas na clearing e na depositaria central.

e Partindo da alocacéo, a clearing deve calcular saldos liquidos devedores e credores de
todos os participantes, no caso de liquidacdo multilateral (saldo liquido multilateral).

e Partindo do célculo do saldo liquido multilateral, a clearing deve preparar instrucdes de
movimentacdo financeira em seu préprio ambiente e de movimentagdes de ativos na
central depositaria.

e Os custodiantes devem autorizar as movimentacdes de ativos na central depositaria
enquanto que, por fim, a clearing coordena o processo de entrega de ativos versus

pagamento financeiro.

Feita essa explanacdo acerca do processo de pos-negociacdo, complementaremos o
raciocinio com informacbes adicionais acerca de alguns dos participantes e suas

responsabilidades acerca do cadastro de investidores.
a) Depositéarias centrais

A Instrucio CVM 541/13, em seu art. 3°, estipula que o regime de depdsito
centralizado seja uma pré-condicdo regulamentar para a distribuicdo publica de valores
mobiliarios e para que valores mobiliarios sejam admitidos para negociacdo em mercados

organizados’’.

As depositarias centrais, logo, podem ser definidas’® como entidades que recebem e
centralizam a custddia de ativos de uma gama de custodiantes, fornecendo para tanto
infraestrutura que contenha um sistema de contas’®. Pode-se compreender as depositérias
centrais como “custodiantes de custodiantes”. As contas de depdsito na central depositéria,

portanto, sdo operadas por custodiantes, em nome dos comitentes®.

76 (Comisséo de Valores Mobiliarios, 2013b)

7 Excetuam-se a essa regra as operacdes de derivativos, cotas de fundos de investimento abertos, cotas de fundos
de investimento fechados ndo admitidos a negociacdo em mercado secundario, COE ndo admitidos a negociagdo
em sistema centralizado e multilateral mantido por entidade administradora de mercado organizado e valores
mobiliarios distribuidos via “crowdfunding” (relativos a Instrugdo CVM 588/17). Além disso, excetuam-se ativos
financeiros que ndo sdo considerados valores mobiliarios de acordo com a Lei n° 6.385/76, como por exemplo,
titulos publicos.

8 (Bank of International Settlements e International Organization Of Securities Commissions, 2012, p. 174)

" No Brasil, contas a nivel de comitente final, diferentemente de outras jurisdigdes, nas quais as contas sdo a nivel
de custodiante.

8 (B3 - Brasil Bolsa Balcdo, 2017b, p. 7). J& vimos que a vinculagdo de um custodiante a um comitente ¢ feito
pelo intermediério, via SINACOR.
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Deve-se acrescentar que nem todos os valores mobiliarios de um mesmo emissor
necessitam encontrar-se sob o regime de dep6sito centralizado num determinado momento.
Ativos 0s quais, ainda que teoricamente aptos para negociacdo, nao ha intencdo de negociar,
ndo precisam ser depositados numa central depositaria. Um exemplo tipico sdo posi¢des detidas
por acionistas controladores fora da central depositaria - seu controle e registro incumbe aos
escrituradores, conforme detalhado adiante.

De acordo com o art. 1° do referido normativo, os servicos prestados pelas depositarias
centrais compreendem aqueles citados a seguir. Para tanto, as centrais depositarias assumem

apenas a titularidade fiduciaria dos ativos depositados, estes ndo integrando seu patriménio®L:

e Custddia e registros de titularidade dos valores mobiliarios.

e Registros de 6nus, gravames, garantias e quaisquer outras restricdes atribuiveis aos
valores mobiliarios.

e Tratamento de instrugdes de movimentacdes e transferéncia de titularidade (em especial
no processo de liquidacdo de operagoes).

e Tratamento de eventos corporativos®? incidentes aos ativos.

Em tese, pode haver mais de uma central depositaria. A regulamentacdo atual
estabelece, em seu art. 4° que ambas podem se relacionar de forma horizontal, isto é,
conciliando seus bancos de dados atraves de interoperabilidade, ou de forma vertical, por meio

de vinculo de participacao®.

Relativo ao cadastro de comitentes, além das especificacdes da Instrucdo 617/19, o art.

15 da referida Instrucdo delimita que:

e O depositario central deve manter sistema centralizado de informacdes que permita a
identificacdo do investidor e a atualizacdo das informacdes cadastrais fornecidas pelo

custodiante que prestar servi¢os ao investidor.

81 Ver art. 26.

82 podemos dividir os eventos corporativos em: a) eventos em recursos financeiros; b) eventos em ativos e; c)
eventos voluntarios. Sdo exemplos de eventos corporativos em recursos financeiros: dividendos, juros sobre capital
préprio, rendimentos, bonificagdes em recursos financeiros, restituicdo de capital, juros, resgates, amortizagdes.
Ver: (B3 - Brasil Bolsa Balcéo, 2017c, p. 66). Sdo exemplos de eventos corporativos em ativos: bonificacbes em
ativos, fusdes, cisdes, incorporagdes, incorporacfes de acdes, grupamentos, desdobramentos. Ver: (B3 - Brasil
Bolsa Balcdo, 2017c, p. 72). Sdo exemplos de eventos corporativos voluntarios: subscricdes, dissidéncias ou
recessos, conversdes voluntarias. Ver: (B3 - Brasil Bolsa Balcéo, 2017c, p. 74).

8 No sistema “horizontal”, h4 correspondente baixa e criagio de novos registros quando da transferéncia fisica
dos ativos de uma depositaria em direcdo a outra. No sistema “vertical”, os ativos permanecem no sistema de uma
das depositarias, porém contando com a outra depositaria como titular do registro.
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¢ Incumbe ao custodiante que prestar servicos aos investidores zelar pela veracidade e
pela atualizacdo das informac@es dos investidores, conforme as regras e procedimentos

minimos estabelecidos pelo depositério central.

Nessa seara, o art. 17 e o art. 18 impdem alguns deveres informacionais as centrais depositarias,

a saber:

e Possui deveres de fornecer aos emissores, seus custodiantes ou escrituradores, conforme
0 caso, a relacdo de valores mobilidrios em depésito centralizado e seus respectivos
titulares, a fim de assegurar o cumprimento de deveres perante os investidores.

e Possui deveres de informar os comitentes através de relatorios contendo, no minimo, a
posicao consolidada de valores mobiliarios, sua movimentacao e os eventos que afetem

sua posicao®.
O art. 16 comanda:

e Odever de sigilo das centrais depositarias e demais participantes, que, em razdo de suas

atividades, tenham acesso a tais informacoes.
De acordo com o art. 34:

e A movimentacdo de valores mobiliarios deve decorrer de comandos ou de autorizacbes
emanadas dos investidores, comunicados ao depositario central por meio de instrucéo

emitida pelos respectivos custodiantes.
Ja no art. 38, temos:

e Como um espelho e complemento do dever dos custodiantes, o depositario central deve
adotar procedimentos para assegurar a conciliacdo diaria das posicdes mantidas nas
contas de deposito detidas pelos investidores com a posicdo total mantida em sua
titularidade fiduciaria. Contudo, essa conciliacdo ainda deve levar em conta os registros
do emissor, do custodiante que presta servigos para o emissor, ou do escriturador,

conforme o caso.

8 As informacGes nesses dois pontos devem ser disponibilizadas ou enviadas, conforme o caso, até o décimo dia
do més seguinte ao término do més em que ocorrer movimentagdo, ou até o final do més de fevereiro de cada ano,
em relacdo ao ano anterior. Em caso de solicitagdo do custodiante, para que o comitente se apresente ou se faca
representar junto ao emissor ou perante quaisquer terceiros, vale o prazo de até cinco dias Uteis da solicitacéo,
desde que referentes ao ano corrente. Na pratica, a B3 oferece um canal eletrénico (CEI) para contato com o
investidor, além de extratos fisicos e alertas via SMS ou e-mail. Ver: (B3 - Brasil Bolsa Balcdo, 2017c, p. 83).
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Quanto ao tratamento dos eventos corporativos, vale a pena explicitar as etapas do

fluxo®, de forma a verificar o papel das informagGes cadastrais:

Em primeiro lugar, utilizando informagdes cadastrais (inclusive tratamento tributério)
fornecidas pelo custodiante®, a central depositaria realiza um pré-calculo das posicoes.
Esse pré-calculo é validado juntos aos emissores dos ativos ou seus escrituradores, com
vistas a obter um célculo definitivo.

Através de comunicagdo com o comitente, via custodiante, a central depositaria obtém
instrucbes para o exercicio dos eventos corporativos voluntarios, posteriormente
informando o emissor, ou seu escriturador.

Ocorre a execucdo de movimentac@es financeiras na conta de liquidacdo da clearing,
recebendo recursos do liquidante do emissor, e repassando ao comitente, via seu
custodiante ou seu liquidante — e vice-versa. Quando h& contrapartida em ativos, a
transferéncia de ativos ocorre na central depositaria posteriormente as confirmacdes de
pagamento em recursos financeiros.

O pagamento de eventos corporativos em ativos aos comitentes depende do crédito e

conciliacdo prévia com 0s emissores.
Por conseguinte, podemos constatar de maneira resumida, que:

A central depositaria € a infraestrutura que conecta emissores (via escrituradores) e
comitentes (via custodiantes) ap6s a liquidacdo, devendo continuamente conciliar
registros (inclusive cadastrais) com tais entidades.

O depdsito centralizado é uma pré-condicdo normativa para valores mobiliarios
negociados em mercados organizados no Brasil.

Pode haver mais de uma central depositaria no mercado, inclusive com previsdo
normativa quanto as condicdes de interoperabilidade.

A central depositaria precisa atuar de forma coordenada com a clearing e com 0s
custodiantes para que haja a correta liquidacdo de operacgdes.

A central depositaria executa as instru¢cdes de movimentacgéo de ativos, em especial no

contexto de liquidacdo de operagoes.

8 Com base em: (B3 - Brasil Bolsa Balcéo, 2017b, p. 18-19). Ver também: (B3 - Brasil Bolsa Balcdo, 2017c, p.

71-79).

8 A veracidade das informag0es de cadastro dos comitentes utilizadas para o tratamento de eventos corporativos,
inclusive de suas caracteristicas tributarias, é de responsabilidade do custodiante. Ver (B3 - Brasil Bolsa Balcéo,
2017b, p. 18-19).
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A central depositaria, em conjunto com os custodiantes, possui deveres de reporte
informacional aos comitentes. Além disso, possui deveres de reporte informacional aos
emissores e seus escrituradores.

A central depositaria precisa atuar de forma coordenada com a clearing, com 0s
custodiantes e com 0s emissores (e seus escrituradores) para que haja a correta

liquidacdo de eventos corporativos.

b) Custodiantes

Os custodiantes sdo regulamentados via Instrucio CVM 542/13%". Em seu turno, os

servigos de custodia, conforme art. 1° da referida norma, podem ser prestados tanto para

investidores como para emissores de valores mobiliarios.

No segundo caso, 0s servi¢os compreendem a guarda fisica dos valores mobiliarios ndo

escriturais (algo cada vez mais raro) e a realizacdo dos procedimentos e registros necessarios a

submissdo dos valores mobiliérios do regime de deposito centralizado.

No primeiro e mais relevante caso, a prestacdo de servicos de custddia necessariamente

compreende:

A conservacdo, o controle e a conciliacdo das posi¢des de valores mobiliarios em contas
de custddia mantidas em nome do comitente.

O tratamento das instru¢des de movimentacéo recebidas dos comitentes ou de pessoas
legitimadas por contrato ou mandato.

O tratamento dos eventos incidentes sobre os valores mobiliarios custodiados.

Nesse sentido, deve-se pontuar que, além do estipulado na Instrucdo 617/19, de acordo

com o art. 13:

Os custodiantes devem, de maneira analoga aos intermediarios, efetuar e manter o
cadastro dos investidores, contando com sistemas capazes permitir a identificacdo da
data e do conteudo de todas as alteracOes e atualizagdes realizadas.

o Na prética, em especial no caso de investidores pessoa natural, 0s custodiantes
obtém informacg0es cadastrais atravées dos intermediarios junto aos quais prestam
servigos aos comitentes, informacgdes estas posteriormente repassadas a B3
através do sistema SINACOR.

87 (Comissdo de Valores Mobiliarios, 2013c)
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e O custodiante deve manter o cadastro dos investidores atualizado junto ao sistema

centralizado de informag6es mantido pelo depositario central.
Soma-se a isso, de acordo com o art. 32, que:

e Incumbe aos custodiantes que prestam servigos para os investidores “a realiza¢do de
todos os atos de identificacdo destes perante o depositario central e de representacao

para a realizagdo de atos relacionados ao depdsito central”.

Assim sendo, pode-se compreender o custodiante como sendo um elo de ligacao entre
o investidor e as infraestruturas de mercado, especialmente a central depositaria no processo de

pés-negociagao.

Na pratica vigente no mercado brasileiro, o custodiante tende a fazer parte do mesmo
conglomerado financeiro econdmico do intermediario®. Além disso, exceto no caso de grandes
investidores e investidores institucionais, a pratica usual é uma contratacdo casada entre o

intermediario e seu custodiante parceiro, sem escolha ativa por parte do investidor final.

J& verificamos que o custodiante é o responsavel por verificar e autorizar quaisquer
movimentacGes de ativos em nome dos comitentes, atuando junto a depositaria central no
momento de liquidacdo de operacBes, inclusive munindo-a de informacgdes cadastrais

atualizadas. Em prol de tais atividades, um dos deveres dos custodiantes, disposto no art. 12%°,

é:

e A conciliacdo diaria entre as posi¢cfes mantidas nas contas de custddia e aquelas
fornecidas pelo depositario central®®, identificando o titular do valor mobiliario no
momento de sua submissdo ao depoésito centralizado e, posteriormente, nos casos em
gue seja necessario, a partir de informacdes fornecidas pelos depositarios centrais.

O custodiante, num espelho dos deveres das depositarias centrais, de acordo com o art.
13:

8 (Oxera Consulting, 2012, p. 41)

8 Além disso, o artigo prevé o dever de sigilo quanto as caracteristicas e quantidades dos valores mobiliarios de
titularidade dos comitentes.

% Tal obrigacdo € reforcada na Instrucdo CVM 541/13, em seu art. 32. Ver ainda (B3 - Brasil Bolsa Balcéo, 2017b,
p. 19).
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Possui deveres informacionais perante aos investidores, atraves de relatorios contendo,
no minimo, a posicdo consolidada de valores mobilidrios, sua movimentacdo e 0s

eventos que afetem sua posigao®.

Para que o investidor efetue troca de custodiante (0 que, na pratica, ocorre quando o

mesmo decide utilizar os sistemas de outro intermediario para dispor de seus ativos), ndo ha

procedimentos padronizados. De acordo com o art. 10 da referida instrucéo:

A transferéncia dos valores mobilidrios a outro custodiante deve obedecer a
“procedimentos razoaveis”, e deve ser efetuada em, no méximo, dois dias uteis contados
do recebimento, pelo custodiante de origem, do requerimento valido formulado pelo
comitente.

O custodiante de origem deve divulgar na internet os documentos necessarios para a
realizac&o da transferéncia e deve ainda informar, no mesmo prazo méximo de dois dias

Uteis, a eventual ndo conformidade da documentacéo entregue.

Na prética, o investidor, este previamente cadastrado no intermediario de destino (e, por

conseguinte, no custodiante de destino), precisa enviar documentagdo de instrucdo de

transferéncia ao custodiante de origem (através do intermediario), este incumbido de efetuar os

tramites operacionais na central depositaria:

Na central depositaria, € necessario que o custodiante de origem realize uma instrucao
de transferéncia de ativos entre contas de depdsito de mesma titularidade, na situacdo
em que a conta de depdsito cedente e a conta de depdsito cessionaria estejam sob
responsabilidade de custodiantes distintos®.

Na ponta do comitente, a pratica usual é a de um processo pouco digitalizado e

automatizado, podendo ser relativamente custoso e burocratico.
A vista do agregado de nossa discuss&o, podemos resumir acerca dos custodiantes:

Os custodiantes podem prestar servigos aos investidores e aos emissores.

% Tais informagdes devem ser disponibilizadas ou enviadas, conforme o caso, até o décimo dia do més seguinte
ao término do més em que ocorrer movimentacao, ou até o final do més de fevereiro de cada ano, em relacdo ao
ano anterior.

92 Ver: (B3 - Brasil Bolsa Balcdo, 2017c, p. 26-30). Hipoteticamente, o comitente, ao solicitar a transferéncia de
custédia a um intermediario em direcdo a um intermediario que utilize 0 mesmo custodiante, pode simplesmente
acabar gerando uma instrucdo de transferéncia de ativos entre contas de depdsito de um mesmo comitente, na
situacdo em que a conta de depdsito cedente e a conta de dep6sito cessionaria estejam sob responsabilidade de um
mesmo custodiante. Aqui ndo analisamos em detalhes a transferéncia entre comitentes distintos, porém a logica é
semelhante.
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e Os custodiantes sdo o principal elo de ligacdo entre os investidores e as demais
infraestruturas no pos-negociacdo, em especial com a central depositéria.

e Os custodiantes sdo vinculados aos investidores nos sistemas de pds—negociacao atraveés
dos intermediarios, normalmente quando do processo de KYC inicial.

e Os custodiantes possuem deveres de manutencdo de cadastros atualizados analogos aos
dos intermediarios, utilizando para tanto as informacdes obtidas pelos ultimos.

e Os custodiantes possuem deveres de reporte informacional aos investidores, de maneira
anéloga as centrais depositarias.

e Os custodiantes verificam e/ou autorizam as movimentacdes de conta na central
depositaria em nome dos investidores, em prol da liquidacdo de operagdes e de eventos
corporativos.

e Na prética, a intencdo de troca de custodiante por parte dos investidores esta atrelada a
intencdo de troca de intermediario, processo hoje pouco digitalizado e originado na

ponta do intermediario de origem dos ativos, ndo no de destino.

c) Escrituradores

A atividade dos escrituradores esta normatizada pela Instrugdo CVM 543/13%, Os
servigos de escrituracdo englobam servicos de registro informacional muito semelhantes

aqueles prestados pela depositéria central.

A principal diferenca a ser notada é a de que os escrituradores atuam numa interface
direta com os emissores dos valores mobiliérios, inclusive sendo o0s responsaveis pela
operacionalizacdo da submissdo dos valores mobiliarios ao regime de dep6sito centralizado,

quando for o caso®.

Em outras palavras, os escrituradores atuam em nome do emissor, atualizando
continuamente o registro de sua base de investidores e atuando como elo de ligacéo entre o
emissor e os investidores em meio a infraestrutura de pos-negocia¢do. Um emissor, caso ndo

contrate um escriturador, devera ele mesmo realizar as devidas atribuicGes.

93 (Comisséo de Valores Mobiliarios, 2013d).

% Ver art. 1°. O art. 21 reforca a obrigacéo, considerando que tal solicitacdo pode ser realizada indiretamente via
custodiantes. Ainda segundo o dispositivo, os escrituradores possuem prazo maximo de sete dias Uteis contados
do recebimento da documentacdo completa do cliente para tal procedimento, quando se tratar de transferéncia para
conta de mesma titularidade.
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A norma estipula, além do disposto na Instrugdo 617/19, em seu art. 13, acerca dos

registros dos escrituradores, que:

e As insercOes das informacdes relativas a titularidade dos valores mobiliarios devem ser
realizadas em contas de valores mobiliarios individualizadas, abertas em nome de cada

titular de valor mobiliario®.

Mais especificamente, em seu art. 15, determina-se que devem constar nas contas

mantidas pelo escriturador as seguintes informacdes:

e Natureza, espécie e classe dos valores mobiliarios escriturados.

e A quantidade de valores mobiliarios de titularidade de investidores ou dos depositarios
centrais.

¢ ldentificacdo, qualificacdo, natureza juridica, domicilio e regime tributario do titular do
valor mobiliario, ou, quando for o caso, a identificacdo do depositéario central que
mantiver o valor mobiliario em depdsito centralizado. No caso dos valores mobiliarios
depositados em depositarios centrais, 0 escriturador deve manter controles para
identificar os respectivos investidores a partir das informacdes fornecidas pelos
depositarios centrais.

e O registro das movimentacdes, bem como dos eventos corporativos incidentes sobre 0s
valores mobiliarios. Nessa seara, exige-se 0 registro dos pagamentos e recebimentos
dos recursos financeiros associados.

e Eventual constituicdo ou extincdo de gravames e 6nus sobre cada valor mobiliario
escriturado.

e Obrigacdes decorrentes de acordos entre o titular do valor mobiliario e um terceiro.

e Qutras referéncias que, a juizo do escriturador ou por forca de contrato, sejam exigidas

pela natureza ou pelas caracteristicas dos valores mobiliarios escriturados.

As movimentagdes nas contas dos escrituradores, de acordo com o art. 16, ocorrem por

lancamentos efetuados pelo préprio escriturador, em decorréncia de:

e Ordemdo titular do valor mobiliario ou de pessoas legitimadas por contrato ou mandato.
e Ordem judicial.
e Ato ou evento societario com efeitos equivalentes promovidos pelo emissor ou

responsavel legal.

% O art. 11 exige a confidencialidade das informagdes.
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e Instrucdo de depositario central.
O art. 18 esclarece ainda que o escriturador:

e Deve adotar procedimentos para assegurar a conciliacdo diéria das posi¢des registradas
nas contas de valores mobiliarios e dos eventos incidentes sobre estas posi¢oes, quando

for o caso, com os registros mantidos e informados pelos depositarios centrais.
Ja o art. 21 dispde para que garantir que o escriturador:

¢ Crie mecanismos a fim de assegurar a completa segregacao de atividades e o sigilo sobre

as posicdes detidas.

O art. 25, em seu tempo, estipula deveres de reporte informacional ao escriturador com

relacdo ao seu contratante, devendo o primeiro:

e Fornecer lista de investidores refletindo a posicéo total de valores mobiliarios emitidos,
incluindo a abertura analitica das posi¢des dos investidores mantidas sob a titularidade
fiduciaria do depositario central, quando for o caso.

e Fornecer relatério contendo as transferéncias de titularidade ocorridas nas contas de
valores mobiliarios.

e Fornecer relacdo de quem tenha exercido direitos relativos a eventos incidentes sobre
os valores mobiliarios.

e Fornecer relacdo dos direitos reais de fruicdo ou de garantia, assim como outros
gravames incidentes sobre os valores mobiliarios.

e Fornecer relatdrio dos calculos e pagamentos de proventos efetuados.

Por fim, 0 mesmo artigo cria deveres de reporte informacional em relagéo ao investidor
final, nos casos em que os valores mobiliarios detidos ndo forem objeto de depoésito

centralizado.

Dessa maneira, podemos resumir nossas constatacfes acerca dos escrituradores da
seguinte forma, antes de partirmos para uma analise consolidada da cadeia de valor até entdo

delineada:

e Os escrituradores atuam em prol dos emissores, relacionando-se com a central
depositaria sempre que necessario, tendo em vista a operacionalizacdo do proprio
depdsito centralizado e dos eventos corporativos (onde inclusive validam o pré-célculo

da central depositaria).
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Os escrituradores detém a lista atualizada e consolidada de investidores dos valores
mobiliarios emitidos. Para tanto, os mesmos conciliam informagdes com a central
depositaria e com 0s proprios emissores, para incluir ativos que ndo se encontram na
central depositaria.

Os escrituradores devem incluir alguns itens adicionais aqueles exigidos pela 617/19
em seu cadastro, como domicilio e regime tributario do titular do valor mobiliario, ou,
quando for o caso, a identificacdo do depositario central que mantiver o valor mobiliario
em deposito centralizado.

Assim como a central depositaria e os custodiantes, os escrituradores possuem deveres
de reporte informacional. No seu caso, esse dever se estende aos emissores e aos

investidores.

2.7. Lacunas e dificuldades associadas ao cadastro identificadas na cadeia de valor

Feita tal introducdo acerca do processo de p6s-negociacdo, voltemos ao topico KYC,

tendo em vista a cadeia de valor completa. Devemos considerar na analise que, muito embora

0 cenario atual contemple apenas uma entidade administradora de mercados organizados,

verticalmente integrada com uma clearing e uma central depositaria, ndo necessariamente esse

€ 0 Unico cenario possivel.

Dividiremos as constatacGes, portanto, em dois blocos: um levando em conta o presente

cenario, e outro levando em consideracao hipotéticos cenarios com introducgéo de concorréncia.

Lacunas e dificuldades identificadas no cenério atual

Baixo grau de autonomia do usuario em relacdo aos dados cadastrais de sua titularidade:

uma vez que hoje as informagOes cadastrais sdo depositadas em “silos” n@o

necessariamente interligados, o usuario final ndo é capaz de gerenciar dados de sua
titularidade de uma forma mais eficiente.

o Nao existe uma plataforma onde o investidor possa gerenciar dados cadastrais

de sua titularidade de maneira consolidada, com viséo integrada de todos 0s seus

cadastros. Tal dificuldade manifesta-se na inexisténcia de plataforma ou

processos de portabilidade de dados.
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o Essa lacuna também se manifesta na dificuldade para transferir custédia: ndo ha
sistema ou plataforma onde o investidor possa de maneira autbnoma e eficiente
ordenar alteragdes nos vinculos cadastrais de custodiante (e intermediario).

o O sistema CEI, da B3, permite atualmente apenas consultas as posicdes (e parte
do histérico de movimentagdes) de custodia consolidadas dentro de cada grande
segmento (bolsa ou balcdo) por CPF ou CNPJ. O sistema ndo permite
visualizacdo ou manipulacdo consolidada dos dados cadastrais nem

ordenamento de transferéncias de custoddia.

e H4 retrabalho e complexidade da perspectiva do investidor: o investidor precisa

executar diversas vezes procedimentos muito semelhantes para que possa construir e
atualizar cadastro junto a mais de um intermediério, uma vez que as informacGes
cadastrais sdo depositadas em “silos” ndo necessariamente interligados.

o Com isso, eleva-se a probabilidade de redugdo de concorréncia no mercado de
intermediacdo, devido ao custo marginal crescente de relacionamento de um
investidor junto a multiplas instituicbes, além de elevacdo dos custos
operacionais, a nivel sistémico.

o Esse retrabalho pode ser considerado ampliado sob a luz da interse¢do da
dimensdo de mercado de valores mobiliarios com a dimensdo bancaria — a
primeira industria trabalha com um rol prescritivo e abrangente de informacdes,
a0 passo que a outra passa a operar com um rol mais principioldgico.

— Tal falta de harmonizagdo de critérios dificulta a construcdo de um

cadastro unificado a nivel do sistema financeiro como um todo.

e Ha4 retrabalho e complexidade da perspectiva dos intermediarios: o retrabalho pode ser

considerado existente também na perspectiva dos intermediarios. Ainda que a decisdo

de aceitar um cadastro seja uma decisdo comercial especifica de cada intermediario, os

processos de coleta e validacdo de informacgdes sdo executados com algum grau de
sobreposicao pelas diversas instituices®.

o Esse retrabalho pode ser considerado ainda maior levando sob a luz da intersegéo

da dimensé&o de mercado de valores mobiliarios com a dimensé&o bancéria, pelas

razoes anteriormente citadas.

% Ver, por exemplo: (EBA Cryptotechnologies Working Group, 2018, p. 12-13).
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Probabilidade de divergéncias cadastrais “basicas”: conforme ja mencionado, hoje ndo

necessariamente existe integracao cadastral plena entre os repositdrios informacionais
dos mercados de bolsa e balcdo na B3 (SINCAD e SIC). Ou seja, dentro do préprio
conglomerado da B3 ha silos informacionais que podem levar a ineficiéncias e riscos

operacionais, ainda que limitados, observando o sistema como um todo.

Probabilidade de divergéncias cadastrais a nivel de conta: ha probabilidade de

divergéncias cadastrais para informagdes nao “bésicas”, a nivel de conta, dentro de cada

um dos segmentos e respectivos repositérios de informacdo (SINCAD no mercado de
bolsa e SIC no mercado de balcéo).

o Ainda que possa ser de interesse do investidor manter alguns dados cadastrais

divergindo em mais de um intermediario (por exemplo, endereco ou perfil de

risco), o cendrio atual suscita a probabilidade de inconsisténcias informacionais

indesejadas, além de custos e riscos operacionais decorrentes.

Necessidade de conciliacdo entre diversos sistemas: toda a gama de participantes

necessita conciliar informagdes cadastrais continuamente, uma vez que as informacdes
cadastrais estdo depositadas em “silos” ndo necessariamente interligados, gerando, ao
menos em teoria, custos operacionais e risco de inconsisténcias informacionais.

o Como mitigadores ao risco de inconsisténcia oriundos da conciliacdo, deve-se

pontuar: i) centralizacdo das informacdes cadastrais oriundas dos intermediarios
no SINCAD da B3, no que tange o segmento de bolsa, e no SIC, no que tange o
segmento de balcdo, havendo compartilhamento de algumas informagdes
“basicas”, a nivel de comitente, em cada segmento; ii) impossibilidade de
entradas informacionais fora da interface SINCAD-SINACOR da B3, no que
tange o segmento de bolsa; iii) verticalizacdo das infraestruturas de poés-
negociagao; iv) custodiantes, intermediarios e escrituradores tendendo a ser

integrantes dos mesmos conglomerados financeiros.

Falta de plataformas eletrénicas abertas ou compartilhadas de registro informacional:

diversas informacgOes cadastrais, tanto de carater publico/governamental quanto de

carater privado precisam ser independentemente checadas e validadas pelos integrantes
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do sistema financeiro devido a falta de plataformas eletrénicas de cadastro abertas,
interligadas e confiaveis.

o Por exemplo, a falta de uma plataforma eficiente e aberta de registros publicos
leva os participantes a validarem uma série de documentos e informacdes de
carater pessoal (como RG, CPF, procuragfes publicas, status de PEPs) e
corporativo (documentos de constituicdo de empresas, contratos sociais e
poderes de administradores, beneficidrios finais) contratando uma série de
ferramentas e bancos de dados auxiliares, ou entéo realizando consultas manuais
a cartorios e juntas comerciais, todas sujeitas a erro operacional e custos
operacionais.

o IntegragBes com sistemas e bancos de dados de reguladores e 6rgéos publicos
(por exemplo, CVM, BACEN, RFB) sdo fragmentadas e ndo padronizadas.
Dessa forma custos e riscos operacionais sao adicionados quando é necessario
obter informac6es cadastrais dessas fontes.

— Um caso a ser destacado é o de fundos de investimento. Ainda que
grande parte dos dados cadastrais seja publico (através da CVM), ndo
existe hoje um processo capaz de centralizar dados e otimizar sua gestao
cadastral, de maneira a ampliar a concorréncia entre os intermediarios

que os servem?®’.

e Dificuldade de cumprimento com alguns requisitos cadastrais: certos itens

informacionais exigidos séo de obtencao e verificagdo mais complexa, podendo ensejar
carga de custos de observancia potencialmente desproporcionais aos beneficios.

o Certas informac@es acerca de pessoa juridica, especialmente beneficiarios finais,

sdo de dificil obtenc&o, especialmente no caso de investidores ndo residentes®,

— O cadastro de investidor pessoa juridica tende a ser mais complexo do

ponto de vista de validacéo de informagdes e menos automatizado®.
o Informagbes exigidas acerca do patriménio e renda de investidores pessoa
natural podem ensejar custos relevantes para obtencdo (é consenso de que ha

muita reluténcia por parte dos investidores em fornece-las), e a mesma nao

% Ponto oriundo de discussdes junto a equipe técnica de alguns intermediarios do mercado nacional.

% No caso de beneficiario final, ha ainda auséncia de critérios mais objetivos para a defini¢do. Ponto oriundo de
discussdes junto a equipe técnica de alguns intermediarios do mercado nacional.

% Ponto oriundo de discussdes junto a equipe técnica de alguns intermediarios do mercado nacional.
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necessariamente é fidedigna nem padronizada, nem mesmo de validagdo
factivell®,

o Nao ha padronizacdo para a forma de envio de certas informacdes exigidas, por

exemplo, a sinalizacdo de PEP, o que dificulta a validago sistémica®®?.

o A obrigatoriedade de elaboracdo de perfil de risco, em certas ocasides, pode

tornar-se uma exigéncia proforma, dado que o cliente pode desejar operar fora

do perfil de risco mapeado®?,

— Para este ponto, ndo ha previsdo normativa de padronizacao, definicao

de contetido minimo ou sugerido®®,

ii.  Lacunas adicionais num cenario com mais de uma entidade administradora de mercados

organizados, central depositaria e clearing

Cenarios hipotéticos dependem de como se estruturariam os demais participantes
introduzidos. Poderiam haver cenarios de compartilhamento de infraestruturas de
p6s negociacdo e cenarios de verticalizagdo total.

As principais alteragdes ocorreriam no ambito das infraestruturas de mercado,
intermediarios e custodiantes, ndo na ponta do investidor.

Num cenario com mais de uma entidade administradora de mercados organizados,
é de se esperar que: i) ou tais entidades montem um repositério cadastral central
nico, alimentado por todos os intermediarios de mercado e consumido por todas as
administradoras e suas infraestruturas, “on a need to know basis” (tal como o
“SINCAD” hoje, no segmento de bolsa), ou; ii) que cada entidade centralize
cadastros de todos os intermediarios com as quais possua relacionamento (um
cenario com varios “SINCAD”, no segmento de bolsa).

o O segundo cenario da margem a alguns riscos operacionais adicionais. Uma
informagdo cadastral de titularidade de um determinado comitente poderia
ser atualizada via determinado intermediario, o qual ndo necessariamente
operaria com todas as possiveis entidades administradoras e infraestruturas

de pds-negociacdo. Tal cenario hipotético daria margem para que um

100 ponto oriundo de discussdes junto a equipe técnica de alguns intermediarios do mercado nacional e da B3.

101 ponto oriundo de discussdes junto a equipe técnica da B3.

192 ponto oriundo de discusses junto a equipe técnica de alguns intermediarios do mercado nacional.

103 ponto oriundo de discussdes junto a equipe técnica de alguns intermediarios do mercado nacional. Existem
boas praticas sugeridas oriundas de entidade representativa de classe, Ver: (Associacdo Brasileira das Entidades
dos Mercados Financeiro e de Capitais, 2018).
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investidor pleiteasse cadastros “basicos” divergentes em mais de uma
entidade administradora.

o Nesse caso, regras especificas de conciliacdo necessitariam ser introduzidas,
especialmente no caso em que uma administradora de mercados organizados
utilize infraestruturas de pds-negociagdo de outros conglomerados.

o Por exemplo, nesse cenario, considere um investidor com cadastro nos
intermedidrios A e B que operam apenas, respectivamente, com as
administradoras de mercado organizado A e B. Considere ainda que a
administradora B utiliza infraestruturas de p0és-negociacdo da
administradora A. Se esse comitente atualiza o cadastro apenas no
intermediario B, é necessario que haja regras de conciliacdo informacional
para que as infraestruturas de pdés negociacdo do conglomerado da
administradora A recebam a informagdo cadastral mais atualizada
(presumida correta) do intermediério B e compartilhem as mesmas com o
intermediario A, para que nao haja divergéncias indesejaveis.

o A norma j& prescreve cendrios de interoperabilidade para centrais
depositarias. No entanto, ndo ha prescricdo normativa clara sobre como a
nova informagao seria transmitida “para tras” na cadeia do intermediario A
(ver figura abaixo), uma vez que hoje a norma estipula que o depositario
central deve utilizar informacéo fornecida pelo custodiante/intermediario.

o Esse segundo cenario, ilustrado na Figura 4 a seguir, também é mais
complexo do ponto de vista do escriturador, que retine e concilia dados com
as diversas centrais depositarias. Ao menos em teoria, € possivel imaginar o
escriturador recebendo dados cadastrais “basicos” divergentes de duas
centrais depositarias distintas.

— Como um mitigador desse risco especifico, encontra-se a tendéncia
de mercado ao compartilhamento de centrais depositarias'®, caindo

na descri¢do imediatamente anterior.

104 \/er: (Oxera Consulting, 2012, p. 11-14).
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Figura 4 — Esquema representativo de cadastro duplicado em mais de uma

entidade administradora

- m
S -
Intermediario 1 °

Comitente m Central Depositaria Entidades de Compensacdo

e Liguidagao
Intermediario 2
- ©
A




65

3. Uso de Distributed Ledger Technology (“DLT”)

3.1. O que é e por que analisar DLT neste estudo?

Nos ultimos anos, o tema DLT ganhou notoriedade nas discussdes acerca do uso de
tecnologias inovadoras dentro do setor financeiro. Apos o advento dos primeiros criptoativos,
uma série de conceitos tecnoldgicos associada a DLT passou a ser aprimorada e testada tendo
em vista a solucdo de outros problemas dentro do setor financeiro, desde a representacao digital
de instrumentos financeiros até mesmo a construcéo de infraestruturas de mercado alternativas

as atuais.

Ainda que em teoria 0 uso de tal tecnologia possibilite a disrupgéo da cadeia de valor
abordada no capitulo anteriori®, neste estudo nio temos como foco a anélise desse ponto
especifico. Aqui buscaremos apenas analisar o potencial aperfeicoamento daquela cadeia de

valor através do uso da tecnologia, sem o compromisso de modifica-la de forma estrutural.

Dessa maneira, a tecnologia DLT serd alvo de andlise nesse estudo por duas razdes: i)
contribuir com a disseminacdo do conhecimento acerca da mesma, visando maior
esclarecimento quanto ao seu potencial uso nos mercados regulamentados pela CVM; ii)
subsidiar uma analise, ainda que tedrica, de direcionadores de custos e beneficios associados a
adocdo desse tipo de tecnologia para solucionar algumas das lacunas mencionadas no capitulo

anterior.
a) Conceituacdo

De forma geral, no que tangem as questfes referentes a governanca, bancos de dados
podem ser estruturados dentro de um espectro entre dois extremos: centralizagdo e
descentralizacdo. Em comparagéo aos sistemas mais centralizados, os sistemas descentralizados
sdo caracterizados pela existéncia de multiplos pares que colaboram de forma convergente no
provimento de um determinado servico, como 0 armazenamento, a troca ou a validacdo de
informagdes. Nesse caso, ha mecanismos sistémicos rotineiros para manutengao da consisténcia

informacional ao longo da cadeia de participantes.

Os passos adicionais que diferenciam um sistema considerado em DLT em relagdo a

demais variantes de sistemas descentralizados dizem respeito a distribuicdo difusa de

105 A disrupcéo foi propositalmente concebida em algumas aplicagOes, por exemplo criptoativos e ambientes
descentralizados de negociagdo. Sobre possibilidades de reconstrucéo das principais infraestruturas de mercado
dentro de um arcabougo utilizando DLT, ver (Pinna e Ruttenberg, 2016, p. 28-31).

106 A analise feita anteriormente pode vir a subsidiar novos estudos com essa finalidade mais disruptiva.
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responsabilidades que compBem os mecanismos aludidos, tipicamente com auxilio de
criptografia, de forma a obter resultados favoraveis inclusive em ambientes onde ha auséncia

de confianga matua entre os participantes 17,

De forma resumida, portanto, pode-se afirmar que sistemas utilizando DLT, na condigéo

de sistemas distribuidos especiais, devem buscar algum nivel:

e Permitir, através de mecanismos de consenso descentralizados e uma governanca de
dados comum, que uma série de participantes convirja em dire¢cdo a um mesmo banco
de dados replicado e consistente, havendo acordo: i) quanto a devida conformidade das
transacOes registradas as regras propostas; ii) quanto ao seu ordenamento.

e Desincentivar alteragdes nos registros historicos, bem como alteracdes unilaterais nas
regras e componentes do sistema.

e Permitir que qualquer um dos participantes verifique independentemente: a) a
conformidade das transacGes as regras propostas e; b) a integridade do sistema,

detectando possiveis tentativas de alteracdo ndo consensual.

3.2. Principais componentes de sistemas utilizando DLT

Sistemas utilizando DLT podem ser analisados conforme as possiveis variacfes de seus
diversos componentes de arquitetura. Isto, por sua vez, enseja uma série de trade-offs de uso
pratico, ja que configuragdes distintas sdo mais aptas para tarefas distintas. Sendo assim, com
apoio de literatura, pode-se apontar dimens@es principais de tais sistemas e investigar algumas

variantes de componentes que influem em sua utilidade pratica.

Na esquematica de Rauchs et al. (2018, p. 33) , tais sistemas podem ser analisados com
base em trés dimensBes: i) dimensdo do protocolo; ii) da rede em funcionamento
(implementacdo do protocolo); e iii) dos dados transacionados, cada uma delas com suas

subcomponentes. O trabalho (idem, p.29-30) também classifica os principais atores no ambiente

107 Ver, por exemplo, (Pogson, 2017, p. 13), (Bech e Garratt, 2017, p. 58), (Benos, Garratt e Gurrola-Perez, 2017,
p. 5), (Mainelli e Alistair, 2016, p. 19), (Meunier, 2016), (Rauchs et al., 2018, p. 24). Esses n6s podem ou nao
estar sob a tutela de uma mesma organizagao ou entidade. Ver: (Board of Governors of the Federal Reserve System
(U.S.) etal., 2016, p. 11).
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criado em torno da rede: desenvolvedores de software, administradores de rede'®, gateways'®®

e diversos tipos participantes/usuarios.

O trabalho de Ballandies, Dapp e Pournaras (2018), além de realizar analise comparativa
de trabalhos analogos (p.3), estabelece duas dimensdes principais — uma acerca da tecnologia
DLT propriamente dita e outra cobrindo o design criptoecondmico da rede. Abaixo da primeira
dimensao, haveria duas componentes (e seus diversos atributos) — componentes de ledger e de
mecanismos de consenso. Abaixo da segunda dimensdo, haveria a componente de tokens

(dados) e a componente de ac¢do (associada a interacdo com o mundo exterior).

O trabalho de Tasca e Thanabalasingham (2017), por fim, opta por um nivel maior de
desagregacéo, contendo oito dimensdes principais (e subcomponentes)''®, todas contidas de

alguma maneira nos demais trabalhos.

Para fins deste trabalho, o esquema béasico proposto por Rauchs et al. (2018, p. 33) é
mais interessante, porém complementado, sempre que pertinente, por subcomponentes

identificados nos demais trabalhos.
a) Protocolo

Um sistema utilizando DLT, criado para solucionar uma determinada necessidade, logo
é constituido por uma ou mais pessoas/organizacdes de acordo com uma série de regras pré-
definidas. O protocolo de rede compreende as regras de opera¢do do sistema, bem como o rito
acordado para transformagdo dessas regras ao longo do tempo®!!. Ou seja, o protocolo esta
intimamente ligado aos processos de governanca da rede.

Alteracbes no protocolo podem impactar diretamente tanto a dimensdo da rede em
funcionamento quanto a dimenséo dos dados transacionados®'?. Alteracdes mais profundas no
protocolo podem levar inclusive aos chamados hard-forks, isto €, a constitui¢cdo de mais de uma

rede distintal®3.

108 A nivel de infraestrutura (fisica e digital) e governanga (por exemplo, controle de acessos e permissdes, caso
necessario).

109 Gateways sdo responsaveis por manejar a intersecdo da rede com outros sistemas e com o mundo externo,
incluindo usuérios finais.

110 Mecanismos de consenso, transagdes, tokens, extensibilidade, seguranca e privacidade, base de cddigos, gestdo
de identidades e sistemas de remunerag&o.

111 (Rauchs et al., 2018, p. 37)

112 (Rauchs et al., 2018, p. 42)

113 Atualizacdes ou erros de implementacdo que na pratica geram duas redes (uma nova e uma antiga) sem
compatibilidade sdo chamadas de hard-forks, distinto daquelas que geram sistemas ainda compativeis entre si
(soft-forks). Ver: (Yaga et al., 2018, p. 29-30).
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Dentre os componentes notaveis do protocolo, podemos discorrer acerca da:

e Governanca do protocolo: o protocolo deve definir as regras iniciais do sistema e 0

processo pelo qual as regras podem ser alteradas e as decorrentes alteracfes
implementadas. Tal processo pode seguir formas de governanga mais centralizadas ou

decentralizadas, formais ou informais'**, cada uma com seus trade-offs.

e Interdependéncias sistémicas: um protocolo pode vir a dispor sobre a necessidade e
forma de relacionamento com outros sistemas/redes (tanto a nivel de entrada como de
saida de informacdes) e com o mundo analogico.

e Base de codigos: a base de codigos a ser utilizada pelos softwares da rede pode ser

definida como nova ou pré-existente, podendo ter acesso open-source ou fechado ao

publico (modelo proprietario).

b) Rede em funcionamento

A dimensdo da rede em funcionamento corresponde a implementacdo das regras do
protocolo pelos diversos participantes interconectados. Porém, antes de observarmos as
componentes especificas dessa dimensdo, vale explicitar alguns conceitos acerca das transaces
e tipos de participantes associados a tais sistemas.

Uma transacdo pode ser compreendida como uma tentativa de alteracdo do estado atual
do sistemal®®. Pode-se considerar que ha trés funcdes basicas associadas a transacdes: i) leitura
de transacdes passadas (“read”); ii) proposicao de novas transacfes (“write”); iii) validacdo de
novas transacdes de acordo com as regras dispostas no protocolo e seu mecanismo de consenso,

incorporando as novas informacoes ao histdrico (“commit”).

Tais funcGes ndo sdo necessariamente executadas por todos os participantes. NOs
completos (“full nodes”) sdo participantes habilitados a executar as trés funcdes. Alguns
participantes (“lightweight clients”) estdo habilitados apenas para ler o estado do sistema

(através de consultas a nds completos) e propor novas transacdes, sem a capacidade de

114 A forma pela qual a governanga do protocolo ¢ ditada esta associada ao tipo de atores que constitui e mantém
a rede. Redes propostas por consorcios, fundagdes e companhias possuem mais incentivos para documentar o
protocolo, criar processos formais de governanca, com figuras e responsabilidades definidas e vinculagdo ao
sistema legal oficial. Por outro lado, redes propostas por atores andnimos ou grupos voluntarios possuem mais
incentivos para documentar e alterar o protocolo através da disponibilizacdo de um software de referéncia,
proposto por um grupo de colaboradores com boa reputacdo e aceito tacitamente pelos participantes. Ver sobre:
(Rauchs et al., 2018, p. 54-57), (Hong Kong Applied Science And Technology Research Institute Company
Limited, 2016, p. 57).

115 Ver: (Rauchs et al., 2018, p. 28)
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validagdo e incorporagdo ao historico consensual (por exemplo, usuérios finais através de
softwares e APIs). Por fim, outros participantes podem possuir apenas acesso leitura (por

exemplo, um auditor)*6,

Feita essa introducdo, podemos destacar quanto aos componentes notaveis da rede em

funcionamento:

e Acesso e comunicacao: 0 acesso as redes pode ser restrito (rede privada) ou irrestrito

(rede publica), podendo em ambos os casos existir funcGes formais de “gatekeepers”,
com a prerrogativa de efetuar o gerenciamento de perfis de acesso da rede, de acordo
com governanca especificada pelo protocolo®’.

Adicionalmente, um usuario pode vir a obter permissdes distintas na rede, a
depender do papel que busca desempenhar. Numa rede considerada ndo-permissionada,
inexistem restricGes para que um participante acumule fungdes dentro do sistema. Jaem
redes permissionadas, a governanca definida em protocolo pode limitar quais
participantes podem enviar novas transacdes para a rede e/ou serem nos completos do

sistemal?®.

Para redes permissionadas, acrescenta-se que € comum a proposicao de um perfil
de acesso regulatorio, o qual, a depender das atividades a ser executadas, poderia até

mesmo atuar como um né completo®!®,

Por fim, a depender do mecanismo de consenso disposto pelo protocolo, as
transacdes efetuadas na rede podem ser difundidas para todos os participantes,
implicando uma necessidade de consenso informacional a nivel global, ou apenas para
um subconjunto dos membros, implicando uma necessidade de consenso informacional

apenas entre o subconjunto*?,

116 \er: (Rauchs et al., 2018, p. 30)

17 A existéncia de gatekeepers faz mais sentido quando se busca gerenciar a identidade dos participantes. Por
exemplo, redes no ambito do setor financeiro necessitariam verificar a identidade dos participantes que
transacionam para fins de seguranca cibernética e KYC/PLDFT. Ver: (Tasca e Tessone, 2019, p. 33-34),
(Financial Industry Regulatory Authority, 2017, p. 15) e (Hong Kong Monetary Authority, 2017, p. 27 e p. 31)
118 (Hileman e Rauchs, 2017, p. 20), (Ballandies, Dapp e Pournaras, 2018, p. 6-7)

118 (Hong Kong Monetary Authority, 2017a, p. 28), (Financial Industry Regulatory Authority, 2017, p. 14),
(Hileman e Rauchs, 2017, p. 64), (EBA Cryptotechnologies Working Group, 2018, p. 9).

120 No caso de difusdo global, isto ocorre através da divulgagdo imediata dos dados para os “fallback nodes”, nés
gue possuem contato com todos os demais do sistema. Ver: (Rauchs et al., 2018, p. 60), (Tasca e Tessone, 2019,
p. 15).
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e Processamento e validacdo de transacdes:

Pode-se utilizar uma terminologia®?*

na qual o conjunto de transagdes propostas (“log”),
apos ser difundido para nés da rede capazes de valida-las, aguarda na memoria local de cada

validador, de forma a ser incluso num potencial registro (“record”).

Por sua vez, considera-se a que validacdo bem-sucedida do registro (“record”) em
relacdo as regras do sistema implica em sua incorporacdo no jornal historico local (“journal™)
do no validador, bem como a difusdo do registro para os demais nos validadores do sistema,

estes também incentivados efetuar o mesmo procedimento®??,

Através do conjunto de regras e procedimentos associados aos mecanismos de consenso
definidos em protocolo, os nds validadores entdo convergem ao mesmo jornal histérico (o

“ledger” de rede), contendo um registro sequencial crescente e de carater irreversivel?,

Vale ressaltar que alguns protocolos definem um mecanismo de consenso especifico e
fixo para a rede, ao passo que outros protocolos sdo mais flexiveis, fornecendo a opgéo
dindmica de escolha do mecanismo de consenso aos usuarios, em conjunto com o0s demais

componentes necessarios para o funcionamento da rede'?*,

Né&o é propdsito deste trabalho detalhar e comparar cada mecanismo de consenso jé

catalogado, bastando apontar quais os principais topicos abordados por um dado mecanismo*?s:

> Regras e incentivos para proposi¢cdo de novos registros: regras que dispdem acerca da

correta formatacdo da transagéo e das devidas permissdes para efetuar a transacédo (por

exemplo, através de verificacio de assinaturas digitais)?®.

» Regras e incentivos para validacdo de registros: podemos citar a definicdo, as

caracteristicas e as recompensas oferecidas aos nos validadores, a quantidade de n6s em

121 (Rauchs et al., 2018, p. 25-26)

122 Transacdes nio validadas sdo consideradas “orfis” e permanecem no “log” dos validadores. Ver: (Rauchs et
al., 2018, p. 65)

123 No sentido de que ndo ha incentivos técnicos e econémicos para a reversibilidade.

124 \/er: (Hileman e Rauchs, 2017, p. 55 e p.111) , (Tasca e Tessone, 2019, p. 31).

125 Alguns trabalhos podem ser consultados acerca de detalhes comparativos entre mecanismos de consenso:
(Tasca e Tessone, 2019), (Xu et al., 2017), (Debus, 2017; Seibold e Samman, 2016; Yaga et al., 2018).

126 \/er (Hileman e Rauchs, 2017, p. 20 e p.105).
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acordo para obter consenso no sistema, a flexibilidade para escolher os n6s com os quais
um se relaciona e os subprocessos de validacéo e difusdo de dados*?’.

> Regras e incentivos para resolucdo de conflitos: cada um dos diversos mecanismos de

CONsenso possui seu proprio conjunto de incentivos para resolver potenciais conflitos
entre participantes e assegurar que o sistema produza um “ledger”. Como ilustragéo, o
mecanismo de consenso de “Proof of Work”, utilizado em diversos criptoativos, € um
no qual os incentivos econdmicos tendem a levar os participantes a recepcionar e utilizar
a informacdo oriunda do jornal histérico no qual a maior quantidade acumulada de
recursos computacionais foi utilizada em sua criagdo?8. Outra forma de resolucéo de
conflitos entre potenciais “ledgers” ¢é a introdugdo de “checkpoints”, isto é, a
delimitacdo de um conjunto de registros acordados como necessarios para que um jornal

histdrico seja aceito como parte do consenso!?,

Deve-se notar que 0s mecanismos de consenso criam incentivos para que uma transacao
seja considerada liquidada (isto €, consensualmente aceita) de forma: i) ndo deterministica
(probabilistica, porém crescente com o tempo); ou ii) deterministica ap6s certo periodo de
tempo'®. O trade-off neste caso encontra-se na relagdo entre a velocidade de validacdo e
disseminacéo dos registros e o risco de quebra de consenso devido ao surgimento de jornais

historicos maltiplost3?.
c) Dados transacionados

Considerando que cada rede especifica é criada para solucionar uma determinada
necessidade, é esperado que cada rede transacione dados organizados de maneira distinta. Dessa

maneira, algumas componentes dessa dimensao sdo importantes e facilmente identificaveis:

e Natureza dos dados: as transacdes e dados podem ou ndo estar associados a alguma acéao

ou objeto no mundo exterior'2. Sendo assim, os dados podem ser nativos, ou seja, fazer

sentido unicamente no contexto da rede, ou entdo representarem instancias do mundo

127 \/er: (Seibold e Samman, 2016, p. 10) (Debus, 2017, p. 34).

128 \/er: (Debus, 2017, p. 26-29).

129 \/er: (Tasca e Tessone, 2019, p. 8).

130 Ver: (Rauchs et al., 2018, p. 63-65), (Tasca e Tessone, 2019, p. 16), (Ballandies, Dapp e Pournaras, 2018, p.
5).

181 Ver (Hong Kong Applied Science And Technology Research Institute Company Limited, 2016, p. 30).

132 (Ballandies, Dapp e Pournaras, 2018, p. 7).
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exterior. Os dados podem ainda ser diretos ou indiretos (meras referéncias aos dados
diretos)*3,

e Visibilidade dos dados: os dados transacionados podem possuir diversos niveis de

privacidade e criptografia. Podem haver instancias de dados completamente visiveis a
todos os participantes, inclusive vinculados a identidades do mundo exterior. Por outro
lado, podem haver instancias de dados visiveis apenas a certos participantes da rede.
Em outra faceta, tais dados, visiveis ou ndo, podem vir a encontrar-se ininteligiveis

devido a aplicacio de camadas de criptografia®**.

e Estrutura dos dados: os dados transacionados podem ou ndo ser organizados em diversas

estruturas especiais a depender do mecanismo de consenso, tais como ““cadeia de blocos
de registro (blockchain)” ou “grafo aciclico dirigido (DAG)”. Vale frisar aqui que
apesar do uso midiatico do termo “blockchain” como sinénimo de DLT, uma estrutura
de dados em blockchain é apenas uma das estruturas de dados possiveis dentro do

universo das redes que utilizam DLT.
E também frequente a distingo entre redes que utilizam o conceito de “output
de transagdo ndo consumido (UTXO)” versus redes que utilizam modelos com contas e

saldos respectivos para estruturar e transacionar os dados*3,

e Armazenamento dos dados: a rede pode armazenar internamente todos os dados 0s quais

utiliza, ou pode manter em seus sistemas apenas referéncias de busca para dados
armazenados exteriormente. Nota-se que a questdo da interoperabilidade entre sistemas,

conforme definida em protocolo, impacta diretamente essa componente*=®,

133 (Hong Kong Applied Science And Technology Research Institute Company Limited, 2016, p. 48)

13 Um exemplo sdo as unidades detidas na rede Bitcoin - as mesmas sdo visiveis a todos os usuarios da rede,
porém a priori ndo é possivel vincular o endereco detentor a uma identidade no mundo exterior. Indo além, a
tecnologia de “zero-knowlege proof”, permite a um validador provar a conformidade de uma transa¢do ao
mecanismo de consenso sem obter quaisquer informacGes acerca da mesma. Ver: (Hileman e Rauchs, 2017, p.
113-114), (Tasca e Tessone, 2019, p. 28), (Wust e Gervais, 2018, p. 2).

135 por exemplo, na rede Bitcoin, as unidades de criptoativos detidas por um titular correspondem a ponteiros para
o saldo residual de transagdes anteriores (modelo UTXO), ao invés de registros organizados por contas, nomes e
saldos a serem periodicamente atualizados. O trabalho de (Dinh et al., 2017, p. 15) possui uma classificagéo de
algumas redes quanto a esse critério.

136 \/er: (Hileman e Rauchs, 2017, p. 54), (Hong Kong Monetary Authority, 2017, p. 32), (Xu et al., 2017, p. 6).
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e Ldbcus de execucdo das transacOes: a rede pode executar todas as transagdes propostas
em seu proprio ambiente computacional, ou pode transferir a execucdo para outros

ambientes, sob risco de erros operacionais, fragmentacio e perda de privacidade!®”.

3.3. Trade-offs e desafios associados a redes utilizando DLT

A literatura aponta que no caso de sistemas distribuidos, uma miriade de caracteristicas
sistémicas necessariamente deve ser intercambiada. Por exemplo, sempre ha um trade-off entre:
i) a consisténcia geral do sistema®3?; ii) a disponibilidade do sistema®®®; iii) e a sua tolerancia a

falhas e fragmentagao™°.

Por exemplo, para suportar fragmentacdo temporaria, um sistema pode permitir duas
alternativas: tolerar a falta de consisténcia (cada particdo continuaria transacionando
independentemente, com base nos dados disponiveis) ou tolerar a falta de disponibilidade (a
rede possuiria funcionalidades limitadas, de forma a preservar o Ultimo estado considerado

consistente).

Existe também um trade-off entre resiliéncia da rede, privacidade dos dados e
performance transacional. Quanto maior a quantidade de nés e a difusdo de dados (difuséo
global, em comparacdo a difusdo local), perde-se em privacidade dos dados e em performance
transacional'*, porém ganha-se na resiliéncia da rede. Em outra seara, quanto maior o uso de
camadas criptograficas, maior sera a privacidade dos dados, entretanto menor sera a

performance transacional.
Dentre outros desafios especificos, pode-se mencionar4?:

e Compliance com leis de protecdo de dados pessoais: recentemente, legislacdes que

buscam garantir um maior grau de privacidade e autonomia de dados aos consumidores

vém sendo promulgadas em diversas jurisdi¢bes (por exemplo, a GDPR na Europa e a

187 Ver: (Hileman e Rauchs, 2017, p. 112).

138 Isto €, a existéncia de um ledger consistente mantido pelos diversos participantes da rede.

139 Pode ser compreendida como sua disponibilidade para leitura e/fou escrita/validacdo, a partir de qualquer né
apto para a tarefa.

140 ver: (Debus, 2017, p. 34), (Rauchs et al., 2018, p. 46). Também conhecido por teorema CAP (“consistency” x
“availability” x partition tolerance”)

141 pode-se entender para fins deste trabalho performance transacional como quantidade de transagdes por métrica
de tempo, ou throughput.

142 O trabalho de (Hileman e Rauchs, 2017, p. 99) lista, na visdo de bancos centrais e outras entidades estatais,
quais seriam os principais desafios para a adogdo da DLT em meio ao setor publico. Questdes ligadas a falta de
clareza regulatéria e conflitos com leis de protecéo de dados sdo desafios primarios. Questdes ligadas a seguranca
cibernética, falta de maturidade da tecnologia e falta de escalabilidade também merecem mengao.
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LGPD no Brasil). Tais legislagcdes costumam dispor acerca do direito do consumidor de
“ser esquecido” por uma organizagdo, 0 que tende a ir na contramdo de uma
caracteristica prezada pelos sistemas utilizando DLT — a falta de incentivos para
alteracdo do historico informacional'®®, Em diversos casos, inclusive, esse
esquecimento é impossivel, pois os dados sdo perenes e estdo publicos e distribuidos
em escala mundial.

e Interoperabilidade: desafios técnicos e de governanca sdo ampliados quando ha

armazenamento ou execucdo fora do ambiente da rede, bem como integracdo continua
com sistemas legados e entre variantes de sistemas em DLT — a interoperabilidade
necessaria consiste num desafio a ser suplantado®*,

e Adequacdo ao sistema legal oficial: diversas inovacdes trazidas pela DLT ainda nédo

possuem clareza no sistema legal oficial. Por exemplo, o status legal de transacGes
automatizadas por programas*®, bem como a responsabilizagdo por eventuais erros,
pode ser um potencial entrave a disseminacéo de tais sistemas.

e Requerimentos geograficos de armazenamento de dados: algumas jurisdi¢des possuem

legislacdo especificando que a informacdo deve ser armazenada em servidores dentro
de suas fronteiras, o que tende a ir na contramdo de uma caracteristica prezada pelos

sistemas utilizando DLT — a replicacéo da informacdo em mais de um no*®.

Por fim, a literatura busca construir, tendo como base os trade-offs técnicos das redes,
frameworks para compreensdo das melhores situacdes nas quais o uso de variantes de DLT seria

ou ndo mais recomendavel em relagdo a sistemas centralizados*’.

Sistemas centralizados tendem por si s6 a se tornar potenciais pontos unicos de falhas e
gargalos de comunicacdo. Além disso, por definicdo, ensejam desafios proprios de
interoperabilidade e governanga quando do compartilhamento informacional entre entidades
distintas. No entanto, tendem a ser mais simples para obter consisténcia e privacidade dos
dados. Podem ainda levar vantagem no quesito performance transacional, a depender de sua

forma de aplicacao.

143 Ver: (Hong Kong Applied Science And Technology Research Institute Company Limited, 2016, p. 55), (HM
Treasury, Financial Conduct Authority e Bank of England, 2018, p. 28).

144 \er: (Board of Governors of the Federal Reserve System (U.S.) et al., 2016, p. 23).

145 Também conhecidas como smart contracts.

146 \/er: (Hong Kong Monetary Authority, 20174, p. 44).

147 \er, por exemplo, (Xu et al., 2017, p. 10), (Wust e Gervais, 2018, p. 3), (Yaga et al., 2018, p. 42).
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Finalmente, por um lado, redes privadas e permissionadas utilizando DLT tendem a ser

mais Uteis para situacGes nas quais a auséncia de confianga nos demais participantes ndo é

extrema, por exemplo, quando a identidade dos participantes é conhecida, ou quando ha um

risco reputacional alto envolvido (normalmente situaces de interacdo recorrente). Por outro

lado, quando se deseja niveis maiores de transparéncia informacional, redes publicas

(permissionadas ou ndo) podem fazer mais sentido.

Em sintese, este capitulo, visando: i) alcancar maior esclarecimento quanto ao potencial

uso de DLT nos mercados regulamentados pela CVM e; ii) subsidiar, ainda que de maneira

tedrica, analise das potencialidades de adogdo desse tipo de tecnologia para solucionar as

lacunas mencionadas no capitulo anterior, buscou abordar:

e A conceituacdo de sistemas utilizando DLT: tais sistemas podem ser compreendidos

como um subconjunto dos sistemas utilizando computagdo descentralizada,

essencialmente distinto devido a distribuicdo difusa das responsabilidades que

compdem 0s mecanismos sistémicos para manutencdo da consisténcia informacional,

tipicamente com auxilio de criptografia.

e Atributos especiais perseguidos por sistemas utilizando DLT, tais como:

o

A convergéncia dos participantes, atraves de mecanismos de consenso
descentralizados e de uma governanca de dados comum, em direcdo a um
mesmo banco de dados replicado e consistente, inclusive em ambientes onde ha
auséncia de confianca mutua.

Poucos incentivos para alteraces nos registros histricos, bem como alteracdes
unilaterais nas regras e componentes do sistema.

Capacidade de qualquer um dos participantes independentemente verificar a

conformidade das transacGes as regras propostas e a integridade do sistema.

e Os principais blocos componentes dos sistemas utilizando DLT:

o

o

A dimenséo do protocolo, esta compreendendo as regras de operagédo do sistema,
bem como o rito acordado para transformacao dessas regras ao longo do tempo.
Destaca-se aqui, portanto, a importancia das configuracdes de governanca, de
interdependéncia entre sistemas e da base de cddigos utilizada.

A dimens&o da rede em funcionamento, correspondendo a implementacdo das
regras do protocolo pelos diversos participantes interconectados. Destaca-se

aqui a relevancia:
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— Das fungbes béasicas associadas as transacbes na rede e 0s
correspondentes perfis dos participantes para executa-las.

— Das possiveis configuracfes de acesso a rede e de comunicacao entre 0s
nos participantes.

— Das regras e incentivos existentes nos mecanismos de consenso, que por
sua vez regem a proposi¢do de novos registros, a validacdo de novos
registros e a resolucdo de conflitos entre possiveis registros distintos.

o A dimensdo dos dados transacionados, os quais, a depender do propdsito e
configurac@es do sistema, variam nos quesitos natureza, visibilidade, estrutura,

armazenamento e lécus de execucao.

Alguns trade-off e dificuldades inerentes a implementacdo de variantes de sistemas
utilizando DLT:

o Em uma faceta, é necessario priorizar dentre duas de trés caracteristicas
sistémicas: i) consisténcia geral do sistema; ii) a disponibilidade do sistema; e
iii) tolerancia a falhas e fragmentacgéo.

o Em outra faceta, deve haver uma priorizagdo dentre: i) resiliéncia da rede; ii)
privacidade dos dados; e iii) performance transacional, sendo necessario
penalizar um dos atributos em favor dos demais.

o Outros desafios na implementacéo de tais redes podem ser relevantes a depender
do contexto, tais como: i) compliance com leis de protecdo de dados pessoais;
i) interoperabilidade de sistemas; iii) adequacdo ao sistema legal oficial; e iv)
requerimentos geograficos de armazenamento de dados.

o Emrelagéo a sistemas utilizando DLT, sistemas centralizados tendem a se tornar
potenciais pontos Unicos de falhas e gargalos de comunicacao, além possuir de
seus proprios desafios de interoperabilidade e governanca quando do
compartilhamento informacional entre entidades distintas. No entanto, tendem a
ser mais simples para obter consisténcia e privacidade dos dados. Podem ainda
levar vantagem no quesito performance transacional, a depender de sua forma
de aplicacao.

o Cada variante de sistema utilizando DLT apropria-se mais para solucionar um
problema especifico. Por um lado, redes privadas e permissionadas tendem a ser

mais Uteis para situacGes nas quais a auséncia de confianca nos demais
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participantes ndo é extrema. Por outro, quando se deseja niveis maiores de
transparéncia informacional, redes publicas (permissionadas ou ndo) podem

fazer mais sentido.
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4. Implementacdes praticas e provas de conceito de modelos alternativos de

cadastro

Neste capitulo, teremos como foco a discussao de algumas tentativas de solucdo de
lacunas e dificuldades analogas aquelas ja verificadas no capitulo 3. Tais tentativas podem ser
classificadas em provas de conceito, ou seja, testes experimentais focados em provar a
viabilidade técnica da solucdo (a despeito de consideragdes de custo-efetividade), ou casos

concretos. Acrescenta-se que ndo necessariamente tais tentativas envolvem o uso de DLT.

4.1. Provas de conceito
a) Prova de conceito da Japan Exchange Group (JPX)

O grupo JPX conduziu experimentos para analisar a aplicabilidade da DLT ao processo
de KYC, tendo como motivagdes a possibilidade de reducdo de retrabalho e de complexidade
da perspectiva do investidor e dos intermediarios, lacunas semelhantes as identificadas neste

estudo*8.

A prova de conceito buscou garantir a viabilidade de uma série de critérios técnicos®,
tais como: confidencialidade e governanca da informacéo, a operacdo continuada do sistema
(mesmo em meio a alteracdes de cddigo base), a resiliéncia do sistema a nés faltosos e, por fim,

métricas de performance transacional*®.

Os detalhes técnicos do projeto especificam que o teste foi desenvolvido tendo como
plataforma base o Amazon Web Services, sob os quais duas modelagens distintas em protocolos

de DLT foram construidas?®?.

A governanca desenhada para o experimento foi baseada na existéncia de uma entidade
na forma de consorcio de intermediarios, capaz de centralizar uma miriade de aspectos do
processo de KYC. Processos cuja centralizacdo fosse impraticavel continuariam a cargo de cada

intermediario®®?.

No fluxo de trabalho proposto!®3, um novo investidor, buscando abrir uma nova conta

num determinado intermediario, seria direcionado pelo Gltimo até a interface do consorcio,

148 (Kihara et al., 2018, p. 9)

149 |dem, p.35.

150 O sistema deveria ser capaz de abrir ao menos 3.000 contas diarias, mesmo com quantidade crescente de nés.
151 Dois protocolos de rede privada permissionada: Corda v.1.0 e Hyperledger Fabric v.1.0.

152 |dem, p.13.

153 |dem, p.18-20.
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devendo ali fornecer algumas informagfes pessoais minimas em prol da criagdo de uma
identidade digital. A partir desse ponto, os processos adicionais de coleta e validagdo de

informacdes cadastrais seriam realizados pelo consorcio.

Por fim, destaca-se que o processo de KYC, apds bem-sucedido no consdércio, deveria
ser repassado ao intermediério que originou o processo, de forma que o Ultimo possua
ingeréncia quanto a: i) solicitacdo adicional de informacdes ao cliente; ii) checagem do processo
de validacdo realizado pelo consorcio; e iii) tomada de decisdo final quanto a aceitacdo do

cadastro.

Trés tipos de conjuntos informacionais foram concebidos para armazenamento nas
instancias de ledger'®*. O primeiro correspondem a itens de informagio cadastral pessoal do
cliente™. O segundo consiste no resultado do processo de KYC realizado pelo consércio. O

terceiro remonta a decisao final do intermediario incumbido de abertura de conta.

O fluxo de trabalho proposto enfatiza que caso 0 mesmo investidor deseje futuramente
abrir conta em um novo intermediario participante do consércio, bastaria originar a solicitacao
através da interface integrada do consorcio. Inexistindo informacdes cadastrais consideradas
desatualizadas, restaria ao novo intermediario analisar informacdo cadastral ja coletada,
validada e agora com ele compartilhada, para que, em seu turno, tome sua decisdo gquanto a

aceitacédo do cadastro.

No primeiro modelo testado, a rede utilizando DLT trabalhava com difusdo local de
informagdes (maior privacidade), resultando na construgéo de diversos ledgers mantidos entre
cada um dos intermediarios, o consércio e um notario independente, contendo informac6es
acerca dos clientes de cada intermediario. Por sua vez, no segundo modelo, todos os
intermediarios e o consércio participam do mesmo ledger, reduzindo a privacidade dos dados

em troca de resiliéncial®®.

Os resultados mostraram que no segundo modelo o principal desafio encontrou-se nas

métricas de performance, ao passo que no primeiro modelo houve desafios de operacdo

15 1dem, p.25-27.

155 A informacdo é enviada ao ledger quando do seu fornecimento pelo investidor ao consércio. No modelo
Hyperledger, a informacgéo gravada no ledger corresponde apenas ao hash criptografico, ao passo que informagdes
pessoais ndo criptografadas sdo armazenadas apenas num banco de dados externo e de responsabilidade do
consorcio. No modelo Corda, uma vez que a informagdo € replicada apenas entre os intermediarios de interesse,
0 consorcio e 0 notario independente, a propria informagdo original é gravada no ledger. Idem, p.26.

1%6 |dem, p.22.
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continuada e resiliéncia®™’. Nota-se ainda que o banco de dados do consorcio, no segundo
modelo, também foi identificado como uma fragilidade na resiliéncia do sistema, uma vez que
era 0 Unico a armazenar as informacgdes cadastrais originais, ndo apenas seus hashs

criptograficos®®,

Destaca-se a capacidade do sistema testado de permitir que um usuario possa numa
unica interface gerir todo seu relacionamento em relagdo aos participantes do consorcio,
fechando entdo uma das lacunas verificadas na secéo 2.7. O sistema testado permite ainda aos
intermediérios serem informados quando da deteccdo de alteragdo/atualizacdo de uma
informacdo cadastral, além de garantir que num processo de abertura de conta em andamento

haja sigilo quanto ao intermediario incumbido.

Outro achado importante foi a percepcdo de reducdo: i) da quantidade de recursos
consumidos no processo de cadastro (do ponto de vista do intermediario); e ii) do tempo da
abertura de cadastros subsequentes, ainda que a reducdo do tempo de abertura do primeiro

cadastro ndo tenha sido plenamente atestavel*®°,

O relatério finalmente aponta desafios adicionais a uma implementacdo do modelo
testado: i) alguns de ordem regulat6ria no contexto local, associados a governanca do consorcio
(algo completamente abstraido no experimento); ii) alguns de seguranca da informacao; e iii) a
questdo da gestdo da atualizagéo cadastral (também abstraida)®°,

b) Prova de conceito da Hong Kong Monetary Authority (HKMA)

A prova de conceito da HKMA foi realizada em conjunto com um instituto de pesquisa
local e cinco bancos, tendo como intuito verificar a possibilidade de integracdo entre uma

identidade digital e um sistema em DLT?%,

A semelhanca do experimento japonés, a governanga concebida para o experimento foi
baseada na existéncia de uma entidade na forma de consércio de bancos, ou entdo numa

subscri¢do conjunta dos bancos a uma mesma entidade fornecedora de servicos de identidade

157 |dem, p.47.

1%8 |dem, p.61. Ver nota 155.

159 Idem, p.50 e p.56-57.

160 |dem, p.59.

161 (Hong Kong Monetary Authority, 2017b, p. 20-21)
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digital, entidade essa presumida como gatekeeper da rede. O governo também faria parte da
rede, na posigio de fornecedor de dados®?,

163 um novo investidor, buscando abrir uma nova conta,

No fluxo de trabalho proposto
efetuaria um processo de KYC ordinario no banco de interesse, 14 armazenando sua informacéo
cadastral. Apos a validacdo bem-sucedida das informagfes, o banco armazenaria um hash
criptografico de tais informac6es numa rede permissionada utilizando DLT, criando assim uma

identidade digital Unica e entregando uma chave criptografica publica ao investidor.

No momento de um novo cadastro num banco distinto, esperar-se-ia que o Ultimo
deveria ser capaz, através de um conjunto minimo de informacdes cadastrais (combinados com
a chave publica), de validar automaticamente a informacdo cadastral através dos hashs ja

armazenados na rede baseada em DLT, subsidiando sua decisdo de aceitar ou ndo o cadastro'®*.

O fluxo de trabalho proposto também lida com a atualizacdo cadastral. A ideia
concebida foi a de que no momento em que o investidor enviasse a qualquer banco novas
informagdes, as mesmas seriam armazenadas na base privada do mesmo e o0 hash
correspondente alimentaria a rede baseada em DLT. Os demais bancos, ao verificarem um novo
hash na rede em DLT, poderiam, em seu tempo, abordar o cliente em busca da nova informacéo

quando julgassem pertinente!®,

Por fim, a proposta enfatiza a possibilidade do cliente possuir uma interface que lhe
permita verificar de forma dinamica seu status cadastral consolidado e quais bancos acessaram

suas informacdes na rede baseada em DLT,

Apesar de poucos detalhes técnicos relatados, o relatério aponta uma prova de conceito
bem-sucedida, enfatizando a possibilidade de padronizacdo e automatizacdo de processos, uma
maior resiliéncia (do ponto de vista de cada participante em relagdo ao status quo) e uma maior
velocidade na decisdo de tomada de crédito, devido ao acesso de informacdo de cadastro

aceito/negado em outras instituices'®’.

162 O experimento também imagina uma possibilidade de rede unindo diversas divisdes de um mesmo
conglomerado financeiro aos fornecedores de identidade digital. Idem, p.21-22.

183 |dem, p.22 e p.25-28.

164 A concepcdo prevé que o segundo banco também armazenaria um conjunto minimo de informacGes sobre o
cliente em seus sistemas.

185 1dem, p.27. Um acordo entre os bancos para compartilhamento das bases privadas (via consorcio ou via API,
por exemplo) poderia ser adicionado a essa estrutura.

166 |dem, p.21 e p.28.

167 |dem, p.23.
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Um beneficio adicional mencionado permitido pela rede baseada em DLT é a
possibilidade de fornecer acesso aos resultados da verificagdo de KYC a outras entidades
externas a rede (por exemplo, varejistas). Ou seja, um acesso leitura a rede poderia ser fornecido
a qualquer entidade corporativa que possuisse interesse em verificar se a identidade digital com

a qual busca relacionamento foi aceita para relacionamento pelos bancos do consorcio®®,

Como desafios, o relatorio aponta que € necessario a presenca de incentivos para que 0S
bancos realizem o compartilhamento de informacdes, bem como a superacdo de eventuais
desafios regulatorios e de seguranca da informacgdo. Questfes de performance transacional e

interoperabilidade com sistemas legados também foram mencionadas*®®.
c) Utility da Association of Banks in Singapore (ABS)

Tendo como intuito enderecar questbes tais como risco regulatorio, reducdo de
retrabalho e de custos operacionais da inddstria, além de melhorar a experiéncia do usuario
final, a ABS constituiu uma forca tarefa objetivando criar uma entidade centralizadora de

informagdes cadastrais, focada em clientes corporativos!’,

Logo num primeiro momento, é importante frisar que esse projeto foi posteriormente
colocado em suspenso (até o0 momento de elaboracdo desse estudo), tratando-se de um caso
onde ndo houve sucesso, mas ainda sim oferecendo importantes licbes como consequéncia

desse fato.

O projeto tinha como ambicdo mutualizar toda a informacdo oriunda do processo de
KYC dos bancos!™* numa utility, esta responsavel pelo armazenamento dos dados dos clientes.
Justificou-se o foco em clientes corporativos porque: i) os esforgos para clientes de varejo séo
menos problematicos e ja contavam com inciativas de digitalizacdo e; ii) a captacao de clientes
de private banking ndo demonstra tantos incentivos para o compartilhamento de

informacgdes®’?.

O projeto optou por n&o trabalhar com uma arquiteturaem DLT, muito embora tal opcao

tenha sido cogitada. Considerou-se que a imutabilidade dos registros cadastrais preconizada

188 | bidem.

169 |dem, p.24.

170 (The Association of Banks in Singapore, 2018, p. 1)

1710 relatério enfatiza a diferenca entre: i) subprocessos de coleta e de validagdo de informagdes relativas ao
cliente final; ii) coleta e de validacdo de informacdes adicionais acerca de partes relacionadas ao cliente final; e
iii) processos de checagem de ambos quanto a PLDFT. Idem, p.2.

172 |dem, p.4.
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pela arquiteturaem DLT ndo era algo desejavel no caso de um erro operacional ou fraude. Além
disso, justificou-se a ndo adocdo de tal arquitetura pela falta de maturidade tecnoldgica e

desafios técnicos!’s.

A governanca desenhada para a utility foi uma de independéncia completa dos bancos,
0s quais seriam apenas clientes, sem participacdo acionarial’*. Os bancos, inclusive,
continuariam mantendo seu relacionamento com os clientes e por conseguinte efetuando o

processo de KYC ordinario’>.

Outros dois pontos importantes previstos pelo projeto correspondiam a utilizacdo de
fontes especiais de dados, tais como dados mantidos por bases de dados governamentais, € a
modelos definidos de responsabilizacdo, propondo que esta recaisse sobre 0s bancos
efetivamente responsdveis pela ma utilizacdo dos dados fornecidos pela entidade

centralizadoral’®,

Uma harmonizagdo das politicas e procedimentos de cadastro foi mencionada como uma
condicgéo essencial para que o projeto pudesse ser bem-sucedido. No decorrer da tentativa, o
regulador local foi consultado para que os padrbes desenhados fossem considerados elevados,

reforcando o caréter pablico-privado de cooperagdo!”’.

A suspensdo do projeto, a despeito do desenvolvimento técnico construido, deveu-se a
fatores de ordem econdmica, isto €, o projeto foi julgado pelos bancos interessados como

possuindo valor presente liquido negativo.

Os custos de implementacéo da utility representariam cerca de um terco dos custos totais
do projeto, outro ter¢o correspondendo aos custos de migracdo das bases de dados historicas
em direcdo a entidade centralizadora e outro terco correspondendo a custos de integracdo de
sistemas. Considerando as taxas a serem cobradas pela entidade centralizadora com vistas a
atingir um retorno considerado adequado, ainda faria sentido para os bancos manterem o status

quo, ainda que com as lacunas vigentes'’®,

Modelos de negocio e necessidades até certo ponto distintas contribuiram para que 0s

beneficios de alteracdo de cenario ndo necessariamente fossem maiores aos custos a serem

173 |dem, p.3.
174 |dem, p.4.
175 |dem, p.4.
176 |dem, p.6.
177 |dem, p.4-5.
178 |dem, p.6-7.
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incorridos. Dificuldades em encontrar o ponto 6timo entre inovagdo e pragmatismo, aléem da
coordenacdo das diferentes demandas de diversos participantes, também foram mencionadas

como fatores levando ao insucesso da iniciatival’®.

4.2. Casos concretos
a) Utility centralizada da india (CERSALI)

O caso indiano envolve o uso concreto e mandatorio de utilities centralizadoras de

cadastro, sendo por esta razéo diferenciado*®.

Até o ano de 2016, a regulamentacdo do mercado de valores mobiliarios indiano
utilizava uma categoria de participante chamada de “KYC Registration Agencies” (KRAS).
Nesse arcabouco, os intermediarios, apos efetuarem o processo de KYC tradicional sob sua
responsabilidade (inclusive atualiza¢bes de cadastro), tinham o dever adicional de enviar as
informac@es cadastrais a um KRA registrado no 6rgao regulador local (Securities and Exchange
Board of India - SEBI).

Por sua vez, o0 KRA possuia a obrigacao de fornecer acesso as informacdes do cliente
aos intermediarios com os quais ele e o cliente possuissem relacionamento®!. Assim sendo,
verifica-se que j& existia uma espécie de centralizacdo e reutilizacao de esforcos de KYC, ainda
que no ambito de cada KRA e seus intermediarios.

A mudanca implementada foi a criacdo de uma utility de controle estatal, a Central
Registry of Securitisation Asset Reconstruction and Security Interest of India (CERSAI) para
atuar como Central KYC Records Registry (CKYCR). Todos os regulados do sistema financeiro
foram obrigados a associar-se a tal empresa’®? e possuem obrigacdes e direitos associados a
informacdo de seus clientes. A ideia que lastreou esta mudanca foi a de fazer com que apenas
um Uunico cadastro fosse necessario a nivel nacional, envolvendo todos os reguladores

financeiros do pais'®,

179 |dem, p.8-9.

180 Em outras jurisdices o uso de utilities ocorre como forma de cumprimento das obrigac@es regulares de KYC
e PLDFT, sem necessariamente ser uma atividade regulamentada por si s6. Podemos citar como vendors relevantes
nesse mercado os servigos da Refinitiv (antiga Thomson Reuters), Swift, Markit e Clarient. Ver: (Nelson et al.,
2016, p. 17).

181 A norma ainda prescreve condigBes de interoperabilidade, isto é, condicBes nas quais um KRA estaria
autorizado a buscar informacBes de um cliente nos sistemas de outro. Ver: (Securities and Exchange Board of
India, 2017, p. 6-8).

182 (Securities and Exchange Board of India, 2016, p. 4)

183 (Parashar e Chandra, 2017, p. 1)
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Para cada novo processo de KYC realizado por uma entidade regulamentada, a
informacdo é enviada @ CERSAI e uma identidade Unica é gerada (“KIN”), permitindo acesso
cadastral a todo o sistema financeiro indiano. O esquema aplica-se apenas para pessoas fisicas
(residentes e ndo residentes), e permite que todas as entidades conectadas a CERSAI visualizem

o Ultimo status cadastral do cliente quando necessario, mediante uma taxa'®.

Por fim, acrescenta-se que a CERSAI possui um acesso seguro aos sistemas de 6rgéos

governamentais de emiss&o de identidade, como forma a facilitar a validacio de informagdes*®®.

Em resumo, pode-se dizer que a CERSAI permite um cadastro Unico a nivel de sistema
financeiro, com qualquer entidade regulada do sistema servindo como ponto de entrada e de
atualizacdo de informacBes. Uma vez construido o cadastro atualizado, o0 mesmo ¢é
compartilhado com todo o sistema, substituindo processos individuais de coleta e de validagédo

de informacé&o.

Noticias apontam que a CERSAI ja possui 100 milhdes de cadastros!®. Apesar dos
nameros, algumas das dificuldades associadas a sua implementacdo foram a auséncia de
interoperabilidade com sistemas legados, o que forgou a inimeros recadastramentos, € uma
custosa iniciativa de migracdo de cadastros dos sistemas vigentes aos da CERSAI, em conjunto
a um processo de de-duplicacdo da informac&o®®’. Por fim, considera-se que um sistema desse
tipo consiste num “honey pot”, possuindo desafios de seguranca da informacéo.

Como resumo de nossa discussao neste capitulo, pode-se afirmar que:

e Todos os modelos possuem seus prés e contras, em linha com a prévia identificacdo de
trade-offs entre variantes de sistemas.

e A existéncia de uma entidade centralizadora é a norma para 0s casos analisados, ainda
que sua natureza e atribuicdes varie. Ou seja, a existéncia de um ponto focal conectando
0s participantes vem sendo a base dos modelos testados.

e Ainda ndo ha noticias de um sistema cadastral utilizando DLT em plena operacao.

e Nos modelos com DLT, a tendéncia € em favor de redes privadas e permissionadas.

184 (Parashar e Chandra, 2017, p. 5-6)

185 (Securities and Exchange Board of India, 2016, p. 3)

186 (““Central KYC registry hits 10 crore mark - Times of India”, [s.d.])
187 (Parashar e Chandra, 2017, p. 1) e (Parashar e Chandra, 2017, p. 5).
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e E usual a rede em DLT limitar-se ao armazenamento do hash de uma informagio

cadastral, sendo utilizada em complemento com outros sistemas que efetuam o

armazenamento completo.

Tabela 3 — Comparativo entre casos analisados

ltem

Status do

experimento

JPX - Japéo

Prova de conceito bem
sucedida

HKMA - Hong
Kong

Prova de conceito bem
sucedida

Prova de conceito bem
sucedida e
implementacdo pratica
abortada

MAS - Singapura CERSAI - India

Em operacéo

centralizadora?

consorcio de

intermediarios

subscricdo conjunta a
um  fornecedor de
Servicos

participantes

. . Néo (porém foi | \,x
?
Uso de DLT? Sim Sim cogitado) N&o
Sim — na forma de
. consorcio de
Entidade Sim - na forma de participantes, ou | Sim —independente dos | Sim — empresa de

controle estatal

Atribuicbes da
entidade
centralizadora

- Recepcionar
informacGes cadastrais
iniciais

- Criagdo de
identidade digital
cliente

uma
do

- Coletar informagdes
cadastrais completas

- Validar informagdes
cadastrais

- Armazenar
independentemente
informacles cadastrais
completas

- Gatekeeper da rede
DLT

- Armazenar
independentemente
informagfes cadastrais
completas de todos os
participantes

- Armazenar
independentemente
informacdes
cadastrais completas
de todos 0s
participantes

- Criacdo de uma
identidade digital do
cliente

Atribuices dos
participantes

- Solicitar informagdes
cadastrais adicionais ad
hoc

- Double check no
processo de validacdo
realizado pela entidade
centralizadora

- Recepcionar
informacGes cadastrais
iniciais e atualizadas

- Criagdo de
identidade digital
cliente

uma
do

- Coletar informagdes
cadastrais completas

- Validar informagdes

- Recepcionar | ;

informagfes cadastrais
iniciais

- Coletar informagdes
cadastrais completas

- Validar informagdes
cadastrais

Recepcionar
informacdes
cadastrais iniciais e
atualizadas

- Coletar informacdes
cadastrais completas

- Validar informacGes
cadastrais

Caracteristicas
darede DLT

cadastrais - Armazenar
. . - Armazenar
- Aceitar cadastro independentemente .
. ~ .| independentemente
- Armazenar | informacdes cadastrais | . ~
. informacoes
independentemente completas :
. ~ . cadastrais completas
informagGes cadastrais
completas
- Modelos privados e |- Modelo privado,

permissionados

permissionado,
difusdo global

com




- Um modelo com
difusdo local e outro
global

Quem participa
darede DLT?

- No modelo de difusao
local, o intermediarios
de interesse, um notéario
independente e a
entidade centralizadora

- No modelo de difuséo
global, todos 0s
intermediarios e o
consorcio

- Bancos, governo e
entidade centralizadora

- No modelo de difusao
local, toda a
informacéo cadastral

- No modelo de difusdo
global, apenas o hash

O que seldas informacdes
armazena cadastrais - Hash das informag@es . )
utilizando cadastrais
DLT? - Em ambos os
modelos, o resultado do
processo de validacdo
realizado pela entidade
centralizadora e a
decisdo de abertura de
conta do intermediario
- Basta a um
intermedidrio
. Basta a um solicitado munido de
intermedirio uma identidade digital
- checar narede em DLT
solicitado checar na I
rede em DLT aldVe idade ?‘0 ca~dastro
validacdo realizada | PA"@ SUa replicacdo. - Toda a informagéo
pela entidade | A existéncia de cadastral dos
centralizadora para | ;e acio  cadastral participantes seria | - Toda a informagao
replicacdo do cadastro mag mutualizada, cadastral dos
atualizada num banco o . 8
s permitindo a qualquer | participantes é
s qualquer é sinalizada a | : .
- A existéncia de - . | intermediario mutualizada,
. " todos os demais através - P
informacdo  cadastral da rede DLT solicitado pelo | permitindo a
atualizada na entidade investidor munido de | qualquer
centralizadora é . ._|uma identidade digital | intermediario
Lacunas sinalizada a todos os |, Investidor _ gerencia rosseguir com um | solicitado por um
enderecadas - S ltodo o seu status|P” 9 - - por
intermediarios através . processo de KYC, | investidor munido de
cadastral no sistema - . -
darede DLT . - economizando na | uma identidade
através do sistema da N L -
- - coleta e validacdo de | digital prosseguir
. ._ | entidade centralizadora
- Investidor gerencia dados com um processo de
todo o seu status| Aceleracio de KYC, economizando
cadastral no sistema ¢ - Padronizagdo de | na coleta e validacdo
. - processos dependentes
através do sistema da 4o cadastro alguns  processos e | de dados
entidade centralizadora politicas  corporativas
] Redlucio nE Possibilidade  de associadas ao cadastro
quantidade de recursos monetlzagao das
consumidos no |nforrpa§0es geradas
rocesso de KYC através de concessdo de
P acessos leitura a
participantes externos a
rede em DLT
- Néo lida com o fluxo | Pressunde | - Desafios de|” Desafios de custos
de atualizagdo cadastral | _,. P A associados a
Pontos de alinhamento de | responsabilizacéo pelo N
~ - - centralizacdo de
atencéo Armazenamento da interesses  entre  0s | uso inadequado da base informacio o
explicitados . ~ bancos informacional . ¢
informacéo pela integracdo de
entidade centralizadora sistemas
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constitui ponto Gnico de
falha no modelo de
difuséo global

- Modelo de difusao
local mostrou desafios
de resiliéncia

- Modelo de difusdo
global mostrou desafios
de performance
transacional

- Desafios regulatorios
locais

- Desafios regulatérios
locais

- Desafios de seguranca
da informag&o

- Desafios de
performance
transacional

- Desafios de
interoperabilidade

- Desafios de custos

associados a
centralizagéo de
informacéo e

integracdo de sistemas

- Desafios em
equilibrar inovagdo e
pragmatismo

- Seguranca
informacgéo

da
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5. ldentidade digital
5.1. Introducéo e relevancia do tema

Identidade digital, sucintamente, pode ser definida®® como um conjunto de atributos
eletronicamente coletados e armazenados que descrevem de maneira Gnica um individuo num
determinado contexto. Tal identidade é utilizada em processos digitalizados e confere

seguranca de que as alegagOes de tal individuo em tela sio de fato verdadeiras'®®.

A criacdo de modelos de identidade digital tem se apresentado como um grande desafio
para as organizacOes, sejam elas do setor publico ou do setor privado. No setor privado,
podemos mencionar identidades com propositos Unicos (por exemplo: ID Santander) e
identidades que possuem aplicabilidade dentro de um ecossistema mais amplo (por exemplo:
WeChat, Facebook, Google). A cada nova identidade, um novo desafio: como identificar o
usuario e como prover a ele os servigos corretos, respeitando seus direitos e fazendo com que

0 mesmo cumpra Seus deveres.

No setor publico, indo além de debates tedricos, muitos estados-nagdo tém manifestado
interesse pratico em identidades digitais, principalmente em infraestruturas digitais Unicas,
seara onde é possivel destacar Estonia’® e india'®*. No caso brasileiro, em especial, tal modelo
poderia ser considerado muito promissor. A possibilidade de existéncia de uma infraestrutura
que agregasse os diversos documentos que compdem o sistema nacional de registros civis e de
identidades num documento unico, significaria, em Gltima instancia, criar um banco de dados
unico no qual toda a informacé&o associada ao individuo repousasse sob um mesmo “pedago de

codigo” imutavel e facilmente rastreavel.

O tema identidade digital soberana, por sua vez, é parte do fendmeno mais geral de
identidades digitais e um dos relevantes elementos de transformacdo da sociedade

contemporanea.

188 Ver: (The World Bank Group, 2018, p. 3).

189 Pode-se compreender a identidade de um individuo mais como uma relagéo de arestas (conexdes) num gréfico,
do que correspondendo aos nos propriamente ditos. Em outras palavras, uma pessoa é identificada numa rede ndo
apenas por suas caracteristicas inatas, mas também pelas suas relagdes, forma de atuacdo e pelas opinibes de
terceiros sobre todas as anteriores. Ver: (Grigg, 2017, p. 3)

190 Ver: https://e-estonia.com/solutions/e-identity/id-card/

191 Ver: (“Nuances Of Aadhaar: India’s Digital Identity, Identification System And ID”, [s.d.]).
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Sua compreensdo esta atrelada a capacidade de cada individuo “fazer”, “representar” e
gerir o acesso a sua propria identidade!®2. Em seu turno, sua importancia emerge de seu
potencial em relacdo a inclusdo social e suporte a politicas publicas, coadunando-se com a
tendéncia na qual empresas e governos convertem-se cada vez mais rapido em plataformas

tecnoldgicas!®,

Assim, para as organizacfes em geral, destaca-se cada vez mais a importancia de sua
capacidade de desenvolver e gerir tecnologia da informacéo, sendo fundamental que uma
organizacgdo promotora ou inserida num ambiente de uso de identidade digital tenha uma sélida
capacidade de compreender tal tecnologia e eventualmente selecionar seus fornecedores!®,

Por fim, pontua-se que a identidade digital pode ser um elemento chave para garantir a
eficiéncia e reducdo de custos nos processos de KYC, PLDFT e compartilhamento seguro de
dados pessoais no @mbito do sistema financeiro, assegurando os direitos de portabilidade e

privacidade de dados e ampliando a inclusio financeira®®.

5.2. Conceitos, principios e arquiteturas para gestédo da identidade
Os aspectos tecnoldgicos das identidades digitais estdo relacionados com o conjunto de
ferramentas utilizados ao longo do ciclo de vida da identidade. Em seu turno, dentre as etapas

do ciclo, mencionam-se:

e A criagdo ou registro da identidade.

e A autenticacdo, relacionado ao processo de verificacdo da identificacéo.

e A autorizacdo, vinculado as acbes e permissGes especificas concedidas a uma
determinada identidade™®®.

e Perpassando as anteriores, a gestdo e a manutencdo do sistema de identidade.

O processo de autenticacdo € comumente atribuido aos seguintes pilares: i) algo que
apenas voceé sabe (por exemplo, senha); ii) algo que apenas vocé detém (por exemplo, cartdes

de crédito com chips embutidos); iii) algo que apenas vocé é (por exemplo, biometria). No

192 1dentidades soberanas possuem como caracteristicas marcantes o controle total da gestdo de acesso por parte
dos individuos, seguranca e integridade dos dados, portabilidade e inalienabilidade. Ver (Perkins Coie, 2018, p.
3).

193 Em especial, menciona-se as seguintes iniciativas de transi¢do para o governo digital: Canada, Chile, China,
Emirados Arabes, Estonia, india, Israel, Uruguai, Singapura.

194 Nesse sentido, organizac@es do setor plblico necessitam de diretrizes sobre como introduzir o tema em suas
leis, regulamentaces e eventuais procedimentos de fiscalizagdo. Para tanto, a comunidade internacional, através
do GAFI, estd avangando com propostas concretas. Ver: (The Financial Action Task Force, 2019).

195 Ver: (The Financial Action Task Force, 2019, p.8).

19 \/er: (Habiba et al., 2014)
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contexto digital, também é importante mencionar fatores como os comportamentais - 0
rastreamento dos dados gerados na rede, bem como seus padrdes, também podem ser

determinantes para unicidade da identidade.

De forma a garantir a unicidade e seguranca da autenticacdo, usualmente utiliza-se a
repeticdo de dois ou mais desses atributos (autenticacdo em multiplos fatores). Por fim, diz-se
que uma credencial é o documento, fisico ou em estrutura de dados, que faz a ponte entre a

autenticacdo e atuacao legitima do verificador.

O processo de autorizacdo, conforme mencionado, estd relacionado aos tipos de
permissao que uma identidade possui e concede a terceiros para praticar acdes. Esta diretamente

relacionada ao vinculo de identidades e transacdes, inclusive financeiras.

Existem diversos modelos de arquitetura de identidades digitais*®’. Tradicionalmente, a
identidade € gerida de forma centralizada e em silos. Nesse modelo, uma determinada
organizacdo emite sua credencial e armazena os dados em uma infraestrutura central. Em
termos de identidade digital, esse modelo também é conhecido como identidade fundacional,
sobretudo devido & sua validade legal. Exemplifica-se essa possibilidade no caso da india, com

o Aadhaar, e da Estonia, com o elD.

No entanto, vale mencionar que a autoridade identificadora ndo necessariamente precisa
ser estatal e também pode atuar como autenticadora e distribuidora de outros provedores de
identificaces digitais. E o caso de arquiteturas federadas, como do GOV.UK Verify'®8 no

Reino Unido.

Nessa Gtica, pode-se pensar em um modelo em que provedores de identidade publicos
e privados gerenciam e fazem uso de identidades digitais sem uma autoridade central, mas por

meio de acordos entre governos e provedores.

Na Internet, atualmente encontram-se a disposicdo dos interessados uma gama de
ferramentas de identificacdo e autenticacdo de informacgdes, tais como OpenlID, OpenConnect,
OAuth 2.0, dentre outras. Tratam-se de protocolos de autentica¢do que permitem um “log in

unico” em diversos portais.

Dessa maneira, pode-se dividir as identidades digitais dentre modelos que incorporam

apenas um unico fornecedor de informacgdo, ou modelos com multiplos fornecedores de

197 Ver: (Windley, 2005, cap. 13)
198 \er: (Whitley, 2018).
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informac&o!®. Entretanto, independente do modelo arquitetural, uma identidade digital deve
possuir caracteristicas de robustez, isto é, sendo Unica, segura e precisa. Para tanto, é desejavel

gue a mesma siga alguns principios:

¢ Neutralidade do vendedor: pode ser garantida por meio da ndo utilizacdo de licencas

comerciais ou proprietarias.

e Padrdes abertos: permitem a interoperabilidade e evitam o bloqueio tecnoldgico por

monopolios de software.

e Privacidade e seguranca por design: isso indica que os dados devam ser criptografados

desde o inicio e durante todo processamento.

e Controle do usuario: as demandas de utilizacdo dos dados devem ser autenticadas e

autorizadas previamente.
e Resiliéncia: é fundamental que o banco de dados seja resiliente e o sistema utilizado
seja tolerante a falhas.

e Gerenciavel: engloba a auditabilidade, a testabilidade, a facilidade de atualizag&o.

Por sua vez, o Banco Mundial®® elaborou um framework para analisar tecnologias de

identificacdo, composto por seis principais parametros:

e Maturidade: relacionado a quanto tempo a tecnologia existe, bem como seus niveis reais
de interoperabilidade.

e Performance: possui como indicadores o tempo de processamento, o tempo de resposta,
a precisao e a estabilidade do sistema.

e Escalabilidade: em termos de capacidade de adaptacdo nos volumes de dados, de
simplicidade dos recursos computacionais e da infraestrutura de rede.

e Grau de adocdo: depende de critérios como integracdo, a facilidade de aprendizado dos

operadores, a simplicidade da interface do usuéario final e de treinamento, além da
aceitacéo cultural.

e Seguranca: é fundamental e est4 intrinsecamente relacionada a capacidade de contornar
potenciais ataques cibernéticos e a resiliéncia em termos de recuperagdo e transmisséo
de dados.

¢ Viabilidade: em termos de custo-efetividade da arquitetura e de oportunidades de

receita.

199 Ver: (Sharma et al., 2018)
200 \/er: (The World Bank Group, 2018, p. 17)
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5.3. Identidades digitais soberanas baseadas em DLT

Ha pelo menos trés facetas de compreensdao daquilo que se discute como sendo uma
identidade digital soberana. Uma do ponto de vista tecnolégico, outra do ponto de vista politico

e outra do ponto de vista social.

Do primeiro ponto de vista, uma identidade digital soberana pode ser entendida como a
arquitetura descentralizada necesséria para o desenvolvimento de sistemas de identificacdo
orientados e controlados em Ultima instancia por aquele que busca ser identificado. Do segundo
ponto de vista, pode ser interpretada dentro do paradigma da descentralizacdo politica e de
modelos de governanca colaborativos. Por fim, existem também aspectos antropologicos
relacionados a capacidade do individuo de se auto identificar e/ou ser validado por terceiros

préximos, bem como por seu rastro de atividades na Internet.

Assemelhando-se aos principios desejaveis da identificacdo mencionados
anteriormente, a identidade soberana também tém os seus?®’. Os grandes diferenciais, no
entanto, correspondem a: i) énfase na existéncia do identificado, esta independente da

credencial; ii) na portabilidade, referente a capacidade do identificado transportar seus dados.

Em seu turno, sistemas de identidade utilizando DLT despontam como uma
possibilidade de garantir a autenticacdo de uma identidade soberana num ambiente de dados

auditavel e ja contando com uma arquitetura criptogréafica robusta.

Em outros termos, valendo-se dos beneficios e caracteristicas ja explorados no capitulo
3, tais sistemas permitem que uma parte verificadora assegure-se quanto a alegacdes de um
determinado individuo identificado, registrando de forma imutavel este resultado e alimentando
a cadeia de registros de identidade, permitindo a outros verificadores partirem de seu trabalho

prévio?%2,

Em se tratando de atuag@o no sistema financeiro, no qual se enfatiza a atribuigéo de

direitos de propriedade de ativos, a absoluta certeza da identidade do investidor, por exemplo,

201 Christopher Allen, um dos principais influenciadores nas discussdes acerca de identidade soberana, elencou
dez principios: existéncia, controle, acesso, transparéncia, persisténcia, portabilidade, interoperabilidade,
consentimento, minimizacéo e prote¢do. Ver (“The Path to Self-Sovereign Identity”, [s.d.])

202 \/er: (Perkins Coie, 2018, p. 5).
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é imprescindivel. Sendo assim, um sistema de identidade digital com validade legal acoplado
pode ser necessario para o funcionamento de um sistema cadastral baseado em DLT?%,

Alguns aspectos ja& mencionados como trade-offs e desafios dos sistemas utilizando
DLT estdo relacionados ao carater de privacidade de dados, de direito ao esquecimento e de
segurancga cibernética. Assim, ao conjecturar acerca de identidades digitais baseadas em

tecnologias de ledger distribuido, é importante ressaltar possiveis solugcdes para tais desafios.

Por exemplo, mecanismos como Zero Knowledge Proof (ZKP), permitem a uma parte
saber se um conjunto de informagdes encontra-se aderente a um conjunto de regras pré-
definidas, sem que seja necessaria a revelacdo do conteddo da mensagem. De tal forma, embora
em niveis iniciais de maturidade®®, tal tecnologia permite realizar um processo de autenticacéo

sem a necessidade de haver a revelacdo e troca de senhas.
5.4. Exemplos praticos

Vejamos agora, com vistas a ilustracdo, alguns exemplos pertinentes de protocolos e

redes de identidade digital.
a) Indy: identidades digitais em redes permissionadas®®

Trata-se de um conjunto de ferramentas dentro do projeto Hyperledger voltado a
manutencdo de um sistema descentralizado de identidade digital. Dispbe de recursos,
bibliotecas e componentes reutilizaveis que permitem criar e usar identidades digitais
independentes baseadas em DLT. Tudo pode ser feito de forma interoperacional dentre
diferentes grupos de usudrios, aplicagdes ou o que quer que se imagine como um “silo” em

particular.

Os atributos que o Indy visa resguardar enquanto arcabougo tecnoldgico para

identidades digitais soberanas sdo, especialmente: i) performance; ii) escala; iii) privacidade e

203 Ver: (Rizal Batubara, Ubacht e Janssen, 2019).

204 O conceito de ZKP, no entanto, data do final da década de 1980. Ver: (Blum, Feldman e Micali, 1988).
Exemplos de redes baseadas em DLT que fazem o uso desse tipo de tecnologia englobam a Monero, o protocolo
da Ethereum zk-SNARK, bem como Zcash. Recentemente o centro de pesquisa em blockchain de Stanford langou
a chamada Bulletproof, uma forma de ZKP em que cada transacdo performada em uma rede DLT contém um
certificado criptografado indicando a prova da validade da transacdo. Ver:
http://chriseth.github.io/notes/articles/zksnarks/zksnarks.pdf. Vale pontuar que alguns dos algoritmos que
suportam os sistemas mencionados sdo intensivos em tempo e recursos computacionais, sendo inviaveis de serem
realizados dentro da rede DLT em si. Por exemplo, no caso da tecnologia Slingshot da rede Stellar, as transac6es
séo programadas em total isolamento do estado da rede. Ver:
https://github.com/stellar/slingshot/blob/main/zkvm/docs/zkvm-design.md.

205Ver: (“hyperledger/indy-sdk”, [s.d.])
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iv) modelo de seguranca. Com base neles foram criados desenho, terminologia e especificagdes
que tornam possivel sua implementacdo em multiplas aplica¢des de identidade, sejam elas
partindo da comunidade existente em torno do consorcio Hyperledger ou de instituicGes

independentes.
b) Sovrin?®

Aplicacdo de identidade digital desenvolvida com base no framework Indy, com
mecanismo de participacdo chamado Stewards (como sdo denominados 0s n6s que compdem a
rede). Os primeiros stewards (nds) foram escolhidos diretamente pela fundagdo que criou o
protocolo e, a partir da entrada destes novos nés, a governanca futura do projeto, bem como a
definicdo de novos entrantes, sdo feitas por todo o conjunto de nos integrantes da rede.

Atualmente, cerca de 60 organizacdes em todo 0 mundo contribuem para o suporte.

Os nos sdo responsaveis por assegurar a disponibilidade, a privacidade, a seguranca e a
inviolabilidade de todas as informacgdes. Dentre os critérios para se integrar ao sistema, sdo
priorizados o potencial de sinergia com os demais nos, a capacidade de zelar pelos aspectos de
interesse publico da rede, bem como a pluralidade de setores envolvidos. Eles gozam de
algumas vantagens técnicas (como baixa laténcia no processamento dos dados da rede, dado o
acesso direto) e por isso alguns dos principais n6s sao precisamente muitos dos maiores

utilizadores da propria rede.
c¢) ION: identidades digitais em redes nio-permissionadas®®’

Rede desenvolvida com apoio da Microsoft baseada em um sistema publico, ndo
permissionado e de codigo aberto para criacdo de identificadores descentralizados. O projeto é
atualmente implementado como uma camada secundaria na rede do préprio protocolo Bitcoin,

embora sua estrutura seja originalmente agnoéstica quanto a rede que usa como base.

Sem depender de uma companhia, consorcio ou grupo em particular, e por isso
funcionando de forma integralmente descentralizada quanto a sua governanca, o ION prové
uma infraestrutura distribuida para autenticacdo de chaves publicas. Nem mesmo héa
interdependéncias em relagdo aos mecanismos nativos de consenso da rede do Bitcoin, haja

visto que todo o sistema roda paralelamente através do protocolo Sidetree.

208\/er: (Khovratovich e Law, 2016)
207 Ver: (“Toward scalable decentralized identifier systems”, 2019)
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Esta tecnologia permite ancorar dezenas de milhares de operacdes de identificacéo e
autenticacdo na base de dados do Bitcoin, utilizando-se para tal de uma unica transagdo “on-
chain”. Nas transagdes ¢ embutido um hash identificador que o ION utiliza para processar as
autenticacdes, propiciando uma ampla escala a0 mesmo tempo que preserva sua natureza

integralmente descentralizada.
5.5. Conclus6es acerca de identidade digital
Em resumo, neste capitulo, pudemaos verificar que:

e Identidade digital, sucintamente, pode ser definida como um conjunto de atributos
eletronicamente coletados e armazenados que descrevem de maneira Unica um
individuo num determinado contexto.

o ldentidades soberanas correspondem a um subconjunto das primeiras, relevante
devido ao seu foco na capacidade de cada individuo “fazer”, “representar” e
gerir 0 acesso a sua prépria identidade.

o Existem modelos arquiteturais com uma ou mais entidades provedoras em meio
ao ciclo que agrega a gestdo de processos de registro, autenticacao, autorizacao
de identidades.

o Independentemente de seu modelo arquitetural, uma identidade digital deve
possuir caracteristicas de robustez, isto é, sendo Unica, segura e precisa, sendo
interessante para tanto que siga alguns principios desejaveis.

e Um sistema de identidade digital com validade legal acoplado pode ser necessario para
o funcionamento de um sistema cadastral baseado em DLT.

e Internacionalmente, ja existem implementacdes de identidade digital tanto no setor
privado quanto no setor publico. Na dimensdo técnica, ja existem exemplos de
arquitetura e solugdes técnicas para identificacdo que incorporam DLT, tais como Indy,
Sovrin e ION.
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6. Conclusoes do estudo

6.1. Modelos cadastrais favoraveis do ponto de vista técnico e do investidor

6.1.1. Modelos mais idealizados

Sob a luz da ampla discussdo realizada neste estudo, resta concluir sobre quais possiveis
modelos cadastrais seriam aqueles mais favoraveis do ponto de vista técnico e do investidor,

tendo em vista os principios norteadores delineados na se¢édo 1.1.

Conforme discutido no capitulo 5, e em linha com novas legislacdes acerca do
tratamento de dados (secdo 2.4), pode-se dizer que a primazia do investidor na gestdo do
controle de acesso sobre informacdes de sua titularidade que compdem sua identidade € uma
tendéncia inevitavel. Ademais, representa também uma mudanca de paradigma em relacdo ao
status quo, onde necessariamente terceiros controlam e definem o status cadastral e de

identidade dos investidores.

Portanto, do ponto de vista do investidor, no contexto de manejo de sua identidade e

cadastro junto a organizagdes em geral, seria desejavel:

a) Capacidade de espontaneamente agregar ou permitir que terceiros agreguem (todos
constrangidos, na medida do necessario, por protocolos de validacdo informacional)
informacd@es relacionadas a sua identidade a um repositorio informacional seguro e de
baixo grau de reversibilidade.

b) Capacidade de gerir o controle de acesso as informacdes relativas a sua identidade
(constrangido, na medida do necessario, por restricdes contratuais e legais).

c) Que tal identidade possuisse portabilidade, no sentido de que as informacdes ali
armazenadas pudessem ser utilizadas numa variada gama de situacoes.

d) Que o méximo de informacGes pudessem ser centralizadas num mesmo provedor

identidade, de forma a reduzir retrabalhos e facilitar o trabalho de gestéo.

Pode-se compreender esta situagao desejavel como uma espécie de “passaporte” digital
amplo. Nesse “passaporte”, o investidor seria capaz de acrescentar e eliminar dados acerca de
si proprio, bem como apontar (e permitir apontamentos) para dados acerca de si originados ou
controlados por terceiros. Assim como num passaporte, apos consentimento do titular, os

pedacos de informacdo visualizados e validados por terceiros poderiam ser sucessivamente
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“carimbados” via assinaturas digitais, agregando e aprimorando confiabilidade e preciséo da

identidade®®®,

O investidor também teria condi¢des de customizar o nivel de acesso as informacgoes de
tal “passaporte”, criando e eliminando acessos a parcelas das informagdes no ambito dos
relacionamentos que deseja (ou é compelido legalmente ou contratualmente) manter. Fazendo
a ponte com a discussao acerca do uso de DLT, nota-se que nesse sentido os beneficios das
redes em DLT e arquiteturas de identidade digital, discutidos nos capitulos 4 e 6,

respectivamente, poderiam ser aplicados.

Idealmente, instituicOes financeiras e investidores poderiam interconectar-se (direta ou
indiretamente) através de uma rede com tais caracteristicas. Ao relacionar-se com investidores,
camadas de concessdes de acesso informacional e “carimbos” de validagdo informacional

seriam criados e compartilhados em tempo real, com baixo nivel de duplicacéo de esforcos.

Adicionalmente, devido ao baixo incentivo para alteragdo do histérico armazenado, uso
de criptografia e protocolos bem definidos para validacdo informacional, haveria seguranga

juridica para tomada de decisdo com base nas informacdes agregadas.

Exemplificando. Antes de buscar iniciar um novo cadastro, um determinado investidor
poderia acessar um sistema e atualizar seu “passaporte” ou livro informacional digital,
fornecendo todos os campos cadastrais atualizados necessarios para inicio de relacionamento

com uma instituicdo financeira.

Alguns destes campos poderiam ser passiveis de agregacdo de uma ‘“‘assinatura”
criptografica de validacdo junto a uma fonte considerada originaria (por exemplo, dados
originados do relacionamento do investidor com governos, cartorios). Tais assinaturas
poderiam ser fornecidas pelo investidor (e serem sistemicamente checadas) ou serem obtidas e

checadas sistemicamente.

Outros dados, como por exemplo confirmacdo de endereco, poderiam ser passiveis de

agregacdo de “‘assinaturas” criptograficas de validacdo junto a terceiros confiaveis (por

208 poder-se-ia imaginar a prova criptografica da validagdo sendo automaticamente gerada através de variedades
de transa¢Bes automaticamente programadas. Por exemplo, um par nome-CPF poderia ser validado numa rede
através de um programa ativado pelo interessado na validagdo. Em seu funcionamento, o programa consultaria um
“oraculo”, como por exemplo uma base de dados governamental origindria, e automaticamente “assinaria” a
identidade caso obtivesse resposta positiva. Em outra instancia de validacéo, um programa poderia simplesmente
procurar uma (ou mais) assinatura de validagdo prévia na identidade, e com base nela, também “assinar” ou
“corroborar”, ilustrando assim o mecanismo de agregagdo e reaproveitamento de validacdes.
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exemplo, companhias de fornecimento de servigos basico de infraestrutura), com prazos de

validade ou inclusive atrelados a transagdes automaticamente programadas.

Tal “passaporte”, apOs concessdo de acesso por parte do investidor, poderia ser
analisado (“carimbado”) por outra instituicdo financeira (ou terceiro contratado por ela) que
realizasse algum nivel de diligéncia sobre a validade das informagdes. A critério do investidor,
quaisquer outras instituicdes poderiam ter acesso ao histdrico de informacoes e de “carimbos”
do “passaporte” (e sobre seus critérios de concessdo), tendendo a tornar a diligéncia cadastral

no sistema mais rapida, precisa e confiavel.
6.1.2. Modelos mais factiveis no curto prazo

O modelo acima descrito é essencialmente idealista, ignorando questBes técnicas e de
governanca que permeiam o status quo. Dessa forma, deve-se considerar, numa espécie de
evolucdo continua, modelos mais factiveis no curto prazo. Nesse sentido, deve-se levar em
conta a introducédo da regulamentacéo de “open banking” no Brasil, a qual afetara diretamente

instituicOes financeiras, dentre elas os intermediéarios de mercado abordados neste estudo.

De acordo com a sinalizacdo emitida pelo BACEN?%°, nova regulamentacdo a ser
emitida nesse quesito devera reger o compartilhamento de informacdes através de interconexao
sistémica padronizada (uso de API — aplication programming interface). Ou seja, dados de
titularidade de um determinado cliente/investidor (dentre eles, cadastro), controlados por uma

determinada instituicdo, poderdo ser diretamente compartilhados com outra, a mando do titular.

Tal alternativa, que poderia inclusive ser acoplada a solu¢cdes em DLT, possui como
principais virtudes a facilitacdo da coleta informacional pelas instituicbes financeiras. Além
disso, a proposta visa colaborar com a construcao de plataformas que: i) agreguem e consolidem
todas as informagOes referentes a um mesmo investidor; e ii) centralizem e facilitem a
manipulacdo de informacdo e a gestdo de servigos por parte do investidor, induzindo ao

fechamento de algumas das lacunas identificadas na secdo 2.7.

Vale a pena ressaltar que nem todas as lacunas seriam atacadas por essa nova
regulamentacdo. Por exemplo, a principio, procedimentos de validagdo informacional ainda

permaneceriam replicados nas diversas institui¢oes.

209 (Banco Central do Brasil, 2019b)



100

Até esse ponto, questdes mais técnicas e de governanca ainda ndo foram enderecadas,
sendo que parte delas serd, de acordo com a sinalizacdo daquele regulador, deixadas a cargo
das proprias instituicfes e autorregulacdo. Contudo, tal inovacéo regulatoria pode ser um passo

intermediario em direcdo a situacdo mais idealista acima descrita.

Outro passo intermediario poderia ser o desenvolvimento e consolidacdo de um modelo
de atuacdo de utilities, as quais poderiam se tornar embrides dos fornecedores de infraestrutura
de identidade digital mais ampla descritas no cenario mais idealizado. Ao atuarem de forma
horizontal, centralizando e agregando informagOes em favor dos investidores, as mesmas
permitiriam que as institui¢cGes financeiras parceiras reduzam custos e concentrem-se em seu

negaocio principal.
6.2. Possibilidades de aprimoramento a serem enderecadas

Nesta secdo, abordaremos possibilidades de aprimoramento para que o status quo seja
tornado mais proximo dos modelos favordveis descritos na se¢do anterior. Algumas dessas
possibilidades sdo mais palpaveis, como aprimoramentos pontuais nas normas vigentes da
CVM. Outras, contudo, sdo de carater mais especulativo, como uma discussao sobre a
regulamentacdo do modelo de utilities, uma agenda de abertura e compartilhamento de
informacdes entre organizacdes e a proposi¢do de uma prova de conceito (“POC”) envolvendo
DLT e cadastro de investidores. A Tabela 4 abaixo fornece um resumo das propostas desse
estudo:

Tabela 4 — Resumo das propostas contidas neste estudo

Tema Proposta Acdes Impactados
Flexibilizacdo das Reviséo do arcabougo
entidades normativo vigente.
Status regulatério das Revisdo do arcabougo
entidades normativo vigente.

Regulamentacéo do
modelo de utilities

Responsabilidades dos
intermedidrios

Orientagéo ao mercado
Fiscalizacdo temética.

Interoperabilidade de
dados

Participagdo em foruns
de discussdo e grupos de
trabalho interseccionais.

Intermediarios

Revisdo do conceito —
dever, direito,

Reviséo do arcabougo
normativo vigente.

informacgGes entre

retroalimentagdo

normativo vigente.

- diferencial?
Reavaliagdo do modelo - ~ o
o Conteldo e padrdes T . Intermediérios
de suitability minimos Participacdo em foruns
Reaproveitamento e uso de discussao e grupos de
P L trabalho interseccionais.
de utilities
Compartilhamento de Dever de Revisdo do arcaboucgo Centrais

Depositérias




infraestruturas de
mercado e
custodiantes/intermedi
arios

informacional pelas
centrais depositarias

Participacdo em foruns
de discussdo e grupos de
trabalho interseccionais.

Intermediarios

Custodiantes

Transferéncia de
custddia

Fornecimento de
infraestrutura ao
investidor

Revisdo do arcabougo
normativo vigente.

Centrais
Depositarias

Intermediarios

Custodiantes

Reavaliagdo do
conteldo minimo
cadastral

Simplificacdo e
harmonizacéo sistémica
do cadastro de pessoas

juridicas

Revisdo do arcabougo
normativo vigente.

Movimento de
harmonizacéo regulatoria
em ambito nacional.

Intermediarios

Movimento de
padronizagdo em
processos e informacoes
de pessoas expostas
politicamente

Proposicéo de uma Prova
de Conceito (“POC”):
cadastro de Pessoas
Expostas Politicamente
utilizando DLT.

Intermediarios

Agenda ampla de
regulamentacéo e
compartilhamento de
dados

Movimento de
digitalizacao,
compartilhamento e
padronizagdo de
informagoes de pessoa
natural detidas por
entidades publicas e
prepostos.

Participacdo em foruns
de discussdo e grupos de
trabalho interseccionais.

Todos 0s
participantes

Proposicéo de uma
Prova de Conceito
(“POC”): cadastro de
Pessoas Expostas
Politicamente
utilizando DLT

Fornecimento de
diretrizes para a
implementacdo de POC.

Eventual monitoramento
do projeto dentro do
arcabougo de sandbox
regulatério.

Eventualmente fornecer
alguma orientagdo de
conforto normativo aos
participantes de
mercado, para que
possam utilizar modelos
de governanga como
aqueles descritos nesta
proposta de POC sem
maiores riscos juridicos.

Eventualmente
ingeréncia ou influéncia
num eventual 6rgdo
colegiado que regesse a
governanca e o protocolo
da rede.

Eventualmente atuacdo
em prol da solucéo de
conflitos entre os
participantes.

Intermediarios

6.2.1. Regulamentagdo do modelo de utilities
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Conforme analisado no capitulo 4, uma tendéncia recente € a introducdo de utilities,
entidades capazes de centralizar e executar para uma miriade de participantes alguns processos
passiveis de padronizacédo e subcontratacdo. Nesse sentido, processos como o de KYC, PLDFT
e de suitability poderiam em alguma medida ser transferidos para utilities, buscando o0s

seguintes beneficios:
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e Diminuicédo da duplicacéo de esforcos para investidores e intermediarios, bem como das
conciliagbes informacionais necessarias, a nivel sistémico:

o No ambito da coleta de informagdes, uma vez que o contetido cadastral minimo
ja é padronizado, ao menos dentro do @mbito do mercado de valores mobiliarios,
a implicacdo seria a criacdo de repositorios informacionais compartilhaveis e
interoperaveis por meio das utilities.

o No ambito de validacdo de informac0es, pressupde-se que processos utilizados
pela utility corresponderiam ao estado da arte, ou a uma barra elevada acima da
média. Essa alta qualidade permitiria que as conclusdes do processo de
validacao informacional pudessem atender a mais de um intermediario, durante
certo periodo de tempo (“modelo de comboio™).

e Capacidade de gestdo centralizada pelo investidor:

o Ainteragdo com uma utility facilitaria o processo de gestdo do status cadastral e
operacional por parte do investidor, incluindo processos de atualizacéo cadastral
e gestdo de acessos a informacao.

o Ainda que com o advento do open banking isso passe a ser tecnicamente viavel
através de requisicdo e transferéncia de dados via API, o processo tende a ser

operacionalmente mais simples na existéncia de uma utility centralizadora.

A eventual consolidacdo do modelo de utilities no mercado de valores mobiliarios, por
sua vez, passaria por algumas questdes relevantes. Conforme analise realizada no capitulo 2,
verificou-se que de acordo com a Instrucdo CVM 505/11, existe a possibilidade, mediante
aprovacdo da CVM, da elaboracdo e manutencdo de cadastros de clientes ser realizada de
maneira centralizada pelas entidades administradoras de mercado organizado, pelas entidades
de compensacéo e liquidacéo e pelas entidades representativas de participantes do mercado,

alternativamente aos intermediérios.

Isso pode ser interpretado de uma maneira tal qual atualmente apenas as entidades
anteriormente citadas seriam aceitas pela regulamentacdo como uma possivel utility
centralizadora de cadastro. Ressalta-se ainda que a Gltima entidade ali citada ndo é atualmente

um participante regulamentado pela CVM.

Dessa maneira, pontua-se que pode ser necessaria uma revisao do arcaboug¢o normativo

vigente, de maneira a aprimorar a clareza e as possibilidades do modelo de utilities no mercado
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de valores mobiliarios brasileiro. Essa revisdo, por sua vez, poderia considerar 0s seguintes

pontos:
o Flexibilizacdo das entidades:

Poderia fazer sentido flexibilizar o rol de entidades aptas a elaborar e manter de
cadastros de investidores de maneira centralizada, de forma a fomentar um mercado privado de

utilities. Caberia apenas a CVM deliberar acerca de tal acéo.
e Status regulatério das entidades:

Atualmente, ndo necessariamente exige-se que as entidades aptas a elaborar e manter
cadastros de investidores de maneira centralizada sejam participantes regulamentados pela
CVM, nem héa regulamentacéo especifica acerca da atividade. Exige-se, no entanto, aprovacao

da CVM para a elaboracéo do cadastro centralizado por alguma das entidades aptas.

No caso de trazer tais participantes para a regulacdo direta da CVM, haveria uma maior
capacidade de supervisionar, fiscalizar e sancionar diretamente tais participantes, bem como
impor padrdes de atuacdo e governanca atraves de normatizacéo, desonerando em certa medida
a responsabilizacdo e nivel de diligéncia incumbente aos intermediarios e outros consumidores
dos servigos?'®, Em contrapartida, a eventual ampliacdo do perimetro regulatdrio pode ensejar
custos de observancia sem beneficio proporcional. Caberia apenas a CVM deliberar acerca de

tal agdo.

Como um exemplo recente de regulamentacéo de utility no setor financeiro encontra-se
a formacdo e a consulta a bancos de dados com informacgdes de adimplemento, de pessoas
naturais ou de pessoas juridicas, para formagdo de histdrico de crédito. O CMN, através da
Resolucdo n° 4.7372!1, passou a exigir registro de tais gestores de bancos de dados,
condicionado a diversos requisitos, dentre eles, procedimentos técnicos e de governanca, capital

minimo e seguranca cibernética.
e Responsabilidades dos intermediarios:

Os intermediarios, caso contratem uma utility para aprimorar seu processo de KYC,

deveriam cumprir deveres de diligéncia sobre seu contratado, expressando sua metodologia e

210 \er: (Association for Financial Markets in Europe, 2018, p. 13).
211 (Banco Central do Brasil, 2019c).
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procedimentos de acordo com as exigéncias da politica geral de PLDFT (617/19) e Anexo 35-
J da Instrucdo CVM 612/19 (acerca de subcontratacdo por parte dos intermediarios).

Poder-se-ia considerar que a utility lidaria tanto com a coleta quanto com a validacédo
das informagGes cadastrais. A correta divisdo de tarefas, padronizagéo de informacgéo, controle
de acessos e especificacdo de processos devidos pela utility e os intermediarios necessitaria ser
considerada pelos participantes de mercado. A CVM poderia eventualmente auxiliar neste
processo através de orientacdo ao mercado (via Oficio Circular) ou através de fiscalizacao

temaética junto aos intermediarios, com intuito de coibir préticas inadequadas.
e Interoperabilidade de dados

Uma vez que informacbes cadastrais seriam coletadas e centralizadas por meio de
utilities, faria sentido que padrdes de processos e de relatdrios informacionais sejam criados de
forma a facilitar a relacdo entre todas as partes interessadas (utilities, investidores,
intermediarios, demais participantes de mercado e reguladores). Ha argumentos inclusive no
sentido de que a criacdo de um padréo de identidade digital ampla seja uma precondicéo para o
sucesso de um projeto de utility?’2. A CVM poderia eventualmente auxiliar este processo

através de participacdo em foruns de discussao e grupos de trabalho interseccionais.
6.2.2. Aprimoramentos pontuais nas normas vigentes

Ao longo deste estudo, foram identificadas uma série de lacunas e dificuldades inerentes
ao cenario vigente. Julga-se, no entanto, que uma eventual revisdo e aprimoramento do
arcabouco normativo vigente pode auxiliar a reduzir tais lacunas e dificuldades e tornar o

cenario mais préximo dos modelos favoraveis considerados na se¢éo anterior.
a) Reavaliacdo do modelo de suitability

Na secdo 2.7 constatou-se como uma das lacunas no status quo a dificuldade de
cumprimento com alguns requisitos cadastrais, no sentido de que a relagéo custo-beneficio de
certas exigéncias poderia ndo ser favoravel. Nesse tocante, destaca-se agora a questdo da
verificacdo da adequacao dos produtos, servicos e operagdes distribuidas ao perfil do investidor,

ou suitability.

212 (Adl e Haworth, 2018, p. 4).
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Atualmente, tal verificacdo constitui-se numa obrigacdo dos intermediarios ou
consultores de valores mobiliarios registrados na CVM, no intuito principal de proteger o

investidor de conflitos de interesse e tornar a alocacdo de recursos mais eficiente.

Contudo, constatou-se que a obrigatoriedade de elaboracdo de perfil de risco, em certas
ocasifes, pode demonstrar ser uma exigéncia proforma, dado que o cliente pode

premeditadamente desejar operar fora do perfil mapeado.

Dessa maneira, pontua-se que poderia haver algum mérito numa eventual revisdo do
arcabougo normativo vigente, no que toca o modelo de suitability no mercado de valores

mobiliarios brasileiro. Caberia apenas a CVM deliberar acerca de tal acéo.
Essa eventual reviséo, por sua vez, poderia considerar 0s seguintes pontos:
e Conceito - dever do intermediario, direito do investidor ou diferencial competitivo?

Pode-se compreender que a aplicagdo da verificacdo do perfil do investidor possui
beneficios potenciais, dentre eles: a) blindar o investidor quanto a conflitos de interesse e
recomendacdes de produtos pouco aderentes a sua necessidade; b) agregar valor ao consumidor,

através de uma alocacdo de investimentos mais adequada ao perfil.

Entretanto, a premissa é a de que o investidor precisa ser protegido e que o intermediario
necessariamente deve elaborar um perfil comercial antes da recomendacéo de produtos, ainda

que fosse possivel conceber a existéncia do suitability em trés cenarios tedricos:
i.  Como um dever do intermediario:

Neste cenario (equivalente ao atual) todos os intermediarios devem elaborar e gerir uma
politica de suitability, de onde decorrem procedimentos e controles internos. Todos 0s
investidores (exceto aqueles isentos pela norma) devem ser abordados pelo intermediario ou
consultor de valores mobiliarios para a realizacdo do procedimento, sob pena de ndo receberem

recomendacdes de produtos.

Trata-se do cenario aonde busca-se maximizar a ponta do beneficio ao investidor e
minimizar os riscos de operac@es fora de perfil?!3, a despeito dos custos operacionais para a

industria.

213 Que podem inclusive levar ao uso do Mecanismo de Ressarcimento de Perdas (MRP) no ambito da B3, o que
representa um potencial custo.
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ii. Como um direito do investidor:

Neste cenario teorico, todos os intermediarios deveriam elaborar e gerir uma politica de
suitability, de onde decorreriam procedimentos e controles internos. Todavia, apesar de sempre
estarem obrigados a colocar o ferramental de suitability & disposicdo do investidor
(presumidamente sempre alertado acerca desse fato), ndo se bloqueariam recomendacdes de

produtos na auséncia de sua aplicacao.

A despeito de uma reducéo potencial de beneficio ao investidor, eliminaram-se custos
diretos ou se facilitariam procedimentos operacionais nas situacdes em que: i) investidores ndo
possuem interesse em praticar o suitability e solicitariam certos produtos independentemente
do resultado da avaliacdo, assinando o termo de ciéncia requerido; ii) em se tratando de

investidores com maior nivel de discernimento, ainda que ndo enquadrados como qualificados.
iii. ~ Como um diferencial competitivo:

Neste cenario tedrico, no extremo oposto do primeiro, nenhum intermediario seria
obrigado a elaborar e gerir uma politica de suitability, de onde decorreriam procedimentos e
controles internos. As disposicdes do normativo atual poderiam ser indicativos de préticas a

serem seguidas, dada a implementacéo e execucao do suitability.

Nesse cenario, a despeito de uma reducdo potencial de beneficios ao investidor, haveria
uma maior reducdo de custos de observancia na industria, dado que poderiam existir nichos de
mercado que prefeririam ndo ofertar o procedimento, levando em conta, por exemplo, uma
gama enxuta de produtos oferecidos. Caberia apenas aos intermediarios, em meio ao processo

de competicdo, a fornecer o suitability como um diferencial aos seus clientes.

Conforme mencionado no inicio deste trabalho, o custo regulatério direto a indUstria associado
ao procedimento de suitability pode encontrar-se em torno de R$ 3.8 mi anuais. Frente aos
beneficios potenciais do procedimento, pode-se argumentar que atualmente a balanca nao tende

a pender em favor deste cenario.
e Conteudo e padrées minimos

Atualmente, ainda que o normativo disponha acerca do procedimento de maneira
principioldgica, ndo existem prescricbes normativas acerca de um contetdo minimo, sob a

forma de um questionario padronizado, ou pré-classificacdes de produtos e perfis.
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Sendo assim, ha um trade-off. Por um lado, se a padronizacdo de questionarios e
classificacbes reduz custos no sentido de simplificar, reduzir o risco juridico e tornar
procedimentos mais reaproveitaveis, por outro lado, tende justamente a reduzir o beneficio
potencial oriundo da discricionariedade caso-a-caso, caracteristico da atividade de avaliacdo de

perfil individual do investidor.

Constatou-se como uma dificuldade adicional o fato de que informacdes exigidas acerca
do patrimonio e renda de investidores pessoas naturais podem ensejar custos relevantes para
obtencdo, e a mesma ndo necessariamente € fidedigna nem padronizada, nem mesmo de

validacéo factivel. No &mbito do suitability, isto resulta numa analise de baixo custo-beneficio.

Ainda assim, o 6rgao regulador poderia buscar, dentro de uma possivel reavaliacdo do

arcaboucgo normativo nessa seara:

i.  Reavaliar benchmarks internacionais.

ii.  Trabalhar em conjunto com a industria, academia e outras entidades do setor publico
para avaliar a pertinéncia de procedimentos, questionarios ou classificacoes
padronizadas, preferencialmente de carater sugerido.

iii.  Trabalhar em conjunto com outras entidades do setor publico e prepostos de forma a
viabilizar aos intermediarios acesso criptografado a informacGes de titularidade do
investidor (a mando do ultimo), de forma a alimentar fidedignamente processos

cadastrais e de suitability?'.

e Reaproveitamento e uso de utilities

Atualmente, uma vez que ndo ha padronizacdo mandatéria dos processos de suitability,
um investidor pode vir a executar mais de uma vez procedimentos com a mesma finalidade.
Dessa maneira recai-se em duas lacunas ja mencionadas: ha retrabalho e complexidade da

perspectiva do investidor e dos intermediarios.

214 por exemplo, apos permissdo do investidor, um intermediario poderia ler de forma criptografada sua declaragéo
de imposto de renda, de maneira a inferir faixas de renda e patrimonio e alimentar o sistema de classificacéo.
Privilegiando o sigilo, poder-se-ia conceber uma situagéo na qual os colaboradores do intermediario ou consultor
de valores mobiliarios sequer teriam acesso a faixa de renda e patriménio do investidor caso o Gltimo assim
determinasse, apenas ao resultado final da sua avaliagdo de perfil. Entretanto, conforme mencionado na proxima
secdo, deve-se reconhecer os entraves legais para tal proposta.
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Poder-se-ia imaginar, levando em conta a discusséo anterior acerca da introducdo de
possiveis modelos de utility, que o processo de suitability também poderia ser compartilhado a

nivel sistémico.

A principio, a introdugdo de um modelo de padronizagdo de processos, uso de uma
entidade centralizadora e o compartilhamento de informagdes, inclusive sob a luz de nossa
discussdo acerca do uso de DLT, poderia atender um conjunto de instituicbes sem ferir o
arcabouco normativo?®®, Nesse sentido, o cumprimento dos deveres acerca de controles internos
e governanga (art. 7° da Instrucdo CVM 539/13) e de contratagéo de terceiros (Anexo 35-J da
Instrucdo CVM 612/19) deveriam ser adaptados pelos intermediarios para essa nova situagao.

Um dos principais entraves a esta configuracdo é o carater singular das interacdes
pretendidas pelo investidor junto aos intermediarios. Ainda que no &mbito global de sua carteira
faca sentido um unico perfil de risco, no @mbito das interacfes particulares com cada
intermediario (justamente o que é regulamentado), o perfil de risco pode variar. Por exemplo,
um investidor pode buscar apenas operacfes associaveis a um perfil conservador num
determinado intermediario, ao passo que em outro intermedidrio o fara num perfil mais

arrojado.

Dessa forma, pode-se conjecturar que eventuais iniciativas de compartilhamento de
processo de suitability podem limitar-se a situagdes nas quais o investidor busca atuar de forma

relativamente homogénea junto aos diferentes intermediarios que compartilham o processo.

b) Compartilhamento de informagdes entre infraestruturas de mercado e

custodiantes/intermediarios

Ao analisar o arcabou¢o normativo vigente, conforme capitulo 2, compreende-se que ha
pressuposicdo de que a informacdo oriunda do investidor fluird primeiro em direcdo aos
intermediéarios e custodiantes, dali prosseguindo até as entidades administradoras de mercado

organizado e demais infraestruturas de mercado que lhe prestam servigos.

Entretanto, ainda que tais infraestruturas possuam deveres de centralizacao e conciliacéo

de informacdes junto aos seus fornecedores de informac6es (custodiantes e intermediarios), ndo

215 poder-se-ia conceber uma situagdo na qual uma série de instituicdes acordam com relagéo a operacionalizagdo
e custeio de um determinado procedimento de suitability. Os resultados do processo seriam executados por uma
determinada entidade (possivelmente externa ao grupo) e compartilhados conforme o investidor realiza cadastro e
busca operar com as instituigcdes membro.
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se encontra explicitamente previsto (e ndo se verifica na préatica) um mecanismo de

retroalimentagéo e compartilhamento de dados.

Em complemento, na secdo 2.7 constatou-se como lacuna, num eventual cenario de
concorréncia entre administradoras de mercado organizado e infraestruturas de mercado, a
possibilidade de cadastros “basicos” divergentes a nivel sist€émico (ver Figura 4). Em resumo,
essa possibilidade emerge de uma situacao na qual, no ambiente de concorréncia, intermediarios
ndo operem com ambas administradoras de mercado organizado e haja compartilhamento de

infraestruturas de mercado entre elas (em especial a central depositéria).

Portanto, poder-se-ia considerar que uma eventual revisdao e aprimoramento do
arcabou¢o normativo vigente viria ao encontro do aprimoramento do tratamento de dados no
ambito do mercado de valores mobiliarios, auxiliando a fechar algumas das lacunas e
dificuldades identificadas e levando o status quo ao encontro dos modelos favoraveis

anteriormente explicitados. Caberia apenas a CVM deliberar acerca de tal agéo.
Essa revisdo, por sua vez, poderia considerar 0s seguintes pontos:
e Dever de retroalimentacdo informacional pelas centrais depositarias

Atuando na condi¢do de “custodiantes de custodiantes”, as centrais depositarias sdo por
natureza uma entidade centralizadora de informacdes. No mercado de valores mobiliarios
brasileiro, onde o depdsito centralizado é uma pré-condi¢do normativa para ativos negociados
em mercados organizados, isto significa que qualquer investidor sera compelido a enviar, ainda

gue indiretamente, dados cadastrais para uma central depositaria quando buscar operar.

Nesse sentido, a despeito de custos de implementacdo?'®, do ponto de vista dos

investidores, haveria aumento do beneficio oriundo dos servicos prestados, caso, por exemplo:

i. A central depositaria, ao verificar atualizagcBes cadastrais numa conta sob uma
determinada titularidade, possuisse o dever de automaticamente informar a existéncia
de tais atualizacGes aos demais intermediarios e custodiantes com 0s quais aquela
titularidade possua contas ativas.

a. Pressupde-se que as novas informagdes cadastrais foram objeto de validacao,

com base na politica de PLDFT do intermediario de origem. Nesse sentido,

216 Nesse quesito, a 617/19, em seu art. 17, § 1°, inciso 11, ja indica que as infraestruturas de mercado, caso néo
possuam relacionamento direto com os investidores, devem “buscar a implementagdo de mecanismos de
intercdmbio de informagdes” com as entidades que o possuam.
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caberia aos demais intermediarios, com base em suas proprias politicas de
PLDFT, determinar se haveria necessidade de uma nova validacdo no momento
da recepcéo de tais informacdes.

b. Nesse quesito, a central depositaria atuaria de maneira proxima as utilities ja
mencionadas, favorecendo o processo de portabilidade de dados dos
investidores (titulares).

ii.  Umintermediario com um pedido de abertura de conta pendente simplesmente pudesse,
ao invés de solicitar todo o conteldo cadastral junto ao investidor, solicita-lo junto a
central depositaria com a qual ele e o investidor j& possuem relacionamento comercial,
estando essa compelida a fornecer os dados a mando do investidor (titular).

a. Tal procedimento estaria constrangido pela politica de PLDFT do intermediario
de destino, uma vez que uma nova rodada de validacdo ou certas atualizacbes
junto ao investidor podem ser exigidas, por exemplo.

b. Poder-se-ia conceber um cenario no qual o investidor possui a primazia de
concessdo de acesso aos dados cadastrais de sua titularidade a quaisquer
intermediarios, através de interfaces fornecidas pela central depositéaria.
Novamente, portanto, a central depositaria atuaria de maneira proxima as
utilities j& mencionadas, favorecendo o processo de portabilidade de dados dos
investidores (titulares).

De acordo com nossa analise da LGPD, na secéo 2.4, verificou-se que o titular dos dados
possui, dentre outros, direito a sua portabilidade. Nesse sentido, tal proposta encontrar-se-ia em
linha com tal Lei, tornando tal portabilidade tangivel através dos controladores dos dados

(intermediarios, custodiantes e centrais depositarias).

Por fim, pontua-se que muito embora tais temas possam ser discutidos dentro de um
arcabouco em DLT, pode-se considerar que através de sistemas legados e API, no contexto do
open-banking, tais possibilidades também possam ser abordadas. Com respeito a este topico,
julga-se importante que a CVM atue neste processo atraves de participacdo em féruns de

discussdo e grupos de trabalho interseccionais.

c) Transferéncia de custddia — fornecimento de infraestrutura ao investidor

Na secdo 2.7 constatou-se como uma das lacunas no status quo o baixo grau de

autonomia do investidor com em relagéo aos dados cadastrais de sua titularidade. Por sua vez,
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essa lacuna desdobrava-se na dificuldade do investidor para transferir custodia: atualmente ndo
ha sistema ou plataforma onde o investidor possa de maneira autdnoma e eficiente ordenar e

monitorar alteracfes nos vinculos cadastrais de custodiante (e intermediario).

Por sua vez, na analise da secéo 2.6, constatou-se que a intencdo de troca de custodiante
por parte do investidor esta atrelada a intencédo de troca de intermediério, processo hoje pouco

digitalizado e originado na ponta do intermediario de origem, ndo no de destino dos ativos.

Para que tal lacuna seja fechada, sugere-se que a tanto a Instrugdo CVM 541/13 e a

Instrucdo 542/13 sejam revistas, de forma a:

e Incumbir as centrais depositarias e 0s custodiantes do dever de fornecer infraestrutura
técnica aos investidores, possibilitando aos mesmos originar e monitorar procedimentos
automatizados de transferéncia de custddia de ativos, contanto que todas as pré-
condicBes necessarias aos procedimentos sejam cumpridas.

o Parte-se do pressuposto que os ativos séo propriedade do investidor e 0 mesmo
deve possuir o maior grau de soberania possivel sobre os mesmos. Assim sendo,
bastaria uma declaragdo inequivoca de desejo expresso (por exemplo, login e
acdo num sistema corporativo, através de senha e assinatura digital) para iniciar
0 processo de transferéncia de custddia.

o O objetivo seria tornar os investidores capazes de originar e monitorar
procedimentos automatizados de transferéncia de custdédia no menor prazo
tecnicamente viavel.

e As pré-condicdes l6gicas para que as transferéncias de posicdo de custddia possam
ocorrer consistem em:

o Manutencdo por parte do investidor de destino de um cadastro atualizado em
intermediario e custodiante de destino.

o Consentimento da transferéncia pelos investidores de origem e destino (que
podem ser os mesmos no caso de transferéncia entre contas de mesma
titularidade).

o Os ativos devem estar desembaragados para movimentagao.

e Nesse sentido, sob a luz da nossa discussao, caberia ao investidor de destino fornecer as

informagdes cadastrais (ou habilitar acesso as mesmas ao intermediario e custodiante
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de destino) de forma a ter seu cadastro aceito e estar apto a operar pela instituicdo de
destino.
o Caberia as centrais depositarias, no contexto ordinario de suas operagdes:

— Fornecer interface para que os investidores de origem ou destino
originem, aprovem e monitorem o pedido automatizado de transferéncia,
apontando instituicdes e investidores de origem e destino, bem como
ativos a serem movimentados. Isso implica que a transferéncia poderia
ser “empurrada” pelo investidor de origem ou “puxada” pelo investidor
de destino.

— Checar a existéncia dos cadastros atualizados, das confirmacdes dos
investidores origem e destino e da condicao de livre disponibilidade dos
ativos os quais busca-se movimentar.

— Executar processos de vinculo cadastral e movimentacéo de contas.

o Caberia aos custodiantes de e origem e destino, no contexto ordinario de suas
operagoes:

— Fornecer interface, através dos intermediarios de origem e destino, para
que os investidores de origem e destino originem, aprovem e monitorem
0 pedido automatizado de transferéncia, apontando a instituicdo e 0s
investidores de origem e destino, bem como o0s ativos a serem
movimentados.

— Checar a existéncia de confirmacGes por parte dos investidores de
origem e destino.

— Executar e autorizar movimentacdes de contas nos sistemas da central

depositaria.

e Poder-se-ia conceber o uso de tecnologia DLT nesse contexto, provocando a disrupgéo
da cadeia de valor. No entanto, conforme explicitado anteriormente, o foco desse estudo

consiste em analisar aprimoramentos a cadeia de valor atual.

d) Reavaliagdo do conteddo minimo cadastral
Outros pontos especificos a composicdo do conteddo minimo cadastral foram
constatados como lacunas e dificuldades relevantes a serem enderecadas atraves de eventual

revisao e aprimoramento do arcabouco normativo vigente.
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Essa revisdo, por sua vez, poderia considerar 0s seguintes pontos:
e Harmonizac&o sistémica do cadastro de pessoas juridicas

A analise nas secdes 2.2 e 2.3 mostrou que o cadastro de pessoas juridicas € mais
complexo do que o de pessoas naturais, podendo envolver informacdes acerca da cadeia
societaria completa das entidades (controladas, coligadas e controladoras).

Tanto a regulacdo bancéaria quanto a regulacdo de mercado de valores mobiliarios
buscam assegurar que os participantes identifiquem os beneficiarios finais das pessoas juridicas
e investidores ndo residentes, tendo em vista obrigagdes de PLDFT. No entanto, a forma de
solicitacdo de tais informacdes cadastrais ndo € padronizada em relacdo a esses mercados, 0
que gera elevacdo de custos operacionais a nivel sistémico, além de dificultar o eventual

compartilhamento de informacdes através de utilities.

Nesse sentido, algumas opcBes poderiam ser avaliadas num eventual movimento de

harmonizacdo dos requisitos cadastrais:

i. Opcao principioldgica: poder-se-ia manter uma exigéncia de identificacdo do
beneficiario final, com quaisquer informac6es relativas a cadeia societaria sendo meros
passos em tal direcdo, ndo um requerimento de conteido cadastral por si 6.

ii.  Opcéo prescritiva: poder-se-ia exigir as mesmas prescri¢des acerca da cadeia societaria,

com redacgdes semelhantes em ambos os mercados.

Com respeito a este tdpico, julga-se importante que a CVM atue neste processo através
de participacdo em foruns de discussdo e grupos de trabalho interseccionais.

e Falta de padronizacédo nas informacdes de PEPs.

O tema sera objeto especifico de uma proposi¢do de uma prova de conceito (“POC”)

mais adiante.

6.2.3. Agenda ampla de regulamentacdo e compartilhamento de dados

6.2.3.1. Iniciativas em curso para o compartilhamento de dados intragovernamental

Dentre as medidas ja em curso para facilitar o compartilhamento de dados a nivel

intragovernamental, destacam-se:

a) Politica de Dados Abertos
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Instituida em 201627, a Politica de Dados Abertos do Poder Executivo Federal tem
como alguns de seus objetivos principais: i) a promogéo da publicagdo de dados contidos em
dados de orgaos publicos; ii) a facilitacdo do intercambio de dados entre dérgdos; e iii) o
compartilhamento de recursos de tecnologia. Define-se ali dados abertos como dados acessiveis

ao publico e em formato de arquivo ndo proprietério.

O compartilhamento de dados encontra respaldo legal no Decreto n° 8.789/16, que
dispde sobre o compartilhamento de bases de dados na administracio plblica federal?®,
Excluidos deste arcabouco, encontram-se 0s dados protegidos por sigilo fiscal controlados pela
Secretaria da Receita Federal do Brasil, com base na Lei n°. 5172/66%°.

No artigo 3° do Decreto, determina-se que dados cadastrais deverdo ser compartilhados
entre as bases de dados oficiais. Entre estes dados cadastrais, encontram-se: Cadastro de
Pessoas Fisica (CPF), Cadastro Nacional de Pessoas Juridicas (CNPJ), Numero de Identificacdo
Social (NIS), Programa de Formacéo do Patrimonio do Servidor Publico (Pasep) e o numero

do titulo de eleitor.

Como um exemplo concreto de avango obtido através da Politica de Dados Abertos no
quesito cadastro, pode-se mencionar a abertura ao publico geral dos dados cadastrais de fundos
de investimento (e seus administradores) em formato amigavel. Tal abertura permite a qualquer
intermediéario coletar gratuitamente os dados cadastrais necessarios para iniciar o processo de
KYC de tais participantes, caso abordados.

b) Projeto de Lei 3.443/19

No dmbito de politica de governo digital, vale enfatizar o Projeto de Lei 3.443/19, acerca

da prestacdo de servicos publicos de maneira digital.

Neste, propbe-se que o compartilhamento de dados entre 6rgdos e entidades publicas
deve ser categorizado de acordo com sua confidencialidade em trés niveis: i) compartilhamento
amplo (troca de dados classificados como dados abertos); ii) compartilhamento restrito (troca

de dados protegidos por norma, com concessao de acesso); e iii) compartilhamento especifico

217 \fer: (Brasil, 2016).

218 Em seu art. 1°, o dispositivo preceitua que os érgdos e as entidades da administragéo publica federal direta e
indireta e as demais entidades controladas direta ou indiretamente pela Unido que forem detentoras ou responsaveis
pela gestdo de bases de dados oficiais disponibilizardo aos drgéos e as entidades da administracdo publica federal
direta, autarquica e fundacional interessados 0 acesso aos dados sob a sua gestao.

219 Ver art.198.
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(troca de dados protegidos por norma cujo compartilhamento e suas respectivas regras séo
definidos pelo controlador dos dados).

A categorizacdo mencionada acima seria de responsabilidade do controlador dos dados
e deveria ser feita com alto grau de detalhamento. Determina-se que os dados recebidos por
compartilhamento especifico s6 poderiam ser compartilhados com outras instituicdes mediante

categorizacao e autorizagdo prévia do controlador.

Observando os principios da necessidade e da finalidade, ressalta-se ainda que os dados
recebidos por compartilhamento restrito poderiam ser retransmitidos ou compartilhados com
outros 6rgdos ou entidades que comprovem a necessidade de acesso, exceto se proibido
expressamente na autorizacdo concedida pelo controlador de dados, ou se houver posterior

revogacio da permissio deste??,
6.2.3.2. Compartilhamento com setor privado

A despeito dos avancos no compartilhamento de dados intragovernamental, uma das
lacunas e dificuldades apontadas na secéo 2.7 foi a dificuldade de cumprimento com alguns
requisitos cadastrais, uma vez que certos itens informacionais exigidos ndo sdo de facil
obtencdo e verificacdo, ensejando carga de custos de observancia potencialmente
desproporcionais aos beneficios. Nesse sentido advoga-se que um movimento de facilitacdo e
padronizacdo dos processos de compartilhamento de informacgdes seria algo desejavel em
direcdo ao fechamento de tais lacunas.

Com a entrada em vigor da LGPD, com base em seus artigos 26 e 27, pode-se dizer que
passa a haver maior amparo juridico para o compartilhamento de dados de pessoas naturais
entre entidades publicas e o setor privado, pautado sempre no consentimento do titular dos

dados e em contratos formais.

Dessa maneira, abre-se uma brecha para que certos dados fornecidos por juntas
comerciais, cartorios e entidades publicas, dos quais dependem o cadastro de investidores em

intermediarios de mercado, sejam objeto de uso compartilhado mais eficiente??t. Considerando

220 Tal medida atenderia ainda ao disposto na LGPD, conforme analisada na secdo 2.4, que prevé em seu art. 26
que o uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades especificas de execucéo
de politicas publicas e atribuicdo legal pelos 6rgdos e pelas entidades publicas, respeitados os principios de
protecdo de dados pessoais ali elencados.

221 Um exemplo ¢ o caso do fornecimento de dados relacionados a 6bitos registrados pelos cartérios do Registro
Civil de Pessoais Naturais, que sdo necessariamente transmitidos ao INSS.
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adicionalmente que dados de pessoas juridicas e de cunho fiscal se encontram fora do escopo
da discusséo devido as restri¢cdes legais mencionadas, remanescem como dificuldades praticas:

e Baixo nivel de digitalizacdo da informacao.

e Pouco ou nenhum desenvolvimento de formas de uso criptografado da informacéo, de
forma a preservar o sigilo quando do compartilhamento.

e Falta de padronizacéo dos dados (quando digitais) e de protocolos de compartilhamento

de informacéo.

Nesse quesito, julga-se importante que a CVM contribua em eventuais foruns de
discussao e grupos de trabalho interseccionais em prol de medidas que impliquem na reducéo

de tais dificuldades praticas.

6.2.4. Proposicdo de uma Prova de Conceito (“POC”): cadastro de Pessoas Expostas

Politicamente utilizando DLT

a) Por que propor esta prova de conceito?

Partindo da exposicédo realizada nas se¢Oes anteriores, argumenta-se que quanto mais
conhecimento teorico e préatico for obtido neste estudo pelas partes interessadas mencionadas
neste estudo acerca do funcionamento de sistemas baseados em DLT, maior pode ser a
possibilidade de aproximacdo pratica em direcdo a modelos de mercado mais favoraveis do
ponto de vista técnico e do investidor.

Logo, é pertinente que a CVM chame atencdo para este ponto, fornecendo algumas
diretrizes daquilo que, em sua opinido, poderia ser um modelo viavel e adequado na solucéo de
um problema concreto (no caso aludido, identificacdo de PEPs no contexto do cadastro de

investidores em intermediarios).

A proposicdo de uma POC mais genérica, por exemplo, o desenvolvimento de um
modelo cadastral completo utilizando DLT e integrado com uma identidade digital, muito
embora interessante, possui dificuldades praticas, devido a maior complexidade técnica e de
governancga envolvidas no conjunto completo. Uma limitagdo do escopo, portanto, pode ser
favoravel ao ampliar a gama de possiveis interessados a realizar o experimento, ganhar tragdo

na curva de aprendizado e reduzir a complexidade do produto minimo viavel.

Considerando ainda o lancamento do Edital de Audiéncia Publica SDM n° 05/19, que

sinaliza a intencdo da CVM em iniciar um regime de autorizagdes temporarias (‘“sandbox
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regulatério”) para determinados modelos de negdcio considerados inovadores, existe a
possibilidade concreta de tal projeto de POC ser inserida neste contexto, caso a dispensa de

algum requisito normativo seja considerada necessaria.

b) Pratica vigente na identificacdo de pessoas expostas politicamente

O tema particular da identificacéo de PEPs, conforme mencionado na secdo 2.2, consiste
numa exigéncia normativa cujos beneficios encontram-se atrelados a um contexto mais geral
de PLDFT?%, Todavia, tal identificagdo sob responsabilidade dos intermediarios ocorre
permeada pelas lacunas mencionadas na se¢do 2.7: todos os intermedidrios buscam a
informacdo de maneira independente, todos incorrendo em custos redundantes para coletar e

validar a mesma informacéo.

Sobre esse processo, mais especificamente, as instituicdes financeiras tendem a
trabalhar com trés conjuntos complementares de informacao: i) declaracdo de pessoa exposta
politicamente obtida diretamente do investidor, atraves de questionamento durante o processo
de KYC?2; ii) lista de PEPs oriunda da UIF, este capaz de obter e consolidar certas informagtes
junto a uma miriade de 6rgdos estatais; iii) bases de dados proprietarias. Cada uma dessas fontes

endereca apenas parte do problema, sendo utilizadas em conjunto, na medida do necessario.

Apos coletar as informacgdes e buscar algum nivel de validacdo (por exemplo, em
conjunto com as demais informacgdes cadastrais disponiveis), cada uma das instituicGes
financeiras arquiva o resultado do processo em seus sistemas e realiza diligéncias e controles
adicionais, conforme exigéncias normativas. Considerando que cada instituicdo trabalha de
forma autdbnoma e independente, é possivel que o mesmo investidor possa vir a possuir
caracterizacdes distintas em intermediarios distintos, a depender da forma através da qual a

coleta e a validacédo de informacdes é realizada.

Assim sendo, esta proposic¢ao de POC busca promover um aprimoramento ao status quo

através da realizagdo de um teste com uma rede utilizando DLT, na qual:

e Os esforcos de coleta de informacéo sdo de alguma forma compartilhados.

e Os esforgos de validacdo de informacao séo reaproveitados.

222 As exigéncias normativas acerca de PEPs buscam refletir as recomendagdes do (GAFI/FATF). Ver: (The
Financial Action Task Force, 2013) .Nesse caso especifico, o 6rgao diferencia entre PEP estrangeiras e domésticas
(p.4-5), recomendando (p.6) que, com base numa abordagem baseada em risco, clientes estrangeiros sempre
tenham um grau de diligéncia mais robusto para KYC, identificacdo do carater de PEP e mitigagdo do risco de
PLDFT, ao passo que tal diligéncia no caso de clientes nacionais seria modulado com base no risco aferido do
relacionamento comercial.

223 Exigéncia presente na Instrucdo 617/19.
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e Os esforcos de armazenamento da informacdo sdo replicados (gerando um ledger
inalteravel comum).

e Os custos do processo podem ser, a critério dos participantes, rateados.

e O nivel de acesso a informacdo é definido pelo préprio investidor titular das

informacdes.

Esta proposi¢éo de POC, ainda que inicialmente mais simples do que a construcdo de
um cadastro completo em DLT, pode ser incrementada no futuro. Além disso, pode servir como

224

um modelo genérico a ser aplicado a gestdo de outros itens cadastrais“*, sem prejuizo das

nuances especificas de cada caso.

c) Diretrizes gerais técnicas e de governanga
Discutiremos abaixo algumas diretrizes gerais técnicas e de governanca a serem
incorporadas nesta proposta de POC, com base nas componentes de sistemas em DLT

identificados na se¢do 3.2.

O objetivo com tais diretrizes é o de favorecer as seguintes condi¢Ges para manter a
viabilidade do sistema: i) alocacdo proporcional de custos aos participantes que consomem
informacdes, reembolsando os fornecedores; ii) reducédo de incentivos para que elos mais fracos
da cadeia sejam escolhidos como ponto de entrada informacional; iii) controle do investidor

sobre a gestdo de acesso a informacdes de sua titularidade; iv) seguranca cibernética®?>.
¢ Nivel de Protocolo

Governanca do protocolo

O protocolo de tal rede, idealmente, poderia versar o descrito abaixo acerca dos

participantes.

Como participantes de negécio da rede utilizando DLT, obrigatoriamente teriamos uma
ou mais instituicGes financeiras, opcionalmente uma ou mais eventuais utilities prestadoras de
servico de cadastro, opcionalmente & UIF, opcionalmente o6rgdos reguladores do setor
financeiro (por exemplo: CVM, BACEN) e eventualmente outros 6rgéos publicos interessados
(por exemplo, RFB).

224 Tal modelo possui algumas semelhangas no que diz respeito, por exemplo, a identificacdo de beneficiarios
finais.
225 Com base em (Parra Moyano e Ross, 2017, p.11).
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Pode-se imaginar ainda, a depender do modelo, participantes com papeis limitados e de
carater acessorio, tais como gatekeepers de rede, auditores e outras partes independentes
necessarias para validacao de transacdes na rede (no caso de modelos com “notarios”). Nem
todos os participantes listados necessitam do mesmo perfil, isto €, pode haver limitagdo do

acesso para ler, propor e validar transacdes, a depender do caso.

Ainda que outros modelos possam ser delineados, sugere-se que 0s investidores nao
possuam acesso direto a rede, devido a questdes de seguranca da informacdo e complexidade
gerencial. Concebe-se entdo a existéncia de uma camada sistémica intermediaria na qual os
investidores interagem com os intermediarios ou com eventuais utilities, camada essa com
dindmica propria, ndo necessariamente em DLT, e possuindo interconexao sistémica com a rede
utilizando DLT?%,

Pode-se considerar ainda a criacdo de um érgdo colegiado, atrelado ao sistema legal
oficial, ao qual os participantes se submetem quando de sua entrada na rede, 6rgdo este
responsavel por deliberar acerca do protocolo e sua implementacdo, compliance regulatorio e

eventual resolucdo de conflitos entre os participantes.

O protocolo de tal rede, idealmente, poderia versar o descrito abaixo acerca do

fluxograma de trabalho.

Antes de mais nada, deve-se considerar que ainda que ndo necessariamente a
participacdo na rede utilizando DLT requeira graus minimos ou elevados de padronizacao de
processos e metodologias, quanto maior for esse grau, menor a possibilidade de erros
operacionais e de haver um elo mais fraco reduzindo o nivel de seguranca da rede como um

todo??’,

226 A gestdo de chaves criptogréficas privadas é uma tarefa critica para a manutencdo segura de sistemas baseados
em DLT. Casos de uso de DLT baseados em desintermediagao radical, como o Bitcoin, dependem que 0 usuério
final desempenhe por si mesmo fungfes de um meio de pagamento com as quais ndo estd plenamente
familiarizado, se comparado com os veiculos tradicionais do ramo. E como exigir que o individuo desempenhe
tecnologicamente o papel de custodiante que um banco tradicionalmente prové a seus clientes.

Logo, para os fins desta POC, acredita-se que a complexidade envolvida no que se chamou de acesso direto a rede
traria riscos excessivos para beneficios potenciais muito limitados, de pouco interesse para o objetivo final em
guestdo. Assim, assume-se que 0s processos envolvendo a identificacdo na rede, as assinaturas digitais e as demais
acOes que perpassam a custodia segura das credenciais dos usuarios devem ser sempre mediados por um
participante efetivo/direto da rede, isto é, um provedor desse servico capaz de oferecé-lo de forma generalizada a
multiplos usuérios sem colocar em risco a integridade dos processos de manutencdo da DLT e dos beneficios
agregados por seu uso.

227 Tanto no sentido técnico de seguranga cibernética quanto no sentido econdmico, de PLDFT.



120

Nesse sentido, pressupde-se que diversos procedimentos e parametros séo acordados (e
sdo auditaveis) quando da adesdo formal dos participantes a rede, ainda que tecnicamente seja
possivel conceber os participantes da rede possuindo com um maior grau de flexibilidade em

tais questdes.

Os normativos vigentes, conforme analisados neste estudo, estipulam a caracterizagao
de PEP como uma atribuicdo das entidades que realizam o processo de KYC do investidor.
Nesse sentido, ha necessidade de se ajustar o fluxograma de trabalho para duas situacdes
possiveis: i) eventual reaproveitamento da analise feita diretamente pelas instituicOes
financeiras regulamentadas; ii) eventual reaproveitamento pelas instituicdes financeiras da

analise de terceiros por elas contratados (utilities).

Num modelo sem eventuais utilities, os participantes de negdcio obrigatdrios que
comporiam a rede seriam as proprias instituicdes financeiras. O modelo de reparticdo de
esforcos possibilitado pela rede em DLT, por sua vez, pode ser apelidado de modelo de

“comboio”, a ser delineado a seguir.

O modelo de “comboio” parte do pressuposto de que a informagdo a ser obtida acerca
da caracterizacdo ou ndo do investidor como pessoa exposta politicamente possuiria um
determinado “prazo de expiragdo” acordado previamente e valido para todos os participantes,

a depender das circunstancias que a ensejaram.

No caso de investidor ndo caracterizado como PEP, a governancga poderia determinar a
necessidade de uma nova diligéncia completa apenas a partir de um prazo minimo, a decorrer
da data da diligéncia anterior (sem prejuizo de diligéncias completas voluntéarias que

alimentariam a base de dados)??8.

J& no caso de investidor previamente caracterizado como PEP, a governanga poderia
desobrigar a necessidade de uma nova diligéncia completa até um prazo méaximo, a decorrer da

data da diligéncia anterior (novamente sem prejuizo de diligéncias voluntarias)?%®.

Exposto os contornos acerca do possivel “prazo de expiragdo” da informagdo e dos
prazos requeridos para diligéncia, deve-se introduzir a questdo sobre quais institui¢cbes seriam

responsaveis pela execugdo da diligéncia acerca do tema.

228 por exemplo, 0 minimo entre um ano e a data das Gltimas elei¢Ges (regionais ou federais).

229 por exemplo, 0 minimo entre um ano e a data das proximas eleicGes (regionais ou federais). Vale ressaltar que
a Instrugdo CVM 617/19 estipula que a caracterizagdo como PEP ¢é valida por 5 anos contados a partir da data em
que a pessoa deixou de se enquadrar em certas condigdes, também podendo ser utilizada como parametro.
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No caso de um investidor sem cadastro prévio, a caracterizagdo de PEP seria efetuada
pela instituigdo financeira na qual esse investidor busca esse primeiro cadastro, e a mesma
compartilharia o resultado de seu procedimento na rede utilizando DLT, definindo o

“comboio”.

Com base na discusséo realizada, o modelo delineado seria um no qual o investidor
estaria sob controle da gestdo de acesso acerca das informacg6es cadastras de sua titularidade.
Nesse sentido, caso o cadastro seja aceito e o relacionamento comercial seja formalizado em
contrato e iniciado, a instituicdo financeira em questéo possuiria acesso a versdo mais atualizada
de suas informagdes cadastrais através da rede em DLT, acesso esse que poderia vigorar

conquanto o relacionamento comercial fosse mantido entre as partes?.

Adicionalmente, o investidor poderia conceder voluntariamente acesso temporéario as
informacdes cadastrais de sua titularidade a quaisquer outras instituicbes com as quais ainda
ndo possui relacionamento comercial ativo. Assim, delineia-se um modelo no qual caso
qualquer uma de tais instituicdes assim aceitassem, as mesmas também poderiam obter acesso

a versdo mais atualizada de informacg6es cadastrais do investidor atraves da rede em DLT.

No caso de investidores ja cadastrados, apds o “prazo de expiragdo” da informacao
inicial, haveria a questdo a ser respondida: quem deveria realizar uma nova diligéncia

cadastral®®'?

Uma possibilidade de solucdo poderia proceder da seguinte forma. O sistema da rede
realizaria uma consulta automatica padronizada a todas as institui¢ces financeiras participantes,
de forma a descobrir com quais instituicdes o investidor ainda possui cadastro ativo®32. As
instituicGes com as quais o investidor ainda possui cadastro ativo correspondem aquelas que
devem, no ambito de sua politica de PLDFT, continuamente conhecer seus clientes ativos e

correspondentemente atualizar o cadastro.

230 poder-se-ia considerar que a questdo da atividade/inatividade da conta poderia ser outro fator limitante ao acesso
aos dados. No entanto, uma vez que o investidor pode romper o acordo comercial a qualquer momento, por si s6
isto seria suficiente para retirar o acesso aos dados a seu critério.

231 Conforme discutido anteriormente, pressupde-se que as politicas e procedimentos dos participantes da rede
estdo alinhados quanto ao minimo (ou tudo) necessario para realizar uma diligéncia cadastral tendo em vista a
validacdo da informagdo, muito embora isso ndo necessariamente seja um requerimento técnico estritamente
necessario para o experimento.

232 Conforme discutido anteriormente, pressupde-se que as politicas dos participantes estdo alinhadas quanto ao
prazo para que Se considere uma conta como inativa, muito embora isso ndo necessariamente seja um requerimento
técnico estritamente necessario para o experimento.
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Dentro desse universo de instituigdes, o sistema poderia aleatoriamente selecionar
uma?* (sem revelar as demais), esta entdo responsabilizada de realizar a diligéncia da vez para
0 “comboio”, este composto por todas as instituicdes com as quais o investidor ainda possui
relacionamento comercial (ativo ou ndo) ou concedeu acesso voluntario as informagdes, ainda

sem a presenca relacionamento comercial formal.

Vale a pena adicionar que nesse arranjo, o investidor sempre estaria apto a abordar
qualquer uma das instituicdes com as quais possui relacionamento comercial (cadastro ativo ou
inativo) e vir a fornecer novas informacgfes cadastrais acerca de sua caracterizacdo quanto a
PEP. Nesse caso, tais instituicdes abordadas pelo investidor automaticamente seriam as
responsaveis por executar a diligéncia, validar a informacéo e dessa maneira alimentar a rede

utilizando DLT com informacdo cadastral atualizada.

Para criar incentivos econdmicos e evitar problemas de carona, é possivel sugerir um
arranjo de reparticdo de custos?**. Cada instituicdo que realiza uma diligéncia cadastral e
atualiza a base de dados (seja por abertura de novo cadastro, por selecdo aleatoria para
atualizagdo de cadastro, ou por demanda explicita do investidor) poderia obter créditos a receber
em criptoativos transacionados na rede, com base numa tarifa base previamente acordada entre

os participantes, orientada para cobrir os custos operacionais médios do esforgo 3.

Na outra ponta, dentro dos prazos minimos e maximos de validade informacional
previamente acordados pelos participantes, cada instituicdo com acesso informacional
acumularia débitos, de forma que ao final de cada um dos “prazos de expirag¢do” 0s esfor¢os de
diligéncia realizados pela instituigdo “lider do comboio” seria rateado pelas instituigdes que se

valeram de tal contribuicdo.

Esse rateio de custos, por sua vez, poderia levar em conta além da quantidade de
instituicdes que usufruem das informacdes, o prazo pelo qual a informac&o ficou a disposicdo
para cada uma das instituicdes, reduzindo a proporcdo de custos para instituicdes que se

utilizam da informagéo do “comboio” por menos tempo.

233 Poder-se-ia pensar numa selecdo de mais de uma instituicdo, de forma a obter mais de um resultado de
diligéncia, e selecionar um resultado consensual através de algum algoritmo. O beneficio seria elevar a certeza
quanto a informagao obtida, através de “double-checks”. No entanto, isto viria a elevar custos e complexidade.
234 Com base em (Parra Moyano e Ross, 2017, p.12-15).

235 preferencialmente nativos a rede para evitar interdependéncia sistémica, ainda que representativos de algum
ativo externo (como moeda nacional corrente, num arranjo de “stablecoin ).
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Por exemplo, na situacdo de abertura de novo cadastro, com posterior compartilhamento
com uma segunda institui¢do ap6s metade do “prazo de expiragdo”, a primeira institui¢ao
arcaria com o equivalente a 100% dos custos ao longo de metade do prazo e 50% ao longo da
segunda metade. De maneira reciproca, a segunda instituicdo arcaria apenas com 50% dos
custos ao longo da segunda metade do prazo, o que equivaleria a 25% da tarifa base acordada
previamente pelos participantes. Assim sendo, a primeira instituicdo obteria créditos no valor
de 25% da tarifa base ao final do “prazo de expiragdo”, tendo como contrapartida um débito

equivalente para a segunda instituicao.

O exemplo acima poderia considerar uma situacdo de atualizagdo cadastral, na qual o
investidor possui cadastro ativo com duas institui¢ces financeiras no momento da diligéncia
aleatoriamente selecionada. Nesse caso, as duas primeiras instituicdes arcariam com 50% dos
custos ao longo de metade do “prazo de expiragdo”, ao passo que ao longo da segunda metade
do prazo, havendo o compartilhamento adicional, o custo seria dividido em trés. Ao final, as
duas primeiras instituicdes arcariam com aproximadamente 41,6% dos custos totais cada, com
aproximadamente 16,7% remanescentes para a terceira instituicdo. Assim sendo, a instituicdo
selecionada para a diligéncia receberia um crédito inicial aproximado de 41,6% do valor da
tarifa base e outro crédito de 16,7%, tendo como contrapartida débitos correspondentes para

com as outras instituicdes.

No terceiro caso, de contato espontaneo do investidor, a instituicdo que recebeu o
contato é obrigada a realizar a diligéncia e alimentar a rede com os resultados, criando novo
“prazo de expira¢do” da informag@o e tendo direito aos créditos. Pode-se considerar esta

situacdo como analoga ao caso anterior.

Finalmente, pode-se pensar em ciclos regulares de liquidacdo para tais créditos e
débitos, com alguma forma de garantia subjacente para reduzir o risco de contraparte®®. Vale
a pena ressaltar que, numa situacdo na qual os criptoativos transacionados na rede fazem
referéncia a ativos externos, é necessario coordenar a liquidacéo que ocorre dentro da rede com

aquela em sistemas externos.

Outro ponto importante diz respeito a eventual atuacdo sancionadora e
responsabilizacao por erros, fraudes e omissdes. Quanto a isso, nesse caso, poderia estipular-se

que a institui¢ao responsavel pela diligéncia do “comboio” retém o 6nus associado ao processo,

2% Garantia essa também podendo encontrar-se “tokenizada” sob a forma de criptoativos, ainda que fazendo
referéncias a ativos externos.



124

ao passo que as instituicGes que utilizam de boa-fé o resultado de tal diligéncia estariam
blindadas.

Nessa seara, reforgca-se que uma coordenacao prévia entre as instituicdes participantes
da rede, no que tange a harmonizacdo (e qualificagdo) de alguns processos e ferramentas
utilizadas nas diligéncias, seria muito importante para a implementagdo adequada de tal
protocolo. Justamente por isso é possivel imaginar um modelo alternativo para este
experimento, incluindo utilities subcontratadas para prestar os servicos de diligéncia cadastral,
sendo essas alimentadas de informacdo complementar e supervisionadas pelas préprias

instituigdes financeiras.

A especificacdo do modelo anterior poderia ser mantida inalterada em diversos aspectos,
como, por exemplo, a existéncia de “prazos de expiragdo” para a informagao obtida. Contudo,
no que toca a eventual atuag@o sancionadora e responsabilizacdo por erros, fraudes e omissoes,
é possivel conjecturar o conjunto das institui¢des financeiras contratantes da utility respondendo
proporcionalmente, com base nos deveres de diligéncia previstos no arcabou¢o normativo, num

cenario onde as utilities ndo séo participantes diretamente regulamentados.

Nesse cenario com utilities, € possivel imaginar que haveriam negociacdes entre as
primeiras e suas institui¢cdes financeiras contratantes (ou entre mais de uma utility), de forma a
obter compensacdo pelos servigos prestados. O racional aqui proposto para negociagoes
bilaterais entre pares, buscando rateio de custos, ndo necessariamente seria 0 mais apropriado

nessa situacao.

Finalmente, um n6 da rede poderia corresponder a UIF, o qual, no decorrer ordinario de
suas funcdes, a muniria com informaces e também retroalimentaria as suas proprias com base

nos esforcos das instituicdes financeiras.

Dessa forma, as consultas as informacdes da UIF poderiam ser realizadas no lécus de
execucao da propria rede, condicionado a permissdo concedida pelo investidor. Por fim, outros
orgaos reguladores também poderiam ter acesso a base de dados, a depender de pedido formal,

no ambito de programas de supervisdo ou atuacao sancionadora.

Interdependéncias sistémicas

Com base no protocolo e governanca proposta acima, verifica-se a possibilidade de

necessidade das seguintes interdependéncias:

a) rede DLT x sistemas proprietarios das institui¢ces financeiras e/ou utilities, para:
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i) consulta automatica da rede para retornar se investidor possui cadastro ativo em

determinada instituigéo.

il) instituicdes financeiras e/ou utilities fornecerem a rede prova de autorizacdo de

acesso a informagdes cadastrais de titularidade do investidor.

iii) instituicdes financeiras e/ou utilities consultarem histérico cadastral e enviarem

informacdo a sistemas proprietarios.

iv) institui¢bes financeiras e/ou utilities alimentarem resultado de diligéncia cadastral

para a rede, alimentando o histdrico cadastral.

V) instituicdes financeiras realizarem liquidagdo em ativos externos de saldo calculado

com base nos criptoativos transacionados na rede em DLT
b) rede DLT x sistemas proprietarios da UIF, para:

i) coordenar alimentacéo da base de dados de PEPs oriunda da UIF para a rede em DLT

e vice-versa
c) rede DLT x sistemas proprietarios de 6rgdos reguladores, para:

i) consultas dos Orgdos reguladores a informacbes, no ambito de programas de

supervisao ou inquéritos

Base de cédigos

N&o ha prescri¢des necessarias.
¢ Nivel de Rede em Funcionamento

ACesso e comunicacio

O modelo proposto possui maior adequacdo ao ambito de redes privadas
permissionadas, uma vez que o sigilo da informacdo do investidor deve ser preservado ao
maximo. A existéncia de gatekeepers faz sentido neste contexto, podendo tal tarefa ser realizada

por um terceiro contratado.

A difusdo da informacdo poderia ser local ou global. No entanto, no caso de difusdo
global, propbe-se que haja alguma forma de uso de criptografia que torne a leitura da
informagdo inteligivel apenas as instituicdes financeiras autorizadas pelo investidor.

Reguladores também poderiam ter condic@es facilitadas para tornar a informacéo inteligivel.
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Processamento e validacdo de transacdes

O protocolo coloca a responsabilidade na instituicao financeira designada para efetuar
a diligéncia cadastral (ou em utilities contratadas). Pressupfe-se que o0s procedimentos de
diligéncia seriam padronizados ao maximo possivel. Caso o0 uso de informagfes proprietarias
ndo compartilhadas seja utilizado na diligéncia, seria invidvel automatizar a checagem da
validade do procedimento. No entanto, se todas as informacdes que levam ao resultado sédo
compartilhdveis ou acessiveis por qualquer participante (por exemplo, ha padronizacdo nos
inputs dos investidores e de bases de dados auxiliares contratadas), pode-se pensar num sistema
automatico de dupla checagem do processo de diligéncia cadastral.

Espera-se que todos os participantes de negdcio sejam nos validadores do sistema. Nao
ha prescricdo acerca de um mecanismo de consenso especifico para aceitar e acrescentar ao
ledger o pacote de informacdo que consiste no resultado da diligéncia efetuada pela instituicéo

financeira ou utility responsavel pelo “comboio”.
¢ Nivel de Dados Transacionados

Natureza dos dados

Nesta POC, todos os dados transacionados fazem, direta ou indiretamente, referéncias

a individuos e itens do mundo exterior a rede.

Visibilidade dos dados

Conforme ja sugerido, no caso de opcao por difusdo global, sugere-se o uso de
criptografia para que apenas os participantes designados pelo investidor titular das informacdes

consigam tornar a informacdo inteligivel.

Estrutura dos dados

Busca-se transacionar as seguintes informacdes, sem buscar prescrever o contetdo

especifico e layout dos pacotes:
a) Pacote de dados referente a caracterizagdo como PEP pela UIF.

b) Pacote de dados referente a caracterizagdo como PEP por uma instituigdo financeira ou utility

plugada a rede.
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iii) Log referente ao histdrico de permissdo de acesso pacotes informacionais, obtido por
consulta automatica realizada pela rede, de forma a calcular saldos credores e devedores em

criptoativos.

iv) Log de situacdo cadastral, obtida por consulta automatica realizada pela rede e utilizada para
calcular saldos credores e devedores em criptoativos.

v) Log de saldos devedores e credores na rede, obtido conforme algoritmo de célculo

automatico que leva em conta as informacdes da rede.

Armazenamento dos dados

Julga-se possivel efetuar o armazenamento de tais informagdes na prépria rede. Uma
vez que a caracterizacdo como PEP decorre, em muitos casos, de uma informacao originaria de
carater publico (por exemplo, parentesco com politicos), eventuais consequéncias de
vazamento informacional podem ser consideradas toleraveis. No entanto, é frequente arranjos
nos quais apenas hashes séo transacionados na rede utilizando DLT, ficando a informagéo

“mae” armazenada em outro ambiente.

Ldcus de execucdo das transacdes

As transacOes de gravacdo e leitura de pacotes informacionais referentes a diligéncias
cadastrais acerca de PEP ocorrem no I6cus de execucao da préopria rede. No entanto, devido a
possibilidade de uso de dados proprietarios e de terceiros para se chegar a caracterizacdo dos
investidores, é necessario orquestrar uma vinculacdo com sistemas externos para coordenar o

fluxo informacional.

Por fim, as eventuais transacdes em criptoativos seriam transacionadas no ambito da

rede, ainda que vinculadas a uma transacdo correspondente em sistemas externos.

d) Ha algum impedimento normativo para entrada em producéo de tal POC?

Conforme analisado no capitulo 2, sob a égide da Instrucdo CVM 617/19, cada intermedirio
de mercado é requerido a elaborar e aplicar uma politica mais geral de PLDFT (art. 4°), dentro
da qual devem encontrar-se procedimentos para satisfazer obrigacfes de KYC e atualizacédo
cadastral.

Adicionalmente, a norma estipula acerca da obriga¢do de mitigacdo do risco de LDFT

(art. 5°), orientando para uma abordagem baseada em risco e consequente segmentacdo de
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clientes e atividades. Nesse sentido, a norma comanda tratamento especial para os investidores
caracterizados como PEP, conforme Anexo 5-I.

Por fim, no art. 17, a norma exige que continuamente regras, procedimentos e controles
internos, conforme estabelecidos na politica mais geral de PLDFT, sejam aplicados para coleta
e validacéo de informac0es cadastrais.

Mais especificamente, com respeito a PEPSs, o Gltimo artigo exige maiores cuidados no
monitoramento continuo e quando do inicio de relacionamento, além determinar que os
intermediérios devem prospectar continuamente sua base cadastral em busca de clientes que

passem a se enquadrar em tal definicdo.

A principio, o uso do modelo de “comboio” descrito, através de uma rede utilizando
DLT, ndo parece ir de encontro as exigéncias normativas. Inclusive, vale a pena ressaltar que a
Instrucdo mencionada ja permite a incorporacdo de esforcos prévios de diligencia cadastral no
caso de investidores ndo residentes (Anexo 11-B), podendo-se afirmar que a POC proposta atua

na mesma direc&o.

Certamente a politica a qual se refere o art. 4° deveria mencionar o uso da rede e sua
respectiva governanca, como forma de cumprimento ao disposto no art. 17. Além disso, tal
politica deveria detalhar os procedimentos utilizados pela instituicdo quando realiza suas

diligéncias, do qual a interacdo com a rede é apenas uma das facetas.

Ademais, pela falta de precedentes, pode ser necessario que os 6rgdos reguladores,
através de algum documento oficial, fornecam orientacdo de que tal pratica ndo estaria em
violacdo das exigéncias normativas, e de que sua atuacdo sancionadora estaria mais proxima

aquela aqui delineada.

Por fim, com base na analise realizada na secdo 2.4, considera-se que esta proposta de
POC alinha-se com o disposto na LGPD, especialmente as secdes que versam acerca da
comunicagdo e uso compartilhado de dados com entidades privadas, por pessoas juridicas de

direito publico.

e) Possiveis papeis do regulador

Na linha do exposto acima, 6rgaos reguladores podem vir a ser requeridos a fornecer

alguma orientagdo de conforto normativo aos participantes de mercado, para que possam
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utilizar modelos de governanca como aqueles descritos nesta proposta de POC sem maiores

riscos juridicos.

Sugeriu-se no contexto desta POC que os 6rgaos reguladores pertinentes fizessem parte
da rede numa condicdo especial. Os mesmos poderiam estar dotados de condicGes de ler
informagdes armazenadas na rede, apds solicitacdo formal fundamentada, tendo como

finalidade programas de supervisao e atuacdo sancionadora.

Complementarmente, o eventual papel do 6rgdo regulador poderia estender-se, por
exemplo, a alguma ingeréncia ou influéncia no eventual 6rgdo colegiado que regesse a
governanca e o protocolo da rede, bem como na atuacdo em prol da solucdo de eventuais

conflitos entre os participantes.
f) Principais pontos da proposta de POC em resumo

A proposigéo de POC realizada neste trabalho busca promover um aprimoramento ao
status quo através da realizacdo de um teste com uma rede utilizando DLT, na qual:

e Os esforcos de coleta de informacéo séo de alguma forma compartilhados.

e Os esforcos de validacdo de informacéo séo reaproveitados.

e Os esforgos de armazenamento da informagéo sdo replicados (gerando um ledger
inalterdvel comum).

e Os custos do processo podem ser, a critério dos participantes, rateados.

e O nivel de acesso a informacdo é definido pelo proprio investidor titular das

informagdes.

Os objetivos na escolha das diretrizes gerais técnicas e de governanca sugeridas nesta

proposta de POC, por sua vez, englobam:

e Favorecer uma alocacdo proporcional de custos aos participantes que consomem
informacdes, reembolsando os fornecedores.

¢ Reducéo de incentivos para que elos mais fracos da cadeia sejam escolhidos como ponto
de entrada informacional.

e Controle do investidor sobre a gestdo de acesso a informacdes de sua titularidade.

e Seguranca cibernética.

N&o se recomenda que o0s investidores possuam acesso direto a rede, devido a questdes

de seguranca da informacdo e complexidade gerencial. Concebe-se entdo a existéncia de uma
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camada sistémica intermediéria na qual os investidores interagem com os intermediarios ou
com eventuais utilities, camada essa com dinamica prépria, ndo necessariamente em DLT, e
possuindo interconexdo sisttmica com a rede utilizando DLT. Assim com relacdo aos

potenciais participantes da rede, imagina-se:

e Obrigatdrios:
o Uma ou mais institui¢des financeiras em contato com os investidores.
e Opcionais:
o Uma ou mais eventuais utilities prestadoras de servigo de cadastro, em contato
direto ou indireto com os investidores.
o Unidade de Inteligéncia Financeira (UIF) (antigo COAF) como fornecedor de
informacoes.
o Outros reguladores do sistema financeiro ou entidades publicas interessadas.

o Gatekeepers, auditores e outras partes independentes.
Com relagéo ao fluxograma de trabalho, as principais diretrizes incluem:

e Ao maior grau possivel, e como condi¢do prévia para ingresso na rede, padronizagdo de
processos e metodologias, com uma barra elevada de qualidade.
e Parafacilitar o reaproveitamento das diligéncias de KYC, sugere-se a ado¢do do modelo
de “comboio”. Para tanto propde-se:
o A informacdo quanto a caracterizac¢do do investidor como PEP possui um prazo
de expiragédo acordado previamente.
o A diligéncia de KYC para um investidor qualquer é realizada quando do
primeiro cadastro ou apds a expiracdo da diligéncia anterior.

— O sistema selecionaria aleatoriamente, dentro do universo de instituigdes
com as quais o investidor possui cadastro ativo, automaticamente uma
para realizacdo da nova diligéncia que alimentara o “comboio”.

— Quando voluntariamente abordada por um investidor que busca informar
atualizagdo em seus dados cadastrais, a instituicdo financeira em tela é
também encontrar-se-ia obrigada a realizar uma diligéncia cadastral,
atualizando a informacao para o “comboio”.

o A informacdo cadastral é compartilhada com todas as institui¢des financeiras
com as quais o investidor titular possui relacionamento comercial ou

voluntariamente deseja conceder acesso.
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Para alocar custos de maneira proporcional, sugere-se que:

o Ainstituicdo que realiza diligéncia acumula créditos, com base numa tarifa base
previamente acordada entre os participantes, orientada para cobrir 0s custos
operacionais médios do esforco.

o Na outra ponta, dentro dos prazos minimos e maximos de validade
informacional previamente acordados pelos participantes, cada instituicdo com
acesso informacional acumularia débitos.

o O rateio de custos, por sua vez, poderia levar em conta além da quantidade de
instituicGes que usufruem das informacdes, o prazo pelo qual a informacéo ficou
a disposicdo para cada uma das institui¢oes, reduzindo a propor¢do de custos
para instituigdes que se utilizam da informagao do “comboio” por menos tempo.

o Os créditos e débitos poderiam ser contabilizados em criptoativos (ainda que
representativos de moeda nacional corrente), liquidados concomitantemente nos

I6cus da rede e em sistemas externos.

Considera-se que esta proposta de POC encontra-se em linha com todo o arcabouco

normativo analisado no capitulo 2, em especial normativos da CVM e LGPD. Nesse sentido,

frisa-se que:

O modelo de incorporacdo de esforgos prévios de diligencia cadastral ja existe no caso
de investidores ndo residentes (Anexo 11-B da ICVM 617/19), podendo-se afirmar que
a POC proposta atua ha mesma direcéo.

Certamente a politica geral de PLDFT a qual se refere o art. 4° do normativo
mencionado deveria mencionar o uso da rede em DLT e sua respectiva governanca,
como forma de cumprimento ao disposto no art. 17. Além disso, tal politica deveria
detalhar os procedimentos utilizados pela instituicdo quando realiza suas diligéncias de
KYC, do qual a interacdo com a rede é apenas uma das facetas.

Ademais, pela falta de precedentes, pode ser necessario que 0s orgdos reguladores,
através de algum documento oficial, fornecam orientacdo de que tal pratica ndo estaria
em violacgdo das exigéncias normativas, e de que sua atuagdo sancionadora estaria mais

préxima com aquela aqui delineada.

Por fim, com respeito ao papel dos 6rgaos reguladores na rede, considera-se que:
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Os mesmos poderiam estar dotados de condicbes de ler informacdes armazenadas na
rede, apds solicitacdo formal fundamentada, tendo como finalidade programas de
supervisédo e atuacdo sancionadora.

Complementarmente, o eventual papel do érgdo regulador poderia estender-se, por
exemplo, a alguma ingeréncia ou influéncia num possivel érgéo colegiado que regesse
a governanca e o protocolo da rede, bem como na atuacdo em prol da solucdo de

eventuais conflitos entre os participantes.
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