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PORTARIA CVM/PTE/N° 155, DE 31 DE AGOSTO DE 2021

Dispdes sobre a Politica de Seguranca da Informacéo
—PoSInno  @mbito daComissdo de Valores
Mobiliarios.

O Presidente da COMISSAO DE VALORES MOBILIARIOS — CVM, no uso das
atribuicdes que lhe confere o Regimento Interno aprovado pela Resolu¢cdo CVM n° 24, de 5 de
marc¢o de 2021 e considerando o Decreto n° 9.637, de 26 de dezembro de 2018,

Resolve:

Art. 1° Instituir a Politica de Seguranca da Informacdo — PoSIn no ambito da
CVM.

CAPITULO |
DO ESCOPO

Art. 2° A PoSIntem o objetivo de estabelecer diretrizes estratégicas,
responsabilidades, competéncias, normas e procedimentos de uso, visando assegurar a
disponibilidade, integridade, confidencialidade e autenticidade dos dados, informacdes,
sistemas, documentos, correspondéncias e publica¢bes, bem como seus repositorios ou meios
de armazenamento, reconhecidamente necessarios ao desempenho das atribuicbes da
Autarquia, contra ameacas que possam comprometer seus ativos ou sua imagem institucional.

81° As diretrizes estabelecidas nesta politica devem estar alinhadas ao
Planejamento Estratégico Institucional, ao Plano Diretor de TI, & Politica de Gestdo de
Documentos e em consonancia com os valores institucionais.

§2° Os agentes publicos a servico da CVM devem observar as diretrizes, normas,
procedimentos, mecanismos, competéncias e responsabilidades estabelecidos nesta PoSin.

83° Integram também a PoSIn as normas e os procedimentos complementares
destinados a protecdo da informacao e a disciplina de sua utilizacéo.

84° A PoSIn trata das diretrizes gerais acerca do uso e compartilhamento de ativos
de informacéo durante todo o seu ciclo de vida (criacdo, manuseio, divulgacao, armazenamento,
transporte e descarte), visando a continuidade dos processos vitais da CVM, em conformidade



com a legislacdo vigente, normas pertinentes, requisitos regulamentares e contratuais, bem
como os valores éticos e as melhores praticas de Seguranca da Informacéo — SI.

CAPITULO Il
DOS CONCEITOS E DEFINICOES

Art. 3° No ambito da PoSIn, serdo consideradas as defini¢des apresentadas na
Portaria GSI/PR n° 93, de 26 de setembro de 2019:

CAPITULO 111
DOS PRINCIPIOS

Art. 4° As acgdes relacionadas a SI na CVM sdo norteadas pelos seguintes
principios:

| - Legalidade: a PoSIn levara em consideracdo as leis, as normas, instrucdes,
procedimentos e as politicas administrativas, organizacionais, técnicas e operacionais
formalmente estabelecidas e emanadas da CVM;

Il - Impessoalidade: a PoSIn visara ao interesse publico no tratamento das
informacdes, buscando evitar que estas sejam utilizadas para finalidades particulares ou para a
obtencdo de beneficios pessoais;

I11 - Moralidade: a elaboragdo da PoSIn, bem como sua posterior aplicacéo, devera
observar os preceitos da boa administracdo publica, pautando-se pela atuacao ética e nos ideais
de honestidade e justica;

IV - Publicidade: as diretrizes, normas e procedimentos da PoSIn definidos pela
CVM devem ser publicados e amplamente divulgados para o balizamento dos agentes publicos
no pleno desempenho de suas atribuicdes;

V - Responsabilidade: a PoSIn devera ser seguida pelos agentes publicos no
exercicio de suas atividades, pautando-se por atitudes e comportamentos condizentes com as
diretrizes, normas e procedimentos de SI;

VI - Proporcionalidade: a aplicacdo da PoSIn, no que abrange o nivel, a
complexidade e o custo das acOes devera ser adequada ao entendimento administrativo e aos
valores dos ativos a serem protegidos; e

VII - Privacidade: os dados pessoais de pessoas naturais, quando tratados pela
CVM no ambito de suas atividades, devem estar consoantes com o interesse publico ou com o
consentimento do titular para assegurar-lhe a inviolabilidade da intimidade, da honra e da
imagem.

CAPITULO IV
DA ESTRUTURA E GESTAO DA Sl



Art. 5° A PoSIn é proposta pelo Gestor de Seguranca da Informagdo — GSIN e
aprovada pelo Comité de Gestdo de Seguranca da Informacdo — CGSIN e pelo Comité de
Governanca e Gestdo Estratégica — CGE.

81° Por iniciativa do GSIN, grupos de trabalho podem ser formados para conceber,
planejar ou realizar atividades especificas de SI.

8 2° A recepcdo, a analise e o tratamento de eventos de Sl serd realizada pela
Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR.

CAPITULO YV
DAS DIRETRIZES
Secao | - Das Diretrizes Gerais

Art. 6° As informagbes criadas, armazenadas, manuseadas, transportadas,
custodiadas ou descartadas, referentes a CVM, sdo patriménio da Autarquia, classificadas e
manipuladas de acordo com normas e legislacdo especifica em vigor, mantendo a seguranca
durante todo o seu ciclo de vida.

Paragrafo Unico. O uso das informacdes devera ser feito apenas para o
desempenho das atividades profissionais.

Art. 7° Todos os contratos celebrados pela CVM com prestadores de servigos
devem conter clausulas que determinem a observancia da PoSIn e seus respectivos documentos,
bem como a manutencéo do sigilo de suas informacdes durante e ap0os sua vigéncia.

Art. 8°. Os prestadores de servicos sob contrato com a CVM serdo obrigados a
assinar Termo de Aceitacdo, em obediéncia ao estabelecido na PoSin.

Secéo Il - Do uso de recursos de Tl

Art. 9°. Os recursos de tecnologia da informacéo vinculados as unidades da CVM,
colocados a disposicdo para uso como ferramenta de trabalho, devem ser utilizados em
atividades primordialmente relacionadas as func¢des institucionais desempenhadas pela
Autarquia.

Paréagrafo Unico. E vedado o uso de recursos computacionais para armazenar ou
transmitir conteddo ilegal, difamatdrio, invasivo a privacidade, obsceno ou injurioso.

Art. 10. E vedada a utilizagdo dos recursos de tecnologia da informagio com o
objetivo de praticar acfes prejudiciais ao funcionamento e a utilizacao de quaisquer recursos da
rede de computadores da CVM ou redes externas.

Paragrafo Unico. A Superintendéncia de Tecnologia da Informacao pode autorizar
terceiros ou efetuar testes controlados de sistemas e de infraestrutura com o objetivo de



identificar vulnerabilidades e mensurar riscos, adotando as medidas preventivas cabiveis a fim
de evitar quaisquer efeitos danosos ou impactos indesejaveis ao ambiente computacional e ao
trabalho dos usuarios.

Art. 11. O uso dos recursos computacionais pelos agentes pablicos da rede da
CVM esta sujeito a monitoracdo, respeitando-se 0s principios constitucionais e legais
aplicaveis.

Art. 12. E vedado aos agentes publicos ndo autorizados alterar, fisica ou
logicamente, as estacdes de trabalho disponibilizadas pela Autarquia.

Art. 13. O uso de recursos criptograficos devera ser considerado no transito e no
armazenamento das informacdes, de acordo com a sua classificacéo.

Secao 111 - Da gestéo de ativos de informacao

Art. 14. As informagOes e dados produzidos ou recebidos pela CVM, em
decorréncia do desempenho de seu mandato, serdo considerados publicos, ressalvadas as
excegdes previstas na legislacao aplicavel.

Art. 15. Os ativos de informacao devem:

I. ser inventariados e protegidos;

Il - ter identificados os seus proprietarios e custodiantes;

I11 - ter mapeadas as suas ameagcas, vulnerabilidades e interdependéncias;

IV - ter a sua entrada e saida nas dependéncias da CVM autorizadas e registradas
por autoridade competente;

V - ser passiveis de monitoramento e ter seu uso investigado quando houver
indicios de quebra de seguranca, por meio de mecanismos que permitam a rastreabilidade do
uso desses ativos;

VI - ser regulamentados por norma especifica quanto a sua utilizacéo; e

VII - ser utilizados estritamente dentro do seu proposito, sendo vedado seu uso
para fins particulares ou de terceiros, entretenimento, veiculacdo de opiniées politico-
partidarias, religiosas, discriminatdrias e afins.

Art. 16. Cada ativo de informacdo da CVM devera ter um gestor designado pelo
CGSIN.

Art. 17. A definicdo do custodiante do ativo de informacdo deve ser feita
formalmente pelo gestor do ativo de informacéo.

Paragrafo Unico. A auséncia desta designacdo pressupde que o gestor € o proprio
custodiante.

Art. 18. O CGSIN deve criar, gerir e avaliar critérios de tratamento e classificagao
da informacdo de acordo com o sigilo requerido, relevancia, criticidade e sensibilidade,
observando a legislacdo em vigor.



Art. 19. Os recursos tecnologicos e as instalagBes de infraestrutura devem ser
protegidos contra indisponibilidade, acessos indevidos, falhas, bem como perdas, danos, furtos,
roubos e interrupgdes ndo programadas.

Art. 20. Durante todo o ciclo de vida de um ativo de informacéo, sua manipulacéo
e uso observardo medidas especiais de seguranca compativeis com seu grau de sigilo e em
conformidade com a legislacéo vigente e normas complementares adotadas pela CVM.

Art. 21. O acesso dos agentes publicos aos ativos de informacao e sua utilizacéo,
guando autorizados, deve ser condicionado ao aceite a termo de sigilo e responsabilidade.

Secao IV - Do tratamento de incidentes de seguranca

Art. 22. Nos contratos de servicos relacionados ao provimento, gerenciamento e
suporte da infraestrutura computacional de TI, devera constar clausula que exija a existéncia de
estrutura de tratamento de incidentes de Sl por parte do prestador.

Paragrafo unico. Em relacdo aos contratos mencionados no caput, cabe a ETIR
supervisionar o tratamento de incidentes de Sl para o fiel cumprimento das suas atribuicdes.

Secdo V - Da gestao de risco

Art. 23. A gestdo de riscos em Sl constitui um processo continuo de planejamento,
execucao, verificacdo e revisao das acdes que visem

manter em niveis aceitaveis os riscos de Sl a que estdo sujeitos os ativos de
informacéo da CVM.

Art. 24. Devera ser definida, em normatizacdo complementar, a metodologia de
analise e avaliacdo de riscos, que sera realizada periodicamente no levantamento de risco nos
ativos de informacdo da CVM, visando a protecdo destes ativos.

Art. 25. A normatizacdo mencionada no art. 24 devera assegurar que as atividades
de analise e avaliacdo produzam resultados comparaveis e reproduziveis, de modo a permitir a
priorizacdo no tratamento dos maiores riscos.

81° A normatizag&o de que trata o caput deverad contemplar a definicdo de niveis
aceitaveis de riscos, de acordo com requisitos legais, regulatérios ou internos da CVM.

82° Todos os riscos identificados, mesmo os que forem considerados aceitaveis,
deverdo ter sua evolugdo acompanhada para permitir a detec¢do de possiveis mudangas no seu
impacto ou probabilidade de ocorréncia.

Secéo VI - Da gestdo de continuidade de negocios



Art. 26. A Gestdo de Continuidade de Negocios compreendera um conjunto de
normas e procedimentos que visem assegurar o funcionamento continuo ou recuperagdo
antecipada da CVM quando da ocorréncia de indisponibilidade de recursos de infraestrutura, de
tecnologia ou de recursos humanos, isolada ou simultaneamente.

Art. 27. O Plano de Continuidade de Negdcios da CVM, baseado em metodologias
e boas praticas e aprovado pelo CGSIN, devera ser desenvolvido, implementado e testado
periodicamente para garantir a continuidade dos servicos criticos.

Secao VII - Da auditoria e conformidade

Art. 28. A CVM mantera registros e procedimentos, como trilhas de auditoria e
outros, que assegurem o rastreamento, acompanhamento, controle e verificacio de acessos aos
seus ativos de informacéo, considerando sua criticidade.

Art. 29. Os processos de negocio, em todas as areas da CVM, deverdo ser
auditados na conformidade com as normas de Sl e a pertinente legislacdo em vigor.

Art. 30. E vedada ao prestador de servicos a responsabilidade de executar a
verificacdo da conformidade dos proprios servicos prestados.

Art. 31. A verificacdo da conformidade serd realizada de forma planejada,
mediante calendario de acdes proposto pelo GSIN e aprovado pelo CGSIN.

Paragrafo unico. Os resultados de cada acédo de verificacdo de conformidade seréo
documentados em relatorio de avaliagdo de conformidade, o qual sera encaminhado pelo GSIN
ao CGSIN, e sera montado um plano de acao para a tomada das agdes cabiveis.

Secao VIII - Dos controles de acesso

Art. 32. As instalacOes, equipamentos, redes e sistemas de computadores, exceto
o0s sistemas destinados a atendimento ao publico, deverdo possuir mecanismos adequados de
controle de acesso fisico e/ou logico, que possibilitem a identificacdo das pessoas.

Art. 33. O controle operacional de uma atividade critica ndo pode ser atribuicao
exclusiva de uma Unica pessoa.

Art. 34. Para utilizacdo dos recursos de Tl da CVM sera sempre necessaria a
autenticacdo do agente publico, mediante credencial de acesso.

81° As responsabilidades pela seguranca da informacgéo devem ser definidas nas
descricbes de cargos e funcbes, bem como nos termos e condi¢Bes das contratacdes que
envolvam o manuseio de dados, informagdes ou conhecimento sobre a CVM.

82° As credenciais de acesso deverdo delegar a seu portador somente 0s niveis de
privilégio minimos ao exercicio de sua funcao.



Art. 35. Os equipamentos e softwares utilizados na administracdo dos recursos de
TI1 deverdo ser protegidos por senha, que serd de conhecimento exclusivo dos técnicos da STI
e/ou terceiros responsaveis pela administracdo destes recursos.

Paragrafo Unico. Os administradores dos recursos de Tl da CVM séo responsaveis
pelo uso adequado dos recursos sob sua responsabilidade, devendo zelar pela integridade,
disponibilidade e confidencialidade dos sistemas e dos dados sob seus cuidados.

Art. 36. Na ocorréncia de afastamento, mudanca de responsabilidades e de lotacédo
ou atribuicdes dentro da Autarquia, faz-se necesséria a revisdo imediata dos direitos de acesso
e uso dos ativos.

Paragrafo Unico. Na efetivacdo do desligamento do usuario, deverdo ser extintos
todos os direitos de acesso e uso dos ativos de informacéo a ele atribuidos.

Art. 37. A senha de acesso € de uso pessoal e intransferivel e sua divulgacao €
vedada sob qualquer hipotese, devendo ser alterada pelo proprio agente publico, a qualquer
tempo, ou por determinacao da STI, especialmente quando houver suspeita de sua violagao.

Parégrafo unico. Qualquer utilizacdo dos sistemas e demais recursos de
informatica da CVM ¢ de responsabilidade do agente pablico ao qual estejam associadas as
credenciais de acesso utilizadas.

Art. 38. A senha de rede valera por prazo determinado, em normatizacao
complementar estabelecida pela ST, ressalvado o caso da certificagéo digital, regida por regra
especifica.

Paragrafo Unico. A STI divulgara as regras a serem seguidas na defini¢do da senha
de rede dos agentes publicos, além de recomendacdes que visem assegurar a maior privacidade
possivel da senha.

Art. 39. Deverdo ser implementados controles de acesso fisico para 0 acesso as
dependéncias da CVM, com a disponibilizacdo de credenciais que permitam o acesso dos
agentes publicos as instalacdes da Autarquia.

Art. 40. Deverdo ser disponibilizadas credenciais de acesso fisico também aos
visitantes, que permitirdo o acesso destes as instalacfes da CVM, sempre mediante autorizacao
de servidor da &rea visitada.

81° Os visitantes ndo poderdo possuir credenciais de acesso a redes e sistemas de
computadores da CVM, exceto nos casos de redes destinadas para tais pessoas, autorizacdo
expressa da STI e casos previstos em lei.

82° Nos casos de invalidacdo temporaria ou definitiva das credenciais de acesso
de agentes publicos, o acesso aos ativos de informacdo da Autarquia dar-se-a mediante as
condicdes estabelecidas para os visitantes.

Secdo IX - Do desenvolvimento de sistemas

Art. 41. O CGSIN deveré estabelecer critérios de seguranga para desenvolvimento
de sistemas de informacdo, de forma a abranger todas as fases do ciclo de desenvolvimento e
atividades de manutencao.



Art. 42. Os desenvolvimentos e aquisicdes de sistemas e aplicagcdes corporativas
devem atender a requisitos de seguranca previstos em norma especifica.

CAPITULO VI
DAS PENALIDADES

Art. 43. Ag0es que violem a PoSIn ou quaisquer de suas diretrizes, normas e
procedimentos ou que quebrem os controles de Sl serdo devidamente apuradas e aos
responsaveis poderdo ser aplicadas as san¢fes administrativas, penais e civis em vigor.

CAPITULO VII
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 44, Compete a STI:

| - implantar agdes técnicas para os controles de seguranca dos ativos de
informacéo, de acordo com a sua classificagéo;

I - encaminhar solicitagdo dos recursos necessarios para implantacdo da PoSin,
no limite de suas atribuicdes, a Autoridade competente para as providéncias cabiveis;

Il - prestar assessoria técnica aos gestores de ativos e ao CGSIN nos temas
relacionadas a TlI;

IV - informar ao CGSIN situacGes que eventualmente comprometam a Sl;
V - operacionalizar a ETIR no &mbito de suas atribuicdes;
VI - monitorar o uso dos recursos computacionais; e

VII - promover o aperfeicoamento constante de seu corpo técnico quanto as boas
praticas e tecnologias de Sl.

Art. 45. Compete a Superintendéncia Administrativo-Financeira — SAD:

| - notificar a STI sobre qualquer alteracdo de cargo, funcdo ou lotacdo de agentes
publicos da CVM, bem como sobre afastamentos destes por periodos superiores a 30 (trinta)
dias; e

Il - promover a capacitacdo dos agentes publicos nas normas de Sl adotadas pela
CVM.

Art. 46. Compete aos Titulares de Componentes Organizacionais - TCOs:

| - indicar as necessidades de treinamento dos agentes publicos lotados no CO pelo
qual é responsavel no que diz respeito as normas de Sl adotadas pela CVM,;

Il - indicar as necessidades de concessdo/revogacédo de credenciais de acesso para
0s agentes publicos nos ativos de informacdo de sua responsabilidade, de acordo com sua
classificacéo.



I11 - classificar os ativos de informacéo sob sua responsabilidade;

IV - determinar o nivel de acesso dos seus subordinados e terceiros frente aos
ativos de informacéo sob sua responsabilidade; e

V - solicitar o credenciamento e descredenciamento de colaboradores associados
a contratacdes sob sua responsabilidade.

Art. 47. Compete aos agentes publicos:

| - conhecer e disseminar institucionalmente a PoSIn e as normas complementares
de SI, propondo, inclusive, sugestdes de melhoria;

I - cumprir e fazer cumprir as normas e procedimentos relativos a seguranca da
informacéo e das comunicagdes da CVM;

I11 - informar imediatamente a ETIR qualquer evento relacionado a SI.

IV - zelar pelo sigilo das suas credenciais de acesso aos ativos de informacéo da
CVM,

V - comunicar a perda ou 0 comprometimento das suas credenciais de acesso;

VI - responder pela quebra de seguranca ocorrida com a utilizacdo da sua
credencial de acesso; e

VII - manter o nivel de protecédo da informacéo a que tem acesso.

Art. 48. As competéncias do GSIN e do CGSIN serdo definidas em portarias
especificas.

CAPITULO VIII
DISPOSICOES FINAIS E TRANSITORIAS

Art. 49. A PoSIn sera complementada por normas, procedimentos e outros
documentos pertinentes, os quais serdo considerados partes integrantes desta politica.

Art. 50. As propostas de alteragdo ou criagdo de normas internas sobre Sl deverdo
ser encaminhadas ao CGSIN.

Art. 51. Apos sua publicacdo, o0 CGSIN devera dar ampla divulgacédo da PoSIn a
todos os agentes publicos.

Art. 52. A PoSIn devera ser revisada e atualizada sempre que eventos ou mudancas
significativas relativas ao tema assim o exigirem ou a cada periodo de 3 (trés) anos.

Art. 53. O descumprimento de qualquer dispositivo desta PoSIn e demais normas
e procedimentos estabelecidos relativos a Sl configura descumprimento do dever inserido no
art. 116, inciso 111, da Lei n°® 8.112, de 1990.

81° Caso se verifique o descumprimento previsto no caput por funcionarios de
prestadores de servigos terceirizados, eventuais colaboradores ou estagiarios, a CVM podera
determinar a respectiva substituicdo ou o desligamento, sem prejuizo das eventuais san¢des
penais e civis previstas na legislacao aplicavel.



82° Os agentes publicos registrardo em Termo de Responsabilidade o
conhecimento de todas as normas e procedimentos de Sl, bem como das penalidades a que
estardo sujeitos em caso de descumprimento ou violagédo da PoSIn.

Art. 54. Os casos omissos e as duvidas surgidas na aplicacdo desta Portaria serdo
dirimidos pelo CGSIN.

Art. 55. Esta Portaria entra em vigor em 1 de outubro de 2021.

MARCELO BARBOSA
Presidente

Documento assinado eletronicamente por Marcelo Santos Barbosa, Presidente, em 31/08/2021, as
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