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1 INTRODUCAO

Impulsionadas pela tecnologia, grandes mudangas desenvolvem-se em todo o mundo. Os ciclos de desenvolvimento,
maturagdo e abandono de tecnologias estreita-se impondo grande desafio de atualizagdo para pessoas, empresas e
governos.

A CVM tem empreendido esforgos significativos para responder as necessidades regulatdrias decorrentes da
sofisticagdo tecnoldgica de seus regulados. Tal inclui ndo apenas a atualizagdo de solugdes, mas também a adogdo de
novas praticas, modelos e conceitos que a orientem para a sua visao de futuro.

O planejamento, como eixo organizador de estratégias, projetos e atividades, sempre foi relevante, mas em cendrio em
qgue as mudangas se aceleram, sua importancia torna-se ainda mais destacada.

Na CVM, a diretriz primeira de seu planejamento é o Plano Estratégico Institucional 2013-2023, sendo nele expressos
objetivos relativos a Tl:

e  Objetivo Finalistico: Aumentar a eficiéncia da supervisdo com uso de inteligéncia e novas tecnologias

e Objetivo de Ativos Organizacionais: Ampliar a capacidade de estruturacdo e andlise de dados para cumprimento
dos mandatos legais.

Em virtude das especificidades da Tl e em cumprimento da Portaria SGD/ME n2 778 de 4 de abril de 2019, a CVM elabora

este Plano Diretor de Tecnologia da Informagédo (PDTI).
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2  TERMOS

Termo Descrigdo

APF Administracdo Publica Federal

ASA Assessoria de Analise e Pesquisa

ASC Assessoria de Comunicagdo Social

CGSIN Comité de Seguranca da Informagdo e Comunicagdes

CGTI Comité de Gestdo de Tecnologia da Informacdo e Transformacao Digital
CO Componente Organizacional

CcsuU Secdo de Servigos ao Usudrio

DGOV Divisdo de Governanga e Gestdo de Tl

GDA Geréncia de Engenharia de Dados e Informagdo

GSI Geréncia de Sistemas

GSIN Gestor de Seguranca da Informacédo

GST Geréncia de Tecnologia

NCTI Nucleo de Contratagdes de Tl

PAC Plano Anual de Compras

PDTI Planejamento Estratégico de TI

PEI Planejamento Estratégico Institucional

PETI Planejamento Estratégico de Tl

PF Pontos de Fung¢do, medida de tamanho funcional de uma demanda de sistema
PFE Procuradoria Federal Especializada

PGD Processo de Gestdo de Demandas de Tl

PoSIn Politica de Seguranga da Informagdo

SAD Superintendéncia Administrativo-Financeira

SCD Sistema de Controle de Demandas, scd.intranet.cvm

SDM Superintendéncia de Desenvolvimento de Mercado

SEI Sistema Eletrénico de Informacgdes, sei.intranet.cvm

SEP Superintendéncia de Relagdes com Empresas

SIN Superintendéncia de Rela¢des com Investidores Institucionais
SISP Sistema de Administra¢do dos Recursos de Tl

SMI Superintendéncia de Relagdes com o Mercado e Intermediarios
SNC Superintendéncia de Normas Contabeis e de Auditoria

SOl Superintendéncia de Protec¢do e Orientacdo aos Investidores
SPS Superintendéncia de Processos Sancionadores

SRE Superintendéncia de Registro de Valores Mobiliarios

SRL Superintendéncia de Relagdes Institucionais

SSE Superintendéncia de Supervisdo de Securitizagao

SSR Superintendéncia de Supervisdo de Riscos Estratégicos

STI Superintendéncia de Tecnologia da Informacgao

TCO Titular de Componente Organizacional

T Tecnologia da Informacgao
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3 METODOLOGIA

A formulagdo deste documento adotou o método descrito no Guia de PDTI do SISP, podendo ser sintetizado na seguinte
estrutura:

e Preparagao
e Diagndstico
o Andlise de resultados do PDTI anterior
Analise do referencial estratégico de Tl
Analise da organizagdo da Tl
Analise SWOT da Tl
Identificacdo de necessidades de Informacgdo
Identificacdo de necessidades de Servicos de Tl
Identificacdo de necessidades de Infraestrutura de TI
Identificacdo de necessidades de Contratacdo de Tl
Identificagcdao de necessidades de Pessoal de TI
Consolidagdo do Inventdrio de Necessidades
Alinhamento das necessidades de Tl as estratégias da organizagao
o Aprovagdo do Inventdrio de Necessidades
e Elaboragdo
o Priorizagao das necessidades inventariadas
Definigdo de metas e acbes
Planejamento de a¢des de pessoal
Planejamento de orcamento das a¢des do PDTI
Identificagao dos fatores criticos de sucesso
Planejamento do gerenciamento de riscos
Consolidagdo da Minuta do PDTI
Aprovac¢do da Minuta do PDTI
Publicagdo do PDTI

A lista de demandas a serem executadas deve respeitar as restrices orcamentarias e de recursos humanos.

O 0O 0 O O O O O O O

O O 0O 0O o0 0O 0 ©

Demandas iniciadas e ndo concluidas no mesmo exercicio ndo necessitam passar pelo processo de priorizacdo, sendo
automaticamente contempladas no planejamento do exercicio subsequente.

O processo de priorizagdo é conduzido anualmente para os ajustes que forem necessarios no planejamento do periodo
seguinte. Necessidades excepcionais podem ser submetidas, fora do calendario anual, ao CGTI, que avaliard a
necessidade de revisdo nao programada da priorizagao.
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O processo de construgdo deste PDTI 2023-2026, que incorpora também a fungdo do Planejamento Estratégico de Tl
(PETI), é alinhado com o Guia de PDTI do SISP e com o Planejamento Estratégico 2013-2023 (PEl) da CVM. Respeita,
ademais, decretos e instrugces normativas relacionados a Tl e elencados na se¢do 7 REFERENCIAS. Estd assim em linha
com as diretivas estratégicas governamentais e da CVM e sua implementagdo contribuira para se atingir os objetivos
estratégicos definidos nas duas esferas.
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A Politica de Governanga Digital da Administragdo Publica Federal, instituida pelo Decreto n2 8.638 de 15 de janeiro de
2016, institui objetivos e orientagdes que devem ser seguidas quando da construgdo da Estratégia Digital da CVM e do
Plano Diretor de Tecnologia da Informacgéo:

o Expandir o acesso da sociedade as informagdes geradas e/ou detidas pela Autarquia.
o Ampliar a oferta de servigos publicos, aprimorando aqueles ja prestados por meio da Internet.
. Ampliar os canais de comunicag¢do com a sociedade, viabilizando a avaliagdo pelos usuarios de servigos digitais

e a participagdo nos processos de regulacdo e atendimento ao publico, bem como no desenho de seu
planejamento estratégico.
Neste sentido, o processo de elaboragdo do PDTI deve estar alinhado a estes objetivos incentivando e promovendo a
identificacdo de projetos que possam contribuir para atingi-los. Projetos estes que para serem desenvolvidos passam
obrigatoriamente pelo processo de priorizagdo conduzido no dmbito do CGTI.
A STI, em seus projetos estruturantes, que preveem melhorias de infraestrutura, metodologias e arquitetura, dentre
outros, observa objetivos e diretrizes da Politica de Governanga Digital, promovendo projetos que viabilizam a
implantacdo desta estratégia.

Durante o processo de atualizacdo anual do PDTI, a STl envidara esforgos para preservar este alinhamento.
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4  DIAGNOSTICO

4.1

Resultados do PDTI 2020

Durante 2020, o PDTI contemplou 55 projetos, listados abaixo com indicagdo de status de completude.

co | Projeto Total 85%
Demandas de Sistemas | Desenvolvimento pela Fabrica 75%
SPS Sistema Sancionador 100 %
SIN Novo Cadastro 80 %
SAD Melhorias SGD 100 %
SEP Operagdes Especiais Cias Abertas 0%
SIN Nova Versao CDA Ativos Fundos Investimento 0 %
SRE Novo Sistema Acompanhamento Registros 80 %
SIN Melhorias SGF 100 %
SAD Integragao SIAPE SRH cancelado
STI Nova Plataforma Supervisdo Informes | Reestruturacdo 100 %
SOl CVM Moével 80 %
Demandas de Sistemas | Desenvolvimento pela GSI 100%
SAD SARC Colocagdo Operagdo 100 %
STI Nova Plataforma Supervisdo Informes | Piloto 100 %
STI Migracdo GOV.BR 100 %
Demandas de Dados 84%
SEP Demandas Dados Cias (Ciclo 2020) 100 %
SIN Demandas Dados Fundos (Ciclo 2020) 100 %
SRE Demandas Dados Ofertas (Ciclo 2020) 100 %
SPS Demandas Dados Sancionador 100 %
SOl Demandas Dados SEI 100 %
STI Atualizagdo PORTAL-RELATORIOS 100 %
SIN Replicacdo Bases B3 CVM 100 %
SMI Incorporagdao Novo Administrador Balcdo Organizado 0%
SMI Demandas Dados Operagdes (Ciclo 2020) 100 %
SSR Modelo Dados Risco Liquidez 100 %
STI Atualizagdao CKAN 100 %
Assessorias 88%
SOl Assessoria Solugdo Controle Processos Fisicos 100 %
SSR Assessoria Solugao Processamento Documentos 100 %
SRL Assessoria Solugdo ProposigOes Legislativas, Requerimentos e Audiéncias Publicas 100 %
SOl Assessoria Solugdo Controles Internos 40 %
SEP Assessoria Solugao IA para Supervisdo 100 %
Implantagdes 87%
STI Novo Datacenter | Transi¢do 100 %
SOl Migragdo Portal Vida e Dinheiro 100 %
SAD Implantagdo Sistema de Registro de Frequéncia (SISREF) cancelado
STI Plano Migragdo Aplicagdes Intranet 100 %
el Reformulagao Portal EAD 0%
SPS Implantagdo SIMBA 80 %
Estruturantes 100%
STI Diretrizes Seguranga Informagdo Sistemas Corporativos 100 %
STI Plano Descontinuidade Sistemas Legados 100 %
STI Racionalizagdo Planejamento Contratagdes 100 %
STI Implantagdo Escritério Gestao Projetos (EGP) 100 %
SPL Plano Transformacdo Digital (parceria ME) 100 %
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co Projeto Total 85%
SGE Conformidade LGPD 100 %
STI Consolidacdo e Publicacdo Metodologia Agil 100 %
Contratagdes 78%
STI PCTI Servigos Gerenciados Seguranga 20 %
STI PCTI Renovagao Equipamentos 100 %
STI PCTI Outsourcing Impressao 100 %
STI PCTI Capacitagdo STI cancelado
STI PCTI MySQL Enterprise 100 %
STI PCTI Antivirus 100 %
STI PCTI Certificados Digitais 100 %
STI PCTI Solugdo Conectividade 100 %
STI PCTI Central Telefbnica 100 %
STI PCTI JBoss Enterprise 100 %
STI PCTI |Solugdo Apresentagdo de Dados 100 %
SPS PCTI Notebooks 100 %
ASC PCTI Solugdo Multimidia Produgdo Criativa 100 %

4.2 Resultados do PDTI 2021

Durante 2021, o PDTI contemplou 41 projetos, listados abaixo com indicagdo de status de completude.

co | Projeto Cédigo Total 89 %
Demandas de Sistemas | Desenvolvimento pela Fabrica 73 %
SOl CVM-DIGITAL (2021) 21-03 100 %
SAD Integragao SIAPE SRH 21-06 67 %
SIN Nova Plataforma Supervisdo Informes (2021) 21-07 100 %
SIN Novo Cadastro (2021) 21-08 100 %
SEP Operagdes Especiais Cias Abertas 21-09 100 %
SAD E-Carta 21-25 cancelado
SRE Registro Intermedidrios Ofertas Publicas 21-40 100 %
SIN Ocultagdo Seletiva InformagGes Fundos 21-41 100 %
Demandas de Sistemas | Desenvolvimento pela GSI 100 %
CVM Descontinuidade Sistemas Legados (2021) 21-04 100 %
SPL Plano Transformacdo Digital (2021) 21-10 100 %
SPS Sistema Sancionador Integrados (2021) 21-13 100 %
SNC Integragao INFOAUDI e CFC 21-24 100 %
SAD Adequacdo Taxa Fiscalizagdo 21-27 100 %
Demandas de Dados 100 %
ASA Solugdo Indexagdo Documentos 21-23 100 %
CVM Infraestrutura Carga Dados Externos 21-30 100 %
CVM Métricas Produtos Dados 21-31 100 %
ASA POC Plataforma Servigo Dados 21-35 100 %
SAD Modelo Dados Gestdo Pessoas 21-38 100 %
ASA Plano Dados Abertos 21-39 100 %
Assessorias 54 %
SPL ET Solugdo Gestdo Indicadores Desempenho 21-18 100 %
SAD ET Sistema Conformidade | SCDP 21-26 0%
STI ET Infraestrutura Data Center na Nuvem 21-28 100 %
ASA ET Infraestrutura Dados na Nuvem 21-33 100 %
SAD ET Sistema Conformidade | SIAFI 21-34 20%
SOl ET Comparativo Super BR e SEI 21-36 cancelado
SPS ET Implantagao SITTEL 21-37 cancelado
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co Projeto Cadigo Total 89 %
Implantagdes 95 %
CVM Implantagdo Solugdo Conectividade 21-17 100 %
CVM Distribuicdo Equipamentos (2021) 21-19 80 %
SAD Implantagdo Sistema Gestdo Teletrabalho 21-29 100 %
CVM Migracdo Protocolo IPV6 21-32 100 %
Estruturantes 100 %
STI Escritdrio Gestdo Projetos (2021) 21-05 100 %
SGE Controles Seguranca e Privacidade (LGPD) 21-12 100 %
Contratagoes 92 %
STI Contratagao Certificados Digitais 21-01 100 %
STI Contratagao Novo Servigo Impressao 21-02 100 %
STI Prorrogagdo Software Antivirus 21-11 100 %
STI Contratagdo Servigos Gerenciados Seguranca 21-14 100 %
STI Renovacdo SA MS SQL Server 21-15 100 %
STI Renovagdo SA MS Windows Server 21-16 100 %
STI Contratacdo Solugdo Auditoria Seguranca 21-20 80 %
STI Contratacdo Solugdo Wi-Fi 21-21 100 %
STI Prorrogagdo MS Office 365 21-22 100 %

4.3 Resultados do PDTI 2022

Durante 2022, o PDTI contemplou 42 projetos, listados abaixo com indicacdo de status de completude.

co ‘ Projeto Codigo Total 94%

Demandas de Sistemas | Desenvolvimento pela GSI 94%
SAD Migragdo SCMUL para SARC 22-02 80%
el Novo CAP 22-04 100%
SEP Sincronizagao FCA SIC 22-08 100%
PFE Novo PJU 22-05 100%
SOl Plano Solugao Controles Interno 22-07 100%
SSE Sistema Cadastro Securitizadoras 22-09 100%
SEP Operagdes Especiais Cias Abertas (2022) 22-06 100%
SIN Nova Plataforma Supervisdo Informes (2022)] 22-03 100%
SPS Sistema Sancionador Integrado (2022) 22-10 94%
SSE Integragao SGF FNET 22-01 100%
Demandas de Sistemas | Desenvolvimento pela Fabrica 100%
SOl CVM-DIGITAL (2022) 22-12 100%
SAD Novo SRH 22-16 100%
SIN Novo Cadastro (2022) 22-15 100%
SAD E-Carta 22-13 100%
SPL Metas Institucionais no SGD 22-14 100%
Demanda de Dados 100%
SRI Automatizagdo Due Dilligence 22-17 100%
Nel Modelo Dados SAC 22-18 100%
SMI SAM (2022) 22-20 100%
ASA Plano Dados Abertos (2022) 22-19 100%
Assessorias 0%
SAD ET Sistema Conformidade | SCDP 22-21 0%
SAD ET Sistema Conformidade | SIAFI 22-22 0%
ImplantagGes 80%
STI Implantagdo Solugdo Auditoria Seguranga 22-25 0%
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co Projeto Codigo Total 94%

STI Distribuicdo Equipamentos (2022) 22-23 100%
STI Implantagao Servigos Gerenciados Seguranca 22-24 100%
STI Implantagdo Solugdo Wi-Fi 22-26 100%
Estruturantes 92%
STI Escritorio Gestdo Projetos (2022) 22-28 100%
STI Desenvolvimento Seguro 22-27 80%
STI Execucgdo Plano Continuidade Negdcio Tl 22-29 40%
STI Prote¢do Dados Pessoais (LGPD) 22-31 100%
STI Padrdes e Procedimentos Contratagdo Tl 22-30 100%
Contratagoes 100%
STI Contratacdo MS Office 365 22-42 100%
STI Aquisi¢cao Cadeados Notebooks 22-32 100%
STI Prorrogagdo NVT 22-41 100%
STI Contratacdo Equipamentos Salas Videoconferéncia Teams 22-34 100%
STI Aquisicdo Certificado Digital Servidor 22-33 100%
STI Contratagdo Fabrica SW 22-35 100%
STI Contratacdo Solugdo Auditoria Seguranca 22-36 100%
STI Contratagdo Suporte Firewall 22-37 100%
STI ETP Ferramentas Produtividade 22-38 100%
STI Prorrogagao Ativas 22-39 100%
STI Prorrogacdao ConnectCom 22-40 100%

4.4  Referencial Estratégico de TI

A Tl existe para ofertar produtos e servigos que atendam as necessidades de seus usuarios.

Sdo direcionadores fundamentais da a¢do da Tl:

e Missdo: Entregar valor a seus clientes por meio da prestagao de servigos ageis e qualificados.
e Visdo: Ser reconhecida pela atuagdo proativa e focada na busca de solugGes que suportem o desenvolvimento, a
regulacao, a supervisao e a fiscalizagdo do Mercado de Valores Mobiliarios.
e Valores: sdo os que se seguem:
e Proatividade: atua¢do antecipada para a solugdo de problemas ou identificagdo de oportunidades.
e Compromisso: empenho no atendimento das necessidades dos clientes.
e Exceléncia: aprimoramento continuo das competéncias técnicas e humanas.
e Etica: atuacdo com integridade, celeridade, esforgo, foco e responsabilidade.
44.1 Principios Fundamentais

Os principios constituem o fundamento primeiro que orienta todas as ag¢Ges de TI. A interpretagdo das diretrizes, dos
objetivos, das metas e dos projetos estdo condicionadas aos principios, sendo eles:

e Alinhamento: A estratégia de Tl decorre do Plano Estratégico Institucional e de outras referéncias estratégicas, ao
mesmo tempo que vincula todas as a¢Oes de TI.

e Valor: O sucesso da Tl da-se, em primeiro plano, pela melhoria das condi¢des do mercado de capitais e, em ultima
instancia, pela melhoria de vida do cidadao.
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Engajamento: A motivagdo, o empenho e o foco das pessoas sdo a forga primeira que levam a cabo objetivos, projetos
e atividades.

Simplicidade: As escolhas devem privilegiar o maximo valor com o minimo de complexidade, seja no ambito técnico
ou gerencial.

Planejamento: O sucesso se constréi por meio de agdo coordenada, harmonica, capaz de aumentar o nivel de
previsibilidade dos resultados da TI.

Parceria: Quando os meios de que dispde a autarquia ndo forem suficientes para o alcance de seus objetivos,
buscar-se-a apoio de entes externos.

4.4.2 Diretrizes Estratégicas

As diretrizes sdo afirmagdes que informam a gestores, servidores, terceirizados e partes interessadas aquilo que, em
carater geral, espera-se como conduta, sendo também cruciais para a interpretacdo dos objetivos estratégicos.

S3do diretrizes de Tl:

\

A Tl deve promover o acesso a informagdo, a cidadania digital e a participagdo social conforme prescreve a
Estratégia de Governanca Digital.

As acGes de Tl devem ser conduzidas mediante a utilizacdo de instrumentos adequados de avaliagdo, direcdo e
monitoramento, conforme prescrevem as boas praticas em Governanca de Tl.

O provimento de solugGes e a alocagao de recursos de Tl devem ser realizados segundo a modalidade que mais se
harmonize com o interesse publico e com as restricdes técnicas, humanas e orgamentdrias.

Os objetivos de Tl devem ser monitorados por indicadores, desdobrados em projetos, executados segundo
processos, sendo orientadores de toda atuagdo da TI.

Acordos de nivel de servigo, com prestadores de servico, e acordos de nivel operacional, com areas internas, devem
ser firmados para conferir maior previsibilidade a entrega de solugdes.

Riscos devem ser identificados, tratados e monitorados de acordo com niveis de tolerancia previamente definidos.
As contratagOes devem privilegiar a competicdo entre fornecedores, a exceléncia técnica, a continuidade dos
servigos, a tempestividade das entregas e o equilibrio econdmico.

A infraestrutura de Tl deve assegurar a disponibilidade, a capacidade, a escalabilidade e a seguranca dos servigos,
resultando em continuidade e produtividade para o negécio.

O ambiente tecnoldgico deve ser padronizado, simplificado e racionalizado para que competéncias possam ser
aprimoradas e custos, reduzidos.

Os usuarios de servigcos de Tl devem ser atendidos de forma célere e qualificada, satisfazendo expectativas dentro
de limites técnicos e de seguranca.

Os servigos de Tl devem privilegiar a colaboragao entre individuos e a mobilidade entre espacos, buscando a melhor
interagdo entre equipes presenciais e remotas.

A seguranca da informagdo é dominio amplo que implica esforgo gerencial, administrativo, orgamentdrio, juridico,
tecnoldgico e arquivistico.

O ambiente tecnoldgico deve prover disponibilidade, confidencialidade, integridade e autenticidade compativel
com o nivel de sensibilidade definido para os dados.

Dados pessoais devem ser inventariados; riscos, avaliados: acdes, planejadas e impactos, reportados; de forma a
proteger a intimidade, a honra e a imagem de seus titulares.

Os servigos criticos devem ser prestados e as solugdes criticas devem ser mantidas predominantemente por equipes
internas de TI.

O projeto de solugao deve considerar, além da funcionalidade, a escalabilidade, a interoperabilidade, a seguranga
e o desempenho.

As solugbes devem ser planejadas, projetadas, construidas, testadas e implantadas segundo diretrizes técnicas que
potencializem a manutenibilidade e a produtividade.
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e A Governanga de dados deve compreender todos os dados criticos para o negdcio, sejam eles brutos ou tratados,
publicos ou confidenciais, estruturados ou nao.

e  Os processos de gestdao dos dados devem compreender todo o ciclo da informagdo: produgdo, processamento, uso,
disseminagdo, armazenamento e retencdo.
Objetivos Estratégicos de Tl

Para alcance da visdo de futuro da CVM, em alinhamento com a sua missdo, definem-se objetivos, metas e indicadores
para o periodo 2023-2026, podendo todos eles serem objetos de revisdo anual do PDTI.

# Objetivo Indicador Meta

1 | Executar projetos que | Execucdo de projetos do PDTI >=80%
resultem no maximo
valor para os clientes, | Férmula
com o minimo de

. Indicador=A/B
prazo, custo e risco

Onde:

A = progresso dos projetos com execugao prevista no periodo,
ponderado pela estimativa original de esforgo

B = soma da estimativa original de esforgo dos projetos do PDTI com
execugao prevista no periodo

Observagoes

1 - O progresso de cada projeto serd um percentual dentre 0%, 20%,
40%, 60%, 80% ou 100%, conforme avaliagdao dos gestores do projeto

2 - Os projetos do PDTI terdo peso proporcional a sua estimativa
original de esforgo

2 Entregar solucdes Satisfacdo dos Flientes no atendimento de chamados do CSTl e em >=8
funcionais, escaldveis | demandas de sistemas
e seguras que
atendam as | Férmula
expectativas dos | |ndicador=(A+B)/2
clientes.

Onde:

A = média das avaliacGes (0 a 10) dos chamados atendidos pela CSTI
no ano

B = média das avaliagdes (0 a 10) das OS do SCD atendidas no ano
Observagoes:

1 - as avaliagdes das OS do SCD serdo normalizadas de O (avaliagdo
minima possivel) a 10 (avaliagdo maxima possivel)

3 | Aprimorar processos, | Porcentagem dos projetos do PDTI, com esforgo estimado igual ou >=80%
estruturas e superior a 300 horas, monitorados em sistema informatizado de
ferramentas para gestdo de projetos
aumentar o volume, a
qualidade e a Férmula

previsibilidade dos

resultados de Tl Indicador=A /B

Onde:

A = projetos do PDTI monitorados em sistema informatizado de
gestdo de projetos

B = quantidade de projetos do PDTI com esforgo estimado igual ou
superior a 300 horas
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# Objetivo Indicador Meta
4 Proteger os ativos de Execucdo do Plano de Seguranga da Informacao. >=80%
informacdo
custodiados pela TI. ,
Férmula
Indicador=A/B
Onde:
A = numero de agbes concluidas no plano;
B = numero de a¢Ges planejadas no plano.
5 | Promover a redugdo Execugdo do Plano de Descontinuidade dos Sistemas Legados >=80%
de custos e melhor
alocagdo em Férmula
investimentos de TI Indicador = A / B
Onde:
A =progresso do plano, ponderado pela estimativa original de esforgo
de cada tarefa
B = estimativa original de esfor¢o do plano no ano mensurado
Observacio
O progresso de cada tarefa serda um percentual dentre 0%, 20%, 40%,
60%, 80% ou 100%, conforme avaliagao do gestor do projeto
6 | Desenvolver pessoas Execucgdo do Plano de Desenvolvimento de Pessoas (PDP) da STI >=80%
para promover a
exceléncia técnica, o Férmula

trabalho em equipe e

Indi =A/B
a atitude inovadora ndicador /

Onde:

A =soma do progresso alcangado em cada capacitacao listada no PDP
da STI

B = quantidade de capacitagdes listadas no PDP da STI
Observagoes

1 - o progresso alcangado em e cada capacitagdo sera um percentual
dentre 0%, 20%, 40%, 60%, 80% ou 100%, conforme avaliacdo do
gestor direto

2 - cada capacitagdo terdo peso proporcional a quantidade de
servidores que a elencou

4.5 Organizacao da Tl

ATl organiza-se em um sistema composto da Superintendéncia de Tecnologia da Informacéo (STl), do Comité de Gestdo
de Tecnologia da Informacdo e Transformacao Digital (CGTI) e das demais areas.

O CGTI emite diretrizes estratégicas que orientam a agdo da STI, responsdvel pela manutengdo dos servigos de TI. As
areas sdo usuarias dos recursos de Tl, mas também promotoras de a¢Oes descentralizadas que complementam a agdo
da Tl
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A gestdo da area de Tl é de responsabilidade da Superintendéncia de Tecnologia da Informacgdo (STI), que esta
atualmente estruturada com trés geréncias, uma sec¢do e dois nucleos especializados conforme a estrutura hierarquica:

STI

Superintendéncia de
Tecnologia de

Informagdo
GSIN NCTI
Gestdo de Seguranga da Nucleo de Contratagdes
Informagdo de Tl
1 1 1 1 1
Gsl GST GDA csu DGOV
i i FEETes Geréncia de Geréncia de Engenharia Segdo de Servicos ao Divis3o de Governanga e
Infraestrutura de Dados Analiticos Usuario Gestdo de Tl

4.5.1  Secdo de Servigos ao Usudrio (CSU)

Tem como competéncias:

estruturar, operacionalizar e manter servicos de Tl aos usudrios.

oferecer suporte aos usuarios de servigcos de Tl, visando a solugdo dos chamados e a resolugdo dos problemas a
eles associados.

monitorar os servigos de Tl aos usuarios e implementar melhorias nos processos e nas solugdes de TI.

4.5.2  Divisdo de Governanca e Gestdo de Tl (DGOV)

Tem como competéncias:

implementar mecanismos gerenciais que suportem a formulagdo, o desdobramento e o monitoramento da
estratégia de TI.

sistematizar o trabalho da equipe de Tl visando aumentar o valor das entregas realizadas, para racionalizar o uso
de recursos e para facilitar a disseminagdo das competéncias adquiridas.

monitorar os resultados da STI visando mobilizar pessoas, aprimorar processos e adequar ferramentas.

assegurar a transparéncia e o entendimento sobre os beneficios, as estratégias, os custos, os niveis de servigo e
outros aspectos relevantes da atuagdo da STI.

4.5.3  Geréncia de Engenharia de Dados Analiticos (GDA)

Tem como competéncias:

prover solugdes de fornecimento de dados, ampliando a capacidade de analise e de julgamento dos usuarios sobre
informacg0es relevantes para o processo decisorio.

disponibilizar dados de interesse da sociedade.

estabelecer e gerenciar a arquitetura de dados, definindo estruturas por meio das quais dados sdo processados,
armazenados e utilizados.

estabelecer diretrizes técnicas sobre a produgao, o processamento, o uso, a disseminagdo, o armazenamento e a
retencdo de dados.
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454  Geréncia de Sistemas (GSl),
Tem como competéncias:

e definir, prover e manter aplica¢Oes e sistemas funcionais, confidveis, acessiveis, eficientes e portaveis, bem como
aderentes aos requisitos e regras de negdcio definidas.

e definir, planejar e sustentar arquitetura e projeto de sistemas que respondam as necessidades atuais e potenciais
de padronizagdo, racionalizagdo e atualizagado.

e gerenciar mudancas e configuracdes de modo que os sistemas evoluam de forma planejada, consistente e
harmonica, manifestando-se em relagdo a aspectos técnicos e de custo tecnoldgico.

e prospectar permanentemente novas tecnologias que possam gerar valor para a CVM.

45,5  Gestor de Seguranca da Informacdo (GSIN)

Tem como competéncias:

e coordenar a protecdo dos ativos de informacdo, propondo politicas, gerenciando tecnologias e adotando medidas
que preservem a seguranca da informagao.

e implantar agGes técnicas para os controles de seguranca dos ativos de informacdo, de acordo com a sua
classificagdo.

4.5.6  Geréncia de Tecnologia (GST)

Tem como competéncias:

e definir e prover servigos de infraestrutura de Tl com adequados niveis de disponibilidade, escalabilidade, resiliéncia
e sustentabilidade.

e definir, planejar e sustentar arquitetura de infraestrutura de Tl que responda as necessidades atuais e potenciais
de padronizagdo, racionalizagdo e atualizagdo.

e gerenciar mudangas e configuracées de modo que a infraestrutura de Tl evolua de forma planejada, consistente e
harménica.

4.5.7  Ndcleo de Contratagdes de Tl (NCTI)

Tem como competéncias:

e Conduzir as atividades administrativas necessarias a aquisi¢do de bens e servigos de TI.

e Apoiar integrantes técnicos nas competéncias que lhes é prdpria.

4.6  Competéncias Essenciais

ATI é um sistema constituido de pessoas, ferramentas e processos. Para o seu sucesso, contam aspectos técnicos como
arquitetura de solugGes, gestdo de contratos, priorizacdo de demandas, mas é sobretudo nas pessoas que se encontra
o elemento-chave para o alcance dos objetivos estratégicos.

Globalmente, a Tl evolui como técnica e conceito, criando extraordindrios desafios de capacitagdo. O corpo técnico da
CVM é qualificado, mas tais qualificagGes devem ser mantidas e ampliadas.

Concomitantemente, em conformidade com o Decreto 9.991/19, a CVM adota o Plano de Desenvolvimento de Pessoas
(PDP), em que discrimina, para o ano subsequente, as agdes de desenvolvimento de pessoas necessarias a consecugdo
dos objetivos organizacionais.
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A seguir, sdo mencionados os temas, agrupados por enfoque, de desenvolvimento da equipe de Tl.

Enfoque Tema
Aprimoramento Data Analytics
Técnico Governo Digital

Mercado de Capitais
Desenvolvimento de Software
Seguranga da Informacgdo
Infraestrutura de Tl
Aprimoramento Gestdo de Riscos
Comportamental | Gestdo de Projetos
ou Gerencial Gestdo de Pessoas
Lideranga
Comunicagao
Negociagao
Gestdo de Processos
Atividade de Idioma Inglés
Extensdo Idioma Espanhol

4.7 Andlise SWOT da Tl

Por meio da Analise SWOT, sdo avaliadas as forgas e fraquezas (internas) e as oportunidades e ameacas (externas).

Constitui relevante ferramenta de avaliagdo, posto que torna mais visivel aquilo que deve ser aprimorado para que a
autarquia cumpra sua missao.

Constituem forcas da TI:

e Competéncias operacionais bem estabelecidas: A equipe é qualificada para a operagdo atual, constituindo rico
capital humano.

e Apoio institucional consolidado: Pessoas chave da organizagdao atuam em favor da continua melhoria da TI.

e Dados custodiados relevantes: A Tl custodia dados de grande relevancia para o negdcio da CVM.

Sao fraquezas da Tl:

e Equipe de Tl reduzida: A equipe é reduzida ante o tamanho dos desafios enfrentados pela TI.
e Solugdes legadas em uso: SolugGes legadas, com tecnologias de dificil manutengdo, permanecem operantes.
e Fila de demandas excessiva: O nimero de demandas ndo atendidas é alto, exigindo elevado senso de priorizacdo.

Sao oportunidades da TI:

e Parcerias estratégicas disponiveis: Parcerias em diversos ambitos potencializam ag¢Ges e resultados
compartilhados.

e Solugcbes de mercado disponiveis: Solugdes prontas, livres e proprietdrias, reduzem a necessidade de
desenvolvimento.

e Capacitacbes gratuitas disponiveis: Cursos a distancia, em diversas areas, facilitam a aquisicdo de novas
competéncias.

Sao ameagas da Tl:

e Dinamica do mercado acelerada: Os regulados sofisticam suas tecnologias, sendo grande o desafio de acompanha-
los.

o Dinamica dos recursos orgamentdrios: A evolucdo dinamica do mercado de tecnologia contrasta com a dinamica
da liberagdo de orcamento, impondo dificuldade adicional de adaptagdo pela STI.

e Forga de trabalho ndo permanente: funcionarios movimentados de outros entes publicos compde a equipe da TI.
Havendo previsdo de regresso as suas origens, a Tl pode vir a enfrentar severas restricGes operacionais.
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4.8 Riscos

A Gestdo de Riscos de Tl é elemento central para que melhor sejam valoradas as escolhas implicadas na sustentagdo e
na inovagao de Tl. Os mecanismos gerenciais de gestdo de riscos sdo ainda incipientes pelo que, no ciclo 2023-2026,
pretende-se avangar em estruturas e processos que assegurem o seu adequado tratamento.

Assim, serdo detalhados, quantificados e estruturados outros riscos ja conhecidos, mas, para os fins deste plano, valem
destacar os seguintes riscos:

4.8.1  Capacidade Operacional

Com o advento da pandemia, os incidentes de seguranga tornaram-se mais frequentes. Com o trabalho remoto, a gestao
da seguranca tornou-se mais complexa.

Foram editadas normas recentes que tornam os requisitos de negdcio mais exigentes e requisitos tecnolégicos mais
complexos.

O uso intensivo de dados surge como forma de dotar as equipes da CVM de maior capacidade de analise e decisao.

A autarquia tornou-se mais digital, tendo o desafio de desenvolver solugdes e integrar tecnologias, aderentes aos novos
tempos.

Nos ultimos anos, novas tecnologias integraram o portfélio da TI, resultando em maior complexidade para desenvolver
as competéncias necessarias para manté-las.

A CVM participa de projeto de governo orientado a promogdo de tecnologias de inteligéncia artificial, o que impde mais
pressdo sobre a aquisicdo de competéncias.

Recentemente, em parceria com entes publicos, a CVM recebeu profissionais que ajudaram a reduzir a lacuna que se
verificava.

Porém, uma vez que a cessao se da por periodo determinado, ha risco de que a Tl encontre-se desprovida dos recursos
humanos necessdrios para levar a cabo a sua missao.

4.8.2 Recursos Orcamentarios

O cendrio difere de periodos anteriores e, sendo mais complexo, estima-se que o risco de insuficiéncia orcamentaria
seja maior.

Houve incremento geral de pregos na economia, porém, porque houve demanda aquecida por recursos de Tl, os precos
de bens e servigos relacionados tiveram especial incremento.

Os novos requisitos de colaboragdo, mobilidade e seguranga apontam para crescimento de custos e, por isso mesmo,
risco aumentado de que ndo estejam disponiveis.

4.8.3  Solugdes Obsoletas

E essencial que solu¢des legadas sejam descontinuadas pois atrasam a evolugdo do ambiente tecnolégico e acarretam
custos aumentados de manutencgdo.

Reduzem a produtividade da equipe de TI, criam dependéncias desnecessarias e utilizam tecnologia cuja terceirizagdo
torna-se cada vez mais escassa.

Avancos significativos foram alcangados. Solugdes criticas foram substituidas e um plano de desativagdao de solugGes
tem sido priorizado.

A despeito disso, ha risco de que, em virtude de escassez de mdo-de-obra, a necessaria migragdo das solugbes ainda se
estenda por largo periodo.
4.9 Governanga do PDTI

O PDTI é gerido, em nivel estratégico, pelo CGTI, compreendendo a definigdo, o monitoramento e a revisdo das diretrizes
fundamentais de Tl e, em nivel operacional, pela STI, compreendendo o planejamento, a execu¢do e o controle dos
projetos e atividades necessarios para a implementacdo de tais diretrizes.

A estratégia de Tl é implementada em trés fases:

Formulagao: Definigdo das diretrizes (missao, visao, valores, objetivos estratégicos e metas operacionais). Compreende
a enunciagdo dos resultados desejados para o ciclo 2023-2026, sendo este documento a referéncia essencial.
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Desdobramento: Definicdo dos projetos, atividades, objetivos operacionais e metas operacionais. Para além dos
projetos e metas desdobrados no PDTI, compreende o alinhamento das diretrizes com as metas institucionais,
departamentais e individuais gerenciadas anualmente.

Implementagdo: Execugdo de todos os passos técnicos e gerenciais necessarios para o alcance dos resultados
operacionais que, por forca de conexdo com os resultados estratégicos, significam, em ultima andlise, a realizagdo da
missdo, da visdo e dos valores da TI.

O PDTI é construido sob premissas, circunstancias e necessidades atuais. Assim, estdo previstas revisdes ao longo do
triénio, com o intuito de alinhar o plano a novas perspectivas.

Quanto ao conteudo, as revisdes podem ser:

. Substantiva: Quando alteram aspectos essenciais da estratégia como a defini¢cdo de objetivos, metas e projetos.
E aprovada pelo CGTI.
. Simplificada: Quando altera aspectos nao essenciais da estratégia como o prazo de projetos e o valor das metas.

E aprovada pela STI e realizada em consonancia com as normas internas da autarquia.

Quanto ao periodo, as revisGes podem ser:

. Programada: Realizada anualmente, compreende discussdo ampla com todas as partes interessadas de modo
gue estejam assegurados o alinhamento e a atualidade do PDTI.
. Eventual: Realizada sob demanda, compreende ajustes pontuais, ainda que substantivos, necessarios a

adequacdo do plano a realidade.
5  PRIORIZAGCAO 2023

As necessidades de Tl sdo priorizadas com base em 10 critérios:

Resposta por Critério Peso
Relevancia 4
Demandante Desempenho Institucional 1
Demandante Impacto no Mercado 1
Demandante Beneficio Operacional 1
Demandante Risco Operacional 1
Urgéncia 2
Demandante Prazo Normativo 1
Demandante Dependéncia Extrinseca 1
Viabilidade 4
Demandante Participacdo do Demandante 1
STI Maturidade da Solicitagao 1
STI Sustentabilidade Tecnoldgica 1
STI Complexidade Tecnoldgica 1

As sec¢Oes a seguir apresentam as demandas aprovadas para execugao em 2023.

5.1 Demandas de Sistemas

Cod. Projeto Internalizado STI CO  Releases
23-01 | Plataforma Supervisdo Informes (2023) SIN | 3

23-02 | Migracao SCMUL para SARC (2023) SAD | 3

23-03 | Sistema Sancionador Integrado (2023) SPS | 2"

23-04 | Operagdes Especiais Cias Abertas (2023) SEP | 1

23-05 Parcelamento Simplificado SAD |1

*release 1: Melhorias SSI (controle de prescri¢do, apoio ao COL e ao grupo de infragdes);
release 2: Migragdo do Angular)S para nova versdo do Angular.
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Fratapanda g iveshe np Sty do Bl

23-06 | Novo Cadastro (2023) SIN | 4
23-07 | Novo SRH (2023) SAD | 4
23-08 | E-carta (2023) SAD | 2
23-09 | Cadastro Securitizadoras SSE | 2
23-10 | Novo CAP sol |1
23-11 | Novo PJU PFE | 1

5.2 Demandas de Dados

l

23-12 Plano Dados Abertos (2023) ASA
23-13 Evolugdo DM-Sancionador - Indicadores 11-14 SPL
23-14 | SAM - Novos Administradores Mercado SMI
23-15 SAM - Alocagdo Pregco Médio SMI
23-16 Evolugdo DM-Ofertas SRE
23-17 Novo DM-Arrecadagdo SAD
23-18 Evolugcdo DM-Pessoas - Programa de Gestao SAD

5.3  Implantagées

I

23-19 Implantagdo Solugdo Auditoria STI
23-20 Migragcdo MS Azure Active Directory STI
23-21 Implantacdo Ferramenta Gestdo Mobilidade STI

5.4 Estruturantes

23-22 Protecdo Dados Pessoais - LGPD (2023) STI
23-23 Nova Plataforma Dados (Big Data, ML, IA) STI
23-24 Programa Privacidade e Seguranca Informacgdo (PPSI) | STI
23-25 Apoio Programa Governanga Dados CGE
23-26 Reestruturagdo Perfis e Permissdes Solugbes Tl STI
23-27 Reestruturagdo Contas Rede Corporativa STI
23-28 Estruturacdo Gestao Ativos Tl STI
23-29 Revisao Monitoramento Servigos Tl STI
23-30 Plano Recuperagdo Desastre Tl STI

5.5 Assessorias

23-31 ET Sistema Conformidade | SIAFI SAD
23-32 ET Sistema Conformidade | SCDP SAD
23-33 Avaliagdo Solugdo Gestdo Riscos ASA
23-34 Avaliagdo Solugdo Integracao E-CAC SIAFI SAD
23-35 ET Plataforma Deployment Solu¢des Analiticas SPS/SSR
23-36 ET Integragdo SISPG, SISREF e SGD SAD
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5.6  ContratagGes de Tl pela STI

Sdo previstos para 2023 os seguintes trabalhos, pela STI, relativos a contratagdes:

Cod. Trabalhos de Contragdo co
23-37 Renovacgado Service Desk STI
23-38 Prorrogagao Servigos Impressao STI
23-39 Prorrogacdo Telefonia IP STI
23-40 Renovacédo Videoconferéncia STI
23-41 Renovagdo Suporte Windows Server STI
23-42 Renovagdo Suporte SQL Server STI
23-43 Renovagdo Assinatura MySQL STI
23-44 Renovagao Assinatura JBOSS STI
23-45 Contratacdo Solugdo Prevencdo Ataques STI
23-46 Contratacgdo Links Adicionais Internet STI
23-47 Contratagdo Solugdo LGPD SERPRO STI
23-48 Contratagdao Ferramenta Conversao PDF STI

5.7 Contratagdes de Tl por Outras Areas

O orgamento alocado a Tl para 2023, e sua destinagdo, estd refletido no Plano Orgamentario 0005 Sistema
Informatizado da CVM, do documento Diretrizes Orgamentdrias 2023.

O Plano Anual de Compras (PAC) 2023 lista as contratagBes e contratos que compdem a destinagdo. As contratagGes de
Tl previstas para 2023 devem estar previstas no PAC 2023, tenham a STl ou outra darea da CVM como demandante.

Nas se¢Ges de documentos de contratacdo de Tl que as areas venham a conduzir, e que exijam consonancia com o PDTI,
é suficiente referenciarem esta se¢do 5.7, ndo sendo necessario que a referida contratacdo esteja explicitamente listada
neste PDTI.

6  REVISOES DO PDTI

Revisdes do PDTI poderdo ocorrer de trés formas:

e Anualmente, apds o levantamento das novas necessidades das areas, juntadas as demandas ndo concluidas no
ano corrente. Este processo deve ocorrer no ultimo trimestre de cada ano.

¢ Nas reunides ordinarias do CGTI, realizadas bimensalmente, quando as areas poderdo, em caso de necessidades
excepcionais, solicitar a inclusdo de novas demandas no PDTI. O CGTI avaliara, entdo, as justificativas da demanda
e a pertinéncia de se ajustar o PDTI corrente.

e Em reunido extraordinaria do CGTI, que as areas podem, em caso de necessidades excepcionais e urgentes,
solicitar a inclusdo de novas demandas no PDTI. O CGTI avaliara, entdo, as justificativas da demanda e a
pertinéncia de se ajustar o PDTI corrente.
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7  REFERENCIAS
Documento Versdao Autor Descrigdo Localizagdo
Decreto-Lei | 1967 Casa Dispde sobre a organizagdo da Administracdo Federal, planalto.gov.br
N2 200 Civil estabelece diretrizes para a Reforma Administrativa e da
outras providéncias
Decreto-Lei | 1997 Casa Disp0Oe sobre a contratagdo de servigos pela Administragdo planalto.gov.br
N 2.271 Civil Publica Federal direta, autarquica e fundacional e da outras
providéncias
Decreto N2 | 2016 Casa Institui a Politica de Governanga Digital no ambito dos érgdos planalto.gov.br
8.638 Civil e das entidades da administragdo publica federal direta,
autdrquica e fundacional.
Decreto N2 | 2016 Casa Institui a Politica de Dados Abertos do Poder Executivo federal. | planalto.gov.br
8.877 Civil
Guia de 2021 SISP Disponibiliza conhecimento para auxiliar a elaboragéo e o sisp.gov.br
PDTIC do acompanhamento de um PDTI, com conteudo e qualidade
SISP minimos para aprimorar a gestao da Tl nos érgdos da APF
Lei N@ 2018 PR Lei Geral de Protegdo de Dados Pessoais (LGPD) planalto.gov.br
13.709
PEI 2013- 2019 CVM Planejamento Estratégico Institucional da CVM. Apresenta as gov.br/cvm
2023 etapas do processo de planejamento, os objetivos estratégicos
estabelecidos e a politica de governanga do modelo
IN N°1 2019 SGD/ME | Dispde sobre o processo de contratacdo de solugdes de in.gov.br
Tecnologia da Informagdo e Comunicagdo - TIC pelos 6rgdos e
entidades integrantes do Sistema de Administragdo dos
Recursos de Tecnologia da Informagao - SISP do Poder
Executivo Federal.
Portaria 2019 SGD/ME | Dispde sobre a implantacdo da Governancga de Tecnologia da in.gov.br
778 Informacgdo e Comunicagdo nos érgdos e entidades

pertencentes ao Sistema de Administracao dos Recursos de
Tecnologia da Informacgdo do Poder Executivo Federal - SISP
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http://www.planalto.gov.br/ccivil_03/decreto-lei/Del0200.htm
http://www.planalto.gov.br/ccivil_03/decreto/d2271.htm
http://www.planalto.gov.br/CCIVIL_03/_Ato2015-2018/2016/Decreto/D8638.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/d8777.htm
https://www.gov.br/governodigital/pt-br/sisp/documentos/guia-de-pdtic-do-sisp-v2.0
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
https://www.gov.br/cvm/pt-br/acesso-a-informacao-cvm/acoes-e-programas/plano-estrategico/planejamento_estrategico_cvm_2013_20232019.pdf
http://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/70267659/do1-2019-04-05-instrucao-normativa-n-1-de-4-de-abril-de-2019-70267535
http://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/70268218/do1-2019-04-05-portaria-n-778-de-4-de-abril-de-2019-70268126

