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INTRODUCAO

A gestao de riscos € uma parte essencial do processo de plangjamen-
to e gestao organizacional. Ela ajuda a identificar, avaliar e tratar
possiveis problemas que possam afetar os objetivos estabelecidos.
Incorporar a gestao de riscos na rotina administrativa permite que a
organizacao se antecipe a problemas potenciais, reduza impactos ne-
gativos e aproveite oportunidades que possam surgir.

Uma boa gestao de riscos leva a decisdes mais informadas e asserti-
vas. Ao conhecer bem os riscos, a gestao pode planegjar e agir de for-
ma proativa, evitando surpresas desagradaveis e garantindo que os re-
cursos sejam utilizados de maneira eficiente. Isso aumenta a confilanca
da sociedade, pois demonstra o compromisso com a responsabilidade
na gestao dos bens publicos.

Alem disso, a gestao de riscos fortalece a governanca organizacio-
nal. Ela garante que a organizacao esteja em conformidade com as
leis e regulamentos, prevenindo fraudes e erros que possam compro-
meter a integridade. Alinhar a gestao de riscos com padroes de ética
e conduta protege o valor e a reputacao da organizacao, alem de criar
um ambiente de trabalho seguro e confiavel.

Por fim, a gestao de riscos incentiva a inovacao e a melhoria continua.
Ao entender e gerenciar os riscos, a organizagao pode explorar novas
oportunidades com mais seguranca, ampliando a efetividade das po-
liticas publicas. A implementacao gradual da gestao de riscos permite
que as unidades organizacionais desenvolvam suas capacidades e se
ajustem as mudancas do ambiente de forma planejada e sustentavel.

Este documento foi criado com o objetivo de oferecer uma meto-
dologia de gestao de riscos para o Ministério da Cultura, simples
e de facil entendimento, sem deixar de observar os normativos e
boas praticas estabelecidas.

A metodologia aqui descrita traz os elementos basicos necessarios
para uma gestao de riscos estruturada. Ela € flexivel e pode ser com-
plementada de acordo com a maturidade das unidades e a complexi-



dade dos objetos a serem analisados. Nao se espera que este seja um
texto final e definitivo, e sim uma base dinamica a ser aprimorada com
o tempo e a experiéncia de uso.

Por meio desta metodologia, o Ministério da Cultura busca fortalecer
sua capacidade de antecipar, identificar e gerenciar riscos, promoven-
do uma cultura organizacional orientada para a prevencao e a miti-
gacao de ameacas, garantindo assim a cont

BASE NORMATIVA

Como base para a elaboragcao da metodologia, foram adotados os
seguintes normativos:

P Referencial Basico de Gestao de Riscos do Tribunal de Contas da
Uniao (TCU);

p Norma ABNT NBR ISO 31000;
P Modelo das Trés Linhas 2020 do The Institute of Internal Auditors (IIA):

P Instrucdo Normativa Conjunta MPOG e CGU n° 1, de 10 de maio de
2016 - Dispoe sobre controles internos, gestao de riscos e gover-
nanca no ambito do Poder Executivo Federal,

P Decreto n°® 9.203, de 22 de novembro de 2017 - Dispde sobre a po-
litica de governanca da administracao publica federal direta, autar-
quica e fundacional;

P Portaria MinC n° 121, de 9 de abril de 2024 - Dispde sobre a Gover-
nanca Interna do Ministério da Cultura; e

P Instrucdo Normativa SFC/CGU n° 3, de 09 de junho de 2017 (altera-
da) - Aprova o Referencial Técnico da Atividade de Auditoria Interna
Governamental do Poder Executivo Federal.



Neste documento, sao utilizados os seguintes conceitos:

» Apetite a risco: nivel de risco que o 6rgao/unidade esta disposto a
aceitar. A definicao do apetite ao risco ajuda na determinacao de quais
riscos a gestao esta disposta a tolerar, e quais os riscos serao tratados;

» Controle interno da gestéo: processo que engloba o conjunto de
regras, procedimentos, diretrizes, protocolos, rotinas de sistemas
informatizados, conferéncias e tramites de documentos e informa-
coes, entre outros elementos, operacionalizados de forma integra-
da, destinados a enfrentar os riscos e fornecer seguranca razoavel
de que os objetivos organizacionais serao alcancados;

» Gestao de riscos: atividades coordenadas para dirigir e controlar o
orgao no que se refere a riscos e a oportunidades;

» Gestor dos riscos e controles: agente responsavel pelo gerencia-
mento do risco no ambito de suas unidades organizacionais;

» Nivel do risco: medida da importancia ou significancia do risco,
considerando a probabilidade de ocorréncia do evento e o seu im-
pacto nos objetivos;

» Objeto de gestao de riscos: qualquer processo de trabalho, ativida-
de, projeto, iniciativa ou agao de plano institucional, assim como os
recursos que dao suporte a realizacao dos objetivos do Ministério;

» Planejamento estratégico: processo gerencial pelo qual o 6rgao
mobiliza-se para a formulacao de objetivos que visam a construcao
de futuro, levando em conta as condigdes internas e externas;

» Processo: conjunto de agdes e atividades interrelacionadas, que sao
executadas para alcancar produto, resultado ou servico predefinido;

» Risco: possibilidade de que um evento afete o alcance de objetivos;
e

» Risco estratégico: evento que ameaca o alcance dos objetivos es-
tratégicos do Ministério da Cultura.



ESTRUTURA DE GESTAO DE RISCOS E
CONTROLES INTERNOS

A estrutura de gestao de riscos e controles internos do Ministério da
Cultura é baseada no modelo das Trés Linhas do Instituto dos Audi-
tores Internos - IlA e da Instrucao Normativa SFC/CGU n° 3, de 09 de
junho de 2017.

Figura 1 - Modelo das Trés Linhas - Ministério da Cultura
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Fonte; Assessoria Especial de Controle Interno do Ministério da Cultura

ALTA ADMINISTRAQZ\O

A alta administracao € responsavel pelo estabelecimento da estrategia
da organizacao e da estrutura de gerenciamento de riscos, incluindo

o estabelecimento, a manutencao, o monitoramento e o aperfeicoa-
mento dos controles internos da gestao. Ela € responsavel por avaliar e
supervisionar os riscos ho ambito da organizacao, desenvolvendo uma
visao de riscos de forma consolidada.

No Ministério da Cultura, em consonancia ao que define o Decreto n°
9.203, de 22 de hovembro de 2017, a Alta Administracao € composta
pelos titulares das seis Secretarias finalisticas do Orgao, pelo titular e
pelo adjunto da Secretaria-Executiva e pela ministra de Estado.



PRIMEIRA LINHA

A primeira linha, constituida por todos os agentes publicos das unida-
des administrativas do Ministério da Cultura, € responsavel por identifi-
car, avaliar, controlar e mitigar os riscos, guiando o desenvolvimento e
a implementacao de politicas e procedimentos internos destinados a
garantir que as atividades sejam realizadas de acordo com as metas e
objetivos organizacionais.

Os gestores sao os responsaveis pela gestao dos riscos no ambito das
unidades, processos e atividades que lhes sao afetos. Cabe aos de-
mais funcionarios e servidores a responsabilidade pela operacionaliza-
cao dos controles internos da gestao e pela identificacao e comunica-
cao de deficiéncias as instancias superiores.

SEGUNDA LINHA

As instancias de segunda linha buscam assegurar que as atividades
realizadas pela primeira linha sejam desenvolvidas e executadas de
forma apropriada. Essas instancias apoiam o desenvolvimento dos con-
troles internos da gestao e realizam atividades de supervisao e de mo-
nitoramento das atividades desenvolvidas no ambito da primeira linha.

A segunda linha constitui-se pelos orgaos de supervisao, assessoria e
apoio, como a Assessoria Especial de Controle Interno (AECI), a Con-
sultoria Juridica (Conjur), os Comités de Governanca do Ministério, e
nos assuntos de integridade, a Unidade Setorial de Integridade (USI),
vinculada a AECI.

TERCEIRA LINHA

A terceira linha € representada pela atividade de auditoria interna go-
vernamental, exercida pela Controladoria-Geral da Uniao (CGU), que
presta servicos de avaliacao e de consultoria com base nos pressu-
postos de autonomia técnica e de objetividade, e deve ser desempe-
nhada com o proposito de contribuir para o aprimoramento das politi-
cas publicas e a atuagao das organizagoes que as gerenciam.



AVALIAQAO EXTERNA

O Tribunal de Contas da Uniao (TCU), orgao de controle externo do
governo federal, € o responsavel pela fiscalizacao contabil, financeira,
orcamentaria, operacional e patrimonial dos orgaos e entidades publi-
cas do pais quanto a legalidade, legitimidade e economicidade.

PROCESSO DE GESTAO DE RISCOS

O processo de gestao de riscos no Ministério da Cultura contempla
a selecao dos objetos de gestao de riscos, o estabelecimento do
contexto, a identificacao, a avaliagao e o plano de tratamento de ris-
COS e 0 monitoramento.

Selecao dos objetos de gestao de riscos
Definicao de processos de trabalho, atividades, projetos, iniciativas, acdes ou recur-
SOs que serao submetidos ao processo de gestao de riscos

Estabelecimento do contexto
Compreensao do ambiente externo e interno no qual o objeto de gestao de
riscos encontra-se inserido

Identificagcao dos riscos
Identificacao de eventos de risco, possiveis causas e consequéncias

Anadlise dos riscos
Avaliagao da probabilidade e impacto de ocorréncia dos eventos de riscos

Plano de tratamento de riscos
Planejamento e a realizagcao de acdes para aumentar as oportunidades e
reduzir as ameacas aos objetivos

Monitoramento
Acompanhamento e verificagao do desempenho e da situagao dos riscos, dos pla-
nos de tratamento e dos controles internos implementados



) sELECAO DOS OBJETOS DE GESTAO DE RISCO

Inicialmente, cada unidade deve escolher os objetos que serao sub-
metidos ao processo de gestao de riscos. Podem ser objetos de ges-
tao de riscos os processos de trabalho, atividades, projetos, iniciativas
ou acoes do planejamento estratégico, assim como os recursos que
dao suporte a realizacao dos objetivos do Ministério.

E recomendado que a implementagao da gestdo de riscos seja feita de
forma gradual, adaptando-se progressivamente as necessidades de
cada unidade. Portanto, devem ser priorizados um ou mais objetos, a
criterio da unidade, com base em pelo menos um dos aspectos a seguir:

® relevancia estratégica: objeto que impacta diretamente nas com-
peténcias finalisticas da Pasta, bem como nos objetivos definidos no
Planejamento Estrategico do MinC;

® materialidade: objeto que envolve um volume significativo de re-
cursos financeiros;

@ criticidade: objeto sobre o qual ha registro recorrente de irregulari-
dades ou impropriedades apontadas por denuncias registradas na
Ouvidoria, pelos orgaos de controle ou por verificacdes das proprias
unidades administrativas;

@ inovacao: objeto que possui natureza transformadora e requer alto
grau de inovagao.

O dirigente maximo da unidade responsavel pelo objeto deve validar a
selecao e priorizacao dos objetos que serao submetidos ao processo
de gestao de riscos, e por indicar, para cada objeto priorizado, a equi-
pe técnica que participara do processo de identificacao e avaliacao de
riscos. E interessante que a equipe designada seja diversa, reunindo
pessoas com diferentes perspectivas sobre o objeto a ser analisado.

A validacao e demais decisoes sobre gestao de riscos em objetos que
envolvam mais de uma unidade organizacional, ou que sejam estra-
tegicos para o Ministerio, podem ser realizadas por comité técnico ou
grupo de trabalho que o coordene, pelo Comité Interno de Governan-
ca ou pela ministra de Estado.
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Q ESTABELECIMENTO DO CONTEXTO

Uma vez selecionados os objetos, € importante que a equipe respon-
savel pela conducao do processo de gestao de riscos tenha informa-
coes suficientes para subsidiar a identificacao dos riscos.

O proposito da fase de estabelecimento do contexto € levantar informa-
coes sobre 0s objetos priorizados, para melhor compreensao de seu fun-
cionamento. Esta etapa pode ser conduzida de forma integrada ao plane-
jamento da unidade, utilizando os mesmos mecanismos e ferramentas.

Devem ser identificados os principais objetivos, produtos e entregas.
Eventual documentacao existente - a exemplo de fluxos, cartilhas e
manuais -, leis € normativos aplicaveis, bem como sistemas tecnolo-
gicos e demais recursos que apoiam a execugao do objeto podem ser
de grande valia para entendimento do objeto. E importante também
mapear unidades internas e externas envolvidas na execucao.

Alem dos aspectos relacionados ao proprio objeto, e relevante le-
vantar informacoes sobre o contexto interno, considerando politicas,
objetivos, diretrizes e estratégias que o impactam, forcas e fraquezas
relacionadas, percepcoes das partes interessadas internas, principais
ocorréncias de problemas e outros fatos relevantes. Também é funda-
mental entender o contexto externo do objeto, considerando cenario
atual ou futuro, oportunidades e ameacas relacionadas, percepgoes
das partes interessadas externas e outros fatos relevantes.

Com base nas informacgoes analisadas, o dirigente maximo da unidade
(ou instancia equivalente) delimita o escopo do objeto a ser considera-
do na gestao de riscos. Para cada objeto priorizado também deve ser
definido o apetite a riscos, que € o limite de exposicao a riscos que a
unidade considera aceitavel, equilibrando as oportunidades de cres-
cimento com a necessidade de proteger 0s recursos e a reputacao
institucional. A alta administracao deve estar envolvida nesse proces-
SO, pois € ela que direciona a estratégia e toma decisdes criticas.

O apetite a riscos deve estar alinhado com os objetivos estrategicos
do Ministério. Isso envolve entender 0s principais objetivos e metas e
como 0s riscos podem impacta-los. Engloba tambeém analisar a capa-
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cidade de absorver perdas ou impactos negativos sem comprometer o
funcionamento ou continuidade do objeto.

Com base nisso, deve ser estabelecido, pelo dirigente maximo da uni-
dade, o maior nivel de risco (baixo, medio, alto ou extremo), que pode
ser aceito para cada objeto. Como diretriz geral, o apetite deve estar
entre baixo e médio. E importante que o estabelecimento de um ape-
tite a risco alto ou extremo seja devidamente fundamentado, e levado
ao conhecimento do Comité Interno de Governanca.

(D oenTIFICAGAO DE RISCOS

Essa etapa consiste na busca, reconhecimento e descricao de riscos,
suas principais causas e suas consequéncias potenciais. Tem como fina-
lidade gerar uma lista abrangente de riscos que poderiam evitar, atrasar,
prejudicar ou impedir a realizacao dos propositos do objeto em analise.

Devem ser considerados eventos de risco pertencentes as se-
guintes categorias:

@ Estratégico: impactam os objetivos estratégicos definidos no Pla-
nejamento Estratégico do MinC;

® Financeiro/Orcamentario: podem comprometer a capacidade do
Ministerio de contar com os recursos orcamentarios e financeiros
necessarios a realizagao de suas atividades, ou comprometer a pro-
pria execucao orcamentaria;

® Operacional: podem comprometer as atividades do MinC, normal-
mente associados a falhas, deficiéncia ou inadequagao de proces-
sos internos, pessoas, infraestrutura e sistemas;

@ Legal: derivados de alteracoes legislativas ou normativas que po-
dem comprometer as atividades do MinC,;

® Integridade: relacionados a corrupcao, fraudes, irregularidades e/
ou desvios éticos e de conduta que podem comprometer os valo-
res e padroes preconizados pelo MinC,
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As perguntas a seguir podem auxiliar na identificacao dos eventos
de risco:

@® Quais gargalos podem comprometer a entrega?
® O que pode dar errado?

@® O que pode gerar perda ou retrabalho?

@® O que pode ocasionar dano a imagem?

@® Quais os principais pontos de vulnerabilidade?

@® As informacgoes sao claras, suficientes e disponiveis para a toma-
da de decisao?

@® Como sao tomadas as decis6es mais complexas e relevantes?
@® Como alguém poderia fraudar ou roubar?

@® Quais atividades tém maior grau de complexidade?

@ As informagdes sao protegidas adequadamente?

@® Existem atividades complexas concentradas em apenas
uma pessoa?

@ Existe algum impedimento legal para prosseguimento da atividade?
@® Ha disponibilidade orcamentaria?

@ Existe alguma recomendacao dos orgaos de controle, processos
judiciais ou reclamagoes e denuincias na Ouvidoria relacionada
aos processos?

@ Existem sangdes aplicadas pela Comissao de Etica ou pela Cor-
regedoria?

@® Ha historico de medidas de ressarcimento ao erario, a exemplo
de Tomadas de Contas Especial?

13



Além dos riscos negativos, pode-se também identificar os riscos posi-
tivos: incertezas que, caso concretizadas, representem oportunidades
a serem aproveitadas.

Os eventos identificados inicialmente podem ser analisados e revisa-
dos, reorganizados, reformulados e até eliminados. Para tanto, podem
ser utilizadas as seguintes questoes:

@® O evento é umrisco que pode comprometer claramente um ob-
jetivo do processo?

@® O evento é um risco ou uma falha no desenho do processo orga-
nizacional?

® Aluzdos objetivos do processo organizacional, o evento identifi-
cado € um risco ou uma causa para um risco?

@® O evento é um risco ou uma fragilidade em um controle para tra-
tar um risco do processo?

Para eventos identificados e analisados como riscos do processo, de-
ve-se indicar as principais causas e possiveis consequéencias.

Causas sao 0s motivos que podem promover a ocorréncia do risco.
Sao uma uniao de fontes (elementos que, individualmente ou combi-
nados, dao origem ao risco) e vulnerabilidades (fragilidades das fontes
que se concretizam em eventos ou propriedades de processo, organi-
Zagao, pessoa, ambiente etc).

A seguir, € apresentada uma lista nao exaustiva de possiveis vulnerabi-
lidades internas que podem dar causa a riscos:

» Governanga: competéncias e responsabilidades nao identificadas
ou desrespeitadas; centralizacao ou descentralizacao excessiva de
responsabilidades; delegacdes exorbitantes; falta de definicao de es-
trategia de controle para avaliar, direcionar e monitorar a atuagao da
gestao; deficiéncia nos fluxos de informacao e comunicacao; produ-
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cao e/ou disponibilizacao de informacoes, que tenham como finali-
dade apoiar a tomada de decisao, incompletas, imprecisas ou obscu-
ras, falta de rodizio de pessoal; falta de formalizacao de instrucoes;

P Infraestrutura fisica: localizagdo inadequada; instalagdes ou leiau-
te inadequados; inexisténcia de controles de acesso fisico;

» Pessoas: pessoal em numero insuficiente; sem capacitacao; perfil
inadequado; pessoas desmotivadas, alta rotatividade, propensas a
desvios éticos e/ou fraudes;

» Planejamento: auséncia de planejamento; planejamento elabora-
do sem embasamento tecnico ou em desacordo com as normas
vigentes; objetivos e estratégias inadequados; plangjamento em
desacordo com a realidade;

» Processos: processos/procedimentos mal concebidos (exemplo:
fluxo, desenho); sem manuais ou instrucdes formalizadas (procedi-
mentos, documentos padronizados), sem segregacao de fungoes,
sem transparéncia;

» Sistemas: sistemas obsoletos; sem manuais de operagao; sem
integragao com outros sistemas; inexisténcia de controles de
acesso logico; auséncia de copias de seguranca (backup); baixo
grau de automacao;

» Tecnologia: técnica ultrapassada/produto obsoleto; falta de investi-
mento em TI: controles insuficientes sobre a transferéncia de dados.

A seqguir, alguns exemplos de vulherabilidades oriundas de fatores ex-
ternos a organizagao que podem ser causa de riscos identificados:

» Ambientais: mudanca climatica brusca; incéndio; inundagao; epidemia;

» Econémicos: oscilagdes de juros, de cambio e de pregos; contin-
genciamento; queda de arrecadacao; crise de credibilidade; eleva-
¢ao ou reducao da carga tributaria;

15



» Infraestrutura: estado de conservacgao das vias de acesso; distan-
cia de portos e aeroportos; interrupcoes no abastecimento de agua,
energia elétrica, servicos de telefonia; aumento nas tarifas de agua,
energia elétrica, servicos de telefonia;

» Legais/juridicos: novas leis e normas reguladoras; novos regula-
mentos; alteracoes na jurisprudéncia de tribunais; acoes judiciais;

» Politicos: novas leis e regulamentos; restricdo de acesso a mercados
estrangeiros; acoes de responsabilidade de outros gestores; “‘guerra
fiscal’ entre estados; conflitos militares; divergéncias diplomaticas;

» Sociais: alteragdes nas condicdes sociais e demograficas ou nos
costumes sociais; alteracdes nas demandas sociais; paralisacoes
das atividades; aumento do desemprego.

Uma vez identificadas as causas, deve-se pensar nas possiveis conse-
quéncias: quais seriam os resultados da ocorréncia do risco, e como
eles afetariam os propositos do objeto?

Tabela 1 - Exemplo Identificacao do Risco

Identificagcao do Risco

Causa Risco Consequéncia
Causal Consequéncia A
Causa 2 Evento derisco 1 Consequéncia B
Causan Consequéncia X
Causal Consequéncia A
Causa 2 Evento de risco 2 Consequéncia B
Causan Consequéncia X

Fonte: Assessoria Especial de Controle Interno do Ministério da Cultura

O apéndice deste documento traz 0 modelo de planilha para o regis-
tro de informagoes produzidas nas etapas de Identificacao de Riscos

(colunas “Causa’, “Risco” e "Consequéncia’).
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@ ANALISE DE RISCOS E CONTROLES

A partir dos riscos identificados, sera iniciada a etapa de analise, que
fornecera subsidios para a definicao de estratégias de tratamento dos
riscos. A analise permite priorizar os riscos, direcionando o0s recursos e
esforcos para agqueles que representam maior nivel de risco.

A analise do nivel de risco é realizada a partir da combinacao da pro-
babilidade de ocorréncia do evento de risco e do impacto nos obje-
tivos. Nesta metodologia, considera-se o nivel de riscos na situacao
concreta, ja considerados os controles existentes.

O primeiro passo, portanto, € a descricao dos controles ja existentes,
que podem ser:

@ Controles preventivos: atuam sobre as possiveis causas do risco,
com o objetivo de prevenir a sua ocorréncia. Exemplos de controles
preventivos sao requisitos ou checklists definidos e capacitacao dos
servidores envolvidos na execugao do objeto;

@ Controles de atenuagao e recuperagao: executados apos a ocorrén-
cia do risco, com o intuito de diminuir o impacto de suas consequén-
cias. Exemplos de controles de atenuacao e recuperagao sao: plano de
contingéncia; tomada de contas especiais; procedimento apuratorio.

E importante considerar a real eficacia dos controles internos exis-
tentes em relagao aos objetivos. Ou seja, € necessario verificar se 0s
controles identificados tém de fato auxiliado no tratamento adequado
desse risco.

Uma vez descritos os controles existentes, deve-se avaliar a probabi-

lidade de que o evento de riscos ocorra dentro do prazo previsto para
se alcancar o objetivo. Por exemplo, se o objeto da gestao de riscos €
um projeto, estima-se a probabilidade da ocorréncia do risco durante

O prazo previsto para entrega do produto final.

A probabilidade € calculada a partir de uma escala, apresentada a seguir:



Quadro 1 - Escala de Probabilidade

Descricao da probabilidade, considerando

Probabilidade . Peso
os controles existentes
. . Improvavel. Em situagdes excepcionais, o evento podera ate
Muito Baixa . e o 1
ocorrer, mas nada nas circunstancias indica essa possibilidade.
Baixa Rara. De forma inesperada ou casual, o evento podera ocorrer, >
pois as circunstancias pouco indicam essa possibilidade.
- Possivel. De alguma forma, o evento podera ocorrer, pois as cir-
Média N . 5
cunstancias indicam moderadamente essa possibilidade.
Alta Provavel. De forma ate esperada, o evento podera ocorrer, pois 8
as circunstancias indicam fortemente essa possibilidade.
. Praticamente certa. De forma inequivoca, o evento ocorrera, as
Muito Alta 4 10

circunstancias indicam claramente essa possibilidade.

Fonte: Adaptado do Referencial Basico de Gestao de Riscos do TCU, 2018.

O impacto mede o potencial comprometimento do objetivo/resultado,
e pode ser calculado de acordo com a escala a seguir:

Quadro 2 - Escala de Impacto.

Descricao do impacto nos objetivos caso o evento ocorra, consi-

Impacto derando os controles existentes Peso

. . Minimo impacto nos objetivos (estrategicos, operacionais, de infor-

Muito baixo - L . ~ . 1
magao/comunicacao/divulgacao ou de conformidade).

Baixo Pequeno impacto nos objetivos (idem). 2
Médio Moderado impacto nos objetivos (idem), porém recuperavel. 5
Alto Significativo impacto nos objetivos (idem), de dificil reversao. 8
Muito alto Catastrofico impacto nos objetivos (idem), de forma irreversivel. 10

Fonte: Adaptado de Referencial Basico de Gestao de Riscos do TCU, 2018.



A multiplicacao entre os valores de probabilidade e impacto define o
nivel do risco, ja considerados os controles existentes que reduzem ou
podem reduzir a probabilidade da sua ocorréncia ou do seu impacto.

Risco Real = NP x NI JigERe[VE:1E

NP = nivel de probabilidade do risco (considerando contro-
les ja existentes)
NI = nivel de impacto do risco (considerando controles ja
existentes)

Quadro 3 - Escala de Avaliagao do Nivel do Risco (real)

RM (Risco Médio)

RE (Risco Extremo)

0-9,99 ‘ 10 - 39,99 ‘ 40-79,99 ‘ 80 -100

Fonte: Referencial Basico de Gestao de Riscos do TCU, 2018.

Os niveis de risco podem ser visualizados utilizando o mapa de calor.

Quadro 4 - Mapa de Calor — Matriz de Riscos e Controles

Impacto

Muito Baixo
1
Muito Baixa Baixa Médio Muito Alta
1 2 5 8 10
Probabilidade

Fonte: Referencial Basico de Gestao de Riscos do TCU, 2018.
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Tabela 2: Exemplo Analise dos Riscos

Analise dos Riscos

e Probabilidade (P Impacto (I .
Descricao dos con- , P , P m Risco Real (RR)
. considerar os contro- | considerar os con-
troles existentes . o Pxl
les ja existentes troles ja existentes

Fonte: Assessoria Especial de Controle Interno do Ministério da Cultura.

O Apéndice deste documento traz o modelo de planilha para o registro de
informacdes produzidas nas etapas de Avaliacao de Riscos (colunas “Des-
cricao dos controles existentes’, “Probabilidade’, “Impacto” e “Risco Real").

€) rLANO DE TRATAMENTO DE RISCOS

A partir da avaliacao do risco, tem inicio a fase do tratamento do risco,
que e o processo de implementar respostas aos riscos. Cada risco
priorizado deve ser relacionado a uma opcao de tratamento, com base
no nivel de risco real calculado. A escolha da opgao de tratamento de-
pende do nivel do risco, do apetite a riscos estabelecidos, do contexto
organizacional e do custo do controle, conforme apresentado a seguir.

@ Mitigar: desenvolver e implementar medidas para evitar que o risco
se concretize ou para atenuar o impacto e as consequéncias caso
ocorra. Um risco normalmente € mitigado quando esta acima do
apetite estabelecido e a implementacao de controles apresenta um
custo/beneficio adequado;

® Compartilhar: compartilhar o risco com terceiros, como no caso
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dos seguros ou terceirizacao. Um risco normalmente € compartilha-
do quando esta acima do apetite estabelecido e a implementacao
de controles nao apresenta um custo/beneficio adequado;

@ Evitar: descontinuar a atividade, interromper o processo de traba-
lho. Um risco normalmente € evitado quando esta acima do apetite
estabelecido e a implementagao de controles apresenta um custo
muito elevado, inviabilizando sua mitigacao, ou nao ha entidades
dispostas a compartilhar o risco;

@ Aceitar: nao ha necessidade de adotar quaisquer medidas alem do
monitoramento dos controles ja existentes. Um risco normalmente &
aceito quando seu nivel esta dentro do apetite a risco definido e quan-
do o custo de tratamento € desproporcional ao beneficio esperado.

Cada risco mapeado deve estar associado a um gestor dos riscos e
controles, designado pelo dirigente da unidade, que deve ter alcada
suficiente para orientar e acompanhar a implementacao das respostas
a0s riscos.

O plano de tratamento identifica os riscos que se pretende tratar, uma
breve descricao sobre a implementacao, o responsavel pela implementa-
cao desse tratamento, e a data prevista para téermino da implementacao.

Tabela 3 - Exemplo Plano de Tratamento

Plano de Tratamento

Resposta ao risco
Tipo de Tratamento (o que, onde, quem,
como, quando, situacao)

Responsavel/Gestor

. Prazo
do risco e controle

Fonte: Assessoria Especial de Controle Interno do Ministério da Cultura.



O apéndice deste documento traz o modelo de planilha para o regis-
tro de informacgoes produzidas nas etapas de Plano de Tratamento de

Riscos (colunas “Tipo de tratamento”, “Resposta ao risco’, “Responsa-
vel/Gestor do risco e controle” e “Prazo”).

A Matriz de Riscos deve ser submetida ao dirigente maximo da unidade
para a validacao e autorizagao para inicio da execucao das acoes previstas.

@ MONITORAMENTO

Durante todo o periodo de execucao das acoes do Plano de Tratamen-
to, o gestor dos riscos e controles deve efetuar o monitoramento con-
tinuo dos resultados auferidos. O monitoramento permite avaliar se o
prazo esta sendo cumprido, se NOVOS riscos surgiram e se as entregas
estao devidamente registradas.

Caso seja identificada a necessidade de atualizacao devido a algum
fato novo relevante, no que couber, o gestor dos riscos deve propor
a alteracao na Matriz e enviar a proposta para a validacao do dirigen-
te maximo da unidade. Apos o resultado da validacao do dirigente, o
fluxo processual retorna ao gestor dos riscos para implementacao da
atualizacao validada, caso haja.

A periodicidade do monitoramento deve ser definida pela unidade no
momento da elaboracao do plano de tratamento, com base na com-
plexidade da implementacao das medidas e do contexto interno e
externo. A periodicidade deve ser suficiente para que a necessidade
de mudancas no planejamento seja identificada tempestivamente.

As informacgdes sobre a gestao de riscos devem ser reportadas as ins-
tancias de segunda linha e a Alta Administracao, para supervisao e even-
tuais recomendacgoes de ajustes nas estrategias de gestao de riscos.
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APENDICE

MATRIZ DE RISCOS DO MINISTERIO DA CULTURA
Gestao de riscos: atividades coordenadas para dirigir € controlar o 6rgao no que se refere a riscos € a oportunidades

Objeto de gestao de risco: inserir aqui o nome do objeto escolhido pela unidade

Causa

Risco

Conse-
quéncia

Descri-
cao dos
controles
existentes

Apetite ariscos: indicar nivel do apetite a riscos

Identificagao do Risco Analise do Risco Monitoramento

Probabilidade (P)
considerar os
controles ja exis-
tentes

Impacto (1)
considerar os
controles ja
existentes

Risco
Real (RR)
Pxl

Tipo de
Trata-
mento

Resposta ao risco
(o que, onde,
quem, como,

quando, situacao)

Respon-
savel/
Gestor

dorisco e
controle

Prazo

Monitoramento
dorisco
(resultados
auferidos com a
implementagao
dos tratamentos)
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