Presidéncia da Repiblica
Gabinete de Seguranca Institucional
Departamento de Seguranca da Informacao e Comunicacoes
Centro de Tratamento de Incidentes de Seguranca de Redes de Computadores da
Administracao Publica Federal

Alerta n° 03/2014 — Uso de ferramentas LOIC.
1. Descri¢ao do Problema

Esta sendo divulgado em midias sociais, a hospedagem de uma ferramenta de LOIC, usada para ataques
de Negacao de Servico, associado a Copa do Mundo FIFA 2014.

A ferramenta identificada esta configurada para atacar um dos patrocinadores da Copa do Mundo FIFA
2014. Podendo existir outras ainda nao identificadas.
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Da andlise dos pacotes enviados pela ferramenta identificada, verificou-se a existéncia de uma
mensagem fixa, em métodos GET ao site do patrocinador:

msg=Anonymous,%20Somos%20Legion,%20No%20perdonamos,%20No%20olvidamos,%20Esperanos!
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GET http://www. adidas. com. br/71d=140188847 9101 &msg=Anonymous , %2 05omos%20Legion, %20N0%20per donamos ,%20N0%200 1 vidamos , %20Esperanos! HTTR/1.1
HosT: www.adidas. com. br
User-Agent: Mozilla/5.0 (windows NT 6.1; wOW6d; rv:29.0) Gecko/20100101 Firefox/29.0
Accept: image/png,image/*;g=0.8,%/%;g=0.5
Accept-Language: pt-BR,pt;g=0.8,en-uUs;g=0.5,en;q=0.3
Accept-Encoding: gzi deflate
Referer; heep://w. e
ceep-

connection: alive
Entire conversation {43251 bytes) -
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Help Filter Out This Stream | | Close

Pacotes com essas caracteristicas podem ser bloqueados com o intuito de evitar a participagdo de
maquinas da comunidade em ataques de Negacdo de Servico, visto a facilidade de utilizacdo da
ferramenta.

2. Possiveis Riscos

Participacdo de maquinas da Instituicdo em ataques de Negacdo de Servico, com consequente dano a
Imagem da Instituicdo e da Admistragdo Publica;

Maculacdo do nome da instituicao.
3. Sugestoes para Mitigacio do Problema

Sugerimos que criem regras nos equipamentos de seguranc¢a dessa instituicdo, para que pacotes com as
caracteristicas apresentadas ndao saiam de suas redes. Evitando-se assim a participa¢do de mdaquinas da
instituicdo no ataque e possibilitando a identificacdo de funciondrios simpatizantes ao evento.

Sugerimos ainda que as regras criadas possibilitem a deteccdo da mensagem em outras linguas, como
inglés e portugués, com o objetivo de ampliar a defesa.

Atencdo deve ser dada para utilizar combinagdes de palavras da mensagem, ao invés da mensagem
completa, também com o objetivo de ampliar a defesa e evitar que pequenas modificagées fagam o
pacote nao coincidir com a regra.

Pode-se ainda verificar a possibilidade de criagcdo de regras, baseado nas caracteristicas dos pacotes da
ferramenta, para defender a instituicao de ataques de Negacdo de Servico.

Referéncias:

e http://pt.wikipedia.org/wiki/LOIC
e http://www.cisco.com/web/about/security/intelligence/guide ddos defense.html
e http://www.simpleweb.org/reports/loic-report.pdf

Brasilia-DF, 05 de Junho de 2014
Atenciosamente,

Equipe do CTIR Gov



