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Introdução



Centro de Prevenção, Tratamento e 
Resposta a Incidentes Cibernéticos de 

Governo – CTIR Gov



Estrutura Organizacional do GSI-PR

Ministro de Estado Chefe do GSI

Secretaria - Executiva
Assessoria Especial  
Parlamentar - AsPAR

Assessoria Especial de 
Comunicação Social - AsCOM

Gabinete - Gab Min

Assessoria  de 
Planejamento - AsPLAN

Departamento de Gestão -
DGES

Secretaria de 
Segurança 

Presidencial - SPR 

Secretaria de 
Acompanhamento e 
Gestão de Assuntos 

Estratégicos - SAGAE 

Secretaria de 
Coordenação e 

Assuntos 
Aeroespaciais - SCAE

Secretaria de 
Segurança da 
Informação e 

Cibernética - SSIC

Coordenação-Geral de 
Pessoal - CGP 

Coordenação-Geral 
de Segurança de 

Instalações - CGSI

Coordenação-Geral 
de Operações de 

Segurança Pessoal -
CGOSP

Coordenação-Geral 
de Capacitação -

CGC Coordenação-Geral de 
Logística - CGLOG

Departamento de 
Assuntos do Conselho 
de Defesa Nacional -

DACDN

Departamento de 
Assuntos da Câmara de 
Relações Exteriores e 

Defesa Nacional -
DACREDEN 

Departamento de 
Acompanhamento de Assuntos 

Aeroespaciais - DAAE

Departamento de 
Coordenação de Eventos, 

Viagens e Cerimonial Militar -
DCEV

Coordenação-Geral do Núcleo 
de Segurança e 

Credenciamento - CGNSC

Coordenação-Geral de Gestão 
de Segurança da Informação -

CGGSI

Coordenação-Geral de 
Prevenção, Tratamento e 

Respostas a Incidentes em 
Rede de Governo - CGCTIR

Coordenação-Geral de 
Acordos e Parcerias - CGAP

Coordenação-Geral de apoio 
ao CDN - CGCDN

Coordenação-Geral de 
Informação e 

Geoprocessamento -
COGEO

Coordenação-Geral de 
Segurança de Infraestruturas 

Críticas - CGSIC 

Coordenação-Geral de 
Assuntos de Fronteira -

CGAF

ER-SPO ER-CAS ER-AJU

Coordenação-Geral de 
Transporte Aéreo - CGTA

Coordenação-Geral de Eventos, 
Viagens e Cerimonial Militar -

CGEV 

Departamento de 
Segurança - DSEG

Departamento de Apoio 
Logístico - DLOG

Coordenação-Geral de 
Resposta à Emergência 

Nuclear - COREN

Coordenação-Geral de 
Segurança Física Nuclear -

COSEN

Coordenação-Geral de 
Desenvolvimento Nuclear -

CODEN

Coordenação-Geral de 
Assuntos Normativos - CGAN

Coordenação-Geral de 
Assuntos Técnicos - CGAT 

Coordenação-Geral de 
Planejamento, Gestão e 

Doutrina - CGPGD 

Coordenação-Geral 
de Avaliação de Risco 

e Apoio de Polícia -
CGARAP

Departamento de Segurança 
da Cibernética - DSC

Departamento de 
Coordenação de 

Assuntos Nucleares -
DCANuc

Departamento de Segurança 
da Informação - DSI

Decreto 11.676, de 30 de agosto de 2023.



ESTRUTURA DA SSIC



Cooperação 
Internacional

Assessoramento 
Técnico

Apoio SSIC/GSI

CTIR Gov - Serviços

CSIRT de 
Responsabilidade 

Nacional de Governo 
(Coordenação)

Gestão de 
Incidentes

Gestão de 
Vulnerabilidades

Comunicação e 
Distribuição

Coordenação da 
REGIC

Treinamento e 
Capacitação



Números – CTIR Gov - 2024



INCIDENTES

9490 Incidentes 
tratados

CONSCIENTIZAÇÃO

Ascender Defesas
CTIR em números

G20

272 notificações IC
10 visitas técnicas

VULNERABILIDADES
5164
Vulnerabilidades 
notificadas

COORDENAÇÃO

Coordenação de 
incidentes graves

30 Alertas e 

8 recomendações

ALERTAS E 
RECOMENDAÇÕES

CTIR Gov – Resumo ações 2024

CAPACITAÇÃO

www.ctir.gov.br

4 Webinários
TTX
Treinamento
Teórico-Prático



NOTIFICAÇÕESNOTIFICAÇÕES

Notificações SSH exposto



CTIR GOV: vazamento de 
dados reportados

13

“em 2024, os vazamentos de dados
ultrapassaram os abusos de sites e os
ataques de negação de serviço”

“as credenciais de administradores de
rede e de alta gerência são as mais
visadas”
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ABUSO DE SERVIDORES WEB

Reputação dos sites gov.br



RANSOMWARERANSOMWARE
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Ataques ransomware contra 
órgãos públicos

Em 2024, o Brasil estava entre os 10 países mais
atacados do mundo. Em setembro, era o 5º com
10 organizações afetadas.

Diferentes setores afetados, o que indica a
natureza abrangente da ameaça: Indústria,
Tecnologia, Saúde, Governo, Finanças...

Há exploração de novos CVEs (horas após a
publicação do POC) e antigos (CVE de 2017).
Destaca-se engenharia social e phishing como
vetor de ataque inicial.

Empresas com receitas anuais em torno de US$ 5
milhões são vítimas 2x mais frequentes do que 30-
50 Mi (5x do que 100 Mi)



IMPORTÂNCIA DA PRESTEZAIMPORTÂNCIA DA PRESTEZA

Effectiveness of Proactive CSIRT Services

Coordinated
vulnerability

disclosure – CVD



Rede Federal de Gestão de Incidentes 
Cibernéticos – REGIC (Dec. 10.748/21)



REDE FEDERAL DE GESTÃO DE INCIDENTES 
CIBERNÉTICOS (REGIC)

 AMBIENTE COLABORATIVO baseado em troca de informações. 

 ÓRGÃOS OBRIGATÓRIOS – APF direta, autárquica e 

fundacional.

 ÓRGÃOS VOLUNTÁRIOS – empresas públicas, sociedade de 

economia mista e suas subsidiárias.

 ÓRGÃOS CONVIDADOS – órgãos dos demais poderes e/ou 

entidades julgadas relevantes pelo GSI.

 ETIR - equipe de prevenção, tratamento e resposta a 

incidentes cibernéticos.

 ETIR de coordenação setorial - coordenar as atividades de 

cibersegurança e centralizar as notificações de incidentes.



REGIC – OBJETIVOS

Elevar o nível de 
resiliência em 

Segurança 
Cibernética



REGIC – Concepção operacional



REGIC – Concepção operacional



REGIC – Concepção operacional



REGIC - ARTICULAÇÃO

REGIC 
(COLABORATIVAMENTE)



Domínios de interesse
*.gov.br, *.mil.br, *.jus.br, *.leg.br, *.mp.br, 
*.def.br, *.tc.br, *.eb.br, *.mar.br, *.edu.br,

Universidades, empresas públicas ou 
privadas participantes.

REGIC - ORGANIZAÇÃO

155 Órgãos
88 adesões 2024

10 Estados
16 setoriais



SETORIAIS

AGÊNCIAS REGULADORAS

Agência Nacional de Águas e Saneamento Básico (ANA)
Agência Nacional de Aviação Civil (ANAC)

Agência Nacional de Energia Elétrica (ANEEL)
Agência Nacional de Mineração (ANM)

Agência Nacional de Telecomunicações (ANATEL)
Agência Nacional de Petróleo, Gás Natural e Biocombustíveis (ANP)

Agência Nacional de Saúde Suplementar (ANS)
Agência Nacional de Transportes Aquaviários (ANTAQ)

Agência Nacional de Transportes Terrestres (ANTT)
Agência Nacional de Vigilância Sanitária (ANVISA)

Agência Nacional do Cinema (ANCINE)
Banco Central do Brasil (BACEN)

Superintendência de Seguros Privados (SUSEP)

PALAVRA CHAVE: COLABORAÇÃO

SETORES ESPECÍFICOS

Comissão Nacional de Energia Nuclear (CNEN)
Secretaria de Governo Digital (SGD)

Comando de Defesa Cibernética (ComDCiber)
Conselho Nacional de Justiça (CNJ)

Rede Nacional de Ensino e Pesquisa (RNP) 

PRODs dos Estados



NOMEESTADOSIGLA

AGÊNCIA DE TECNOLOGIA DA INFORMAÇÃO DE TOCANTINSATI-TO1

CENTRO DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO DO ESTADO DO RIO DE JANEIROPRODERJ2

COMPANHIA DE PROCESSAMENTO DE DADOS DA BAHIAPRODEB3

COMPANHIA DE PROCESSAMENTO DE DADOS DA PARAÍBACODATA4

COMPANHIA DE TECNOLOGIA DA INFORMAÇÃO DO ESTADO DE MINAS GERAISPRODEMGE5

PROCESSAMENTO DE DADOS AMAZONAS S.A.PRODAM6

SECRETARIA-EXECUTIVA DE TRANSFORMAÇÃO DIGITALSETDIG7

AGÊNCIA ESTADUAL DE TECNOLOGIA DA INFORMAÇÃO DE PERNAMBUCOATI-PE8

SUPERINTENDÊNCIA ESTADUAL DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃOSETIC9

EMPRESA SERGIPANA DE TECNOLOGIA DA INFORMAÇÃOEMGETIS10

PRODs
participantes da ReGIC



ISAC
(Information Sharing and Analysis Center)

Centros de Análise e Compartilhamento de Informações (Mensagem ao CN 2025) 



VALORES NO COMPARTILHAMENTO DE INFORMAÇÕES

Confiança

Ética

Necessidade 
de Conhecer

 Código de Ética:
• Garantir profissionalismo, 
• Exercer o cuidado,
• Oferecer qualidade.

 Sem respeito e confiança do público alvo e comunidade
é difícil atingir o sucesso.

 Independente das intenções, um CSIRT é visto pela 
impressão que ele deixa por suas palavras e ações. 

 Membros de uma ETIR tem acesso a informações
sensíveis sobre vulnerabilidades e sistemas.



PERSPECTIVAS 2025 e além 



PERSPECTIVAS

TRILHA DE WEBINÁRIOS

TEMAS CANDIDATOS

- Organização de uma ETIR

- Monitoramento e Detecção
- Gestão de Vulnerabilidades

- Prevenção ao Ransomware

- Análise de Intrusão 
- Gestão de Incidentes

- Apresentação do MISP
- Lições Aprendidas CTIR GOV

- Vazamento de Credenciais / Dados Pessoais



PERSPECTIVAS

Encontro de ETIRs Setoriais

FINALIDADE

Troca de Experiências

Estratégias para a REGIC

Orientações para trabalho colaborativo
Normas de sistema

Ofício nº27/2025/CGCTIR/DSC/SSIC/GSI/PR 
Processo 00180.000096/2025-00

02 de abril



PERSPECTIVAS

Colóquio da REGIC

2ª quinzena de agosto



PERSPECTIVAS

Treinamento 
Teórico-Prático

TTX resposta à 
incidentes

outubrosetembro



PERSPECTIVAS

Projeto MISP Portal da REGIC

2025 2025



PERSPECTIVAS

Revisão Processos Revisão Normativos

2025 2025



EM BREVE

Estratégia Nacional 
de Cibersegurança

Órgão de Governança 
da Cibersegurança

Primeiro semestre / 2025



OBRIGADO

DANIEL MAIER DE CARVALHO
CTIR Gov/GSI-PR

ctirgov@presidencia.gov.br 
www.ctir.gov.br



INTERVALO



PERGUNTAS


