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Centro de Prevencao, Tratamento e

Resposta a Incidentes Cibernéticos de
Governo — CTIR Gov
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Coordenagao-Geral de
Seguranca de Infraestruturas
Criticas - CGSIC

Coordenagao-Geral de
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Coordenagao-Geral de
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Nuclear - COREN

Coordenagao-Geral de
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COSEN

Coordenagao-Geral de
Desenvolvimento Nuclear -
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Secretaria de
Segurancga da
Informacgao e
Cibernética - SSIC

Departamento de Seguranga
da Informagéo - DSI

Coordenagao-Geral do Nucleo
de Seguranca e
Credenciamento - CGNSC

Coordenagao-Geral de Gestao
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Decreto 11.676, de 30 de agosto .




ESTRUTURA DA SSIC

SECRETARIO

DIVISAO
ADMINISTATIVA
(DA/SSIC)

Departamento de Departamento de

Seguranca da Seguranca Cibernética
Informacao (DSI) (DSC)

Coordenacao-Geral * Coordenacao-Geral de
de Gestao de Prevencio, Tratamento
Seguranca da e Resposta a

Informacao Incidentes em Rede
(CGGSI) Governo (CGCTIR)

Coordenacao-Geral do
Nucleo de Seguranca
e Credenciamento
(CGNSC)

~ Coordenacao-Geral
de Acordos e
Parcerias
(CGAP)

Decreto 11.676, de 30 de agosto de 2023.



CTIR Gov - Servigos

Gestao de
Incidentes

Gestao de
Vulnerabilidades

Comunicacao e
Distribuicao
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CONSCIENTIZAGAO

INCIDENTES
9490 Incidentes N Ascender Defesas
tratados CTIR em nimeros

VULNERABILIDADES COORDENACAO

5164 .
Vulnerabilidades . qurdenagao de
notificadas incidentes graves

ALERTASE
RECOMENDAGOES

G20

272 notificagoes IC
10 visitas técnicas

CAPACITAGAO . N
4 Webinarios > 30 Alertas e —
X o® ’ 8 recomendacgdes ‘

Treinamento
Teorico-Pratico ’ ____________ !

WWW.cCtir.gov.br
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VAZAMENTO DE DADOS

“as credenciais de administradores de

CTlR GOV vazamento de rede e de alta geréncia sdao as mais
dados reportados visadas”

Vazamento de Dados :#‘}:i‘jj

Software Vulnerével _ 1,8 Mil
vuinerabilidade oroos (GGG ;v
Vulnerabilidade de Criptografia _ 1,3 Mil
Abuso de Sitio Web 0,9 Mil

Scan _ 0,8 Mil
Phishing - 0,4 Mil
Pagina Falsa - 0,3 Mil

Abuso no Servigo de E-mail (SMTP) . 0,2 Mil

Data Leak in 2024

Ransomware | 0,0 Mil

0 Mil 1 Mil 2 Mil

“em 2024, os vazamentos de dados

ultrapassaram os abusos de sites e os
ataques de negacao de servico”
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ABUSO DE SERVIDORES WEB

Reputacao dos sites gov.br

goubr | L s 1o m
Criminosos COIOCam links d e apostas e = CTIR Gov - Centro de Prevengao, Tratamento ¢ Resposta  Incidentes Ciberétcos do Q
abuso de menores em Sites de governo e des > Recor Ges > 2024 > RECOMENDAGAO 08/2024

Hackers estariam utilizando dominios para aumentar a visibilidade de sites de apostas

RECOMENDAGAO 08/2024

Abuso de servidores WEB para promogac de paginas em ferramentas de pesquisa
Imagem: Nathana Reboucas/Unsplash

w compartihe: § in © &
Home » Matérias » Internet

Bets ilegais se "escondem” em sites do governo para
apq recer no Google 1 Foi identificado um aumento no numero de incidentes de ciberseguranga lvendo sitios

governamentais, de estados e de municipios. Trata-se de promogao de termos e sitios alheios a

Por André Lourenti Magalhées + Editado por Bruno De Blasi | 25/11/2024 &s 07:57 + Atualizado 26/11/2024 as 09:41 AMINEUACRS pUBICS e resuliadas e pesdusa dhs prncipas [ramentes 6e buscs “‘“‘“"*‘@

internet
23 de nov. de 2024 — Junte-se ao br jogos.com cassino hoje e aproveite nossos generosos bénus
promogdes, projetados para aprimorar seu jogo e maximizar seus ganhos .. 6. Neste sentido, o Centro de Tratamento e Resposta a Incidentes Cibernético de Governo - CTIR
4.5 (9.122) - Gratuito - i0S - Jogo Gov recomenda que os integrantes da Rede Federal de Gestio de Incidentes Cibernéticos - ReGIC
monitorem sistematicamente os resultados de ferramentas de pesquisa relacionados aos seus
itios WEB.

Publicado em 31/12/2024 12h06

2. Esse comportamento malicioso emprega conceitos de otimizagao de ferramentas de busca,

“search engine optimization” (SEC) para aumentar a visibilidade de sites e de termos de pesquisa,

Prefeitura Municipa! de _ isto €, o "search engine results pages” (SERP). Tal fato ocorre porque as ferramentas de busca

hitps: — MO.gov.br » agendas » bet H atribuem maior valoragao as informagdes oriundas de sitios institucionais ou governamentais.

Cass| no Jogo da sorte F =h Reglstre_se e ga n he R de bénus . 3. O ataque consiste na instalagéo de codigos maliciosos nos servidores com protocolos
HTTP/HTTPS, Esses codigos sao responsaveis por injetar dinamicamente os termos promovidos no

Inscreva-se agora & receba 60R$ para jogos de cassmof, Useo COUIQO 9999 para ganhar SORS a0 contetdo fornecido pelo servidor. Com isso as ferramentas de busca indexam o contetdo da

registrar-se e jogar Double Fortune!, ©Q © oferece uma experiéncia ... campanha relacionado ao site vitimado
4. E importante ressaltar que as paginas disponibilizadas por esses servidores podem permanecer
W _ inalteradas no sistema de arquives. O conteudo € entregue dinamicamente pelo servidor
= ntg _!.pe.ﬂm’.br > online23112024 ¢ comprometido e ndo ha redirecionamento para outras paginas.
br jOgOS. com cassino 1 7+ 5. Esse abuso de paginas WEB pode levar o publico em geral a associar. de forma equivecada. as

informagoes de seu site/dominio com a promogao de atividades deletérias.




RANSOMWARE

@({{n e e |
o sinmie ey N Em 2024, o Brasil estava entre os 10 paises mais

atacados do mundo. Em setembro, era o 52 com
10 organizacoes afetadas.

Ataques ransomware contra Diferentes setores afetados, o que indica a
orgaos publicos natureza abrangente da ameaca: Industria,
Tecnologia, Saude, Governo, Financgas...

Ha exploracdo de novos CVEs (horas apds a
publicacdo do POC) e antigos (CVE de 2017).
Destaca-se engenharia social e phishing como
vetor de ataque inicial.

Empresas com receitas anuais em torno de USS 5
milhdes sao vitimas 2x mais frequentes do que 30-
2021 50 Mi (5x do que 100 Mi)




IMPORTANCIA DA PRESTEZA

Effectiveness of Proactive CSIRT Services

Incidents

100%
! R ___at 30 days 85% of vulnerabilities
/ \ B time were unremediated
Vulnerability Patch T~ Automation 75%
disclosed Released of exploit
at 55 days 50% of vulnerabilities
were unremediated
50% at 60 days 47% of vulnerabilities
were unremediated
z at 180 days 20% of vulnerabilities
Coordlnated were unremediated
vulnerability 25%
disclosure - CVD f S
at 365 days 8% of vulnerabilities
E were unremediated
0%
o 100 200 300 400
Days

Figure 3. Timeliness of Remediation — Verizon 2024 DBIR




Rede Federal de Gestao de Incidentes

Cibernéticos — REGIC (Dec. 10.748/21)




DIARIO OFICIAL DA UNIAO

Publicado em: 19/07/2021 | Edigdo: 134 | Secdo: 1 | Pagina: 2

Orgéio: Atos do Poder Executivo
DECRETO N°10.748, DE 16 DE JULHO DE 2021
Institui a Rede Federal de Gestao de Incidentes Cibernéticos.

0 PRESIDENTE DA REPUBLICA . no uso da atribuigdo que lhe confere o art, 84, caput , inciso VI
alinea "a" da Constituicao,

DECRETA:
CAPITULO|
DA REDE FEDERAL DE GESTAO DE INCIDENTES CIBERNETICOS

Art. 1° Fica instituida a Rede Federal de Gestao de Incidentes Cibernéticos. nos termos do
disposto no inciso VIl do caput do art. 15 do Decreto n° 9.637, de 26 de dezembro de 2018,

§ 1° A participacao dos drgdos e das entidades da administracao publica federal direta,
autarquica e fundacional na Rede Federal de Gestao de Incidentes Cibernéticos sera obrigatoria.

§ 2° A participacao das empresas publicas e das sociedades de economia mista federais e das
suas subsidiarias na Rede Federal de Gestao de Incidentes Cibernéticos serd voluntaria e ocorrera por
meio de adesdo.

§ 3% A Secretaria de Governo Digital da Secretaria Especial de Desburocratizacao, Gestao e
Governo Digital do Ministério da Economia participara da Rede Federal de Gestdo de Incidentes
Cibernéticos na condicéo de orgao central do Sistema de Administragéo dos Recursos de Tecnologia da
Informacao - Sisp do Poder Executivo federal.

Art. 2° A Rede Federal de Gestao de Incidentes Cibernéticos tem por finalidade aprimorar e
manter a coordenagdo entre drgaos e entidades da administracdo publica federal direta, autérquica e
fundacional para prevencdo, tratamento e resposta a incidentes cibernéticos, de modo a elevar o nivel de

REDE FEDERAL DE GESTAO DE INCIDENTES

a
d

a

CIBERNETICOS (REGIC)

AMBIENTE COLABORATIVO baseado em troca de informacgoes.

ORGAOS OBRIGATORIOS — APF direta, autarquica e

fundacional.

ORGAOS VOLUNTARIOS — empresas publicas, sociedade de

economia mista e suas subsidiarias.

ORGAOS CONVIDADOS - érgaos dos demais poderes e/ou

entidades julgadas relevantes pelo GSI.

ETIR - equipe de preveng¢ao, tratamento e resposta a

incidentes cibernéticos.

ETIR de coordenacao setorial - coordenar as atividades de

ciberseguranca e centralizar as notificagdes de incidentes.



REGIC — OBJETIVOS

é Promover
é Celeridade e
Incentivar tempestividade

é Trabalho ‘
Alertar cooperativo

InfFormacoes de

Compartilhar ataques
Alertas,
Divulgar Recomendacoes ]
Medidas de Elevar o nivel de

prevencao resiliéncia em

Segurang¢a
Cibernética







REGIC — Concepc¢ao operacional







REGIC - ARTICULACAO

Os Trés Poderes da Republica
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155 Orgaos
88 adesoes 2024

10 Estados
16 setoriais | 2N

Dominios de interesse =
*.gov.br, *.mil.br, *.jus.br, *.leg.br, *.mp.br, "
*.def.br, *.tc.br, *.eb.br, *.mar.br, *.edu.br,
Universidades, empresas publicas ou

privadas participantes.

'y
CSIRTS
INTERNACIONAIS




SETORIAIS
PALAVRA CHAVE: COLABORAGCAO

AGENCIAS REGULADORAS SETORES ESPECIFICOS

Agéncia Nacional de Aguas e Saneamento Basico (ANA) Comiss3o Nacional de Energia Nuclear (CNEN)

Agéncia Nacional de Aviacao Civil (ANAC) Secretaria de Governo Digital (SGD)

Agéncia Nacional de Energia Elétrica (ANEEL) Comando de Defesa Cibernética (ComDCiber)

Agéncia Nacional de Mineracdao (ANM)

Conselho Nacional de Justica (CNJ)

Agéncia Nacional de Telecomunicacdoes (ANATEL) Rede Nacional de Ensino e Pesquisa (RNP)

Agéncia Nacional de Petrdleo, Gas Natural e Biocombustiveis (ANP)

Agéncia Nacional de Saude Suplementar (ANS)
Agéncia Nacional de Transportes Aquaviarios (ANTAQ) PRODs dos Estados
Agéncia Nacional de Transportes Terrestres (ANTT)

Agéncia Nacional de Vigilancia Sanitaria (ANVISA)
Agéncia Nacional do Cinema (ANCINE)
Banco Central do Brasil (BACEN)

Superintendéncia de Seguros Privados (SUSEP)




PRODs
participantes da ReGIC

ATI-TO AGENCIA DE TECNOLOGIA DA INFORMAGAO DE TOCANTINS
2 PRODERIJ CENTRO DE TECNOLOGIA DA INFORMACAO E COMUNICAGAO DO ESTADO DO RIO DE JANEIRO
3 PRODEB COMPANHIA DE PROCESSAMENTO DE DADOS DA BAHIA
4 CODATA COMPANHIA DE PROCESSAMENTO DE DADOS DA PARAIBA

5 PRODEMGE COMPANHIA DE TECNOLOGIA DA INFORMAGAO DO ESTADO DE MINAS GERAIS

6 PRODAM PROCESSAMENTO DE DADOS AMAZONAS S.A.

7 SETDIG SECRETARIA-EXECUTIVA DE TRANSFORMAGCAO DIGITAL

8 ATI-PE AGENCIA ESTADUAL DE TECNOLOGIA DA INFORMACAO DE PERNAMBUCO

9 SETIC SUPERINTENDENCIA ESTADUAL DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO
10 EMGETIS EMPRESA SERGIPANA DE TECNOLOGIA DA INFORMAGAO




ISAC
(Information Sharing and Analysis Center)

Centros de Analise e Compartilhamento de Informacoes (Mensagem ao CN 2025)
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Figure 1: Reasons for the creation of ISACs




VALORES NO COMPARTILHAMENTO DE INFORMAGCOES

/_\ v’ Cédigo de Etica:

Confianga e Garantir profissionalismo,
* Exercer o cuidado,
* Oferecer qualidade.

Etica v" Sem respeito e confianca do publico alvo e comunidade
é dificil atingir o sucesso.

' v Independente das intencdes, um CSIRT é visto pela
impressao que ele deixa por suas palavras e acoes.
Necessidade y
de Conhecer v Membros de uma ETIR tem acesso a informacdes
\ ‘ sensiveis sobre vulnerabilidades e sistemas.

EELNE  EORERE CORERE |[COHENE $©0008@




PERSPECTIVAS 2025 e além




PERSPECTIVAS

v TRILHA DE WEBINARIOS

TEMAS CANDIDATOS

1° WEBINARIO

) - Organizag¢ao de uma ETIR
=2° WEBTINARIO - ~
- Monitoramento e Detecgao

ey 3° WEBINARIOD - Gestdo de Vulnerabilidades

PES DE PREVENCAO. TRATAMENTO E

POSTA A INCIDENTES CIBERNETICOS (ETIR|
T\GAGS PERTENCENTES A REDE FEDERAL
[REGH

- Preven¢ao ao Ransomware
- Analise de Intrusao

- Gestao de Incidentes
- Apresentacao do MISP

- Ligoes Aprendidas CTIR GOV

- Vazamento de Credenciais / Dados Pessoais
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PERSPECTIVAS

v'Encontro de ETIRs Setoriais

02 de abril

00180,000096/2025-00

FINALIDADE v
Gabincte ds Scguranga Institucional
Secretaria-Executiva

OFICIO N* 2772028/ COOTIRDSCSSIC/GSIPR
Brasilia, na data da assinalura elcirdnica.

Ao(A) Senhor(a) Secretirio(a), Diretor(a)-Geral, Diretor(s), Comandante

Assunto: Convi da Rede

te paraE
Incidentes Cibernéticos (ReGIC).

Troca de Experiéncias

Senhor(a) Dirigente,

Estratégias para a REGIC § i s

pira as ETIRs Setoriais ¢ convidados da Rede Federal de Gestlo de Incidentes Cibemétcos (ReGIC),
romovido pela Secretaria de Seguranca da Informagdo e Cibermética (SSIC) do Gabinete de Segurange
Institucional da Presidéncia da Repiblica (GSUPR).

0 8 e 8 2 O Seminirio visa. fortalecer a colaboragio enire o CTIR ¢ os drglos selorisis ¢ convidados,
rientacoes para trabalho colaborativo 2 i S s L R R
comunicacSo efictz desses Seghos tom os demis. que a elos.sc dirigem, sendo. cscncial pars uma.resposts
coordenad ds amoagas digitis
5 : .

Normas de sistema

Data Modalidsde | Local "

02 deabrilde 2025 Presencial | Presidéncia da Repiblica prédio anexs do CECAD. 9

4, A luz do exposto, solicitames que esse Grgilo, uma vez avaliada a conveniéncia de participasdo
o referido Semindrio, indique até dois represcrtantes mediante cnvio de mensagem so c-mail
i om os dade i fungiio, telcfone para contato e e

b, ©

mail, até o dia 07 de margo.

s Por fim, este Gabinete reforga a importineia da consulta frequente ao sitio ¢letronico do CTIR

Gov: hips: s gav.hwicticjpobr, particularmente pars ohservar os alertas, recomendagdes, orientagdes de

seguranca da informaso ¢ cibemética (OSIC) ¢ CTIR Gov em nimeros, bem como coloca 3 disposicio o

Coronel (EB) Danicl MAIER, Coordenador-Geral do CTIR Gov, pelo telefene (61) 3411-3477 ou correio
. @pirai b

Atenciosamente,

General de Divisio IVAN DE SOUSA CORREA FILHO
Secretirio-Executivo

Oficio n227/2025/CGCTIR/DSC/SSIC/GSI/PR
Processo 00180.000096/2025-00



PERSPECTIVAS

\/Col()quio da REGIC
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PERSPECTIVAS

v TTX resposta a v Treinamento
incidentes Teorico-Pratico

setembro



PERSPECTIVAS

v'Portal da REGIC

MISP XML and JSON
Openl 1oc
STIX XML as (@xport]
uricara export
AP' USERS AP' nNort expor
export

2025

2025



PERSPECTIVAS

v'Revisao Normativos




v Estratégia Nacional
de Ciberseguranca

Soberania Nacional
e Governanga da
Ciberseguranga

Cooperagdo e
Integragao

Seguranca e
Resiliéncia dos
Servigos Essenciais

Educacdo e
Conscientizagdo

Protec¢do do Cidadao
e da Sociedade

Primeiro semestre / 2025

EM BREVE

v'Orgédo de Governang;
da Ciberseguranca

Escopo de

Orgio de

Governanga

Capacidades

Fonte de
Recursos




OBRIGADO

DANIEL MAIER DE CARVALHO
CTIR Gov/GSI-PR

ctirgov@presidencia.gov.br

www.ctir.gov.br
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PERGUNTAS




