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Programacao da Manha

8:30-9:00 Credenciamento
9:00-9:30 Abertura e Ambientacao — Cel Fontenele e Major
Democlydes
9:30 -10:00 MISP - Major Godinho
10:00 -10:10 Perguntas — Major Godinho
10:10 -10:40 NORMAS DSIC - Alexandre Santos
10:40-11:00 Break
11:00-11:45 Tratamento de Incidentes — Mauricio Leite

11:45-12:00 Exercicios — Alexandre e Perguntas CTIR Gov




Ambientacao

CTIR GOV: HISTORICO, SERVICOS E PARCERIAS




Papel dos CSIRTs
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* A redugao do impacto de um incidente é consequéncia:
= da agilidade de resposta
= daredugao no numero de vitimas
= O papel do CSIRT é:
= auxiliar a protecao da infraestrutura e das informacdes
=  prevenir incidentes e conscientizar sobre os problemas
= auxiliar a deteccao de incidentes de seguranca

= responder incidentes — retornar o ambiente ao estado de producao



CSIRT

= CSIRT (Computer Security Incident Response Team)

= Acrobnimo internacional para designar um Grupo de
Resposta a Incidentes de Seguranca, responsavel por tratar
incidentes de seguranca para um publico alvo especifico.

" Pode ser um servico prestado por uma empresa
especializada ou uma unidade da propria empresa.

= Qutros acronimos: IRT, CIRC, CIRT, SERT, SIRT, CERT?®.
= No Brasil também sao usados: CTIR, ETIR, CAIS, GRA...



Papel dos CSIRTs

= O sucesso depende da confiabilidade

* nunca divulgar dados sensiveis nem expor vitimas, por exemplo.

= O CSIRT nao é “investigador”

= foco é entender “o que” o que aconteceu, nao “quem” originou a acao
= ferramentas muitas vezes sao as mesmas da investigacao e da pericia
= naturalmente pode identificar possiveis crimes e entao:
= atuar na preservacao de evidéncias

= auxiliar investigacOes posteriores, dependendo de sua missao



Termos Comuns

* Incidente de Seguran¢ca em Computadores — qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca dos sistemas de computacdo ou das redes de
computadores.

= Tratamento de Incidentes (Incident Handling): o processo de receber, triar, analisar e
responder um incidente.

= Artefato Malicioso: é qualquer programa de computador, ou parte de um programa,
construido com a intencao de provocar danos, obter informacdes nao autorizados ou
interromper o funcionamento de sistemas e/ou redes de computadores

= Publico Alvo: Comunidade ou Constituency. Conjunto de pessoas, setores, Orgaos ou
entidades atendidas por uma ETIR.

" Notificagdo de Incidente: informar eventos ou incidentes para uma ETIR ou grupo de
seguranca.

* Vulnerabilidade: qualquer fragilidade dos sistemas computacionais e redes de
computadores que permitam a exploracao maliciosa ou ocorréncia de incidentes.



Evolucao historica:
Tratamento de Incidentes no Brasil

= Agosto/1996: o relatdrio "Rumo a Criagdo de uma Coordenadoria de Seguranca de Redes na Internet
Brasil" é publicado pelo CGl.br (1)

= Junho/1997: o CGl.br cria o CERT.br (naquele tempo chamado NBSO — NIC BR Security Office), com
base nas recomendacdes do relatdrio, como um grupo com responsabilidade nacional (2)

= Agosto/1997: a RNP cria seu proprio CSIRT (CAIS) (3), seguida pela rede académica do Rio grande do
Sul (CERT-RS) (4)

= 1999: o SERPRO cria o G.R.A. (Grupo de Respostas a Ataques), assim como outras instituicoes,
incluindo Universidades e Operadoras de Telecomunicacgdes, iniciaram a formacao de seus CSIRTs

= 2002-2004 : grupos de trabalho para definicao da estrutura de um CSIRT para a Administracao
Publica Federal

= 2004: o CTIR-Gov foi criado, com a Administracdo Publica Federal como seu publico alvo (5)

1 http://www.nic.br/pagina/grupos-de-trabalho-documento-gt-s/169
2 http://www.nic.br/pagina/gts/157

3 http://memoria.rnp.br/_arquivo/documentos/rel-rnp98.pdf

4 http://www.cert-rs.tche.br/index.php/missao

5 http://www.ctir.gov.br/sobre-CTIR-gov.html



Detalhes da Criacao

= Ago / 2004: Grupo de Trabalho no GSI conclui que é necessario
criacao CSIRT de coordenacao para a APF;

= Dez / 2004: Informalmente, uma equipe é alocada para iniciar
atividades de tratamento de incidentes;

= Mai / 2006: Decreto cria DSIC e enquadrou a Coordenacao-Geral de
Tratamento de Incidentes de Rede (CGTIR);

= Nov / 2006: Portaria dd4 competéncias e denomina a CSIRT da APF
de CTIR Gov;



Historico e Maturidade

Padronizacao dos processos de tratamento de incidentes e maior aproximacao
2018 com o publico alvo e parceiros .
=> Cooperagao / Compartilhamento / Comunicagdo / Confianga

Melhoria dos processos automatizados visando obter melhor performance, e

2016 atualizar a documentacao dos processos existentes.

2014 Implantacdao do Data Warehouse de Incidentes integrado ao Sistema
automatizado de incidentes.

2012 Aperfeicoamento dos processos, ampliacdo do nimero de servicos oferecidos
pelo CTIR Gov a APF e intensificacdo de trocas de informag¢ao com parceiros
Implantacdao do RT (Request Tracker) como ferramenta para suportar o modelo

2010 .
de negdcios do CTIR Gov

2008 Criacdao do “Modelo de melhoria de qualidade baseado em processos para

tratamento de incidentes de rede na APF”

2006 Competéncias da CGTIR publicadas em Portaria Ministerial
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Coordenacao Nacional
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= O CTIR Gov atua como Centro de Coordenacao Nacional,
trabalhando de forma colaborativa e ndao tem a intencao de
concorrer com as ETIR dos orgaos APF, Estados e orgaos
vinculados.

= Os orgaos e entidades da APF deverao comunicar de imediato a
ocorréncia dos incidentes de seguranca nas redes de
computadores ao CTIR Gov, com vistas a permitir que sejam
dadas solucdes integradas para a APF, bem como a geracao de
estatisticas (NC n° 05 e 08 - DSIC/GSIPR).

" O CTIR Gov nao realiza procedimentos de investigacao criminal.
Eventuais desdobramentos dos incidentes sao encaminhados as
autoridades policiais competentes.


Apresentador
Notas de apresentação
situational awareness
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Estrutura do
CTIR Gov

LEI N2 10.683, de 28 de maio e 2003
(Organizagao da PR e dos Ministérios)
“Art. 62 Ao Gabinete de Seguranca Institucional da Presidéncia da Republica compete:

VI - coordenar as atividades de seguranca da informacdo e das comunicagdes; (atualizacdo de redacdo

dada pela Lei n2 13.341, de 2016)

Decreto N2 9.031, de 12 de abril de 2017 ANEXO - Art. 11.
Ao Departamento de Seguranca da Informacdo e Comunicagées compete:

Il - manter o centro de coordenagao de tratamento e resposta a incidentes ocorridos nas redes de

computadores da administragdo publica federal.



http://www.planalto.gov.br/ccivil_03/leis/2003/L10.683.htm
http://planalto.gov.br/ccivil_03/_Ato2015-2018/2017/Decreto/D9031.htm

Competéncias do CTIR Gov

PORTARIA N2 91, DE 26 DE JULHO DE 2017 - Regimento Interno do GSI/Pr

Art. 32. A Coordenagdo-Geral do Centro de Tratamento de Incidentes de Redes do Governo (CGCTIR) compete:
| - operar e manter o Centro de Tratamento de Incidentes de Redes do Governo (CTIR Gov);
Il - promover o intercambio cientifico-tecnoldgico relacionado a incidentes de redes de computadores junto a outros centros;
[l - apoiar érgdos e entidades do governo nas atividades de tratamento de incidentes de redes de computadores;
IV - acompanhar e analisar tecnicamente os incidentes de seguranga nas redes do governo;
V - implementar mecanismos que permitam a avaliagdo dos danos ocasionados por incidentes de seguranca nas redes do governo;

VI - apoiar, incentivar e contribuir no ambito do governo para a capacitagdo no tratamento de incidentes de seguran¢a em redes de
computadores;

VII - orientar os administradores de redes do governo quanto aos procedimentos de protecdo e recuperagao de incidentes de rede, bem
como quanto a redugao de riscos, preven¢dao de ameagcas e vulnerabilidades cibernéticas;

VIII - pesquisar e analisar possiveis impactos de vulnerabilidades e falhas de seguranca de redes do governo;
IX - expedir alertas, recomendagdes, relatdrios técnicos e relatdrios estatisticos de incidentes de redes do governo;
X - armazenar e analisar informacgdes relativas a ameagas e tendéncias de vulnerabilidades cibernéticas;

XI - orientar as equipes de tratamento de incidentes de redes do governo na verificagao da conformidade dos controles estabelecidos de

seguranga da informacao; e

XIl - realizar outras atividades determinadas pelo Diretor do DSIC.
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FEBRABAN

FEDERACAO BRASILEIRA DE BANCOS

Atua¢ao em Grandes Eventos

- Rio+20 (2012)

- Copa das Confederacdes (2013)

- Jornada Mundial da Juventude (2013)
- Copa do Mundo FIFA (2014)

- Jogos Olimpicos RIO (2016)

Publico Alvo

Orgdos de Governo:

- das esferas Federal, Estadual e Municipal

-dos poderes Executivo, Judiciario e Legislativo
Principais Dominios

*.gov.br, *.mil.br, *.jus.br, *.leg.br, *.mp.br e *.def.br




FEBRABAN

FEDERACAO BRASILEIRA DE BANCOS

Participa¢ao em Eventos, Grupos de Trabalhos e Foruns

- OEA — Comité Interamericano de Contraterrorismo

- FIRST — Nat CSIRTs

-LACNIC - — Reunido de Grupos de Seguranca e Resposta a
Incidentes (CSIRT) da América Latina e Caribe

- Forum Brasileiro de CSIRTs

- DISI

- FEBRABAN — GT Fraudes

- Forum de CSIRTs do CERT.br

- Defesa — GT Inter Forgas

- Reunides Coordenacgao do SISP

- Férum do National Cybersecurity and Communications Integration
Center (NCCIC)

* Atualizacdo técnica e operacional.

e Articulagdo institucional.

e Aumento do contato e consequentes acdes de atendimento por
parte dos representantes de AS (Sistemas Autdnomos).

e Representatividade e reconhecimento internacional.

e Aumento na demanda de notificacdes de incidentes.

e \Velocidade na ciéncia de eventos cibernéticos.




FEBRABAN

FEDERACAO BRASILEIRA DE BANCOS

Promocao de Eventos e atividades.

- Oficinas e Coldquios Técnicos.

- Visitas de Orientacao Técnica.

- Levantamento para publicacdo do relatério OBSERVATORIO DE LA
CIBERSEGURIDAD EN AMERICA LATINA Y EL CARIBE, mantido pela
OEA e BID, levantado por pesquisados da Universidade de Oxford

- Exercicio Cibernético Guardiao Cibernético I.

-Grupo de Trabalho da Plataforma MISP (Plataforma de
compartilhamento de ameacas livre e de cédigo aberto que ajuda no
compartilhamento de informagdes sobre inteligéncia de ameacgas,
incluindo indicadores de seguranca cibernética).

- Encontro Regional de CSIRTs das Américas.

- Criacdo do GT para elaboracao do Plano Nacional de Gestdao e
Resposta a Incidentes de Redes.
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Parcerias
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Setor ETIRs de Governo

Coordenacao Nacional - ETIRs Nacionais

Redes de Governo

Nacional — Todas CERT.br
Redes Brasileiras
Nacional — Todas as CTIR Gov

Militar CCTIR/EB, CTIM, CTIR.FAB

Judicidrio GATI, CLRI-TRF-3

Legislativo GRIS-CD

Energia CSIRT Cemig

Financeiro CSIRT BB, CSIRT CAIXA, CSIRT BASA, CSIRT

BNB, CSIRT BRB, CSIRT Banese

Servicos de Tl

CTIR/Dataprev, GRA/SERPRO, CSIRT PRODESP

Telecom

Academia CAIS/RNP, CEO/RedeRio, CERT-RS, CERT.Bahia,
CSIRT POP-MG, CSIRT Unicamp, CSIRT USP,
GSR/INPE, GRC/UNESP, NARIS, TRI

Outros CSIRT CETRA, ETIR Correios, TCU SESTI

CCTIRIEB
CSIRT BB
CSIRT CAIXA
CSIRT CETRA
CTIR.FAB
CTIR Gov
ETIR Correios
GATI
GRAISERPRO
GRIS-CD

Campinas

CAISIRNP

CSIRT Unicamp
—

[Sio Joseé dos Campos

[ GSRINPE

Porto Alegre

CERT-RS
CSIRT SICREDI

TRI

Fonte:

© CERT.br — 2018-85-18

Hatal
NARIS

Salvador
CERT.Bahia

Uberlindia
CTBC Telecom

Belo Horizonte

CSIRT Cemig
CSIRT POP-MG
—

Rio de Janeiro

CEO/RedeRio

CSIRT.globo
CTIM
CTIRIDataprev
EMBRATEL
Qi
Star One
Séo Paulo
CERT.br CSIRT TIM
Cielo CSIRT CSIRT TIVIT
CLRI-TRF3 CSIRT UOL
CSIRT Locaweb CSIRT UsSP

CSIRT PRODESP GRCIUnesp
CSIRT Santander @ GRIS Abril
CSIRT Telefonica | VIVO

https://www.cert.br/csirts/brazil




Estamos preparados?

Pouca Guerra de Informagdes Estratégicas
.+ Maior ganho econémico
-+ Terrorismo Cibernético
-+ Guerra Assimétrica

» Ganhos financelros diretos e direcionados
« Extremistas / Grupos
+ Empregado Desapontado

Ataques Cibernéticos Gerais
+ Notoriedade e Fama

| "S6 para fazer”
1+ Economia de
Recursos Hackers

Userng me
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Cartilha de Seguranca
para Internet

Ml REOE NACIONAL DE
ENSINO E PESQUISA

CULTURA DE SEGURANCA DA INFORMACAO

* Normas Complementares do DSIC
= Padroes para Notificacao de Incidentes de Redes do Governo ao CTIR Gov
= Cartilha de Segurancga para Internet - CERT.br

* Boas Praticas para Desenvolvedores Web - OWASP Top 10

= Recomendagoes CAIS/RNP
= Projeto de SI SERPRO

THE PRACTICE op
ETWORK SECURIT
| MONITORING



Desafios

DESAFIOS, EXPECTATIVAS E PROJETOS




Desafios
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" Falta da cultura de Seguranca da Informacao

" Crescimento e Complexidade das Redes de Governo
(computadores, celulares, /oT)

" Processo Eleitoral de Outubro
" Seguranca da Informacao é multistakeholder

= Seguranca da Informacao é multidisciplinar
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Expectativas e Projetos

* Politica Nacional de Seguranca da Informacgao
= Acordos de Cooperagao.

* GDPR e as leis de prote¢do de dados pessoais

)

MISP
Threat Sharing

* Projeto MISP
» QGuardido Cibernético

= Plano Nacional de Gestao e Resposta a Incidentes de Redes



Proximos Eventos

AGENDA 2018




Proximos Eventos
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" Dia Internacional de Seguranca em Informatica - RNP
= 30 de agosto de 2018
= https://disi.rnp.br/sobre

= 72 Férum Brasileiro de CSIRTs — CERT BR
= 13 e 14 de setembro de 2018
= https://www.cert.br/forum2018/

= Coléquio Técnico CTIR Gov / Cyberwomen Challenge - DSIC
= Semana de 26 a 29 de novembro de 2018

= https://www.ctir.gov.br/1coloquio2018.html



https://disi.rnp.br/sobre
https://www.cert.br/forum2018/
https://www.ctir.gov.br/1coloquio2018.html

_ ¥ ) Obrigado aos Parceiros e
Boa Oficina!

www.ctir.gov.br

ctir@ctir.gov.br (notificacdo de incidentes)

Sobreaviso: (61) 99995-7859

Coordenador Geral - Democlydes Carvalho
democlydes.carvalho@presidencia.gov.br

cgtir@presidencia.gov.br (assuntos diversos)

- INOC-DBA: 10954*810

@CtirGov Para comunicagdo através de um canal seguro, por favor utilize a

,P@ ihé” seguinte chave PGP:

PGP Key ID: OXAFBEDFCF
@ www.linkedin.com/company/ctirgov/ Fingerprint: 1E57 8A38 4834 6F 1B 76BB 98C4 953E EB94 AFBE DFCF

PGP Public Key : www.ctir.gov.br/arquivos/certificados/ctir2009.asc

T ETIR-GOV mailing list

= ETIR-GOV@listas.planalto.gov.br
https://Awww1.planalto.gov.br/mailman/listinfo/etir-gov



http://www.ctir.gov.br/
mailto:fagundes@presidencia.gov.br
http://www.ctir.gov.br/arquivos/certificados/ctir2009.asc
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