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Obijetivo ® . CTIRGov

Apresentar as normas NCO5/INO1/DSIC/GSIPR (Criacao de
ETIRs) e NCO8/INO1/DSIC/GSIPR (Tratamento de Incidentes de
Redes na APF).

Apresentar o CTIR Gov, sua missao Institucional, metodologia,

ferramentas, estudos de caso e os desafios éticos para ETIRs.
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atribuicoes de Coordenador do CGSI.

Departamento
de Seguranga da
------- Informagao e
Comunicagoes

(DSIC)

CASA MILITAR DA
PRESID!AENCIA DA Portaria 25/2015 do SE/CDN

{ REPUBLICA (Aprova o Regimento Interno do CGSI)

CCIiS| Gabinete []

‘ Art. 6° O Diretor do Departamento de Seguranca da

i Secretaria de el Informagcdo e Comunicagbes (DSIC) do GSI/PR,

Psri;;r::;; A::;:ﬁ:;am;r representante titular deste Gabinete, exercera as

Coordenagdo-Geral de
Gestdo de Seguranga da
Informagao e Comunicagoes

Grupo de
Apoio Técnico

Coordenagao-Geral do
Centro de Tratamento de
Incidentes de Rede

Coordenagao-Geral do
Nucleo de Seguranga e
Credenciamento




Integridade

Disponibilidade

Woewwnona=T

Scguranca da Informacao

T
e
c
n
L)
|
o
<
i
a

haQuunTd

(Art. 2° - INO1/DSIC/GSIPR)



Introducao © . CTIRGov

Seguranca da Informacao e Comunicacdes (SIC)

AcOes que objetivam viabilizar e assegurar a Disponibilidade, a Integridade, a
Confidencialidade, a Autenticidade, e o Nao Repudio das Informacdes.
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Seguranca da Informacao e Comunicacdes (SIC)

AcOes que objetivam viabilizar e assegurar a Disponibilidade, a Integridade, a
Confidencialidade, a Autenticidade, e o Nao Repudio das Informacdes.

Disponibilidade: propriedade de que a informacao esteja acessivel e utilizavel sob
demanda por uma pessoa fisica ou determinado sistema, 6rgado ou entidade;

Integridade: propriedade de que a informacéo néo foi modificada ou destruida de
maneira ndo autorizada ou acidental;

Confidencialidade: propriedade de que a informacéo néo esteja disponivel ou revelada
a pessoa fisica, sistema, 6rgao ou entidade nao autorizado e Credenciado;

Autenticidade: propriedade de que a informacao foi produzida, expedida, modificada ou

destruida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgao ou
entidade;
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Seguranca da Informacao e Comunicacoées (SIC) (Art. 2° - INO1/DSIC/GSIPR)

AcOes que objetivam viabilizar e assegurar a Disponibilidade, a Integridade, a
Confidencialidade, a Autenticidade, e o Nao Repudio das Informacdes.

Disponibilidade: propriedade de que a informacéo esteja acessivel e utilizavel sob demanda por
uma pessoa fisica ou determinado sistema, 6érgao ou entidade;

Integridade: propriedade de que a informacédo nao foi modificada ou destruida de maneira néo
autorizada ou acidental,

Confidencialidade: propriedade de que a informacdo nao esteja disponivel ou revelada a pessoa
fisica, sistema, 6rgao ou entidade nao autorizado e Credenciado;

Autenticidade: propriedade de que a informacéao foi produzida, expedida, modificada ou destruida
por uma determinada pessoa fisica, ou por um determinado sistema, orgao ou entidade;

Nao Repudio: ou ndo recusa, € a garantia que o emissor de uma mensagem ou a pessoa gue
executou determinada transacdo de forma eletrbnica, ndo podera posteriormente negar sua
autoria, visto que somente aquela chave privada poderia ter gerado aquela assinatura digital.



Arcabouco Normativo - DSIC © . CTIRGov

Instru¢ao Normativa n2 1 de 2008 - Disciplina a Gestdao de Seguranga da Informac¢ao e Comunicagées na Administragdo Publica Federal, direta e indireta, e da outras providéncias.

NC 01/2008 Atividade de Normatizacdo.

NC 02/2008 Metodologia de Gestdo de SIC.

NC 03/2009 Diretrizes para a Elaboragao de Politica de SIC.

NC 04/2013 Diretrizes para o processo de Gestdo de Riscos de SIC - GRSIC. (Revisdo 01)
NC 05/2009

NC 06/2009 Estabelece Diretrizes para Gestdao de Continuidade de Negdcios, nos aspectos relacionados a SIC.

NC 07/2014 Estabelece as Diretrizes para Implementacdo de Controles de Acesso Relativos a SIC.

NC 08/2010
NC 09/2014 Estabelece orientagdes especificas para o uso de recursos criptograficos em SIC. (Revisdo 02)

NC 10/2012 Estabelece diretrizes para o processo de Inventario e Mapeamento de Ativos de Informagao, para apoiar a SIC.
NC 11/2012 Estabelece diretrizes para avaliagao de conformidade nos aspectos relativos a SIC.

NC 12/2012 Estabelece diretrizes e orientagdes basicas para o uso de dispositivos moveis nos aspectos referentes a SIC.
NC 13/2012 Estabelece diretrizes para a Gestdao de Mudangas nos aspectos relativos a SIC.

NC 14/2012 Estabelece diretrizes para a utilizagdo de tecnologias de Computacao em Nuvem, nos aspectos relacionados a SIC.
NC 15/2012 Estabelece diretrizes de SIC para o uso de redes sociais.

NC 16/2012 Estabelece as Diretrizes para o Desenvolvimento e Obtengao de Software Seguro.

NC 17/2013 Estabelece Diretrizes nos contextos de atuagdo e adequacgdes para Profissionais da Area de SIC.

NC 18/2013 Estabelece as Diretrizes para as Atividades de Ensino em SIC.

NC 19/2014 Estabelece Padroes Minimos de SIC para os Sistemas Estruturantes da APF.

NC 20/2014 Estabelece as Diretrizes de SIC para Instituicdo do Processo de Tratamento da Informagdo. (Revisdo 01)

NC 21/2014 Estabelece as Diretrizes para o Registro de Eventos, Coleta e Preservacao de Evidéncias de Incidentes de Seguranga em Redes nos 6rgdos e entidades da APF.



Instrucdao Normativa GSI/PR N2 1 © CTIRGov

Art. 1° - Aprovar orientagbes para Gestdo de Seguranca da Informacdo e ComunicacdOes que deverao ser
implementadas pelos orgaos e entidades da Administracao Publica Federal, direta e indireta.

Art. 3° - por intermédio do Departamento de Seguranca da Informacao e Comunicacdes - DSIC, compete:
lll - operacionalizar e manter centro de tratamento e resposta a incidentes ocorridos nas redes de
computadores da Administracao Publica Federal, direta e indireta, denominado CTIR.GOV,;

Art. 5° - Aos demais 6rgaos e entidades da Administrac&o Publica Federal, direta e indireta, em seu ambito
de atuacao, compete:
IV - nomear Gestor de Seguranca da Informacé&o e Comunicacoes;
V - instituir e implementar equipe de tratamento e resposta a incidentes em redes computacionais;
VIl - aprovar Politica de Seguranca da Informacdao e Comunicacoes e demais normas de seguranca da
iInformacao e comunicacoes;

Art. 7° - Ao Gestor de Seguranca da Informacdo e Comunicacdes, de que trata o inciso IV do art. 5° no
ambito de suas atribuicdes, incumbe:
VI - manter contato direto com o DSIC para o trato de assuntos relativos a seguranca da informacao e
comunicacoes;
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OBJETIVO: Disciplinar a criacdo de Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
— ETIR nos 6rgaos e entidades da Administracdo Publica Federal, direta e indireta — APF.

2.4- E competéncia da Coordenacdo-Geral de Tratamento de Incidentes de Redes do Departamento de
Seguranca da Informacéo e Comunicagcbes — DSIC do Gabinete de Seguranca Institucional — GSI apoiar 0s
orgaos e entidades da Administracdo Publica Federal, direta e indireta, nas atividades de capacitacao e
tratamento de incidentes de seguranca em redes de computadores, conforme disposto nos incisos lll e VI do art.
39 do anexo da Portaria n°® 13 do GSI, de 04 de agosto

de 2006.

4.1- Agente responsavel: Servidor Publico ocupante de cargo efetivo ou militar de carreira de 6rgédo ou
entidade da Administracdo Publica Federal, direta ou indireta incumbido de chefiar e gerenciar a Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais;

5- Responsabilidade: Os Gestores de Seguranca da Informacdo e Comunicacbes sdo 0S responsaveis por
coordenar a instituicao, implementacdo e manutencao da infraestrutura necessaria as Equipes de Tratamento e
Resposta a Incidentes em Redes Computacionais, nos orgaos e entidades da Administracdo Publica Federal,
direta e indireta, conforme descrito no inciso V do art 5° da Instrucao Normativa n° 01, do Gabinete de
Seguranca Institucional, de 13 de junho de 2008.
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7- MODELOS DE IMPLEMENTACAO:

7.1 Modelo 1 — Utilizando a equipe de Tecnologia da Informacéao — T
Nao existira um grupo dedicado, age reativamente, Agente Responsavel atribui responsabilidades para
gue os seus membros exercam atividades pro-ativas.

7.2 Modelo 2 — Centralizado
Centralizada no ambito da organizacéo, pessoal com dedicacéo exclusiva.

7.3 Modelo 3 — Descentralizado

ETIRs distribuidas por diversos locais dispersos fisicamente dentro da organizacéo, e chefiada
pelo Agente Responsavel designado.

7.4 Modelo 4 — Combinado ou Misto
Juncéo dos modelos Descentralizado e Centralizado, Equipe Central e Equipes distribuidas pela
organizacao, Equipe central responsavel por criar as estratégias, gerenciar as atividades e distribuir as
tarefas entre as Equipes descentralizadas.
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8-ESTRUTURA ORGANIZACIONAL:

8.1- Existem muitas maneiras diferentes de uma Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais ser estruturada. A estrutura dependera do modelo de implementacdo a ser adotado, do
tamanho da organizacdo, do numero de localizacGes geograficas distribuidas e onde as funcdes estao
localizadas, do nimero de sistemas e plataformas suportadas, do numero de servicos a serem oferecidos e do
conhecimento técnico do pessoal existente.

8.2- Os membros da Equipe deverdo ser selecionados, sempre que possivel, dentre o pessoal
existente, com perfil técnico adequado as funcdes de tratamento de incidentes de rede, os quais deverao
dedicar o tempo integral, ou um percentual do seu tempo de trabalho, dependendo do modelo de implementacao
adotado, de forma reativa e pro-ativa.

8.4- Recomenda-se que os membros da ETIR sejam: administradores de sistema ou de seguranca,
administradores de banco de dados, administradores de rede, analistas de suporte ou quaisquer outras pessoas
da organizacdo com conhecimento técnico comprovado. A Equipe podera ser estendida com a inclusdo dos
seguintes membros: representantes legais de areas especificas da organizacdo, advogados, estatisticos,
recursos humanos, relacdes publicas, gestao de riscos, controle interno e grupo de investigacao, ou outro que a
organizacao entenda ser adequado.
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9- AUTONOMIA DA ETIR:

9.1 Autonomia Completa
Tem plena autonomia, conduz o seu publico alvo para realizar agcdes necessarias na
recuperacao de incidentes de seguranca, Equipe podera tomar a decisao de executar as
medidas de recuperacdo, sem esperar pela aprovacao de niveis superiores de gestao.

9.2 Autonomia Compartilhada
ETIR possui a autonomia compartilnada, trabalha em acordo com os outros setores no
processo de tomada de decisao sobre quais medidas devam ser adotadas. A indicacéo dos
membros do processo decisorio devera ser definida explicitamente no documento de
constituicao da ETIR.

9.3 Sem Autonomia
ETIR nao tera autonomia para a tomada de decisfes ou adocao de acdes, podendo, no
entanto, recomendar os procedimentos a serem executados, mas nao tera um voto na decisao
final.
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10- DISPOSICOES GERAIS:

10.2 Preferencialmente a Equipe deve ser composta por servidores publicos ocupantes de cargo efetivo
ou militares de carreira, conforme o caso, com perfil técnico compativel, lotados nos seus respectivos 0rgaos.

10.3 Cada orgao podera deliberar o nome de sua Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais.

10.4 A ETIR devera guiar-se por padroes e procedimentos técnicos e normativos no contexto de
tratamento de incidentes de rede orientados pelo Centro de Tratamento e Resposta a Incidentes de Seguranca
em Redes de Computadores da Administracdo Publica Federal — CTIR GOV.

10.5 A ETIR podera usar as melhores praticas de mercado, desde que n&o confltem com os
dispositivos desta Norma Complementar.

10.6 A ETIR devera comunicar de imediato a ocorréncia de todos os incidentes de seguranca ocorridos
na sua area de atuacao ao CTIR GOV, conforme padrao definido por esse 0rgéao, a fim de permitir a geracao de
estatisticas e solucdes integradas para a Administracao Publica Federal.
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ANEXO A

DOCUMENTO DE CONSTITUICAO DA ETIR:
MISSAO
COMUNIDADE OU PUBLICO ALVO
MODELO DE IMPLEMENTACAO
ESTRUTURA ORGANIZACIONAL
AUTONOMIA DA ETIR

SERVICOS
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MINISTERIO DO PLANEJAMENTO, ORCAMENTO E GESTAO

O GESTOR DE SEGURANCA DA INFORMACAO E COMUNICACOES, no uso da
competéncia, resolve:

Art. 1° Instituir o Centro de Tratamento e Resposta a Ataques na Rede MP — Cetra,
no ambito do Ministério do Planejamento, Orcamento e Gestdo, vinculado ao
Departamento Setorial de Tecnologia da Informagcdo da Secretaria de Logistica e
Tecnologia da Informacao - DSTI/SLTI, observadas as diretrizes estabelecidas na
Politica de Seguranca da Informacédo e Comunicacdes e pelo Gabinete de Seguranca
Institucional da Presidéncia da Republica - GSI/PR.

Art. 4° O Cetra tem como atribuicdes:

| — Facilitar e coordenar as atividades de tratamento e resposta a incidentes em redes
computacionais
Art. 6° AETIR Cetra adotarda o modelo de implementacdao combinado ou misto ....
Art. 8° AETIR Cetra sera composta por membros da— COTEC/CGTI/DSTI/SLTI.
Atribuir ao Agente Responsavel pelo Centro de Tratamento e Resposta a
Ataques na Rede MP - Cetra as seguintes competéncias:

IX - Assistir o CTIR GOV com as informacdes necessarias a atualizacdo e
manutencao das bases de dados de incidentes do Governo Federal;



Criacdo de ETIRs © CTIRGov

RELATO DE EXPERIENCIAS

Pontos Positivos
Pontos Negativos
Tempo Envolvido
Quantidade de Pessoas
Custo

Servigos Oferecidos
Ferramentas
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1- OBJETIVO:

Disciplinar o gerenciamento de Incidentes de Seguranca em Redes de Computadores realizado pelas
Equipes de Tratamento e Resposta a Incidentes de Seguranca em Redes Computacionais - ETIR dos
orgaos e entidades da Administracédo Publica Federal, direta e indireta - APF.

5- RESPONSABILIDADE:

O Agente Responsavel, designado no documento de criacdo da ETIR, € o responsavel pela ETIR do
seu 0rgao ou entidade, bem como pelo relacionamento com o Centro de Tratamento de Incidentes de
Seguranca em Redes de Computadores da Administracédo Publica Federal - CTIR Gov.

6- RELACIONAMENTOS DA ETIR:

A ETIR comunicara a ocorréncia de incidentes de seguranca em redes de computadores ao Centro de
Tratamento de Incidentes de Seguranca em Redes de Computadores da Administracdo Publica
Federal - CTIR Gov, conforme procedimentos a serem definidos pelo proprio CTIR Gov, com vistas a
permitir que sejam dadas solucdes integradas para a APF, bem como a geracao de estatisticas.
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7.1- Recomenda-se que a ETIR defina os servigcos a serem oferecidos a sua comunidade e, na medida
em que forem oferecidos, que o sejam de forma gradativa e de acordo com a maturidade da equipe;

7.2- Aléem do servico de tratamento de incidentes de seguranca em redes de computadores, a ETIR
podera oferecer a sua comunidade um ou mais dos servicos listados a seguir, sem prejuizo de outros
requisitados, desde que em consonancia com normas e legislacGes referentes ao gerenciamento de
incidentes de seguranca em redes de computadores:

7.2.1- Tratamento de artefatos maliciosos;

7.2.2- Tratamento de vulnerabilidades;

7.2.3- Emisséo de alertas e adverténcias;

7.2.4- Anuncios;

7.2.5- Prospeccao ou monitoracdo de novas tecnologias;
7.2.6- Avaliacao de seguranca;

7.2.7- Desenvolvimento de ferramentas de seguranca;
7.2.8- Deteccéao de intruséo;

7.2.9- Disseminacao de informacdes relacionadas a seguranca,



Ambientacao — CTIR Gov © . CTIRGov

Coordenacao-Geral de Tratamento de Incidentes de Redes

v Misséao (Art.39 Port. n° 13, de agosto/2006)

* (...) operar e manter o Centro de Tratamento de Incidentes de Redes de Computadores da
Administracao Publica Federal;

« apoiar orgaos e entidades da Administracdo Publica Federal nas atividades de tratamento de
Incidentes de Seguranca de Redes de computadores;

* monitorar e analisar tecnicamente os incidentes de seguranca nas redes de computadores da
administracdo publica federal; (...)

v' Centro de Coordenacado Nacional

O CTIR Gov age como centro de coordenacao de responsabilidade nacional, na ligacéo entre
0os envolvidos e no acompanhamento das acdes de tratamento e resposta aos incidentes de
seguranca ocorridos na APF.

v Comunidade de Tratamento de Incidentes do CTIR Gov

Composta por todos os orgaos e entidades da APF direta e indireta. Em carater excepcional e de
forma colaborativa os orgaos dos Estados e Municipios, pertencentes aos dominios “gov.br”,
“jus.br”, “leg.br”, “mil.br”, “mp.br” e outros.
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Centros de Tratamento de Incidentes com Responsabilidade Nacional

U4 LOCATION INFORMATION
LOCATION INFORMATION Brail, CTIR Gov

Brarzil, CERT.br

Brazilian Mational Computer 0 Response Team - Braziian Federal
Emergency Response Team Government

Computer Security and Incident

Fonte: http://www.cert.org/csirts/national/
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Melhoria dos processos automatizados visando obter melhor
2016 performance, e atualizar a documentacdo dos processos
existentes (em andamento).

Implantacdo do Data WareHouse de Incidentes integrado ao

AU, Sistema automatizado de incidentes.

Aperfeicoamento dos processos, ampliacdo do numero de
2012 servicos oferecidos pelo CTIR Gov a APF e intensificacdo de
trocas de informacao com parceiros

Implantacao do RT (Request Tracker) como ferramenta para

AU suportar o modelo de negocios do CTIR Gov

Criacao do “Modelo de melhoria de qualidade baseado em

2008 processos para tratamento de incidentes de rede na APF”

2006 Competéncias da CGTIR publicadas em Portaria Ministerial
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Servicos Realizados

Capacitacgao

- Estagio CDCiber;

- Criacao de ETIR's;

- Coléquios técnicos.

Integragao com outros atores: Atuacs Grandes Event
- SRCC/DPF/MJ leafgg.em randes Eventos
- CERT.br/NIC.br; - RIOwEL; i
_ - Copa das Confederacgoes;
- CAIS/RNP; )
) - Jornada Mundial da Juventude;
- CDCiber/MD; Copa do Mundo FIFA 2014;
- FEBRABAN. - ~Opa do MUndo '
- Jogos Olimpicos RIO 2016.

Publico-Alvo

Comunidade
-Org3os e entidades da APF (direta e indireta);
-Org3os Estaduais e Municipais;

Dominios
*.gov.br, *.mil.br, *.jus.br, *.leg.br e *.mp.br
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Metodologia de Gestao de Incidentes

Tratamento de
Vulnerabilidades
Triagem \
/ Tratamento
Tratamento de

Incidentes

Deteccéo e Andlise

( Resposta a

Incidentes
Outros servicos de

gestdo de
incidentes

®  CTIRGov
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Metodologia de Gestao de Incidentes

PREPARAGAG!

?

Notificagdes de Incidentes e
Vulnerabilidades

J

y
)/

=

Monitoramento de Rede

L——— —
Monitoramento de redes / \
publicas e de relacionamento

Requisi¢des em geral Detecgéo Triagem RESpOSta

x PROTIECAG

Modelo de melhores praticas para Gestao de Incidentes
Fonte: Adaptado do CERT-CC
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PREPARACAG

Notificagdes de Incidentes ¢
Vulnerabilidades

Monitoramento de Rede

Monitoramento de redes
publicas e de relacionamen

Requisi¢cdes em geral

PROJECAD)

Modelo de melhores praticas para Gestéo de Incidentes
Fonte: Adaptado do CERT-CC

® CTIRGov
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Metodologia de Gestao de Incidentes

PREPARAGAQ

Notificagdes de Incidentes e
Vulnerabilidades

Monitoramento de Rede

Monitoramento de redes
publicas e de relacionamento

Requisi¢des em geral Deteccao

PROTECAD)

Modelo de melhores praticas para Gestéo de Incidentes
Fonte: Adaptado do CERT-CC
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Metodologia de Gestao de Incidentes

PREPARAGAQ

Notificagdes de Incidentes e
Vulnerabilidades

Monitoramento de Rede

Monitoramento de redes
publicas e de relacionamento

Requisi¢des em geral Deteccao

Triagem Resposta

PROTECAD)

Modelo de melhores praticas para Gestéo de Incidentes
Fonte: Adaptado do CERT-CC
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Metodologia de Gestao de Incidentes

PREPARAGAG

Notificagdes de Incidentes e
Vulnerabilidades

Monitoramento de Rede

Monitoramento de redes
publicas e de relacionamento

Requisi¢cdes em geral

Modelo de melhores praticas para Gestéo de Incidentes
Fonte: Adaptado do CERT-CC
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Metodologia de Gestao de Incidentes

Mecanismos automatizados
Notificagdes de Incidentes e

Vulnerabilidades Categorizar e
Monitoramento de redes Correlacionar
publicas e de relacionamento 0S eventos

Requisi¢cdes em geral

Andlise Preliminar

-

¢

A
7

Deteccéo

> Priorizar

Incidente
Seguranga

IRIAGEIV]

2
N

/" N\

=

Incidente
Priorizado

Modelo de melhores praticas para Gestao de Incidentes

Fonte: Adaptado do CERT-CC

®  CTIRGov

Processos
Organizacionais

Resposta
Técnica

Resposta
Gerencial

Resposta
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Implantacédo do Issue Tracking System (ITS) - Request Tracker (RT).

“Issue Tracking Systems (ITS) sdo sistemas destinados a controlar e registrar o

andamento de cada atividade desenvolvida por uma dada equipe.”
(VINCENT et al., 2005, p.1)

Destinam-se principalmente a: No contexto de uma ETIR podem:
> Registrar um evento (notifica¢ao); » Automatizar etapas;

> Atribuir um responsavel pela atividade; » Criar modelos de notificacao;

> Determinar as partes envolvidas; e » Aumentar a produtividade; e

» Rastrear as mudancas ocorridas. » Reduzir erros nas notificacoes.
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Implantacédo do Issue Tracking System (ITS) - Request Tracker (RT).

BENEFICIOS DO RT:
» Ponto de vista do usuario (analista)
* Interface web
« Infraestrutura transparente
» Ponto de vista do desenvolvedor
« Software Livre
» Escrito em Perl
* Base de dados MySQL
» Possui interface para desenvolvimento (API) versatil
* Foruns e comunidades atuantes

« Usado em grandes corporacdes como Nasa, MIT, Nike, etc.



Tratamento de Incidentes — CTIR Gov

© CTIRGov

Implantacado do Issue Tracking System (ITS) - Request Tracker (RT).

BEST
>>|<< PRACTICAL"

About RT

3 Introduction
» What's New in 4

Home | Propucts | Services | DocumentaTion | Lass | JoBs | Asoutr | Blog | Shop

RT RT For Incident Response  Assets For RT

RT: Request Tracker
Who uses RT?

RT is used by thousands of organizations ranging from Fortune 50 companies to Compared to other products, RT is amazing and allows us to focus on

» Features government agencies. These are just some of the trusted brands which rely on RT in helping customers and projects.
—Jeremy Hitchcock, DynDNS.com

» Download

» Screenshots

their organization every day.

» Who uses RT 4 o DynDNSu... 5= FREE SOFTWARE W l ;-\\\.,O‘.JFE ) \
% Praise for RT ’.’,"ﬁ"ﬁ,ﬁ"ﬁ‘m rormeeren W
» Extensions
» Languages i A
o ' - B
» Training r:r—rﬁ III‘ LEXN[ \RK I I I
» Support ARK I I {25 et Lynch
» Managed Hosting LB.E.(RE.E..I,'E,Y.LIZ.AM
Technical
» Documentation .
. PENNSIATE.

» Release Notes w | 1 |u") X OpEl‘lSSL 2
» Release Policy aun lapeap par skl v L
» Mailing Lists
» Requirements

.o
» Bug Reports UALCOMM . [T IT]

n Sabre H
» Buy the Book Q Ragius /' Raytheo ~ sixapart
» Version Control
. iki
» Community Wiki 8 UNIVERSITY OF w . . oM "/
TRIBUNE CAMBRIDGE UNIVERSITY of CHSIQTY \/onag_e
WASHINGTON L
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" Implantagéo do Issue Tracking System (ITS) - Request Tracker (RT).

Modulo
CTIR Gov

» INFRAESTRUTURA

Rede de
Operagoes

MySQL 1
v |::1 Mod_Perl ] \/_—

Mod_FastCGl ]
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Customizacao do Request Tracker (RT).

_________ . RT |
E | |
| |
Notificagoes ’J | |
(Tiquetes) L : [ Fila ] :
— | T Evento |
i A4 \ 4 :
| [ Scripts ] ™ Condig3o i
| !
> JV ) v -l > Internet
Qﬁ | ~— Agdo |
\g® | [ Custom Fields ] : | 3
ctir@ctir.gov.br | | Qq
| | \ e
| v | [CTIR Gov BR #23000]
| [ Templates ] |
i I
| |



Tratamento de Incidentes — CTIR Gov © CTIRGov

Customizacao do Request Tracker (RT).

NS RURDIBEES ihes ORI (2]
_________ [ RT ]__________ﬁ coimfgorbaga decbeatnfiiom
| : : as variaveis escolhidas
| |
g~ | |
Notificacdes | |
(Tiquetes) L : [ Fila ] |
~—T |
— | UG | Diante do estimulo de um dado
: v ) v : evento, caso atendida uma dada
| [ Scripts ] 1= Condicdo | condig3o, W
| ) I \f(
> JV ) \ ; > Internet
QQ | —~ Acdo |
\/ | . \. |
\gul® | [ Custom Fields ] |
ctir@ctir.gov.br | : \%/Q
| /8
| v | [CTIR Gov BR #23000]
| [ Templates ] |
|
| |
| |
| |
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& @ [ 192.168.206.4

RT para CTIR Gov BR

RT por alto

Entrou coma charlie | Preferéncias | Sair

[Adminisiracao_» JlI=cor

©  CTIRGov

Inicle
Busca Simples Pagina Inicial - Tickets Crados Hoje - Tickets Resohidos Haje - Tickets de Haje - Analista
Tiquetes Editar
Ferramentas
60 tiquetes de mais alta prioridade que eu possuo
Conhiguragio Eddar
Praferdncias L] Hfosmunto Prioridads Fila Estads
Aprovacio ET045 Tentivas de intrusio » exploragio de vulnerabilidade [ 136.211] 10 General aberta
Pendentes de Charlie
Editar
L Ammunto Extads Fila Prapristario Pricridads
Fraguisd Crlads Digima atualizagho Atualizade em  Tempo R Adualizads sm
27033 Malware Hosting [ks3001222 _kimsufil.com|37.59_40.186] pendents Malware_Hosting  charbe 0
32 mores airds 30 hores sirda I mores vk Ter Ago 28 13:54:28 2012
26351 3* NOTIFICAGAD - Desfiguragio de Sitio - Spamdexing [www. 203.67) peEndents Sibe_Abuge charka 0
4 dean airds 2 dian airds 2 diars airds 4 samanas Seg Aga 27 12:58:41 2012
26908 Malware Hosting [#icenici.com|§9.36.179.165] pendente Malkware_Hosbng Charks 0
8 dag atrds & dian atrds T hedaw abids Chin Ago 20 132249 2012
268599 Hospedagem de Artefato/RFI [www. dandor.com. br|186.202.153.448) pendents Artifact_Hosting charkic 0
B Sl GihE & dins atrds B i e O Ago 23 17:16:07 2012
26821 Desfiguragio de Sitio [ S110101) pendents Site_Abuse chiarks 1]
& dian girks 7 dias atrds 2 dias atrds Sag Aga 27 12:36:45 21012
26798 Desfiguragio de Sitia [ 156.171] pendeme Site_Abuse charks 0
B dean atrds B8 dias atrds B dias atrds Ter Ago 21 1955 34 2002
60 tiquetes mais recentes sem proprietario Edt
ar
Meoves & Abertos - Analistas
Eddar
] Assunie Esiade  Fila Propristbrle Prierddads Criads
26862 Malware Redirect [escenios_com|68. .36 178_155) aberta  Makware_Redirect echa a T dins airds
26888 Erro de Codige [wew, 241.32) aberta  Site_Abuse fex 0 T dias atrds
27086 Hozpedagem de softwars malleloss [200-98-58-238 cloudusl.com, bri200.98 68, 235] aberto  Malware_Hostng galf a 45 min st
ZTOTY (Sem assunto) nova Malware_Redirect galf a & ROras airks
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Filas no RT

e & Administracio de filas il | 2 ] 0.
\JJ d oy 1D rt.ctir.gov.br/Admin/Queues/index.html ir\?] S
ll\quctca
Ferramentas

Configuragao

Filas Ativas

Usuarios
Grupos . "
E Selecionar uma fila:
Filas )
Campos # Nome Descricao Endereco Prioridade PadraodeVencimento
Personalizados 9 Administracao Eventos, cursos, coléquios, administracao de pessoal ctir@ctir.gov.br/- 0-0 0 Ativado
Global 15 Alerts Alertas, Boletins, Announcements e Vulnerabilidades ctir@ctir.gov.br/- 0-0 0 Ativado
Ferramentas 13 Analista Caixa postal do 'analista’@ctir.gov.br na Luminol ctir@ctir.gov.br/- 0-0 0 Ativado
Preferéncias 11 Artifact_Hosting Notificacdo de incidentes com hospedagem de artefato ctir@ctir.gov.br/- 0-0 0 Ativado
Aprovagio 19 Botnets Participacdo em botnets ctir@ctir.gov.br/- 0-0 0 Ativado
1 General The default queue ctir@ctir.gov.br/- 10-0 2 Ativado
21 I;oneyNet- Sensores da HoneyNet.br e outros parceiros -I- 0-0 0 Ativado
ensores
17 Leaks Vazamento de informacdes (Pastes/Dumps/Exposures) ctir@ctir.gov.br/- 0-0 0 Ativado
8 Malware_Analise Analises de artefatos maliciosos ctir@ctir.gov.br/- 0-0 0 Ativado
7 Malware_Hosting Notificacdo de hospedagem de Malware ctir@ctir.gov.br/- 0-0 0 Ativado
10 Malware_Redirect Notificacdao de incidentes com Redirecionamento de Malware ctir@ctir.gov.br/- 0-0 0 Ativado
16 Non_Statistical Tiquetes nao con5|_derados nas estatisticas (follow-ups, dfl-cert, ctir@ctir.gov.br/- 0-0 0 Abvads
respostas automaticas, etc)
14 Phishing_Message Mesagens de phishing tratadas ctir@ctir.gov.br/- 0-0 0 Ativado
20 Phishing_Site Sitios falsos de instituicoes governamentais -I- 0-0 0 Ativado
Ve SEane fec;:s de ssh, open proxy e outras atividades maliciosas de ctir@ctir.gov.br/- 0-0 0 Rbivads
3 Site_Abuse Comprometimento de sitios da APF ctir@ctir.gov.br/- 0-0 0 Ativado
6 SMTP_Abuse Tratamento de Phishing (Cabecalho) ctir@ctir.gov.br/- 0-0 0 Ativado
[Mar_Abr] : : - .
5 Tratamento de Incidentes envolvendo Malware ctir@ctir.gov.br/- 0-0 0 Ativado
Old_Malware




Tratamento de Incidentes — CTIR Gov

Tramite no RT

® CTIRGov

l Ter Ago 28 12:47:59 2012 Mauricio Leite - Estado alterado de 'novo' para "aberto’
#

Ter Ago 28 11:35:12 2012 triagem - Dado a delta

E Ter Ago 28 11:34:44 2012 triagem - Tomado

H Ter Ago 28 11:25:12 2012 The RT System itself - Comentarios adicionados

1 tltima(s) notificag¢des para [200.144.17.34]:

N° do Ticket - Data de Criagdo GMT - Status - Dono — Assunto

26512 - 14/08/2012 12:03:45 - resolved - fox — Atividade Suspeita/Maliciosa [200.144.17.34]

Cia Proc. de Dados do Estado de S Paulo - Prodesp
csirt@sp.gov.br, adminternet@sp.gov.br

' Ter Ago 28 11:25:12 2012 The RT System itself - Assunto alterado de 'HoneyNet - Atividade Suspeita [200.144.17.34] - Pai:27026" para 'Atividade Suspeita/Maliciosa [200.144.17.34]"
#

' Ter Ago 28 11:25:12 2012 The RT System itself - Filiagao em ticket #27026 adicionada
#

Ter Ago 28 11:25:12 2012 HoneyNet-Parser - Tiquete criado
Assunto: HoneyNet - Atividade Suspeita [200.144.17.34] - Pai:27026
Para: CTIR Gov <ctir@ctir.gov.br>
Date: Tue Aug 28 11:15:49 2012
From: HoneyNet-Parser <honeynet-parser@ctir.gov.br>

#

Aug 20 14:33:59.368088 200.144.17.34.1850 > XXX.XXX.XXX.25.445: S (src 0OS: Windows XP SP1,

Windows 2000 SP4) 767804308:767804308(0) win 65535 <mss 1460, nop,nop, sackOK> (DF)

Aug 20 14:33:59.838211 200.144.17.34.1850 > XXX.XXX.XXX.25.445: S (src OS: Windows XP SP1,

Windows 2000 SP4) 767804308:767804308(0) win 65535 <mss 1460, nop,nop, sackOK> (DF)

Aug 20 14:34:00.605038 200.144.17.34.1850 > XXX.XXX.XXX.25.445: S (src OS: Windows XP SP1,

767804308:767804308(0) win 65535 <mss 1460, nop, nop, sackOK> (DF)

Aug 27 16:04:10.650098 200.144.17.34.3464 > XXX.XXX.XXX.3.445: S (src 0OS: Windows XP SP1,

2227627216:2227627216(0) win 65535 <mss 1460, nop,nop, sackOK> (DF)

Aug 27 16:04:11.191725 200.144.17.34.3464 > XXX.XXX.XXX.3.445: S (src 0OS: Windows XP SP1,

2227627216:2227627216(0) win 65535 <mss 1460, nop,nop, sackOK> (DF)

Aug 27 16:04:11.626005 200.144.17.34.3464 > XXX.XXX.XXX.3.445: 8 (src 0OS: Windows XP SP1,

2227627216:2227627216(0) win 65535 <mss 1460, nop,nop, sackOK> (DF)

Windows 2000 SP4)

|Responder Comentério Reencaminhar

Baixar (sem titulo) / com cabecalhos
text/plain 458b

|Responder Comentario Reencaminhar

Baixar (sem titulo) / com cabecalhos
text/plain 1k

2000 sP4)

2000 sP4)

2000 sP4)
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Template no RT

l Ter Ago 28 12:48:00 2012 The RT System itself - cc adminternet@sp.gov.br adicionado
#
H Ter Ago 28 12:47:59 2012 The RT System itself - Requestor abuse@sp.gov.br adicionado

Ter Ago 28 12:47:59 2012 The RT System itself - Requestor csirt@sp.gov.br adicionado

Ter Ago 28 12:47:59 2012 The RT System itself - Comentarios adicionados |Responder Comentario Reencaminhar

Prezados Senhores, Baixar (sem titulo) / com cabecalhos
text/plain 3.9k

1. Informamos cque o enderego IP [200.144.17.34] foil detectado por sensores apresentando
possivel atividade suspeita/maliciosa, conforme pode ser observado no log ao final desta mensagem.

2. A detecgdo foi realizada por meio de honeynet de um dos nossos colaboradores. O log fornecido € a Unica informagdo que
nos foi provida e estda em horario GMT.

2.1. Verificamos que o IP em questdo tentou acessar a porta 445 de mais de um dos nossos sensores (finais 3, 25), o dque
caracteriza varredura. Essa porta normalmente € utilizada para disponibilizar o servigo SMB (Server Message Block) usado
para, entre outras coisas, compartilhar arquivos no Windows NT/2K/XP. Malwares podem ter originado essa atividade, por
apresentarem comportamento semelhante ao registrado no log. Mais informagdes sobre essa porta podem ser encontradas em
http://www.speedguide .net/port.php?port=445.

2.2. Caso o enderego IP informado seja o de saida de sua rede e esteja utilizando NAT, sugerimos verificar os enderegos

comprometidos dentro de sua rede interna.

3. Qualquer trafego para esses sensores pode ser considerado uma atividade suspeita, visto que a detecgdo foi realizada a
partir de uma honeynet que ndo oferece nenhum servigo nem divulga sua existéncia. Portanto, o trafego para essa honeynet
caracteriza uma possivel atividade maliciosa, proveniente de malwares ou de invasores, ou ainda acesso ndo intencional
causado por falha nas configuragdes de equipamentos e softwares.

3.1. Caso a investigagdo confirme a atividade suspeita/maliciosa, solicitamos que sejam tomadas as providéncias julgadas
cabiveis para solucionar ou mitigar o incidente e que nos mantenham informados sobre as ag¢des realizadas para a
desinfecgdo ou contengdo da atividade suspeita/maliciosa.

4. Esta mensagem foi copiada aos contatos abuse/técnico/administrativo. Caso esse tipo de problema ndo seja de sua
responsabilidade, solicitamos que esta mensagem seja encaminhada aos responsaveis por tal tarefa.

5. Qualquer referéncia futura a esta mensagem deverda conter o cddigo indicado no campo "Assunto" desta mensagem.

Mais uma vez, colocamo—-nos a disposigdo para auxilid-los no que for necessdario.

Atenciosamente,
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Codificacao de Scripts no RT

e' & Modificar um scrip paraa | % =& X
& @ [ [ 192.168.206.4/Admin/Queues/Scrip.html?id=70&Queue=21
FEmarnenas =~ CEn b A sE R ;
Configuragao 3
Usuarios Descricéo: INa abertura, seta contatos e insere template
Grupos Condigéo: | Definido pelo Usuario v
Eilas Acao: | Definido pelo Usuario v
HoneyNet- T R .
Sensores Modelo: | AtividadeSuspeitalP v |
Basicos Estagio: | TransactionCreate v |
Observadores
Scrips
Campos Salvar as Alter:
Personalizados
do Tiquete
Campos = Condigdes e agdes definidas pelo usuario J
Personalizados
da (Use estes campos quando vocé escolhar ‘Definido pelo Usuério’ para uma condi¢do ou agédo)
Transacéao
i ######## Condigdo aplicavel a agdo descrita no Scrip ##########
Direitos de # #
Acesso do # Verifica 1 situagdo: #
Grupo # #
Direitos de # 1. Se o status é alterado para "Open", satisfaz a condigéo,#
Acesso de # contanto que o estado anterior seja "New" #
Usuario #$HHH S
Histérico
B R R e B R
ga"moﬁ. d ## Ndo satisfaz A NAOC SER que seja mudanga de Status
eraonglizacos _— y return 0 unless S$self->TransactionObj->Type eq "Status";
Global Condigdo personalizada:
Ferramentas g
I ## Nao satisfaz A NAO SER que o novo estado seja "Aberto"
Preferéncias return 0 unless $self->TransactionObj->NewValue eq "open";
Aprovacao

## Nao satisfaz SE o estado anterior for "Novo"
return 0 unless $self->TransactionObj->0OldValue eq "new";

# Declaragdo das Bibliotecas
use CtirGov::funcoesApoio; # pacote do CTIR Gov
use DBI; # Acesso ao banco de dados.
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Referéncias do RT

v'Best Practical

http://www.bestpractical.com/rt/

v RT Wiki

http://www.requesttracker.wikia.com/wiki/HomePage
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Tipos de Incidentes

Contatos:

-Federal

- Estadual
- CSIRT
- Parcerias
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Tipos de Incidentes

» Desfiguracao de Sitio (Defacement)

* Abuso de Forum/Comentéarios/Blogs

Spamdexing
Phishing Site

Redirecionamento de Pagina

Possivel Vulnerabilidade

Vazamento/Exposicao de Dados Sensiveis (Leaks)

Exposicdo de Codigo
Phishing Message/SMTP Abuse

» Artifact and Malware Redirect/Hosting
» Varredura/interceptacao/Forca Bruta (Scan/Sniffing/Brute Force)
* Negacéo de Servico/Indisponibilidade (DoS/DDoS)

 Analise de Malware
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Tipos de Incidentes — Desfiguracéo de Sitio

Desfiguracéo de pagina (Defacement)

Desfiguracao de pagina, defacement ou pichacao, € uma técnica que consiste em alterar o
conteudo da pagina Web de um site.

As principais formas que um atacante, neste caso também chamado de defacer, pode utilizar

para desfigurar uma pagina Web sao:

» explorar erros da aplicacao Web;

» explorar vulnerabilidades do servidor de aplicacdo Web;

» explorar vulnerabilidades da linguagem de programacao ou dos pacotes utilizados no
desenvolvimento da aplicacdo Web;

« invadir o servidor onde a aplicacdo Web esta hospedada e alterar diretamente os arquivos
gue compdem o site;

« furtar senhas de acesso a interface Web usada para administracéo remota.

Para ganhar mais visibilidade, chamar mais atencao e atingir maior numero de visitantes,
geralmente, os atacantes alteram a pagina principal do site, porém paginas internas também

podem ser alteradas.
http://cartilha.cert.br
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;

Porque nosso governo anda agredindo tanto o poveo? afinal o que fizemos de tao ruim ?
Afinal, vivemos ou ndo em uma democracia? o LIMITE acabou!! INFLACAO, CORRUPCAO, REPRESSAO, CENSURA, TARIFAS, IMPOSTOS?
e COPA? PRA QUEM ? a educacdo ndo vale? a seguranca nao vale? e a SAUDE? nao vale investimentos? que se dane a copa do mundo
eu ndo vou fingir para "inglés" ver, e vocé& DILMA? porque chateada com vaias? seu governo nao vale 1% do nosso sangue e impostos!

HaCked by kinG oF coNTroL VAI TOMAR NO CU

CHEGA DE COPA || CHEGA DE DITADURA MODERNA 1l #ACORDAMOS
+ SAUDE

Control (@] + EDUCACAO

AttCker From Saudi Arabia Hckers

O ® Slea GRS 4T LU Slo

+ JUSTICA

KoubackTr / Atena_Unknown / Blade / Unknown_Br / Mandriva-linux / Synchronize

Behind every success There is enemies

sreeTs Tosm3D | Game Over | AdoOolE Tt3B | ONGI GAAIEE | Cyber-Crystal | DrTaiGaR | XIOoOIX | DrBoOom

HACKED BY BRASKOO7/

kinG oF coNTroL
KURDISH HACKERZ

AttCker From Saudi Arabia Hckers
hewa77w@yahoo.com

|[ Behind every success There is enemies ]|
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Tipos de Incidentes — Desfiguracéo de Sitio

Hacked

|2)%
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Tipos de Incidentes — Desfiguracéo de Sitio - Notificacao

Prezados Senhores,
1. Informamos a desfiguracao do sitio, conforme anexo, em:

2. Sugerimos que seja verificado se o servidor possui outras vulnerabilidades. O restabelecimento do sitio a situagao anterior ou a
exclusao da(s) pagina(s) comprometida(s) pode(m) nao solucionar o problema, pois o computador pode continuar vulneravel ou ser
usado por invasores para outras finalidades.

3. Esta mensagem foi copiada aos contatos abuse, técnico e administrativo. Caso este tipo de problema nao seja de sua
responsabilidade, solicitamos que esta mensagem seja encaminhada aos responsaveis por tal tarefa.

4. Solicitamos que referéncias futuras a esta notificacdo preservem o "Assunto” desta mensagem.

Colocamo-nos a disposicao para auxilia-los no que for necessario.

Atenciosamente,

Equipe CTIR ctir@ctir.gov.br

Www.ctir.gov.br

INOC-DBA (VOIP): 10954*810
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O Centro de Tratamento de Incidentes de Seguranca de Redes de Computadores da Administracdo Publica Federal - CTIR Gov,
subordinado ao Departamento de Seguranca da Informacéo e Comunicacdes - DSIC, da Casa Militar da Presidéncia da Republica, tem
como finalidade atender aos incidentes de seguranca de redes de computadores da Administracdo Publica Federal (dominios gov.br,
lus.br, leg.br, mil.br e mp.br).

B R R R R R R R
CTIR Gov [999999]
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Tipos de Incidentes — Desfiguracao de Sitio - Spamdexing

Spam de links ou de conteudos (Spamdexing)

Também conhecido como Spam de Busca, Spam de motores de busca, Web Spam ou
Envenenamento de motores de Busca, é a técnica de manipulacdo deliberada e maliciosa de
mecanismos de buscas com o objetivo de aumentar a relevancia de um site em resultados de
buscas, ou seja, aumentar a chance de um site ser colocado no topo das paginas de resultados
nos motores de busca.

E a pratica de fazer modificacdes no codigo fonte de forma a enganar o robot e dar maior
visibilidade a uma determinada pagina, colocando-a em melhores posi¢cbées na pagina de
resultados, ou ainda para influenciar a categoria a qual a pagina foi designada.

E uma técnica similar ao Google bomb, mas com a diferenca de ter objetivos estritamente
comerciais.



http://pt.wikipedia.org/wiki/Google_bomb
http://pt.wikipedia.org/wiki/Google_bomb
http://pt.wikipedia.org/wiki/Google_bomb

Tratamento de Incidentes — CTIR Gov © CTIRGov

Tipos de Incidentes — Desfiguracao de Sitio - Spamdexing
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Tipos de Incidentes — Desfiguracao de Sitio - Spamdexing
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Tipos de Incidentes — Desfiguracao de Sitio - Spamdexing

Prezados Senhores,
1. Informamos a desfiguragéo do sitio, com "spam de links/conteddos", conforme anexo, em :

http://xxx.gov.br/

2. Detectamos que o incidente esté relacionado ao ataque do tipo Spamdexing, que é a técnica de injetar, de forma deliberada e maliciosa, spams de links e de contetidos em sitios. O objetivo do
invasor € aumentar a relevancia de sitios maliciosos ou de fins comerciais em motores de buscas e dessa forma melhor ranquea-los nas consultas ao Google, Bing, Yahoo Search e outros.

2.1. Técnicas de dissimulagdo do ataque dificultam a sua percepcao por parte do usudrio. Pode-se verificar a invasdo por meio dos passos:

(a) acessar a URL indicada;

(b) selecionar a opgao "Exibir Codigo Fonte" do navegador; e

(c) procurar pelos termos: CHEAP — LEVITRA

2.2. Saiba mais sobre o Spamdexing (textos em inglés) em:

http://www.webspam.org/seo-spam-what-is-spamdexing

http://en.wikipedia.org/wiki/Spamdexing

2.3. Sugerimos que seja verificado se o servidor possui outras vulnerabilidades. O restabelecimento do sitio a situagéo anterior ou a exclusédo da(s) pagina(s) comprometida(s) pode(m) néo solucionar
o problema, pois o computador pode continuar vulneravel ou ser usado por invasores para outras finalidades.

3. Esta mensagem foi copiada aos contatos abuse, técnico e administrativo. Caso este tipo de problema néo seja de sua responsabilidade, solicitamos que esta mensagem seja encaminhada aos
responsaveis por tal tarefa.

4. Solicitamos que referéncias futuras a esta notificacéo preservem o "Assunto" desta mensagem.

Colocamo-nos a disposicao para auxilia-los no que for necessario.

Atenciosamente,

Equipe CTIR ctir@ctir.gov.br

www.ctir.gov.br

INOC-DBA (VOIP): 10954*810

HH AR R R R R R R R R R R R R R R R R R R R R R

O Centro de Tratamento de Incidentes de Seguranca de Redes de Computadores da Administracao Publica Federal - CTIR Gov, subordinado ao Departamento de Seguranga da Informacéo e
Comunicag0es - DSIC, da Casa Militar da Presidéncia da Republica, tem como finalidade atender aos incidentes de seguranca de redes de computadores da Administracdo Publica Federal (dominios
gov.br, jus.br, leg.br, mil.br e mp.br).
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CTIR Gov [99999]



http://gov.br/
http://jus.br/
http://leg.br/
http://mil.br/
http://mp.br/

Tratamento de Incidentes — CTIR Gov © CTIRGov

Tipos de Incidentes — Phishing Site

Pagina Falsa (Fake Website)

Normalmente, paginas falsas sao divulgadas a partir de mensagens fraudulentas, que
visam capturar dados pessoais ou institucionais (usuario/senha).

Podem ser formularios sem quaisquer denominacoes de empresa ou servigco, Como
tambéem a falsificacéo de portais validos.

Por vezes, sites de governo sao invadidos e acabam hospedando paginas fraudulentas
de instituicOes financeiras (por exemplo).
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Tipos de Incidentes — Phishing Site
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Tipos de Incidentes — Phishing Site

Prezados Senhores,
1. Verificamos a existéncia de pagina fraudulenta em:

1.1 Sugerimos que 0 acesso ao site seja imediatamente bloqueado ou retirado da Internet.

2. Solicitamos que o incidente seja investigado e que nos mantenham informados sobre as ac¢des realizadas.

3. Esta mensagem foi copiada aos contatos abuse, técnico e administrativo. Caso este tipo de problema nao seja de sua responsabilidade,
solicitamos gque esta mensagem seja encaminhada aos responsaveis por tal tarefa.

4. Solicitamos que referéncias futuras a esta notificacdo preservem o "Assunto” desta mensagem.

Colocamo-nos a disposicao para auxilid-los no que for necessario.

Atenciosamente,

Equipe CTIR ctir@ctir.gov.br

www.ctir.gov.br

INOC-DBA (VOIP): 10954*810

TR R R R R R R R R

O Centro de Tratamento de Incidentes de Seguranca de Redes de Computadores da Administracédo Publica Federal - CTIR Gov, subordinado ao
Departamento de Seguranca da Informacéo e Comunicacdes - DSIC, da Casa Militar da Presidéncia da Republica, tem como finalidade atender
aos incidentes de seguranca de redes de computadores da Administracao Publica Federal (dominios gov.br, jus.br, leg.br, mil.br e mp.br).
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CTIR Gov [99999]
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Tipos de Incidentes — Phishing Message

Falsificacao de e-mail (E-mail spoofing)

Falsificacdo de e-mail, ou e-mail spoofing, € uma técnica que consiste em alterar campos do cabecalho de um
e-mail, de forma a aparentar que ele foi enviado de uma determinada origem quando, na verdade, foi enviado de
outra.

Esta técnica é possivel devido a caracteristicas do protocolo SMTP (Simple Mail Transfer Protocol) que
permitem que campos do cabecalho, como "From:" (endereco de quem enviou a mensagem), "Reply-To"
(endereco de resposta da mensagem) e "Return-Path" (endereco para onde possiveis erros no envio da
mensagem sao reportados), sejam falsificados.

Atagues deste tipo sdo bastante usados para propagacao de cddigos maliciosos, envio de spam e em golpes de
phishing (phishing message / phishing-scam). Atacantes utilizam-se de enderecos de e-mail coletados de
computadores infectados para enviar mensagens e tentar fazer com que os seus destinatarios acreditem que
elas partiram de pessoas conhecidas.
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Tipos de Incidentes — Phishing Message

hkhkkkkhkkkkkhkhkkkkkhkhkkkkhkhkkkkkhkhkkkkkhkkhkkx*kx

MENSAGEM ORIGINAL
dhkkhkkkhkkhkhkhkkhkkhkhkkhkhkkhkhkkhkkkhkkkhx

De: xxx@xxx.gov.br<mailto:xxx@xxx.gov.br> [mailto:xxx@xxx.gov.br]
Enviada em: terca-feira, 6 de maio de 2014 02:25

Para: xxx

Assunto: Essas é as fotos atualizadas.

ANEXO: fotos atualizadas.zip<http://asp.trunojoyo.ac.id/wp-content/fotos.php>

Ajude a reduzir o consumo de papel. Antes de imprimir, pense no seu compromisso com o MEIO AMBIENTE! Mas,
se for imprimir, use a EcoFont (www.XXX.gov.br/ecofont<http://www.XXX.gov.br/ecofont>)!

Ajude a reduzir o consumo de papel. Antes de imprimir, pense no seu compromisso com o MEIO AMBIENTE! Mas,
se for imprimir, use a EcoFont (www.XXX.gov.br/ecofont)!!
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Tipos de Incidentes — Phishing Message

CABECALHO COMPLETO

Received: from xxx.gov.BR (x.x.112.107) by xxx.gov.BR

(x.x.113.39) with Microsoft SMTP Server (TLS) id 14.3.123.3; Tue, 6 May

2014 02:29:09 -0300

Received: from pps.filterd (smtp [127.0.0.1]) by smtp.xxx.gov.br

(8.14.5/8.14.5) with SMTP id s465QWvG029905 for <xxx@xxx.gov.br<mailto:xxx@xxx.gov.br>>;
Tue, 6 May 2014 02:26:32 -0300

Received: from rdns-3.topserver3.com (rdns-3.topserver3.com [189.1.164.113])

by smtp.xxx.gov.br with ESMTP id 1kpgjb961k-1 for <xxx@xxX.gov.br<mailto:xxx@xxx.gov.br>>;
Tue, 06 May 2014 02:26:32 -0300

DKIM-Signature: v=1; a=rsa-shal; c=relaxed/relaxed; s=default; d=topserver3.com;
h=From:Subject:To:Content-Type:MIME-Version:Date:Message-Id; i=abuse @topserver3.com<mailto:i=abuse @topserver3.com>;
bh=KrpV8sBt+XVpmUBp6/bgtUBnp3E=;
b=R6seHP/RgNeW7921LuHSOHUWaOhL2V3GUDWN9xWbdmJIn+L+f+WFHHJOVT6pGWPG93ED2gir79Sgy
LizNDijolWNoHc6kmk3qGM7ES536iu+X01uvSzs5B6WaSq7aBYISRCZ3u87p6TUDUbdIWMSZzH|IVmM
XWLxdv7Pd7hbswwbu4g=

From: “xxx@xxx.gov.br<mailto:xxx@xxx.gov.br>" <xxx@xxx.gov.br<mailto:xxx@xxx.gov.br>>
Subject: =?is0-8859-1?Q7Essas =E9 as_fotos_ atualizadas.?=

To: <XXX@XXX.goV.br<mailto:xxx@xxx.gov.br>>

Content-Type: multipart/alternative;

boundary="RIva30kRT=_3xdJsGVvFMRGCqfhHQZ1Jp5b"

MIME-Version: 1.0

Date: Tue, 6 May 2014 02:25:28 -0300

Message-ID: <20140506022527A0609EEE43$E13001BB07 @RIQUEZANC>
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Tipos de Incidentes — Phishing Message

MALWARE REDIRECT

wget http://asp.trunojoyo.ac.id/wp-content/fotos.php

--2014-05-05 17:43:52-- http://asp.trunojoyo.ac.id/wp-content/fotos.php
Connecting ... connected.

Proxy request sent, awaiting response... 302 Moved Temporarily

Location: http://www.nehirkoyekmegi.com/images/FOTO49029.rar [following]
--2014-05-05 17:43:54-- http://www.nehirkoyekmegi.com/images/FOTO49029.rar
Connecting ... connected.

Proxy request sent, awaiting response... 200 OK

Length: 35939 (35K) [application/octet-stream]

Saving to: 'FOTO49029.rar’

https://www.virustotal.com/en/file/ee613ae08176fc1b6a4056d853bb3e5d4180d0e407be00dcfcbe4413bd3015c5/analysis/1399311981/
Detection ratio: 11749

Analysis date: 2014-05-0517:46:21 UTC
Detection ratio: 22 /52
Analysis date: 2014-05-10 06:26:59 UTC

MALWARE HOSTING

wget http://www.nehirkoyekmegi.com/images/FOTO49029.rar

--2014-05-05 17:53:49-- http://www.nehirkoyekmegi.com/images/FOTO49029.rar
Connecting ... connected.

Proxy request sent, awaiting response... 200 OK

Length: 35939 (35K) [application/octet-stream]

Saving to: "FOTO49029.rar’

CTIRGov
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Engenharia Social (phishing) sssz

[{e})

Envia “n” phishing através do |
servidor de correio comprometido

Atacante

-,

Ccémpgnhlla E-mails com link
stadua para o Malware

Hospeda seu malware em um
computador vulneravel

. no
\\co

qime ©

Malware hospedado
em “gov.cn” Infecta o computador do usuario
o .
are Captura dados do usuario
nal?
Malware “filho” \ose?

hospedado

em “.bd” POST de dados em “www.XXX.com”

nos EUA

No repositorio de dados foram encontrados:
% Contas de usuarios/senhas do MSN
% Dados Bancarios

+¢ Lista de computadores infectados
% Contas de e-mails “gov.br” comprometidas
(com usuario/senha)
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Fraiezigpienito) clo) lpjeieleiriie

. Servidor de correio abusado (.gov) [BR]
. Hospedagem do malware [CN]

. Hospedagem do malware “filho” [BD]

. Canal de controle do atacante [US]

. E-mails comprometidos (gov.br) [BR]

. Computadores infectados (gov.br) [BR]
. Informacdes bancarias (Febraban) [BR]
. E-mail comprometidos (MSN) [US]
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Elementos de um codigo de conduta
CERT Coordination Center — CERT CC

. Concentre-se nos pontos fortes do CSIRT.
. Adapte-se a sua audiéncia.

. Fale por vocé mesmo.

. Nao fale pelos outros.

Faca declaracdoes completas.

. Faca declaracdes concisas.

. Evite 0 uso de jargoes.

. Use tato e diplomacia.

. Evite ser arrogante.

10. Evite ser excessivamente informal.

11. Apresente fatos.

12. Seja sincero.

13. Mantenha controle.

14. Evite taticas agressivas.

15. Mantenha confidencialidade
16. Nao faca promessas.

17. Ensine.

18.Enfatize o lado positivo.

19. Aplique controle de qualidade.

20. Use criticas construtivas.

http://mwww.cert.org/



Consideracoes Finais — CTIR Gov © . CTIRGov

' @ Restl.pdf x( #¥ Banco do Brasil 347 J]r CERT.br: Documentos Dis; X = — | [} 24
€« - C [ www.certbr/docs/ e =
Ir para o conteddo =
Nicleo de Informagéo e Coordenagdo do Ponto BR English

c E rE b r% CGLbr - NIC.br - Registro.br - CERT.br - CETIC. br - CEPTRO.br - W3C.br Imprensa

Centro de Estados, Respests “oré estd em: CERT.br = Publicagdes
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