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Agenda
๏  Motivação 
๏  Tipos de 2FA 
๏  Ataques 
๏ Soluções 



Motivação
๏  Vários bancos e sites estão usando 

autenticação com 2 fatores  

๏  Vários usuários continuam tendo 
suas credenciais capturadas  

๏  Por que? 



Fatores 
๏  O que se sabe 
๏  O que se tem 
๏  O que se é 



Tipos
๏  OTP  
๏ Internet + SMS (Reverso) 
๏ Ligação Reversa 
๏  Biometria 



OTP
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Transação financeira

Código de autenticação

Solicitação do Código de autenticação



OTP

Transação financeira
Código Código

Outra  transação

Man in the middle attack



Internet + Hard Token

Man in the middle attack
inloggen



Man in the middle attack



OTP
Man in the middle attack

๏    Manual ou Robô 
๏   Janela de ataque ~2 minutos 
๏   Troca da transação legítima pela 

do fraudador



OTP
๏  Desvinculado da transação 
๏  Man in the middle   
๏  Man in the browser



Internet + SMS (reverso)
Uso:  
๏ Identificação de computador 
๏  Autenticação   
๏  Confirmação de transação



Internet + SMS
๏  Man in the Middle 
๏  Man in the Browser  
๏  Man in the Mobile



Internet + Celular

Transação financeira

Código de autenticação - SMS
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Acesso ao site 
Envio de SMS

Solicitação do SMS



Internet + Celular
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Envio de SMSReenvio do SMS

Download de malware



Internet + Celular
Man in the middle attack

๏   On-line ou  Robô 
๏  Janela de ataque ~1 dia 
๏   Acesso com as credenciais 

do usuário
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Internet + Celular
Man in the middle attack

๏   On-line ou  Robô 
๏  Janela de ataque ~1 dia 
๏   Acesso com as credenciais 

do usuário



Internet + Celular
Ataque 3

๏   Usuário acessa site falso e informa 
suas credencias 

๏    Em seguida o site falso informa que ele 
deve “sincronizar” o celular e instala 
malware 

  Atacante agora controla PC e celular 

o



Internet + Ligação p/ usuário
Microfone

Transação financeira

Ligação para o cliente



Ligação Reversa
๏  Gravador (captura de credenciais) 
๏  Redirecionamento de 

chamada



Man in the Browser
Credenciais Transação A Transação B

Credenciais Transação A Transação BMétodo de 
autenticação



Redirecionamento de 
chamada
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