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2.1 - Distribuicio de notificacdes de incidentes por status e més de criacio
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Grifico 1 - Distribuigfio de notificacdes por status e més de criagéo

Fonte: http://www.ctir.gov.br/arquivos/estatisticas/2013/Estatisticas_ CTIR_Gov_10_Trimestre_2013.pdf
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Grifico 1 - Distribniciio de notificacdes por status e més de criacio

Fonte: http://www.ctir.gov.br/arquivos/estatisticas/2014/Estatisticas_ CTIR_Gov_10_Trimestre 2014.pdf
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Fonte: http://www.ctir.gov.br/arquivos/estatisticas/2015/Estatisticas_ CTIR_Gov_1o0_Trimestre 2015.pdf

Grifico 1 - Distribuigio de notificagdes por status e més de criagio




Slide em branco 1. Ndo remover.






Slide em branco 2. Ndo remover.



wN ﬂh.ﬁ‘,@b«.ak
jll;\t( 2 N { I(-\'I
e 1' )'9"'5"9 '.;

ol
’,‘}'.'xiaif?*’f' f

.ﬁ '~ Ry ’*-«m ’:-m

e P

AT I
f&f’"@)"'f&"‘ﬁ

;,;... ?ﬁggﬁ- h’

{c" > m

‘6':'5 :;g"o f;’o‘
et f? fpm ﬁ

3 o
- L2

"‘ b',"'{" ’f’ "’9” ?.'\"' ‘.';-‘v"é' 9""': "“‘;.2;“ v ';15;,,’ »“"a . ‘:"’ ‘:::‘}: [ : : .k' ii‘ g g '
i 'ﬁit”ﬁ&-.;ﬁ?:;y ik

.s&;:.(&;z.tﬁ,,.us. ,.(9.,.10}@6),.:8 &j'.‘&)’,"& s, ,‘(& ’.‘6' ,.,6,
iyl doalont re-wrwm

«.-’é‘»"-‘-h‘ﬂ':- ﬁ LR D {:a "-,ﬂ RS 'm B B a*- e»“« > }m it
f-,;'-'sz'- 6"-'&"-‘6)’-?\'&"-'&'-'&"

e By ey
'".m.»ﬁ"n Lo R T IET K IEH

;’v'f‘,)'v e oty e e byre ?.,_

R e S S
877 AN AR |

g0 B W '\ﬁ ?:\!" %‘;fﬁ
ﬁ‘_’o’}%’oé&)’oﬁfz? f,‘

R
f,}’o.‘ 8_;»’0'&;'0.
. g5 ,
nﬁ ..!" ""\ﬁ Ty ’ ,"ﬂ‘-,‘ﬂ .'\

’- f‘ iy av_, -' ’ﬂjz
i w'l ( . & l"&} )'I l I.‘&" ,.l& ¢ 6.'1.( ’.‘ {;‘ \',.‘ ..

GGG m&g,:r@wéwzﬁa{ b Mﬁg{w QM??' o

.‘ ?%'.16. 0

o e,

5" '.} },a,b- ‘ab-."n_'$'qb- 'abn
1. '1. "I.‘B}’.‘B.I.l?(.‘&" g

,.‘6" Wr &z,.‘ )‘
wi,a{?&'{ 7 ?ﬁ- e

' “"'”* B e
9,.‘&}," )’.l ’.( ’)" ?"i&)l.‘&)f.(

; -
8 !




AGENDA

Estratégias:

1. Prevencao para EstacOes de
Trabalho.

2. Acesso a Internet.

3. Prevencao de Perda de Dados.

4. Deteccao e Reacao.




Handbook for Computer Security Incident
Response Teams (CSIRTS)

Carnegie Mellon - Dezembro de 1998

2. Assuntos Basicos

2.3 Servicos de CTIR

2.3.2 Descricao dos Servicos
2.3.2.1 Servicos Reativos
2.3.2.2 Servi¢os Proativos

Norma Complementar n°08/INO1/DSIC/GSIPR

Servicos da ETIR:

7.3.6 Avaliacao de seguranca - Este servico consiste em efetuar uma
andlise detalhada da infraestrutura de seguranca em redes de
computadores da organizacdo com base em requisitos da propria
organizacao ou em melhores praticas de mercado [...]




1. Prevencao para Estacoes de Trabalho

Sistema Operacional — Padrao unico.
ODbjetivos:
I.  Comportamento previsivel,;
Il.  Controle das estacoOes de trabalho;

1. Dificuldade elevada para adulterar o padrao;

Iv. Baixo risco de comprometimento devido ao acesso
fisico a estacdo de trabalho;




1. Prevencao para Estacoes de Trabalho

1. Inicializacdo por PXE (Rede);
I1. Configuracao da BIOS;
.  “Boot” apenas por PXE ou HD;
i} I1. Habilitar Trusted Platform Module (TPM);
I11. Definir senha (aleatoria);
I11. Instalacao do S.O.
- |.  Criar particoes;
~ 1l. Entregado S.O./ Drivers;




1. Prevencao para Estacoes de Trabalho

V. Instalacao de Aplicativos;
X |.  Antivirus;
1. Navegadores;
[11. Produtividade;

V. Atualizacao Centralizada;
V. Sistema Operacional;
@ V. Aplicativos (Navegadores, Flash, Java);




1. Prevencao para Estacoes de Trabalho

V1. Lista segura (whitelist) de aplicativos,
|. Diretorios de instalacdo (RX);

Il. Assinatura Digital;
VII. Aplicacao de politicas;
|. Regras de Firewall;
I[I. “Remocao” da conta Admin local,
[11. Inclusdo em grupos (estacdo de trabalho);

o
o\“c«oé N° 07/INO1/DSIC/GSIPR
Wo 6.1.3.Utilizar conta de acesso no perfil de administrador
somente para usuarios cadastrados para execucao de tarefas
especificas na administracdo de ativos de informacéo.




1. Prevencao para Estacoes de Trabalho

VI111. Criptografia de disco;
=] .  Armazenamento da chave no TPM:
[I. Nenhuma interatividade;

| X. Controle de acesso a rede;

|.  Certificado digital;
II. Switches com 802.1X EAP-TLS;

o
WO 4o
OV o¥”  N° 07/INOL/DSIC/GSIPR
A\ 6.2.4. Utilizar mecanismos automaticos para inibir gque
equipamentos externos se conectem na rede corporativa de
computadores.




MODELO DE REDE CONVENCIONAL
"ACESSO A INTERNET POR PROXY"

Y Firewall
Servigos de Rede
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Estagdo usuario



"ACESSO A INTERNET POR TERMINAL"

Firewsall
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Servicos de Rede
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Estacbes de trabalho



2. Acesso a Internet

* Vantagens:

— Isolamento do acesso;
2 « Contencao do malware: acesso limitado aos recursos;
« Trafego previsivel em cada segmento;

— Dificuldade de comunicacao com Comando e
Controle na infeccao interna;
— Fortalecimento dos servidores de Terminal;
« SELINUX, EMET, HIDS, bloqueio de aplicativos;
— Atualizacao de navegadores e plug-ins;

O  Menor tempo no Terminal;
« Mais controlada nas estacoes de trabalho;



l 2. Acesso a Internet [
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3. Prevencdo de Perda de Dados |

* Bloquear:
— Midias Removiveis: USB, CD-ROM, Floppy;
— Bluetooth;
— Celular: ancoragem e midia;
— Impressoras locais.

i =




3. Prevencdo de Perda de Dados |

 Porta RJ-45

—Regra de firewall local (2 perfis):
* Rede corporativa — Acesso,
* Rede Publica — Bloguelo;
* Acesso a Internet por Terminal




3. Prevencao de Perda de Dados |

 Criptografia completa do disco rigido.
 Armazenamento de chave no TPM. g

 Previne tentativas de vazamento atraves de:
— Extracao fisica do disco rigido;
— Inicializacao por S.O. paralelo.

O(\é
o™ «‘é' N° 12/IN01/DSIC/GSIPR
“\o 5.1.2 Agentes publicos com dispositivos moveis corporativos [...]
e) E recomendada a adogdo de mecanismos que garantam a
protecdo e sigilo dos dados armazenados nos dispositivos em
casos de extravio;




4. Deteccao e Reacao

|. Monitorar:
a.) Estacoes de Trabalho;
b.) Rede;

Monitoracao de rScos residuais
(desconhecidos ou assumidos) para detectar
ameacas que eventualmente evadam as

camadas de prevencao.



4. Deteccao e Reacao

Quais dados coletar?

 Integridade do sistema:

« Alteracao em disco e/ou em memoria (Ebury,
Careto, Poweliks). ﬁ

o
“ Poweliks - -
A Fileless Malware

o

W2 0o

o ¢ N° 21/IN01/DSIC/GSIPR

W9 65 Devem-se acompanhar os sistemas e redes de comunicacdo de dados,
registrando-se os eventos de seguranca elencados abaixo, sem prejuizo de

outros considerados relevantes: [...]
f) Acesso ou modificacédo de arquivos ou sistemas considerados criticos|...]



4. Deteccdo e Reacéo

Quais dados coletar?

* Persisténcia:
Ey’  Alteracao de chaves de inicializacao no registro;
« Criacao de servicos (Stuxnet, Uroburos, Careto);
* Processos (ativos na memaria):
« Caminho completo no disco;

« Portas de comunicacao;
 Memoaria corresponde a imagem de disco?



4. Deteccao e Reacao

Quais dados coletar?

« Anomalias de fluxo;
« Anomalias de trafego DNS;

 Anomalias de HTTP:
— User-Agent;
— Referer;
— Chamadas direto para IP; ligz==
— Envio de dados (POST);
— Relacao de entrada e saida;

<O FireEye




4. Deteccao e Reacao

Reacao

X x

. : ***+ ENISA
Trlagem . enisa https://www.enisa.europa.eu/activities/cert/support/incid
. ~ * ent-management/files/good-practice-guide-for-incident-
° I nve St' g a(;ao management/at_download/fullReport
x SANS
* Contengao SANS http://www.sans.org/reading-
L. room/whitepapers/incident/incident-handlers-handbook-
« Analise 33901
~ NJIST NIST 800-61
® Recuperagao http://csrc.nist.gov/publications/nistpubs/800-

61rev2/SP800-61rev2.pdf

O“d
o\‘;c«ﬁ‘é' N° 05/IN01/DSIC/GSIPR
W27 105AETIR poderéa usar as melhores praticas de mercadol...]



4. Deteccao e Reacao

« Dados relevantes:
— 10Cs;
— Dominios/IPS;
— Modus Operandi;

« Compartilhamento de Conhecimento Situacional.

O(@,
o“‘;,e&é' N° 02/IN01/DSIC/GSIPR
W93 4 (“Act —A”) Agir - E a fase do ciclo na qual o Gestor de Seguranca da

Informacédo e ComunicacOes aperfeicoara as acdes de seguranca da informacéo
e comunicagOes, baseando-se no monitoramento realizado na fase anterior.[...]






