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ESTRUTURA ORGANIZACIONAL DO GSI

Ministro de Estado Chefe do GSI

Secretaria - Executiva

Secretaria de 
Segurança 

Presidencial - SPR 

Secretaria de 
Acompanhamento e 
Gestão de Assuntos 

Estratégicos - SAGAE 

Secretaria de 
Coordenação e 

Assuntos 
Aeroespaciais - SCAE

Secretaria de 
Segurança da 
Informação e 

Cibernética - SSIC

Coordenação-Geral de 

Prevenção, Tratamento e 

Respostas a Incidentes em Rede 

de Governo  -  CGCTIR

Coordenação-Geral de Acordos e 
Parcerias - CGAP

Departamento de Segurança 

Cibernética - DSC

Departamento de Segurança 

da Informação - DSI

Decreto 11.676, de 30 de agosto de 2023.

Dec 

11.331

01/01/23

Dec 5772

08/05/06

Dec 

10.641

02/03/21
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Uma equipe que fornece serviços e suporte, a um grupo definido, para 

prevenir, lidar e responder a incidentes de segurança cibernética em redes 

de computadores.

COMPUTER SECURITY INCIDENT RESPONSE TEAM CSIRT 

O que é um CSIRT (Computer Security Incident Response Team) ou ETIR (Equipe de 

Prevenção, Tratamento e Resposta a Incidentes Cibernéticos) ? 

Tipos de times

• CSIRT (Computer Security Incident Response Teams)

• Interno à organização

• Coordenação Setorial

• Coordenação Nacional

• PSIRT (Product Security Incident Response Teams) 

• SOC (Security Operations Centers)

• ISAC (Information Sharing and Analysis Centers)

CSIRT de 

responsabilidade 

Nacional de Governo 
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FIRST SERVICES FRAMEWORK



Rede Federal de Gestão de Incidentes 

Cibernéticos – REGIC (Dec. 10.748/21)
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REGIC – CRIAÇÃO e CONCEITOS

• Decreto Nº 10.748, de 16 de julho de 2021Instituição

• Obrigatória (órgãos APF Direta, Autárquica e Fundacional)

• Voluntária (empresas públicas e sociedades de economia mista federais)

• Convite (Entidades públicas e privadas de interesse do Estado)
Participação

• ETIR do órgão ou entidade

• ETIR de coordenação setorial

• CTIR Gov
Equipes

Elevar o nível de 

resiliência em 

Segurança 
Cibernét ica

Objetivos:

Ratificado pelo TCU via Acórdão 

Nr 1768/2022 - Plenário 

https://contas.tcu.gov.br/sagas/SvlVisualizarRelVotoAcRtf?codFiltro=SAGAS-SESSAO-ENCERRADA&seOcultaPagina=S&item0=795494
https://contas.tcu.gov.br/sagas/SvlVisualizarRelVotoAcRtf?codFiltro=SAGAS-SESSAO-ENCERRADA&seOcultaPagina=S&item0=795494
https://contas.tcu.gov.br/sagas/SvlVisualizarRelVotoAcRtf?codFiltro=SAGAS-SESSAO-ENCERRADA&seOcultaPagina=S&item0=795494
https://contas.tcu.gov.br/sagas/SvlVisualizarRelVotoAcRtf?codFiltro=SAGAS-SESSAO-ENCERRADA&seOcultaPagina=S&item0=795494
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ÓRGÃO

ETIR

ÓRGÃO

ETIR

ÓRGÃO

ETIR

SETOR Financeiro

SETOR Defesa

SETOR Telecomunicações

(...)

GSI

ÓRGÃO/AGÊNCIA

ETIR SETORIAL

Decreto 10.748 - REGIC

Art. 11 – Compete ao DSI/GSI/PR por meio do CTIR Gov:

I – Coordenar as atividades das ETIRs da REGIC

II – Articular-se, por meio de plataforma, com as ETIRs

III – Elaborar, atualizar e divulgar o PLANGIC para órgãos APF

IV – Articular-se com órgãos ou unidades correlatos de outros países

V – Buscar a cooperação internacional, ênfase no compartilhamento

VI – Difundir alertas, recomendações e estatísticas sobre incidentes

VII – Manter atualizado o sítio eletrônico do CTIR Gov

Art. 10. Compete ao Gabinete de Segurança Institucional da 

Presidência da República:

I - coordenar a Rede Federal de Gestão de Incidentes Cibernéticos

REGIC – Principais Competências
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Decreto 10.748 - REGIC

Art. 12 – Compete aos órgãos:

I – Instituir e implementar suas ETIR nos termos das normas do GSI

II – Apoiar as atividades de suas ETIRs

III – Identificar equipes principais das áreas prioritárias

IV – Comunicar imediatamente existências de vulnerabilidades 

ou incidentes que possam impactar os serviços prestados

V – requerer notificações sobre incidentes de maior impacto

VI – Notificar Incidentes cibernéticos de maior impacto

VII - Promover ações de capacitação e profissionalização de suas ETIRs

VIII - Manter atualizada a infraestrutura utilizada por suasETIRs

IX – Sanar, com urgência, vulnerabilidades cibernéticas, 

em especial aquelas identificadas nos alertas e recomendações

§ 1º  Os incidentes cibernéticos de maior impacto serão estabelecidos 

com base na classificação de severidade que consta do processo 

de gestão de riscos de segurança da informação do órgão

REGIC – Principais Competências

ÓRGÃO

ETIR

ÓRGÃO

ETIR

ÓRGÃO

ETIR

SETOR Financeiro

SETOR Defesa

SETOR Telecomunicações

(...)

GSI

ÓRGÃO/AGÊNCIA

ETIR SETORIAL
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Decreto 10.748 - REGIC

Art. 13 – Compete às agências reguladoras (...) BACEN e CNEN:

I - Instituir ou designar ETIR de coordenação setorial

II – Apoiar as atividades de suas ETIRs

III - Identificar equipes principais das áreas prioritárias

IV – Requerer notificações sobre incidentes de maior impacto

V – Notificar Incidentes cibernéticos de maior impacto

VI – analisar os riscos cibernéticos que deverão constar no Plano

setorial de gestão de incidentes cibernéticos específico

VII – Estabelecer a sua forma de articulação com a ETIR setorial

VIII - Identificar outras entidades, públicas ou privadas, relevantes

IX – Fornecer informações relativas às ETIRs das entidades item VIII

X – Identificar infraestruturas críticas de suas áreas prioritárias

Art. 14 – Compete às equipes de coordenação setoriais:

I – elaborar o plano setorial de gestão de incidentes cibernéticos

II – coordenar as atividades e centralizar as notificações

REGIC – Principais Competências

ÓRGÃO

ETIR

ÓRGÃO

ETIR

ÓRGÃO

ETIR

SETOR Financeiro

SETOR Defesa

SETOR Telecomunicações

(...)

GSI

ÓRGÃO/AGÊNCIA

ETIR SETORIAL
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VALORES NO COMPARTILHAMENTO DE INFORMAÇÕES

CONFIANÇA

ÉTICA

PROFISSIONALISMO
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Importância da REGIC

1. Compartilhamento de 
vulnerabilidades e IoCs

2. Resposta coordenada 
em caso de incidentes

3. Apoio mútuo na 
cibersegurança nacional

REGIC 

(COLABORAÇÃO)

Sejam 

embaixadores 

da REGIC !
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ISAC - (Information Sharing and Analysis Center)



INFORMAÇÕES E ORIENTAÇÕES GERAIS
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https://www.gov.br/ctir 

16

CTIR GOV - SITE

https://www.gov.br/ctir
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CTIR Gov Em Números

2024

Notificações: 14921

Vulnerabilidades: 5115

Incidentes: 9806

Média: 40,8 por dia

Notificações: 18092

Vulnerabilidades: 7705

Incidentes: 10387

Média: 49,6 por dia

2025
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CTIR Gov Em Números

https://www.gov.br/ctir/pt-

br/assuntos/em_numeros_2026

CTIR Gov em Números 2026

✓ Nova Taxonomia;
✓ Mudanças nas ferramentas; e
✓ Automações.

https://www.gov.br/ctir/pt-br/assuntos/em_numeros_2026
https://www.gov.br/ctir/pt-br/assuntos/em_numeros_2026
https://www.gov.br/ctir/pt-br/assuntos/em_numeros_2026
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NOTIFICAÇÃO AO CTIR GOV

✓ https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede

https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
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✓ Desafios em 2026

✓ Ameaças com IA

✓ Falta de RH

Confiança e Trabalho 

Conjunto

NOTIFICAÇÃO AO CTIR GOV
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EVENTOS, CAPACITAÇÕES E ATIVIDADES

✓ Treinamento Teórico-Prático

✓ TTX resposta à incidentes

✓ Webinários

✓ Colóquios Técnicos para a REGIC

✓ Encontro de ETIRs Setoriais

✓ Caravanas Federativas
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SAVE THE DATE

✓ 2o Webinário (24 e 26/Março): Detecção de ameaças e resposta a 

incidentes usando serviços nativos de nuvem (Parceria com a AWS)

✓ 3o Webinário (prev. 29/Abr): Uso do MISP (Parceria com o CESAR School)

ATENÇÃO: É necessário o preenchimento dos formulários de inscrição para cada evento.                  

Divulgação do link apenas internamente à organização !
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Muito obrigado!

JUNIER CAMINHA AMORIM

Coronel (EB)

Coordenador-Geral

junier@presidencia.gov.br 

ctirgov@presidencia.gov.br 

mailto:contato@ctir.gov.br
mailto:contato@ctir.gov.br
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