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HORARIO

10:00 / 10:05

APRESENTACAO DO ROTEIRO

ATIVIDADE

Boas-vindas e Abertura do Webinario

10:05 / 10:30

1 - O CTIR Gov e seu papel

2 - A ReGIC e sua importancia

10:30 / 11:15

3 - Divulgacdo de Informacdes, alertas e
recomendacoes

4 - O Novo CTIR Em Numeros
5 - A importancia da notificacdo ao CTIR Gov
6 - OrientacOes gerais para a melhoria dos processos

7 - Proximos eventos e atividades

11:15 /11:30

Perguntas e Respostas

11:30

Consideracdes Finais e Encerramento do Webinario




Gabinete de Seguranca Institucional da
Presidéncia da Republica GSI/PR

- Secretaria de Seguranca da Informacao e Cibernética - SSI
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CENTRO DE PREVENCAO, TRATAMENTO E
RESPOSTA A INCIDENTES CIBERNETICOS DE
GOVERNO (CTIR Gov)




ESTRUTURA ORGANIZACIONAL DO GSI
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COMPUTER SECURITY INCIDENT RESPONSE TEAM CSIRT

O que € um CSIRT (Computer Security Incident Response Team) ou ETIR (Equipe de
Prevencao, Tratamento e Resposta a Incidentes Cibernéticos) ?

Uma equipe que fornece servicos e suporte, a um grupo definido, para

prevenir, lidar e responder a incidentes de seguranca cibernética em redes
de computadores.

Tipos de times

» CSIRT (Computer Security Incident Response Teams)
* Interno a organizacao

» Coordenacao Setorial
CSIRT de
» Coordenacao Naciona| ¢= responsabilidade

Nacional de Governo

» PSIRT (Product Security Incident Response Teams)

» SOC (Security Operations Centers)

* |ISAC (Information Sharing and Analysis Centers)

TLP:CLEAR
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FIRST SERVICES FRAMEWORK

Information Security Incident Report Acceptance
Information Security Incident Analysis
Artifact and Forensic Evidence Analysis

Mitigation and Recovery
Information Security Incident Coordination \

Crisis Management Support

« Monitoring and Detection
- Event Analysis @

EvontMamgement  SERVICE  yaneoomon
AREAS

N A

IKJ1

Improving Security Together

Information Security
Incident Management

Vulnerability Discovery/Research
Vulnerability Report Intake
Vulnerability Analysis
Vulnerability Coordination
Vulnerability Disclosure
Vulnerability Response

J

Awareness Building
Training and Education

+ Data Acquisition
Exercises ﬂﬂ » Analysis and Synthesis

Technical and Policy Advisory .; “z - Communication

Knowledge Situational

Transfer Awareness
TLP:CLEAR




Rede Federal de Gestao de Incidentes
Ciberneticos — REGIC (Dec. 10.748/21)




REGIC — CRIACAO e CONCEITOS

Instituicao » Decreto N° 10.748, de 16 de julho de 2021

- _ * Obrigatoria (6rgaos APF Direta, Autarquica e Fundacional)
Part|C|paan » Voluntaria (empresas publicas e sociedades de economia mista federais)
» Convite (Entidades publicas e privadas de interesse do Estado)

DIARIO OFICIAL DA UNIAO

Publicado em: 19/07/2021 | Edicao: 134 | Secdo: 1| Pagina: 2
Orgao: Atos do Poder Executivo

DECRETO N°10.748, DE 16 DE JULHO DE 2021

Institui a Rede Federal de Gestao de Incidentes Cibemneéticos.

* ETIR do érgéo ou entidade
) o PRES!DFNTE DA REPUBLICA . no uso da atribuicdo que lhe confere o art. 84, caput . inciso VI, E q u I p eS O ETI R de COOl'denaQéO SetO rlal
alinea "a", da Constituicao, . CTI R GOV

DECRETA:
CAPITULO |

DA REDE FEDERAL DE GESTAO DE INCIDENTES CIBERNETICOS

Art. 1° Fica instituida a Rede Federal de Gestdo de Incidentes Cibernéticos, nos termos do .,
disposto no inciso Vil do caput do art. 15 do Decreto n® 9.637, de 26 de dezembro de 2018, EI eva r o n Ive I d e

resiliénciaem

autérquica e fundacional na Rede Federal de Gestéo de Incidentes Cibernéticos sera obrigatoria.

- -
"
§ 1° A participacdo dos érgdos e das entidades da administragdo publica federal direta, Ob et’VOS. °

§ 2° A participacdo das empresas ptiblicas e das sociedades de economia mista federais e das Promover

suas subsididrias na Rede Federal de Gestéo de Incidentes Cibernéticos sera voluntaria e ocorrera por celeridade (3] Se g u ra nga
L Incentivar tempestividade : A4

§ 3° A Secretaria de Governo Digital da Secretaria Especial de Desburocratizagdo, Gestao e p CI be rnet Ica
Governo Digital do Ministério da Economia participara da Rede Federal de Gestao de Incidentes Q Trabalho

Cibernéticos na condicdo de drgéo central do Sistema de Administracao dos Recursos de Tecnologia da Alerta r "
cooperativo

Informacao - Sisp do Poder Executivo federal.
Art. 2° A Rede Federal de Gestao de Incidentes Cibernéticos tem por finalidade aprimorar e |nf0|’mac5€5 de

manter a coordenacdo entre érgdos e entidades da administracdo publica federal direta, autarquica e H

fundacional para prevencao, tratamento e resposta a incidentes cibernéticos, de modo a elevar o nivel de Compa rtllhar ataques

Alertas,

Divulgar Recomendacdes e . o
Medidaide Ratificado pelo TCU via Acordao

TLP:CLEAR prevencio Nr 1768/2022 - Plenario



https://contas.tcu.gov.br/sagas/SvlVisualizarRelVotoAcRtf?codFiltro=SAGAS-SESSAO-ENCERRADA&seOcultaPagina=S&item0=795494
https://contas.tcu.gov.br/sagas/SvlVisualizarRelVotoAcRtf?codFiltro=SAGAS-SESSAO-ENCERRADA&seOcultaPagina=S&item0=795494
https://contas.tcu.gov.br/sagas/SvlVisualizarRelVotoAcRtf?codFiltro=SAGAS-SESSAO-ENCERRADA&seOcultaPagina=S&item0=795494
https://contas.tcu.gov.br/sagas/SvlVisualizarRelVotoAcRtf?codFiltro=SAGAS-SESSAO-ENCERRADA&seOcultaPagina=S&item0=795494

REGIC - Principais Competéncias

Decreto 10.748 - REGIC

Art. 10. Compete ao Gabinete de Seguranga Institucional da

Presidéncia da Republica:

SETOR Financeiro
SETOR Defesa

SETOR Telecomunicacgbes

(..))

| - coordenar a Rede Federal de Gestao de Incidentes Cibernéticos

Art. 11 — Compete ao DSI/GSI/PR por meio do CTIR Gov:
| — Coordenar as atividades das ETIRs da REGIC
Il — Articular-se, por meio de plataforma, com as ETIRs «—
ORGAO/AGENCIA
ETIR SETORIAL [Il — Elaborar, atualizar e divulgar o PLANGIC para érgaos APF
IV — Articular-se com érgaos ou unidades correlatos de outros paises

V — Buscar a cooperacio internacional, énfase no compartilhamento

VI — Difundir alertas, recomendacoes e estatisticas sobre incidentes

VIl — Manter atualizado o sitio eletrénico do CTIR Gov

TLP:CLEAR




REGIC - Principais Competéncias

Decreto 10.748 - REGIC

Art. 12 — Compete aos orgaos:

| — Instituir e implementar suas ETIR nos termos das normas do GSI

POSTA 4
c)

Il — Apoiar as atividades de suas ETIRs

SETOR Financeiro

[Il — Identificar equipes principais das areas prioritarias

SETOR Defesa G

SETOR Telecomunicacgbes
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IV — Comunicar imediatamente existéncias de vulnerabilidades

ou incidentes que possam impactar os servigos prestados
V — requerer notificagdes sobre incidentes de maior impacto
ORGAO/AGENCIA VI — Notificar Incidentes cibernéticos de maior impacto

ETIR SETORIAL
VIl - Promover acdes de capacitacao e profissionalizacdo de suas ETIRs
VIl - Manter atualizada a infraestrutura utilizada por suasETIRs

IX — Sanar, com urgéncia, vulnerabilidades cibernéticas,

em especial aquelas identificadas nos alertas e recomendacgoes

§ 1° Os incidentes cibernéticos de maior impacto serao estabelecidos
com base na classificacdo de severidade que consta do processo
de gestao de riscos de seguranca da informacéo do 6rgao

TLP:CLEAR




REGIC - Principais Competéncias

Decreto 10.748 - REGIC

Art. 13 — Compete as agéncias reguladoras (...) BACEN e CNEN:
| - Instituir ou designar ETIR de coordenacgao setorial

Il — Apoiar as atividades de suas ETIRs

GSI
SETOR Financeiro k
SETOR Defesa | ;

[l - Identificar equipes principais das areas prioritarias

SETOR Telecomunicagdes $
%, b &

SN
() *CTGO"*

IV — Requerer notificagcdes sobre incidentes de maior impacto
V — Notificar Incidentes cibernéticos de maior impacto
VI — analisar os riscos cibernéticos que deverao constar no Plano
ORGAO/AGENCIA setorial de gestao de incidentes cibernéticos especifico
ETIR SETORIAL
VIl — Estabelecer a sua forma de articulacdo com a ETIR setorial
VIl - Identificar outras entidades, publicas ou privadas, relevantes

IX — Fornecer informacdes relativas as ETIRs das entidades item VIII

X — Identificar infraestruturas criticas de suas areas prioritarias

Art. 14 — Compete as equipes de coordenacéo setoriais:
| — elaborar o plano setorial de gestao de incidentes cibernéticos

TLP:CLEAR Il — coordenar as atividades e centralizar as notificagoes
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Importancia da REGIC

1. Compartilhamento de / 0s Trés Poderes da Repiiblca
vulnerabilidades e |loCs .

2. Resposta coordenada
em caso de incidentes

Comunicagdes

|
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Saneamento

3. Apoio mutuo na
ciberseguranca nacional

=
nnnnnnn

Sejam
embaixadores

da REGIC ! \ (COLABORAGAO)
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ISAC - (Information Sharing and Analysis Center)

TLP:CLEAR

DIARIO OFICIAL DA UNIAO e _
Publicado em: 09/04/2025 | Edicao: 68 | Segéo: 1 | Pagina: 2 - =~ “
Orgao: Presidéncia da Republica/Gabinete de Seguranca Institucional @ .ff K \
k |
PORTARIA GSI/PR N° 148, DE 8 DE ABRIL DE 2025 & : 0 |
Ly i 2] Vi a1t
AVINg Money I International law |
Institui a Diretriz de Estimulo a Criagcdo e Operagao de Centros I |
de Andlise e Compartilhamento de Informacdes (Information “ | |
Sharing and Analysis Centers). AR . | a 1
Be part of the Establishing 1
group "Peer cooperation I |E§5|l:|§rwgr’:'[ I
pressure” I |
PRIVATE SECTOR : THE GOVERNMENT I
| . ]*in:nv.-lmigl- of secur i['_\-' level I
% / I n critical sectors ]
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Networking kr'u’lwl@riﬁlfa‘ and | single coordination point |
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~ needs of private sector 4

y -

T O

Mot a requirement but common cause

Figure 1: Reasons for the creation of I5ACs
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INFORMACOES E ORIENTACOES GERAIS




CTIR GOV - SITE

Ultimos Alertas e Recomendagdes

Alertas Recomendacodes
ALERTA 09/2025 RECOMENDAGAO 03/2025
. _ Vulnerabilidades no recurso “Airplay® em produtos Apple Estrategias para minimizar o impacto de ataques DDoS
Orientagoes para
Notificagao de Comunicacao de Network Incident Comunicacion de
Incidentes Cibernéticos Incidentes de Rede Reporting Incidentes en la Red ALERTA 08/2025 RECOMENDAGAO 01/2025
ao CTIR Gov Pos-exploragao de vulnerabilidades conhecidas em Orientagdes sobre campanhas de conscientizagao

produtos Fortinet

RECOMENDAGCAO 02/2025
ALERTA 07/2025 Atencao com artefatos maliciosos utilizando a tematica
Vulnerabilidade critica no produto FortiSwitch 'IRPF*
goub ii:;’:li:i::l jsi‘::?::ma 4o, OrafosdoCovemo  Acessolnformagio  Legislagio  Acesshiidade @ © Base Norma tiva
= CTIR Gov - Centro de Prevengao, Tratamento e Resposta a O oue vee procart? Q Notificacdes Reportadas pelo CTIR Gov - 2020 a 2024

Incidentes Cibernéticos de Governo

INFORME: Os graficos sao dinam

erando & visualizagao de acordo com a escolha pretendida. Clique e verifique!

@  Servicos mais acessados do govbr V' Servigos em destaque do govbr V'

Total de Notit des (incit +

Instrugao Normativa GSI

N° 1, de 27 de maio de Norma Complementar n°®

05/INO1/DSIC/GSIPR

= 2020
o
7° WEBINARIO
1821 4572 £33 Janeiro 1889 2604 4693
USO DA MALWARE INFORMATION SHARING W e e o wm a0 _
x 5128 3402 8530 margo 1381 N7 4558
PLATFORM (MISP) NA REDE FEDERAL DE GESTAQ s s w o >~ R
DE INCIDENTES CIBERNETICOS (REGIC) : e e T . - -
U - TR
N =9 orma Complementar n Norma Complementar n Tim 701 55 T g R |, - u
7° Webinario 08/INO1/DSIC/GSIPR 21/INO1/DSIC/GSIPR B
e : Incidentes Vaneabiicades
Sessoes virtuais para as ETIRs pertencentes a ReGIC e
Microsoft Power 81 & 2



https://www.gov.br/ctir

CTIR Gov Em Numeros

2024

Vazamento de Dados 75 Mil
software vulneravel || G :
Vulnerabilidade DRDoS 1,5 Mil
Vulnerabilidade de Criptografia 1,3 Mil . g ~
Abuso de Sl’tiogWeb 0,9 Mil NOtIfI Cacoes 1 492 1
. . Vulnerabilidades: 5115
Phishing 04 Mi Incidentes: 9806
pagina Falsa ] 03 Media: 40,8 por dia
Abuso no Servigo de E-mail (SMTP) . 0,2 Mil
Ransomware | 0,0 Mil
0 Mil 1 Mil 2 Mil 3 Mil 4 Mil 5 Mil 6 Mil 7 Mil
2025
Vazamento de Dados 7.1 Mil

Yulnerabilidade DRDoS

3,2 Mil

Software Vulnerdvel 2.8 Mil

Abuso de Sitic Web 2,1 Mil

Notificagdes: 18092

0 i Vulnerabilidades: 7705
Phishing 0.7 Mil Incidentes: 10387

Abuso no Servico de E-mail (SMTP) . 02 Mil Média: 49,6 por dia

Scan | oo mi
TLP:CLEAR

Pagina Falsa 1,2 Mil

WVulnerabilidade de Criptografia

Ransomware | 0,0 Mil




CTIR Gov Em Numeros

= CTIR Gov - Centro de Prevencao, Tratamento e Resposta a
Incidentes Cibernéticos de Governo

\ - A nova Taxonomia adotada pelo CTIR Gov pode ser consultada aqui.

- Notificagoes recebidas de 2021 a 2025 (historico)

O que vocé procura? Q

Quaisquer duvidas, solicitagcoes de esclarecimento ou sugestoes poderao ser encaminhadas ao endereco eletronico ctirgov@presidencia.gov.br.

CTI R Gov e m N l’l me ros 2026 Os graficos a seguir mostram as estatisticas de notificacées recebidas pelo CTIR Gov desde 2021. Estas notificagdes sdo voluntarias e refletem eventos
I

cibernéticos em redes de governo. Consideram-se eventos cibernéticos os incidentes e vulnerabilidades de acordo com as definigoes abaixo, extraidos da
portaria GSI/PR N° 93, de 18 de outubro de 2021.

v Nova Taxonomia;
v" Mudangas nas ferramentas; e RS® NotificagGes Recebidas
v" Automacgoes.

Incidentes Vulnerabilidades

1.243 5.203

@ Incidente @ Vulnerabilidade @ Incidente ®Vulnerabilidade

https://www.qov.br/ctir/pt-

br/assuntos/em numeros 2026 - 19.28%
TLP:CLEAR

janeiro



https://www.gov.br/ctir/pt-br/assuntos/em_numeros_2026
https://www.gov.br/ctir/pt-br/assuntos/em_numeros_2026
https://www.gov.br/ctir/pt-br/assuntos/em_numeros_2026

NOTIFICACAO AO CTIR GOV U

Comunicacao de Incidentes de Rede

Instrugdes basicas de como notificagdes de incidentes cibernéticos devem ser enviados ao CTIR Gov.

Publicado em 06/10/202118h02  Atualizado em 30/05/2025 17h34 Compartilhe: f X in ®© (9

O Centro de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos de Governo - CTIR Gov, atende por meio do e-mail: ctir@ctirgov.br.

INOC-DBA BR: 266031'800 (https://inoc.nic.br/)

Para comunicagao através de um canal seguro, por favor utilize a seguinte chave PGP:
PGP - CTIR Gov

KeylD: 9F40DFC1 e Fingerprint: 9C8E 8DAD 3D81 AF7A C499 F2C2 74B4 FO80 9F40 DFC1

Procedimento para comunicac¢ao de ocorréncia de incidentes de rede:

A comunicagao entre os orgaos e instituicoes da APF e o CTIR Gov deve ocorrer atraves das ETIR ou por pesscas com esta atribuicdo, de forma

centralizada, preferencialmente por meio de conta de e-mail institucional relacionada a incidentes de seguranca, por sugestdo: etir@orgao.gov.br.
O ponto unico de contato para as notificagdes de incidentes cibernéticos ao CTIR Gov € o enderego eletronico: ctir@ctirgov.br.
Deve-se fazer constar no assunto da notificacao o *nome do orgao” e o “tipo do incidente’.

A mensagem deve, preferencialmente, seguir as: Orientagoes para Notificagdo de Incidentes de Seguranga de Rede ao CTIR Gov.

v https://www.gov.br/ctir/pt-br/canais atendimento/comunicacao-de-incidentes-de-rede

TLP:CLEAR



https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede
https://www.gov.br/ctir/pt-br/canais_atendimento/comunicacao-de-incidentes-de-rede

NOTIFICACAO AO CTIR GOV

Confianca e Trabalho
Conjunto

v' Desafios em 2026
v Ameacas com IA

v" Falta de RH

-

TLP:CLEAR




EVENTOS, CAPACITACOES E ATIVIDADES

8° WEBINARIO

FUNDAMENTOS DA ANALISE DE INTRUSAO: O
USO DA CYBER KILL CHAIN E DO MODELO
DIAMANTE  PARA  INTERPRETAGAO DE
INCIDENTES.

v TTX resposta a incidentes RN

Local: On-line - Plataforma Teams

v" Treinamento Teérico-Pratico

v" Webinarios

v" Encontro de ETIRs Setoriais

v" Coloquios Técnicos para a REGIC

v" Caravanas Federativas

TLP:CLEAR




SAVE THE DATE

2° Webinario (24 e 26/Mar¢o): Deteccdo de ameacas e resposta a
incidentes usando servicos nativos de nuvem (Parceria com a AWS)

2° WEBINARIO 2026

. DETECCAO DE AMEACAS E RESPOSTA A
INCIDENTES USANDO SERVICOS NATIVOS DE
NUVEM (PARCERIA COM A AWS)

. Data: 24 e 26 de margo
Horario: 10h as 12h
Local: Online - Plataforma Teams

v' 3° Webinario (prev. 29/Abr): Uso do MISP (Parceria com o CESAR School)

ATENCAO: E necessario o preenchimento dos formularios de inscrigido para cada evento.
Divulgacao do link apenas internamente a organizacao !

TLP:CLEAR




Muito obrigado!

JUNIER CAMINHA AMORIM
Coronel (EB)
Coordenador-Geral
junier@presidencia.qgov.br
ctirgov@presidencia.gov.br



mailto:contato@ctir.gov.br
mailto:contato@ctir.gov.br

Gabinete de Seguranca Institucional da
Presidéncia da Republica GSI/PR

Secretaria de Seguranca da Informacéao e Cibernética - SSI
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