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Conteudo Abusivo
(Abusive Content)

Cadigo Malicioso
(Malware)

Obtencao de
Informagoes
(Information Gathering)

Intrusdes
(Intrusion or Intrusion
Attempts)

Indisponibilidade
(Not Availability)

Engenharia Social
(Social Engineering)

Vulnerabilidades
(Vulnerability)

Ransomware

Outros
(Other)

DESCRICAO

Envio ou divulgagdo de Informagdes nao
solicitadas ou informagdes nocivas ou
pessoais.

Programa, ou parte de um programa de
computador, projetado especificamente
para atentar contra a seguran¢a de um
sistema computacional, normalmente por
meio de exploragdo de alguma
vulnerabilidade de sistema.

Tentativas de obtengdo e reunido de
informagdes sobre tecnologias, redes e
sistemas, como escaneamento e
enumeragao.

Tentativas ou acesso a redes e sistemas no
contexto uma agao maliciosa, bem como
seus impactos mais visiveis (desfiguragdo
de sitios, vazamento de dados, etc...).

Inclui agbes diversas para negagdo de
servicos, indisponibilidade e outras
formas de sabotagem de redes e sistemas.

Técnica por meio da qual um ator de
ameaga, utilizando manipulagdo
psicologica, procura persuadir uma pessoa
a executar determinadas acgdes. E
considerada uma pratica de ma-fé para
tentar explorar a boa-fé ou abusar da
ingenuidade e da confianga das pessoas.

Condigdo que, quando explorada por um
ator de ameaga, pode resultar em uma
violagdo de seguranga cibernética dos
sistemas computacionais ou redes de
computadores, e consiste na intersegao
de trés fatores: suscetibilidade ou falha do
sistema, acesso possivel a falha e
capacidade de explorar essa falha.

Tipo de malware, que, por meio de
criptografia, impede o acesso a dados
computacionais. Para recuperar o acesso,
exige-se pagamento de um valor de
resgate.

Evidéncias relacionadas a incidentes ainda
ndo agrupadas ou categorizadas.
Compartilhamento de I0Cs , Técnicas,
Taticas e Procedimentos (TTPs) e outras
informagdes relacionadas a Ameagas.

EXEMPLOS DE TERMOS
ASSOCIADOS

Doxxing, Deepfake, Spam, Sexual,
Violence, Spamdexing, Harmful
Speech, Disinformation,
Misinformation, Malinformation

Exploit, Keylogger, Spyware, Virus,
Rootkit, Screenlogger, Wiper, Trojan,
Worm, Dialler, Remote Access Tool

(RAT), Adware, Scareware,
Rogueware
Scanning, Sniffing, fingerd, DNS

querying, ICMP, SMTP (EXPN, RCPT,
...), port scanning, wiretapping

Exploit, Login attempts, Brute force,
Attack signature, Credential stuffing,
Privileged, Unprivileged, Account
compromise, Bot, Botnet,
Exploitation, Backdoor, Command &
Control, Defacement, Espionage

Dos, DDos, DRDos, Flood, Negagao
de Servico, Sabotage,
indisponibilidade Parcial,
Indisponibilidade Total
Sabotagem Cibernética

Social Engineering, Phishing, Vishing,
Spear Phishing, Smishing, Spoofing,
Masquerade, Whaling, Phishing Site,
Disfarce, Clickbait, Ataque Sybil,
Deepfake, Fake News

Open for abuse, zero day,
vulnerability, exposicdo remota
desnecessaria de ativos, erros de
configuracdo, Server-Side Request
Forgery (SSRF), Cross Site Request
Forgery — CSRF, Cross Site Scripting
XSS, SQL Injection, Bypass

Ransomware, Ransomware as a
Service (RaaS), Extorsdo Multipla,
cryptpolocker



