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Resumo

Este trabalho apresenta uma modelagem conceitual visando a preservacdo da privacidade dos
dados de saude dos pacientes. Busca-se identificar, formalizar e relacionar conceitos
importantes, além de apresentar abordagens ontologicas com a utilizagdo de um ou mais
recursos para apoiar a preservagdo da privacidade em Prontudrios Eletronicos de Saude. Este
trabalho destina-se a ser util para pesquisadores que buscam desenvolver métodos e técnicas
sistematicas voltadas a protecdo e privacidade de dados altamente sensiveis.
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1. Introducao

Atualmente, observa-se uma crescente demanda por sistemas criticos capazes de processar
dados pessoais de pacientes e outros dados relacionados a satide. Esse aumento decorre do
avango das tecnologias de monitoramento individualizado de cada paciente que permitem a
coleta continua de parametros fisioldgicos como temperatura corporal, pressao arterial e
frequéncia cardiaca.

EHR (Electronic Health Record - Registro Eletronico de Saude), ou prontudrio eletronico de
saude, refere-se as informacdes de sade armazenadas digitalmente sobre a vida de uma pessoa
com o objetivo de apoiar a continuidade dos cuidados, educacdo e pesquisa, e garantir a
confidencialidade em todos os momentos (GAJANAYAKE et al, 2014). Contudo, a
privacidade ¢ uma questdo critica e central no tratamento dos dados sensiveis contidos nos
sistemas que lidam com registros eletronicos de dados de satide, e aprimorar a privacidade
desses dados, a0 mesmo tempo que viabilize a pesquisa na area de satde, ¢ um desafio de
pesquisa e desenvolvimento, especialmente a partir das perspectivas do paciente e do sistema
de saude.

A modelagem conceitual de privacidade em EHR revela-se essencial para o desenvolvimento
de métodos e técnicas sistematicas de protecdo de infraestruturas criticas. Propor um modelo
conceitual apoiado por uma ontologia, visando a privacidade dos dados em EHR, ¢ o desafio
de pesquisa abordado neste trabalho.

Apresenta-se a Ontologia de privacidade em prontuario eletronico de satide. O modelo
conceitual proposto visa identificar, formalizar e relacionar conceitos e termos importantes
como, usudrio, dados de saude, paciente, profissional de saude e seus relacionamentos, os quais
sdo formalizados por meio de uma ontologia de dominio em formato OWL.

O restante deste artigo estd organizado da seguinte maneira: a Secdo 2 apresenta o resumo de
um mapeamento da literatura visando a identificar, analisar e classificar solugdes baseadas em
ontologias de privacidade em EHR;a Secdo 3 descreve uma sintese da constru¢do da ontologia;
a Secdo 4 apresenta uma visao geral da ontologia de dominio; e a Se¢do 5 consideracdes finais.
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2. Sintese dos trabalhos analisados

Embora estudos revelem o impacto positivo da implantacdo de EHRs, a sua implementagao ¢é
bastante desafiadora devido a complexidade na interoperabilidade e por envolver vérios
aspectos técnicos, questdes sociais € organizacionais. Além do mais, existem outras questoes
relacionadas ao seu compartilhamento, como problemas de seguranca e atribuicdo de
responsabilidades e direitos entre os diversos atores (BEARD et al., 2012).

Um mapeamento da literatura foi conduzido, visando identificar solugdes baseadas em
ontologias com a utilizacdo de um ou mais recursos para apoiar a preservagdo da privacidade
em dadoseletronicos desatide (CRUZ; ROSA,2024). Na analise foram apresentados 14 artigos
considerando os seguintes aspectos: (i) Dominio: Ontologia; Interoperabilidade; Politica Padrao
de Privacidade; e Politica de Controle de Acesso. (ii) Técnicas: ABE - Attribute-Based
Encryption; OPM - Open Provenance Model; ABAC - Attribute-Based Access Control; RBAC
- Role Based Access Control; XACML - Extensible Access Control Markup Language; BPMN
- Business Process Model and Notation; Machine Learning; e Cloud. Este mapeamento da
literatura apontou métodos, modelos, ferramentas e areas de atuacdo que fundamentaram o
desenvolvimento da Ontologia de Privacidade em Prontuario Eletronico de Saude.

3. Construindo ontologia de privacidade EHR

O projeto de uma ontologia ¢ um processo iterativo para determinar o escopo e definir os
conceitos (classes), propriedades, instancias, axiomas e restricdes. De acordo com sua
generalidade, ontologias podem ser classificas em ontologia de alto-nivel, dominio, tarefa ou
aplicacdo. A ontologia de dominio descreve os conceitos explicitos de um dominio especifico
do conhecimento e seus relacionamentos, sendo observado em seu uso a padronizacdao de
conceitos, termos e defini¢des, bem como a facilidade do compartilhamento de conhecimento
e auxilio na andlise das informagdes (GUARINO,1998).

Este artigo apresenta uma modelagem conceitual apoiada por uma ontologia de dominio ¢ a
implementagao foi feitaem OWL (Web Ontology Language) (W3C OWL WORKING GROUP,
2012). Ontologias baseadas em OWL possuem recursos ricos para definir inequivocamente
relagdes e hierarquias complexas. A Figura 3.1 apresenta a hierarquia das principais classes e
instancias da ontologia de privacidade em EHR.
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Figura 3.1 — Classes e instancias da ontologia EHR
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4. Ontologia de dominio: estrutura das classes

Nesta se¢do, apresenta-se uma visao geral das classes que irdo compor a ontologia proposta. Na
definicao das classes utiiza-se uma abordagem Top-Down, onde os termos mais gerais sao
formulados primeiramente, permitindo que termos mais especializados sejam utilizados como
Subclasses. Para representagdo na ontologia, cada expressao ou termo possui uma instancia. A
Classe EHR ¢ a versdo eletronica dos dados de satide ou histérico médico de uma pessoa. A
Classe HeathData (Dados de satde), representa todas as informagdes desatde fisica ou mental,
de uma pessoa, coletadas a qualquer tempo. Esses dados de satide podem ser acessados por
profissionais de saude (Healthcare professional), durante um tratamento médico ou pesquisa
médica, dependendo do concentimento ou autorizagdo dadapelo paciente (Patient) com relagao
a privacidade de seus dados; os quais possuem nivel de acesso (AccessLevel), conforme o grau
de sigilo (DegreeofSecrecy) desses dados. Uma visdao geral da proposta inicial da ontologia,
contendo as principais classes e instancias ¢ apresentada na Figura 4.1.
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Figura 4.1 — Principais Classes e instancias da Ontologia de privacidade em EHR

O nucleo da ontologia contém os principais conceitos do dominio especifico, permitindo assim
a estruturacdo e compreensdo dos conceitos relacionados. As propriedades das classes
permitem a definicdo da relagdo entre conceitos. A Tabela 4.1 apresenta a estratégia de
relacionamento, com as propriedades destacadas em vermelho; conceitualmente as classes sao
descritas nos paragrafos seguintes.

Grau de Sigilo
Tem Politica de Privacidade contém
Nivel de acesso
Tem Informacédo Sensivel ¢ um LD @19 BRI
EHR ¢ éum Dado Pessoal
¢ um Paciente
Tem Usuario
éum Profissional de Saude

Tabela 4.1 — Representacdo das Propriedades das Classes
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Politica de Privacidade: Conjunto de principios, diretrizes e praticas que regulam a coleta, o
uso, o armazenamento e o compartilhamento de dados pessoais, com o objetivo de assegurar
transparéncia e conformidade com normas legais e éticas de protecdo de dados. Define
responsabilidades e direitos dos agentes de tratamento e dos titulares (BRASIL, 2018).

Informacao Sensivel: Dado que, se divulgado ou acessado indevidamente, pode causar dano,
discriminacdo ou violagdo de direitos fundamentais a pessoa natural. Inclui origem racial,
convicgdo religiosa, opinido politica, dado genético, biométrico, de saide ou vida sexual
(BRASIL, 2018).

Usuario: Sujeito que interage com um sistema, servico ou aplicacao digital, fornecendo ou
acessando informagdes, podendo ser titular de dados, operador ou controlador, conforme o
papel assumido no tratamento (BRASIL, 2018).

Grau de Sigilo: Nivel de restricao aplicado a informac¢ao de acordo com sua criticidade e

potencial de impacto em caso de divulgagdo ndo autorizada. Classifica-se em restrito,
confidencial e relativo (BRASIL, 2012).

Nivel de Acesso: Permissao atribuida a um agente ou perfil para visualizar, modificar ou excluir
informagdes conforme o grau de sigilo e a fungdo desempenhada. Implementa o principio do
menor privilégio e controle de acesso baseado em papéis (NIST, 2020).

Dado de Saude: Informagdo relacionada ao estado fisico ou mental de uma pessoa natural,
incluindo histoérico médico, resultados de exames, diagndsticos, tratamentos e dados genéticos
ou biométricos associados a saude (BRASIL, 2018).

Dado Pessoal: Informacao relacionada a pessoa natural identificada ou identificavel, direta ou
indiretamente, por meio de um identificador como nome, CPF, dados de localizagdo,
identificadores eletronicos ou outros fatores especificos (BRASIL, 2018).

Paciente: Pessoa que recebe atendimento, tratamento, cuidado ou servigo de saude, seja em
instituicdo publica ou privada, mantendo relacdo de confianga e confidencialidade com os
profissionais de saade (SAITO et al., 2013).

Profissional de Saude: Pessoa legalmente habilitada e/ou registrada em conselho de classe
para exercer atividades técnicas, assistenciais ou de pesquisa em saude, comprometida com
principios éticos, sigilo profissional e protecdo de dados sensiveis de pacientes. (WORLD
HEALTH ORGANIZATION — WHO, 2023).

4.1. Estratégia de Privacidade

A partir do mapeamento conceitual, uma estratégia de privacidade dos dadosde saideem EHRs
¢ proposta. A Figura 4.2 apresenta a instincia Médico, da Classe Healthcare professional
(Profissional de Saude); as instancias Alto, Médio e Baixo, da Classe AccessLevel (Nivel de
Acesso); e as instancias Exame, Diagndstico e Prescricdo, da Classe HeathData (Dados de
saude). Em nossa proposta o nivel deacesso para um médico € alto, permitindo o acesso a todos
os dados de satide. No entanto, em um outro cenério, o nivel de acesso para um atendente seria
baixo para acessar exames e diagndsticos.

Estratégias de privacidade podem variar de acordo com a politica de acesso de cada
organizacdo. Ontologias podem contribuir neste contexto, pois sdo ferramentas de modelagem
que possibilitam compartilhar, mesclar ou editar o conhecimento.
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Figura 4.2 — Estratégia de privacidade dos dados de saude

5. Consideracoes finais

Neste artigo, apresentou-se o projeto de pesquisa que aborda o desenvolvimento de uma
ontologia de dominio destinada a preservagao da privacidade em EHRs.

Apresentou-se o desenvolvimento dos conceitos principais ¢ uma aplicagdo de mundo real,
onde a ontologia ¢ usada para fornecer parametros e termos formalizados para definir
estratégias de privacidade. Este trabalho destina-se a ser util para pesquisadores que buscam
desenvolver métodos e processos sistematicos, baseados em ontologia, voltados a protegdo e
preservagdo da privacidade das informagdes de prontudrios eletronicos de saude.

Como trabalhos futuros, espera-se continuar expandindo a ontologia e melhorando sua
expressividade, incorporando outros conceitos, relagcdes, propriedades e individuos.
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