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APRESENTACAO

Em reunido ordinaria, realizada no dia 15 de fevereiro de 2022, o Comité de
Governanca de Tecnologia da Informacao e Comunicagdao do CTI - CGTIC
determinouquefosseiniciadoo processode planejamentocomyvistasaelaboracao
de um novo Plano Diretor de Tecnologia da Informagao e Comunicagdo — PDTIC
para a instituicao, para o periodo de julho de 2022 a dezembro de 2025. O Plano
Diretor de Tl anterior foi realizado para o periodo de julho de 2013 a dezembro de
2015 e foi atualizado por sucessivos adendos, aprovados por portarias especificas.

Com este propdsito foi publicada a Portaria CTI n° 183, de 5 de abril de 2022, que
constituiu Comissao Especial incumbida da elaboragao do PDTIC do CTI. Essa
Comissao Especial desempenha o papel da “Equipe de Elaboragdo do PDTIC”
prevista no Guiade PDTIC do SISP, que redne orientagdes para “auxiliar a elaboracao
e 0 acompanhamento de um PDTIC, com conteddo e qualidade minimos para
aprimorar a governancga e a gestao da Tecnologia da Informagao e Comunicagdes
nos 6rgaos da Administragao Publica Federal”.

O presente documento consolida os resultados dos trabalhos dessa Comissao
Especial e sua abrangéncia se estende a todas as unidades organizacionais do CTl,
definidas em seu Regimento Interno, estabelecido pela Portaria MCTI n°® 3.426, de
10 de setembro de 2020.

As revisdes deste PDTIC deverdo ocorrer anualmente, ou sob demanda do CGTIC
do CTI, com o objetivo de atualizar diretrizes, planos e, principalmente, subsidiar a
elaboracao da proposta orcamentaria de TIC para o exercicio seguinte.
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1. INTRODUGCAO

Este documento apresenta o Plano Diretor de Tecnologia da Informacao e
Comunicagao - PDTIC do Centro de Tecnologia da Informagao Renato Archer (CTI)
para o periodo de julho de 2022 a dezembro de 2025. A Instrucdao Normativa n° 1,
de 4 de abril de 2019, da Secretaria de Governo Digital do Ministério da Economia,
define o PDTIC como:

“instrumento de diagndstico, planejamento e gestdo dos recursos
e processos de TIC, com o objetivo de atender as necessidades
finalisticas e de informacdo de um orgdo ou entidade para um
determinado periodo”.

Assim, 0 PDTIC é o instrumento que permite direcionar e acompanhar a atuagao da
areade TIC dainstituicao, definindo estratégias e o plano de agao paraimplementa-
las. O PDTIC constitui um instrumento de gestao para a execuc¢ao das agdes e dos
projetos de TIC do CTlI, que visa justificar os recursos aplicados em TIC, minimizar
o desperdicio, garantir o controle, aplicar recursos no que é mais relevante e, deste
modo, melhorar a qualidade do gasto publico e do servico prestado.

A anteriormente citada Instrucdo Normativa SGD/ME n° 1/2019 exige, em seu art.
6° que as contratacdes de solugdes de TIC estejam “em consonancia com o PDTIC
do 6rgdo ou entidade, elaborado conforme Portaria SGD/ME n° 778, de 4 de abril
de 2019".

O planejamento de TIC complementa o processo de planejamento estratégico do
CTI, cujos resultados estao consolidados no Plano Diretor do Centro de Tecnologia
da Informacgao Renato Archer para o periodo de 2021 a 2025, aprovado, em sua
primeira versao, pela Portaria CTl n° 129, de 07 de julho de 2021. Assim sendo,
é essencial que haja um alinhamento entre as estratégias e planos da TIC e os
objetivos estratégicos organizacionais. Conforme prevé o Guia de PDTIC do SISP, o
PDTIC define indicadores em conformidade com os objetivos estratégicos da TIC, e
contém o planejamento quantitativo de investimentos necessarios, de capacitagao
de pessoas e a identificagcao e o tratamento de riscos relacionados a TIC.

Além do necessario alinhamento com o Plano Diretor do CTl, este PDTIC encontra-
se em conformidade com os objetivos e as iniciativas da Estratégia de Governo
Digital (EGD) para o periodo de 2020 a 2022, instituida pelo Decreto n°10.332, de 28
de abril de 2020, que é o instrumento base das a¢gdes de TIC dos 6rgaos e entidades
da administracao publica federal. Dentre os objetivos estabelecidos pela EGD
destacam-se:

Promover a integracao e a interoperabilidade das bases de dados governa-
mentais;



Implementar a Lei Geral de Protecao de Dados, no ambito do Governo Fede-
ral, e garantir a seguranca das plataformas de governo digital;

Adotar tecnologia de processos e servicos governamentais em nuvem como
parte da estrutura tecnoldgica dos servicos e setores da administracdo publica
federal;

Otimizar as infraestruturas de tecnologia da informacgdo e comunicagao; e

Formar equipes de governo com competéncias digitais.

Para a consecugao de seus objetivos a EGD estabelece, em seu art. 3° a obrigato-
riedade da elaboragao do PDTIC pelos 6rgaos e entidades da administragcao publi-
ca federal.

O presente PDTIC do CTlI foi elaborado segundo as orientagdes do Guia de PDTIC
do SISP, pela Comissdo Especial constituida pela Portaria CTI n° 183, de 5 de abril
de 2022. Todo o material intermediario utilizado para a elaboracao deste PDTIC
encontra-se no processo SEI 01241.000395/2022-94.



2. CONVENgc")Es, TERMOS E
ABREVIACOES

Esta Secao define termos e abreviagdes importantes que sdo mencionados ao
longo deste documento.

CGCl - Coordenacdo-Geral de Competéncias Institucionais

CGPS - Coordenagao-Geral de Projetos e Servicos

CGTIC - Comité de Governanca de Tecnologia da Informagdo e Comunicagao
CSIN — Comité de Seguranca da Informacao

COAPI - Coordenacgao de Ambientes e Projetos Institucionais

COPMP - Coordenagao de Planejamento e Melhoria de Processos

CTI - Centro de Tecnologia da Informacao Renato Archer

DICSI - Divisao de Infraestrutura Computacional e Sistemas de Informacao
DIFIN — Divisao de Financas

DIGEP - Divisao de Gestao de Pessoas

DIMEC - Divisao de Metodologias da Computagcao

DIMES - Divisao de Montagem, Empacotamento e Integracao de Sistemas
DIPAD - Divisao de Planejamento e Analise de Desempenho

DIPAQ - Divisao de Projetos, Analise e Qualificagdo de Circuitos Eletrénicos
DIPIN - Divisao de Projetos Institucionais

DIPMA - Divisao de Infraestrutura Predial e Manutengao

DIRIN - Divisao de Relagdes Institucionais

DISCF - Divisao de Sistemas Ciberfisicos

DISUP - Divisdao de Suprimentos

DITPS - Divisao de Tecnologias para Producdo e Saude

EGD - Estratégia de Governo Digital (Decreto n°10.332/2020, alterado pelo Decreto
10.996/2022)

ENAP - Escola Nacional de Administracao Publica

ESR - Escola Superior de Redes

ETIR — Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos
GPU - Graphics Processing Unit

LGPD - Lei Geral de Protecdo de Dados Pessoais (Lei n°13.709/2018)

MCTI — Ministério da Ciéncia, Tecnologia e Inovagdes

MGR - Mapa de Gerenciamento de Riscos

OE - Objetivo Estratégico

Convegodes, Termos e Abreviagdes




PDTI — Plano Diretor de Tecnologia da Informacao (denominagao anteriormente
adotada para o PDTIC)

PDTIC - Plano Diretor de Tecnologia da Informagao e Comunicagao

PDU-Plano Diretorda Unidade. Equivalenteao PEI (Plano Estratégico Institucional),
no ambito das Unidades de Pesquisa do MCTI

PGTIC — Politica de Governanga de Tecnologia da Informacgao e Comunicagao
PPA - Plano Plurianual da Unido

RNP — Rede Nacional de Ensino e Pesquisa

SGD - Secretaria de Governo Digital do Ministério da Economia

SISP - Sistema de Administracao dos Recursos de Tecnologia da Informacao
(Decreto n° 7.579/201M)

TIC - Tecnologia da Informacao e Comunicagao

UP - Unidade de Pesquisa

Convegdes, Termos e Abreviagdes



3. METODOLOGIA APLICADA

Este trabalho foi realizado com base nas orientagdes do Guia de PDTIC do SISP,
versao 2.0, de 2016, adaptadas as necessidades e as praticas de governancga e de
gestao do CTI.

As atividades ligadas a definicdo das estratégias e diretrizes da organizagao foram
empreendidas em conjunto com a Direcao e as Coordenagdes do CTl, assimn como
a aprovacgao do plano de elaboracao deste PDTIC foi realizada de maneira conjunta
entre os membros da Comissao Especial do PDTIC, do CGTIC e da Direcao do CTI.
As etapas seguidas no decorrer do processo de elaboragdo deste PDTIC incluiram:

Determinacao do prazo deste PDTIC pela Comissao Especial e Direcdao do
CTI;

Consulta sobre as necessidades das areas, por meio de questionario especi-
fico, enviado aos Coordenadores e Chefes de Divisoes;

Criagao de subgrupos para realizar as atividades, de acordo com as caracte-
risticas e a experiéncia de cada membro participante, considerando a interde-
pendéncia entre as atividades;

Analise das demandas e planejamento or¢camentario;

Reunides semanais para elaboracao e revisdes do texto que compde o PD-
TIC.

Metodologia Aplicada



4. DOCUMENTOS DE REFERENCIA

Estratégia de Governo Digital (EGD) para o periodo de 2020 a 2022 (Decreto
n°10.332/2020 alterado pelo Decreto n° 10.996/2022).

Guia de PDTIC do SISP, versao 2.0, 2016.
Instru¢do Normativa SGD/ME n°1/2019.

Plano Diretor 2021 — 2025 do Centro de Tecnologia da Informmacdo Renato
Archer, versao 11, edigcao 2022.

Plano Diretor de Tecnologia da Informagao — PDTI-CTI 2013-2015, versao 1.2,
junho de 2015 e seus adendos.

Politica de Governanga de Tecnologia da Informacgdo e Comunicagao - PG-
TIC do Centro de Tecnologia da Informacao Renato Archer (Portaria CTI n°
123/2021).

Portaria SGD/ME n° 778, de 4 de abril de 2019.

Regimento Interno do Centro de Tecnologia da Informagdo Renato Archer
(Portaria MCTI n° 3.426/2020).

Regimento Interno do Comité de Governanga de Tecnologia da Informacao
e Comunicacdo - CGTIC do CTI (Portaria CTI n°122/2021).

Documentos de Referéncia



5. PRINCIPIOS E DIRETRIZES

Além do alinhamento com os principios e as diretrizes da EGD, sdo premissas des-
te PDTIC:

Alinhamento das ac¢des de TIC com as estratégias institucionais, normas e
padrdes aplicaveis, buscando otimizar os resultados, o tratamento de riscos e a
sustentabilidade das solugdes;

Engajamento do pessoal em processos de melhoria continua para garantir a
elevacao do nivel de competéncias individuais e organizacionais;

Aumento do valor das solug¢des entregues, da produtividade do trabalho e
da capacidade de atendimento aos usuarios;

Promocao do uso eficaz, eficiente e gerenciado da TIC pelas unidades orga-
nizacionais do CTI;

Aplicagdo das boas praticas de Gestdo de TIC as estratégias, planos e proces-
sos de TIC;

Transparéncia e prestagao de contas dos investimentos de recursos aplica-
dos em iniciativas de TIC;

Constante aprimoramento da seguranc¢a dos ativos de informacao do CTl,
de forma a garantir suas caracteristicas de disponibilidade, integridade, confi-
dencialidade e autenticidade.

Principios e Diretrizes



6. ORGANIZACAO DA TIC

Conforme estabelecido em seu Regimento Interno, compete ao CTI “gerar, aplicar
e disseminar conhecimentos em tecnologia da informacao e areas correlatas”.
Desta forma, fica evidente que a Tecnologia da Informacao e Comunicacgao, objeto
deste Plano Diretor, ocupa papel central na atuagcao do CTl e permeia praticamente
todas as atividades desenvolvidas pela instituicao, seja como matéria de pesquisa,
desenvolvimento e prestagcao de servigos, nas atividades finalisticas, seja como
recurso de infraestrutura tecnoldégica, essencial para todas as agdes do CTI.

O CTI dispbe de uma Politica de Governanca de Tecnologia da Informagao e
Comunicacdo (Portaria CTI n°® 123/2021), elaborada de acordo com os principios
e diretrizes definidos pela Portaria SGD/ME n° 778/2019, que dispde sobre a
implantacao da Governanca de Tecnologia da Informacao e Comunicagao nos
orgaos e entidades pertencentes ao SISP. Essa Politica de Governanga define uma
estrutura de governanga composta por trés elementos:

— Comité de Governanga de Tecnologia da Informacgdo e Comunicagao — CGTIC;
— Comité de Segurancga da Informacao - CSIN e
— Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos — ETIR.

O CGTIC é uma estrutura colegiada, composta por representantes da alta
administragao do CTI, presidida por seu Diretor, ou por seu substituto, com a
incumbéncia de orientar e amparar o processo decisério associado a governanga
de TIC.

O CSIN tem a responsabilidade de assessorar o CGTIC no que tange a
implementacdo das acdes de seguranca da informacdo. A ETIR cabe a
responsabilidade de receber, analisar e responder as notificacbes e eventos
relacionados a incidentes de seguranca cibernética que envolvam ou tenham
impacto sobre os recursos de TIC do CTI.

Por forca do Regimento Interno do CTIl, compete a Divisdo de Infraestrutura
Computacional e Sistemas de Informacao (DICSI) a gestdao da Tecnologia da
Informacgao e Comunicagdaonoambitodo CTl. Asatividades e funcdes desenvolvidas
pela DICSI estao consolidadas no Catalogo de Servigos de TIC aprovado pelo CGTIC
em fevereiro de 2022, apresentado no Anexo A.

O ambiente de TIC do CTI - infraestrutura fisica, ativos de informagado e usuarios,
conforme levantamento realizado em outubro de 2021 - esta descrito no Anexo B.

A Figura 1 mostra a localizagdo da DICSI no organograma do CTIl, no qual se

encontra subordinada a Coordenacao de Ambientes e Projetos Institucionais
(COAPI).

Organizagcdao da TIC
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Figura 1. Estrutura Organizacional do CTI

Organizacao da TIC




7. REFERENCIAL ESTRATEGICO DE TIC

Tendo como referéncias o Plano Diretor da Unidade do CTI para o periodo de 2021
a 2025, o Plano Diretor de Tl anterior (PDTI 2013-2015) e a Estratégia de Governo
Digital (EGD) para o periodo de 2020 a 2022, bem como o resultado de didlogos
promovidos pela Direcao e pelas Coordenacdes do CTl, estabeleceu-se o seguinte
referencial estratégico da unidade de TIC no ambito da instituigcao:

7.1. Missao

Prover a seus usuarios: recursos, infraestrutura, servicos e solucdes eficazes de TIC,
de modo a permitir ao CTl o cumprimento, com exceléncia, de sua missao institu-
cional.

7.2. Visao

Ser reconhecida como uma area organizacional (TIC) eficiente, confiavel, articula-
da, moderna, cooperativa e inteiramente comprometida com as estratégias insti-
tucionais.

7.3. Valores

Comprometimento, eficiéncia e integridade

Como parte indissociavel do CTl, sua area de TIC conta com o comprometimento
de seus profissionais com os objetivos estabelecidos, com o emprego eficiente dos
recursos publicos colocados sob sua responsabilidade e com a inteira submissao
aos preceitos legais.

Cooperacgao

Disposicao para atuar de forma colaborativa com as demais unidades
organizacionais do CTl, propiciando um ambiente favordvel a troca de experiéncias,
a diversidade de ideias e a busca compartilhada de solucdes.

Iniciativa

Atuacao pautada bela busca permanente da racionalizagdo dos processos, da
otimizagao dos recursos, do aprendizado continuo e da constante modernizagao
dos ativos sob sua responsabilidade.

Confiabilidade

Atencgdo permanente com a qualidade dos servigos prestados aos usuarios, de
modo a manter elevada a confianca desses usuarios na unidade de TIC.

Referencial estratégico de TIC



Respeito ao usuario

Respeito aos direitos e garantias fundamentais dos usuarios, a diversidade de
opinides e a liberdade de expressao, bem como promogao da protecao de dados
pessoais, da privacidade e do direito de acesso a informacgao.

7.4. Objetivos Estratégicos da Unidade de TIC

Sao descritos a seguir os Objetivos Estratégicos da unidade de TIC do CTl, que es-
tdo em estrita conformidade com os Objetivos Estratégicos estabelecidos no PDU
da instituicao:

OETIC 01: Promover a permanente atualizagdo da infraestrutura e dos recursos de
TIC do CTI.

OETIC 02: Promover a migragcao para nuvem dos ativos de informacdo do CTl apli-
caveis.

OETIC 03: Implantar meios redundantes de comunicag¢ao para melhoria da dispo-
nibilidade da conexao do CTl com o ambiente externo.

OETIC 04: Aprimorar os recursos € mecanismos de seguranga da informacao do
CTI.

OETIC 05: Ampliar e consolidar a transformacao digital dos servigos oferecidos
pela unidade de TIC.

OETIC 06: Contribuir para o aperfeicoamento da estrutura de governanca de TIC
do CTI.

OETIC 07: Promover a continua capacitagdo dos usuarios para o melhor uso dos
recursos e da infraestrutura de TIC disponibilizada pelo CTI.

OETIC 08: Apoiar a implantagcao da LGPD no ambito do CTl, segundo orientacdes
do Encarregado pelo Tratamento de Dados Pessoais do MCTI.

OETIC 09: Promover a adequacao da infraestrutura de TIC para o suporte as mo-
dalidades de teletrabalho.

Referencial estratégico de TIC



7.5. Andlise SWOT da TIC Organizacional

A matriz SWOT? foi elaborada a partir de levantamentos, experiéncias e discussdes
entre os membros da estrutura de decisao e da equipe de elaboracdao do PDTIC. Foi
também baseada no Plano Diretor do CTI.

Pratica institucionalizada de elaboracao do - Infraestrutura de TIC e suporte computa-
PDTIC. cional obsoletos e no limite do ciclo de vida,

ainda que robustos e de boa qualidade.
Comité de Governanga de TIC atuante.

Limitacdes para atualizagao e evolucao da
Participagao crescente da comunidade no

planejamento da TIC.

infraestrutura de TIC (p. ex.,, migragao para
nuvem).

Participacao crescente da comunidade em
acdes de melhoria das operacdes e da infra-

Governancga de TIC em estagio inicial.

estrutura de TIC. - Inexisténcia de servidores na equipe de

operagao da DICSI.
Mecanismos ageis para divulgacao de

informacgao. - Conhecimento da infraestrutura e da

. operagdo restrita a equipe terceirizada.
Reconhecimento da area de TIC como

estruturante. - Falta de plano de contingéncia.
Melhoria da oferta de servigos de TIC. . Auséncia de servidores do cargo de Ana-
lista de TI.

Corpo técnico terceirizado de TIC qualifi-

cado. - N&o alinhamento entre as demandas de
projetos e o planejamento da infraestrutura

Disponibilidade de recursos de TIC para de TIC.

Gestdo de Conhecimento.

Resisténcia ao uso de tecnologias livres

Politica de Seguranca da Informacgao insti- ~ o
para automagao de escritorio.

tuida.

Conscientizagao no uso corporativo dos
Infraestrutura de suporte para manter em

N . . recursos de TIC com seguranca.
operagao os ativos e servicos de TIC.

Reduzida capacidade de contratagdo de

Uso de tecnologias livres consolidadas na . S .
servicos e aquisicao de ativos de TIC.

infraestrutura de TIC.

) . Limitacao para atualizacao e validagao da
Avancos na segurancga da informacgao e na

. ) base de conhecimento sobre infraestrutura,
protecdo a privacidade.

operagoes e servigos de TIC prestados.
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Alinhamento a Estratégia de Governo
Digital.

Demandas da Administragao Publica Fe-
deral ampliam a area de atuagao e possibili-
tam a busca por recursos humanos, materiais
e financeiros.

Exigéncias legais demandam melhorias
nos processos de planejamento e de gestao
de TIC.

Evolugao da TIC e da legislagdo proporcio-
na o desenvolvimento de novas competén-
cias voltadas a infraestrutura de TIC.

Ambiente favoravel a colaboracao entre as
Unidades Vinculadas para enfrentamento de
problemas comuns.

Disponibilidade de treinamento oferecido
pela ESR/RNP e ENAP.

Uso da Inteligéncia Artificial para melhoria
das operagdes da DICSI.

IMatriz SWOT,

Complexidade dos processos de contrata-
¢ao e aquisicao de bens e servigos.

Perda do conhecimento técnico pelo pro-
cesso de terceirizagao.

Nao alocagao de servidores dos cargos de
Analistas de Tl as UPs.

Imprevisibilidade da execug¢ao orgamen-
taria decorrente das incertezas na liberagao
dos recursos e capacidade de realizagao das
compras e contratacgdes.

Falta de atrativos para trazer servidores
para a area de infraestrutura de TIC.

Novas exigéncias do Poder Executivo sem
a devida contrapartida em recursos (mate-
riais, humanos ou financeiros).

Dificuldades para o servidor se manter
atualizado tecnologicamente e menos vul-
neravel.

Ameacas cibernéticas cada vez maiores
com ampliagdo do trabalho remoto e uso de
equipamentos pessoais.

acrobnimo do inglés, Strengths, Weaknesses,

Opportunities and Threats, que significa, respectivamente, Forcgas,
Fraguezas, Oportunidades e Ameacas, sendo os dois primeiros fatores
relacionados ao ambiente interno e os demais ao ambiente externo. A
matriz & conhecida também pelo acrénimo FOFA.

Referencial estratégico de TIC



8. ALINHAMENTO COM A ESTRATEGIA
DA ORGANIZACAO

Em 2021, o CTI concluiu o seu processo de planejamento estratégico institucional
e os resultados desse processo estdao consolidados no Plano Diretor da Unidade
(PDU) para o periodo de 2021 a 2025, que, em sua versao mais recente (versao 1.1),
foi aprovado pela Portaria CTI n°182/2022. O PDU do CTlI foi elaborado em conso-
nancia com o Plano Plurianual da Uniao (PPA) para o periodo de 2020 a 2023, com
a Estratégia Federal de Desenvolvimento para o Brasil no periodo de 2020 a 2031
e com a Portaria MCTI n° 5109/2021, que define as prioridades, no ambito do MCTI,
no que se refere a projetos de pesquisa, de desenvolvimento de tecnologias e ino-
vacgoes, para o periodo de 2020 a 2023.

A TIC aparece com destague em diversos trechos do PDU do CTI, uma vez que,
como dito anteriormente, ela constitui um recurso de infraestrutura tecnoldgica
vital para o funcionamento da instituicao e, a0 mesmo tempo, o principal objeto de
pesquisa, desenvolvimento e inovagao para as unidades finalisticas do CTI.

Na Cadeia de Valor do CTI, que apresenta os macroprocessos relevantes para a
atuacdo institucional, a TIC estd explicitamente mencionada no macroprocesso
“Governancga de TIC", no nivel Gerencial e Estratégico, e no macroprocesso “Gestao
de TIC", no nivel de Suporte. Além disso, pela propria natureza da atuacao do CTl,
pode-se afirmar que a TIC é um ativo subjacente, presente em todos os demais
macroprocessos que integram sua Cadeia de Valor.

No Mapa Estratégico do CTl, que redne os objetivos estratégicos que deverao ser
atingidos no periodo coberto pelo PDU, o Objetivo Estratégico n®22 (OE22: “Manter
e aprimorar a infraestrutura tecnoldgica e de suporte”), situado na perspectiva de
Infraestrutura e Aprendizagem, esta relacionado diretamente com os macropro-
cessos de TIC. Esse Objetivo Estratégico esta descrito da seguinte forma no PDU:

“Manter atualizada a infraestrutura tecnoldgica, fisica e de suporte
do CTI, a fim de proporcionar resultados & comunidade interna,
aos parceiros e a sociedade a partir de uma infraestrutura robusta,
consolidada mediante a gestdo de suprimentos, bens, servicos, recursos
materiais e patrimoniais, e a transformacgdo digital dos servigos, como
fatores fundamentais para viabilizar condi¢cées laborais e de suporte
logistico necessdrias ao pleno funcionamento do CTI.”

A observacao do Mapa Estratégico do CTl, em sua totalidade, deixa evidente que
a infraestrutura e os recursos de TIC sao fatores indispensaveis e essenciais para
alcancgar todos os demais objetivos estratégicos que compdem esse Mapa, nota-
damente aqueles que integram as perspectivas de “Resultados para a Sociedade”
e “Resultados Institucionais”.

Alinhamento com a estratégia da organizagao



9. LEVANTAMENTO DE NECESSIDADES

Foi realizado um levantamento das necessidades junto a todas as unidades orga-
nizacionais do CTI através de um questionario especifico, cujas respostas foram
consolidadas nas tabelas mostradas a seguir. As necessidades foram divididas em
3 categorias: (i) necessidades de novos servicos para o catalogo de servicos da DI-
CSlI; (ii) necessidades de hardware (desktops, notebooks e workstations de alto de-
sempenho); e (iii) necessidades de softwares. Este levantamento de necessidades
serviu de embasamento para, apds analise e priorizacao, a definicdo do plano or-
camentario.

9.1. Necessidades de software

Divisdo |Despesa Rubrica Descricao do item

Licengas de software para aplicagdes
cientificas (EDAs, magics, solidworks, rhi-
Nno, jaws, build processor, entre outros)

Licenca de sof-
tware

DICSI Custeio

5 licencgas Rhinoceros da McNeel.
3 licengas SolidWorks da Dassault.
1licenga Magics RP da Materialize.

Licenca de sof-
tware

DITPS Custeio

Licenca de sof- | Licengca Ferramentas EDAs (Cadence,

DIPAQ Custeio . .
tware Mentor - Hep/Calibre e Silvaco)

. Licenca de sof- | Licengas LabVieW Profissional (automa-
DIPAQ Custeio . .
tware ¢ao de experimentos)

Licenca de sof- = Licencas do software Microcal Origin para

DIMES Custeio
tware tratamento de dados

Levantamento de necessidades




Licengas de software para area de gestao

. Licenca de sof- = (Simule RH, OrcaFacil, telefonia IP, audio-
DICSI Custeio . N . .
tware visual, acesso a rede, editores, planilhas,

entre outros)

Licenca de software para calculo de tem-
po e provento de aposentadoria e pen-
soes.

Licenca de sof-
tware

DIGEP Custeio

Licenca de sof-  Pacote de automacgao de escritérios (edi-

DIFIN Custeio .
tware tor de texto, planilha, etc)

. Licenca de sof- = Pacote de automacao de escritoérios (edi-
DIMEC  Custeio .
tware tor de texto, planilha, etc)

. Licenca de sof- | Licengas p Software de gestao de proje-
COPMP Custeio o
tware tos (100 usuarios)

Licencgas de software: Orcafascio — softwa-
re de orcamentacgao de obras e servigos.
Upgrade do software de CAD, atualmen-
te Zwcad (da Zwsoft, plataforma 2D) com
acréscimo de ferramenta BIM (Building
Information Modelling).

Licenca de sof-
tware

DIPIN Custeio

Softwares para trabalho em grupo pre-
sencial e/fou remoto, do tipo empresarial,
similares: Microsoft Teams, Webex Sisco
e/ou versdes pagas da Atlassian e/ou do
Slack, ou ainda da prépria Google.

Licenca de sof-
tware

DISCF Custeio

Licencas de software antivirus com o ob-
jetivo de proteger a rede do CTI contra
ameacas digitais

Licenca de sof-
tware

DICSI Custeio

Manutenc¢ado do hardware e software do

DICSI Custeio @ Servicos de Tl .
s sistema de acesso do CTI

Hardware e software de protec¢ao da rede
DICSI Custeio @ Servicosde Tl e sistemas do CTI contra ameagas de in-
vasao

Levantamento de necessidades



9.2. Necessidades de Hardware

. 7 notebooks high-level para desenvolvi-
DISCF Capital Hardware . =
mento e processamento cientifico

DISCE Capital | Hardware Wo.rkst?tioh dc,e'alto desempenho para
aplicagao cientifica

Atualizacao do parque de laptops e desk-

DIPAQ  Capital @ Hardware tops que estdo obsoletos. Area ndo deta-

Ihou.

. Atualizagao do parque computacional
DIPMA  Capital @ Hardware ) ) .
gue esta obsoleto. Area nao detalhou.
Atualizacao bienal do parque: estacdes
de trabalho de alto desempenho (18 es-
DITPS Capital | Hardware tacdes); 5 desktops para tarefas de es-
critério; 3 notebooks high-end; insumos
(mouse/teclado/webcam)

1 Notebook mid-level para tarefas de es-

DIPAD  Capital @ Hardware . .
critério e reunides

Atualizacao do parque de desktops que

DISUP Capital Hardware p
P estdo obsoletos. Area ndo detalhou.

COAPI Capital | Hardware 1 N?tgbook mi.cii—level para tarefas de es-
critério e reunides

Atualizacao bienal do parque: 4 Works-
tations de alto desempenho (para de-
senvolvimento e execugdo local de al-
goritmos de aprendizado de maquina e
simulacao computacional); 3 Desktops ou
notebooks para desenvolvimento (para
pesquisa e desenvolvimento de prototi-
pos de software)

DIMEC Capital @ Hardware

Servidor para processamento cientifico
de alto desempenho para execugao de
algoritmos de aprendizado de maquina
e simulacdao em grandes bases de dados.

Levantamento de necessidades
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10. PLANO ORCAMENTARIO

Planejamento de itens de TIC - Custeio - 2022-2025

Valor anual (em R$)

Divisao Despesa Rubrica Descricdo do item
DICSI Custeio Servigos de Tl Contratagdo de empresa especializada em fornecer servigos técnicos de suporte computacional 941.000,00 1.176.250,00 1.270.350,00 1.371.978,00
DICSI Custeio ;Cffngede Licencas de software para aplicacdes cientificas 345.500,00 370.000,00 380.000,00 390.000,00
DICSI Custeio ';;‘;te;gfede Licencas de software para area de gestao, produtividade e suite de escritorio 37.000,00 180.000,00 180.000,00 180.000,00
DICSI Custeio 'S‘;Cffngede Software de controle de acesso a rede interna do CTI (Network Access Control) 100.000,00 110.000,00 121.000,00 133100,00
DICSI Custeio Servigos de Tl Hardware e software de protegdo e seguranga da rede e sistemas do CTl contra ameagas de invasao 97.000,00 103.000,00 108.000,00 112.000,00
DICSI Custeio Servigos de Tl Locacao de equipamento de impressado e reprografia 50.000,00 54.000,00 58.320,00 62.985,60
DICSI Custeio Servigos de Tl Consércio de manutengao da infraestrutura de acesso a Internet - REDECOMEP (Rede Comunitdria de Ensino e Pesquisa) 48.000,00 55.000,00 60.000,00 65.000,00
DICSI Custeio Servigos de Tl Solugado de appliance de analise de logs e tentativas de acesso externo aos sistemas de TIC 45.000,00 48.000,00 52.000,00 55.000,00
DICSI Custeio Servigos de Tl Backup de link de dados para redundancia 42.000,00 45.360,00 48.988,80 52.907,90
DICSI Custeio Materiais de Tl Suprimentos de informatica (fontes, cabos de rede, conexdes, tonner, cartuchos de tinta, etc,) 36.000,00 40.000,00 43.000,00 45.000,00
DIGEP Custeio Is_i)cffvr:/(a;?ede Licenga de software para cdlculo de tempo e provento de aposentadoria e pensdes 35.000,00 35.000,00 35.000,00 35.000,00
DICSI Custeio Servigos de Tl Manutengdo da rede de storages 25.000,00 28.000,00 30.000,00 32.000,00
DICSI Custeio Is_iocffvr\w/(a;?ede Licengas de software antivirus com o objetivo de proteger a rede do CTI contra ameagas digitais 23.000,00 25.000,00 28.000,00 30.000,00
DICSI Custeio Servigos de Tl Manutengdo da rede de fibra 6ptica 20.000,00 20.000,00 20.000,00 20.000,00
DICSI Custeio Servigos de Tl Manuteng¢do do hardware e software do sistema de controle de acesso 20.000,00 22.000,00 25.000,00 27.000,00
DICSI Custeio Servigos de Tl Migragao dos servigos de e-mails para ambiente em nuvem 12.000,00 15.000,00 18.000,00 20.000,00
DICSI Custeio Servigos de Tl Subscri¢do de suporte para controladora wireless 8.000,00 10.000,00 12.000,00 14.000,00
DICSI Custeio Servigos de Tl Manutengédo dos televisores do videowall 6.000,00 6.000,00 6.000,00 6.000,00
DICSI Custeio 'S‘chfngede Software tarifador para sistema de telefonia IP 3.000,00 4.000,00 5.000,00 6.000,00
TOTAL 1.943.500,00 2.400.610,00 2.558.978,80 2.720.957,10
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Planejamento de itens de TIC - Capital - 2022-2025

Valor anual (em R$)

Despesa Rubrica Descricdo do item mm 2024

cael Capital Ezl:lrilpamentos ?rizzgzgi;gi;ei;s;mento de alto desempenho usando GPUs (Graphics Processing Units) para utilizagao em 400.000,00 400.000,00 400.000,00 400.000,00
cael Capital Ezlflpame”tos Workstations para aplicacdes cientificas 300.000,00 200.000,00 200.000,00 200.000,00
DICSI Capital 52 L;ilpamentos Desktops para atividades de gest&o 140.000,00 120.000,00 120.000,00 120.000,00
cGcl Capital Ezlflpame”tos Desktop para aplicacées cientificas 140.000,00 120.000,00 120.000,00 120.000,00
gggg Capital EZL_JI_ilpamentos Notebooks para aplicacées cientificas 60.000,00 100.000,00 100.000,00 100.000,00
DICSI Capital 52$|pame”tos Notebooks para atividades de gestao 60.000,00 60.000,00 60.000,00 60.000,00
DICS| Capital Ezlflpamentos Transceiver - Mini-Gbics 10 Gigabit 35.000,00 35.000,00 35.000,00 25.000,00
DICSI Capital Ezl:lrilpamentos Projetor 6ptico de perfil de medigao e inspegdo para estudos com realidade virtual e realidade aumentada 30.000,00 30.000,00 30.000,00 30.000,00
DICSI Capital Ezl:irilpamentos Disco rigido para storage (armazenamento de dados) 24.000,00 30.000,00 24.000,00 24.000,00
DICSI Capital 52 L_Jrilpamentos Fonte de alimentagao para manutencgao de estagdes de trabalho 20.000,00 20.000,00 20.000,00 20.000,00
DIRIN Capital Ezlflpame”tos Workstation para producao audiovisual 18.700,00 18.700,00 18.700,00 18.700,00
DICS| Capital EZL_JI_ilpamentos Impressoras multifuncionais e plotters 18.000,00 18.000,00 18.000,00 18.000,00
DICSI Capital 52 lflpamemos Antenas e link de radio 3.000,00 3.000,00 3.000,00 3.000,00
TOTAL 1.248.700,00 1.154.700,00 1.148.700,00 1.148.700,00

Plano orcamentario Plano orcamentario



1. GERENCIAMENTO DE RISCO

O "Mapa de Gerenciamento de Riscos (MGR)" descreve e avalia as ameagas que
possam Vir a comprometer o sucesso e 0s objetivos da TIC do CTIl, bem como de-
fine de que formas estas devem ser tratadas. Nesse contexto, o MGR deve conter
a identificagao e a analise dos principais riscos, consistindo na compreensao da
natureza e na determinacao do nivel do risco, correspondente a combinagao do
impacto e de suas probabilidades que possam comprometer a efetividade e o al-
cance dos resultados pretendidos.

Para cada risco identificado, definem-se: a probabilidade de ocorréncia dos even-
tos, 0s possiveis danos e impacto caso o risco ocorra, as possiveis agcdes preventi-
vas e de contingéncia (respostas aos riscos), a identificagao dos responsaveis pelas
agdes, bem como o registro e o acompanhamento das agdes de tratamento dos
riscos.

Durante a fase de elaboragao do PDTIC, é realizado um levantamento de riscos
aliado as acdes de gerenciamento de riscos para produzir o MGR. Durante a fase de
acompanhamento do PDTIC, a equipe de acompanhamento (CGTIC) ird proceder
a reavaliagao dos riscos identificados e a devida atualizagdo de suas respectivas
acdes de tratamento, bem como a identificacdo, analise, avaliagdo e tratamento
de novos riscos.

Para cada risco identificado, sao atribuidos valores de impacto e probabilidade,
conforme a Tabela 1 a seguir:

Baixo

Médio 10

Alto

Tabela 1: Escala de classificagdo de probabilidade e impacto.
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O produto da probabilidade pelo impacto de cada risco se enquadra em uma
regiao da matriz probabilidade x impacto (Figura 2). Caso o risco enquadre-se na
regido verde, seu nivel é entendido como baixo, logo admite-se a aceitacdao ou
adogao das medidas preventivas. Se estiver na regiao amarela, entende-se como
médio; e se estiver na regiao vermelha, entende-se como nivel de risco alto. Nos
casos de riscos classificados commo médio e alto, sdo adotadas obrigatoriamente as
medidas preventivas previstas.
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.
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Figura 2: Matriz Probabilidade x Impacto.
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A tabela a seguir apresenta uma sintese dos riscos identificados e classificados
neste documento.

Nivel de
Risco
(Pxl)

RO2 Interrupcao inesperada do contrato da empresa terceirizada dos servicos de TIC 15 75

RO3  Atraso no processo de renovacao de contrato do servico terceirizado de TIC 15 75

RO5 Dependéncia em relacao a empresa contratada para fornecimento de suporte a usudrios e servicos de TIC. 10 10

Legenda: P - Probabilidade; | - Impacto.
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AcgOes preventivas e contingenciais:

RO1

RO2

RO3

RO4

RO5

RO6

RO7

RO8

RO9

R10

R1

R12

R13

R14

Defasagem tecnolégica do ambiente computacional do CTI.

Interrupgao inesperada do contrato da empresa terceirizada dos
servigcos de TIC

Atraso no processo de renovagao de contrato do servigo
terceirizado de TIC

Descumprimento dos niveis de servigo previstos no Planejamento
da Contratagao.

Dependéncia em relagcao a empresa contratada para fornecimento
de suporte a usuarios e servigos de TIC.

Cortes orcamentarios sobre os itens de TIC

Exposicao a furto de equipamentos e periféricos dentro das
instalagdes do CTI.

Falhas em ativos essenciais a operacao da rede de Tl e dos servicos
de TIC principais do CTI

Falhas no canal de acesso a Internet do CTI

Dificuldade de manutenc¢ao da estrutura de governancga de TIC

Dificuldades para manuteng¢ao do Sistema de Gestao do CTI
(SIGTEC)

Incidentes de seguranca da informacao

Dificuldades decorrentes do acesso de usudrios externos aos
Laboratoérios Abertos do CTI

Dificuldades decorrentes da introducao do regime de teletrabalho
nas atividades de TIC

Gerenciamento de risco

Realizar atualizagdes periddicas na capacidade dos atuais recursos
de TIC.

Buscar novos conhecimentos. Fazer com que os projetos
contribuam para a atualizagao tecnoldgica.

Monitoramento préoximo a empresa terceirizada da situagao sobre
o0 andamento do contrato e sua perspectiva.

Antecipacao no planejamento da renovagao do contrato pela DICSI
e pelas areas administrativas

Acompanhamento e cobranca a terceirizada para o cumprimento
adequado, acionando os mecanismos do contrato

Manutengao do processo de documentagao dos servigos e
transferéncia de conhecimento para servidores

Atuacgdo junto ao MCTI para a manuteng¢do do orcamento

Melhoria no sistema de vigilancia sobre a entrada e saida de
eguipamentos e pessoas.

Implementagao de melhorias e agdes preventiva nos componentes
dos data-centers

Aprimoramento do link de Internet e disponibilidade de links
redundantes.

Forte patrocinio da diregcao do CTl e institucionalizacao dos
processos definidos.

Maior orcamento e planejamento da acao para a manutencao do
Sistema

Atividades de prevencao de gestao de Seguranga da Informacgao
(CSIN)

Planejamento visando a adequagao deste novo cenario a Politica de
Seguranca do CTI

Levantamento prévio dos impactos desse novo cenario na TIC e
planejamento de acdes preventivas

Realizar atualizagdes parciais ou upgrades de equipamentos, bem
como otimizagdes de uso.

Avaliacdo de possibilidade de contratacdo emergencial e/ou
utilizagcdo de servidores da DICSI nas tarefas

Realizagao emergencial das a¢des para contratagao

Realizacao emergencial de atividades corretivas sobre as falhas nos
servigos prestados

Reforco das agdes de documentacao das atividades da DICS| e de
transferéncia de conhecimento para servidores

Readequagao do orcamento visando priorizar os itens mais
importantes no momento.

Investigacgao interna e externa de incidentes

Realizacbes de adequacgdes que possam permitir o
funcionamento, ainda que parcial.

Agilidade na transicao para o link redundante de Internet.

Reforco institucional para o cumprimento dos processos e das
atribuicdes institucionais do CGTIC

Realizar adequacdes parciais para que sejam minimizados os
impactos

Acdes e resposta a incidentes de segurancga (contencao, erradicacao,
recuperagao e investigagao)

Tratamento de incidentes e revisdo da Politica

Realizar adequag¢des parciais para que sejam minimizados os
impactos negativos

Gerenciamento de risco



12. PLANO DE GESTAO DE PESSOAS

O cargo de Analista em Tecnologia da Informacgao (ATI), de nivel superior, foi criado
pela Lei n°11.357, de 19 de outubro de 2006, e integrava o Plano Geral de Cargos do
Poder Executivo (PGPE), com atribui¢cdes voltadas as atividades de planejamento,
supervisao, coordenagao e controle dos recursos de tecnologia da informacgao re-
lativos ao funcionamento da administragao publica federal, entre outras. Posterior-
mente, o dispositivo legal que criava esse cargo foi revogado pela Lei n°13.328, de
29 de julho de 2076. A despeito de nao mais haver amparo legal para a provisao do
cargo de ATI, diversos servidores concursados foram admitidos durante a vigéncia
do dispositivo e passaram a integrar varios érgaos da administragcdo publica fede-
ral.

O CTI atualmente nao dispbe de nenhum servidor do cargo de ATl e ndo conta
com 0s recursos humanos necessarios para realizagao das atividades de TIC, de
modo a alcancar as metas e agdes estabelecidas. Atendendo as recomendacgdes
da Administracdo Publica centralizada, as atividades operacionais de TIC sdo reali-
zadas por meio da contratagcao de empresa terceirizada. Entretanto, com a tercei-
rizacao total das atividades da unidade de TIC, a instituicdo nao consegue manter
o conhecimento técnico especifico dentro do quadro de seus servidores pUblicos.

Em um cendrio ideal, o CTl deveria contar com pelo menos cinco servidores do car-
go de ATl em seu quadro permanente, o que atualmente sé pode ser conseguido
com a transferéncia desses servidores lotados em outros érgaos ou entidades. Na
hipodtese de recriacdao do cargo de ATI por alteragcao dos normativos legais, o CTlI
podera pleitear a criagdo de vagas e a realizagdo de concurso publico para a provi-
sao de servidores desse cargo para a instituicao.

Plano de gestao de pessoas



13. PROCESSO DE REVISAO DO PDTIC

Sdo previstas revisdes sob demanda, conforme decisdes do CCTIC, da Diretoria
ou de conciliagdo, decorrentes do replanejamento orcamentario e execugao
financeira. As revisdes visam também atualizar o PDTIC, de forma que contemple
eventuais mudancgas na estrutura organizacional do CTl e no seu Regimento
Interno, alteragdes no referencial estratégico das areas de TIC do CTl, ou ainda, trate
da crescente demanda por parte do governo federal para suporte a gestao das
UPs do MCTI, bem como a execugao das politicas publicas, programas e projetos
decorrentes.

Processo de revisao do PDTIC



14. FATORES CRITICOS DE SUCESSO
DO PDTIC

O principal fator critico que podera ser determinante para o sucesso da execugao
deste PDTIC é, sem duvida, a disponibilidade de recursos humanos capacitados
para essa tarefa. O CTl, a exemplo da maioria das Unidades de Pesquisa do MCTI,
se ressente da acentuada escassez de recursos humanos em praticamente todas
as suas unidades organizacionais, o que inclui a sua unidade de TIC. No momento
da elaboragdo deste PDTIC, o quadro de pessoal da instituicao encontra-se
extremamente reduzido e nao se vislumbra a perspectiva de recomposicdo desse
quadro no curto prazo.

Como se observa em outro ponto deste documento, quase toda a atividade da
unidade de TIC do CTI encontra-se delegada a empresa terceirizada, contratada
especificamente para a “prestacao de servicos de operagao de infraestrutura e
atendimento ao usuario de tecnologia da informagdo e comunicacgao (TIC)". Desta
forma, fica seriamente prejudicada a preservacao, no ambito da instituicao, da
experiéncia e do conhecimento técnico adquiridos nessa atividade.

Um segundo fator critico de sucesso se refere a dotagao orcamentaria necessaria
a manutencao e a evolugcdo da area de TIC. Ha constante necessidade de
investimentos em itens de capital para manter atualizados e operacionais os ativos
de informacao do CTl, sobretudo face a sua obsolescéncia decorrente dos avangos
tecnolégicos. Nessa categoria se enquadram tanto os equipamentos e sistemas
dos usuarios quanto agueles que integram a infraestrutura de TIC da instituicao.
Da mesma forma, existe a permanente demanda de recursos para aquisicao de
itens de custeio, como aqueles destinados aos servigos de operacao e manutencgao
da infraestrutura de TIC, assim como os destinados a capacitagao da forgca de
trabalho do CTl para o melhor uso dos recursos e da infraestrutura disponibilizados.
Entretanto, € notdria a reducao de recursos orgamentarios ao longo dos ultimos
anos, com inevitavel impacto negativo sobre as agdes da instituigcao.

Apesar da busca incessante de alternativas, realizada pelo CTI, tanto para
suprir seu quadro funcional quanto para incrementar o aporte de recursos
extraorcamentarios, a caréncia de recursos humanos e financeiros deve continuar
representando o principal obstaculo para a execugao plena deste PDTIC.

Fatores Criticos de Sucesso do PDTIC



15. CONSIDERACOES FINAIS

Este documento apresenta o PDTIC 2022-2025 do Centro de Tecnologia da
Informacgao Renato Archer, que é o mais importante instrumento de gestao que
norteia as decisdes relacionadas a TIC nesta instituicdo. Ele visa garantir que o
planejamento de TIC atenda aos objetivos estratégicos do Centro, contribuindo
para aumentar a eficiéncia nas atividades desenvolvidas pela institui¢ao.

Este documento fica sujeito a revisdes anuais, ou sob demanda do CGCTIC do

CTIl, com o objetivo de atualizar diretrizes, planos e, principalmente, subsidiar a
elaboracao da proposta orcamentaria de TIC para o exercicio seguinte.

Consideragoes Finais
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