Centrode
Tecnologiada
Informacao

Renato Archer

sUBORDINADA AO0 MCTI

,.... MINISTERIO DA
CIENCIA, TECNOLOGIA
E INOVACOES

Seminario em Tecnologia da Informacao do Programa de Capacitacao Institucional (PCI) do CTI Renato Archer
XII Seminario PCI
Campinas, outubro de 2022

SEGURANCA DE DADOS E PRIVACIDADE: UMA ABORDAGEM CONCEITUAL
DA TRANSFORMACAO DIGITAL AS CIDADES INTELIGENTES

Leonardo Bruscagini de Lima
Angela Maria Alves

Clarissa Fernanda C. L. Loureiro; Marcia Regina M. Martins
Leonardo.lima@cti.gov.br

INTRODUCAO

A transformacao digital promoveu uma grande mudanca cultural,
e, atualmente, vem conduzindo as organizacoes, governos,
empresas e a sociedade de forma geral para um
desenvolvimento tecnoldgico exponencial.

Muito deste desenvolvimento esta associado ao potencial das
Tecnologias da Informacao e Comunicacao (TICs) para alcancar
0 aumento da produtividade, da competitividade e,
consequentemente, das melhorias dos indicadores economicos e
sociais.
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ClearSale - Tentativa de fraude por regiao. Fonte:
https://br.clear.sale/mapa-da-fraude

Incidentes de Segurancga no Brasil. Fonte: CERT.br > Estatisticas > Incidentes

Por outro lado, este potencial pode esconder graves ameacas na
mesma proporcao.

Trata-se do cibercrime (em inglés, cybercrime), definido como
toda a atividade criminal que envolva o uso da infraestrutura
tecnoldgica da informatica, incluindo acesso ilegal, interceptacao
llegal, obstrucao de dados, interferéncia nos sistemas de
computadores gquanto a entrada de dados, transmissao,
apagamentos, deterioracao, alteracao ou supressao de dados de
computador, uso indevido de equipamentos, falsificacao de IPs e
fraude eletronica.

OBJETIVO

Este trabalho pretende relacionar uma sistematica que reuna
0s principais modelos de prevencao e mitigacao

das ameacas, bem como suas regulamentacoes, oOrgaos
nacionais e iInternacionais, e as normas gue atuam na
repressao dos crimes digitais.

Desta maneira, estabelecendo um guia para o embasamento
teorico de plataformas digitais e introduzindo o tema aos
gestores da seguranca publica e de todos os profissionais que
atuam nesta area.

METODOS

Realizar um levantamento, através de um estudo bibliografico e
metodoldgico, de forma a basear-se na consulta de estatisticas
de empresas do setor de consultorias, bem como em autores que
discutem as técnicas no Brasil.

Foram classificados em trés momentos que se inter-relacionam:

* Localizacao: leitura e analise de teses,
documentos oficiais e obras bibliograficas;

 Fundamentacoes: fazer os fichamentos e transcricao para o
manuscrito dos resultados desta pesquisa, e fundamentar ao
contexto proposto;

* Conclusao e discussoOes: por fim com toda fundamentacao,
arcabouco teorico e aporte, buscou-se realizar uma analise
dos resultados transcritos e também sedimentares.

dissertacoes,

Total de Incidentes reportados ao CERT.br - Centro de Estudos, Resposta e Tratamento de

CONCLUSOES

A seguranca publica nao pode ser tratada apenas como
medidas de vigilancia e repressao, mas como um sistema
iIntegrado e otimizado envolvendo instrumento de prevencao,
coacao, justica, defesa dos direitos, saude e social, que
ofereca uma disposicao ideal dos elementos que nela
iInteragem, de modo a permitir-lhe um funcionamento regular e
estavel, assecuratorio da liberdade coletiva e individual.

Desta maneira, a manutencao do conjunto de

valores, de principios e de normas que se pretende ser
observados em consonancia com as leis e 0s costumes que
regulam a convivéncia em sociedade.

Qualquer alteracao que perturbe este sistema, de forma
llegitima, constitui uma violacao dos direitos basicos. E isso
Implica no aumento de violéncia, produzidos pela inseguranca
e criminalidade.
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