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Anexo III: Requisitos

I - APRESENTACAO
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Os documentos arquivisticos caracterizam-se por registrarem e apoiarem as atividades do 6rgao ou
entidade, servindo de evidéncia dessas atividades, bem como de fonte de informagdo para a pesquisa,
e para assegurar os direitos dos cidaddos. Assim, € preciso garantir que os documentos sejam
acessiveis e permanegam auténticos em todo o seu ciclo de vida. A produgao crescente de documentos
arquivisticos em formato digital desafia as organizagdes produtoras e as institui¢cdes de preservacao
na busca de solugdes para a preservagdo e o acesso de longo prazo. Os documentos digitais sofrem
diversas ameagas decorrentes da fragilidade inerente aos objetos digitais, da facilidade de adulteragao
e da rapida obsolescéncia tecnoldgica.

Os documentos arquivisticos digitais em fase corrente e intermediaria devem, preferencialmente, ser
gerenciados por meio de um Sistema Informatizado de Gestdo Arquivistica de Documentos —
SIGAD?, a fim de garantir o controle do ciclo de vida, o cumprimento da destinagio prevista e a
manutencio da autenticidade e da relagio organica,? caracteristicas fundamentais desses documentos.
J& nessas fases, os produtores precisam tomar cuidados especiais, previstos em um plano de
preservacdo digital, com relacdo aos documentos digitais que serdo mantidos por médio e longo
prazos, de forma a garantir sua autenticidade e seu acesso.

A partir da destina¢do para guarda permanente, pode ocorrer uma alteragdo na cadeia de custodia,
passando a responsabilidade pela preservacao dos documentos dos produtores para uma instancia de
guarda externa, qual seja, o arquivo publico na sua esfera de competéncia. Os documentos digitais
em fase permanente sdo dependentes de um bom sistema informatizado que apoie o tratamento
técnico adequado, incluindo arranjo, descri¢do e acesso, de forma a assegurar a manutencao da
autenticidade e da relagdo organica desses documentos.

A preservacdo dos documentos arquivisticos digitais arquivados as fases corrente,
intermedidria e permanente, deve estar associada a um repositorio arquivistico digital
confiavel, ou seja, deve ocorrer em todo ciclo vital do documento.

No contexto internacional, algumas iniciativas indicam a importancia do desenvolvimento de
repositorios digitais confidveis como solug¢do para a garantia da autenticidade, da preservacao e do
acesso de longo prazo. Dentre essas iniciativas, destaca-se a do grupo de trabalho liderado pelo
Research Library Group — RLG e pelo Online Computer Library Center — OCLC.2 Na perspectiva
do grupo de trabalho RLG/OCLC, um “repositério digital confiavel é aquele que tem como missao
oferecer, a sua comunidade-alvo, acesso confidvel e de longo prazo aos recursos digitais por ele
gerenciados, agora e no futuro” (RLG/OCLC, 2002, p. 5).*

'E um conjunto de procedimentos e operagdes técnicas, caracteristico do sistema de gestio arquivistica de
documentos, processado por computador. Pode compreender um software particular, um determinado numero de
softwares integrados, adquiridos ou desenvolvidos por encomenda, ou uma combinagao destes.

2 Quando os documentos arquivisticos sdo produzidos ¢ mantidos dentro de um sistema informatizado (p. ex. sistemas
de controle académico em instituigdes de ensino, sistemas de prontuarios médicos, sistemas de controle de ponto),
esse sistema deve incorporar as funcionalidades basicas de um SIGAD previstas no e-ARQ Brasil, para assegurar tais
objetivos.

3 Desde junho de 2006, 0 RLG ¢ o OCLC estdo reunidos em uma Unica organizac¢do. Para mais informagdes, veja o
sitio: http://www.oclc.org/

4 Texto no original em inglés: “A trusted digital repository is one whose mission is to provide reliable, long-term
access to managed digital resources to its designated community, now and in the future”.
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O arquivamento e a preservacdo digital constituem uma questdo complexa que envolve muitas
variaveis, compromissos de longa duracdo e a necessidade de expressivos investimentos em
infraestrutura tecnologica, pesquisa e recursos humanos. Diante disso, a formacdo de consorcios, em
determinados casos, pode ser a solugdo mais viavel.

Assim, em face da necessidade de implantagdo de repositdrios digitais confidveis para documentos
arquivisticos digitais, nas fases corrente,® intermediaria e permanente, o Conarq apresenta esta
atualizacao das diretrizes de Repositorios Arquivisticos Digitais Confiaveis — RDC-Arq.

I.1 — Objetivo deste documento

Indicar parametros e requisitos para repositorios arquivisticos digitais confiaveis, de forma a garantir
a autenticidade (identidade e integridade), a confidencialidade, a disponibilidade, o acesso ¢ a
preservacao, tendo em vista a perspectiva da necessidade de manutencdo dos acervos documentais
por longos periodos ou, até mesmo, permanentemente.

1.2 — Escopo

Estas diretrizes visam a orientar os 6rgaos e as entidades integrantes do Sistema Nacional de Arquivos
— SINAR na implantagdo de repositdrios digitais confidveis para documentos arquivisticos digitais.

Sio integrantes do SINAR:®
e Arquivo Nacional;
arquivos do Poder Executivo Federal;
arquivos do Poder Legislativo Federal;
arquivos do Poder Judiciario Federal,
arquivos estaduais dos poderes Executivo, Legislativo e Judiciario;
arquivos do Distrito Federal dos poderes Executivo, Legislativo e Judiciario; e
arquivos municipais dos poderes Executivo e Legislativo.

Podem, ainda, integrar o SINAR pessoas fisicas e juridicas de direito privado detentoras de arquivos,
mediante convénio com o 6rgao central.

Além de parametros tecnologicos e de infraestrutura, as diretrizes aqui apresentadas tratam também
de politicas e procedimentos técnicos e administrativos. Os parametros indicados atendem as
necessidades de repositorios digitais confidveis para o armazenamento de documentos arquivados
nas fases corrente, intermediaria € permanente.

1.3 — Definicoes’

® Documentos poderdo ser arquivados na fase corrente quando assim definidos, por meio de marcagio especifica no
sistema, observadas as regras definidas pelo programa de gestdo de documentos ou regras da instituicao.

6 De acordo com o decreto n° 4.073, de 3 de janeiro de 2002, que regulamenta a lei n° 8.159, de 8 de janeiro de 1991,
que dispde sobre a politica nacional de arquivos publicos e privados.

7  As defini¢des aqui apresentadas foram baseadas nos glossarios dos seguintes documentos:
- “e-ARQ Brasil: Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de Documentos”.
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Apresentam-se, aqui, definigdes importantes no contexto desse documento.

Atualizacido de suporte
Técnica de migragdo que consiste em copiar os dados de um suporte para outro, sem mudar sua
codificagdo, para evitar perdas de dados provocadas por deterioragdo do suporte.

Autenticidade
Credibilidade de um documento enquanto documento, isto ¢, a qualidade de um documento ser o que
diz ser e de que esta livre de adulteracdo ou qualquer outro tipo de corrupgao.

Ciclo vital dos documentos
Sucessivas fases por que passam os documentos arquivisticos, de sua producao a guarda permanente
ou eliminagao.

Confiabilidade

Credibilidade de um documento arquivistico enquanto afirmacdo de um fato. Existe quando um
documento arquivistico pode sustentar o fato ao qual se refere, € ¢ estabelecida pelo exame da
completeza, da forma do documento e do grau de controle exercido no seu processo de criagao.

Confidencialidade
Propriedade de certos dados ou informagdes que ndo podem ser disponibilizadas ou divulgadas sem
autorizagao.

Conversao de formato
Modifica¢ao de um formato para outro motivada, principalmente, pela normalizagdo de formatos e
para contornar a obsolescéncia tecnologica.

Disponibilidade
Propriedade de estar acessivel e utilizavel sob demanda por uma entidade autorizada.

Documento arquivistico
Documento produzido (elaborado ou recebido) no curso de uma atividade pratica, como instrumento
ou resultado dessa atividade, e retido para agdo ou referéncia.

Documento arquivistico digital
Documento digital reconhecido e tratado como documento arquivistico.

Documento digital
Informagao registrada, codificada em digitos binarios, acessivel e interpretavel por meio de sistema

Céamara Técnica de Documentos Eletronicos — CTDE. Versao adotada pelo CONARQ em dezembro de 2009;
- Glossario da CTDE/CONARQ.
- Resolucdo GR — UNICAMP n° 17/2011, de 29/6/2011.
- ABNT 27001/2006 — “Requisitos para sistemas de gestdo de seguranga da informagao”.
- “Diretrizes do Preservador — A preservagdo de documentos arquivisticos digitais: Diretrizes para organizagdes”.
Projeto InterPARES 2.
ISO 14721/2003 — Reference Model for an Open Archival Information System — OAIS.
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computacional.

Evidéncia
Documentos que comprovem o cumprimento de requisitos, competéncias, objetivos e
responsabilidades.

Integridade
Estado dos documentos que se encontram completos € ndo sofreram nenhum tipo de corrupcao ou
alteracdao nao autorizada nem documentada.

Metadados
Dados estruturados que descrevem e permitem encontrar, gerenciar, compreender e/ou preservar
documentos arquivisticos ao longo do tempo.

Migracao

Conjunto de procedimentos e técnicas para assegurar a capacidade de os objetos digitais serem
acessados face as mudancas tecnologicas. A migragdo consiste na transferéncia de um objeto digital:
a) de um suporte que estad se tornando obsoleto, fisicamente deteriorado ou instavel para um suporte
mais novo; b) de um formato obsoleto para um formato mais atual ou padronizado; c) de uma
plataforma computacional em vias de descontinuidade para outra mais autal. A migracao pode ocorrer
por conversao, por atualiza¢ao ou por reformatacgao.

Modelo de referéncia

Uma estrutura conceitual para compreensdo dos principais relacionamentos entre as entidades de um
ambiente, e para o desenvolvimento de padrdes consistentes ou especificacdes que consolidam esse
ambiente. Um modelo de referéncia ¢ baseado em pequena quantidade de conceitos unificados, e
pode ser usado como uma base para aprendizado e explanagdo de padrdes para um ndo especialista.

Normaliza¢ao de formatos
Conversdao de formatos de arquivo para um elenco gerenciavel de formatos apropriados para
preservagao e acesso.

Plano de preservagio
Uma declaracdo por escrito, autorizada pela gestao do repositorio, que descreve as acdes a serem
executadas para preservar objetos por ele custodiados de acordo com a Politica de Preservagao.

Politica de acesso
Declaracao escrita, autorizada pela gestdo do repositorio, que descreve a abordagem a ser adotada
para a comunidade designada e usuarios em geral.

Politica de preservacao digital

Declaracao escrita, autorizada pela gestdo do repositorio, que descreve a abordagem a ser adotada
pelo repositorio para a preservacao dos objetos por ele custodiados. A Politica de Preservagao ¢
consistente com a Plano Estratégico de Preservacao.

Pratica
Acgoes realizadas para executar procedimentos. As praticas sao medidas por registros (logs) ou outras
9
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evidéncias que registrem ac¢des concluidas.

Preservacao digital

Conjunto de agdes gerenciais e técnicas exigidas para superar as mudancas tecnoldgicas e a
fragilidade dos suportes, garantindo o acesso e a interpretagao dos documentos digitais pelo tempo
que for necessario.

Preservador de documentos arquivisticos
Entidade responsével pela custddia fisica e legal dos documentos do produtor, bem como por sua
preservacao, isto ¢, proteger e garantir acesso continuo aos documentos.

Procedimento

Uma declaracdo por escrito que especifica as acdes necessarias para concluir um servico ou para
atingir um estado ou condicdo especifica. Os procedimentos especificam como varios aspectos
relativos aos Planos de preservacao devem ser cumpridos.

Provedor
Uma pessoa ou sistema que envia um objeto digital para o repositorio. O provedor pode ser o
produtor.

Reformatacio
Técnica de migracao que consiste na mudanga da forma de apresentacdo de um documento para fins
de acesso ou manutencao dos dados.

Sistema Informatizado de Gestio Arquivistica de Documentos — SIGAD

Conjunto de procedimentos e operagdes técnicas caracteristico do sistema de gestdo arquivistica de
documentos, processado eletronicamente e aplicavel em ambientes digitais ou hibridos, isto ¢, em
que existem documentos digitais e ndo digitais ao mesmo tempo.

10
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II — REPOSITORIO DIGITAL CONFIAVEL DE DOCUMENTOS ARQUIVISTICOS -
PRINCIPAIS REQUISITOS

Desde a década de 1990, a comunidade internacional tem desenvolvido iniciativas no sentido de
orientar a modelagem e implementacao de repositorios digitais, e de apontar os requisitos para atribuir
confiabilidade a esses repositorios. A implantagdo de um repositorio digital confidvel ¢ fundamental
para assegurar a preservagao, o acesso € a autenticidade de longo prazo dos materiais digitais.

A norma mais importante da area é o Open Archival Information System — OAIS,2 um modelo
conceitual desenvolvido pelo Consultive Committee for Space Data Systems — CCSDS,’® que resultou
na norma ISO 14721:2003 (revisada em 2012). O OAIS descreve as fungdes de um repositorio digital
¢ os metadados necessarios para a preservagao ¢ o acesso dos materiais digitais gerenciados pelo
repositdrio, que constituem um modelo funcional e um modelo de informagao.

A preocupagdo com a confiabilidade dos repositérios digitais foi evidenciada no relatorio da 7ask
Force on Archiving of Digital Information,'® uma agio cooperativa do RLG e da Commission on
Preservation and Access, publicado em 1996, no qual se declarou que “um componente critico da
infraestrutura de arquivamento digital ¢ a existéncia de um numero suficiente de institui¢des
confidveis, que sejam capazes de armazenar, migrar e prover acesso a acervos digitais”.!* O relatorio
da Task Force foi mais além, ao apontar a necessidade de um processo de certificacao dos repositorios
digitais para atribuir esse carater de confiabilidade de uma forma mais isenta.

Esse relatorio estimulou a colaboracdao do RLG/OCLC, iniciada em mar¢o de 2000, no sentido de
definir as bases conceituais e os principais atributos para um repositorio digital confiavel. Como
resultado desse trabalho, foi publicado, em 2002, um relatério sob o titulo Trusted Digital
Repositories.: Attributes and Responsibilities.

Em continuidade a esse trabalho, 0 RLG estabeleceu uma parceria com a administracdo nacional dos
arquivos dos Estados Unidos (National Archives and Records Administration — NARA), com o
objetivo de definir critérios para a certificagdo de repositérios confidveis, em sintonia com 0s
resultados apontados no relatério RLG/OCLC, de 2002, e com o modelo OAIS. Assim, foi publicado,
em 2007, o documento Trustworthy Repository Audit & Certification: Criteria and Checklist, mais
conhecido pela sigla TRAC,'? que apresenta um conjunto de critérios e um checklist a serem tomados
como referéncia para a certificagdo de repositorios digitais confidveis. Esse documento serviu de base
para a elaboracdo da norma ISO 16363:2012, que lista os critérios que um repositorio digital confidvel
deve atender. Paralelamente a essa iniciativa, desenvolveu-se a norma ISO 16919," que estabelece
requisitos para entidades certificadoras de repositdrios digitais confiaveis.

8 No Brasil, o modelo OAIS foi traduzido pela ABNT ¢ publicado sob a forma da norma ABNT NBR 15472: 2007,
com o titulo “Sistema Aberto de Arquivamento de Informagdo — SAAI”.

9 Comité formado pelas maiores agéncias espaciais do mundo, com o objetivo de oferecer um forum para discussao de
problemas comuns sobre o desenvolvimento e a operacgdo de sistemas de dados espaciais.

10 Preserving Digital Information, Report of the Task Force on Archiving of Digital Information. Maio de 1996.
Disponivel em: http://www.oclc.org/content/dam/research/activities/digpresstudy/final-report.pdf?urlm=161430.

11 Texto no original em inglés: a critical component of digital archiving infrastructure is the existence of a sufficient
number of trusted organizations capable of storing, migrating and providing access to digital collections.

12 Disponivel em: http://www.crl.edu/sites/default/files/attachments/pages/trac_0.pdf.

13 Disponivel em: http://www.iso.org/iso/home/store/catalogue_tc/catalogue detail.htm?csnumber=57950.

11
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Esses documentos apontam as diretrizes para repositorios digitais confidveis e fundamentaram a
elaboragdo deste trabalho. Inicialmente, faz-se necessario esclarecer os conceitos de “‘repositorio
digital”, “repositorio arquivistico digital” e “repositorio digital confiavel”.

No contexto deste documento, repositorio digital ¢ um ambiente de armazenamento e gerenciamento
de materiais digitais. Esse ambiente constitui-se de uma solugdo informatizada em que os materiais
sdo capturados, armazenados, preservados e acessados. Um repositorio digital €, entdo, um complexo
que apoia o gerenciamento dos materiais digitais, pelo tempo que for necessario, e ¢ formado por
elementos de hardware, sofiware e metadados, bem como por uma infraestrutura organizacional e
procedimentos normativos e técnicos. Tal ambiente tem sido empregado em diversas situagdes, tais
como:

e arquivo corrente (em associagdo com um SIGAD);
arquivo intermedidrio (em associagdo com um SIGAD);
arquivo permanente;
biblioteca digital;
acervo de obras de arte digitais;
deposito legal de material digital; e
curadoria de dados digitais de pesquisa.

ATENCAO: Um repositorio digital ndo se resume a uma solucdo informatizada para
armazenamento (storage), que ¢ apenas um dos componentes do repositorio.

Um repositorio arquivistico digital ¢ um repositorio digital que armazena e gerencia esses
documentos, nas fases intermedidria e/ou permanente. Como tal, esse repositorio deve:

e gerenciar os documentos ¢ metadados de acordo com as praticas e normas da Arquivologia,
especificamente relacionadas a gestdo documental, descri¢do arquivistica multinivel e
preservagao; €

e proteger as caracteristicas do documento arquivistico, em especial a autenticidade (identidade
e integridade) e a relagdo organica entre os documentos.

Um repositorio digital confiavel ¢ um repositorio digital que ¢ capaz de manter auténticos os
materiais digitais, de preserva-los e prover acesso a eles pelo tempo necessario. Para cumprir essa
missdo, segundo o relatorio “Trusted Digital Repositories: Attributes and Responsibilities”
(RLG/OCLC, 2002), os repositorios digitais confiaveis devem:
e aceitar, em nome de seus depositantes, a responsabilidade pela manutencdo dos materiais
digitais;
e dispor de uma estrutura organizacional que apoie ndo somente a viabilidade de longo prazo
dos proprios repositorios, mas também dos materiais digitais sob sua responsabilidade;
e demonstrar sustentabilidade econdmica e transparéncia administrativa;
e projetar seus sistemas de acordo com convengdes e padrdes comumente aceitos, no sentido
de assegurar, de forma continua, a gestao, o acesso e a seguranca dos materiais depositados;
e cstabelecer metodologias para avaliagdo dos sistemas que considerem as expectativas de
confiabilidade esperadas pela comunidade;
e considerar, para desempenhar suas responsabilidades de longo prazo, os depositarios e os
usudrios de forma aberta e explicita;
e dispor de politicas, praticas e desempenho que possam ser auditaveis e mensuraveis; e

12
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e observar os seguintes fatores relativos as responsabilidades organizacionais e de curadoria dos
repositorios: escopo dos materiais depositados, gerenciamento do ciclo de vida e preservacao,
atuagdo junto a uma ampla gama de parceiros, questdes legais relacionadas com a propriedade
dos materiais armazenados e implicagdes financeiras.

Uma forma de atestar a confiabilidade de um repositorio digital junto a comunidade-alvo da-se por
meio da sua certificagdo por terceiros. Para esse fim, o RLG/OCLC, em parceria com o NARA,
publicou, em 2007, o documento “Trustworthy Repository Audit & Certification: Criteria and
Checklist — TRAC”.

Um repositorio arquivistico digital confiavel - RDC-Arq deve ser capaz de atender aos
procedimentos arquivisticos em suas diferentes fases e aos requisitos de um repositorio
digital confiavel.

Um RDC-Arq deve ter suas estratégias de preservacao muito bem documentadas nas suas politicas,
procedimentos, planos e praticas. Este deve ndo sé descrever as acdes que ¢ capaz de realizar na
promocao da preservacao dos documentos que custodia, mas, acima de tudo, ser capaz de comprovar
que ¢ capaz de manter suas estratégias sempre funcionais e que suas decisdes mais relevantes sobre
essas estratégias garantem a preservacao dos documentos arquivisticos digitais de forma eficaz e
confiavel.

A seguir, serdo apresentadas, primeiramente, algumas consideracdes a respeito dos repositorios
digitais de documentos arquivisticos. Num segundo momento, serao abordados os requisitos que um
repositorio digital deve seguir para que possa ser considerado confidvel, com base na norma ISO
16363:2012, independentemente do tipo de material digital (arquivistico ou nao).

1.1 — CONSIDERACOES SOBRE UM REPOSITORIO DIGITAL DE DOCUMENTOS
ARQUIVISTICOS

Um repositorio digital confidvel, deve seguir os principios descritos no anexo III, se¢do D para que
seja considerado arquivistico. Sao eles:

Responsabilidade pelo repositorio;

Tratamento arquivistico;

Principios de preservagao digital;

Independéncia dos repositdrios;

e Interoperabilidade.

I1.2 - REQUISITOS PARA UM REPOSITORIO DIGITAL CONFIAVEL

Os requisitos apresentados a seguir estdo definidos em nivel conceitual e devem ser cumpridos no
desenvolvimento de um repositoério digital confidvel. Reitere-se que esses requisitos estdo baseados
na norma ISO 16363:2012, e abrangem todos os tipos de materiais digitais, inclusive os documentos
arquivisticos.

A listagem detalhada dos requisitos e suas possiveis evidéncias de validagdo encontram-se no anexo
13
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III

Os requisitos estao organizados em trés conjuntos e suas subdivisdes:

A. Infraestrutura organizacional

Aborda questdes relativas a como a institui¢do se organiza técnica, processual e normativamente para
atender sua missao como RDC-Arq. A forma como a institui¢do se organiza e se estrutura impacta
diretamente na manutengao do repositorio. Inclui, mas ndo se restringe aos seguintes elementos:

e (Governanga;

e Estrutura organizacional;

e Mandato ou proposito;

e Escopo;

e Funcdes e responsabilidades;

e Arcabouco politico;

e Sistema de financiamento;

e Questdes financeiras (incluindo ativos);
e Contratos, licengas e passivos;

e Transparéncia.

Os referidos elementos, para fins destas diretrizes, estao distribuidos nas seguintes subsegoes:

A.1 Governanca e viabilidade organizacional

Independentemente do tamanho, escopo ou natureza do programa de preservagdao, um RDC-Arq deve
demonstrar um compromisso explicito, exequivel e de longo prazo para a conformidade as politicas,
padrdes e melhores praticas vigentes.

A.2 Estrutura organizacional e de pessoal

Um repositorio arquivistico digital confiavel deve ter funcionarios designados com as habilidades e
treinamento necessarios, além de promover o desenvolvimento continuo desses profissionais. Deve
ser capaz, também, de documentar os esfor¢cos para mapear e manter as fungdes, descrigdes de cargos,
planos de desenvolvimento e habilidades necessarias.

A.3 Transparéncia de procedimentos e arcabouco politico

Um RDC-Arq deve fornecer documentagdo clara e explicita de seus requisitos, decisoes,
desenvolvimento e a¢des para garantir a preservagao e acesso a logo prazo dos documentos sob sua
custodia. Essa documentagdo garante a comunidade-alvo, gerentes, produtores, auditores e
certificadores que o repositorio estd atendendo aos seus requisitos e desempenhando plenamente sua
fungao.

A certificagdo, o indicador mais claro da pratica s6lida baseada em normas e padrdes, € facilitada pela
reponsabilidade processual que resulta de politicas, procedimentos e praticas abrangentes e atuais.

A.4 Sustentabilidade financeira

Um RDC-Arq deve ser capaz de provar sua sustentabilidade financeira. Em geral, um RDC-Arq segue

todas as boas praticas de negocios e deve ter um plano de negdcio sustentdvel — um conjunto geral de
14
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documentos que refletem o passado, o presente e o futuro do repositorio e suas atividades. Um plano
de negdcios incorpora planos de gestdo e implicagdes financeiras relacionadas ao desenvolvimento
de atividades de producdo, podendo observar as estratégias e/ou riscos que afetariam as operagoes.
Os procedimentos de andlise e adequagdo financeira devem ser revistos anualmente. Devem ser
usados procedimentos contabeis aderentes as normas e procedimentos legais e administrativos (estar
em compliance). Os ciclos de planejamento financeiro de curto e longo prazo devem demonstrar um
equilibrio continuo de risco, beneficio, investimento e despesa. Os orgamentos e reservas
operacionais devem ser adequados as necessidades do negocio.

A.5 Contratos, licencas e passivos

Os contratos, licencas e passivos de um RDC-Arq devem ser explicitos e definidos de forma clara e
em termos mensuraveis; delinear fungdes e responsabilidades; prazos e condi¢des e ser prontamente
acessivel ou disponivel as partes interessadas sob demanda. Os contratos incluem aqueles entre o
RDC-Arq e os produtores / depositarios dos documentos arquivisticos digitais e aqueles entre 0 RDC-
Arq e seus provedores de servigo.

Independentemente do relacionamento, esses contratos e licengas devem estar disponiveis para
auditorias.

B. Gerenciamento do documento digital

O gerenciamento dos documentos de um RDC-Arq deve estar de acordo com o modelo de referéncia
OAIS, que estabelece a formagdo de pacotes de informacao envolvendo os documentos digitais
(informagdo de contetdo) e seus metadados (informacdo de representacdo). Incluem-se aspectos
organizacionais e técnicos relacionados a essas responsabilidades, como fung¢des do repositorio,
processos e procedimentos necessarios para admitir, gerenciar, preservar ¢ fornecer acesso aos
documentos arquivisticos digitais.

Os requisitos desta secdo sdo categorizados em seis grupos com base no agrupamento de
funcionalidades das entidades funcionais do modelo OAIS. Estes requisitos pressupdem familiaridade
com o OAIS, seus conceitos, fluxos e funcionalidades.

B.1 Admissao: captura de documentos digitais

A admissao consiste na entrada dos documentos e seus metadados no repositério digital. Os requisitos
de admisséo variam dependendo do tipo de material, do contexto legal e da relacéo entre

o0 produtor de documentos e o repositorio. Independentemente dessas varia¢@es, pode-se afirmar que
a admissdo se inicia com o recebimento de um SIP, que é convertido em AIP, e termina quando um
AIP esta seguro no repositdrio, incluindo a criacdo de copias de seguranca.

B.2 Admissao: criacio do pacote de arquivamento
O RDC-Arg deve completar o processo de admissdo criando um pacote de informacédo apropriado
para arquivamento (AIP), com toda a informacéo recebida do produtor.

B.3 Planejamento da preservaciao

Um RDC-Arq deve fazer o planejamento da preservacdo dos documentos sob sua custddia, a fim de
enfrentar os problemas trazidos pela obsolescéncia tecnoldgica e fragilidade do suporte. Esse
planejamento deve ser feito a partir de uma politica de preservacdo digital e ser bem documentado.

15
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B.4 Armazenamento e preservaciao / manutenciao do AIP

Um repositdrio deve atender a um conjunto de condicBGes para garantir o bom desempenho da
preservacéao de longo prazo dos AlPs.

B.5 Gerenciamento da informacao

Uma funcionalidade essencial de um RDC-Arq ¢ o gerenciamento da informacao, aqui entendido
como a gestdo das informacdes descritivas (metadados) dos documentos admitidos no repositdrio. O
principal objetivo desses metadados € apoiar o acesso e a recuperagao dos documentos, e vao além
das informagdes descritivas mais usuais (autor, titulo, data), envolvendo outras informagoes
descritivas Uteis aos usudrios, tais como tamanho do arquivo disponivel para download ou informagao
sobre a aplicacdo necessaria para ler o arquivo.

B.6 Gerenciamento de acesso

O termo acesso possui varios sentidos diferentes, incluindo acesso por usuarios ao sistema
do repositorio, por exemplo; seguranca fisica e autenticacao do usudrio; e as diferentes fases de acesso
aos documentos digitais (fazer uma solicitacdo, verificar os direitos do solicitante, preparar e enviar
um Pacote de Informagao para Disseminagao [DIP]). Esta subsecao trata de tudo isso.

C. Tecnologia, infraestrutura técnica e seguranca

Esses requisitos ndo prescrevem hardware e software especificos para garantir a preservagao de longo
prazo dos AIPs, mas apenas descrevem as melhores praticas das areas de gestdo de dados e seguranca
que devem ser atendidas por um RDC-Arq.

O repositdrio deve adotar uma tecnologia de hardware e software apropriada para 0s servicos que
presta, procedimentos para o recebimento e monitoramento de notificacdes e para a avaliagcdo da
necessidade de mudancas na tecnologia utilizada.

De uma forma geral, esses requisitos medem a adequacdo da infraestrutura técnica do repositdrio e
sua capacidade de atender as demandas de gerenciamento e seguranca. Repositorios e institui¢des
que passaram por certificacdo da ISO 27002 certamente atenderdo a muitos desses requisitos.

C.1 Infraestrutura de sistema
Um repositério deve possuir uma infraestrutura tecnoldgica robusta, de maneira a apoiar a
confiabilidade dos AlPs nele mantidos.

C.2 Gestao de risco e seguranca
A seguranca do repositorio ndo se limita a aspectos de tecnologia, mas abrange também instalacdes
fisicas e acdes de pessoas.

Vale ressaltar que um RDC-Arqg néo se resume a qualquer solucdo de software ou
hardware.

111 - METODOLOGIA DE APLICACAO

A aplicacdo desta norma, em termos de auditoria interna, externa ou de terceira parte, deve seguir as
diretrizes das 1SO 19011:2018, ISO 17021:2016 e ISO 16919:2014. O fluxo a seguir é uma adaptacdo
resumida das normas citadas para fins de referéncia.

16

CONARQ - Implementag@o de Repositorios Arquivisticos Digitais Confiaveis — RDC-Arq /2021



Conargq

)

CONSELHO NACIONAL DE ARQUIVOS
/’_ Formacéo de Grupo A ([ o O GT fara a auto N (€ Fe) Sera elaborado um ([ o O relatério final N ([ o Esse ciclo de )
(9 de Trabalho instituido avaliagao com o ‘S relatdrio final ‘= devera ser avaliagdo devera
© porinstrumento & auxilio da planilha de 'g apontando os 'g ici g‘ ocorrer em periodo
'g especifico, T checkdist, reunindo D requistos atendidos e ® T nédo superior a dois
i@ mulidicipinar, 2 as evidéncias 5 suas evidéncias. & anos.
= constituido por g necessarias para T Poderdo ser [}
_g arquivistas, 5 verificaco e © desenvolvidos planos )
W profissionais de Tl e < cumprimento dos '% de trabalho a curto, %
£ daadministragio da requisitos. Serao médio e longo prazo 5]
instituigao. realizadas reunides -] para o cumprim
com as unidades g de requisitos ndo =
administrativas da w atendidos.
L instituicao.

- I 0\

([, Contratagao de \ o Acertificadora fara certificadora N A certificadora Esse ciclo de

s certificadora u§_ uma pré avaliacao promovera auditoria g elaborara o relatorio recertificagao devera

acreditada pelo @ com base no rel no local para «g de auditoria e dara ocorrer a cada dois

& Inmetro. " de auditoria verificagao e & inicio e emitré o E anos.

‘§ & suasevi validagéo das ‘£ certificado do o

B z evidéncias «g repositorio. Q

§ o apresentadas. '§ g

3 - S

,a_ © 9

- : :

©

8 &

Figura 1 — Fluxo de auditoria e certificacao
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IV — PADROES E NORMAS DE REFERENCIA

A seguir, sao apresentados documentos de referéncia para a construgdo de repositorios arquivisticos
digitais confidveis — RDC-Arq.
Os documentos sdo bastante variados:
e documentos que definem modelos ou orientam a certificacdo de repositérios confiaveis;
e definicdo de metadados, que podem ser utilizados de acordo com o propdsito do repositorio;
e
e codificagdes, em XML, de metadados e de padrdes de transmissao.

IV.1 — Modelo de referéncia OAILS

FONTES:

Reference Model for an Open Archival Information System (OAIS) — Magenta Book.
Issue 2 — CCSDS: junho de 2012.

Space data and information transfer systems — Open archival information system —
Reference model: ISO 14721:2012.

Sistemas espaciais de dados e informagdes — Modelo de referéncia para um sistema
aberto de arquivamento de informacao (SAAI): ABNT NBR 15472:2007.

O modelo de referéncia OAIS (Open Archival Information System*) é uma recomendagio
internacional desde 2003 (ISO 14721). Trata-se de um modelo conceitual que define um repositério
digital, identificando o ambiente, os componentes funcionais, suas interfaces internas e externas, os
objetos de dados e informagdes. No Brasil, foi adaptado e publicado como norma ABNT NBR 15472:
2007, sob o titulo “Sistema Aberto de Arquivamento de Informagao — SAAI”.

Um repositdrio que segue a norma OAILS ¢ constituido por pessoas e sistemas com a responsabilidade
de preservar a informagao e torna-la disponivel. O modelo aborda questdes fundamentais relativas a
preservacao de longo prazo de materiais digitais, independentemente da area de aplicagdo (arquivo,
biblioteca, museu etc.).

O ambiente do modelo conta com trés entidades externas:
e Produtor — € o papel desempenhado por pessoas ou sistemas que fornecem a informagao a ser
preservada.
e Administrador — ¢ o papel desempenhado por aqueles que estabelecem as politicas gerais que
governam o repositorio.
e Consumidor — ¢ o papel desempenhado por pessoas ou sistemas que interagem com oOS
servicos OAIS para acessar a informagdo preservada desejada.

O OAIS ¢ composto por dois modelos: o modelo funcional e o0 modelo de informagao. O modelo
funcional delineia as fungdes que precisam ser desempenhadas por um repositorio OAIS. A figura 2
apresenta os componentes funcionais, os pacotes de informagdo e as entidades externas de um
repositorio digital compativel com o OAIS.

14 O termo open (“aberto”) é usado para indicar que o modelo de referéncia ¢ construido em féruns abertos, € ndo que o
acesso ao arquivo ¢ irrestrito.
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Planejamento de Preservagao

Informagao
Descritiva

Informacgao
Descritiva

Consultas

¥o

Produtor

Resultados
L

3 Pedidos
> L

Consumidor

Administragao

f

Administrador

Figura 2 — Entidades funcionais do OAIS

Para fins de preservagao, o entendimento claro de determinados conceitos € central. Assim, no &mbito
do OAIS, esses conceitos sdo:

e Informacdo ¢ qualquer tipo de conhecimento que pode ser intercambiado, sempre
representado por algum tipo de dado;

e Objeto de informacao (figura 3) ¢ resultante do objeto de dado, que ¢ interpretado com o uso
da informacao de representacdo; essa informagdo de representagdo pode ser decomposta em
informacdo semantica e estrutural, como, por exemplo, um texto em portugués (informacao
semantica) codificado no formato ASCII (informagao estrutural).

Informacdo de

Objeto de

Informagdo

Representagdo

Figura 3 — Informacao a partir dos dados
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O Modelo de Informagdo do OAILS propde o conceito de pacote de informacio (figura 4), que ¢
formado pela informagdo de contetido e pela informagdo de descricao de preservacao, encapsuladas
e identificadas pela informag¢do de empacotamento. A informacdo de conteudo ¢ o objeto de
informacdo (objeto de dado + informagdo de representacdo) a ser preservado. A informagdo de
descricao de preservacdo ¢ a informagdo necessaria para a adequada preservagdo da informagado de
contetdo, e que pode ser categorizada como informacdo sobre proveniéncia, referéncia, fixidade e
contexto.

O pacote de informagdo ¢ associado a outras informagdes descritivas que vao possibilitar sua
localizagdo no repositorio.

. Informacdo de

Informacdo de
Descrigdo de
. Preservacdo

contetdo

Pacote 1

\

Informacgdo
Descritiva sobre

o Pacote 1

Figura 4 — Conceitos e Relacionamentos do Pacote de Informacao

V.2 — Metodologia de interface Produtor - Arquivo

FONTES:

Producer-Archive Interface Methodology Abstract Standard — Magenta Book.

CCSDS: Maio de 2004.

Space data and information transfer systems — Producer-archive interface —
Methodology abstract standard: 1SO 20652:2006

Sistemas espaciais de transferéncia de dados e informacdo — Interface Produtor-Arquivo —
Padrao de metodologia abstrata: ABNT NBR 15862:2010.

E uma recomendacao técnica, criada pelo Consultative Committee for Space Data Systems (CCSDS),
com objetivo de identificar, definir e estruturar as relacdes e interagdes entre um Produtor de
informacao e um Arquivo. Define a metodologia para que as acdes necessarias sejam estruturadas
desde o momento do contato entre o Produtor e o Arquivo até que os objetos de informacao sejam
recebidos e validados pelo Arquivo. Essas a¢cdes abrangem a primeira etapa do Processo de Ingestao
conforme definido no Modelo de Referéncia OAIS.
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Este documento descreve parte das entidades funcionais: Administration (“Acordo de Envio de
Negociacdo") e Ingest ("Recebimento de submissdo” e "Garantia de Qualidade™). Com a aplicagédo
da metodologia recomendada, o Arquivo sera capaz de:

identificar as diferentes fases do processo de transferéncia de informagdo entre um Produtor
e um Arquivo;

definir o objetivo de cada uma dessas fases, as acGes que devem ser realizadas durante essas
fases e os resultados esperados (por exemplo, administrativo, técnico, contratual) ao final de
uma fase;

formar um quadro metodolégico geral, que deve poder ser aplicado e reutilizado nos processos
que se relacionam com a interface Produtor-Arquivo OAIS. Este quadro geral também deve
fornecer flexibilidade suficiente para cada caso particular;

formar uma base para a identificagdo e/ou desenvolvimento de padrdes e guias de
implementacdo, na comunidade em questéo;

formar uma base para a identificagdo e/ou desenvolvimento de um conjunto de ferramentas
de software que auxiliardo no desenvolvimento, operagao e verificacao das diferentes etapas
do processo de transferéncia de informacdes entre o Produtor e o Arquivo.

IV.3 — Relatorio da Research Library Group (RLG) e da Online Computer Library Center (OCLC)
— Repositorios digitais confidveis: atributos e responsabilidades

FONTE:
Trusted Digital Repositories: Attributes and Responsibilities — RLG-OCLC Report: maio
de 2002.

O relatdrio, publicado em maio de 2002, apresenta uma proposta conjunta para a implementacao de
repositorios de organizagdes de ciéncia e pesquisa, a partir do modelo OAIS. O relatorio estabeleceu
as caracteristicas essenciais e as responsabilidades para a criacdo e manutencdo de repositorios
digitais confidveis que atendessem aos acervos de institui¢des culturais e cientificas, garantindo seu
acesso em longo prazo, sua integridade e confiabilidade.

De acordo com a OCLC, um dos principios basicos de um repositorio digital confidvel ¢ o de
demonstrar sua capacidade de sustentabilidade, no longo prazo, e de qualificagdo para o tratamento
técnico dos acervos digitais, em diferentes formatos, além de contar com uma infraestrutura
tecnoldgica robusta.

1V.4 - Modelo de empacotamento de dados

FONTE:
The Baglt file Packaging format (V1.0) — Library of Congress.: Outubro de 2018. RFC 8493

Baglt ¢ um conjunto de esquemas hierarquicos projetado para suportar armazenamento e
transferéncia de qualquer conteudo digital. Um bag consiste em um diretorio contendo os arquivos
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de payload e outros arquivos de metadados que os acompanham, conhecidos como arquivos fag. As
tags sdo arquivos de metadados destinados a facilitar e documentar o armazenamento e a
transferéncia do pacote (bag). O processamento de um bag ndo requer nenhuma compreensdo do
contetido do arquivo payload, e os arquivos de payload podem ser acessados sem processar 0s
metadados do Baglt.

SampleBaglt/
bag-info.txt
bagit.txt
data/

0001.tif

0002.tif
manifest-mdS5.txt
tagmanifest-md5.ctxt

Fonte: https://blogs.loc.gov/thesignal/2019/04/bagit-at-the-library-of-congress/

IV.5 — Certificacio e auditoria de repositorios confiaveis: critérios e checklist — TRAC

FONTES:
Trustworthy Repositories Audit & Certification: Criteria and Checklist — OCLC, CRL,
NARA: fevereiro de 2007.

Space data and information transfer systems — Audit and certification of trustworthy digital
repositories: ISO 16363:2012.

O documento apresenta um conjunto de critérios € um checklist que sao tomados como referéncia
para a certificacdo de repositorios digitais. Nessa dire¢do, ele oferece ferramentas para auditoria,
avaliagdo e certificagdo potencial de repositorios; estabelece a documentacgdo exigida para a auditoria;
delineia um processo de certificacdo; e estabelece as metodologias apropriadas para determinar a
solidez e a sustentabilidade de repositorios digitais.

IV.6 — Requisitos técnicos para entidades de auditoria e certificacio de organizacdes candidatas
a serem repositorios digitais confiaveis

FONTES:

Requirements for bodies providing audit and certification of candidate trustworthy digital
repositories — Magenta Book — CCSDS: novembro de 2011.

Space data and information transfer systems — Requirements for bodies providing audit and
certification of candidate trustworthy digital repositories: ISO/DIS 16919.

E uma recomendagio técnica, criada pelo Consultative Committee for Space Data Systems (CCSDS),
que estabelece requisitos para as entidades de auditoria e certificagdo de repositorios digitais
confiaveis. Desde novembro de 2011, encontra-se em fase de desenvolvimento como norma ISO/DIS
16919.

O principal objetivo do documento ¢ definir uma pratica sobre a qual devem se basear as operagdes
de uma organizagdo que realiza auditorias para avaliar a confiabilidade de repositérios digitais e
22

CONARQ - Implementag@o de Repositorios Arquivisticos Digitais Confiaveis — RDC-Arq /2021



Conarq

CONSELHO NACIONAL DE ARQUIVCS

fornecer a certificagdo apropriada. Nesse sentido, apoia o credenciamento de entidades que prestam
tal certificacdo. As exigéncias contidas nesta norma precisam ser demonstradas, em termos de
competéncia e confiabilidade, por qualquer organizag¢do ou organismo de certificacdo de repositorios
digitais.

IV.7 — Metadados de preservacio — PREMIS

FONTE:
PREMIS Data Dictionary for Preservation Metadata — Versao 3.0: novembro de 2015

E uma norma internacional que apresenta um conjunto basico (core) de elementos de metadados de
preservacdo para apoiar sistemas que gerenciam objetos digitais. O grupo de trabalho PREMIS
(Preservation Metadata: Implementation Strategies) tem ampla abrangéncia junto a comunidade
dedicada a preservacao digital, e seu principal documento de referéncia € o PREMIS Data Dictionary
for Preservation Metadata.

Os metadados definidos no PREMIS Data Dictionary:

e contribuem para a viabilidade, disponibilidade, clareza, autenticidade e identidade de
objetos no contexto da preservagao digital;

e representam as informagdes sobre os documentos digitais que a maioria dos repositorios
precisa saber para preservar esses documentos ao longo do tempo;

e prestam especial aten¢do aos metadados rigorosamente definidos, com base em diretrizes
para a criagdo, gestdo e uso, voltados para fluxos de trabalho automatizados;

e 530 tecnicamente neutros, ou seja, nao assumem O uso, em particular, de quaisquer
tecnologias de preservacado, estratégias, sistemas de armazenamento, gerenciamento de
metadados etc.

O PREMIS Data Dictionary também inclui um modelo de esquema em XML que permite incorporar
o dicionario de dados em sistemas de gestdo de objetos digitais.

A norma ¢ mantida pelo Network Development and MARC Standards Olffice, da Biblioteca do
Congresso dos Estados Unidos da América (Library of Congress).

IV.8 — Norma Geral Internacional de Descri¢ao Arquivistica — ISAD(G)

FONTE:
ISAD (G): Norma Geral Internacional de Descrigao Arquivistica: segunda edicao — CIA:
2000.

E uma norma elaborada no ambito do Conselho Internacional de Arquivos — CIA, publicada, pela
primeira vez, em 1994 e, em segunda edicdo, em 2000, que estabelece diretrizes gerais para a
preparacdo de descrigdes arquivisticas. Tem, por objetivos, identificar e explicar o contexto ¢ o
contetido de documentos de arquivo, a fim de promover o acesso a0s mesmos.

IV.9 — Norma Brasileira de Descri¢ao Arquivistica —- NOBRADE

| FONTE:
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| Norma Brasileira de Descrigdo Arquivistica — NOBRADE — CTNDA / CONARQ: 2006. |

E uma norma elaborada pela Camara Técnica de Normalizagio de Descri¢do Arquivistica do
Conselho Nacional de Arquivos — CTNDA/CONARQ), publicada em 2006, em conformidade com a
ISAD(G) e a “Norma Internacional de Registro de Autoridade Arquivistica para Entidades Coletivas,
Pessoas e Familias — ISAAR(CPF)”. Consiste na adaptagdo — e ndo simplesmente na tradugdo — das
normas internacionais a realidade brasileira, visando a facilitar o acesso e o intercambio de
informagdes, em ambito nacional e internacional, por meio de descrigdes consistentes, apropriadas e
autoexplicativas dos documentos arquivisticos.

IV.10 — Metadados do e-ARQ Brasil

FONTE:
Modelo de Requisitos para Sistemas Informatizados de Gestao Arquivistica de Documentos
—e-ARQ Brasil, vl.1 — CTDE / CONARQ: dezembro de 2009.

O e-ARQ Brasil ¢ o modelo de requisitos para sistemas informatizados de gestdo arquivistica de
documentos, elaborado pela Camara Técnica de Documentos Eletronicos do Conselho Nacional de
Arquivos (CTDE/CONARQ) e adotado pelo Sistema Nacional de Arquivos — SINAR, por meio das
resolucdes n°® 25, de 27 de abril de 2007, e n° 32, de 17 de maio de 2010, do CONARQ. O objetivo
do modelo ¢ orientar a implantagdo da gestdo arquivistica de documentos, fornecer especificagcdes
técnicas e funcionais e metadados para orientar a aquisicdo e/ou desenvolvimento de sistemas
informatizados, independentemente da plataforma tecnolégica em que forem desenvolvidos e/ou
implantados.

A parte II da versdo 1.1 do e-ARQ Brasil elenca os metadados a serem associados aos documentos,
a fim de apoiar a gestdo, a preservagao e a presuncdo de autenticidade dos documentos arquivisticos.
A especificacdo dos metadados considera as seguintes entidades: documento, evento de gestdo,
classe, agente, componente digital ¢ evento de preservagao.

O e-ARQ Brasil deve ser levado em consideragdo para a implementacao dos repositorios arquivisticos
digitais, ja que a integragdao dos repositorios aos sistemas informatizados de gestdo arquivistica de
documentos (SIGADs) € fundamental para o sucesso das iniciativas de gestao.

IV.11 — Protocolo para coleta de metadados — OAI-PMH

FONTE:
Open Archives Initiative Protocol for Metadata Harvesting — OAI-PMH, Version 2.0 —
Open Archives Initiative: junho de 2002.

E um protocolo para coleta de metadados que permite a interoperabilidade entre repositorios. Esta
baseado nas normas abertas HTTP ¢ XML, e visa a facilitar a disseminacao eficiente de conteido. O
OAI-PMH™ nio realiza pesquisas em dados, mas possibilita a reunido dos dados num s6 lugar.

15 Disponivel em: https://www.openarchives.org/pmh/
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IV.12 — Padrao de codificacao e transmissao de metadados — METS

FONTE:
METS — Metadata Encoding & Transmission Standard.

E um esquema XML que permite a codificagio e o intercimbio dos metadados descritivos,
administrativos e estruturais relativos a objetos digitais. Trata-se de um padrao para empacotamento
que permite organizar, em um Unico arquivo compactado, tanto os dados quanto os metadados.
Atualmente, o METS ¢ mantido pela Biblioteca do Congresso dos Estados Unidos da América
(Library of Congress), que mantém um sitio oficial.®

Algumas implementagdes do padrdo OAIS utilizam o METS para estruturar os pacotes SIP, AIP e
DIP. Além disso, alguns repositorios digitais utilizam o METS para intercambio de objetos.

A estrutura de um pacote METS ¢ definida por um modelo que detalha os elementos para a
estruturagdo de um objeto digital. Basicamente, um pacote METS possui, obrigatoriamente, um
cabecalho (header) e até seis segdes, que abrangem os metadados descritivos, os metadados
administrativos, a lista de arquivos do pacote, seus relacionamentos € comportamento.

O METS é neutro em relacdo aos formatos de metadados encapsulados no pacote digital. Dessa forma,
¢ necessario que se defina como o pacote digital serd estruturado, estabelecendo os formatos de
metadados que serdo utilizados. Essa configuragdo-padrao € denominada “perfil de aplicagdo”. Como
boa pratica, deve-se, antes de criar um novo perfil para um determinado repositério, pesquisar se 0s
perfis existentes atendem aos requisitos desejados.

IV.13 — Descricao arquivistica codificada — EAD

FONTE:
EAD — Encoded Archival Description: dezembro de 2002.

Trata-se de uma codificacdo desenvolvida e utilizada para a descri¢ao de metadados arquivisticos
baseados na linguagem de marcacdo XML. O projeto, iniciado na Universidade da Califérnia em
1993, teve como base o padrao MARC (machine-readable cataloging), dando origem a EAD.DTD,
que foi publicada, em sua versdo 1.0, em 1998, e consolidada em dezembro de 2002.1" A versdo
vigente atualiza e incorpora metadados relacionados aos padrdes de metadados MARC, ISAD(G) e
Dublin Core.

A EAD permite a descrigdo, estruturacdo e interoperabilidade dos metadados arquivisticos
referenciais, que, quando associados ao XML, possibilitam a decodificagdo e a apresentacdo das
informagdes referenciais de forma estruturada aos usuarios. O padrao EAD, atualmente, ¢ mantido
pelo Network Development and MARC Standards Office da Biblioteca do Congresso dos Estados
Unidos da America, em parceria com a Society of American Archivists — SAA.

16 Disponivel em: http://www.loc.gov/standards/mets.
17 Disponivel em: http://www.loc.gov/ead.
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Anexo I: Documentos minimos necessarios

Os requisitos em toda esta resolucdo referem-se a documentos (politicas, procedimentos, planos etc.)
que um repositorio deve manter atualizado. Esta lista identifica os documentos que sdo exigidos por
um ou mais requisitos; portanto, um repositorio confidvel deve ter e manter sob constante atualizagdo
pelo menos esses documentos. Alguns repositorios irdo fornecer comprovacdo do cumprimento de
determinados requisitos por meio de documentos que ndo constam desta lista.

Os ciclos de revisao variam de acordo com a institui¢do. Os repositorios devem estar preparados para
demonstrar que seus ciclos de revisao sao adequados as suas atividades e necessidades.

Requisito Documentos e evidéncias

A.1.2.1 - Plano de contingéncia

Documento desenvolvido com o objetivo de avaliar, orientar e uniformizar as repostas
necessarias no controle e enfrentamento de situacdes adversas que comprometam a
continuidade do negdcio.

- Plano de sucessao

Documento que define a transferéncia de responsabilidade pela continuidade das
atividades do repositorio em casos de interrupgdo das atividades da instituicdo ou seu
fechamento.

- Acordos de custodia

Documento que estabelece formalmente os direitos e deveres relacionados a custodia
dos documentos submetidos ao repositorio. Incluem-se neste documento qualquer
modalidade de transferéncia de custodia (transferéncia, recolhimento, doagao etc.)

Obs.: Anorma ISO 22301:2012, que se refere a implantacao de um sistema de gestao
de continuidade de negdcios, poderd subsidiar a elaboracdo dos documentos e
estratégias de continuidade.

A3.1 Defini¢do de comunidade(s)-alvo e politica relativa aos niveis de servigo.

AS5.13 Politicas relacionadas as permissoes legais.

A4.2 Procedimentos financeiros documentados e manualizados.

AS5.14 Politicas/procedimentos relativos a disputa de direitos (apenas se houver
necessidade comprovada).

B.1.1 Procedimentos relativos a admissao (inges?).

B.2.7 Processos de teste de compreensibilidade (os testes deverao ser manualizados,

B.2.7.1 documentados e executados de forma periddica, gerando /ogs e relatdrios).

B.2.7.2

B.2.7.3

B.1.5 - Plano de preservagao

B.3.1 Descricao dos servicos e estratégias de preservacao a serem utilizados, definicao de

B.3.3 formatos, metadados (todas as categorias), descri¢do da arquitetura do ecossistema

do repositorio, defini¢do dos sistemas, servigos e tecnologias utilizados, definicao
de procedimento e periodicidade de testes de fixidez e integridade.

B.4.1 Estratégias de armazenamento e migragao, manualizados e documentados, com logs
e relatorios de testagem.
B.6.1.1 Politica de registro de acdes de acesso, registros de acesso, tentativas de acesso,

falhas e correcgoes.
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B.6.1 - Politica de acesso
Definicdo de regras de acesso e suas restri¢des.

C.1.1.5 Processos de mudanca de midia manualizados, documentados, incluindo logs e
relatorios do procedimento ¢ testes.

C.1.1.6.1 - Processo de gestao de mudanga
Normas como a ISO 9001 e ITIL poderao auxiliar no desenvolvimento,
manualizacdo e registros desses processos.

C.1.1.6.2 | Processos de teste de mudangas criticas manualizados, documentados com logs e
relatorios.

C.1.14 Processos de atualizagdo de seguranga.

C.1.1.1 Processo de monitoramento de mudanga de requisitos de hardware.

C.1.1.1.1

C.1.1.1.2

C.1.1.1.3

C.1.1.14

C.1.1.1 Processo de monitoramento de mudanga de requisitos de software.

C.1.1.1.5

C.1.1.1.6

C.1.1.1.7

C.1.1.1.8

C24 - Plano de desastres
Documento que detalha como a instituicao deve agir para responder a incidentes
(inundag¢do, alagamento, queda de energia, ataque cibernético etc.).

PAREI AQUIAnexo I1: Planejamento e estratégias de preservacio

Um RDC-Arq deve ter suas estratégias de preservacdo documentadas. Entretanto, ndo deve

simplesmente dizer o que faz; deve demonstra-lo em politicas, praticas, manuais e procedimentos.

O repositorio deve ser capaz de demonstrar:

1. Decisoes relevantes sobre os formatos que aceita: por exemplo, politicas que definem,

estipulam ou restringem os formatos aceitos pelo repositorio.

2. Workflow automatizado ou manual abrangente coletar os documentos digitais

apropriados: por exemplo, protocolos para transferéncia, incluindo funcdes e
responsabilidades do produtor e do repositorio; evidéncia explicita de conversdes que ocorrem
em AIPs que sdo gerados a partir dos SIPs; mecanismos de garantia de qualidade e medidas
para garantir a integridade e exatidao dos AIPs resultantes da conversao dos pacotes.

Acoes de preservaciao previstas e/ou aplicadas pertencentes a individuos e classes de
AlIPs: por exemplo, planos de preservacao planejados, testados e/ou aplicados; registros de
acdes de preservagdo; politicas que abordam estratégias de preservacao.

4. Politicas, procedimentos e praticas de armazenamento que garantem a captura eficaz,
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armazenamento de arquivos de forma continua e confiavel, capacidade de respostas a
mudancas tecnolégicas inevitaveis: por exemplo, documentos de planejamento e
investimento em gerenciamento de armazenamento, planos de seguranga abrangentes para
permitir o fluxo de trabalho, medidas e protocolos de monitoramento dos AIPs armazenados.

5. Meios independentes de verificagio de conteido do repositorio com base no
rastreamento seguro dos documentos digitais recebidos: por exemplo, registros auditaveis
das admissdes que ndo possam ser alterados.

Este ¢ o conjunto chave de atividades para tornar os documentos preservados acessiveis e confidveis
as geracgdes futuras. A estratégia de preservacdo estabelece um plano para realizar isso em um
ambiente em constante evolucao (social, tecnoldgica e etc.).

A estratégia deve fornecer:

e Um processo de monitoramento das mudangas que possam afetar a preservagao
e Um entendimento e experiéncia para interpretar o impacto/implicagcdes dessas mudangas
e Um processo para implementacao de respostas

As estratégias potenciais sao:

e Converter o formato na admissao (ingest);

e Manter o formato original e esperar que outros produzam uma solugdo de software para o
formato;

e Produzir um ambiente de emulagdo compativel para permitir que o formato original continue
acessivel.

As estratégias podem ser necessarias para cada classe de formatos de documentos digitais mantidos
pelo repositorio. Verificagoes de fixidez, checksums, hashes e corre¢des de erros, assim como analises
aleatérias do acervo para monitoramento de degradagdo de midia devem ser executados
periodicamente, conforme definido nas politicas e procedimentos de monitoramento estabelecidos.
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Anexo III: Requisitos

As evidéncias deverdo ser publicizadas, atualizadas e disponiveis aos produtores, comunidade-alvo, auditores, certificadores ou
qualquer outro interessado.

Outras evidéncias, para além daquelas sugeridas nos requisitos, poderdo ser apresentadas e apreciadas pela comissao responsavel pela
auditoria/avaliacao de conformidades do repositorio.

A. Infraestrutura organizacional

O ambiente em que o repositorio digital vai se estabelecer tem que cumprir determinados requisitos, conforme descrito a seguir.

Secio A. Infraestrutura Organizacional

Subsecio A.1 Governanga e viabilidade organizacional

Requisito A.1.1 O repositorio tem como missdo 0 compromisso com a preservacdo, o gerenciamento Obs.:
e 0 acesso de longo prazo dos documentos digitais. Essa missdo € claramente identificada
por todos os interessados no repositorio e envolve: mandato legal, contexto organizacional e
requisitos regulatorios.

Evidéncia Declaracdo de missdo, estatuto, regimento interno, politica ou qualquer outro ato regulatorio
legal publicizado, do repositério ou de sua instituicdo responsavel, apontando de forma
explicita 0 compromisso da instituicdo com a preservacdo dos documentos digitais sob sua
custodia e com a manutencdo da sua autenticidade.

Secao A. Infraestrutura Organizacional

Subsecio A.1 Governanga e viabilidade organizacional
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Requisito

A.1.2 O repositério tem como missdo 0 compromisso com a preservagao, o gerenciamento e
0 acesso de longo prazo dos documentos digitais. Essa missdo é claramente identificada por
todos os interessados no repositorio e envolve: mandato legal, contexto organizacional e
requisitos regulatorios.

Evidéncia

Planejamento estratégico, atas de reunides e documentacao que registre as decisées tomadas,
apontando explicitamente questdes relativas ao plano estratégico de preservacao.

Obs.: Requisito
aplicavel caso a
institui¢do disponha
de planejamento
estratégico

Secao

A. Infraestrutura Organizacional

Subsecio

A.1 Governanca e viabilidade organizacional

Requisito

A.1.2.1 O repositério deve ter um plano de sucessdo formal, planos de contingéncia e/ou
acordos estabelecidos para garantir a continuidade do servico, caso o repositorio pare de operar
ou a instituicdo responsavel e/ou financiadora mude de escopo.

Evidéncia

Plano de sucessdo e contingéncia publicizados; declaracdo explicita documentada sobre a
intencdo de garantir a continuidade do repositério e as medidas a serem tomadas para garantir
sua continuidade; manutencdo de cAdigos criticos, softwares e metadados suficientes para
reconstituir o repositério e seu contetdo; fundos de emergéncia; e acordos de sucessdo que
apresentem as medidas a serem tomadas para garantir a transferéncia completa e formal da
responsabilidade pelo repositdrio e pela custodia dos documentos digitais, concedendo 0s
direitos necessarios para garantir a continuidade dos servicos.

| Secao

| A. Infraestrutura Organizacional
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Subsecio A.1 Governanga e viabilidade organizacional

Requisito A.1.2.2 O repositorio deve monitorar seu ambiente organizacional para determinar quando
executar seu plano de sucessao, planos de contingéncia e/ou acordos de custodia.

Evidéncia Politicas, regimento interno, estatuto, procedimentos, protocolos; documentacao de analise
or¢amentaria e financeira; planos de negocio e qualquer outra evidéncia de monitoramento
ativo da organizagao.

Secéio A. Infraestrutura Organizacional

Subsecio A.1 Governanca e viabilidade organizacional

Requisito A.1.3 O repositério deve ter uma politica de submissdo/acervo ou outro documento que
especifique os tipos de documentos que -ird preservar, reter, gerenciar ¢ aos
quais fornecera acesso.

Evidéncia Politica de entrada de acervo, admissdo, submiss@o ¢ recolhimento; politica de preservagao;

declaragdo de missao.

A.2 Estrutura organizacional e de pessoal

Secio A. Infraestrutura Organizacional
Subsecio A.2 Estrutura organizacional e de pessoal
Requisito A.2.1 O repositdrio deve ter identificado e estabelecido as tarefas que precisa desempenhar e

deve ter nomeado pessoal com habilidades e experiéncia adequadas para cumprir essas tarefas.
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Evidéncia Regimento interno; estatuto; portarias de nomeacdo; descrigdes de cargos; organogramas;
planos de capacitacdo e desenvolvimento; politicas de selecao de pessoal.

Secio A. Infraestrutura Organizacional

Subsecio A.2 Estrutura organizacional e de pessoal

Requisito A.2.1.1 O repositorio deve ter identificado e estabelecido as tarefas que precisa desempenhar.

Evidéncia | Regimento interno; estatuto; politicas; organograma; quadro de pessoal com descrigdes de
cargos, funcgdes e responsabilidades; planos de capacitagdo e desenvolvimento e documentos
que comprovem o monitoramento e atualizacdo das medidas de conformidade deste requisito.

Secio A. Infraestrutura Organizacional

Subsecio A.2 Estrutura organizacional e de pessoal

Requisito A.2.1.2 O repositorio deve ter o numero adequado de funcionarios para apoiar todas as funcgdes
€ servicos.

Evidéncia Organograma; quadro de pessoal com descri¢des de cargos, fungdes e responsabilidades.

Secio A. Infraestrutura Organizacional

Subsecio A.2 Estrutura organizacional e de pessoal

Requisito A.2.1.3 O repositério deve ter implementado um programa ativo de desenvolvimento
profissional que forneg¢a a equipe oportunidades de desenvolvimento de habilidades e
conhecimentos.

Evidéncia Planos de capacitacao e desenvolvimento de pessoal; orcamento para treinamento, capacita¢ao
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e desenvolvimento de pessoal, metas de desempenho da equipe, certificados de cursos
realizados.

A.3 Transparéncia de procedimentos e arcabouco politico

O repositorio deve demonstrar explicitamente seus requisitos, decisdes, desenvolvimento e agdes que garantem a preservacgao de longo prazo
e 0 acesso aos documentos digitais sob seus cuidados. Dessa forma, assegura aos usudrios, gestores, produtores e certificadores que esta
cumprindo plenamente seu papel enquanto um repositorio digital confidvel; a confian¢a no repositorio estd diretamente ligada ao qudo
transparente ele é. Para tanto, o repositorio deve:

Secao A. Infraestrutura Organizacional
Subsec¢io A.3 Transparéncia de procedimentos e arcabouco politico
Requisito A.3.1 Definir a comunidade alvo e sua base de conhecimento.

Evidéncia Politicas; defini¢ao documentada da comunidade-alvo; estatuto.

Secao A. Infraestrutura Organizacional

Subsecio A.3 Transparéncia de procedimentos e arcabouco politico

Requisito A.3.2 Ter politicas de preservagdo em vigor para garantir que seu plano estratégico
de preservacao seja cumprido.

Evidéncia Politica de preservagdo; declaracao de missao do repositorio.

Secio A. Infraestrutura Organizacional
Subsecio A.3 Transparéncia de procedimentos e arcabouco politico
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Requisito A.3.2.1 Ter politicas, procedimentos e mecanismos de atualizacdo, na medida em que o
repositorio cresce € a tecnologia e as praticas da comunidade evoluem.

Evidéncia Documentacao atual e anterior de politicas de preservagdo, planos estratégicos de preservagao,
planos de preservagdo, procedimentos, protocolos, fluxos de trabalho, especificacdo de ciclos
de revisdo desta documentagdo. Documentacdo detalhando os ciclos de revisdo, pesquisas e
feedbacks. Se a evidéncia estiver embutida na parte logica do sistema, a funcionalidade deve
demonstrar a implementacdo das politicas, planos e procedimentos de preservacao.

Secio A. Infraestrutura Organizacional

Subsecio A.3 Transparéncia de procedimentos e arcabouco politico

Requisito A.3.3 Ter um histérico documentado das alteracdes em suas operagdes, procedimentos,
infraestrutura, pessoal, organograma, software e hardware.

Evidéncia Inventario de equipamentos essenciais; documentagdo de aquisi¢do, implementacdo e
atualizacdo de software e hardware criticos do repositorio; tabelas de temporalidade e
destinacdo destes documentos; copias das versdes anteriores de politicas, procedimentos ¢ atas
de reunides. Documentos que registrem decisdes sobre a infraestrutura técnica e organizacional.

Secao A. Infraestrutura Organizacional

Subsecio A.3 Transparéncia de procedimentos e arcabouco politico

Requisito A.3.4 se comprometer com a transparéncia e responsabilidade em todas as acdes de apoio a
operagdo e gestdo que afetem a preservacdo dos documentos digitais ao longo do tempo.

Evidéncia Relatorios de auditoria, financeiros, divulgacdo de documentos sobre a governanga, relatérios

de auditoria sobre contratos.
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Secao A. Infraestrutura Organizacional

Subsecio A.3 Transparéncia de procedimentos e arcabouco politico

Requisito A.3.5 estar comprometido com a defini¢do, coleta, auditoria e fornecimento (sob demanda) de
mecanismos de controle da integridade dos documentos digitais sob sua custodia.

Evidéncia Defini¢des escritas sobre as medidas de manutencdo de integridade (checksum e hash, por
exemplo), planos de preservagdo, politicas de preservagdo, definicdo de metadados de
integridade, documentagdo sobre os mecanismos de monitoramento e afericao de integridade e
dos mecanismos de respostas as ocorréncias dessas verificagdes, processos documentados de
auditoria para coleta e rastreio de medigdes de integridade.

Secio A. Infraestrutura Organizacional

Subsecio A.3 Transparéncia de procedimentos e arcabouco politico

Requisito A.3.6 estar comprometido em realizar regularmente uma autoavalia¢do de seu funcionamento e
certificacdo do repositorio

Evidéncia Cronograma de avaliagdo, relatorios de avaliagdo e auditoria interna, listagens de verificagao,

certificados de conformidade com padroes ISO, evidéncia sobre conformidade com resolucdes
do CONARQ, evidéncia sobre alocagdes de recursos para auditoria e certificagdes futuras

A.4 Sustentabilidade financeira

Um repositdrio digital confidvel deve demonstra sustentabilidade financeira. Para isso, deve ter um plano de gestdo que observe os seguintes

aspectos:
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Secio A. Infraestrutura Organizacional

Subsecio A.4 Sustentabilidade financeira

Requisito A.4.1 Processos de planejamento de negdcios, de curto e longo prazo, em vigor para sustenta-
lo ao longo do tempo.

Evidéncia | Planejamento estratégico, politicas, plano de negodcio, planejamentos * plurianuais,
demonstrativos financeiros anuais auditados; planejamento orcamentario, planejamento
financeiro, planos de contingéncia e analises de mercado.

Secéo A. Infraestrutura Organizacional

Subsecio A.4 Sustentabilidade financeira

Requisito A.4.2 Transparéncia dos procedimentos para obtencdo dos recursos ¢ auditoria deles, de acordo
com o sistema juridico no qual o repositorio se insere.

Evidéncia Planos de negdcio, demonstrativos financeiros e contabeis, relatorio de prestagdo de contas,
relatorios de auditoria. Evidéncias que informem sobre finangas, gestao de passivos e contratos.

Secio A. Infraestrutura Organizacional

Subsecio A.4 Sustentabilidade financeira

Requisito A.4.3 ter um compromisso continuo de analisar e relatar riscos financeiros, beneficios,
investimentos e despesas (incluindo ativos, licengas e encargos)

Evidéncia documentos sobre gerenciamento de riscos que identifiquem ameacas percebidas e potenciais;

planos de respostas planejadas ou implementadas para estes riscos; planejamento de
investimentos; andlises de custo; relatorios de investimentos, contratos e gerenciamento de
ativos; evidéncia sobre a revisao do planejamento baseados nos riscos.
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A.5 Contratos, licencas e passivos
Os contratos, licencas e passivos firmados pelo repositorio devem ser claros e mensuraveis; delinear fungGes, responsabilidades, prazos e
condicOes; e ser facilmente acessiveis ou disponiveis aos interessados. Esses contratos, licencas e passivos podem envolver tanto a relacéo
entre o repositorio e os produtores de documentos digitais, como a relacdo entre o repositorio e fornecedores de servigos. Esses mesmos
instrumentos devem especificar todos os direitos e obrigacdes do repositorio sobre os documentos digitais a ele confiados, em especial no
que diz respeito a propriedade intelectual e a restri¢ces de uso, logo deve-se observar os seguintes aspectos:

Secio A. Infraestrutura Organizacional

Subsecio A.5 Contratos, licencas e passivos

Requisito A.5.1 ter e manter contratos ou acordos de custodia adequados para os documentos digitais que | OBS:
gerencia, preserva e/ou aos quais fornece acesso.

Evidéncia Acordos e licengas de custodia devidamente assinados e executados de acordo com as leis e
regulamentos locais, nacionais e internacionais; politicas sobre acordos de custddia de terceiros;
defini¢des de niveis de servigo e usos permitidos; politicas de repositorio sobre o tratamento de
"obras orfas" e resolucdo de disputas de direitos autorais; relatdrios independentes de avaliagdes
de risco dessas politicas

Secao A. Infraestrutura Organizacional

Subsecio A.5 Contratos, licencas e passivos

Requisito A.5.1.1 contratos ou acordos de custdédia que especificam e transferem todos os direitos | OBS:
necessario a preservacao, e esses direitos transferidos devem ser documentados.
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Evidéncia Contratos, acordos de custodia; especificacdo(des) de direitos transferidos para diferentes
tipos de documento digital (se aplicavel); declaracdes de politica sobre os direitos de
preservacao necessarios.

Secao A. Infraestrutura Organizacional

Subsecio A.5 Contratos, licencas e passivos

Requisito A.5.1.2 ter especificado todos os aspectos apropriados de admissdo, manutencdo, acesso ¢ | OBS:
retirada em acordos escritos com depositantes e outras partes relevantes.

Evidéncia Acordos de submissdao e de depdsito e termos de doagdo executados adequadamente;
procedimentos operacionais padrdo (POP)

Secao A. Infraestrutura Organizacional

Subsecao A.5 Contratos, licencas e passivos

Requisito A.5.1.3 ter politicas escritas que indiquem quando ele aceita a responsabilidade pela preservacao | OBS:
dos documentos digitais de cada conjunto de documentos digitais recebidos

Evidéncia Acordos de submissdo, termos de recolhimento, termos de doagao; registros de confirmagao de
envio e recebimento do acervo.

Secio A. Infraestrutura Organizacional

Subsecio A.5 Contratos, licencas e passivos

Requisito A.5.1.4 ter politicas em vigor para lidar com encargos e nas questdes de propriedade/direitos. | OBS:

Evidéncia | Licengas e permissdes dos produtores dos documentos; citacdes de leis e regulamentos

relevantes, politicas de respostas aos desafios; historicos documentados de respostas aos
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| desafios; pareceres juridicos; defini¢ao de direitos

Secao A. Infraestrutura Organizacional
Subsecio A.5 Contratos, licencas e passivos
Requisito A.5.2 rastrear e gerenciar os direitos de propriedade intelectual e as restricdes ao uso dos | OBS:

documentos armazenados no repositério, conforme exigido pelo acordo de custddia, contrato

ou licenca.

Evidéncia | Uma declaracdo de politica de preservagdo que defina e especifique os requisitos do repositorio
e o processo de gerenciamento de direitos de propriedade intelectual; acordos com depositantes;
amostras de acordos e outros documentos que especifiquem e tratem dos direitos de propriedade
intelectual; documentagdo sobre o monitoramento, ao longo do tempo, de altera¢des no status e
posse de direitos de propriedade intelectual sobre os documentos digitas mantido pelo
repositorio; resultados do monitoramento, metadados que capture.

B — Gerenciamento do documento digital

O gerenciamento dos documentos de um repositorio digital confidvel deve estar de acordo com o modelo de referéncia OAIS, que estabelece
a formacgao de pacotes de informacao envolvendo os documentos digitais (informacdao de contetido) e seus metadados (informacao de
representacao).

A TRAC apresenta os requisitos para gerenciamento do documento no repositério digital, categorizados em seis grupos, com base nas
funcionalidades, conforme detalhado a seguir:

B.1 Admissao: captura de documentos digitais

A admissdo consiste na entrada dos documentos e seus metadados no repositério digital. Os requisitos de admissdo variam dependendo do
tipo de material, do contexto legal e da relagéo entre o produtor de documento e o repositério. Independentemente dessas variagdes, pode-se
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afirmar que a admissdo se inicia com o recebimento de um SIP, que € convertido em AIP, e termina quando um AIP esta seguro no repositério,
incluindo a criacdo de cdpias de seguranga.

A seqguir, apresentam-se requisitos gerais a serem cumpridos pelo repositdrio, cuja adequacao deve ser avaliada de acordo com a missao e as
necessidades de cada repositorio:

Secio B. Gerenciamento do documento digital
Subsecio B.1 Admissdo: captura de documentos digitais
Requisito B.1.1 identificar as propriedades do documento que serdo preservadas (ex.: o conteudo, layout, | OBS:

tabela de cor, resolugdo da imagem, canais de som etc.).

Evidéncia Acordos e contratos de admissdo/submissao; termos de doagdo; definicdo de propriedades
significativas; politica de preservagdo, incluindo por escrito as propriedades, conforme
estipulados nos acordos de admissao/submissao/custodia/recolhimento/transferéncia.

Secio B. Gerenciamento do documento digital
Subsecao B.1 Admissdo: captura de documentos digitais
Requisito B.1.1.1 ter procedimento(s) para identificar as propriedades do documento que ird preservar. OBS:

Evidéncia Acordos e contratos de admissdo/submissao; termos de doagdo; definicdo de propriedades
significativas; politica de preservacdo, incluindo por escrito as propriedades, conforme
estipulados nos acordos de admissao/submissao/custddia/recolhimento/transferéncia.

Secio B. Gerenciamento do documento digital

Subsecio B.1 Admissao: captura de documentos digitais

Requisito B.1.1.2 ter um registro das informag¢des de conteudo e das propriedades do documento que ira | OBS:
preservar
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Evidéncia | Politica de preserva¢ao; manuais de processamento, metadados; logs, estratégias de preservacao
incorporadas a planos de acao.

Secio B. Gerenciamento do documento digital

Subsecio B.1 Admissdo: captura de documentos digitais

Requisito B.1.2 especificar claramente a informacdo que deve estar associada ao documento (metadados | OBS:
associados) no momento da sua submissao.

Evidéncia Requisitos de transferéncia; acordos produtor-arquivo; planos, fluxos de trabalho,
procedimentos e especificagdes de producdo do AIP.

Secio B. Gerenciamento do documento digital

Subsecio B.1 Admissao: captura de documentos digitais

Requisito B.1.3 ter especificagdes adequadas que permitam o reconhecimento e a analise dos SIPs. OBS:

Evidéncia Definigdes, especificagdes e informacdes de empacotamento dos SIPs; informagdes de
representacdo para o conteudo de dados do SIP, incluindo especificacdes documentadas de
formatos, padrdes de dados, € documentacao da construgdo dos objetos.

Secio B. Gerenciamento do documento digital

Subsecio B.1 Admissdo: captura de documentos digitais
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Requisito B.1.4 ter mecanismos para verificar adequadamente a identidade do produtor de todos os | OBS:
documentos.

Evidéncia Acordos de submissao/deposito, termos de doagao todos juridicamente validados; metadados;
logs de procedimentos de autenticacdo; evidéncia de medidas tecnoldgicas adequadas.

Secio B. Gerenciamento do documento digital

Subsecio B.1 Admissdo: captura de documentos digitais

Requisito B.1.5 ter um processo de admissao que verifique cada SIP quanto & completude e corregdo. OBS:

Evidéncia Politica de preservagdo, plano de preservagdo, arquivos de logs do processo de submissdo do
sistema; listagem dos arquivos recebidos; procedimento operacional padrao (POP); diretério de
arquivos.

Secio B. Gerenciamento do documento digital

Subsecio B.1 Admissdo: captura de documentos digitais

Requisito B.1.6 ter o controle fisico (controle completo dos bits) dos documentos transmitidos com cada | OBS:
SIP, a fim de preserva-los;

Evidéncia Documentos que comprovem o nivel de controle fisico que o repositorio realmente possui; base

de dados ou catdlogo de metadados listando os documentos digitais do repositdrio e seus
metadados para validacdao de integridade (tamanho do arquivo, checksum, hash, localizagao,
numero de copias e etc.)
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Secao B. Gerenciamento do documento digital

Subsecio B.1 Admissdo: captura de documentos digitais

Requisito B.1.7 fornecer ao produtor/depositante relatorios do andamento dos procedimentos durante todo | OBS:
0 processo de admissao;

Evidéncia acordos de submissao, termos de doacao, acordos de deposito; documentagdo de fluxo de
trabalho, procedimentos operacionais padrao (POP); relatorios, memorandos ou e-mails.

Secio B. Gerenciamento do documento digital

Subsecio B.1 Admissao: captura de documentos digitais

Requisito B.1.8 ter registros de todas as a¢Oes e processos administrativos que ocorrem durante o processo | OBS:
de admisséo e sdo relevantes para a preservacao.

Evidéncia Processo administrativo; e-mails; metadados; relatorios.

No caso de um repositério para documentos arquivisticos, a defini¢do dos metadados deve observar o e-ARQ Brasil (nas fases
corrente e intermedidria) e a NOBRADE (na fase permanente).

Para a admissdo de documentos no repositorio, no caso de transferéncia ou recolhimento, devem-se observar os procedimentos
indicados na Resolucao n° 24, de 3 de agosto de 2006, do CONARQ.

B.2 Admissao: criacdo do pacote de arquivamento
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O repositorio deve completar o processo de admissao, criando um pacote de informacdo apropriado para arquivamento (AIP), com toda a
informacao recebida do produtor.

A fim de garantir que o pacote de informacdo recebido do produtor, e verificado pelo repositério, seja convertido para o formato de

arquivamento (AIP) e armazenado para preservacao de longo prazo, um repositorio deve atender 0s seguintes requisitos:

Secio B. Gerenciamento do documento digital

Subsecio B.2 Admissdo: criacio do pacote de arquivamento

Requisito B.2.1 ter, para cada AIP ou classe de AIPs preservados, uma definicdo associada que seja | OBS:
adequada para analisar o AIP e adequada para necessidades de preservagao de longo prazo.

Evidéncia Metadados, definigdes e especificagdes do AIP;

Secao B. Gerenciamento do documento digital

Subsecio B.2 Admissio: criacdo do pacote de arquivamento

Requisito B.2.1.1 ser capaz de identificar qual definicao se aplica a qual AIP. OBS:

Evidéncia documentagao que vincule claramente cada AIP ou Classe de AIPs a sua defini¢ao

Secio B. Gerenciamento do documento digital

Subsecio B.2 Admissio: criacdo do pacote de arquivamento

Requisito B.2.1.2 ter uma defini¢cdo de cada AIP que seja adequada para preservagdo de longo prazo, | OBS:
permitindo a identificagdo e analise de todos os componentes necessarios dentro daquele AIP.

Evidéncia Demonstracao do uso das defini¢des para extrair informagdes de conteudo e PDI (Proveniéncia,
Direitos de Acesso, Contexto, Referéncia e Informagdes de Fixidez) de AIPs. Deve-se notar que
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a Proveniéncia de um documento digital, por exemplo, pode ser ampliada ao longo do tempo
para refletir agdes adicionais de preservagao.

Secao B. Gerenciamento do documento digital

Subsecio B.2 Admissao: criacio do pacote de arquivamento

Requisito B.2.2 descrever como 0s AlPs sdo construidos a partir dos SIPs, ou seja, apontar todas as | OBS:
transformacdes pelas quais passardo os documentos e os metadados submetidos, e 0s metadados
a serem adicionados no momento da formagao do AlP.

Evidéncia documentos que descrevem o processo; documentacao da relagdo SIP-AIP; documentacao
clara de como os AIPs sdo derivados dos SIPs.

Secio B. Gerenciamento do documento digital

Subsecio B.2 Admissdo: criacio do pacote de arquivamento

Requisito B.2.3 documentar a disposi¢ao final de todos os SIPs. OBS:

Evidéncia Documentos sobre a disposi¢do final dos SIPs.

Secio B. Gerenciamento do documento digital

Subsecio B.2 Admissao: criacio do pacote de arquivamento

Requisito B.2.3.1 seguir procedimentos documentados se um SIP ndo for incorporado a um AIP ou | OBS:
descartado, e deve indicar por que o SIP nao foi incorporado ou descartado.

Evidéncia Logs de processamento do sistema, relatorios de descarte, acordos de submissao, termos de

doacdo, sistema de rastreamento de proveniéncia; documentagdo da relagdo entre SIP e AIP;
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documenta¢ao clara de como os AIPs sdo derivados dos SIPs; documentacdo do
padrdo/processo a partir do qual ocorre a normalizagdo; documentacdo resultado da
normalizagdo ¢ como o AIP resultante ¢ diferente do SIP

Secao B. Gerenciamento do documento digital
Subsecio B.2 Admissao: criacio do pacote de arquivamento
Requisito B.2.4 atribuir aos AlPs, identificadores que sejam Unicos, persistentes e visiveis aos gestores e | OBS:

auditores, de acordo com padrBes reconhecidos (por exemplo: Handle System, DOI, URN,
PURL.

B.2.4.1 identificar de maneira unica cada AIP dentro do repositorio.

B.2.4.1.1 ter identificadores Gnicos.

B.2.4.1.2 atribuir e manter identificadores persistentes do AIP e seus componentes, de modo a
ser unico dentro do contexto do repositorio.

B.2.4.1.3 A documentagdo deve descrever quaisquer processos usados para mudangas em tais
identificadores.

B.2.4.1.4 ser capaz de fornecer uma lista completa de todos esses identificadores e fazer
verificagdes pontuais de duplicacdes.

B.2.4.1.5 O sistema de identificadores deve ser adequado para atender aos requisitos do
repositorio agora e no futuro proximo, como o numero de documentos sob sua custodia.
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Evidéncia: Documentacao que descreva a conven¢do de nomenclatura e a evidéncia fisica de
sua aplicacdo (por exemplo, logs)

Secio B. Gerenciamento do documento digital

Subsecio B.2 Admissio: criacio do pacote de arquivamento

Requisito B.2.4.2 ter um sistema confiavel de servigos de vinculo para encontrar o objeto identificado | OBS:
de maneira Unica, independentemente de sua localizacao fisica.

Evidéncia | Documentagdo que descreva a convencdo de nomenclatura e a evidéncia fisica de sua
aplicagdo (por exemplo, logs)

Secio B. Gerenciamento do documento digital
Subsecio B.2 Admissio: criacio do pacote de arquivamento
Requisito B.2.5 ter acesso as ferramentas e recursos. necessarios para fornecer informagdes | OBS:

de representacdo oficiais para todos os documentos digitais que contém.

B.2.5.1 ter acesso a ferramentas amplamente reconhecidas para apoiar 0 monitoramento dos
componentes digitais dos documentos, tais como diretorios de formatos de arquivos (ex.:
PRONOM - base de dados com registro de formatos mantida pelo arquivo nacional do Reino
Unido15) e registros de outras informag6es de representacao.

B.2.5.2 ter ferramentas ou métodos para determinar quais informacdes de representagdo sao
necessarias para tornar cada documento digital compreensivel para a comunidade alvo.

B.2.5.3 ter acesso as informagdes de representacdo necessarias.
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B.2.5.4 ter ferramentas ou métodos para garantir que as informagdes de representaciao
necessarias sejam persistentemente associadas aos objetos de dados relevantes.

Evidéncia: Assinatura ou acesso a diretorios de informagdes de representacdo (incluindo
diretorios de formatos); registros visiveis em diretorios locais (com vinculos persistentes com
os documentos digitais); registros em bases de dados que incluam informacgdes de representacao
e um vinculo persistente com os documentos digitais relevantes.

Secio B. Gerenciamento do documento digital

Subsecio B.2 Admissdo: criacio do pacote de arquivamento

Requisito B.2.6 ter processos documentados para adquirir Informagdes Descritivas de Preservacao (PDI) | OBS:
para suas informagdes de contetido associadas, e adquirir PDI de acordo com os processos
documentados.

B.2.6.1 ter processos documentados para aquisi¢do de PDI.

B.2.6.2 executar seus processos documentados para aquisicao de PDI.

B.2.6.3 garantir que o PDI esta persistentemente associado com as informagdes de conteudo
relevantes.
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Evidéncia: Procedimentos operacionais padrio (POP), manuais que descrevam os
procedimentos de admissdo; documentacao visivel sobre como o repositorio adquire e gerencia
a Informacao Descritiva de Preservagdo (PDI); criacao de checksum ou hash, consulta a
comunidade-alvo.

Secio B. Gerenciamento do documento digital
Subsecio B.2 Admissao: criacio do pacote de arquivamento
Requisito B.2.7 garantir que os documentos digitais contidos nos AIPs sdo compreensiveis para | OBS:

a comunidade alvo, no momento da criacao do AIP.

B.2.7.1 ter um processo documentado para testar a compreensibilidade dos documentos digitais
dos AIPs para as comunidades alvo no momento da sua criagao.

B.2.7.2 executar o processo de teste para cada classe de informacdes de contetido dos AIPs

B.2.7.3 transformar as informacbes de contetdo do AIP até o nivel exigido de
compreensibilidade, se este falhar no teste de compreensibilidade.

Evidéncia: Procedimentos de teste a serem executados nos documentos digitais, para garantir
a compreensibilidade para a comunidade alvo; registros de tais testes sendo realizados e
avaliados; evidéncias de coleta ou identificagdo de informagGes de representagao para preencher
quaisquer lacunas de inteligibilidade que tenham sido encontradas; retencdo de individuos com
conhecimento técnico na disciplina.
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Secio B. Gerenciamento do documento digital

Subsecio B.2 Admissdo: criacio do pacote de arquivamento

Requisito B.2.8 verificar cada AIP quanto a integridade e exatidao no momento em que ¢ criado. OBS:

Evidéncia Descricdo do procedimento que verifica se 0os AlPs estdo completos e corretos; logs do
procedimento.

Secio B. Gerenciamento do documento digital

Subsecio B.2 Admissao: criacdo do pacote de arquivamento

Requisito B.2.9 ter um mecanismo independente para verificar a integridade do conjunto do seu acervo, | OBS:
ou seja, verificar que todos os documentos previstos foram, de fato, admitidos no repositorio,
justificando possiveis lacunas.

Evidéncia | Acordos, termos e contratos ente produtor e repositorio; logs com datas do recebimento dos
documentos recebidos; logs de verificacbes periddicas.

Secio B. Gerenciamento do documento digital

Subsecio B.2 Admissio: criacdo do pacote de arquivamento

Requisito B.2.10 ter registros atualizados de agdes e processos de administragdo que sejam relevantes para | OBS:
a criacao de AIP.

Evidéncia Documentagao escrita das decisdes e/ou agdes realizadas, com carimbo do tempo; metadados

de preservacao registrados, armazenados e vinculados aos documentos pertinentes.
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B.3 Planejamento da preservacio

Um repositorio digital deve fazer o planejamento da preservacdo dos documentos sob sua custddia, a fim de enfrentar os problemas trazidos
pela obsolescéncia tecnoldgica e fragilidade do suporte. Esse planejamento deve ser feito a partir de uma politica de preservacdo digital, ser
bem documentado e incluir:

Secio B. Gerenciamento do documento digital

Subsecio B.3 Admissdo: criacio do pacote de arquivamento
Requisito B.3.1 estratégias de preservacdo bem definidas e periodicamente atualizadas, apontando e | OBS:
detalhando cada procedimento a ser adotado, como, por exemplo, a normalizacao de formatos.

Evidéncia Plano de preservacdo; Documentagdo indicando cada risco de preservagdo identificado ¢ a
estratégia para lidar com esse risco.

Secio B. Gerenciamento do documento digital
Subsecio B.3 Admissdo: criacio do pacote de arquivamento
Requisito B.3.2 mecanismos para monitoramento e notificagio quando alguma informacdo de | OBS:
representacdo dos documentos no repositorio estiver se tornando obsoleta ou inviavel (ex.: um
formato de arquivo que esteja entrando em desuso, um suporte que esteja no final de sua vida
atil).

Evidéncia | teste de compreensibilidade, pesquisa sobre comunidade-alvo

Secao B. Gerenciamento do documento digital
Subsecao B.3 Admissdo: criacio do pacote de arquivamento
Requisito B.3.2.1 mecanismos para monitorar e notificar quando as informagdes de representagao forem | OBS:

inadequadas para a comunidade designada compreender os acervos de dados.
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Evidéncia Inscricdo em um servico de diretério de informagdes de representacdo; inscrigdo em um
servigo de vigilancia tecnologica, pesquisas entre os membros da comunidade-alvo, processos
de trabalho relevantes para tratar essas informacgdes.

Secao B. Gerenciamento do documento digital

Subsecio B.3 Admissao: criacio do pacote de arquivamento

Requisito B.3.3 mecanismos de mudancas do plano de preservacdo como resultado do monitoramento OBS:

Evidéncia | Planos de preservacdo vinculados a vigilancia tecnologica formal ou informal; planejamento
ou processos de preservacao programados para intervalos mais curtos (por exemplo, ndo mais
de cinco anos); prova de atualizagdes frequentes de politicas de preservacdo e planos de
preservacao; secdes das politicas de preservag¢do que tratem de como os planos podem ser
atualizados e da frequéncia com que os planos devem ser revisados e reafirmados ou
atualizados.

Secio B. Gerenciamento do documento digital

Subsecio B.3 Admissio: criacdo do pacote de arquivamento

Requisito B.3.3.1 mecanismos para a criacdo, identificacdo ou recolhimento de qualquer informagdo | OBS:
de representacao extra que seja necessaria.

Evidéncia Inscricdo em um servigco de diretério de formatos; inscricdo em um servico de vigilancia

tecnoldgica; planos de preservagao.
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mantidos dentro do sistema, selecionados aleatoriamente; historico demonstravel de retencao
de documentos digitais utilizaveis ao longo do tempo; pesquisas sobre a comunidade-alvo.

Secio B. Gerenciamento do documento digital

Subsecio B.3 Admissdo: criacio do pacote de arquivamento

Requisito B.3.4 fornecimento de evidéncias sobre a eficacia do plano de preservacéo. OBS:
Evidéncia Coleta de metadados de preservacao apropriados; prova de usabilidade de documentos digitais

B.4 Armazenamento e preservaciao / manuten¢io do AIP

Um repositorio deve atender a um conjunto de condicGes para garantir o0 bom desempenho da preservacdo de longo prazo dos AlPs. Tais

condicdes séo:

Secio B. Gerenciamento do documento digital

Subsecio B.4 Armazenamento e preservacio / manuten¢io do AIP

Requisito B.4.1 ter especificacdes de como os AIPs sdo armazenados até o nivel dos bits. OBS:

Evidéncia documentagao do formato dos AIPs; descrigdes dos componentes de dados EAST e Data Entity
Dictionary Specification Language (DEDSL).

Secio B. Gerenciamento do documento digital

Subsecio B.4 Armazenamento e preservacao / manutencao do AIP

Requisito B.4.1.1 preservar as informacgdes de conteudo dos AIPs. OBS:
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Evidéncia

Documentagao dos procedimentos de fluxo de trabalho de preservagdo; documentacao dos
procedimentos de fluxo de trabalho; documentos da politica de preservacao que especifiquem
o tratamento dos AIPs e sob que circunstancias eles podem ser excluidos; capacidade de
demonstrar a sequéncia de conversoes de um AIP para qualquer documento digital especifico
ou grupo de objetos ingeridos; documentagdo que vincule os objetos admitidos aos AIPs
atuais.

Secio

B. Gerenciamento do documento digital

Subsecio

B.4 Armazenamento e preservaciao / manutencio do AIP

Requisito

B.4.1.2 monitoramento constante da integridade dos AIPs, por meio do registro de metadados
de fixidade e de logs de checagem dessa integridade (por exemplo, checksum).

Evidéncia

Documentagdo dos procedimentos de fluxo de trabalho de preservacdao; documentacdo dos
procedimentos de fluxo de trabalho; documentos da politica de preservacao que especifiquem
o tratamento dos AIPs e sob que circunstancias eles podem ser excluidos; capacidade de
demonstrar a sequéncia de conversdes de um AIP para qualquer documento digital especifico
ou grupo de objetos ingeridos; documentagdo que vincule os objetos admitidos aos AIPs
atuais.

OBS:

Secio

B. Gerenciamento do documento digital

Subsecio

B.4 Armazenamento e preservaciao / manutencao do AIP

Requisito

B.4.2 ter registros contemporaneos de a¢des e processos de administragdo que sejam relevantes
para o armazenamento e preservacao dos AlPs.

OBS:
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Evidéncia Informagdes de fixidez (por exemplo, checksums) para cada documento digital/AIP admitido;
logs de verificagdes de fixidez; documentacdo de como as informacdes de fixidez e os AIPs
sao mantidos separados; documentacdo de como os AIPs e as listagens de entrada sdo
mantidos separados.

Secio B. Gerenciamento do documento digital

Subsecio B.4 Armazenamento e preservacio / manutencio do AIP

Requisito B.4.2.1 ter procedimentos para todas as acdes realizadas em AIPs. OBS:

Evidéncia | Documentagdo escrita que descreva todas as agdes que podem ser executadas em um AIP.

Secio B. Gerenciamento do documento digital

Subsecio B.4 Armazenamento e preservaciao / manutenciao do AIP

Requisito B.4.2.2 ser capaz de demonstrar que quaisquer agdes realizadas sobre AIPs observaram | OBS:
a conformidade com a especificacao dessas agcoes

Evidéncia Metadados de preservacdo registrados, armazenados e vinculados ao documento digital

pertinentes, ¢ documentagdo dessa agao; auditorias procedimentais do repositorio mostrando
que todas as acdes estdo em conformidade com os processos documentados.

As migracdes podem provocar alteragdes na forma e no conteudo do documento, entretanto, no caso de documentos arquivisticos,
ndo se admite a alteragdo de contetido. As migragdes e quaisquer alteracdes da forma documental dai decorrentes devem ser
registradas como metadados, a fim de apoiar a presun¢ao de autenticidade do documento.
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B.5 Gerenciamento de informacio

Uma funcionalidade essencial de um repositério digital confiavel é o gerenciamento da informacédo, aqui entendido como a gestdo das
informaces descritivas (metadados) dos documentos admitidos no repositorio. O principal objetivo desses metadados € apoiar 0 acesso e a
recuperagdo dos documentos, e vdo além das informacgdes descritivas mais usuais (autor, titulo, data), envolvendo outras informacdes
descritivas Uteis aos usuarios, tais como tamanho do arquivo disponivel para download ou informacéo sobre a aplicagdo necessaria para ler
o0 arquivo. O gerenciamento da informacao descritiva envolve 0s seguintes aspectos:

Secao B. Gerenciamento do documento digital

Subsecio B.5 Gerenciamento de informacao

Requisito B.5.1 metadados minimos que permitam a busca e localizacdo dos documentos — esses | OBS:
metadados devem ser identificadores conhecidos pela comunidade-alvo de usuérios (ex.:
numero de matricula do servidor publico, titulo de livro numa biblioteca, nUmero de processo).

Evidéncia Informagdes descritivas e de recuperacdo, metadados descritivos como Encoded archival
description (EAD), NONRADE, ISAD(G), e outras documenta¢cdes que descrevam o
documento digital.

Secéo B. Gerenciamento do documento digital

Subsecio B.5 Gerenciamento de informacao

Requisito B.5.2 captura ou criacdo dos metadados minimos pelo repositdrio, durante o processo de | OBS:
admisséo, e associacdo desses metadados ao AIP correspondente.
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Evidéncia Metadados descritivos; identificador ou localizador Unico persistente, interno ou externo,
associado ao AIP; documentagdo do sistema e arquitetura técnica; acordos com depositantes;
documentac¢do da politica de metadados, incorporando detalhes dos requisitos de metadados e
uma declaragao descrevendo onde recai a responsabilidade por sua aquisi¢dao; documentagao do
fluxo de trabalho do processo.

Secio B. Gerenciamento do documento digital

Subsecio B.5 Gerenciamento de informacao

Requisito B.5.3 integridade referencial entre os AIPs e sua informacéo descritiva (metadados), ou seja, | OBS:
todo AIP deve ter uma informacéo descritiva, e toda informacao descritiva deve apontar para
um AIP.

Evidéncia Metadados descritivos; identificador ou localizador Unico e persistente associado ao AIP;
relacdo documentada entre o AIP e seus metadados; documentacdo do sistema e arquitetura
técnica; documentacdo do fluxo de trabalho do processo.

Secao B. Gerenciamento do documento digital

Subsecio B.5 Gerenciamento de informacao

Requisito B.5.3.1 permanéncia da integridade referencial, mesmo no caso de quebra temporéria da relacdo | OBS:
entre o AIP e seus metadados descritivos — nesse caso, 0 repositorio deve ser capaz de restaurar
a relagdo rompida.

Evidéncia | Log detalhando a manuteng@o continua ou verificagdo da integridade dos dados e suas relacdes

com as informagoes descritivas associadas, especialmente apds o reparo ou modificagao do AIP;
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informacdes descritivas legadas; persisténcia do identificador ou localizador; relacao
documentada entre AIP e suas informagdes descritivas; documentagdo do sistema e arquitetura
técnica; documentagdo do fluxo de trabalho do processo

B.6 Gerenciamento de acesso

O termo 'acesso' possui varios sentidos diferentes, incluindo acesso por usuarios ao sistema do repositorio, por exemplo, seguranca fisica e
autenticacao do usuario, e as diferentes fases de acesso aos documentos digitais (fazer uma solicitacdo, verificar os direitos do solicitante e
preparar e enviar um Pacote de Informacao para Disseminacdo [DIP]). Esta subsecao trata de tudo isso. Ela esta relacionado a existéncia e
implementac¢do de politicas de acesso e a capacidade do repositério de fornecer documentos comprovadamente auténticos como DIPs.

Secio B. Gerenciamento do documento digital

Subsecio B.6 Gerenciamento de acesso

Requisito B.6.1 cumprir as politicas de acesso. OBS:

Evidéncia Declaragdes de politicas que estejam disponiveis para as comunidades de usudrios; informagoes
sobre as autorizagdes do usudrio (matrizes de autenticacdo); logs e trilhas de auditoria de
solicitagdes de acesso; testes explicitos de alguns tipos de acesso.

Secio B. Gerenciamento do documento digital

Subsecio B.6 Gerenciamento de acesso

Requisito B.6.1.1 registrar e revisar todas as falhas e anomalias de gestdo de acesso. OBS:

58

CONARQ - Implementagado de Repositorios Arquivisticos Digitais Confiaveis — RDC-Arq /2021



Conarq

CONSELHO NACIONAL DE ARQUNCS
Evidéncia | Logs de acesso, capacidade do sistema de wusar ferramentas automatizadas de

andlise/monitoramento e gerar mensagens de problema/erro; anotagdes de revisdes realizadas

ou agdes tomadas como resultado das revisoes.

Secao B. Gerenciamento do documento digital
Subsecio B.6 Gerenciamento de acesso
Requisito B.6.2 seguir politicas e procedimentos que possibilitem a disseminacdo de documentos digitais | OBS:

rastreaveis até os originais, com evidéncias que comprovem sua autenticidade.

Evidéncia Documentos de desenho do sistema; instru¢des de trabalho (se os DIPs envolverem
processamento manual); passo a passo do processo; producdo de copia de amostra com
comprovacao de autenticidade; documentacgdo dos requisitos da comunidade para evidéncias de

autenticidade.

Secio B. Gerenciamento do documento digital

Subsecio B.6 Gerenciamento de acesso

Requisito B.6.2.1 registrar e agir sobre os relatorios de problemas sobre erros nos dados ou respostas dos | OBS:
usuarios.

Evidéncia Documentos de desenho do sistema; instrucdes de trabalho (se os DIPs envolverem
processamento manual); passo a passo do processo; registros de pedidos e produgao de DIP;
documentac¢ao de relatérios de erros e as agdes tomadas.

C — Tecnologia, infraestrutura técnica e seguranca

Esses requisitos ndo prescrevem hardware € software especificos para garantir a preservacgao de longo prazo dos 4/Ps, mas apenas descrevem
59
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as melhores praticas das areas de gestdo de dados e seguranga, que devem ser atendidas por um repositorio digital confiavel.

O repositorio deve adotar uma tecnologia de hardware e software apropriada para 0s servigos que presta, procedimentos para o recebimento
e monitoramento de notificagdes e para a avaliagdo da necessidade de mudancas na tecnologia utilizada.

C.1 Infraestrutura de sistema

Um repositorio deve possuir uma infraestrutura tecnolégica robusta, de maneira a apoiar a confiabilidade dos AIPs nele mantidos. Para tanto,
deve observar 0s seguintes aspectos:

Secio C. Tecnologia, infraestrutura técnica e seguranca

Subsecio C.1 Infraestrutura de sistema

Requisito C.1.1 identificar e gerenciar os riscos as suas operacdes de preservacao e objetivos associados | OBS:
a infraestrutura do sistema.

Evidéncia Inventario de infraestrutura de componentes do sistema; avaliacdes periddicas de tecnologia;
estimativas da vida util dos componentes do sistema; exportagdo de registros auténticos para
um sistema independente; uso de software fortemente apoiado pela comunidade (por exemplo,
Apache, iRODS, Fedora); recriagdo de arquivos a partir de backups.

Sec¢io C. Tecnologia, infraestrutura técnica e seguranca

Subsecio C.1 Infraestrutura de sistema

Requisito C.1.1.1 empregar vigilancia tecnoldgica ou outros sistemas de notificacdo de monitoramento de | OBS:
tecnologia.

Evidéncia relatorios periodicos de gerenciamento e avaliagao de tecnologia. Comparacao da tecnologia
existente com cada nova avaliagao.
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Secao C. Tecnologia, infraestrutura técnica e seguranca

Subsecio C.1 Infraestrutura de sistema

Requisito C.1.1.1.1 ter tecnologias de hardware adequadas aos servicos que fornece as comunidades-alvo. | OBS:

Evidéncia Manutengdo de tecnologia, expectativas e perfis de uso atualizados da comunidade-alvo;
fornecimento de largura de banda adequada para suportar as demandas de admissdo e uso;
producao sistemadtica de feedback sobre a adequagdo de hardware e servigos; manutencao de um
inventario atual de hardware.

Secao C. Tecnologia, infraestrutura técnica e seguranca

Subsecio C.1 Infraestrutura de sistema

Requisito C.1.1.1.2 ter procedimentos em vigor para monitorar ¢ receber notificagdes quando mudangas | OBS:
na tecnologia de hardware forem necessarias.

Evidéncia Manutengdo de tecnologia, expectativas e perfis de uso atualizados da comunidade-alvo;
fornecimento de largura de banda adequada para suportar as demandas de admissdo e uso;
produgdo sistematica de feedback sobrea adequagdo de hardware e servigos; manutencdo de um
inventario atual de hardware.

Secao C. Tecnologia, infraestrutura técnica e seguranca

Subsecio C.1 Infraestrutura de sistema

Requisito C.1.1.1.3 Ter procedimentos em vigor para avaliar quando sao | OBS:

necessarias mudangas no hardware atual.
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Evidéncia Procedimentos de avaliagdo em vigor; experiéncia documentada da equipe em cada subsistema
de tecnologia.

Secao C. Tecnologia, infraestrutura técnica e seguranca
Subsecio C.1 Infraestrutura de sistema
Requisito C.1.1.1.4 ter procedimentos, compromisso e financiamento para substituir hardware quando | OBS:

as avaliagOes indicarem a necessidade de fazé-lo.

Evidéncia Procedimentos de avaliagdo em vigor; experiéncia documentada da equipe em cada subsistema
de tecnologia.

Secao C. Tecnologia, infraestrutura técnica e seguranca

Subsecio C.1 Infraestrutura de sistema

Requisito C.1.1.1.5 ter tecnologias de software adequadas aos servicos que fornece as suas comunidades- | OBS:
alvo.

Evidéncia | Manutengdo de tecnologia, expectativas e perfis de uso da comunidade designada atualizados;
fornecimento de software adequados para suportar as demandas de admissdo e uso; obtencao
sistematica de feedback sobre a adequacao do software e do servi¢o; manutencdo de um
inventario de software atualizado.

Secao C. Tecnologia, infraestrutura técnica e seguranca

Subsecio C.1 Infraestrutura de sistema
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Requisito C.1.1.1.6 ter procedimentos para monitorar e receber notificagdes quando mudancas | OBS:
de software forem necessarias.

Evidéncia | Auditorias de capacidade comparada com uso real; auditorias de taxas de erro observadas;
auditorias de gargalos de desempenho que limitem a capacidade de atender aos requisitos de
acesso da comunidade de usudrios; documentacdo de avaliacdes de vigilancia tecnoldgica;
documentacao de atualizagdes de software de fornecedores.

Secio C. Tecnologia, infraestrutura técnica e seguranca

Subsecio C.1 Infraestrutura de sistema

Requisito C.1.1.1.7 ter procedimentos em vigor para avaliar quando sdo | OBS:
necessarias mudangas no software atual.

Evidéncia Procedimentos de avaliagdo em vigor; experiéncia documentada da equipe em cada subsistema
de tecnologia de software.

Secio C. Tecnologia, infraestrutura técnica e seguranca

Subsecio C.1 Infraestrutura de sistema

Requisito C.1.1.1.8 ter procedimentos, compromisso € financiamento para substituir o software quando a | OBS:
avaliacdo indicar a necessidade de fazé-lo.

Evidéncia Declaragao de compromisso de fornecer os niveis de servigo previstos e contratados; evidéncias

de ativos financeiros continuos reservados para aquisicao de software; demonstracao da reducao
de custos, por meio do custo amortizado do novo sistema.
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Secio C. Tecnologia, infraestrutura técnica e seguranca

Subsecio C.1 Infraestrutura de sistema

Requisito C.1.1.2 ter suporte de hardware e software adequados para funcionalidade | OBS:
de backup, suficiente para preservar os documentos do repositorio e recuperar as fungdes do
repositorio.

Evidéncia | Relatorios frequentes de backup; logs de auditoria/inventério de backups; validacdo de backups
concluidos; plano, politica e documentagdo de recuperagdo de desastres; exercicios contra
incéndio; testes de backups; contratos de suporte para hardware e software de mecanismos de
backup; preservacdo demonstrada de metadados do sistema, como controles de acesso,
localizacdo de réplicas, trilhas de auditoria e valores de checksum.

Secao C. Tecnologia, infraestrutura técnica e seguranca

Subsecao C.1 Infraestrutura de sistema

Requisito C.1.1.3 ter mecanismos efetivos para a deteccdo de corrup¢éo ou perda de bits. OBS:

Evidéncia Documentos que especifiquem os mecanismos usados para detecgdo e corregao de erros de bits;
analises de risco; relatérios de erros; andlises de ameacas; analise periddica da integridade dos
acervos do repositorio.

Secdo C. Tecnologia, infraestrutura técnica e seguranca

Subsecio C.1 Infraestrutura de sistema

Requisito C.1.1.3.1 registrar e relatar a sua administra¢ao todos os incidentes de corrupgao ou perda de | OBS:

dados, e medidas devem ser tomadas para reparar/substituir dados corrompidos ou perdidos.
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Evidéncia Procedimentos relacionados ao relato de incidentes aos administradores; registros de metadados
de preservacao (por exemplo, PDI); comparacdo de logs de erros com relatorios para a
administracdo; procedimentos de expansdo relacionados a perda de dados; rastreamento das
origens de incidentes; agdes de remediagcdo tomadas para remover fontes de incidentes.

Secao C. Tecnologia, infraestrutura técnica e seguranca

Subsecio C.1 Infraestrutura de sistema

Requisito C.1.1.4 ter um processo para registrar e reagir a disponibilidade de novas atualiza¢des de | OBS:
seguranga, com base em uma avaliacdo de risco-beneficio.

Evidéncia Listagem de riscos (lista de todos os patches disponiveis e analise de documentagao de risco);
evidéncia de processos de atualizagdo (por exemplo, daemon de gerenciamento de atualizagao
do servidor); documentag¢ao relacionada as instalagoes de atualizagdes.

Secio C. Tecnologia, infraestrutura técnica e seguranca

Subsecio C.1 Infraestrutura de sistema

Requisito C.1.1.5 ter previsdo de procedimentos de atualizacdo de suporte (refreshing) e de migracdo | OBS:
decorrentes do cumprimento do prazo de vida do suporte ou da obsolescéncia dos componentes
de hardware.

Evidéncia Documentagdo de processos de migragao; politicas relacionadas a suporte, manutencao e

substituicdo de hardware; documentacgado dos ciclos de vida de suporte definidos pelo fabricante
do hardware; politicas relacionadas a migracdo de documentos para sistemas de hardware
alternativos.
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Secao C. Tecnologia, infraestrutura técnica e seguranca

Subsecio C.1 Infraestrutura de sistema

Requisito C.1.1.6 ter identificado e documentado os processos criticos que afetam sua capacidade de | OBS:
cumprir suas responsabilidades obrigatdrias.

Evidéncia Matriz de rastreabilidade entre processos e requisitos obrigatorios

Secio C. Tecnologia, infraestrutura técnica e seguranca

Subsecio C.1 Infraestrutura de sistema

Requisito C.1.1.6.1 ter documentagéo da gestdo de mudancas capaz de identificar alteracbes em processos | OBS:
criticos que afetem a capacidade de o repositorio cumprir com suas responsabilidades
obrigatorias.

Evidéncia Documentagado do processo de gerenciamento de alteracdes; avaliagdo do risco associado a uma
alteracdo de processo; analise do impacto esperado de uma alteragdo de processo; comparagao
de logs de alteracdes reais nos processos com analises do impacto e criticidade delas.

Secao C. Tecnologia, infraestrutura técnica e seguranca

Subsecio C.1 Infraestrutura de sistema

Requisito C.1.1.6.2 ter um processo para testar e avaliar o efeito das mudancgas nos processos criticos do | OBS:
repositorio.

Evidéncia Procedimentos de teste documentados; documentagdao dos resultados dos testes anteriores e

comprovacao das alteragdes feitas em decorréncia dos testes; analise do impacto de uma
alteracdo de processo.
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Secio C. Tecnologia, infraestrutura técnica e seguranca

Subsecio C.1 Infraestrutura de sistema

Requisito C.1.2 gerenciar o nimero ¢ localizacao das copias de todos os documentos digitais. OBS:

Evidéncia Testes de recuperacdo aleatéria; validacdo da existéncia do objeto para cada local registrado;
validagdo de um local registrado para cada objeto em sistemas de armazenamento; informacdes
de verificagdo de proveniéncia e fixidez; listagem de localizagdao/log dos documentos digitais,
comparado com o numero e localizagao esperados de suas copias.

Secao C. Tecnologia, infraestrutura técnica e seguranca

Subsecio C.1 Infraestrutura de sistema

Requisito C.1.2.1 ter mecanismos para garantir que qualquer copia dos documentos digitais esteja | OBS:
sincronizada.

Evidéncia Fluxos de trabalho de sincronizagdo; andlise sistematica de quanto tempo leva para as copias
serem sincronizadas; procedimentos/documentag@o de processos de sincronizagao.

C.2 Gestao de risco e seguranca

A seguranca do repositorio ndo se limita a aspectos de tecnologia, mas abrange também instalaces fisicas e aces de pessoas. Os aspectos
de seguranca incluem:

Secao

C. Tecnologia, infraestrutura técnica e seguranca

Subsecio

C.2 Gestao de risco e seguranca
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Requisito C.2.1 analise sistematica de dados, sistemas, pessoas e instalacao fisica. OBS:

Evidéncia | Emprego de préticas e certificacbes da série ISO 27000.

Secao C. Tecnologia, infraestrutura técnica e seguranca

Subsecio C.2 Gestao de risco e seguranca

Requisito C.2.2 adocdo de procedimentos de controle para tratar adequadamente as necessidades de | OBS:
seguranga.

Evidéncia O repositdrio emprega os codigos de pratica encontrados na série de padrdes ISO 27000; lista
de controle do sistema; analises de risco, ameacga ou controle; e adi¢ao de controles com base
na deteccdo e avaliacdo continua de riscos. O repositorio mantém a certificagdo ISO/IEC
27002.

Secao C. Tecnologia, infraestrutura técnica e seguranca

Subsecio C.2 Gestao de risco e seguranca

Requisito C.2.3 delineamento de funcdes, responsabilidades e autorizagdes relativas a implementacdo de | OBS:
mudancgas no sistema;

Evidéncia O repositorio emprega os codigos de pratica encontrados na série de padrdes ISO 27000;
organograma; documentacdo de autorizacao do sistema. O repositorio mantém a certificagao
ISO/IEC 27002.

Secao C. Tecnologia, infraestrutura técnica e seguranca

Subsecio C.2 Gestao de risco e seguranca
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Requisito C.2.4 plano de prevencéo de desastres e de reparacao, que inclua, ao menos, um backup, offsite, | OBS:
de tudo o que é mantido no repositorio (documentos, metadados, trilhas de auditoria etc.),
inclusive do préprio plano de reparacao.

Evidéncia O repositério emprega os codigos de pratica encontrados na série de padrdes ISO 27000; planos
de desastre e recuperagdo; informagdes sobre e prova de pelo menos uma: copia offsite de
informacdes preservadas; plano de continuidade do servigo; documentagao ligando fungdes com
atividades; dados geologicos, geograficos ou meteoroldgicos locais ou avaliagoes de ameacas.
O repositorio mantém a certificagdo ISO/IEC 27002.

D. Principios

A seguir serdo apresentados os requisitos a serem cumpridos por um repositério digital de documentos arquivisticos,

Principio D.1 A responsabilidade pelo projeto, implantagdo, manutengdo e governanga de um repositério | OBS:
digital de documentos arquivisticos deve ser compartilhada por profissionais de arquivo, de
tecnologia da informagdo e da administragdo da institui¢do, de forma a se cumprirem os
requisitos tecnoldgicos, os procedimentos do tratamento arquivistico e a disponibilidade de
recursos. A institui¢do de um comité ou comissao de governanca de carater permanente com
competéncias e responsabilidades definidas por portaria ou instrumento equivalente, a equipe
deve ser multidisciplinar e presidida por profissional de arquivo.

D.2 Um repositorio digital para documentos arquivisticos tem que ser capaz de organizar ¢ | OBS:
recuperar os documentos, de forma a manter a relacdo orgéanica entre eles. Nesse sentido, deve
apoiar a organizagao hierarquica dos documentos digitais, a partir de um plano de classificacao
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de documentos, e a descrigdo multinivel, de acordo com a norma internacional para descrigao
arquivistica (a “Norma Geral Internacional de Descri¢cao Arquivistica — ISAD(G))” e a “Norma

Brasileira de Descri¢do Arquivistica — NOBRADE”).

D.3 Principios de preservacao digital

A preservagdo digital tem que garantir o acesso de longo prazo a documentos arquivisticos
auténticos, o que implica a ado¢ao dos seguintes principios:

Principio

D.3.1 focar especificamente em documentos arquivisticos, € ndo em objetos digitais de forma
genérica;

OBS:

D.3.2focar em documentos arquivisticos digitais auténticos;

D.3.3 reconhecer que a preservagao digital ¢ um processo continuo, que comeca na concepgao
do documento;

D.3.4 reconhecer que a autenticidade dos documentos arquivisticos digitais tem por base os
procedimentos de gestdo e preservag¢do e a confianga tanto no repositério como no 6rgio
responsavel pela guarda desses documentos;

Ver Resolu¢do n® 37, de 19 de
dezembro de 2012, do
CONARQ, que aprova as
“Diretrizes para a Presuncéo
de Autenticidade de
Documentos Arquivisticos
Digitais”.

D.3.5 arbitrar o que se considera como documento original, uma vez que a preservagao digital
implica a necessidade de conversdo de formatos e atualiza¢do de suportes;
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D.3.6 reconhecer que a elaboracdo de manuais e os procedimentos de preservacao
desempenhados pelo repositorio digital apoiam a presuncdo de autenticidade desses
documentos;

D.3.7 reconhecer que o registro, em metadados, das intervengdes de preservacdo em cada
documento apoia a presunc¢do de autenticidade desses documentos;

D.3.8 reconhecer que a autenticidade dos documentos digitais deve ser avaliada e presumida no | Ver Resolugdo n°® 24, de 3
momento de sua submissio ao repositorio de agosto de 2006, do
CONARQ, que estabelece
diretrizes para a
transferéncia e
recolhimento de
documentos arquivisticos
digitais para instituigoes
arquivisticas publicas.

D.3.9 reconhecer que o repositorio digital ¢ responsavel pela manutencdo permanente da
autenticidade dos documentos a cle submetidos;

D.3.10 distinguir claramente a autenticidade e autenticacao de documentos, considerando que a
primeira ¢ a qualidade de o documento ser verdadeiro, e a segunda ¢ uma declaragdo dessa
qualidade, feita, em um dado momento, por uma pessoa autorizada para tal.

Principio D.4 Independéncia dos repositorios

Um repositorio digital deve ter independéncia; isso significa que seu funcionamento e o acesso
aos documentos nao podem depender das aplicagcdes que funcionam em conjunto com ele. Por
exemplo, em uma aplicagdo para arquivos correntes e intermedidrios, deve ser possivel acessar
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os documentos independentemente do SIGAD, isto ¢, diretamente no repositorio, desde que isso
seja feito de forma controlada, para ndo ameacgar a autenticidade dos documentos no repositorio.
E bom esclarecer que o acesso direto aos documentos no repositorio nio exclui a necessidade
de um SIGAD para apoiar a gestdo arquivistica.

Principio D.5 Interoperabilidade

Um repositorio digital deve estar em conformidade com as normas e padrdes estabelecidos, de
forma a possibilitar niveis de interoperabilidade com outros repositorios digitais e sistemas
informatizados que tratam de documentos arquivisticos. Podem ser citados como exemplos
dessas normas e padrdes: o “Open Archives Initiative Protocol for Metadata Harvesting — OAI-
PMH?”, para coleta de registros de metadados em repositorios digitais; o “Metadata Encoding
and Transmission Standard — METS”, para a codificagdo de metadados descritivos,
administrativos e estruturais; o “Encoded Archival Description — EAD”, para a codificacio de
metadados descritivos de documentos arquivisticos; € os “Padrdes de Interoperabilidade de
Governo Eletronico — e-PING”,*8 no caso dos 6rgdos e entidades do governo federal.

18 Informacdes disponiveis em://www.gov.br/governodigital/pt-br/governanca-de-dados/padroes-de-interoperabilidade.
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