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Cartilha sobre aplicacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD) na Codevasf

SOBRE A CARTILHA

Ao ler essa cartilha, vocé estara ajudando a Codevasf a implantar uma cultura de
protecdo de dados e adocao de procedimentos que preservam a integridade e a
confidencialidade das informacdes pessoais sob a guarda dessa estatal.

Aqui vocé encontra orientagcdes sobre principios, praticas e responsabilida-
des relacionados a protecao de dados pessoais no ambito da nossa empresa.
Tudo em conformidade com a Lei n? 13.709/2018! — Lei Geral de Protecao de
Dados Pessoais (LGPD).

O QUE E A LGPD?

A LGPD é uma legislacao federal. Ela regula o tratamento de dados pessoais, com
0 objetivo de proteger os direitos fundamentais de liberdade, privacidade e o livre
desenvolvimento da personalidade da pessoa natural. A LPGPD vale inclusive
para os meios digitais e para os dados tratados por pessoa natural ou juridica, de
direito publico ou privado.

1 BRASIL. Lei n® 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Brasilia, DF:
Presidéncia da Republica, 2019. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/
113709.htm. Acesso em: 30 abr. 2025.
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CONCEITOS FUNDAMENTAIS

Dado Pessoal: qualquer informacao que identifique ou possibilite identi-
ficar uma pessoa natural, direta ou indiretamente.

Exemplos incluem dados de contato (nome, telefone, e-mail), documen-
tos oficiais (CPF, RG, passaporte), enderecos fisicos e digitais (IP, geolo-
calizacao), registros de imagem ou voz, histérico de navegacéo e qualquer outro
dado que, isolado ou combinado, permita reconhecer um individuo.

Dado Pessoal Sensivel: dados que revelam aspectos intimos e potencial-
mente discriminatorios do titular, tais como origem racial ou étnica, con-
viccao religiosa, opinido politica, filiacdo a sindicato ou a organizag¢des

de carater religioso, filosofico ou politico, informacdes referentes a saude
fisica ou mental, vida sexual ou orientacao sexual, bem como dados genéticos ou
biomeétricos vinculados a uma pessoa natural.

Esses dados requerem protecao redobrada, pois o uso indevido pode resultar em
discriminacdo, estigmatizacdo ou outras violacoes de direitos fundamentais. Eles
estdo sujeitos a medidas protetivas especificas para reduzir riscos e garantir a se-
guranca dessas informacdes

Tratamento de Dados: conjunto de operacdes realizadas sobre dados
pessoais em todo o seu ciclo de vida — da coleta a eliminacdao. Compre-
ende producao, recepcao, classificacdo, utilizacdo, acesso, reproducao,

transmisséo, distribuicdo, processamento, arquivamento, avaliagao, con-
trole, modificacdo, comunicacéo, transferéncia, difusdo, andlise, anonimizacao,
bloqueio e descarte.

O tratamento de dados pode ser manual ou automatizado e ocorre sempre que o
dado é consultado ou transformado. Cada etapa deve ter base legal, ser registrada
no inventario de tratamento (ROPA) e observar os principios da LGPD, garantindo
seguranca, rastreabilidade e respeito aos direitos do titular.
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Anonimizacao/Pseudoanonimizacao: processos técnicos que removem
ou substituem identificadores de modo que o titular nao possa ser identi-
ficado, direta ou indiretamente, sem o uso de informacgdes adicionais.

A anonimizacéo altera permanentemente o dado (por exemplo, agregando
idades em faixas), tornando-o fora do escopo da LGPD; ja a pseudonimizacéao troca
identificadores por codigos ou pseudé4nimos mantidos em arquivo separado e pro-
tegido, possibilitando reidentificacdo controlada quando estritamente necessaria.

Essas técnicas reduzem riscos de vazamento, facilitam o compartilhamento para
pesquisa e estatisticas e devem ser aplicadas seguindo padrdes reconhecidos,
como ISO/IEC 20889, garantindo a irreversibilidade (no caso da anonimizagao)
ou o controle rigoroso da chave de reidentificacdo (no caso da pseudonimizacao)
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QUEM SAO OS ATORES DA LGPD

Controlador de dados: pessoa natural ou juridica, de direito publico ou
privado, a quem compete as decisdes referentes ao tratamento de dados
pessoais. E responsavel por definir a finalidade, a base legal, os meios

de processamento, bem como por garantir a conformidade com a LGPD,
responder as solicitacdes dos titulares, adotar medidas de seguranca e demons-
trar prestacao de contas perante a ANPD.

Na Codevasf o Controlador de Dados é o Diretor-Presidente da empresa.

! ; Encarregado de Dados (Data Protection Officer - DPO): pessoa indi-
é cada pelo controlador para atuar como canal de comunicacédo entre o
N, controlador, os titulares e a ANPD. Suas atribuicdes incluem orientar co-
laboradores sobre praticas de protecdo de dados, receber e encaminhar
reclamacodes dos titulares, cooperar com a autoridade de supervisdo, monitorar a
conformidade interna, elaborar relatorios de impacto e recomendar melhorias de
seguranca e governanc¢a. O DPO deve possuir conhecimento juridico-regulatério

e técnico em privacidade, ter autonomia funcional e estar acessivel publicamente

por meio de contato oficial.

Na Codevasf, o Encarregado de Dados € nomeado pelo Diretor-Presidente da em-
presa para desempenhar essas funcgdes.

Titular de Dados: pessoa natural a quem se referem os dados e que,
por isso, possui direitos assegurados pela LGPD, tais como confirma-
cao de existéncia, acesso, correcdo, anonimizacao, bloqueio, elimina-

¢ao, portabilidade, informacao sobre compartilhamento e revogacao
do consentimento. O titular pode exercer esses direitos a qualquer momento,
por meio de solicitacao gratuita aos agentes de tratamento, devendo receber
resposta clara e tempestiva.

11
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O tratamento de dados pode ser manual ou automatizado e ocorre sempre que o
dado é consultado ou transformado. Cada etapa deve ter base legal, ser registrada
no inventario de tratamento (ROPA) e observar os principios da LGPD, garantindo
seguranca, rastreabilidade e respeito aos direitos do titular.

Operador de Dados: pessoa natural ou juridica, de direito publico ou

¢

privado, que realiza o tratamento de dados pessoais em nome do con-

trolador e estritamente de acordo com suas instru¢cdes. O operador deve
aplicar salvaguardas de seguranca equivalentes as do controlador, manter regis-
tros detalhados das atividades de processamento, cooperar para o atendimento
aos direitos dos titulares, comunicar imediatamente incidentes de seguranca e
envolver suboperadores apenas com autorizacdo expressa, garantindo clausulas
contratuais de protecdo de dados.

Na Codevasf foram nomeados gestores de dados, por meio da Decisao 961/2024
para realizarem essas atribuicdes e colaborar na implantacao da LGPD.

12
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PRINCIPIOS DA LGPD:
PROTEGENDO SEUS DADOS PESSOAIS

A Lei Geral de Protecdo de Dados Pessoais (LGPD) estabelece um conjunto
de principios que servem como bussola para as atividades de tratamento de
dados no Brasil. Esses principios formam a base ética e juridica que orienta
empresas e 0rgaos publicos a coletar, usar, armazenar e compartilhar infor-
macgodes pessoais de maneira responsavel.

Quando vocé compreende e aplica os principios da LGPD , vocé garante a
conformidade legal. O mais importante € que vocé ajuda a empresa a cons-
truir a confianca junto aos titulares dos dados. Essa forma de agir deixa claro
que o tratamento das informacdes respeita os direitos fundamentais e pro-
move a cultura de privacidade.

¢ Finalidade: O tratamento de dados deve ter um proposito legitimo, espe-
cifico e informado ao titular.

e Necessidade: Devem ser coletados apenas os dados estritamente essen-
ciais para a finalidade declarada.

e Adequacao: O uso dos dados deve ser compativel com a finalidade infor-
mada e o contexto da coleta.

e Seguranca: Medidas técnicas e administrativas devem proteger os dados
contra acessos nao autorizados, perdas e violagoes.

e Prevencio: E necessario adotar praticas para evitar incidentes que pos-
sam comprometer a privacidade dos dados.

e Transparéncia: Os titulares tém direito a informacdes claras sobre o tra-
tamento de seus dados.

e Livre Acesso: o direito de consultar e obter informacdes sobre seus dados
deve ser garantido aos titulares.

e Qualidade dos Dados: As informacdes devem ser exatas, completas, atu-
alizadas e pertinentes ao seu uso.

13
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e Nao Discriminacg¢ao: Os dados ndo podem ser utilizados para discriminar
ou prejudicar os titulares.

e Responsabilizacao e Prestacdao de Contas: Controladores e operadores
devem demonstrar que seguem praticas adequadas de protecdo de dados.

Isso quer dizer que as empresas e orgaos publicos
que tratam dados de pessoa devem sempre:

e deixar claro por que estao coletando as informacdes;

e limitar essa coleta ao minimo necessario;

e usar os dados apenas para o que foi combinado;

e garantir a seguranca dos dados;

e permitir que o titular saiba e controle como seus dados sao utilizados;
¢ manter as informacgdes atualizadas e corretas;

e assegurar que os dados coletados ndo sejam usados para discriminar o
titular;

e demonstrar que cumprem todas essas obrigacdes.

bl i
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PASSOS PRATICOS PARA A PROTECAO DE DADOS

Nesta secédo, vocé encontrara dicas simples e diretas para aplicar a Lei Geral
de Protecdo de Dados (LGPD) no seu dia a dia na Codevasf. Sdo praticas que
ajudam a transformar os principios da lei em acdes concretas, reduzindo ris-

cos e fortalecendo a confianca.

Siga estas orientacdes para garantir a seguranca e a privacidade das informa-

¢des que vocé manuseia.

1 Identificacao e
Classificacao dos Dados

e Identifique os Dados: Mapeie os
dados pessoais que vocé coleta,
como nome, e-mail, CPF, telefone
e endereco.

e Verifique Dados Sensiveis:

Identifique se ha dados sensiveis,
como saude, crencas religiosas,
orientacado sexual ou biometria.

¢ Classifique os Dados: Separe os dados entre “Pessoais” e
“Sensiveis”’, definindo o nivel de protecao necessario.

¢ Documente: Mantenha um inventario atualizado,
especificando quem tem acesso e para que sao usados.

15
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2 Verificacao da
Aplicabilidade da LGPD

e Pergunte-se: estou lidando com
dados que podem identificar uma
pessoa?

e Lembre-se: a LGPD se aplica mesmo
que o tratamento nédo seja comercial.

e Avalie se os dados sao tratados
no Brasil ou pertencem a pessoas
localizadas no pais.

3 Definicao da Base Legal e
Finalidade

¢ Defina o motivo pelo qual vocé esta tratando

os dados:
1. Cumprimento de obrigacéo legal?
2. Execucao de politicas publicas?
3. Realizacdo de pesquisas?

¢ QGaranta que a finalidade do uso dos dados
seja clara e documentada.

¢ Informe o titular sobre como seus dados
serdo usados, garantindo transparéncia.

16



Cartilha sobre aplicacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD) na Codevasf

4 Controle de Acesso e
Compartilhamento

e Restrinja o Acesso: Permita que apenas
pessoas autorizadas acessem os dados.

e Use Canais Seguros: Prefira e-mail
corporativo ou sistemas internos para
compartilhar informacades.

e Registre o Compartilhamento: Documente
a finalidade e os destinatarios dos dados.

e Nao Compartilne Sem Necessidade: Antes de enviar
informacdes, pergunte-se: o destinatario realmente precisa
desses dados?

e Certifique-se de que ha Base Legal: Para qualquer
compartilhamento, confirme que existe uma justificativa legal.

5 Protecao de Dados Sensiveis
e Evite divulgar dados sensiveis (saude, religidao, orientacao
sexual) em documentos publicos.

e Sempre que possivel, anonimize ou generalize os dados (exibir
apenas iniciais, faixas etarias).

e Em documentos publicos, publique apenas versdes resumidas
e convertidas em formato nao editavel (PDF).

¢ Remova metadados dos arquivos antes de compartilha-los.

e Registre internamente a justificativa para qualquer divulgacao
de dado sensivel.

17
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6 Seguranca e Sigilo

e Use Canais Oficiais: Priorize o e-mail
corporativo ou sistemas internos para
tratar questdes de dados pessoais.

e Evite Aplicativos de Mensagens Pessoais:
Nao use WhatsApp ou outras plataformas
pessoais para compartilhar dados.

¢ Controle de Acesso: Identifique o assunto e a finalidade ao
enviar documentos que contenham dados pessoais.

¢ Autenticacdo: Mantenha o controle de acesso com senhas
seguras e autenticacdo em dois fatores, quando aplicavel.

¢ Registre os Acessos: Documente quem visualizou
documentos sensiveis, mantendo um histérico de acesso.

e Treinamento: Participe de treinamentos e mantenha-se
atualizado sobre boas praticas de protecao de dados

¢ Anonimize os Dados: Sempre que possivel, transforme
dados pessoais em informac¢des nao identificaveis.

¢ Pseudonimizacao: Substitua
identificadores diretos por codigos,
garantindo que a reidentificacéo sé
ocorra com controle rigoroso.

e Utilize essas técnicas em pesquisas,
analises e sempre que precisar
compartilhar dados de forma segura.

18
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8 Manutencao e Descarte Seguro

R

e

Armazene os Dados de Forma Segura: Utilize
sistemas corporativos protegidos.

M

Descarte Dados Obsoletos: Elimine dados que
nao sejam mais necessarios, seguindo uma
politica de descarte segura.

Faca Backups Seguros: Garanta que os dados
essenciais sejam armazenados com seguranca
e possam ser recuperados em caso de incidente.

9 Monitoramento e Auditoria

Realize auditorias periddicas para garantir a conformidade
com a LGPD.

Mantenha registros de tratamento de dados (inventario),
documentando a base legal, finalidade e prazo de retencéo.

Monitore o acesso aos sistemas que contém dados pessoais,
garantindo rastreabilidade.

Facilite o acesso dos titulares aos seus dados pessoais.
Garanta que possam solicitar a correcao, atualizacao ou
exclusdo de seus dados.

Ofereca um canal claro e acessivel para que os titulares tirem
duvidas ou exercam seus direitos.

Em caso de duvida, acione o Subcomité de Protecao de
Dados ou a area de TI.

19
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CUIDADOS ESSENCIAIS EM RELACAO A LGPD NA

CODEVASF

As condutas a seguir, devem ser adotadas na Codevasf para garantir a con-

formidade com a LGPD, com exemplos praticos que ilustram o que é consi-

derado adequado no tratamento de dados pessoais:

1 Coleta e Armazenamento de Dados Pessoais

Situacao

Coleta de Dados
de Beneficiarios

Armazenamento
de Dados Pessoais

Compartilhamento
de Dados

Conduta adequada

Garantir que os dados
coletados sejam apenas
0S necessarios para o
programa ou projeto.

Utilizar sistemas
seguros, com acesso
restrito e protegido por
senhas.

Garantir que o
compartilhamento seja
realizado apenas com
parceiros autorizados e
com base legal.

20

Exemplo pratico na Codevasf

Ao cadastrar beneficiarios de
obras de saneamento, solicitar
apenas nome, CPF e endereco,
evitando coletar dados
sensiveis desnecessarios.

Os dados dos beneficiarios
sdo armazenados em sistema
interno com acesso limitado
apenas a funcionarios
autorizados.

Compartilhar dados de
beneficiarios com empresas
contratadas para execucgdo
de obras apenas mediante
contrato com clausulas de
protecao de dados.
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2 Tratamento de Dados de Servidores
e Colaboradores

Situacdo

Dados de Folha de
Pagamento

Controle de
Frequéncia

Dados de Saude

Conduta adequada

Tratar dados pessoais
dos servidores para
cumprimento de
obrigacao legal, como
pagamento de salarios
e impostos.

Garantir que o controle
de ponto seja realizado
de forma segura, com
dados armazenados em
sistema protegido.

Tratar dados de saude
de servidores apenas
quando necessario
para fins de licenca
médica ou saude
ocupacional.

3 Comunicacao e Marketing

Situacao

Envio de E-mails
Promocionais

Publicacdo de
Imagens

Uso de Redes Sociais

Conduta adequada

Enviar e-mails apenas
para destinatarios
que tenham dado
consentimento ou
que sejam parte de
um relacionamento
institucional.

Obter o consentimento
dos participantes

antes de publicar
imagens em eventos
institucionais.

Garantir que as
imagens e informacdes
publicadas nédo
exponham dados
pessoais sem
autorizacéao.

21

Exemplo pratico na Codevasf

O setor de Recursos Humanos
coleta dados bancarios e

CPF dos servidores para
processamento da folha de
pagamento.

O sistema de ponto eletrénico
da Codevasf é protegido por
senha e acesso controlado.

O RH solicita atestado médico
para afastamento do servidor
por motivos de saude e
mantém os documentos em
sigilo.

Exemplo pratico na Codevasf

Enviar informacoes

sobre programas de
desenvolvimento regional
apenas para inscritos que
solicitaram o recebimento.

Antes de divulgar fotos de um
evento, os participantes sdo
informados e autorizam o uso
de sua imagem.

Publicar imagens de projetos
concluidos, sem divulgar
informacdes pessoais dos
beneficiarios.
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4 Seguranca da Informacao

Situacdo

Controle de Acesso

Protecdo Contra
Vazamento

Treinamento de
Colaboradores

Conduta adequada

Garantir que apenas
funcionarios
autorizados possam
acessar sistemas que
contenham dados
pessoais.

Implementar medidas
de segurang¢a como
criptografia e
autenticacdo em dois
fatores.

Realizar treinamentos
periédicos sobre a
LGPD e boas praticas
de segurancga da
informacao.

Exemplo pratico na Codevasf

O sistema de cadastro

de beneficiarios tem
acesso restrito apenas
aos funcionarios do setor
responsavel.

O acesso ao sistema de gestao
de documentos é feito por
meio de login e senha, com
autenticacdo em duas etapas.

Todos os funcionarios
recebem treinamento anual
sobre protecdo de dados
pessoais.

5 Atendimento ao Titular dos Dados

Situacao

Solicitacdo de
Acesso aos Dados

Solicitacido de
Correcao de Dados

Solicitacido de
Exclusido de Dados

Conduta adequada

Facilitar o acesso dos

titulares aos seus dados

pessoais, garantindo
resposta em prazo
razoavel.

Permitir que os
titulares solicitem

a correcédo de
dados incorretos ou
desatualizados.

Excluir os dados
pessoais dos titulares
quando solicitado,
exceto se houver
obrigacao legal para
manté-los.
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Exemplo pratico na Codevasf

Um beneficiario solicita
informacoes sobre seus dados
cadastrados, e a Codevasf
fornece as informacdes em até
15 dias.

Um colaborador solicita a
correcao de seu endereco
residencial no sistema de RH.

Um beneficiario solicita a
exclusdo de seu cadastro apds
o término do programa, e a
Codevasf remove os dados.
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6 Transparéncia e Comunicacao

Situacido

Politica de
Privacidade

Notificacdo de
Incidentes

Consentimento

Conduta adequada

Disponibilizar uma politica de
privacidade clara e acessivel
para os cidadaos.

Informar aos titulares e a
ANPD - Autoridade Nacional
de Protecao de Dados,

orgao do governo federal
responsavel por fiscalizar e
garantir o cumprimento da
LGPD, em caso de incidente
de seguranca que envolva
dados pessoais.

Obter o consentimento dos
titulares para o tratamento
de seus dados, quando
necessario.

7 Monitoramento e Auditoria

Situacao

Avaliacado de
Conformidade

Monitoramento de
Acesso

Acompanhamento
de Reclamacgdes

Conduta adequada

Realizar auditorias
periodicas

para verificar o
cumprimento da LGPD.

Registrar e monitorar
O acesso aos sistemas
que contém dados
pessoais.

Manter um canal de
comunicacao para
receber e responder
a reclamacodes de
titulares de dados.
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Exemplo pratico na
Codevasf

A Codevasf publica em
seu site uma politica de
privacidade que explica
como os dados dos
beneficiarios sdo tratados.

Em caso de vazamento de
dados de beneficiarios,

a Codevasf notifica
imediatamente a ANPD e os
titulares afetados.

Ao participar de um
programa de capacitacao, o
participante assina um termo
de consentimento para uso
de sua imagem e dados.

Exemplo pratico na Codevasf

O setor de auditoria interna
da Codevasf realiza uma
verificagao semestral da
conformidade com a LGPD.

O sistema de cadastro de
beneficiarios registra o login e
logout de todos os usuarios.

A Ouvidoria da Codevasf
recebe e acompanha
reclamacgdes relacionadas ao
tratamento de dados pessoais.
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EXEMPLOS DE CONDUTA INADEQUADA
EM RELACAO A LGPD

Os exemplos a seguir ilustram como falhas de governanca e descuidos ope-
racionais podem expor a Codevasf a sancdes legais, danos na reputacado e
perda de confianca.

Reconhecer tais comportamentos ajuda a promover uma cultura de confor-
midade e respeito a privacidade, tanto em rotinas mais simples como em
processos complexos.

e Enviar planilhas com dados pessoais de clientes ou empregados por e
mail sem criptografia ou senha de protecéo;

e Compartilhar listas contendo CPF, endereco e salario em grupos de men-
sagens instantaneas (WhatsApp, Telegram) nao oficiais;

e Publicar relatérios em intranet ou internet com informac¢des de saude ou
fillagcdo sindical sem anonimizacgéo;

e Coletar copias de documentos (RG, CNH) quando nao ha base legal ou
finalidade clara para tal exigéncia;

e Armazenar dados pessoais em pen drives ou HDs externos sem controle
de acesso ou backup;

e Manter banco de dados com usuarios genéricos (ex.: “admin/admin”) ou
sem autenticacao multifator;

e Utilizar dados para fins diferentes do propdsito original, como repassar
contatos de fornecedores a empresas de marketing;

e Ignorar solicitacdes de titulares que pedem correcédo ou exclusao de seus
dados.

e« Conceder acesso irrestrito a estagiarios ou terceiros a sistemas que arma-
zenam informacdes sensiveis;

e Nao registrar incidentes de seguranca ou atrasar a comunica¢ado de va-
zamentos aos titulares e a ANPD - Autoridade Nacional de Protecdo de
Dados, 6rgdo do governo federal responsavel por fiscalizar e garantir o
cumprimento da LGPD,
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BOAS PRATICAS INDISPENSAVEIS
PARA PROTEGER DADOS PESSOAIS

Mantenha a privacidade e seguranca dos dados pessoais seguindo estas
orientacdes essenciais:

Mantenha o Sigilo e Controle de Acesso

e Use a ferramenta oficial (E-Codevasf/Protocolo) e marque documentos
como “restritos” sempre que necessario;

e Em contratos ou convénios, inclua clausulas de confidencialidade, garan-
tindo o dever de sigilo;

* Registre o tratamento de dados: documente a base legal, a finalidade, os
responsaveis e o prazo de retencao;

¢ Mantenha um log de acessos, registrando quem visualizou documentos
sensiveis.

Proteja os Dados de Saude e Informacdes Sensiveis

¢ Divulgue informacdes de saude ou outros dados sensiveis apenas quando
houver base legal, ordem judicial ou necessidade processual clara;

e Sempre que possivel, anonimize ou generalize os dados antes de divulga-
-los;

e Em documentos publicos, oculte ou generalize dados sensiveis, garantin-
do que apenas informacgdes essenciais sejam visiveis.
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DUVIDAS FREQUENTES

1 Perguntas Comuns sobre a LGPD

Pergunta

Quais sao as
principais bases
legais para
tratamento?

E necessario
consentimento
para tratar dados
pessoais?

O que éo
consentimento do
titular?

Quando o
consentimento néao é
necessario?

O que sao dados
pessoais sensiveis?

Resposta

As bases legais sao:
consentimento,
cumprimento de
obrigacao legal,
execucao de politicas
publicas, protecdo da
vida, tutela da saude,
legitimo interesse,
entre outras.

O consentimento é
a regra geral para
o tratamento de
dados. Entretanto,
a LGPD estabelece
nove excecdes

que dispensam o
consentimento.

E a autorizacio dada
pelo titular de forma
livre, informada e
inequivoca, permitindo
o tratamento de seus
dados.

Quando o tratamento
for baseado em outras
bases legais, como
cumprimento de
obrigacao legal ou
interesse legitimo.

Sao dados que revelam
origem racial, opinido
politica, religido,
saude, vida sexual,
dados genéticos ou
biométricos.
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Exemplo pratico na Codevasf

Tratamento de dados de
saude para controle de licenca
meédica € uma obrigacédo legal
para o empregador.

A coleta de dados para folha
de pagamento ndo exige
consentimento, pois € uma
obrigacao legal.

Ao se cadastrar em um servico
online, o usuario concede
consentimento ao aceitar os
termos de uso.

A coleta de dados

de funcionarios para
cumprimento de obrigacdes
trabalhistas nao exige
consentimento.

Dados de saude de
funcionarios coletados para
controle de afastamentos sdo
considerados sensiveis.



Pergunta

O que é tratamento
de dados pessoais?

Quem sao os agentes
de tratamento?

O que é um
incidente de
seguranca de dados?

Como posso exercer
meus direitos como
titular de dados?

Oqueéa
portabilidade de
dados?

Resposta

E qualquer operacéo
realizada com os
dados, como coleta,
armazenamento, uso,
compartilhamento ou
eliminacéo.

O controlador
(quem decide sobre
o tratamento dos
dados) e o operador
(quem realiza o
tratamento em nome
do controlador).

E qualquer evento

que comprometa a
seguranc¢a dos dados
pessoais, como
vazamento, perda ou
acesso nao autorizado.

Vocé pode solicitar
diretamente ao
controlador (empresa,
orgédo publico) o
acesso, correcao ou
exclusao de seus
dados.

E o direito do titular
de solicitar que

seus dados sejam
transferidos para outro
fornecedor de servico.
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Exemplo pratico na Codevasf

O cadastro de clientes em

um sistema de vendas € uma
forma de tratamento de dados
pessoais.

Uma empresa que terceiriza
o processamento da folha de
pagamento tem o operador
como a empresa terceirizada.

Um ataque hacker que expde
informacodes de clientes é um
incidente de seguranca.

Enviar um e-mail ao RH
solicitando a atualizacao de
seu endereco cadastrado.

Um cliente pode solicitar que
seus dados sejam transferidos
de um banco para outro.
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2 Perguntas sobre Direitos dos Titulares dos Dados

Pergunta

Como posso solicitar
acesso aos meus
dados?

Posso pedir para
corrigir informacgdes
incorretas?

Posso pedir para
excluir meus dados?

O que é o direito
de revogar o
consentimento?

O que é o direito de
anonimizacao?

Como posso saber
com quem meus
dados foram
compartilhados?

O que é o direito de
portabilidade?

Resposta

Vocé deve entrar em contato
via sistema FalaBR, abrir

um pedido de solicitagao

a respeito das informacdes
tratadas sobre vocé.

Sim. Vocé tem o direito
de solicitar via sistema
FalBR a correcao de dados
incompletos, inexatos ou
desatualizados.

Sim, vocé pode solicitar a
exclusao, via sistema FalaBR
exceto se houver uma
obrigacao legal para manté-
los.

E o direito de retirar o
consentimento previamente
dado para o tratamento de
seus dados pessoais.

E o direito de transformar

os dados pessoais em
informacgdes que nao possam
ser relacionadas a uma pessoa
especifica.

Vocé tem o direito de
solicitar via sistema FalaBR
ao controlador uma lista das
entidades com as quais seus
dados foram compartilhados.

E o direito de solicitar que
seus dados sejam transferidos
para outro fornecedor de
servi¢co ou produto.
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Exemplo pratico na
Codevasf

Solicitar informacdes a
respeito da sua folha de
pagamento.

Solicitar a correcao
do seu endereco no
cadastro do empregado.

Solicitar a exclusédo de
informacdes referentes
a multas prescritas de
tarifa de agua (K1).

Cancelar o
consentimento para
receber e-mails.

Solicitar que um
sistema transforme seu
nome em um codigo
para proteger sua
identidade.

Pedir que informe
com quais entidades
seus dados foram
compartilhados.

Solicitar que seus dados
sejam transferidos no
caso de migracao de
plano de previdéncia
privada.
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3 Perguntas sobre Medidas de Seguranca

Pergunta

Quais sdo as
principais medidas
de seguranca de
dados?

Como proteger os
dados em transito?

O que é um Plano
de Resposta a
Incidentes?

Quando devo
notificar um
incidente de
seguranca?

Quem é responsavel
pela seguranca dos
dados?

O que é
anonimizacio de
dados?

O que é
pseudonimizacido?

Resposta

Controle de acesso,
criptografia, backup, politicas
de seguranca e treinamento
de colaboradores.

Utilizando criptografia para
garantir que os dados sejam

transmitidos de forma segura.

E um conjunto de
procedimentos para
identificar, conter, mitigar
e comunicar incidentes de
seguranca de dados.

Sempre que houver risco
para os titulares dos dados,
a notificacdo deve ser feita a

ANPD e aos titulares afetados.

Todos os colaboradores
tém responsabilidade,

mas o controlador e o
operador devem garantir a
implementacdo de medidas
de segurancga.

E o processo de tornar

os dados pessoais
irreconheciveis, de forma que
ndo possam ser relacionados
a uma pessoa.

E o processo de substituir
dados pessoais por
identificadores artificiais,
mantendo a possibilidade de
reidentificacao.
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Exemplo pratico na
Codevasf

Utilizar senha forte e
autenticacdo em dois
fatores para acessar
sistemas corporativos.

Enviar e-mails com
informacdes sensiveis
utilizando criptografia
de ponta a ponta.

Ter uma equipe de
seguranga preparada
para responder
rapidamente a um
vazamento de dados.

Notificar os clientes
afetados em caso

de vazamento de
informacdes bancarias.

O setor de TI deve
garantir a protecao dos
sistemas e o setor de
RH deve proteger os
dados de funcionarios.

Converter o nome

de um cliente em um
codigo numérico para
fins de pesquisa.

Utilizar codigos para
substituir os nomes
de pacientes em uma
pesquisa meédica.
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4 Perguntas Frequentes para a Administracao Publica

Pergunta

A LGPD se aplica a
Codevasf?

Quem é o
controlador dos
dados na Codevasf?

O queéo
encarregado pelo
tratamento de
dados pessoais na
Codevasf?

Na Codevasf,

o encarregado

de dados e seu
substituto sao
nomeados pelo
Diretor-Presidente
e recebe as
solicitacdes via
sistema FalaBR.

E necessario
consentimento
para tratar dados
pessoais na
Codevasf?

Resposta

Sim. A LGPD é aplicavel a
todos os orgéos e entidades
da administracdo publica,
incluindo empresas publicas
e sociedades de economia
mista, como a Codevasf.

O Diretor-Presidente da
Codevasf é o controlador dos
dados pessoais, responsavel
pelas decisdes referentes ao
tratamento desses dados.

O encarregado de dados

€ a pessoa indicada pelo
controlador ou operador
que atua como canal de
comunicacao entre o
controlador, os titulares dos
dados e a ANPD.

Ponto de contato para
os titulares dos dados, as
autoridades e a propria
Codevasf.

O consentimento é a regra
geral no que tange ao

tratamento de dados pessoais,

todavia, existem excecgdes.
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Exemplo pratico na
Codevasf

A Codevasf deve
garantir a protecao
dos dados pessoais

de servidores,
colaboradores e
cidadaos atendidos em
seus programas.

O Diretor-Presidente
delega acdes
necessarias para
operacionalizar a
Politica de Protecéao
de Dados Pessoais
dentro da estrutura
organizacional.

Ter uma equipe de
seguranga preparada
para responder
rapidamente a um
vazamento de dados.

Notificar os clientes
afetados em caso

de vazamento de
informacdes bancarias.

Para o cumprimento

de obrigacgdes legais,
como envio de
informacdes ao eSocial,
nao € necessario
consentimento.
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Pergunta

Como a Codevasf
compartilha dados
pessoais com outros
orgaos?

Quais medidas

de seguranca a
Codevasf adota para
proteger os dados
pessoais?

Como os titulares
podem exercer
seus direitos na
Codevasf?

O que é o Comiteée
Gestor de Protecao
de Dados Pessoais da
Codevasf?

Onde encontrar
mais informacdes
sobre a Politica
de Privacidade

e Protecido de
Dados Pessoais da
Codevasf?

Resposta

O compartilhamento
de dados pela
administracdo publica
é permitido para o
atendimento de sua
finalidade publica,

na persecucgdo do
interesse publico,
respeitando os
principios da LGPD.

A Codevasf implementa
medidas técnicas e
administrativas para
proteger os dados
pessoais contra acessos
ndo autorizados e
situag¢des acidentais ou
ilicitas de destruicao,
perda, alteracédo,
comunicagao ou
difusao.

Os titulares podem
entrar em contato
via sistema FalaBR,
abrir um pedido de
solicitacdo a respeito
das informacgdes
tratadas.

E o 6rgédo responsavel
por analisar e revisar
politicas, diretrizes e
normas relacionadas
a protecdo de dados
pessoais na Codevasf,
além de assessorar

o controlador e
propor acgdes de
conscientizacao.

As informacdes estao
disponiveis no site
oficial da Codevasf,
na secado de acesso a
informacao.
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Exemplo pratico na Codevasf

Compartilhamento de
dados com o Ministério do
Desenvolvimento Regional
para execucao conjunta de
projetos.

Utilizacdo de sistemas

de controle de acesso,
criptografia de dados sensiveis
e treinamentos periédicos
para os colaboradores.

Envio de solicitacdo por meio
da plataforma Fala.BR ou
diretamente a encarregada,
conforme informacdes
disponiveis no site da
Codevasf.

O Comité propode a
implementacao de politicas

de seguranca da informacao e
promove acoes de capacitacdo
sobre a LGPD.

Acesse: Politica de Privacidade
e Protecdo de Dados Pessoais -
Codevasf
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CONTATOS E MAIS INFORMACOES

Politica de Privacidade e Protecao de Dados Pessoais — Codevasf:

https://www.codevasf.gov.br/acesso-a-informacao/institucional/legislacao/
estatuto-regimentos-politicas-e-regulamentos/politicas/politica-de-privaci-
dade-e-protecao-de-dados-pessoais.pdf

Autoridade Nacional de Protecao de Dados (ANPD):

https://www.gov.br/anpd/pt-br

Em caso de duvida entre em contato com o Subcomité de Protecdao de Dados
Pessoais da Codevasf ou consulte o Encarregado de Dados (DPO).
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