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1 APRESENTACAO

A metodologia para elaboracdo de Planos de Continuidade de Negocios da Codevasf esta
integralmente alinhada as diretrizes estabelecidas na Politica de Gestdo de Continuidade de Negdcios
(PGCN), observando seus principios, fundamentos e objetivos estratégicos. Entre 0s requisitos centrais
da PGCN, destaca-se a incorporacdo da cultura de continuidade de negd6cios em todos os niveis da
organizacdo - desde o planejamento estratégico até a execucdo operacional, abrangendo processos,
atividades, servicos, produtos, unidades de negdcio e ativos essenciais, motivo pelo qual, o regimento
Interno da Codevasf traz como competéncia das Areas e Superintendéncias Regionais, “estabelecer
planos de continuidade de negodcios ou de contingéncia dos processos de trabalho critico™.

Com o propdsito de orientar os agentes publicos da empresa, este documento apresenta a
metodologia para elaboracdo dos Planos de Continuidade de Negdcios (PCNs), a qual contempla
critérios objetivos para a identificacdo dos negocios criticos, nesse caso compreendido por processos,
atividades, servigos, produtos, unidades de negdcio ou ativos essenciais, bem como diretrizes
metodoldgicas que norteardo a construcao e a implementacao dos planos.

A identificacdo precisa e criteriosa dos negocios criticos constitui etapa essencial para a
resiliéncia organizacional da Codevasf, especialmente diante de cenarios adversos, crises ou situagdes
de instabilidade. Tal pratica contribui de forma decisiva para a garantia da eficiéncia, eficacia,
efetividade e legalidade dos produtos e servigos ofertados, além de possibilitar a implementacéo
estruturada da cultura de continuidade nos processos internos. Igualmente relevante é o desenvolvimento
de mecanismos robustos que permitam a pronta retomada das atividades criticas em situaces de
interrupcdo, assegurando a manutencdo da capacidade operacional e a preservacdo dos interesses
institucionais.

Ao definir prioridades e estabelecer planos de acdo adequados, a organizacdo fortalece sua
capacidade de resposta e recuperacao, reduzindo impactos negativos, preservando ativos estratégicos e
assegurando a continuidade das operagdes essenciais. Assim, a aplicacdo sistematica desta metodologia
representa ndo apenas um requisito normativo, mas também um instrumento estratégico para a protecdo
da missdo institucional da Codevasf e para a promocéo da confianca de seus publicos de interesse.

O principal objetivo desta metodologia € promover a orientagdo conforme melhores préaticas para
documentar informac6es que norteardo a elaboracéo dos Planos de Continuidade de Negocios.

Como finalidades especificas pode-se citar:
a) Definir um fluxo para implementacéo dos Planos de Continuidade de Negocios (PCNs);

b) Estabelecer critérios para a identificacdo dos negdcios criticos a continuidade dos negdcios da
Codevasf, de forma a:

o Assegurar que estejam relacionados as a¢des de resposta a emergéncias, gestao de crises,
comunicacdo e retomada das atividades;
o Assegurar que estejam diretamente alinhados a missao, viséo e propdsito institucional;
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o Garantir que facam parte das atividades voltadas ao alcance dos objetivos estratégicos da
organizacao;

o Assegurar que considerem as demandas essenciais para a continuidade dos negdécios e a
satisfacdo dos diversos publicos de interesse - empregados, beneficiarios, fornecedores,
parlamentares e demais partes com vinculo institucional com a Codevasf;

c¢) Definir um modelo referencial para a elaboracdo dos Planos de Continuidade de Negdcios

(PCNs) da Codevasf;

Recomenda-se a utilizacdo deste material como guia de referéncia para todos os agentes publicos

que atuam em negocios criticos, cuja interrupcdo da continuidade pode prejudicar o atingimento dos
objetivos da Codevasf, com apoio da Secretaria de Gestdo de Riscos e Controle Interno, de acordo com
suas competéncias de 2?2 linha na estrutura de governancga na gestao de riscos.

2 CONCEITUACAO

2.1

2.2

2.3

24

25

2.6

2.7

2.8

29

Analise de Impacto nos Negdcios: Procedimento de andlise que identifica e avalia os impactos
de uma disrupcéo nos processos de negocio ao longo do tempo na organizagao.

Atividade: Acdo ou conjunto de acGes que ocorrem dentro de um processo ou subprocesso
desempenhadas por uma unidade organica destinada a produzir um resultado especifico.

Continuidade de Negdcios: Capacidade de uma organizacao continuar a entrega de produtos ou
servicos em um nivel aceitdvel com capacidade predefinida durante uma crise, disrupcdo ou
interrupgao.

Disrupcéo: Incidente, ruptura ou interrupcdo brusca do curso normal de um processo da
organizacdo, seja previsto ou imprevisto, que causa desvio ndo planejado da expectativa de entrega
de produtos e servicos de acordo com os objetivos desta organizagao.

Equipes de Prevencédo, Tratamento e Resposta a Interrupcbes — EPTR: Equipes responsaveis
por identificar, proteger, detectar e responder a disrupcdes e/ou interrupcdes das atividades do
negocio, gestores dos Processos de Negocios da Codevasf e atores dos processos que atuam
diretamente junto aos Processos Criticos para a Continuidade de Negocios.

Eventos de riscos: Possibilidade de ocorrer um evento que venha a ter impacto no cumprimento
dos objetivos, sendo medido em termos de impacto e de probabilidade.

Impacto: Efeito resultante da ocorréncia de um evento ou disrupgéo.

Negocio Critico: Processos, atividades, servicos, produtos, unidades de negocio ou até ativos
essenciais para a sobrevivéncia da empresa, cuja interrupcdo ou descontinuidade pode
comprometer o funcionamento do negécio.

Planos de Continuidade Operacional e de Contingéncia — PCOC: Planejamento que tem a
finalidade de atender determinado evento inesperado (disruptivo), identificando as acOes
necessarias para que o evento impacte o minimo possivel os negocios da Empresa e a oferta dos
servigos a populacao;
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2.10 Processo: Conjunto de recursos e atividades inter-relacionadas ou interativas que transformam
insumos (entradas) em servicos/produtos (saidas), sendo geralmente planejados e realizados para
agregar valor.

2.11 Processos Criticos da Continuidade de Negocios: Processo considerado primordial para a
execucdo dos objetivos estratégicos da Empresa, cuja interrupcdo ou descontinuidade pode
comprometer a imagem da instituicdo e/ou gerar impacto relevante no atingimento dos objetivos
estratégicos.

2.12 Sistema de Gestdo de Continuidade de Negocio: Parte do sistema global de gestdo que
estabelece, implementa, opera, monitora, analisa criticamente, mantém e cuida da melhoria da
continuidade de negdcios.

3 REFERENCIAS

Esta metodologia foi desenvolvida com base em um conjunto de referenciais normativos,
metodoldgicos e institucionais, que asseguram sua aderéncia as melhores praticas nacionais e
internacionais. O alinhamento dessas referéncias assegura que a metodologia adotada pela Codevasf seja
consistente, abrangente e compativel com padrées de exceléncia, permitindo que a organizacdo esteja
preparada para prevenir, responder e se recuperar de interrupcbes com eficacia e resiliéncia. As
principais bases utilizadas, conforme segue:

3.1 Politica de Gestdo de Integridade, Riscos e Controles Internos da Codevasf - PGIRC: Politica
que consolida os principios e diretrizes para fortalecer a integridade institucional, a gestao de riscos e a
efetividade dos controles internos. Sua integracdo com a metodologia de continuidade reforca a
governanca e a conformidade das a¢des previstas nos PCNSs.

3.2 Metodologia de Gerenciamento de Risco da Codevasf - MGR: Metodologia corporativa que
padroniza o processo de identificacdo, analise, avaliacdo, tratamento e monitoramento de riscos
organizacionais. Sua integracdo a metodologia de continuidade possibilita a priorizacdo de processos
criticos e a definicdo de respostas adequadas a ameacas e vulnerabilidades.

3.3 Politica de Gestédo de Continuidade de Negocios da Codevasf - PGCN: Documento institucional
que estabelece os principios, diretrizes e responsabilidades para a implementacdo e manutencdo da
continuidade de negdécios na Codevasf. Define a importéncia estratégica da cultura de continuidade, bem
como 0s requisitos minimos para elaboracdo, implantagdo, monitoramento e revisdao dos Planos de
Continuidade de Negocios (PCNs).

3.4 ABNT ISO 22301 - Requisitos para Implementacéo de um Sistema de Gestdo de Continuidade
de Negdcios: Norma internacional que estabelece requisitos para a criagdo, implementacdo, manutencao
e melhoria de um SGCN. Constitui o padrdo de referéncia global para assegurar que uma organizacao
esteja preparada para responder e se recuperar de incidentes disruptivos.

3.5 ABNT ISO 22313:2020 - Requisitos para Operacionalizacdo de um Sistema de Gestédo de
Continuidade de Negocios: Norma complementar & 1ISO 22301, fornecendo orientaces detalhadas e
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exemplos praticos para aplicacao dos requisitos, facilitando a implementacéo e operacionalizacdo de um
SGCN de forma eficiente e adaptada a realidade da organizacao.

3.6 ABNT ISO/TS 22317:2015 e 2021 - Orientacfes aos Processos de Analise de Impacto nos
Negdcios (BIA): Especificacbes técnicas que descrevem as melhores praticas para conduzir a Analise
de Impacto nos Negdcios (Business Impact Analysis — BIA), etapa essencial para identificar processos
criticos, dependéncias e prioridades de recuperacao, servindo como base para a elaboracao dos PCNs.

4 COMPETENCIAS E ATRIBUICOES

Além das competéncias previstas no Capitulo V - das Competéncias e Atribuicdes na Politica da
Gestdo de Continuidade de Negdcio - PGCN da Codevasf:

Compete as Equipes de Prevencdo, Tratamento e Resposta a Interrupcdes - EPTRS:

a) conduzir e coordenar os trabalhos de prevencao, tratamento e resposta a interrupcades;

b) gerenciar os planos de continuidade operacional e de contingéncia, sob sua responsabilidade;

c) conduzir o levantamento, anélise, coleta de informacdes, realizagdo de testes e proposicao de
melhorias dos planos de continuidade de negdcios existentes;

d) propor a revisdo do plano de continuidade de negdcio da respectiva linha de negécio, além de
ser a linha de frente em caso de alguma ocorréncia que venha a suscitar o referido plano.

As Equipes de Prevencdo, Tratamento e Resposta a Interrupcdes - EPTRs deverdo ser
constituidas pelas Unidades Organicas gestoras dos negdcios criticos identificados para continuidade de
negocio, e suas responsabilidades em cada plano, serdo estabelecidas no Plano de Continuidade
Operacional e de Contingéncia - PCOC.

5 FLUXO IMPLEMENTACAO DOS PLANOS DE CONTINUIDADE DA CODEVASF

O Sistema de Continuidade de Negécios da Codevasf - SCNC engloba a Politica de Gestéo de
Continuidade de Negdcios - PGCN, a Metodologia para Elaboracdo dos Planos de Continuidade de
Negdcio, e os Planos de Continuidade de Negocios Setoriais - PCNS, e visa garantir que negocios
criticos sejam identificados, para assegurar sua preservagéo e reestabelecimento apds a consolidacdo da
ruptura, até o retorno da situa¢do a normalidade. O sistema pode ser representado por meio da Figura 1.
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Sistema de Continuidade de Negdcios da Codevasf— SGCNC (ISO 22301/2020)

CODEVASF E,_-l‘:f]_ Responsaveis:
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Legenda:
=
Figura 1. O Sistema de Continuidade de Negdcios da Codevasf.

Fonte: Elaboracdo PR/SRC, baseado na ISO 22301/2020 - Requisitos para Implementacdo de um Sistema de Gestéo de
Continuidade de Negdcios - SGCN.

A PGCN tem como objetivo estabelecer diretrizes que possibilitem a continuidade dos negécios
da Codevasf, assim como a operacdo e manutencdo de seus processos, capacidades e estruturas de
resposta, para garantir que a organizacdo mantenha o desempenho e a eficacia no atingimento dos seus
objetivos, diante da interrupcdo das atividades do negdcio, além de criar resiliéncia organizacional de
forma a proteger 0s negdcios criticos contra efeitos gerados por fatos ou desastres significativos.

Por sua vez, os PCNs tém como objetivo documentar as informag6es que orientam a organizagéo
e equipes a responder estrategicamente a uma disrupcdo ou interrup¢do, bem como a retomar suas
operacdes, servindo de base para a elaboracdo dos Planos de Continuidade Operacional e de
Contingéncia (PCOC).

A Figura 2 representa o fluxo a ser seguido para implementacao dos planos de continuidade de
negocios da Codevasf. O detalhamento para elaboracdo dos planos serd descrito nos capitulos
subsequentes.
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Figura 2. Fluxo de implementagdo dos Planos de Continuidade de Negdcio.
Fonte: Elaboracdo PR/SRC.

6 IDENTIFICACAO DOS NEGOCIOS CRITICOS PARA A CONTINUIDADE DE
NEGOCIOS DA CODEVASF

Ao abordar o termo “negdcios criticos”, ¢ imprescindivel considerar, de forma integrada, o
contexto de processos, atividades, servicos, produtos, unidades de negdcio e ativos essenciais para a
sobrevivéncia da organizacdo, uma vez que todos estdo intrinsecamente relacionados.

No que tange a Politica de Gestdo da Continuidade de Negdcios, entende-se como “negdcios
criticos”, os processos cuja qual sua interrupcdo compromete a execugéo regular das operagdes e pode
afetar areas dependentes.

Tais processos sdo fundamentais para 0 cumprimento da missdo institucional de promover o
desenvolvimento regional sustentavel e, quando interrompidos, podem comprometer diretamente a
entrega de produtos e servigos publicos essenciais, além de gerar impactos orgamentarios, contratuais
ou reputacionais.
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As atividades, por sua vez, sdo tarefas ou operacdes pontuais que, mesmo isoladas, séo
fundamentais para manter a entrega do negdcio critico, como a emisséo de notas fiscais, a aprovacédo de
crédito ou a manutencdo preventiva de maquinas; atrasos ou falhas nessas atividades podem paralisar
processos inteiros, interrompendo a continuidade do negécio, podendo inclusive, paralisar a entrega de
resultados a sociedade.

Os servigos representam entregas continuas que garantem o funcionamento de clientes internos
e externos, como o suporte técnico aos sistemas corporativos (SIASG, SCDP, SIPAC, entre outros) ou
a manutencdo da infraestrutura de irrigacéo e de barragens. Sua suspensao impacta ndo apenas as areas
internas, mas também a imagem institucional da Codevasf perante os beneficiarios de suas acdes.

Os produtos compreendem bens e resultados gerados pela atuacdo da Codevasf — como obras
de infraestrutura hidrica e de saneamento, implantacdo e manutencéo de perimetros irrigados, acoes de
fomento a producdo regional ou entregas vinculadas a convénios e parcerias. A interrupcdo desses
produtos afeta diretamente o desempenho institucional e a capacidade da empresa de cumprir seu papel
no desenvolvimento regional.

As unidades de negocio ou unidades organicas, sdo estruturas organizacionais responsaveis por
um conjunto de produtos, servicos ou mercados, que seja diretamente responsavel pela entrega
finalistica; a perda dessa unidade compromete significativamente a missdo institucional. Por fim, os
ativos essenciais englobam recursos fisicos, digitais ou intangiveis sem os quais 0 negdcio critico nao
funciona, e podem ainda ter alta dependéncia de recursos tecnoldgicos, de pessoas-chave, de
infraestrutura sensivel ou propriedade intelectual; sendo que o dano, indisponibilidade ou perda desses
ativos podem inviabilizar a continuidade das atividades criticas e comprometer a resposta institucional
em situacOes de crise.

Na pratica, um “negdcio critico” quase sempre combina mais de um desses elementos. Por
exemplo, durante a pandemia, a continuidade dos negocios criticos dependeu de varios fatores
essenciais: manter as operacdes em funcionamento, garantir o atendimento por meio do trabalho remoto,
contar com infraestrutura de T1 robusta, assegurar comunicacao interna e externa eficaz, monitoramento
constante da saude e a seguranga dos colaboradores e gestdo eficiente do fornecimento de insumos
essenciais, como equipamentos de protecdo e materiais de higiene aos colaboradores. Esses processos
sdo sustentados por recursos necessarios, como sistemas para trabalho remoto (VPN, laptops, softwares
colaborativos), equipes especializadas em saude ocupacional, protocolos de saude adaptados e
fornecedores confiaveis de EPIs, conforme demonstrado na Figura 3.

Compreender e mapear todos esses componentes de forma integrada é fundamental para garantir
uma gestdo eficaz da continuidade durante o cenario pandémico.
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Negdcios criticos

(O que a empresa precisa manter para sobreviver)

Processos, Atividades, Servigos, Produtos, Unidades
de Negdcio ou Ativos Criticos

(Como o negécio critico é executado)

Recursos Necessarios

(O que & necessario para o processo funcionar)

» Continuidade do trabalho remoto e infraestrutura de Tl

* Comunicagdo interna e externa eficaz

« Monitoramento da salde e seguranga dos colaboradores
» Gestdo de fornecimento de insumos essenciais
equipamentos de protegdo, higiene

+ Equipamentos e sistemas para trabalho remoto (VPN, laptops,
softwares colaborativos

» Equipes de salde ocupacional e seguranca do trabalho

« Protocolos e politicas de salude adaptados para pandemia

« Fornecedores de equipamentos de protegéo individual (EPIs) e

materiais de limpeza

Figura 3. Exemplo de Negdcios e Processos Criticos: trabalho remoto durante a pandemia.
Fonte: Elaboracdo PR/SRC.

6.1 Levantamento Prévio dos Negdcios Criticos

* Manutengdo da operagao
« Atendimento durante a pandemia

Para identificar previamente os negocios criticos, nesse caso compreendidos por processos,
atividades, servicos, produtos, unidades de neg6cio ou ativo essencial, que compdem as linhas de
negocio da Codevasf, as unidades organicas devem realizar o levantamento utilizando o formulério

abaixo:

Tabela 1. Formulario prévio para levantamento de negécios criticos da Codevasf

1. Informagdes Gerais do Negdcio: Processo/Atividade/Servigo/Produto/Unidade de Negdcio/Ativo Essencial

1.1. Nome do Negdcio:

1.2. Detalhamento do Negécio:

1.3. Linha de Negdcio Relacionada:

1.4. Area Responsével:

2. Criticidade do Negécio: Processo/Atividade/Servigo/Produto/Unidade de Negdcio/Ativo Essencial:

sim

2.1. E essencial para a missdo e os Objetivos Estratégicos da instituico?

2.2. Causa interrupcdo de servicos essenciais a sociedade?

2.3. Gera prejuizos significativos em curto periodo de paralisagdo?

2.4. Causa o descumprimento legal ou regulatério?

2.5. Impacta negativamente e de forma direta os parceiros estratégicos ou fornecedores ou beneficiarios?

2.6. Traz impacto negativo direto na imagem institucional?

2.7. Possui baixa substituibilidade, sendo dificil terceirizar ou substituir rapidamente?

2.8. Traz danos ambientais?

2.9. Afeta recursos essenciais da empresa?

2.10. Afeta saude ou integridade fisica?

Total de Respostas “sim”

10
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Apbs o preenchimento do Formulario prévio para levantamento de negdcios criticos da Codevasf,
caso se obtenha 5 (cinco) ou mais perguntas com a respostas “sim”, deve-se prosseguir para a analise
dos critérios, tendo como base a Avaliagdo de Impacto nos Negdcios (Business Impact Analysis - BIA).

Apos a identificacdo prévia destes negécios criticos, serdo adotados critérios qualitativos
aplicaveis aos negdcios previamente identificados e registrados pelas respectivas areas gestoras. Esses
critérios permitirdo avaliar, de forma estruturada, as consequéncias organizacionais decorrentes da
indisponibilidade temporéaria ou prolongada das atividades, contemplando aspectos como tempo maximo
toleravel de inatividade, impactos financeiros, imagem, legais e socioambientais, dentre outros.

6.2 Levantamento da Criticidade dos Negocios

Os critérios utilizados para a identificacdo dos negdcios criticos da organizagdo tém como base
a Avaliacdo de Impacto nos Negocios (Business Impact Analysis - BIA). A BIA constitui uma ferramenta
essencial no campo da gestao de riscos, desempenhando papel estratégico na elaboracéo de um Plano de
Continuidade de Negdcios (PCN), contribuindo para uma atuacdo preventiva e preparatéria para 0s
riscos com maior criticidade.

Sua aplicacdo permite mensurar, de forma estruturada, os impactos decorrentes de interrupcdes
- totais ou parciais - nos diferentes negocios da Codevasf, identificando aqueles cuja paralisacdo
representaria riscos significativos a Continuidade do Negocio da Codevasf.

Além de sua relevancia para o planejamento de continuidade dos negocios, a BIA é um
instrumento de apoio nas analises de criticidade, garantindo que decisdes estratégicas estejam alinhadas
a preservacdo das operac@es criticas e a mitigacdo de riscos.

Dessa forma, foram definidos 10 critérios para a classificacdo de negdcios criticos, quais sejam:

Tolerancia Méaxima na Interrupcdo do Negécio;
Tempo Méaximo para Retomada do Neg6cio;
Impacto Operacional;

Aspectos Legais e Normativos;

Imagem;

Orcamentario e Financeiro;

Obijetivos do Negdcio;

Impacto Social e Populacional,

Equipe;

Impacto Ambiental.

YVVVVYVYYVYVVYVYVY

Ressalta-se que, para situa¢fes ndo abordadas de forma explicita nos critérios, deve-se utilizar a
pontuacao que mais se aproxime do caso especifico.

A avaliacdo da criticidade é composta pelo julgamento dos critérios que podem ser avaliados em
5 (cinco) niveis de criticidade na identificacdo dos negdcios criticos, conforme a seguir:

Tabela 2. Niveis de Criticidade dos Critérios para a Continuidade dos Negdcios da Codevasf.

Niveis de Criticidade dos Critérios para a Continuidade dos Negocios
Nivel Descricao
1 Muito baixo ou insignificante
2 Baixo
3 Moderado
4 Alto
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Para a identificacdo do grau total do critério para a Continuidade do Negdcio, deve-se considerar
0 somatorio dos niveis dos critérios, conforme formula a seguir:

TC =2Xncc
Sendo:
TC = Total de Criticidade;
Yncc = somatorio dos Niveis de Criticidade de Critérios;

Com base no somatorio dos Niveis de Criticidade dos Critérios, 0 negocio podera ser classificado
segundo faixa de criticidade que varia de 10 a 50, onde 10 “pouco critico” é o menor nivel de criticidade
para um negdcio e 50 “muito critico” € o maior nivel, conforme Tabela 3.

Tabela 3. Niveis de criticidade estabelecidos por contratacdo

Grau de Criticidade* Intervalos de Niveis de Criticidade
Pouco Critico De 10a 20
Moderado De20a30
De 30 a 40
De 40 a 50

* Necessidade de verificacdo dos controles de resposta e recuperacdo existentes e necessidade de implementagéo de novos

Para os negdécios classificados como “critico” ou “muito critico”, obrigatoriamente, deverdo ser
desenvolvidos Planos de Continuidade Operacional e de Contingéncia (PCOC) para estabelecimento da
Continuidade do Negécio, que podem incluir, mas ndo se restringem ao: Plano de Ac¢do de Emergéncia
(PAE); Plano de Contingéncia Emergencial (PCE); Plano de Gestdo de Crises e Comunicacdo (PGC);
Plano de Recuperacdo de Desastre (PRD) e Plano de Continuidade Operacional (PCO), conforme
observa-se na Figura 4. Para 0s negocios classificados como “moderados” ou “pouco criticos”, as
unidades responsaveis deverdo avaliar a pertinéncia e necessidade da implementacédo de tais planos.

Normalidade

Curva de Tempo de do Negécio

Recuperacdo e Continuidad’e -
-

Incidente

-
Acionamentodo Plano de Continuidade do Negdcio

Plano de Acdo de

Emergéncia (PAE )

Plano de Contingéncia
Emergencial (PCE)

Plano de Recuperacdo de
Desastre (PRD)
Plano de Gest3o de Crises e Comunicacgao (PGC)

> Recuperacdo/Reinicio/Retorno a Normalidade >

Figura 4. Planos de Continuidade Operacional e de Contingéncia que podem ser acionados para 0s Negécios Criticos.
Fonte: Elaboracdo PR/SRC.
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6.3 Critérios para ldentificacdo da Criticidade dos Negocios

Dessa forma, foram definidos 10 critérios para a classificagdo de negocios criticos, nesse caso
compreendido por processos, atividades, servigos, produtos, unidades de negdcio ou ativos essenciais,
conforme segue:

6.3.1. Tolerancia Maxima na Interrupcdo do Negdcio

Descricdo: Tempo maximo que 0 negdcio, pode permanecer interrompido antes de causar impactos
significativos a operagdo ou aos objetivos da organizacéo.

Tabela 4. Grau de criticidade - Tolerancia méaxima na interrupgao
Grau de criticidade conforme tolerancia maxima na interrupcao

Nivel Critérios / Definicdes

1 Impacto muito baixo, com tolerancia de interrupcdo maxima de até 10 dias (240 horas).
Impacto baixo, com tolerancia de interrupcdo maxima de até 5 dias (120 horas).
Impacto moderado, com tolerancia de interrupcdo maxima de até 1 dia (24 horas).
Impacto alto, com tolerancia de interrupcdo maxima de até meio dia (12 horas).
Impacto muito alto, com tolerancia de interrupcdo maxima de 6 horas.

Ol (W|IN

6.3.2. Tempo Maximo para Retomada do Negdcio

Descrigdo: Tempo méaximo que o negdcio pode permanecer interrompido antes de causar impactos
significativos a operacdo ou aos objetivos da organizacdo.

Tabela 5. Grau de criticidade — Tempo méaximo para retomada

Grau de criticidade conforme tempo maximo para retomada
el Critérios / Definicdes
Impacto muito baixo, com potencial de retomada da atividade ou processo em no méximo 10 dias (240 horas)
Impacto baixo, com potencial de retomada da atividade ou processo em 5 dias (120 horas)
Impacto moderado, com potencial de retomada da atividade ou processo em no méximo 1 dia (24 horas)
Impacto alto, com potencial de retomada da atividade ou processo em no maximo de até meio dia (12 horas)
Impacto muito alto, com potencial de retomada da atividade ou processo em no maximo 6 horas.

N

=
<
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6.3.3. Impacto Operacional

Descrigdo: Nivel de impacto do incidente nas operacfes do negocio afetadas pela interrupcdo total das
atividades do neg6cio em analise.

Tabela 6. Grau de criticidade — Impacto Operacional

Grau de criticidade conforme impacto sobre as Operacoes do Negdcio
Nivel Critérios / Definicles

1 Impacto muito baixo, prejuizos ou danos operacionais pequenos, facilmente controlados, sem comprometer 0s
resultados.

2 Impacto baixo, prejuizos ou danos operacionais que afetam o tempo de entrega de bens, servicos ou informacdes;
ambientes de operaco com controle adequado.

3 Impacto moderado, prejuizos ou danos operacionais que dificultam a execucdo de atividades especificas devido
a complexidade operacional, podendo atrasar os resultados.

4 Impacto alto, prejuizos ou danos significativos que aumentam custos e atrasam entregas, afetando o desempenho
geral das operacdes.

5 Impacto muito alto, prejuizos ou danos graves que comprometem os resultados do negécio e geram impactos
financeiros, legais ou reputacionais.

13



CODEVASF Ministério da Integracdo e do Desenvolvimento Regional - MIDR
b= Companhia de Desenvolvimento dos Vales do Sdo Francisco e do Parnaiba
6.3.4. Aspectos Legais e Normativos

Descrigdo: Nivel de impacto do incidente nos aspectos legais afetados pela interrupcéo total ou parcial
dos negdcios, considerando multas, sangdes, descumprimento de normas e obrigacdes regulatdrias
estabelecidas por leis, decretos, portarias e demais normativos aplicaveis.

Tabela 7. Grau de criticidade — Legal e Normativos

Grau criticidade conforme aspectos legais € normativos

Nivel Critérios / Definicdes

1 Impacto muito baixo, sem prejuizo decorrente de sancées e penalidades.
Impacto baixo, leve prejuizo decorrente de sancdes e penalidades.
Impacto moderado, com prejuizo suportavel e administravel decorrente de sancées e penalidades.
Impacto alto, com prejuizo decorrente de sanc@es, recomendac6es de 6rgdos de controles e penalidades.
Impacto muito alto, com grande prejuizo decorrente de san¢des, recomendagdes de 6rgdos de controles e sangdes
e penalidades severas.

Ol (wW|IN

6.3.5. Imagem

Descricao: Nivel de impacto do incidente nas operacdes do negdcio afetados pela interrupcgéo total ou
parcial dos negdcios que venham a comprometer ou prejudicar a imagem ou a reputacdo institucional
junto a sociedade, midia, 6rgaos de controle e partes interessadas.

Tabela 8. Grau de criticidade - Imagem
Grau de criticidade conforme impacto sobre a imagem da Codevasf
el Critérios / Definicdes
Impacto muito baixo, com repercussdes leves de carater local.
Impacto baixo, com repercussdes moderadas de carater local ou regional.
Impacto moderado, com repercussdes significativas de carater estadual.
Impacto alto, com repercussdes significativas de carater nacional.
Impacto muito alto, com repercussdes significativas de carater internacional.

N

=
<
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6.3.6. Orcamentéario e Financeiro

Descrigdo: Nivel de impacto do incidente nos aspectos orcamentarios e financeiros aplicaveis, tais como
perda de recursos previstos na LOA e emendas parlamentares, multas, sancdes e prejuizos de qualquer
natureza, decorrentes da interrupcéo.

Tabela 9. Grau de criticidade - Orcamentario e Financeiro

Grau de criticidade conforme impacto orcamentério e financeiro
Nivel Critérios / Definicbes

1 Impacto muito baixo, com prejuizos leves, sem multas, sancdes ou perda de recursos.

2 Impacto baixo, com prejuizos financeiros/orcamentarios leves, como adverténcias, multas pequenas ou leve
perda de recursos orcamentarios.

3 Impacto moderado, com prejuizos financeiros/orgamentarios moderados, incluindo multas, adverténcias ou
perda moderada de recursos orcamentarios.

4 Impacto alto, com prejuizo financeiros/orcamentarios significativos, decorrentes de multas, sang¢des ou perda
consideravel de recursos.

5 Impacto muito alto, com alto prejuizo financeiros/orcamentarios, como multas, sangdes ou perdas que
inviabilizam o planejamento orcamentario das atividades.
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6.3.7. Objetivos do Negdcio

Descrigdo: Nivel de impacto as operagdes do negocio afetados pela interrup¢do, no que tange a
capacidade da atividade ou processo de atingir os indices ou metas dos objetivos estratégicos.

Tabela 10. Grau de criticidade - Objetivos Estratégicos

Grau de criticidade Impacto sobre os Objetivos Estratégicos
Nivel Critérios / Definic6es

1 Impacto muito baixo, sem prejuizo ou com impacto muito baixo nos indices ou metas dos objetivos estratégicos.

2 Impacto baixo, prejuizos leves que causam pequenas dificuldades para alcancar os indices ou metas dos objetivos
estratégicos.

3 Impacto moderado, prejuizos que dificultam o cumprimento de alguns indices ou metas dos objetivos
estratégicos, mas ainda sdo gerencidveis.

4 Impacto alto, prejuizos significativos que comprometem o alcance dos indices ou metas dos objetivos
estratégicos.

5 Impacto muito alto, prejuizos muito graves que colocam em risco o alcance dos indices ou metas dos objetivos
estratégicos

6.3.8. Impacto Social e Populacional

Descricdo: Avalia os efeitos diretos e indiretos da atividade ou processo sobre a sociedade e a populagéo
local, considerando a magnitude do evento e caracteristicas da populacdo afetada, os impactos
socioecondmicos, culturais, na satde ou integridade fisica.

Tabela 11. Grau de criticidade - Social e Populacional
Grau de Impacto sobre a Sociedade

Nivel Critérios / Definicbes
1 Impacto muito baixo: Impactos sociais locais leves, que afetam emprego e renda de forma indireta e temporaria
e gue ndo impactam na satde ou integridade fisica e ndo geram obrigaces legais ou financeiras.
2 Impacto baixo: Impactos sociais locais que afetam emprego e renda de forma direta ou indireta e que néo
impactam na saude ou integridade fisica; requerem acdes corretivas da Codevasf; podem gerar obrigacdes sociais.
3 Impacto moderado: Impactos locais que afetam diretamente emprego, renda e cultura podendo impactar na

salde ou integridade fisica; exigem acompanhamento e medidas corretivas; podem demandar evacuacdo de
pessoas ou animais.

4 Impacto alto: Impactos locais significativos, prolongados, com efeitos cumulativos que impactam na sadde ou
integridade fisica; requerem pronta resposta da Codevasf ou 6rgaos superiores; envolvem demandas de abrigo,
salde, transporte e suprimentos bésicos.

5 Impacto muito alto: Impactos sociais amplos e prolongados, com efeitos cumulativos impactam na salide ou
integridade fisica; exigem intervencdo governamental; podem gerar obrigacfes financeiras e indenizacfes para a
Codevasf.

6.3.9. Equipe

Descricdo: Avalia as consequéncias da interrupcdo sobre as equipes internas e agentes publicos
envolvidos, incluindo efeitos na motivacdo, disponibilidade, capacidade técnica e continuidade das
operacoes.

Tabela 12. Grau de criticidade - Equipes

Grau de Impacto sobre as Equipes de Trabalhadores da Empresa

Nivel Critérios / Definicbes
1 Impacto muito baixo: Impacto restrito a equipe interna da unidade.
2 Impacto baixo: Impacto limitado as equipes dentro da geréncia.
3 Impacto moderado: Impacto notavel na equipe da unidade geografica, sede ou superintendéncia regional.
4 Impacto alto: Impacto significativo nas equipes de trabalhadores diretos ou indiretos da unidade geografica, sede
ou superintendéncia regional.
5 Impacto muito alto: Impacto amplo em toda a equipe de empregados diretos ou indiretos da Codevasf.
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6.3.10. Impacto Ambiental

Descrigdo: Considera os efeitos ambientais, diretos ou indiretos, causados pela atividade ou sua
interrupcéo, abrangendo impactos imediatos, de médio e longo prazo, reversiveis ou permanentes, bem
como possiveis efeitos cumulativos e sinérgicos sobre 0 meio ambiente.

Tabela 13. Grau de criticidade - Ambiental
Grau de Impacto sobre o Meio Ambiente

Nivel Critérios / Definicdes

1 Impacto muito baixo: Impactos ambientais temporéarios e indiretos, de médio ou longo prazo; facilmente
identificaveis e mitigaveis pela Codevasf.

2 Impacto baixo: Impactos ambientais temporarios, diretos ou indiretos, de médio ou longo prazo; mitigaveis pela
Codevasf.

3 Impacto moderado: Impactos com duracdo de até 6 meses; efeitos diretos ou indiretos; requerem
acompanhamento para mitigacao.

4 Impacto alto: Impactos com duracdo de 6 a 12 meses; efeitos diretos imediatos; exigem prontiddo e
acompanhamento para contencdo e mitigacéo.

5 Impacto muito alto: Impactos com duragdo acima de 12 meses; com efeitos diretos imediatos e cumulativos;
requerem reacdo imediata para contencéo.

A operacionalizacdo desta avaliacdo ocorrera por meio de planilha ou sistema informatizado, sob a
coordenacdo da PR/SRC, que comporte os critérios dispostos nesta metodologia.

7 DIRETRIZES PARA OS PLANOS DE CONTINUIDADE DE NEGOCIOS DA CODEVASF
7.1 Planos de Continuidade de Negécios - PCN

Uma vez identificados o0s negécios criticos, deverdo ser elaborados os Planos de Continuidade
dos Negocios, que fornecem orientacGes e procedimentos para que a organizagdo responda
estrategicamente a uma disrupcao/interrup¢do com o intuito de recuperar, retomar e dar continuidade a
esses negdcios, evitando que eles sofram danos maiores.

Os Planos de Continuidade de Negocios da Codevasf devem prever, com base na identificacdo
da criticidade dos negocios, no minimo o0s seguintes itens:

a. ldentificagdo — Registro de informacdes bésicas do plano, como nome da area responsavel,
responsavel pelo plano, contatos e data da Gltima atualizagio. E fundamental para garantir a
rastreabilidade e facilitar a comunicagéo e o gerenciamento do plano.

b. Objetivos do Plano de Continuidade - Define os propositos e metas do plano, indicando o
que se pretende alcancar com sua implementacdo. Serve como guia para todas as ac¢Oes, garantindo
alinhamento com as necessidades e prioridades da organizacao.

c. Descricdo dos Negdcios Criticos - Detalha 0s processos, servi¢os ou produtos essenciais para
o funcionamento da organizacao. Essa descri¢éo ajuda a focar os esforcos de continuidade nos elementos
que realmente impactam a sobrevivéncia e 0 sucesso do negocio.
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d. Analise BIA - Avalia os impactos potenciais de interrup¢des nos negocios, identificando o
tempo méximo toleravel de inatividade e as consequéncias financeiras, operacionais e reputacionais. A
BIA é crucial para priorizar recursos e definir estratégias eficazes.

e. Definicdo de Estratégias para Continuidade de Negdcio - Estabelece as abordagens e agdes
gerais necessarias para garantir que 0s processos criticos continuem operando mesmo diante de
adversidades. Essa definicdo orienta a implementacdo de medidas preventivas e de recuperacao.

f. Orientacéo para Elaboracéo dos Planos de Continuidade Operacional e de Contingéncia
(PCOC) - Fornece diretrizes para o desenvolvimento e define os planos a serem elaborados e detalhados
que suportam a execucdo operacional e a resposta a emergéncias, quer sejam: Plano de Acédo de
Emergéncia (PAE); Plano de Contingéncia Emergencial (PCE); Plano de Gestdo de Crises e
Comunicacdo (PGC); Plano de Recuperacdo de Desastre (PRD), Plano de Continuidade Operacional
(PCO), bem como outros Planos, seus testes e divulgacdes, possibilitando que as equipes atuem de forma
diligente em situacdes de crise.

g. Comunicacao - Detalha como sera feita a comunicacdo interna e externa, assegurando que
todas as partes interessadas sejam informadas de forma clara e oportuna. Uma comunicacéo eficaz
minimiza confusdo e mantém a confianca.

Outros elementos podem ser acrescentados conforme a especificidade dos negécios, processos,
operacdes ou atividades, e devem ser incluidos e definidos pelas Unidades Organicas, por meio dos
gestores dos negocios e demais agentes envolvidos, para a adequada elaboragéo de plano de continuidade
dos negécios.

O modelo com os elementos minimos dos planos de continuidade de negdcio pode ser
visualizado no Apéndice I.

7.2 Planos de Continuidade Operacional e de Contingéncia - PCOC

Os Planos de Continuidade Operacional e de Contingéncia - PCOC tém a finalidade de atender
determinado evento inesperado (disruptivo), de forma a identificar acdes e o conjunto de procedimentos
detalhados, previamente definidos, destinados a manter a continuidade dos processos de negocios e
servigos vitais da Codevasf, seguindo estrutura, considerando a auséncia de componentes que 0S
suportem, para que 0 evento impacte minimamente os negécios da Empresa e a oferta dos servigos a
populacdo. Os PCOCs devem conter no minimo:

a. Escopo - Define os limites e abrangéncia do plano, especificando quais areas, processos,
atividades e recursos sdo cobertos. Um escopo claro evita ambiguidades e direciona os esforgos para 0s
aspectos realmente criticos.

b. Justificativa e Objetivo - Explica 0 motivo da criagéo do plano e os resultados que se espera
alcancar, alinhando-o a estratégia e necessidades da organizacéo. Serve para fundamentar a importancia
do plano e guiar as agoes.

c. Servicos Essenciais a Serem Preservados no Plano - Lista 0s servi¢cos ou operacdes que
devem ser mantidos prioritariamente para garantir a continuidade dos negocios, protegendo a entrega de
valor aos clientes e partes interessadas.

d. Identificagdo e Analise do Eventos de Riscos — Matriz de Riscos — Mapeia as ameagas e
vulnerabilidades que podem afetar a continuidade, avaliando probabilidade e impacto para priorizar
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acOes preventivas e mitigatdrias, aumentando a resiliéncia da organizacdo (Metodologia de
Gerenciamento de Riscos da Codevasf - MGR).

e. Papéis e Responsabilidades — Matriz de Responsabilidade - Define claramente quem faz o
que durante a execucdo do plano, facilitando a coordenagéo, evitando duplicidade ou omissdes e
garantindo que todas as agdes sejam cobertas.

f. Equipe de Acionamento / Equipes de Prevencdo, Tratamento e Resposta a Interrupcoes

- Identifica os membros que serdo responsaveis por ativar e executar o plano em caso de crise, incluindo
seus contatos e funcdes, assegurando uma resposta rapida e organizada.

g. Planos de Continuidade Operacional e de Contingéncia - Possibilidades de planos que

podem ser elaborados conforme a caracteristica do negdcio critico.

e Plano de Acéo de Emergéncia (PAE): Estabelece acdes imediatas para preservar vidas e
bens em casos como incéndios, acidentes, evacuacdes e desastres naturais, que objetiva
minimizar danos imediatos e preservar vidas.

e Plano de Contingéncia Emergencial (PCE): Estabelece diretrizes, procedimentos, fluxos,
prazos bem como o0s responsaveis para manter ou restabelecer os processos essenciais e
atividades criticas funcionando durante a crise ou interrupcao inesperada.

O PCE entra em acdo ap06s a resposta inicial do PAE, que objetiva garantir a continuidade
minima das operagfes essenciais.

e Plano de Recuperacao de Desastre (PRD): Estabelece procedimentos, fluxos, prazos e
responsaveis, das operacGes e sistemas ap0s 0 evento critico, orientando para sua
restauracao ou retomada total. Objetiva recuperar os danos e infraestruturas no menor tempo
possivel.

e Plano de Continuidade Operacional (PCO): Estabelece acdes para garantir a
continuidade dos processos de negécio, mesmo em situagdes adversas. E mais amplo que o
PRD e PCE, pois garante a manutencdo de toda a operacao essencial e objetiva sustentar a
operacdo da empresa de forma integrada até a normalizac&o.

e Plano de Gestdo de Crises e Comunicacdo (PGC): Estabelece estratégias para tomada de
deciséo, coordenacdo e comunicacéo interna e externa eficiente com stakeholders, imprensa
e publico durante um evento critico ou crise que afeta a organizacdo. Objetiva manter a
imagem institucional, reduzir impactos reputacionais e assegurar alinhamento de
informacoes.

h. Comunicagéo - Detalha os canais, mensagens e responsaveis pela comunicacdo durante a

crise, garantindo transparéncia, agilidade e alinhamento com puablicos internos e externos.

i. Contatos de Emergéncia - Lista 0s contatos essenciais para acionamento rapido em

situacOes de emergéncia, facilitando a mobilizacéo e suporte imediato.

J. Recursos e Suporte - Relaciona os equipamentos, sistemas, fornecedores e outros recursos

necessarios para manter ou recuperar as operacoes, garantindo a disponibilidade dos meios necessarios.

k. Treinamento, Testes, Exercicios e Simulagdo - Estabelece a capacitacdo das equipes e

realizacdo de testes praticos, preparando os envolvidos para agir com eficiéncia e identificando
melhorias para o plano.

I.  Avaliacdo e Melhoria - Prevé a analise dos resultados apds testes ou incidentes,

incorporando ligdes aprendidas e ajustando o plano para fortalecer a resiliéncia organizacional.

m. Aprovacdo e Revisdo - Registra as aprovacgoes formais do plano e define periodicidade

para revisdes, assegurando que o documento esteja sempre atualizado e eficaz diante de mudancas.
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Em resumo, os PCOCs devem conter procedimentos a serem adotados pela Equipe de Prevencéo,
Tratamento e Resposta a Interrupgdes, orientando no “como agir” na falta ou falha de algum componente
que o suporte, garantindo a continuidade do processo de negdcio e reduzindo o impacto no negécio da
Codevasf.

Tabela 14. Resumo dos Planos de Continuidade Operacional e de Contingéncia
Plano Foco Principal Objetivo
PAE - Plano de Acéo de Proteger vidas, patrimonio e meio ambiente

Primeira resposta imediata

Emergéncia diante de emergéncias

PCE - P!ano de Contingéncia OperagBes criticas minimas Manter Servigos esse_ngia_lis em
Emergencial funcionamento de forma proviséria

PGC - Plano de Gestdo de Crises | Gestdo, coordenacdo e | Tomada de decisdo estratégica e gestdo da
e Comunicacao comunicacao imagem da organizacao durante a crise
PRD - Plano de Recuperagdo de | Restauragéo da | Restaurar infraestrutura, sistemas, negocio,
Desastre infraestrutura apos falha grave ou desastre

PCO - Plano de Continuidade | Continuidade do negdcio | Garantir que 0s processos criticos sigam
Operacional como um todo funcionando até a normalizacdo

A Figura 5, exemplifica como funcionaréd o fluxo de processos de resposta e recuperagdo, em
caso de acionamento de um Plano de Continuidade das Operagdes Criticas (PCOC). O fluxo inicia-se
com a identificacdo da incidéncia, momento em que deve ser constatada a interrup¢cdo ou ameaga
relevante as operacOes. A partir desse diagndstico, procede-se a ativacdo do PCOC, o qual estabelece as
acOes a serem executadas. Em seguida, sao aplicadas as solu¢fes de contingenciamento, com o objetivo
de manter ou restabelecer provisoriamente as fungdes essenciais.

Com o controle inicial da situacdo, passa-se a etapa de restabelecimento das operacgdes,
viabilizando a retomada parcial das atividades. Concomitantemente, realiza-se a reparacao do ambiente
afetado pelo incidente, compreendendo a correcéo de danos e a recuperacao da infraestrutura e recursos
comprometidos. Por fim, o processo se conclui com o retorno integral as opera¢Ges normais,
restabelecendo plenamente a rotina e 0s niveis de servigo anteriores ao incidente.

{ Identificar a ocorréncia de Hmlclar processo de ativagao do Pcnlj_.{ Executar solugdo de cnmlngem:lamemj_,
Incidente \
_,[ Restabelecer operagdes H Reparar ambiente do incidente )_,’ Retornar as operagdes normais ]_,

Figura 5. Fluxo de Plano de Continuidade Operacional e de Contingéncia

No ambito do Plano de Continuidade Operacional e de Contingéncia, as etapas descritas orientam
amanutencéo e a retomada dos processos criticos apds a ocorréncia de um evento disruptivo, priorizando
acOes de carater operacional e técnico que assegurem a continuidade dos servicos essenciais e podem
ser adequadas, de acordo com a natureza e 0 escopo da disrupcao enfrentada.

Assim, a sequéncia composta pela identificacdo do evento, ativacdo do plano, execucdo de
solugdes de continuidade e contingéncia, restabelecimento das operagOes, reparagdo do ambiente e
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retorno a normalidade constitui um modelo estruturado que pode ser aplicado de forma coerente em
ambos os planos, garantindo alinhamento entre as acgOes taticas e estratégicas na resposta a incidentes
criticos. Em organizag¢fes com alta maturidade no Sistema de Continuidade de Negdcio, esses planos
séo interligados, formando um ecossistema de resposta e recuperagao.

O modelo com os elementos minimos dos planos de continuidade de negocio pode ser
visualizado no Apéndice IlI.

8. COMUNICACAO E CAPACITACAO

A comunicacao eficaz é um elemento essencial para o sucesso dos Planos de Continuidade de
Negdcios, pois garante que todas as partes envolvidas estejam informadas, alinhadas e preparadas para
agir rapidamente diante de situacGes de interrup¢do. Uma comunicacdo clara e tempestiva permite a
disseminacdo adequada das diretrizes, procedimentos e atualizacbes do plano, reduzindo ddvidas,
evitando desinformacédo e promovendo a coordenacao entre equipes, setores e parceiros externos. Além
disso, a transparéncia durante crises reforca a confianca dos colaboradores, clientes e demais
stakeholders, contribuindo para a manutencéo da reputacéo e integridade da organizacéo.

Paralelamente, a capacitacdo continua das equipes responsaveis pela implementacdo dos planos
é fundamental para assegurar que todos compreendam suas funcgdes, saibam como executar as acdes
necessarias e estejam preparados para enfrentar adversidades com agilidade e eficiéncia. Treinamentos
regulares, simulagBes e exercicios praticos fortalecem o conhecimento técnico e operacional, além de
identificar pontos de melhoria no plano e na atuagdo dos colaboradores. Dessa forma, comunicacao e
capacitacdo andam juntas para construir uma cultura organizacional resiliente, onde a prevencéo, a
prontiddo e a resposta coordenada garantem a continuidade dos neg6cios mesmo diante de crises
inesperadas.

Disto isto, torna-se essencial que os Planos de Continuidade Operacional e de Contingéncia —
PCOCs contemplem um plano de comunicacdo e de treinamento especifico, garantindo ampla
divulgacéo, conscientizacdo e preparacao para as partes interessadas. Essa comunicacgédo é fundamental
para promover a prevencdo e 0 engajamento de todos os setores na protecdo das principais linhas de
negécio da empresa.

9. AVALIACAO E APRENDIZADO

A avaliacgéo e o aprendizado sdo etapas fundamentais para garantir a efetividade continua do Plano
de Continuidade de Negdcios. Apos a execucdo de testes, simulagdes ou mesmo situacgdes reais de crise,
é essencial analisar minuciosamente os resultados obtidos, identificando pontos fortes, falhas e
oportunidades de melhoria. Esse processo permite ajustes precisos e aprimoramentos nos planos,
tornando-os mais robustos e alinhados as necessidades e desafios especificos da organizagdo. Além
disso, a revisdo constante assegura que os procedimentos estejam atualizados diante de mudancas
internas e externas, como evolugéo tecnoldgica, alteracdes regulatérias ou mudangas no ambiente de
negocios.

O aprendizado continuo também promove a capacitacao e 0 engajamento das equipes responsaveis
pela execucgdo dos planos, fortalecendo a cultura organizacional de resiliéncia. Por meio de treinamentos,
feedbacks e compartilhamento de licGes aprendidas, os colaboradores desenvolvem maior preparo e
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confianca para agir de forma eficiente em situacdes adversas. Dessa forma, a organizacdo ndo apenas
minimiza impactos de interrup¢Ges, mas também cria um ambiente proativo, capaz de antecipar riscos e
responder rapidamente a crises, garantindo a continuidade e sustentabilidade dos negécios no longo
prazo.

10. DISPOSICOES FINAIS

Os Planos de Continuidade de Negdcios (PCN) da Codevasf tém como objetivo fundamental
preparar a Empresa para enfrentar situagdes imprevistas e adversas que possam comprometer suas
principais linhas de negdcio, garantindo a resiliéncia organizacional e a manutencao da entrega de valor
a seus publicos internos e externos. Sua estrutura foi cuidadosamente desenvolvida com base nas
melhores praticas de mercado e alinhada as premissas do Gerenciamento de Riscos da Codevasf,
assegurando uma abordagem integrada e eficaz para a gestao de crises.

Os critérios da Anélise de Impacto nos Negocios (Business Impact Analysis - BIA) sdo aplicados
para identificar de forma sistematica as necessidades de recuperagdo e 0s recursos criticos a serem
mobilizados em caso de interrup¢do, permitindo uma visdo clara das prioridades e das consequéncias
potenciais para a operacao e a reputacdo da empresa. Essa analise detalhada possibilita a defini¢do de
estratégias e planos especificos, que contemplam desde a prevencdo até a rapida recuperacdo dos
processos e sistemas mais relevantes.

Ao priorizar recursos e esforgos com base na criticidade identificada, a Codevasf assegura a
continuidade dos servigos essenciais e a minimizacdo dos impactos financeiros, operacionais, legais e
reputacionais decorrentes de disrupcbes. A elaboracdo de planos de continuidade operacional e de
contingéncia personalizados para cada unidade ou processo critico permite uma resposta coordenada e
eficiente, reduzindo o tempo de inatividade e fortalecendo a capacidade da empresa de adaptacéo frente
a diferentes cenarios adversos.

O proposito central de todos os planos - sejam eles operacionais, contingenciais, de emergéncia,
de recuperacdo, dentre outros - € garantir ndo apenas a mitigacao dos efeitos negativos das interrupcoes,
mas também a retomada segura, rapida e sustentavel das atividades essenciais, protegendo os interesses
da empresa, colaboradores, parceiros e da sociedade. Para isso, € imprescindivel que cada plano seja
desenvolvido de forma setorial, considerando as especificidades e riscos inerentes a cada unidade, linha
de negocio ou atividade, assegurando que as solucdes propostas estejam alinhadas a misséo institucional
da Codevasf.

A Secretaria de Gestéo de Riscos e Controle Interno — PR/SRC, em cumprimento ao seu papel
de 22 linha na estrutura de governanca da Codevasf, é responsavel por capacitar e orientar
metodologicamente as unidades organicas na implementacao desta metodologia. Essa atuagdo integrada
fortalece a cultura de prevencéo e a capacidade de resposta da empresa, promovendo uma gestao proativa
e eficiente dos riscos.

Os PCNs e 0s PCOCs representam ferramenta indispensavel para a sustentabilidade da Codevasf,
pois garantem a preparacao e a resposta eficaz diante de eventos adversos, preservando a continuidade
dos negocios e a confianca dos stakeholders. O compromisso com a constante revisao, treinamento e
aprimoramento dos planos refor¢ca a postura da empresa em buscar a exceléncia operacional e a
resiliéncia organizacional frente aos desafios do ambiente em que atua.
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APENDICE | - MODELO REFERENCIAL - PCN

MODELO REFERENCIAL PARA PLANOS DE CONTINUIDADE DE NEGOCIOS

- Elementos minimos -

PLANOS DE CONTINUIDADE DOS NEGOCIOS — PCN:
PROCESSO N°:

1. Identificacéo

1.1 Registro de informacdes basicas do plano, como nome da area responsavel, responsavel pelo plano, contatos e data da
Gltima atualizacdo. E fundamental para garantir a rastreabilidade e facilitar a comunicacgao e o gerenciamento do plano.
a. Nome da Area:

b. Responsavel pelo Plano:
c. Contato do Responsavel:
d. Data de Atualizacéo:

2. Objetivos do Plano de Continuidade

2.1 Define os propositos e metas do plano, indicando o que se pretende alcancar com sua implementacéo. Serve como guia
para todas as a¢des, garantindo alinhamento com as necessidades e prioridades da organizacéo.

a. Objetivos gerais do PCN:

b. Objetivos especificos relacionados ao negdcio critico:

c. Metas a serem alcangadas com a continuidade das operacdes:

3. Descrigdo dos Negocios Criticos
3.1 Detalha as atividades, servigos, produtos, unidades de negdcio ou ativos essenciais para o funcionamento da organizagéo.

Essa descricdo ajuda a focar os esforcos de continuidade nos elementos que realmente impactam a sobrevivéncia e 0 sucesso
do negécio.

a. Descricdo do negécio critico:

b. Principais produtos/servicos envolvidos:

d. Recursos essenciais (pessoas, sistemas, infraestrutura, fornecedores, etc):

4. Andlise Bia - Criticidade dos Negécios Criticos

4.1 Avalia os impactos potenciais de interrupcdes nos negocios, identificando o tempo méaximo tolerdvel de inatividade e as
consequéncias financeiras, operacionais e reputacionais. A aplicacdo da andlise € crucial para priorizar recursos e definir
estratégias eficazes para a continuidade dos negdcios.

a. Tolerdncia Méaxima na Interrupcao do Negdcio;

b. Tempo Maximo para Retomada do Negdcio;

c. Impacto Operacional;

d. Aspectos Legais e Normativo;

e. Imagem;

f. Orcamentario e Financeiro;

g. Objetivos do Negocio;

h. Impacto Social e Populacional;

i. Equipe;

j. Impacto Ambiental.

5. Estratégias para Continuidade de Negdcio

5.1 Estabelece as abordagens e acBes gerais necessarias para garantir que 0s processos criticos continuem operando mesmo
diante de adversidades. Essa defini¢do orienta a implementacdo de medidas preventivas e de recuperacao.

a. Estratégias gerais para garantir a continuidade das operacdes:
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6. Orientacdo para Elaboracdo dos Planos de Continuidade Operacional e de Contingéncia (PCOC)

6.1 Fornece diretrizes para o desenvolvimento e define os planos a serem elaborados e detalhados que suportam a execucédo
operacional e a resposta a emergéncias, quer sejam: Plano de Acdo de Emergéncia (PAE); Plano de Contingéncia Emergencial
(PCE); Plano de Gestéo de Crises e Comunicacdo (PGC); Plano de Recuperacdo de Desastre (PRD), Plano de Continuidade
Operacional (PCO), bem como outros Planos, seus testes e divulgacdes, possibilitando que as equipes atuem de forma
diligente em situacdes de crise.

a. Diretrizes para o desenvolvimento dos PCOC:

b. Escopo e abrangéncia dos planos operacionais e de contingéncia:
c. Critérios para ativacdo dos PCOC:

d. Responséaveis pelo desenvolvimento e atualizacdo dos PCOC:

e. Frequéncia de reviséo e testes:

7. Comunicacéo

7.1 Detalha como sera feita a comunicagéo interna e externa, assegurando que todas as partes interessadas sejam informadas
de forma clara e oportuna. Uma comunicagdo eficaz minimiza confusdo e mantém a confianca.

a. Canais de comunicago (interna e externa):

b. Responsavel pela comunicagéo:

Outros elementos podem ser acrescentados conforme a especificidade dos negécios criticos, quais sejam:
processos, atividades, servicos, produtos, unidades de negdcio ou ativos essenciais, e devem ser incluidos e
definidos pelas Unidades Organicas, por meio dos gestores dos negécios e demais agentes envolvidos, para a
adequada elaboracdo de plano de continuidade dos negocios.
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APENDICE Il - MODELO REFERENCIAL - PCOC

MODELO REFERENCIAL PARA PLANOS DE CONTINUIDADE OPERACIONAIS E DE
CONTINGENCIA

- Elementos minimos-

PLANOS DE CONTINUIDADE OPERACIONAIS E DE CONTINGENCIA - PCOC:
PROCESSO N°:

1. Escopo

1.1 Define os limites e abrangéncia do plano, especificando quais areas, processos, atividades e recursos sdo cobertos. Um
escopo claro evita ambiguidades e direciona os esforcos para os aspectos realmente criticos.

a. Areas abrangidas pelo plano:

b. Processos abrangidos pelo plano:

c. Atividade abrangidas pelo plano:

2. Justificativa e Objetivo

2.1 Explica o motivo da criacdo do plano e os resultados que se espera alcancar, alinhando-o a estratégia e necessidades da
organizacdo. Serve para fundamentar a importancia do plano e guiar as agdes.

a. Justificativa para elaboracéo do Plano:

3. Servicos Essenciais a Serem Preservados neste Plano

3.1 Lista os servigos ou operacdes que devem ser mantidos prioritariamente para garantir a continuidade dos negocios,
protegendo a entrega de valor aos clientes e partes interessadas.

a. Listagem dos servigos criticos que devem ser mantidos durante uma crise:

4. Identificagdo e Anélise de Riscos — Matriz de Riscos.

4.1 Mapeia as ameacas e vulnerabilidades que podem afetar a continuidade, avaliando probabilidade e impacto para priorizar
acBes preventivas e mitigatorias, aumentando a resiliéncia da organizacdo (Metodologia de Gerenciamento de Riscos da
Codevasf - MGR).

4.2 ldentificar eventos ou possiveis crises que podem afetar ou interromper as operacdes, a exemplo de desastres naturais,
falhas de hardware ou software, ataques cibernéticos, incéndios, explosdes, vazamentos, desabamentos, falhas de
equipamentos, etc.

4.3 Analisar os eventos, possiveis crises e riscos internos e externos, suas causas e 0s impactos.

4.4 Realizar uma avaliagdo dos riscos especificos para a organizacao, identificando os pontos mais vulneraveis e as areas de
maior impacto, em caso de materializacdo do risco.

a. Entendimento do Contexto:

b. Principais riscos identificados:

c. Avaliagdo da probabilidade e impacto:

d. Medidas preventivas e mitigatérias:

5. Papéis e Responsabilidades — Matriz de Responsabilidade

5.1 Define claramente quem faz o que durante a execuc¢do do plano, facilitando a coordenacdo, evitando duplicidade ou
omissdes e garantindo que todas as agdes sejam cobertas.

5.2 Sobre as Responsabilidades é imprescindivel:

5.2.1 Atribuir as responsabilidades de cada pessoa ou equipe envolvida na gestdo da continuidade operacional.

5.2.2 Definir quem é responsavel por cada agdo, incluindo uma matriz RACI: Responsible (Executa a Tarefa), Accountable
(Responsavel pelo sucesso da Tarefa), Consulted (Consultado sobre a Tarefa) e Informed (Informado sobre a Tarefa).

a. Definicdo clara das responsabilidades de cada membro da equipe e areas envolvidas:
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6. Equipe de Acionamento/Prevengéo, Tratamento e Resposta

6.1 Identifica os membros que serdo responsaveis por ativar e executar o plano em caso de crise, incluindo seus contatos e
funcdes, assegurando uma resposta rapida e organizada.

6.2 Designar equipes, brigadistas e suas fun¢Ges em caso de emergéncia.

a. Membros da equipe responsavel pela ativacdo e execucéo do plano:

b. Contatos e funcdes:

7. Planos de Continuidade Operacional e de Contingéncia

7.1 Possibilidades de planos que podem ser elaborados conforme a caracteristica do negocio critico.

7.1.1 Plano de Acdo de Emergéncia (PAE): Estabelece a¢Oes imediatas para preservar vidas e bens em casos como
incéndios, acidentes, evacuacgdes e desastres naturais, que objetiva minimizar danos imediatos e preservar vidas.

a. Objetivo:

b. Responséveis:

c. Procedimentos:

d. Cronograma:

e. Encerramentos:

7.1.2 Plano de Contingéncia Emergencial (PCE): Estabelece diretrizes, procedimentos, fluxos, prazos bem como os
responsaveis para manter ou restabelecer os processos essenciais e atividades criticas funcionando durante a crise ou
interrupcéo inesperada.

a. Objetivo:

b. Responséveis:

c. Procedimentos para manutencdo das operagdes essenciais durante a crise:

d. Cronograma:

e. Encerramentos:

7.1.3 Plano de Gestéo de Crises e Comunicagdo (PGC): Estabelece estratégias para tomada de decisdo, coordenacao e
comunicacgdo interna e externa eficiente com stakeholders, imprensa e pablico durante um evento critico ou crise que afeta
a organizacgdo. Objetiva manter a imagem institucional, reduzir impactos reputacionais e assegurar alinhamento de
informacdes.

a. Objetivo:

b. Responsaveis:

c. Procedimentos:

d. Cronograma:

e. Encerramentos:

7.1.4 Plano de Recuperacgdo de Desastre (PRD): Estabelece procedimentos, fluxos, prazos e responsaveis, das operacdes e
sistemas apds o evento critico, orientando para sua restauragdo ou retomada total. Objetiva recuperar os danos e
infraestruturas no menor tempo possivel.

a. Objetivo:

b. Responsaveis:

c. Procedimentos para restabelecimento dos servigos e processos ap6s 0 evento critico:

d. Cronograma:

e. Encerramentos:

7.1.5 Plano de Continuidade Operacional (PCO): Estabelece acfes para garantir a continuidade dos processos de negdcio,
mesmo em situacdes adversas. E mais amplo que o PRD e PCE, pois garante a manutencio de toda a operagao essencial e
objetiva sustentar a operacdo da empresa de forma integrada até a normalizag&o.

a. Objetivo:

b. Responsaveis:

c. Procedimentos:

d. Cronograma:

e. Encerramentos:
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8. Comunicacéo

8.1 Detalha os canais, mensagens e responsaveis pela comunicagdo durante a crise, garantindo transparéncia, agilidade e
alinhamento com publicos internos e externos.

8.2 Sobre a Comunicacao é imprescindivel

8.2.1 Estabelecer canais de comunicacao interna e externa para alerta e orientacéo.

8.2.2 Definir como comunicar com os funcionarios, clientes, fornecedores e outras partes interessadas durante e apds um
desastre, incluindo a criacdo de um canal de comunicacéo centralizado.

8.3 Estratégia de Comunicac&o:

8.3.1 Canais de Comunicagdo: Definir como se comunicar com os stakeholders, incluindo a midia, funcionérios, clientes e
outras partes interessadas.

8.3.2 Mensagens-Chave: Preparar mensagens claras e transparentes para cada tipo de crise.

8.3.3 Porta-vozes Designados: Identificar quem sera o porta-voz oficial da empresa durante a crise.

8.3.4 Protocolos de Divulgacdo: Estabelecer como as informacg6es serdo divulgadas e quais as medidas de seguranca para
evitar a disseminacdo de informacges incorretas.

9. Contatos de Emergéncia

9.1 Lista os contatos essenciais para acionamento rapido em situacdes de emergéncia, facilitando a mobilizagéo e suporte
imediato.

a. Contatos de Emergéncia:

10. Recursos e Suporte

10.1 Relaciona os equipamentos, sistemas, fornecedores e outros recursos necessarios para manter ou recuperar as operagoes,
garantindo a disponibilidade dos meios necessarios.

10.2 Sobre os Recursos é imprescindivel:

10.2.1 Definir os recursos disponiveis para atender a contingéncia ou emergéncia, para lidar com o evento ou desastre,
incluindo pessoal capacitado e equipamentos.

10.2.2 ldentificar os recursos necessarios para lidar com o evento e detalhar os recursos humanos, materiais, financeiros e
tecnoldgicos disponiveis para a execugdo do plano.

10.2.3 Identificar detalhes sobre a estrutura, populacéo, funcionamento do local, e pessoas com necessidades especiais.

a. Equipamentos, sistemas, fornecedores e outros recursos necessarios para continuidade e recuperacao:

11. Treinamento, Testes, Exercicios e Simulagédo

11.1 Estabelece a capacitacdo das equipes e realizacdo de testes préaticos, preparando os envolvidos para agir com eficiéncia
e identificando melhorias para o plano.

11.2 Realizar treinamentos para a equipe de gestdo de crises, exercicios simulados para testar o plano e a capacidade de
resposta da equipe, a fim de garantir que todos estejam preparados para agir de forma eficiente.

11.3 Buscar a Revisdo e Atualizacao periodica:

11.3.1 Realizar testes e avaliar a eficacia do plano para garantir que ele esteja sempre atualizado.

11.3.2 Definir indicadores de desempenho para monitorar a eficacia do plano e realizar avaliagdes periddicas.

11.3.3 Atualizar o plano de acordo com as mudangas no contexto da empresa e as licbes aprendidas.

a. Plano de capacitacdo das equipes:

b. Frequéncia e registros de testes e simulacdes:

11.4 Estabelecer cronograma minimo de testes anual/bianual e simulagdes anual/bianual junto as equipes.

12. Avaliacéo e Melhoria

12.1 Prevé a anélise dos resultados apds testes ou incidentes, incorporando licGes aprendidas e ajustando o plano para
fortalecer a resiliéncia organizacional.

12.2 E imprescindivel que apds a crise, analisar o que funcionou bem e o que pode ser melhorado, a fim de aprimorar o plano
para o futuro.

a. Processos para analise pos-crise, coleta de licoes aprendidas e atualizagdo do plano:
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13. Aprovacao e Revisdo
13.1 Registra as aprovacdes formais do plano e define periodicidade para revisdes, assegurando que o documento esteja

sempre atualizado e eficaz diante de mudancas.
a. Data da Gltima reviséo:

b. Responsavel pela aprovacéo:

¢. Observac0es adicionais:
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