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- Por gue gerenciar riscos?

“"

+ “Os orgaos e entidades do Poder Executivo

\ federal deverao implementar, manter,
monitorar e revisar os controles internos da
\ gestao, tendo por base a identificacao, a !

" avaliacdo e o gerenciamento de riscos que

‘, possam impactar a consecucao dos objetivos
estabelecidos pelo Poder Publico.”*

\ “QOs controles internos da gestao se
\  constituem na primeira linha (ou camada)
; de defesa das organizacdes publicas para
propiciar o alcance de seus objetivos.”*

S

* IN 06/2016

) -"\\\‘.‘

Criacao e protecaode
valor da Codevasf

Aderéncia a conformidades

regulatorias
Promover a integracao \4//—\\ a
. an Fortalecer as decisOes
dos riscos em uma visao .
em resposta aos riscos

institucional
Melhoria continua da
governancae gestao

Maior assertividade
na tomada de decisao

Reduzir as surpresas e
prejuizos operacionais

Alinhar o apetite a risco
com a estratégia adotada

Figura 1. Objetivos do Gerenciamento de Riscos na Codevastf.



Metodologia

Plano de Tratamento e
Riscos Setorial - PTRS

Plano de Gestéo de . TEttapa OA{ - Etapa 01 -
Riscos Setorial - PGRS ratamento € Entendimento

Resposta ao
RisCO do Contexto

Matriz de Riscos
Setorial

Etapa 03 - Etapa 02 -

Analise e
Avaliacao dos
Riscos

Identificacao
dos Riscos

Processos de Trabalho
e iniciativas do setor

Monitoramento e
Analises Criticas

. Figuré 2. Interacao das etapas metodologicas com os instrumentos de planejamento, insumos a produtos definidos.




Entendimento do contexto
Etapa 1

> |dentificacdo e priorizacao dos processos de trabalho e iniciativas.

> Estabelecimento dos Objetivos, Escopo e Contexto.

> Conhecimento do Negocio (Diagramacao).

Identificagao e

Conhecimento do priorizacao dos
negflciﬂ [diagramagﬁﬂl processos de trabalho Iniciativas e/ou processos de
g iniciativas

Atributos de processos de
trabalho e/ou iniciativas
complementadas por
informacdes de ambiéncia

trabalho qualificados e

compreendidos

Interna e externa

Estabelecimento dos N
objetivos, escopoe
contexto

Figura 3. Entradas e saidas estabelecidas para a etapa de “Entendimento do Contexto”.




e Entendimento do contexto
v Etapa 1

> Identificacao e priorizacao dos processos de trabalho e iniciativas.

Nesta etapa, sao identificados e caracterizados os processos de trabalho da unidade organica, alinhados aos
macroprocessos e a missao institucional. A priorizacao é feita por meio da Avaliacdo de Impacto no Negocio
(BIA), que analisa o efeito da interrupcao total de cada processo com base nos seguintes critérios:

* Tempo maximo tolerado de interrupcao;

 Impacto operacional — afeta diretamente as operacoes;

* Impacto legal — descumprimento de leis, normas ou regulamentos;

* Impacto na imagem — dano reputacional perante 6rgaos de controle, sociedade e midia;
 Impacto financeiro — multas, prejuizos e perdas de receitas.

Ao final, os processos sao classificados como essenciais, relevantes ou moderados. Apenas 0S processos
essenciais e relevantes seguem para as etapas de analise de riscos no ciclo vigente.




Entendimento do contexto
A Etapa 1

> Conhecimento do Negocio (Diagramacao).

Na diagramacao dos processos de trabalho que

Infegram 0S processos organizacionals da Politicas Direlrizes Normativos | .
unidade organica objeto do gerenciamento de e
riscos, devera ser empregada a metodologia de

Insumos ‘1;

3 "t S Produtos
modelagem funcional Integrated Definition ~ """ e G
Methods - IDEF. mantida e desenvolvida pelo Artefatos S em B inimbacges

, Resultados

Computer Systems Laboratory of the National ~— gemos —
Institute of Standards and Technology — NIST. Saidas de

Outros Processos

Maquinas Recursos humanos
Informacgées Equipamentos

Sistéﬁwas

>

Figura 4. Exemplo de Diagramacao




Entendimento do contexto
) Etapa 1 v

Compreender quais fatores influenciam o atingimento dos seus objetivos e em qual contexto se insere, no
Interno ou externo a organizacao.

Ambiente Interno > Formas de entendimento de contexto

STRENGHT WEAKNESS
[FORGAS] S W  (RMUEIS B Analisar documentos e informacdes especificas do empreendimento;

»> Analisar dados histéricos de projetos similares; e

OPPORTUNITIES O T S »> Conhecimento acumulado a partir de empreendimentos semelhantes.
(OPORTUNIDADES) (AMEAGAS)
Ambiente Externo _/\/. Essa analise pode ser complementada por meio de tecnicas que
- facilitam a identificacao destes e demais riscos, como: brainstorming,
Figura 5. Anélise SWOT

entrevista e analise de premissas do empreendimento
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2.1 ldentificacao dos Fatores

de Risco =
5%
> Riscos possiveis e
aplicaveis que podem dar
causa aos eventos de risco.

> Originados por questdes
envolvendo pessoas,

processos, sistemas,
tecnologia, infraestrutura e
fatores externos.

ldentificacao dos Riscos

Etapa 2

e

Identificacao dos
Eventos de Risco

o g

Identificacao dos
Fatores de Risco

Figura 6. Atividades integrantes da etapa de ldentificacdo dos Riscos.

~IN\Z
% O evento de risco nao pode ser

confundido com o que Ihe dé causa
ou com um problema do dia a dia.

2.2 ldentificacao dos
Eventos de Risco

B
Eventos que podem
Impedir ou prejudicar o
atingimento dos
objetivos idealizados
para 0s processos de
trabalho, ou ainda as
metas estabelecidas
sejam alcancados.

N/




O que é risco?

O efeito da incerteza sobre os objetivos.

Devido a: Podera ocorrer: O que pode levar a:

\ Técnica “Bow Tie™

_— — Fator de Risco Risco o
Causa Evento de Risco Consequencias
v -
Ve

Controles preventivos

4 Figura 7. Técnica Bow Tie.

Controles de Atenuacao




Analise e Avaliacao dos RIscos
Etapa 3

Impacto

Critérios de Avaliacio

Manutencio dos Missio Intervencio de Gestio

5 Syt Orcaementario/
Projetos, Processos e/ou Regnlat;:a)(é)c SRtxote Coldne':agsezl(ll\;G) Institucional para Atenuacio do Finqanceiro )3)
Acdes (MP) (MD) Impacto (IG)
\\ ’ Potencial impacto em caso interziz:)c:la de
4y o= g e - o~ = de‘materlallzaq‘ao e Orgios de Regulacio| Potencial dano P?te.nu?l Nivel de intervencio Impa_ct?
- riscos nos Projetos, e prejuizo a - = or¢camentarios-
nalise de RiIscos =— valiacao de Riscos s | i Conrn | Aimgmin | IS o i parareri] gy
u u Processos e/ou Acoes da = missiao financeiro resultante
2 Interno e Externo nas| empresaeasua . .. . do problema em caso de s
\ Empresa, considerando a . Z institucional da i S A da materializacio do
I - Projetos, Processos reputacio. = materializacdo do risco. 5
dificuldade de Codevasf. risco.
oAl aaceo e/ou Acdes da
’,’ " . Codevasf.

\\ >Técnica “Bow Tie” 7 7
. - — Probabilidade de ocorréncia dos /’
eventos de risco e o impacto

| .
/?” Figura 8. Critérios de avaliagcdo de impacto
| . - ~ \
~ ,  resultante, mediante avaliacao |
qualitativa.

\ W

Probabilidade

(Critérios para anilise)

/\

/@\ Evento pode e Evento deve Evento Evento esperado
ST Ocorrer apenas em sl ocorrer em provavelmente que ocorra na
Critérios H g ocorrer em — -
circunstincias algum ocorra na maioria maioria das
ey algum momento 2 = = Ba
) excepcionais momento das circunstincias circunstiancias
: Frequéncia Muito baixa Baixa Média Alta Muito alta
Observada / - o (>30%<=50%) > o 0
Esperada (= 10%) (==10%<=30%) o ° (=50% <= 90%) (=90%)
p\\vr2 g e z ; :

Figura 9. Critérios para avaliacdo da probabilidade
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{ Matriz de Riscos (Inerente e Residual)
5

2

Pequeno

IMPACTO

[ —
N I N
1 2 3 4

5
Baixa Média Alta -

<10% >=10% <=30% >=30% <=50% >=50% <= 90% >90%

PROBABILIDADE

Nivel de Risco
Niveis

RA - Risco Alto

RM - Risco Moderado

Figura 10. Matriz de criticidade de riscos inerentes e residuais.

.3 Avaliacao da Criticidade de Riscos —
Impacto x Probabilidade

O nivel de risco inerente sera obtido a partir da

multiplicacao da probabilidade e do impacto
decorrente, sem considerar a existéncia de
qualquer controle operacional.

NRI = Px 1]

”

: . : /
\ NRI: Nivel de Risco Inerente ’

\ P:Probabilidade de ocorréncia
I: Impacto |

\

\




Q . i .
0 Avaliacao da Criticidade de Riscos -

Controles
Avaliagdo dos Controles 4
Eficiéncia da A
MI.IEI[}ﬁI] Consideragoes
: 0s controles sao inexistentes ou sem efetividade para o
Inexistente propdsito segundo 0 qual foram desenhados.
0s controles ndo cumprem com seu propdsito na forma
Fraco idealizada ou sdo empregados segundo critérios individuais \
sem qualquer padronizagdo de procedimentos. A partir da avaliacdo de eficiéncia dos controles existentes em
mitigar o nivel de risco inerente, calcula-se entdo o nivel de risco
0s controles implementados mitigam parcialmente o nivel de risco, face a residual (riscos remanescentes apos aplicagao dos controles):
Mediano deficiéncia em seu desenho, escopo de atuacao limitado ou emprego de
técnicas e ferramentas inadequadas.
v — NRR = NRI x GI
0s controles implementados sao satisfatorios em mitigar o nivel de risco,
Satisfatorio mas oferecem oportunidades de aperfeicoamento nas ferramentas ' ;
empregadas, nos procedimentos adotados ou no envolvimento de atores. 1 NRR: Nivel de Risco Residual y
\ NRI: Nivel de Risco Inerente ?
0s controles implementados podem ser considerados " Gl: Grau de Ineficiéncia do Controle
Forte bastante eficientes em mitigar o nivel de risco, empregando W
ferramentas e procedimentos corretos e envolvendo 0s \
atores requeridos.

Figura 11. Avaliacdo do grau de eficiéncia dos controles empregados.



J
Em Processos

/‘\\

Moderado e tem como escopo todas as

> unidades organicas da Codevasf;

Todos 0s riscos altos e extremos serao
obrigatoriamente tratados, podendo oS
baixos e moderados serem aceitos e
monitorados ao longo do tempo.

Nivel de Risco Possiveis Respostas ao Risco

Evitar: N3o iniciar, ou descontinuar as atividades que geram o risco. Ex. Suspender um
produto em uma determinada regidao, ndo executar um determinado projeto etc.
Excepcionalmente podem ser empregados controles para mitigar o risco a faixa de
apetite ao risco de forma justificada e quando o custo/beneficio assim o permitir.

Transferir/Compartilhar/Mitigar: Transferir ou compartilhar todo ou parte do risco,
reduzindo a probabilidade e/ou seu impacto ou adotar medidas para reduzir a
probabilidade e/ou impacto dos riscos mediante aperfeicoamento de controles
preventivos e de atenuacdo existentes e/ou adogao de novos controles.

Transferir/Compartilhar/Mitigar: Transferir ou compartilhar todo ou parte do risco,
Risco Alto reduzindo a probabilidade e/ou seu impacto ou adotar medidas para reduzir a
probabilidade e/ou impacto dos riscos mediante aperfeicoamento de controles
preventivos e de atenuagdo existentes e/ou adogdo de novos controles.

Aceitar: Conviver com o evento de risco mantendo praticas, procedimentos e controles
Risco Moderado | existentes, ou ainda avaliando a possibilidade de retirar controles mantendo o apetite
ao risco.

Aceitar: Conviver com o evento de risco mantendo praticas, procedimentos e controles
existentes, ou ainda avaliando a possibilidade de retirar controles mantendo o apetite
ao risco.

Figura 12. Apetite ao Risco em Processos

Apetite ao risco
/

Apetite ao risco: nivel de risco que
a Codevasf esta disposta a aceitar.

/ - , -,

~ O Apetite sera variavel conforme a
disciplina e deve ser aprovado pela
alta gestao.




{ Tratamento e Resposta ao Risco
Etapa 4 A

4.1 Estabelecimento do tipo e medidas de tratamento e

Tipo Acado a Realizar

Aceitar Nada a fazer

Medidas de Tratamento \ Mitigar ﬂpgﬁemq_:rar controles existentes e/ou implantar novos para
P — mitigar riscos

Os riscos serdo aceitos e nada sera feito, uma vez que eles Compartilhar os riscos com terceiros de forma a minimizar

Nada a Fazer . . . i
estdo dentro do apetite ao risco definido Compartilhar prejuizos
s controles existentes sdo demasiadamente eficientes e um - ; - .
. _ . ) 5 . Repassar orisco a terceiros de forma a nao sofrer os prejuizos
Retirar Controles ou outro poderd ser retirado sem compromisso do nivel de ’ Transferir C o _
resultantes da materializagdo do evento de risco

risco aceitavel segundo o apetite ao risco definido.

Os cantroles existentes sdo suficientemente eficientes em Evitar Desistir de empregar o ativo de negocio {pruce55u ou
Manter Controles

manter o nivel de risco dentro do apetite ao risco definido iniciativa) de forma a ndo sofrer risco
Serd preciso desenhar e implantar novos controles para
manter o nivel de risco dentro do apetite ao risco

Implantar Controles

Os controles existentes serdo aperfeicoados para que sua

Aperfeigoar Controles | eficiéncia mantenha o nivel de risco dentro do apetite ao risco 4 g 2 FO rm u I agéo d O p I an O d e tratam e ntO

definida

Aperfeig:ﬂarﬂmplantﬂr Serdo tomadas medidas para aperfeigoar controles existentes

Controles @ inda desenar ¢ Impantar novos para Manker onivel de > Consiste em registrar, para cada evento de risco associado, uma
medida de tratamento, os controles preventivos e de atenuacao que
serao objeto de implantacao ou aperfeicoamento, bem como
InformacOes complementares relativas a sua implementacao.

4.3 Implementacao do plano de tratamento

<IN\~ Osindicadores dessa fase deverao:
; MR : S - * SEer mensuraveis;
Implementar as iniciativas previstas na atividade .« ser previsiveis;
gnterlor visando a retirada, aperfeicoamento ou » ser comparaveis segundo diferentes ciclos ou periodos de avaliacio;
Implementacao dos controles. e ter um responsavel designado; e

« contemplar o contexto do negocio.



Constitui suporte a todas as etapas do
gerenciamento de riscos;

> Monitorar situacoes de mudancas;

Deve ser praticado apés conclusdo da implantacdo dos
controles previstos e durante os ciclos de gerenciamento
de riscos, periodicamente.

v

Comunicacao e Consulta =

> Processo de suporte preconizado na norma ABNT ISO 31.000:2018;

> A “Comunicacao” deve promover conscientizacao e entendimento e
a “Consulta”, maximizar a obtencao de retorno e informacao
auxiliando o processo de tomada de decisao.

+ Monitoramento e Analise Critica

> A Analise Critica devera conter, no minimo:

Insercé@o de novos riscos, sua analise, avalia¢ao e tratamento
ou a retirada de riscos identificados em ciclo anterior que
nao se justifiguem mais;

Avaliacao dos controles implantados, mediante afericéo
das metas estabelecidas para seus indicadores de
desempenho;

Relatos de incidentes que materializaram riscos sob
controle, para levantamento das razoes que Ihe deram causa
e propostas de acOes corretivas;

Fatores motivadores que requeiram alteracao do tipo ou
da medida de tratamento na resposta a riscos identificados
em ciclos anteriores;

Retirada de controles existentes ou implantacdo de novos
controles face a alteracdo do nivel de criticidade dos
riscos associados.



Secretaria de Riscos e Controle Interno
— PR/SRC —

Telefones: 61 2028-4354 ou 61 2028-4564

E-mail: pr.src@codevasf.gov.br

Acesse 0 material:

https://educa.codevasf.gov.br/
MGR - Metodologia de Gerenciamentos de Riscos da Codevasf



https://educa.codevasf.gov.br/
https://www.codevasf.gov.br/acesso-a-informacao/institucional/legislacao/manuais-cartilhas-e-metodologias/metodologias/metodologia-de-gerenciamento-de-riscos-da-codevasf.pdf/view

