CODEVASF a Ministério do Desenvolvimento Regional - MDR
Companhia de Desenvolvimento dos Vales do Sdo Francisco e do Parnaiba

CODEVASFE

MINISTERIO DO DESENVOLVIMENTO REGIONAL - MDR

COMPANHIA DE DESENVOLVIMENTO DOS VALES
DO SAO FRANCISCO E DO PARNAIBA

REGIMENTO
INTERNO DO
COMITE DE
SEGURANCA DA
INFORMACAO DA
CODEVASF

RESOLUGCAO N° 581, de 6 de julho de 2022




CODEVASF Ministério do Desenvolvimento Regional - MDR
c=-| Companhia de Desenvolvimento dos Vales do Sao Francisco e do Parnaiba

SUMARIO
CAPITULO | - DA NATUREZA E FINALIDADE .........cooiitieeeeeeeeeeeeeeee s essens e 3
CAPITULO Il - DA COMPOSICAO E ORGANIZACAO........cooveieveeeeeeeeeeeeeeeeveevee e, 3
SEGAO | - DA COMPOSIGAD .....vveeueenreeestesie sttt ettt sttt sttt b ettt b e e e e e b e nbeabeebeeneas 3
Secdo Il - Do Gestor de Seguranga da INformacao...........cccveveeieiiere s 4
LTt (o B I I B I T 1 1Y, [=T 1 01 o] oSS 4
Secdo 1V - Da Vacancia € SUDSHITUIGAD.........ccccveiiieiiee s 4
CAPITULO 111 - DAS COMPETENCIAS .....outvimiireieiseiseesessesssssessssssssssssssssssssssssas s 5
CAPITULO IV - DAS ATRIBUIGOES .......oooiveieeieeseesieseesseeeeees s 6
Secdo | - Do Gestor de Seguranga da INfOrmagao............ccveieieiiieniiesee e 6
Secéo Il - Dos Membros do Comité de Seguranca da Informagao...........ccccevvveicienennnnns 7
CAPITULO V - DO FUNCIONAMENTO DO CSl..c.oouiviieeieeceeieeseeeeeeeeeesess e eseseen s 8
L Tor= (o R B B - T (=T [ [T USSR 8
S LTor= (o R B 1o T @ 10 o U o USRS 8
SECAO 1 - DAS DEIDEIAGHES ......cvveveiieeite ettt st e te e sneenas 9
Secdo 1V - Da Ordem dos Trabalnos..........cccooiviiiiiiicie e 9
SEGAD V = DAS ATBS....c.eiiiiiiiiieiieiet ettt bbbttt bbbttt bbb 10
CAPITULO VI - DO SECRETARIADO ........ooiiieiieitsiieeeteesiesesis s sesses s enessan s 10
CAPITULO VII - DAS DISPOSIQOES GERAIS ... 10

Regimento Interno do Comité de Seguranca da Informacdo da Codevasf Pagina | 2



CODEVASF Ministério do Desenvolvimento Regional - MDR
c=-| Companhia de Desenvolvimento dos Vales do Sao Francisco e do Parnaiba

CAPITULO |
DA NATUREZA E FINALIDADE

Art. 1° O Comité de Seguranca da Informacdo da Codevasf — CSI € um colegiado de
natureza consultiva e deliberativa e de carater permanente, sem expressao organica formal na
estrutura da Empresa, com a finalidade de tratar de assuntos especificos de seguranca da
informacao na Codevasf.

8 1° O CSI sera vinculado administrativamente ao diretor-presidente da Empresa.

§2° O CSI foi instituido em cumprimento & Politica de Seguranca da Informacdo da
Codevasf — Posin, em conformidade com o disposto na Instrugdo Normativa n°® 01/2020 do
Gabinete de Seguranca Institucional da Presidéncia da Republica, e serd disciplinado por este
Regimento e outros atos regulamentares correlatos.

Art. 2° O CSI abrangeré questbes envolvendo temas relacionados a:

| — seguranca e defesa cibernética;

Il — seguranca de infraestruturas fisicas e sistemas criticos de TI;

IV — confidencialidade, integridade, disponibilidade e autenticidade da informacao; e

V —protecdo de dados organizacionais.

CAPITULO Il
DA COMPOSICAO E ORGANIZACAO

Secéo |
Da Composicao

Art. 3° O Comité de Seguranca da Informacdo da Codevasf - CSI serd composto pelos
seguintes membros titulares e seus respectivos suplentes:

I - o gestor de seguranca da informacéo da Codevasf;

I1-  um representante do Gabinete da Presidéncia — PR/GB;

I11 - um representante da Area de Desenvolvimento Integrado e Infraestrutura - AD;
IV - um representante da Area de Gestio dos Empreendimentos de Irrigacdo - Al;
V - um representante da Area de Revitalizacio das Bacias Hidrogréaficas - AR;
VI- um representante da Area de Gestdo Administrativa e Suporte Logistico — AA;

VII - otitular da Secretaria de Gestéo de Integridade, Riscos e Controles Internos da Gestao
PR/SRC; e

VIII - o titular da Geréncia de Tecnologia da Informacdo — AE/GTI.
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§ 1°0 Comité de Seguranca da Informacdo da Codevasf sera presidido e coordenado pelo
gestor de seguranca da informacéo, conforme estabelecido na Politica de Seguranca da Informacéo
- Posin.

8§ 2° A participacdo no Comité da Seguranca da Informacéo da Codevasf sera considerada
prestacdo de servico publico relevante, ndo remunerada.

Secéo Il
Do Gestor de Seguranca da Informacéo

Aurt. 4° O gestor de seguranca da informac&o serd designado pelo diretor-presidente dentre
os empregados efetivos da Empresa que tenham formagdo e capacitacdo técnica compativel com
as atribuicbes do cargo e com as competéncias estabelecidas para o Comité de Seguranca da
Informacé&o da Codevasf - CSI.

Paragrafo Unico. O substituto do gestor de seguranca da informacdo sera escolhido pelos
pares dentre os membros titulares do CSI, em votacdo com quérum minimo de 2/3 (dois tergos)
dos membros, por ocasido da primeira reunido do colegiado apds a designacao do gestor.

Art. 5° O gestor de seguranca da informacdo tera mandato de 3 (trés) anos, podendo ser
reconduzido uma Unica vez pelo mesmo periodo.

Paragrafo Unico. No prazo a que se refere o caput deste artigo ndo serdo considerados os
periodos de gestdo ocorridos antes da aprovacao deste Regimento.

Secéao 111
Dos Membros

Art. 6° Os membros titulares e suplentes do Comité, correspondentes aos incisos Il a VIl do
art. 3°, serdo indicados pelos respectivos titulares de Area e chefe de gabinete da presidéncia e
designados pelo diretor-presidente da Empresa.

Art. 7°  Os membros titulares e suplentes do Comité deverdo possuir conhecimento e
experiéncia relacionados a seguranca da informacéao.

Secéo IV
Da Vacancia e Substituicao

Art. 8° Dar-se-a vacancia do cargo aos membros representantes de Area, titulares e suplentes,
correspondentes aos incisos Il a VI do art. 3°, que deixarem de comparecer a 2 (duas) reunides
consecutivas ou 3 (trés) intercaladas, durante os ultimos 12 (doze) meses, sem justificativa.

§1° Os membros do CSI poderdo ser substituidos a pedido do interessado ou na forma
apresentada no caput deste artigo.

8 2° A substituicdo de que trata 0 § 1° deste artigo dar-se-a por solicitacdo do presidente
do Comité e designacdo do diretor-presidente da Codevasf, apds indicacdo de um novo
representante pelo titular da Area correspondente ou chefe de Gabinete da presidéncia.
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Art. 9° Os membros do Comité serdo substituidos em suas auséncias ou impedimentos
eventuais pelos respectivos suplentes.

CAPITULO IlI
DAS COMPETENCIAS

Art. 10. Compete ao Comité de Seguranca da Informacdo da Codevasf- CSI:

| - assessorar na implementacdo das acOes de seguranga da informacdo no ambito da
Empresa;

Il - constituir grupos de trabalho de carater temporario estabelecidos por ato do colegiado
e objeto de Decisdo do diretor-presidente da Codevasf, para tratar de temas especificos aplicaveis
a seguranca da informacéo, com objetivos, prazos e indicacdes de empregados;

Il - apreciar os trabalhos conduzidos pelos grupos de trabalho;

IV - deliberar sobre assuntos relativos a Politica Nacional de Seguranca de Informacéo -
PNSI;

V- propor normas e procedimentos relativos & seguranga da informacdo, em
conformidade com a legislacéo vigente;

VI - acompanhar, avaliar e propor alteracfes na Politica de Seguranca da Informacdo da
Codevasf e nas normas internas de seguranca da informacdo da Empresa, em conformidade com
a legislacdo vigente;

VIl - propor a adogdo de medidas e programas de conscientizacdo, sensibilizacdo e
capacitacdo dos usudrios dos sistemas de informacdo, visando difundir conhecimentos e dar
efetividade a Posin;

VIII - tomar conhecimento da execucdo do Plano de Seguranca da Informacédo — PSI, no
ambito da Codevasf, conforme previsto na Politica de Seguranca da Informacdo da Codevasf -
Posin;

IX - emitir orientacGes a respeito dos incidentes criticos de seguranca da informacéo a ele
reportados;

X - monitorar as a¢6es de seguranca da informacdo no ambito da Codevasf;

Xl - tomar conhecimento e acompanhar a implantacdo dos controles propostos pela
Geréncia de Tecnologia da Informacdo — AE/GTI para mitigar os riscos de seguranca da
informacdo identificados, analisados e avaliados segundo a Metodologia de Gerenciamento de
Riscos da Codevasf — MGR e estruturas (frameworks) aplicaveis a disciplina de riscos de
seguranca da informacao;

XI1 - solicitar apuracdes quando da suspeita de ocorréncia de quebras de seguranca da
informac&o no &mbito da Empresa;

X1 - propor o intercdmbio e compartilhamento de experiéncias em seguranca da
informag&o com outros entes publicos e/ou privados;
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X1V - fomentar a implementagdo das acGes estratégicas previstas na Estratégia Nacional de
Seguranca Cibernética - E-Ciber;

XV - tomar conhecimento sobre medidas de tratamento propostas pela Equipe de
Prevencao, Tratamento e Resposta a Incidentes Cibernéticos da Codevasf— ETIR, para incidentes
de seguranca ocorridos na Empresa;

XVI1 - propor atualizacdes desse Regimento Interno; e

XVII - dirimir eventuais duvidas deliberando sobre assuntos relativos ao CSI.

CAPITULO IV
DAS ATRIBUICOES

Secéo |
Do Gestor de Seguranca da Informacéo

Art. 11. Sdo atribuicdes do Gestor de Seguranca da Informacéo da Codevasf:

- coordenar o Comité de Seguranca da Informacdo da Codevasf - CSI em suas
atividades e deliberacgdes;

Il - coordenar a elaboracédo da Politica de Seguranca da Informacdo e das normas internas
de seguranca da informacdo da Codevasf, com a participagdo do Comité de Seguranga da
Informacéo;

Il - assessorar a alta administracdo na implementacdo da Politica de Seguranca da
Informacao;

IV - promover a divulgacdo da politica e das normas internas de seguranca da informacéo
vigentes na Codevasf;

V - incentivar estudos de novas tecnologias, bem como seus eventuais impactos
relacionados a seguranca da informacao;

VI - acompanhar os trabalhos da Equipe de Prevencéo, Tratamento e Resposta a Incidentes
Cibernéticos — ETIR;

VIl - submeter o Regimento Interno do CSI e suas alteracdes a apreciacdo dos membros do
CslI;

VIII - verificar os resultados dos trabalhos de auditoria sobre a gestdo da seguranca da
informacao;

IX - acompanhar a aplicagdo de agles corretivas e administrativas cabiveis nos casos de
violacdo de seguranca da informacao;

X - propor ao diretor-presidente 0s recursos necessarios as agdes de seguranca da
informacao no ambito da Empresa quando do planejamento orgcamentario;

X1 - manter a analise de risco de seguranca da informac&o atualizada, refletindo o estado
corrente da organizacao;
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XI1 - estimular agdes de capacitacao e de profissionalizacdo de recursos humanos em temas
relacionados a seguranca da informacao;

XIII - representar o CSI em eventos internos e externos afins que se fizerem necessarios;

XIV - convidar a seu critério ou por indicagdo dos membros do CSI, técnicos para participar
das reunides e/ou atividades sem direito a voto e a participacdo nas deliberacdes;

XV - delegar atribui¢fes aos demais membros do CSI;
XVI1 - proferir voto de desempate, utilizando o voto de qualidade;
XVII - formalizar, de forma justificada, a substituicdo de membros do CSl;

XVIII - planejar, convocar, coordenar e presidir as reunides ordinarias e extraordinarias do
CSl,

XIX - fixar o calendario das reunides ordinarias e convocar as extraordinarias;

XX - expedir, ad referendum do CSI, em caso de urgéncia, normas complementares
relativas ao seu funcionamento e a ordem dos trabalhos, ficando o tema obrigatoriamente inscrito
na pauta da proxima reuniao;

XXI - manter contato direto com o Departamento de Seguranca da Informacdo e
ComunicacBes do Gabinete de Seguranca Institucional da Presidéncia da Republica -
DSIC/GSIPRP, em assuntos relativos a seguranca da informacéo; e

XXII - exercer outras atribui¢es decorrentes das competéncias do CSI.

Secéo 11
Dos Membros do Comité de Seguranca da Informacéao

Art. 12. Sdo atribui¢cdes dos membros do Comité de Seguranca da Informacéo - CSI:

| - participar das reunides, discutir e deliberar sobre os assuntos constantes da pauta;

I1-  cumprir e zelar pelo cumprimento das competéncias e das atribui¢fes definidas neste
Regimento;

Il - participar das atividades do CSI, mantendo a respectiva presidéncia informada sobre
assuntos que possam potencializar seus resultados;

IV - zelar pela implantacdo e divulgacdo das acdes de natureza publica deliberadas pelo
CslI;

V - propor a inclusdo de matérias na pauta das reunides, com antecedéncia minima de 5
(cinco) dias de sua realizacao;

VI - submeter a avaliacdo do presidente do CSI a ado¢do de normas complementares
relativas ao seu funcionamento;

VII - indicar técnicos que possam contribuir para o esclarecimento das matérias em pauta
ou para dar suporte ao desenvolvimento das atividades executadas pelo CSI;
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VIII - fazer cumprir, em suas respectivas unidades organizacionais e respectivos
rebatimentos nas unidades descentralizadas e/ou especiais, as deliberagdes emanadas e aprovadas
pelo CSI;

IX - comunicar ao presidente do CSI, com antecedéncia minima de 48 (quarenta e 0ito)
horas, a impossibilidade do seu comparecimento as reunides de carater ordinario e extraordinario;

X - assinar as atas e demais documentos produzidos pelo CSlI; e

X1 - apreciar as decisdes do presidente do CSI tomadas ad referendum do Comité.

CAPITULO V
DO FUNCIONAMENTO DO CSI

Secéo |
Das Reunides

Art. 13. O Comité de Seguranca da Informacédo da Codevasf - CSI reunir-se-a:

| - ordinariamente, a cada 3 (trés) meses, conforme calendario definido na primeira
reunido de cada ano, por convocacdo de seu presidente, com antecedéncia minima de 7 (sete) dias
corridos;

Il - extraordinariamente, mediante convocacdo de seu presidente ou por solicitacdo de
pelo menos 2/3 (dois tercos) dos membros do CSI, com antecedéncia minima de 48 (quarenta e
oito) horas.

Art. 14. Os membros do CSI reunir-se-do presencialmente, na Sede da Codevasf, ou por
videoconferéncia, nos termos do disposto no Decreto n° 10.416, de 7 de julho de 2020, sendo que
integrantes dos grupos de trabalho ou convidados lotados nas unidades descentralizadas ou
unidades especiais participardo da reunido por meio de videoconferéncia.

Art. 15. As reunides ordinarias deverdo ter suas datas, horarios, locais e pautas devidamente
divulgadas por meio eletronico, de modo a permitir a participacdo de todos os membros do CSI.

Art. 16. As reunides de carater extraordinario solicitadas por membros do CSI deverdo ter a
pauta de assuntos apresentada ao presidente do CSI para conhecimento e aprovagao prévia, com
antecedéncia minima de 3 (trés) dias Uteis.

Paragrafo unico. O presidente do CSI deverd encaminhar, dentro do prazo estipulado no
inciso Il do art. 13, a proposta de reunido extraordinaria com 0s itens constantes da pauta aos
demais membros do Comité.

Secéo Il
Do Quérum

Art. 17. As reunides do Comité de Seguranca da Informacdo da Codevasf - CSI seréo
instaladas e iniciadas com a presenca minima de 2/3 (dois tergos) de seus membros, incluindo o
presidente do Comité.
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8 1° As reunifes ordinarias que ndo atingirem o quorum minimo estabelecido, apos 30

(trinta) minutos decorridos do inicio previsto, deixardo de ter carater deliberativo, devendo ser
convocada nova reunido para tratar das deliberacdes com qualquer quérum em segunda chamada.

§ 2° Seréafacultada, a critério dos respectivos membros titulares, a participacao dos membros
suplentes nas reunides do CSI como ouvintes e sem direito a voto.

§ 3° O CSI podera convidar para participar das reunides, sem direito a voto, técnicos,
empregados ou representantes de notorio saber de entidades publicas ou privadas, a fim de
colaborar na execugéo dos trabalhos.

Secao 111
Das Deliberacoes

Art. 18. As deliberac6es do CSI serdo tomadas por quérum de maioria simples, ou seja, pelo
voto da maioria dos membros presentes, mediante registro em ata de reunido assinada por todos
0s membros.

§ 1° Nas deliberagdes do Comité, cada membro tera direito a um voto e o presidente tera
direito ao voto de desempate, além do pessoal.

8 2° Na auséncia do membro titular, o membro suplente presente tera direito a voto.

8§ 3° Ao presidente do CSI cabera resolver os desdobramentos necessarios para quando nao
for alcangado o consenso, inclusive a deciséo pelo voto.

8 4° As deliberacGes tomadas serdo encaminhadas pelo presidente do CSI ao diretor-
presidente da Codevasf, para apreciacao e providéncias decorrentes.

Secéo IV
Da Ordem dos Trabalhos

Art. 19. As reunides do CSI obedecerdo a seguinte ordem:

| - abertura da reunido pelo presidente do CSI com a apresentacdo da pauta do dia;
Il - instrugdo, discussdo, votacao e deliberacdo dos assuntos constantes da pauta do dia;

Il - definicdo da agenda de compromissos, com objetivos, prazos e responsaveis
designados; e

IV - encerramento.

§ 1° Tratando-se de reunides extraordindrias, serd facultativa a observancia da rotina
prevista neste artigo, com excec¢éo dos incisos I e Il do caput.

§ 2° Qualquer matéria urgente ou de alta relevancia podera, a critério do presidente do CSl,
ser colocada em discussdo ainda que ndo conste da pauta de convocagéo.
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Secao V
Das Atas

Art. 20. As reunides do Comité serdo registradas no livro de atas e conterdo,
obrigatoriamente:

- resumo de cada um dos assuntos constantes da pauta, com registro das discussoes
relevantes e respectivas deliberagdes;

Il - registro das indicagdes e sugestdes formuladas pelos membros do CSI; e
Il - definicdo da agenda de compromissos, elencando as a¢Oes a serem executadas, seus
responsaveis e respectivos prazos.

Paragrafo Unico. A aprovacdo da ata da reunido com as respectivas assinaturas dar-se-a4 no
prazo de até 20 (vinte) dias Uteis apos a realizacdo da reunido.

CAPITULO VI
DO SECRETARIADO

Art. 21. O Comité de Seguranca da Informacdo - CSI serd secretariado por um membro
escolhido pelos demais pares, a quem compete:

| - elaborar, em tempo habil, os instrumentos convocatorios e as pautas das reunides, bem
como submeté-los a aprovacéo do presidente do CSI;

Il - elaborar e enviar, por meio eletrénico, os expedientes e as correspondéncias do CSI;

[l - organizar o local das reunides, providenciar a infraestrutura e 0s recursos materiais
necessarios ao funcionamento do CSI,

IV - organizar e manter atualizados os arquivos do CSlI;

V - elaborar atas, colher assinatura do presidente e dos demais membros do CSI e
encaminhé-las, por meio eletrdnico, aos membros do CSI e a outros destinatarios, quando houver;
e

VI - elaborar e divulgar, semestralmente, por meio eletrénico, relatorios das atividades e
das acdes resultantes de deliberacdes do CSI.

CAPITULO VI
DAS DISPOSICOES GERAIS

Art. 22. A proposta de alteracdo deste Regimento podera ser objeto de deliberacéo do CSl,
desde que seja aprovado por 2/3 (dois tercos) dos membros presentes.

Art. 23. Sera facultado ao CSI pronunciar-se por meio de despachos nos processos
administrativos da Empresa em que for consultado.

Art. 24. Os casos omissos e as duvidas de interpretacdo quanto ao mérito técnico e

operacional deste Regimento serdo resolvidos pelo CSI.
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Art. 25. As duvidas de interpretacdo quanto ao merito redacional serdo dirimidas pela
Unidade de Gestdo de Processos da Geréncia de Planejamento e Estudos Estratégicos - AE/GPE e
guanto ao mérito juridico pela Assessoria Juridica - PR/AJ.

Art. 26. Este Regimento entra em vigéncia na data de sua aprovacdo pela Diretoria
Executiva - DEX.
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