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Sumario Executivo

O Brasil¢ membroplenodo Grupode A¢io Financeira (Gafi), organizagiointergovernamental
cuja finalidade ¢ o desenvolvimento de uma estratégia global de prevencio e combate a lavagem
de dinheiro, ao financiamento do terrorismo ¢ ao financiamento da proliferacao de armas de
destruicao em massa (PLD/FTP).

Os objetivos do Gati sdo o desenvolvimento de padroes e a promocio da efetiva aplicagio das
medidas legislativas, regulamentares ¢ operacionais de PLD/FTP ¢, em colabora¢io com outros
atores internacionais, a identificacio de vulnerabilidades que possam permitir o uso do sistema
financeiro internacional para fins ilicitos.

Como organismo formulador de politicas destinadas a estimular a realizacio de reformas
normativas em suas areas de atuacio, o Gafi desenvolveu uma série de recomendagdes reconhecidas
como o padrio internacional em PLD/FTP.

Na dltima revisio das Recomendagdes (finalizada em 2012), o Gafi estabeleceu um marco
importante na forma como a lavagem de dinheiro (LD), o financiamento do terrorismo ¢ o
financiamento da proliferacio de armas de destrui¢io em massa (FTP) devem ser prevenidos e
combatidos, consagrando a chamada “abordagem baseada no risco”, mecanismo em que os paises,
as autoridades competentes ¢ o setor privado devem identificar, avaliar ¢ compreender os riscos
de PLD/FTP a que estdo expostos ¢ posteriormente adotar, de acordo com os riscos identificados,
medidas proporcionais e adequadas para mitiga-los.

Nesse contexto, foi elaborada esta primeira Avaliacio Nacional de Riscos (ANR), de modo a
contemplar o levantamento sistematico das ameacas, vulnerabilidades ¢ capacidade de prevencao
¢ de combate de LD/FTP a que o Brasil estd suscetivel.

Assim, foi instituido o Grupo de Trabalho de Avalia¢io Nacional de Riscos de Lavagem de
Dinheiro, de Financiamento do Terrorismo e de Financiamento da Proliferacio das Armas de
Destrui¢ao em Massa (GTANR), conforme o disposto no Decreto 10.270, de 6 de marco de 2020.

A ANR de 2021 ¢ o resultado do diagnostico para identificacio, avaliacio ¢ compreensio
desses riscos no pais. Ela se constitui em um importante instrumento nacional para subsidiar acoes
de orgaos e entidades competentes em materia de prevencao e combate a LD/FTP.

1 O exercicio da ANR em relacio ao financiamento da proliferacio de armas de destruicao e massa (FP) esta limitado aos elementos vinculados
4 aspectos Normativos e téenicos relacionados as sangoes financeiras dirigidus para FP, além de outros critérios Cspcdﬁcos avaliados no
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1 Metodologia da ANR

A metodologia da ANR ¢ constituida por uma base conceitual e por um elenco de criterios

utilizados pelo GTANR para diagnostico, avaliacao e compreensiao dos riscos de LD/FTP no Brasil.?

Compdem a metodologia da ANR processos, ferramentas, questionarios, métricas e critérios de

consolidacio, estruturas de fluxos de informacao, estruturas de papeis e responsabilidades.

Foram cinco os grandes grupos dC Processos, denominados mMacroprocessos, que guiaram a

realizacdo do trabalho, conforme destacado na figura a seguir:

Figura 1 - Estrutura Analitica da Avaliagao Nacional de Riscos
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Diversos conceitos sao utilizados ao longo da ANR, conforme definidos no compéndio

metodologico. Quatro desses termos merecem destaque:

Ameagas: pessoa, grupo ou atividade com potencial para causar dano ao Estado, a sociedade
ou a cconomia, ou seja, fatores externos ao controle das autoridades ou dos setores
econdmicos.

Vulnerabilidades: falhas ou fraquezas nos sistemas de regulacio, controle ou repressao a
LD/FTP que podem ser exploradas pelas ameacas.

Risco: resultante das variaveis ameaga e vulnerabilidade, sendo o seu impacto o responsavel
por definir a prioridade na mitigacio de determinado risco em detrimento de outro.
Impacto: dano causado pela efetivacao do risco, seja por prejuizo financeiro ou por ma
reputa¢io no ambiente de negocios.

Ressalta-se que o presente trabalho nao avaliou somente o cumprimento téenico, ou scja, as

exigéncias especificas de cada setor, area ou atividade, mas especialmente a efetividade do sistema

de PLD/FTP.

2

A metodologia partiu de proposta elaborada por Equipe Especial do Coaf, instituida pelo presidente do orgao por meio da Portaria 1.258, de
15 de janeiro de 2020, com a finalidade de concluir o desenvolvimento de propostas formais de metodologia ¢ de plano de trabalho a serem
empregados no processo de elaboracio da ANR, bem como para dar continuidade as atividades correspondentes. O resultado final de seus
trabalhos foi :mevudo pclu Portaria 12.623, de 18 de junhu de 2020 (x\/ktudulogiu Nacional de A'\\'allizlgﬁo de Riscos), que foi rece p(ionudu pclo
GTANR e ajustada na metodologia aplicada.
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O trabalho ora apresentado contou com a participacio e a colaboracao de mais de duas dezenas
de drgios governamentais, do setor privado e da sociedade civil. A seguir, os resultados globais do
trabalho e as conclusoes de cada uma de suas principais etapas.

2 Risco Nacional de Lavagem de Dinheiro

Conforme descrito na metodologia, o Risco Nacional de Lavagem de Dinheiro a seguir
apresentado se refere a resultante dos macroprocessos Ameaca de LD e Vulnerabilidade, sendo
que, no contexto das vulnerabilidades, foi considerada a nota consolidada da Vulnerabilidade
Nacional, que representa o resultado da Vulnerabilidade Setorial, consideradas as ponderacoes de
representatividade e materialidade, e da Capacidade de Controle ¢ Combate de LD/FTP do pais.

Nesse cenario, temos:

Figura 2 — Férmula Risco Nacional LD
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Figura 3 — Classificagdo Risco Nacional de LD
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Assim, conforme demonstrado acima, o Risco Geral de LD do Brasil ¢ médio. Impacta na
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qualiﬁcagéo obtida, em primeiro 1ugar, o resultado relativo a sujeicao nacional das ameacas, que
foi considerado alto, com proeminéncia para as ameacas corrupcio, trafico de drogas, faccoes
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O Brasilenfrentaodesafiodalutacontraa LD comumapluralidade de ferramentas e mecanismos
que, apesar de seus inegaveis ¢xitos em varias frentes, ainda comportam maior profundidade,
versatilidade, coordenacio e efetividade. Como fortalezas detectadas, aparecem aspectos vinculados
a vulnerabilidade consolidada, cuja pontuac¢io ¢ comparativamente menor do que a obtida para
as ameacas. Para o calculo, foram levadas em consideracio todas as vulnerabilidades setoriais
levantadas, resultando numa nota global de vulnerabilidade media, agregadas da Capacidade
de Combate Nacional, que teve sua pontuacio considerada alta, com destaque para os aspectos
normativos ¢ a capacidade operacional dos orgaos vinculados ao combate a deteccao, inteligencia
financeira, investigacao, persecucio ¢ bloqueio de bens vinculados a atividades delitivas.

3 Resumo das Ameacas de Lavagem de Dinheiro

Entre a pluralidade de crimes antecedentes perpetrados no Brasil, os listados a seguir
apresentaram maior representatividade na geracao de recursos ilicitos passiveis de serem utilizados
em operacoes de lavagem de dinheiro no pais:

a. Corrupgio: a corrupgio se revela a modalidade de crime antecedente de LD mais
perniciosa no paits. Essa ameaga ¢, reiteradamente, praticada com a participacao de muitos
atores, pessoas fisicas e juridicas (em alguns casos, estrangeiras), agentes publicos de todos
os poderes da Republica, fornecedores de bens e servigos, empresarios ¢ interessados em
contratar com o poder publico. Essa vasta capilaridade funcional do crime de corrup¢ao
muitas vezes possui clara defini¢ao de papeis, seja entre pessoas fisicas, pessoas juridicas ou,
at¢ mesmo, entre ambas, formando cadeias criminosas de dificil identificacao.

b. Trafico de drogas: o trafico de drogas também continua sendo um dos delitos antecedentes
mais comuns para as atividades de ]avagem de dinheiro no Brasil. Trata-se de crime de
alta incidéncia e ¢ a principal causa de encarceramento no pais. Em linhas gerais, ¢ com
base no historico recente de operagdes policiais relativas ao combate ao trafico de drogas,
corrobora-se a apreciagio de que essa ameaca tem incidéncia em todo o territorio nacional,
sendo mais especializada em algumas regioes, a depender do modal adotado (acreo,
maritimo, rodoviario). De modo frequente, materializa-se por meio de estruturas complexas
¢ organizadas (seja como crime antecedente, seja na lavagem de dinheiro subsequente) e
gera para seus autores vultosos recursos financeiros, muitas vezes reinvestidos na estrutura

¢ logistica criminal.

o

Organizag¢des criminosas: o Brasil conta com organizacoes criminosas de alta periculosidade,
com milhares de membros, atuagio em paises limitrofes ¢ com movimentagio financeira
importante. As atividades envolvem o trafico de grandes quantidades de mercadorias

ilicitas, em especial drogas e armas.

d. Crimes financeiros: trata-se de crime materializado por meio de estruturas Complexas e
organizadas (seja como crime antecedente, seja na LD consequente) com incidéncia em
todo o pats. Embora diversas naturezas possam ser enquadradas no termo crime contra o
SEN, destacam-se aquelas relacionadas a LD propriamente dita ¢ a evasio de divisas.
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¢. Crimes vinculados a sonegagio fiscal: a ameaca da sonegacio fiscal tem incidéncia em todo
o territorio nacional e ocorre nas esferas municipal, estadual, distrital e federal, nos mais
diversos niveis, ¢ ¢ um problema que envolve empresas de todos os portes, tanto empresas
nacionais quanto multinacionais. Na analise de casos de sonegacio, foram detectados
diferentes niveis de sofisticagdo, que passam pela simples movimentagao de recursos de
empresas em conta de pessoas naturais at¢ a utiliza¢ao de arranjos societarios complexos,
inclusive com partes em jurisdi¢des com tributacio favorecida, ou a participacio de redes
de profissionais em criacao de sociedades. Em relagio a capacidade, foram identificados
casos em que houve a participacio de estruturas e/ou profissionais sediados no exterior,
dificultando a compreensio de toda a estrutura da organizac¢io criminosa.

4 Risco Nacional de Financiamento do Terrorismo

A fim de desenvolver a analise realizada, primeiramente as ameacas de FT foram divididas em
dois tipos principais: os “atores-ameaca” e as “atividades-ameaga”. Na categoria de “atores-ameaga”,
incluiu-se a analise de possiveis vinculacdes de organizacoes domésticas ou internacionais com o Brasil,
suas redes de facilitacao, individuos e populacdes de alguma forma potencialmente relacionadas a
organizacdes terroristas. Na categoria “atividades—ameaga”, foram Contempladas quaisquer atividades
licitas ou ilicitas com o potencial de serem utilizadas para financiar atividades ou organizacoes
terroristas.

Entre as ameacas de grupos internacionais, foram analisadas com prioridade os seguintes grupos:
Al Qaeda ¢ suas afiliadas, Estado Islamico e afiliados, Taliba, alem de outros atores-ameaca, com
destaque para atores solitarios; grupos extremistas violentos nio islamicos; combatentes terroristas
estrangeiros; outras organizacoes nio listadas como terroristas ¢ populagdes de expatriados.

Além disso, foram analisadas atividades com potencial para serem utilizadas para o FT e que
demandam, conforme o caso, maior aten¢do para evitar sua eventual utilizacdo. Nesse cenario,
destacaram-se as seguintes atividades potenciais: triangulacdes por meio de contrabando de
produtos ou por meio do comércio exterior; doacdes de pessoas fisicas ou juridicas; trafico de
pessoas e pirataria de produtos. Abaixo o ranking das potenciais atividades-ameacas de FT:

« contrabando de produtos;
« financiamento do terrorismo baseado em comércio:
« doagdes de pessoas fisicas;

-~ . ! .
« doagido de pessoas juridicas;

-~ / . - . ./

« extorsao de negocios e das populagdes locais e da diaspora;
« trafico de pessoas;
+ pirataria;
« trafico de drogas;
« autofinanciamento;
« contrabando de cigarros;
« contrabando de pedras preciosas;
« contrabando de pessoas;
« fraudes com cartoes de crédito.

Conforme descrito na metodologia, o Risco Nacional de FT ¢ calculado a partir das variaveis
Ameaca de FT acima listadas e das Vulnerabilidades Setoriais e de Capacidade de Combate, sendo
que nas vulnerabilidades foram ponderadas a representatividade e a materialidade de cada setor
e/ou atividade no calculo da vulnerabilidade consolidada do pais. A seguir, a exposicio grafica:
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Figura 4 — Férmula Risco Nacional de FT
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Figura 5 — Classificagdo Risco Nacional de FT
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Conforme exposto, o Risco Geral de FT do Brasil ¢ baixo. Relativamente ao terrorismo ¢ ao
seu financiamento, o Brasil demonstrou ter capacidade de deteccio e identificacao de possiveis
operacdes vinculadas a terroristas ou ao seu financiamento. Demonstrou também ter um marco
legal normativo ¢ capacidade operacional apta a investigar, perseguir ¢ condenar os eventuais
delitos de FT, com unidades especializadas de combate ao terrorismo em diversas instituicoes,
com destaque para a Agéncia Brasileira de Inteligéncia (Abin) ¢ a Policia Federal (PF). Utilizando
as capacidades existentes, foram detectados e processados alguns casos de FT.

Em linhas gerais, nio foram identificados vinculos diretos das principais organizacoes
terroristas internacionais com o pats, apesar de alguns casos pontuais detectados de radicalizacao,
especialmente durante o periodo dos grandes eventos esportivos ocorridos entre 2014 (Copa do
Mundo de Futebol) e 2016 (Olimpiadas do Rio de Janeiro). Com a realiza¢io de eventos globais,
também foram incorporadas e aperfeicoadas praticas de cooperacio internacional em matéria
de FT.

Em suma, nio foram detectados riscos locais significativos, concluindo-se que as principais
ameacas se referem as organizagdes terroristas estrangeiras que operam em outras regioes e que
buscam explorar algumas das vulnerabilidades nacional para a pratica de acividades de FT.

UMARIO EXECUTIVO
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Apesar de a legislacio geral de combate ao FT encontrar-se mais proxima dos padroes
internacionais, o Brasil ainda pode avancar no arcabouco normativo, de regulacio e de efetiva
supervisao em especial em relacio as organizacoes sem fins lucrativos (OSFL), que deve ser objeto
de trabalho prioritario, proporcional aos riscos.*

5 Resumo das Vulnerabilidades

5.1 Vulnerabilidades setoriais

De acordo com a metodologia aplicada, € a partir das avaliagées setoriais de riscos, foi calculada
a vulnerabilidade de cada setor, considerando também a 1‘epresentatividade de suas atividades na
economia nacional. Abaixo um breve resumo das vulnerabilidades identificadas por setor:

a. Institui¢cdes Financeiras bancarias e nao bancarias: o pa{s dispée de um setor financeiro com
grande capi]aridade. Os ativos totais das instituicoes financeiras bancarias e nao bancarias
somavam, ao fim de 2020, mais de R$9,7 trilhdes, sendo 94% do valor correspondente ao
setor bancario. No geral, o setor apresenta vulnerabilidade ponderada media de uso para
tins de LD/FT, sendo que, dentre as principais atividades de risco, destacam-se: Cambio
(alta), Conta de Pagamento Pre-Paga (média), Conta-Corrente / Conta Poupanca (media),
Conta de Pagamento Pés—Paga (média) e Consdrcio (média). Entre os riscos mapeados na
Avaliagﬁo Setorial de Riscos de LD/FT (ASR) produzida pelo Banco Central do Brasil
(BCB) em 2019, os produtos oferecidos no mercado de cambio apresentaram as maiores

vulnerabilidades de uso para fins de LD/FT.

b. Valores Mobiliarios: a nota geral do segmento de valores mobiliarios apresentou
vulnerabilidade ponderada baixa de uso para tins de LD/FT (incidéncia do setor na Nota
Global), conforme a ASR conduzida pe]a Comissio de Valores Mobiliarios (CVM). Nio
obstante, conforme descrito na ASR, dois segmentos apresentam vulnerabilidade media:
Mercado e Intermediarios, e Fundos de Investimentos. Dentre as principais vulnerabilidades,
destacam-se a dificuldade na realizacao da devida identificacao dos beneficiarios finais de
investidores nio residentes (por exemplo, aqueles cujas caracteristicas e natureza jur{dica
dificultam a obtencao do beneficiario final) e a auséncia de maturidade dos prestadores de
SEervicos que iniciam suas atividades no mercado de capitais e que ainda nao puderam ter sua
estrutura de PLD/FT testada, tampouco um historico de atuacio validado pelo regulador.

c. Seguros e Previdéncia: os setores supervisionados pela Superintendéncia de Seguros
Privados (Susep) foram considerados como de vulnerabilidade ponderada baixa aos riscos
de LD e FT, de acordo com a ASR realizada pelo érgﬁo. Apesar disso, sao considerados
de maior risco e estao no foco de arengao da supervisao os setores de previdéncia com
acumulagﬁo, como o PGBL e 0o VGBL, e os produtos de capitalizagﬁo. A avaliag;io setorial de
riscos conduzida pela Superintendéncia Nacional de Previdéncia Complementar (Previc)
tambeém concluiu que a vulnerabilidade do setor para fins de LD/FT ¢ baixa.

3 Sobre OSFL, antes da conclusio da ANR, o tema foi priorizado na Enccla para seu tratamento no curso de 2021 apmfundar 0s estudos sobre
a tematica de FT, apresentando levantamento de boas praticas relacionadas a prevencao, detecgio, investigacio e repressio do delito. Um dos
eixos da acdo proposta ¢ o aprofundamento do conhecimento dos diversos érgaos sobre a temdtica do FT, incluindo o mapeamento dos tipos de
organizacoes sem fins lucrativos mais vulneraveis, além da producio de levantamento de boas praticas relacionadas com a prevencio, deteccio,
investigagao e repressao do delito em questao. A agao conta com os seguintes colaboradores: DRCI, Abin, AGU, Aj ufe, ANPR, BB, BCB, Caixa,
Coaf, CVM, Febraban, MRE, MPF, PF, Previc, REB, Susep.
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d. Demais setores obrigados: para fins deste Relatorio, a categoria dos demais setores obrigados
abrange o setor de Fomento Comercial (factoring), o setor de Provedores de Servicos de
Ativos Virtuais e todo o segmento de Atividades e Profissdes nao Financeiras Designadas
(APNFD). Entre esses setores, aqueles considerados como de maior vulnerabilidade foram:
i. Provedores de Servicos de Ativos Virtuais (Vasp) — A vulnerabilidade ponderada de

LD/FT identificada para o setor de provedores de ativos virtuais foi considerada alta,
principalmente porque, no Brasil, ele nao ¢ regulado nem supervisionado para fins de
PLD/FT, respondendo apenas a regulagio tributaria.

ii. Setor Imobiliario — A vulnerabilidade ponderada do setor imobiliario para LD/FT ¢ alta.
Se, por um lado, 0 mercado imobiliario movimenta uma grande parcela da economia
brasileira e estd exposto a diversos situacdes que aumentam sua exposicio a LD/FT,
como transacdes com clientes de mais alto risco ou utiliza¢do de interpostas pessoas
ou estruturas juridicas complexas para ocultacdo do real beneficiario da transagao, por
outro observa-se um baixo conhecimento do setor acerca de suas obrigacdes de PLD/FT.

iii. Segmento Factoring — O setor apresenta vulnerabilidade ponderada alta para LD ¢ nao
possui orgao regulador ou fiscalizador da atividade com poderes legais para aplicar, de
forma ampla, as medidas preventivas recomendadas pelo Gaf.

iv. Setor de Metais Preciosos ¢ Joias — A vulnerabilidade ponderada do setor de metais
preciosos, para fins de LD/FT no Brasil, foi classificada como media. No Brasil, embora o
setor de comercializacio de joias tenha regulacio pelo Coaf, o setor de mineracio ainda
nio ¢ regulado para fins de PLD/FT em todas as etapas da cadeia de comercializacio.
Ademais, a vasta extensio do territorio exploravel para ouro e pedras preciosas, as
dificuldades inerentes na identifica¢ao e combate da mineragao ilegal e 0 desconhecimento
das obrigacoes de PLD/FT por parte da grande maioria dos integrantes do setor sdo fatores
que corroboram para tal vulnerabilidade.

v. Transportadora de Valores — A vulnerabilidade ponderada do setor de transportadores
de valores foi considerada media para fins de LD/FT. A utilizacio de dinheiro em
especie para a lavagem de dinheiro ¢ uma tipologia conhecida, e a combinacio do porte
e transporte de grande volume de dinheiro em espécie com a execucdo de servicos
financeiros para empresas, como pagamentos de boletos, tornou esse setor atraente para
aqueles que buscam dinheiro em especie sem rastreamento da sua origem.

5.2 Vulnerabilidades na capacidade de prevengao e combate do pais

O levantamento de vulnerabilidades concernentes a Capacidade de Prevencio e Combate
a LD/FTP do pais seguiu sistematica propria, ou seja, as analises ndo partiram de uma ameaca
especifica, mas de um enfoque mais amplo, um olhar sobre toda a estrutura do sistema preventivo
¢ coercitivo existente no Brasil para combater as ameagas, com foco nos poderes e procedimentos
institucionais implementados ¢ efetivamente capazes de produzir os resultados esperados. Nesse
sentido, as analises refletiram os seguintes resultados, em suma:

a. Pilar Leis e Tipiﬁcagées: a nota gera] alcangada de 0,98 (préximo a exceléncia) reflete
as fortalezas especialmente relativas a adequacao do marco legal nacional aos padroes
internacionais, com especial enfoque na adocio, pelo Brasil, de uma legislacio de LD de 3*

geragdo, na qual a ocultacao oudissimulagio de todo e qualquer ativo vinculado as atividades

delitivas, de qualquer delito antecedente, pode ser enquadrada no tipo penal de LD. Do
mesmo modo, verifica-se que a incorporacio dos principais instrumentos internacionais

¢ das leis de sigilo, a devida diligéncia do cliente, confidencialidade ¢ comunicacio de
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b.

operacoes a0 Coaf apresentam importante alinhamento com os elementos ¢ requisitos dos
padrdes internacionais. Cabe salientar algumas oportunidades de melhorias pontuais em
itens vinculados ao assunto “Sujeitos obrigados (Regulacao e Supervisao)”, com espaco para
aperfeicoamento da Lei 9.613, de 1998, na defini¢ao dos sujeitos obrigados ¢ na escolha de
reguladores e supervisores para alguns setores de menor importancia relativa, bem como na
necessidade de enquadramento das atividades vinculadas as transacoes com ativos virtuais
¢ a adequada supervisao dos atores envolvidos nesse setor.

Pilar Cooperag¢io Nacional em matéria de PL/FTP: a nota geral alcancada de 0,8 (muito
alta) reflete fortalezas especialmente em relag¢io a articulagio institucional promovida
pela Enccla e as politicas pablicas promovidas pelo Ministerio da Justi¢a e Seguranga
Publica (MJSP). Cabe salientar algumas oportunidades de melhorias em itens vinculados
ao combate do terrorismo ¢ seu financiamento, tais como a estruturagao de uma politica
publica interinstitucional nesse tema, que abarque as diversas iniciativas setoriais, ¢
tambeém a necessidade de ampliar os mecanismos de controle sobre organizacoes sem fins
lucrativos, a fim de melhor identificar eventuais praticas voltadas a esses crimes.

Pilar Cooperag¢io Internacional: a nota geral alcancada de 0,84 (muito alta) reflete
fortalezas especialmente do ponto de vista legal, normativo e institucional, em especial
a base legal solida para a formulacio de pedidos de cooperacio (12 tratados multilaterais
¢ tratados bilaterais em materia penal com mais de 20 diferentes jurisdi¢oes). Destaca-se
tambeém a for¢a institucional e os poderes instituidos da autoridade central (Departamento
de Recuperacio de Ativos ¢ Cooperacgio Juridica Internacional — MJSP) e as agéncias
especificas de cooperacio internacional, tanto do Ministerio Publico Federal quanto da
Policia Federal. Ressalta-se ainda a disponibilidade de teenicas investigativas e a regra
de confidencialidade para a cooperacio internacional, inclusive para acdes de repressao
¢ combate as principais ameacas identificadas. Cabe salientar algumas oportunidades de
melhorias gerais em itens vinculados com as estatisticas, estrutura para o exercicio das
diversas vertentes da cooperacio internacional e a efetividade dos intercambios de acordo
aos fins perseguidos.

Pilar Inteligéncia Financeira: a nota geral alcancada de 0,88 (muito alta) reflete fortalezas
especialmente em relagio a grande capacidade do Conselho de Controle de Atividades
Financeiras (Coaf) de tratar as informacdes de inteligéncia financeira. A seguranca da
informacao ¢ outro destaque, devido a robusto sistema utilizado para a troca de informacoes
com autoridades competentes, realizada exclusivamente por meio eletronico criprografado,
o Sistema Eletronico de Intercambio (SEI-C), acessivel somente via certificado digital. Ja
os Relatorios de Inteligéncia Financeira (RIF) possuem mecanismos de seguranca proprios
que permitem a identificacdo da autoridade competente destinataria, a data ¢ o horario
do acesso, ¢ a autenticidade do documento. Por fim, tanto a disseminacio de informacoes,
seja espontanea, seja a pedido, quanto a resposta a pedidos de informagio sio tambem
destaques positivos. Como oportunidade de melhoria, consta a qualidade das informacoes
recebidas pelo Coaf, em especial de setores sem regulamentacio especifica, ainda que em
comunicag¢des espontaneas ao Coal.

Pilar Poder de Investigagio e Acusagio: anota geral alcancada de 0,74 (alta) reflete forcalezas
especialmente do ponto de vista da obtenciao de informacido entre agéncias nacionais,
poderes de acesso a informacio tanto na etapa de investigacio como de persecucio, alem da
possibilidade, qualidade e utiliza¢ao da informacio do Coaf, que teve a melhor media entre
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os quesitos analisados. Em relacao a vincula¢iao do trabalho de investigacao e persecugio as
principais ameacas, verificam-se resultados mais expressivos na LD vinculada aos delitos de
corrupgao e crimes financeiros. Cabe salientar algumas oportunidades de melhorias gerais
em itens vinculados com as estatisticas, dada a dificuldade para a obtencao e atualizacio
dos dados relativos as diferentes etapas do processo. Em relacio a vinculagio com as
principais ameagas, o perfil relativo a Sonegacio Fiscal foi o que apresentou os resultados
comparativos mais baixos.

Pilar Poder de Julgamento e Condenagdes: a nota geral alcancada de 0,67 (media alea)
reflete fortalezas especialmente do ponto de vista da estipulacio ¢ cumprimento das
Metas Nacionais do Poder Judiciario. Tambem merece destaque o aumento progressivo
de procedimentos nao criminais. Cabe salientar algumas oportunidades de melhorias
gerais em itens vinculados com as estatisticas, em que se espera mitigacdo, uma vez
esteja finalizado o referido projeto do Conselho Nacional de Justica (CNJ), sendo ainda
necessario adequar os parametros para geracao futura das estatisticas as exigéncias do Gafi.
Em relacdo a vinculacdo com as principais ameagas, o perfil relativo a Sonegacio Fiscal
foi 0 que apresentou menor nota na avaliacio, sendo marcado o alto indice de extingao de
punibilidade, superior aos 50%.

Pilar Poder de Confisco e Recuperagio de Bens: a nota geral alcancada de 0,71 (alta)
reflete fortalezas especialmente em relacio aos poderes instituidos para o bloqueio de
bens no ambito da investigacio e persecucio criminal, incluindo a possibilidade de faze-lo
em uma etapa preliminar, no ambito do processo de investigacio. Os valores bloqueados
demonstram a utilizacio frequente e efetiva desse mecanismo. Cabe salientar algumas
oportunidades de melhorias em itens vinculados com as estatisticas, dada a dificuldade
para a obtencio ¢ atualizacio dos dados relativos a confisco dos bens ao final da a¢ao penal.
Em relacio a efetividade consubstanciada no perdimento definitivo dos ativos, os orgios
participantes afirmam que o arcabouco legal brasileiro na materia de confisco de bens
pode ser considerado adequado para produzir os efeitos pretendidos, mas o longo tempo
de duracio do processo penal no ordenamento juridico brasileiro, em muitos casos, pde em
risco a repatriacao de ativos no exterior.

Pilar Transparéncia Pessoa Juridica e Controle Aduaneiro: a nota geral alcancada no
pilar, de 0,64 (media alta), reflete a existencia de pontos fortes, mas também importantes
oportunidades de melhorias. Dentre os pontos fortes, cabe destacar, por exemplo, a
existencia de diversas acdes no pats voltadas a promog¢io de uma maior transparéncia
para pessoas juridicas, como a proibicio de determinados tipos societarios, como trusts,
a existéncia de ambiente de consulta tempestiva para informagdes cadastrais de pessoa
juridica e a exigéncia da manutengao desse cadastro atualizado. Com relagao a medidas de
controle aduaneiro, cabe ressaltar a existéncia de controles aduaneiros para movimentagio
de valores, como os sistemas de declaracio eletronica de bens do viajante e de declaracao
de movimentacio internacional de valores. Com relacio as oportunidades de melhorias,
destaca-se a possibilidade de existéncia no pais de um tipo de sociedade nao personificada
denominada Sociedade em Conta de Participagio (SCP). Além disso, no transporte
transfronteirico de valores nao ha previsao de retencao por tempo razoavel para analise
da origem dos recursos ¢ eventuais indicios de lavagem de dinheiro e financiamento do
terrorismo do montante previamente declarado ao entrar no pats.
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i. Pilar Supervisio do Sistema Financeiro Nacional: a avaliacio final alcancou a nota 0,86

(muito alta), fruto do continuo trabalho desenvolvido pelos orgaos supervisores ao longo
dos tltimos 20 anos, caracterizado pela sua abrangéncia e constante evolucao. Nesse aspecto,
merece destaque a publicaco das novas normas de PLD/FT por parte do BCB, da CVM,
da Susep e da Previc, alinhando, de forma mais clara ¢ objetiva, os procedimentos desses
orgaos ao principio da abordagem baseada no risco (ABR). Outro aspecto de destaque
esta representado pelo alinhamento dos procedimentos de devida diligencia dos clientes
das entidades reguladas, objeto de continuo acompanhamento por parte dos orgaos
supervisores, que foi item de especial aten¢ao no processo de revisao das normas. Da mesma
forma, merece destaque a avaliagdo positiva sobre aspectos relacionados as transferéncias
cletronicas, incluindo a insercao de informagdes sobre remetentes e beneficiarios ¢ a
manutencao de seus registros, por sua importancia no processo de rastreamento de recursos
ilicitos. No que tange as oportunidades de melhoria, ¢ importante avangar no processo de
regulacio do segmento de provedores de servicos de ativos virtuais (VASPs).

Pilar Supervisio APNFD: a avaliacio final desse pilar alcancou a nota 0,56 (media).
Observou-se principalmente uma grande heterogeneidade nas respostas dos diversos
setores das APNFD no que se refere a aplicacio de medidas de PLD/FT. Enquanto alguns
desses setores estao mais avancados no que tange a regulamentagio e a supervisio, inclusive
alguns com a aplicacio da abordagem baseada no risco para a supervisio, outros sequer
possuem normas especificas de PLD/FT, como os setores de mineracio de ouro, pedras
¢ metais preciosos; de servicos advocaticios;* de promogao de direitos feiras, exposicoes
ou eventos similares ¢ de comercio de bens de alto valor de origem rural ou animal. Alem
disso, diversos supervisores enfrentam dificuldades para exercerem de modo adequado
suas fun¢des relacionadas com a prevencio a lavagem de dinheiro e ao financiamento do
terrorismo, como a aplica¢do de uma supervisao baseada no risco ¢ o fornecimento de
orientacdes que auxiliem nas medidas de PLD/FT de seu setor supervisionado.

. Pilar Correi¢io e Integridade: a nota geral alcancada de 0,8 (muito alta) reflete

Cspccialmcntc a participa¢do em operacOes especiais em conjunto da Controladoria-
-Geral da Unido (CGU) com outros orgios de defesa do Estado, como a Policia Federal ¢ o
Ministerio Pablico, tanto no ambito Federal como no Estadual. Outro destaque relativo as
acoes de prevencao ¢ o Plano Anticorrupgao para o periodo de 2020 a 2025, elaborado com
0 objetivo de estruturar e executar a¢des para aprimorar, no ambito do Poder Executivo
Federal, os mecanismos de prevencio, deteccio e responsabiliza¢io por atos de corrupcio,
de modo a avancar no cumprimento ¢ no aperfeicoamento da legisla¢ao anticorrup¢io e no
atendimento a rccomcndag()cs internacionais.

Pilar Combate ao Financiamento ao Terrorismo: a nota geral alcancada de 0,64 (media
alta) consolida os aspectos nacionais identificados nos topicos relacionados tanto as
capacidades para a detec¢do, identificacdo, investigacdo ¢ processamento de potenciais
acoes de FT, como a implementa¢do das sancdes financeiras. Por outro lado, a parte da
avaliacdo dedicada as organizacdes sem fins lucrativos obteve meng¢des negativas, o que
demanda um trabalho coerente com uma adequada ABR.

4

Quando exercendo as atividades listadas no art. 92, XIV, da Lei 9.613, de 1998.
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m. Pilar Combate a Prolifera¢io das Armas de Destrui¢io em Massa: a nota geral alcancada
de 0,77 (alta) consolida os aspectos nacionais identificados nas seguintes se¢des: “tratados e
acordos internacionais”, “monitoramento™; “controle de exportacoes”; “tecnologia dual”; e,
por fim, os aspectos relacionados as san¢oes financeiras relacionadas ao financiamento da
proliferacio. Com excecio de “contratos, acordos ou obrigacdes anteriores”, todas as outras
secoes que compdem o pilar de FP obtiveram mengio positiva. O subitem “contratos,
acordos ou obrigacdes anteriores” apresenta desafios e oportunidade de melhoria, mediante
a elaborac¢do de regras especificas para o tema.

5.3 Fatores transversais

Os riscos de PLD/FT do pais sio influenciados igualmente por alguns fatores transversais.
Dentre estes, destaca-se a enorme fronteira do pais, com mais de 15 mil km de fronteira seca e
mais de 7,3 mil km de fronteira maritima. A dificuldade de fiscalizagio de tamanha fronteira ¢
intensificada por sua porosidade, agravando a vulnerabilidade da regiao em relacio aos crimes
transfronteiricos, entre eles os praticados por alguns dos principais produtores de cocaina do
mundo.

A informalidade da economia® ¢ a utilizacio de dinheiro” em especie foram igualmente
consideradas como fatores transversais.

O ultimo tema transversal identificado ¢ a dificuldade na identificacao do beneficiario final
em operagdes complexas, em particular a utilizacio de empresas de fachada e o uso de laranjas
para facilicar ou viabilizar a lavagem de dinheiro. Essa vulnerabilidade foi levantada de modo
recorrente nas diversas ASR e pelos orgios de investigacio e persecucio.

6 Tipologias

O terceiro macroprocesso da ANR, Tipologias, teve a finalidade de acrescentar robustez e
clencar exemplos as analises feitas, identificando o “Como”, ou seja, por meio de quais formas,
estruturas, formatos ¢ arranjos as ameagas de LD/FTP tém concretizado suas operagdes no pais,
¢ quais setores ¢ sistemas de controles podem estar sendo mais afetados. No documento Casos e
Casos Coletanea de Tipologias de LD/FTP, Edicao Especial, Avaliagao Nacional de Riscos zoz1, publica¢io
conjunta do GTANR ¢ do Coaf, sao apresentadas 62 tipologias previamente identificadas, com
tendéncias e métodos relativos as principais ameagas e vulnerabilidades identificadas.

O Relatdrio Mundial sobre Drogas de 2019 do UNODC estabeleceu que 70% das 34 dreas de cultivo de cocaina em 2017 correspondiam a
Coldémbia, 20% a0 Peru e 10% ao Estado Plurinacional da Bolivia, todos paises fronteiricos com o Brasil. Segundo o mesmo Relatério, o Brasil
¢ 0 Cone Sul continuam a ser utilizados como rota de transporte de drogas para a Europa. Disponivel em: heeps://www.unodc.org/ropan/es/

n

BorderControl/drug-trafficking heml.

6 Ainformalidade da ﬂ)rga de trabalho brasileira — assim considerados cmprcgados ¢ trabalhadores domésticos sem registro; trabalhador familiar
auxiliar; trabalhador por conta propria nao contribuinte; ¢ empregador nio contribuinte — estava em patamar de 41,6% da populacio ocupada
em 2019, a maior da série medida desde 2012. Para 0 mesmo ano, o Instituto Brasileiro de Etica Concorrencial (ETCO) e o Instituto Brasileiro

.

de Economia (Ibre), da Fundagio Getulio Vargas, publi(umm estudo que estimou a denominada “cconomia informal ou subterranea” em 17,3%

do PIB nacional, cerca de R¢1,2 trilhdo para o ano.

7 A utilizugio de dinheiro em cspécic para 1‘caliz;\§i0 de transagdes de alto valor e a dificuldade na idcntiﬁcugﬁo da origem dos recursos sio
vulnerabilidades recorrentemente, levantadas por diversos supervisores em 1‘@]:\@0 a0 seu setor. Com frcquéncizn também o tema “dinheiro em
cspécic" pcrmcia tipologins j:’l identificadas, relacionadas tanto com ]a\?ugcm de dinheiro como com financiamento do terrorismo.
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7 Mecanismos de Identificacao e Tratamento de Riscos de
LD/FT Prévios a ANR

Apesar de o presente documento consistir no primeiro exercicio de avaliacio nacional de
risco de LD/FT do pats, o Brasil conta desde 2003 com um robusto mecanismo de coordenacio e
abordagem de riscos ¢ vulnerabilidades entre entes publicos ¢ privados destinado ao combate a
corrup¢ao ¢ a lavagem de dinheiro: a Enccla.

Os principais resultados praticos dessa articulacio institucional consistem em medidas de
concretizacio de politicas publicas, seja por meio de proposicdes normativas, de aprimoramento de
estruturas administrativas, de formulacio de cartilhas e programas de treinamento e capacitagio,
de divulgacio e implementacio de boas praticas no servico publico, e sua interagio com o setor
privado, entre outras medidas.

Nesse contexto, fruto da identifica¢do de riscos ¢ necessidade de abordagem progressiva
dos riscos emergentes, destacamos alguns resultados alcancados pela Encela nos dltimos anos: o
Programa Nacional de Treinamento ¢ Capacitacio em Combate a Corrupcio e a Lavagem de
Dinheiro (PNLD); o Cadastro de Correntistas do Sistema Financeiro Nacional (CCS); o Sistema
de Movimenta¢do Bancaria (Simba); a iniciativa de regular a declaracao de bens e valores que
compdem o patrimonio particular dos funcionarios publicos; a criacio do Sistema Nacional de
Bens Apreendidos (SNBA); a discussio ¢ proposicio que facilitou a promulgacao da Lei 13.810, de
8 de marco de 2019, relativa a San¢oes Financeiras Dirigidas, alem de diversas outras iniciativas.

8 Acoes Prioritarias da ANR

Conforme estabelece a metodologia da ANR, a partir das principais ameacas e vulnerabilidades
identificadas e valoradas durante todo o processo de avaliacao, devera ser indicado o tracamento
de acoes consideradas prioritarias, para a melhoria progressiva do sistema de PLD/FTP do pais.
Ressalta-se que o exercicio de priorizacgdo a ser realizado pelo GTANR, objetivo predpuo da ANR,
tem por escopo melhor alocar os recursos nacionais de prevencao e combate a LD/FTP.

As areas criticas e, portanto, as materias a que deve ser atribuida prioridade nos Planos de
Acio, avaliadas como as de maior nivel de risco para a jurisdig;io na ANR sdo as seguintes:

+ Ativos Virtuais — Instituir marco regulatério para o setor de provedores de SEeTrvicos com ativos
virtuais (Vasp), em linha com as melhores praticas definidas pelo Gafi (Recomendaciao 15).

« Dinheiro em Espécie — Avaliar a adog:io de medidas adicionais de restricao e controle do
uso de dinheiro em espécie no Brasil.

«  Beneficiarios Finais — Aprimorar os controles e o compartilhamemo de informagées, de
modo que seja possivel evitar a utilizagﬁo de empresas de fachada para lavagem de dinheiro
€ se permita melhor identiﬁcagio dos beneficiarios finais das operacoes.

«  Capacitagio de Atividades e Profissdes nio Financeiras Designadas (APNFD) — Ampliar
a capacitacao voltada nio somente aos agentes ptﬁblicos, mas, principalmente, 208
supervisionados dos setores regulados listados no art. 9 da Lei 9.613, de 1998, com especial
atencao a relevancia qualitativa das comunicagdes (COS e COE) efetuadas.

+  Cambio — Avaliar medidas para o aprimoramento de PLD/FT no setor, em especial em
tipologias mais frequemes.

+  Factoring — Avaliar medidas para o aprimoramento de PLD/FT no setor, em especial em
tipologias mais frequemes.
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+  Metais Preciosos — Avaliar medidas para o aprimoramento da supervisio na atividade de
mineracdo ¢ comercio de metais e gemas preciosas, com proposta de estabelecimento de
um marco regulatorio em materia de PLD/FT para o setor.

+  Controle Aduaneiro — Aperfeicoar medidas dissuasivas de PLD/FT no controle aduaneiro.

« Sonegacio Fiscal — Aperfeicoar medidas dissuasivas de PLD/FT voltadas ao combate da
sonegacao fiscal.

« Recuperagio de Ativos — Aperfeicoar medidas para viabilizar maior efetividade na
repatriacao de ativos no exterior.

+ Abordagem Baseada em Risco — Promover estudos para avaliar os riscos associados aos
tipos de pessoas juridicas do pais, em especial as Sociedades em Conta de Participagao
(SCP).

+  Organiza¢des Sem Fins Lucrativos — Promover estudos para avaliar os riscos associados as
OSFL ¢ definir medidas para aquelas de maior risco.

«  Estatisticas — Aprimorar os sistemas estatisticos, em especial aqueles voltados ao controle
¢ acompanhamento de bens apreendidos (confisco).

Em linhas gerais, ndo obstante a legislacio de combate a PLD/FT esteja muito proxima dos
padrdes internacionais, o Brasil ainda deve fazer aprimoramentos normativos, regulatorios e
para efetiva supervisdo, em especial de alguns setores de APNFD, que deve ser objeto de trabalho
coerente e prioritario, proporcional aos riscos identificados. Nesse cenario, listamos as principais
acoes para mitigacao dos riscos identificados nos seguintes setores:

« Contadores — Conscientiza¢io da relevancia das medidas de PLD/FTP no setor e
implementacio de um processo de supervisio baseada no risco de PLD/FT.

+ Economistas — Conscientizacio da relevancia das medidas de PLD/FTP no setor e
implementacio de um processo de supervisio baseada no risco de PLD/FT.

+ Advogados — Conscientizacio da relevancia das medidas de PLD/FTP no setor, publicacio
de um marco regulatorio e implementa¢io de um processo de supervisao baseada no risco
de PLD/FT.

« Feiras e Eventos Artsticos — Conscientiza¢io da relevancia das medidas de PLD/FTP no
setor, publica¢iao de um marco regulatorio ¢ implementagao de um processo de supervisao
baseada no risco de PLD/FT.

+ Comeércio de Animais — Conscientiza¢io da relevancia das medidas de PLD/FTP no
setor, publica¢iao de um marco regulatorio ¢ implementag¢io de um processo de supervisao
baseada no risco de PLD/FT.

« Obras de Arte — Conscientizacio da relevancia das medidas de PLD/FT no setor;
implementa¢io de medidas para mitigagao das dificuldades na defini¢ao do valor das obras
de arte e na comprovacio de sua autenticidade.

« Corretores Imobilidrios — Conscientizacio da relevancia das medidas de PLD/FTP no
setor; implementacio de um processo de supervisao baseada no risco de PLD/FT; aplicagao
de medidas proporcionais e dissuasivas em seu mercado supervisionado.

+ Juntas Comerciais — Conscientizacio da relevancia das medidas de PLD/FTP no setor e
implementacio de um processo de supervisio baseada no risco de PLD/FT.

« Registradores Publicos — Conscientiza¢io da relevancia das medidas de PLD/FTP no setor;
implementacdo de um processo de supervisao baseada no risco de PLD/FT; ampliacao da
qualidade das comunicacoes encaminhadas ao Coaf e do conhecimento acerca dos alertas
especificos para o setor.
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