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O Brasil detém a maior parce]a de riqueza da América Latina ¢ 0 nono maior PIB do mundo.’

Em extensio territorial, ¢ o maior pafs da regido € 0 quinto maior do mundo, além de sexto em
termos populacionais. Seu poder econdmico e sua imponente presenca fisica, fazendo fronteiras
com a maior parte dos paises sul-americanos, tornam-no uma poténcia econoémica regional, o que,
por outro lado, faz aumentar as ameagas por parte de criminosos ¢ suas redes. Entre os crimes aos
quais sua economia esta exposta esto os de lavagem de dinheiro, de financiamento do terrorismo
¢ de financiamento da proliferacao de armas de destrui¢ao em massa (LD/FTP).

Neste pecu]iar momento da pandemia da Covid—u) verifica-se, como em todo o mundo,
aumento dos riscos de determinadas acdes criminosas, seja em decorréncia de fraudes bancarias
ou de esquemas para desvios de verbas piblicas para aquisi¢ao de insumos ¢ equipamentos para
combate ao coronavirus.

Neste tempo desafiador, o Brasil finaliza sua 1* Avaliacio Nacional de Riscos de LD/FTP
(ANR), a partir de uma metodologia robusta e sistematica. O esforco atesta o comprometimento
¢ a dedicacio das instituicoes do estado brasileiro para com a prevencio e o combate a LD/FTP,
dando um passo importante na consolidacao da abordagem bascada em riscos (ABR), uma das

I Dados do Banco Mundial. Disponf\'cl em: ht[ps://d:x[:\.wu1‘1dh:ml\'.m‘g. Acesso em: 4 abr. 2021,
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importantes recomenda¢des do Grupo de Acdo Financeira contra a Lavagem de Dinheiro ¢ o
Financiamento do Terrorismo (Gafi).

A ABR implica um processo de gestao da prevencio a lavagem de dinheiro e ao financiamento
do terrorismo e da proliferagio de armas de destruicio em massa (PLD/FTP) decorrente da
identificacdo e do reconhecimento dos riscos, sua avaliacio e, por fim, da elaboracio de estracegias
para gerencia-los e mitiga-los. A partir dos resultados desta ANR, os supervisores financeiros ¢ nao
financeiros, bem como o setor privado e os orgaos de investigacio ¢ persecucio, poderdo atualizar
seus proprios instrumentos de abordagem com base em risco ¢ contribuir para a mitigacao dos
riscos aqui identificados ¢ avaliados, a partir de suas proprias estrategias de acao.

O Brasil, membro do Gafi* desde 1999, tem se pautado pelas melhores praticas de PLD/FTP.
Fez, nesse sentido, avancos significativos nos ultimos anos. Novas regras de ABR pelos setores
financeiros e nio financeiros alinharam o pais as recomendagdes internacionais de PLD/FTP. A
aprovac¢do ¢ a entrada em vigor de legislacao especifica, que atende as Resolugdes do Conselho
de Seguranca da Organiza¢io das Nacgoes Unidas (ONU), fortaleceram as acoes de cooperacio
internacional do Brasil. O aumento do uso de tecnologia tem viabilizado a expansio das
supervisoes e de analytics, inclusive pelo setor privado. Essas sdo apenas algumas das medidas, em
meio a diversas outras apresentadas neste Relatorio, as quais se acrescenta agora a presente ANR,
que contribuira para alinhar e subsidiar o trabalho das diversas institui¢des, publicas e privadas,
comprometidas com PLD/FTP.

1.2 Mecanismo de coordenag¢do nacional em matéria de PLD/FTP:
Enccla

O historico brasileiro de atuacdo contra a LD/FTP demonstra que o primeiro passo para
enfrentar o problema foi o estabelecimento de um marco juridico e institucional de PLD/FTP
eficaz, que caracterizou a lavagem de dinheiro ¢ o financiamento do terrorismo como crime, alem de
estabelecer medidas preventivas nas areas administrativas ¢ criminais, conforme as recomendacoes
internacionais ¢ os principais riscos identificados nacionalmente.

Aleém disso, para o fortalecimento continuo e progressivo da luta contra a LD/FTP e seus crimes
antecedentes no Brasil, um dos elementos mais importantes vem sendo a cooperagio entre 0rgaos
¢ entidades competentes no que diz respeito a detec¢do, prevencio e punicio aos referidos delitos,
0 que permite a troca de informagées e experiéncias em nivel nacional acerca dos principais riscos
¢ vulnerabilidades enfrentados pelo pais, além de a¢des concretas para aborda-los. Nesse sentido,
¢ importante marcar que o Brasil conta, desde 2003, com um robusto mecanismo de coordenagio
¢ tratamento de riscos e vulnerabilidades entre entes publicos e privados destinado ao combate a
corrupgio ¢ a lavagem de dinheiro: a Estratégia Nacional de Combate a Corrupgio e a Lavagem
de Dinheiro (Enccla).

A Enccla surgiu da compreensio de que, para o enfrentamento das ameacas de LD/FTP ¢ de
corrupgio, era imperioso que os diversos orgaos relevantes atuassem de forma coordenada para
buscar solucdes concretas e praticas, de modo a permitir o melhoramento progressivo do sistema,
a partir da articulagdo entre os principais atores competentes pelas politicas ptblicas voltadas a
atuacio contra essas modalidades criminosas. Embora a metodologia utilizada na Enccla ao longo
de seus 18 anos de atuacdo nio tenha foco em realizar uma avaliacio completa e exaustiva do risco
de lavagem de dinheiro, de financiamento do terrorismoFT e da corrupgio no pais, a Estratégia
propiciou um processo continuo para identiﬁcagio e revisao dos principais riscos associados a

2 Organizagio intcrgovcrnamcnml que tem por finalidade o desenvolvimento de uma Cstmtégiu globul de PLD/FTP.
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esses crimes, notadamente a partir dos debates e da formacio de consenso entre os principais
orgaos publicos ¢ entidades que lidam com essas materias.

A Enccla ¢ um foro de articulagio institucional que atualmente conta com mais de oitenta
instituicdes, pertencentes aos tres Poderes (Executivo, Legislativo e Judiciario) e ao Ministerio
Publico, abrangendo tambem as esferas federal, estadual e, em alguns casos, at¢ mesmo a municipal.
Em resumo, fazem parte da Enccla as principais institui¢des brasileiras que atuam diretamente
ou indiretamente no combate a corrup¢io e a lavagem de dinheiro. A coordenacio da Enccla ¢
uma parceria entre diversas instituicoes publicas, sendo sua Secretaria Executiva exercida pelo
Departamento de Recuperacio de Ativos ¢ Cooperag¢io Juridica Internacional (DRCI), vinculado
a Secreraria Nacional de Justica do Ministerio da Justica e Seguranca Publica. As decisoes
estratégicas, o acompanhamento, o direcionamento e os primeiros pareceres sobre aprovacio das
acoes e seus resultados estdo a cargo de um grupo composto por vinte e duas instituicoes publicas,
denominado Gabinete de Gestao Integrada (GGI).?

A Enccla conta tambem com a colaboragio do setor privado, notadamente por meio da
apresentacao de novas propostas de acdes, cabendo ainda a participacio, a convite, de entidades da
sociedade civil nas discussoes dos grupos de trabalho. Alem disso, todas as atividades ¢ os resultados
desenvolvidos pela Enccla sao difundidos por meio do endereco eletronico institucional* com
livre acesso para o publico em geral.

Focados em trés eixos de atuacio — prevencio, detecgdo e puni¢do —, os representantes
das diversas instituicoes participantes da Enccla se retinem em grupos de trabalho ao longo de
cada ano para discutir e encontrar solu¢des para as lacunas do sistema, identificando ameacas ¢
vulnerabilidades, sejam estruturais, sejam emergentes, de forma a buscar acoes para mitigar as
deficiéncias e otimizar a atua¢io coordenada das diversas entidades.

Em resumo, ano apos ano ocorre a defini¢io de prioridades (escolha das propostas que serao
convertidas em a¢des concretas e executadas no ano seguinte), a revisdo e a prestacio de contas
dos trabalhos desenvolvidos e dos resultados alcancados. Alem disso, as deliberagoes sobre as
propostas a serem trabalhadas e sobre a aprovacao dos resultados alcancados decorrem de consenso
entre todos os participantes. Ainda que realizada de forma holistica, a metodologia de atuacao da
Enccla proporciona alto grau de conscientiza¢io das instituicoes publicas sobre os problemas e,
sobretudo, de engajamento na construgao das solucoes.

Os principais resultados dessa articulacao institucional consistem em medidas de concretizacao
de politicas publicas, por meio de proposi¢oes normativas, de aprimoramento de estruturas
administrativas, de formulacio de publica¢des e programas de treinamento e capacitacio, de
divulgacio e implementac¢io de boas praticas no servico publico, entre outras medidas.

Cabe tambem destacar o papel que a Enccla exerce nos debates internos ¢ na implementagio
das recomendacdes dos organismos internacionais que combatem a corrupcio e a lavagem de
dinheiro. Considerados os compromissos assumidos pelo Estado brasileiro, que muitas vezes
perpassam as atividades de diversos atores, a Enccla se configura no ambiente de integragio e
articulacdo institucional adequado para verificar o andamento das acdes de cada segmento do
governo acerca da implementacio das recomendacoes internacionais.

Nesse ponto, ¢ necessario indicar que o papel de relevancia do trabalho da Enccla tem
reconhecimento no cenario internacional. Merecem destaque duas ocasides recentes em que a
estratégia nacional brasileira foi convidada a apresentar sua metodologia de trabalho ¢ alguns de
seus resultados: a 32* Reunido da Comissao de Peritos do Mecanismo de Acompanhamento da
Implementacao da Convencao Interamericana contra a Corrupcao (Mesicic), realizada na sede
da Organizacio dos Estados Americanos, entre os dias 11 ¢ 14 de marco de 2019, na cidade de

3 http://cncda.Camum.lcg.br/qucm—somos/gcstao.

4 http://cntda.Camum.lcg.br/rcsultados.
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Washington D.C., Estados Unidos da America; e a Reunido do Grupo de Trabalho Anticorrupcao
do Gzo (ACWG - AnciCorruption Working Group), realizada entre 3 ¢ 5 de fevereiro de 2020 em
Riyadh, na Arabia Saudira.

Como consequencia, a Encela se materializa em uma construcio coletiva, com decisoes baseadas
em consenso, realizada com a ampla participacio de especialistas de diversas areas dos setores
publicos ¢ privados ¢ de cidadaos que vivenciam diariamente os problemas causados pelos delitos
de corrupcio e lavagem de dinheiro, com a observancia tambem de experiéncias internacionais.
Essa articulacio institucional permite uma visao abrangente do problema e propicia resultados que
passam por inumeros campos, desde como evitar sua ocorréncia (prevengio); identificar eventuais
desvios (detecco); e, em ultimo plano, buscar a correta punicio aos agentes transgressores ¢
reparar o dano causado a todos (punicio).

Em 18 anos de atuacio, a Enccla completou, em 2020, a marca de trezentas a¢oes desenvolvidas.
Cada a¢do normalmente apresenta mais de um resultado concreto. As discussoes e o engajamento
de alto nivel institucional nessas a¢oes tambeém propiciam uma variedade de resultados indiretos,
inspirando melhorias estruturais ¢ outras iniciativas no seio de cada instituicao publica’ Dessa
forma, embora nao seja possivel enumerar cada um dos resultados em todo o sistema de PLD/FTP
no Estado brasileiro que decorrem da Enccla, segue uma breve indicacao de alguns dos resultados
diretamente por ela obtidos:

« criacao do Programa Nacional de Treinamento e Capacita¢io em Combate a Corrupcio e
a Lavagem de Dinheiro (PNLD) — Desde a sua criagdo, em 2004, mais de 20 mil servidores
foram capacitados por meio do programa,

« criacao do Cadastro de Clientes do Sistema Financeiro Nacional (CCS);

« criacdo, difusio e constante aprimoramento do Sistema de Movimenta¢io Bancaria
(Simba). Esse sistema proporcionou um enorme salto qualitativo nas investigacoes de
lavagem de dinheiro;

« aprimoramento das ferramentas para alienacio de bens apreendidos, proporcionando a
aproximacio entre os sistemas do Conselho Nacional de Justica (CNJ) e do Ministerio da
Justica (M]);

« criacao da Rede Nacional de Laboratorios de Tecnologia contra a Lavagem de Dinheiro,
atualmente em funcionamento em aproximadamente 6o orgios publicos, em todos os
estados da Federacio, constituindo uma rede de compartilhamento de experiencias,
teenicas e solucdes para a deteccdo de lavagem de dinheiro, corrupcio e outros crimes
correlatos, a partir da analise ¢ tratamento de grandes massas de dados;

« discussdo e proposi¢io que facilicou a promulgacao da Lei 13.810, de & de marco de 2019,
que preve o cumprimento de san¢oes impostas por resolucoes do Conselho de Seguranga
das Nacoes Unidas, incluindo a indisponibilidade de bens de pessoas fisicas ¢ juridicas, ¢ a
designacao nacional de pessoas investigadas ou acusadas de terrorismo, seu financiamento
ou atos relacionados.

Para exemplificar o tipo de trabalho desenvolvido no ambito da Enccla, estao destacadas no
Anexo 1 algumas das principais acdes conduzidas no ambito da Enccla desde sua criacao.

5 A titulo de L‘xcmplo, a Enccla inspirou a criagdo das dclcgacias cspccinlizadas na lura contra crimes financeiros, dentro do Departamento de
Policia Federal e a estruturacio do Grupo Nacional de Combate as Organizacdes Criminais, no dmbito dos ministérios piblicos estaduais,
promovcndo a cspccializagio das autoridades brasileiras na lura contra o crime 01‘ganiz:1do.
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1.3 Tipologia

Com o levantamento de Tipologias, macroprocesso previsto na metodologia desenvolvida para
a producdo desta ANR, pretende-se aumentar a conscientiza¢io sobre os riscos de uso dos setores
econdmicos para cometimento de crimes vinculados a lavagem de dinheiro ¢ ao financiamento
do terrorismo. O documento de tipologia, denominado Casos ¢ Casos Coletanea de Tipologias de
LD/FTP, Edicdo Especial, Avaliagio Nacional de Riscos 2021 (anexo ao presente documento), traz
um levantamento atualizado de tipologias de LD/FTP ja identificadas no pais, realizado com a
colaboracao de diversas institui¢oes.

As tipologias trazem mais robustez a ANR ao identificar o “como” — por meio de quais formas,
estruturas, formatos ¢ arranjos — as ameacas de LD/FTP tém concretizado suas a¢des no pais, quais
setores ¢ quais sistemas de controles podem estar sendo afetados. Assim, durante toda a analise
buscou-se exemplificar, por meio de tipologias, de que modo as questdes tratadas podem ocorrer
na pratica, seja por vulnerabilidades identificadas, por necessidade de melhoria na capacidade de
combate ou ainda pelo conhecimento do modus operandi de alguma ameaca.

O levantamento das principais tipologias de LD/FTP ja identificadas no pais torna-se uma
ferramenta de grande potencial a ser utilizada por todas as autoridades competentes, pelo setor
publico ¢ pelo setor privado, na implementacio de controles mais efetivos e especificos em seus
sistemas de PLD/FTP, especialmente no que se refere ao monitoramento ¢ estabelecimento de
alertas e flags para possiveis praticas de LD/FTP.
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2 Metodologia

Como membro do Gafi, o Brasil procura continuamente se alinhar as recomendagdes ¢
orientacdes do Grupo, reconhecidas como o padrio internacional em PLD/FTP. Na tltima revisao
de suas Recomendagoes (2012), 0 Gafi estabeleceu um marco importante na forma como a LD/
FTP devem ser prcvcmdos combatidos, consagrando a chamada “abordagem baseada no risco”,
mecanismo segundo o qual os paises devem identificar, avaliar ¢ compreender os riscos de LIVJ,E,CTN
de dinheiro, financiamento do terrorismo e financiamento da proliferacio de armas de destruicao
em massa a que estdo expostos ¢, posteriormente, adotar, de acordo com os riscos identificados,
medidas proporcionais e adequadas para mitiga-los.

Nesse contexto, foi realizada esta 1 ANR do Brasil, para a qual foi desenvolvida uma
metodologia especifica, que contempla o levantamento sistematico das ameagas, vulnerabilidades
e capacidadc de prevencio e de combate a LD/FTP brasileiras.

A ANR de 2021 ¢ o resultado do diagnostico para identificacio, avaliagio e compreensao dos
riscos de LD/FTP no pais. Ela se constitui em um importante instrumento nacional para subsidiar
acoes de orgaos e entidades Lompctcntu em materia de prevengio e combate a LD/FTP,

Para sua realiza¢io, foi necessario o desenvolvimento de um arcabouco metodologico robusto.
Assim, foi publicada, pelo Presidente do Coaf, a Portaria 1.258, de 15 de janeiro de 2020, que
instaurou a Equipe Especial com a finalidade de concluir o desenvolvimento de propostas formais
de metodologia e de plano de trabalho a serem empregados no processo de elaboracio da ANR. A
Portaria 12.625, de 18 de junho de 2020, aprovou o resultado de seus trabalhos, a saber, a Metodologia
Nacional de Av:ﬂiagﬁo de Riscos, base conceitual para a rcalizag:’io do presente trabalho e para a
pub]icagiio anexa.
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A ANR foi, entio, elaborada pelo Grupo de Trabalho de Avalia¢io Nacional de Riscos de
Lavagem de Dinheiro, de Financiamento do Terrorismo ¢ de Financiamento da Proliferacio das
Armas de Destrui¢ao em Massa (GTANR), instituido pelo Decreto 10.270, de 6 de marco de 2020,
composto por representantes do Conselho de Controle de Atividades Financeiras (Coaf), que o
coordena, do Banco Central do Brasil (BCB) e do Ministerio da Justica e Seguranga Publica (MJSP).

A metodologia da ANR se constitui na base conceitual e nos criterios utilizados pelo GTANR
para o diagnostico de identificacio, avaliacio e compreensio dos riscos de LD/FTP no Brasil.
Compdem a metodologia da ANR processos, ferramentas, questionarios, métricas ¢ criterios
de consolidacio, estruturas de fluxos de informacao, estruturas de papeis e responsabilidades.
Ademais, foram produzidos diversos documentos intermediarios para compreensao, explanacio
e construcao propriamente dita de toda a estrutura de avaliagio de riscos sob a otica da LD/FTP.
Uma versao mais detalhada da metodologia esta disponivel no endereco eletronico do Coaf,* como
anexo a presente ANR.

Foram cinco os grandes grupos de processos, denominados macroprocessos, que guiaram a
realizacio do trabalho, conforme destacado na Figura 1 ¢ detalhados mais a frente.

Figura 1 - Estrutura analitica da Avaliagdao Nacional de Riscos

Avaliagdao Nacional de Riscos de LD/FTP
| |
( A ( A
Ameacgas Vulnerabilidades
. J . J
| | | |
( Y ( (¢ idade d
Ameacas Ameacas Setores apa~C| adede
LD — Obrizados Preveng¢do e Combate
= a LD/FTP
\ J \_
Tipologias

Diversos conceitos sao utilizados ao longo da ANR, conforme definidos no compéndio

metodologico. Quatro desses termos merecem destaque:

+ Ameagas: pessoa, grupo ou atividade com potencial para causar dano ao Estado, a sociedade
ou a cconomia, ou scja, fatores externos ao controle das autoridades ou dos setores
econdmicos.

« Vulnerabilidades: falhas ou fraquezas nos sistemas de regulagio, controle ou repressio a
LD/FTP, que podem ser exploradas pelas ameacas.

« Impacto: dano causado quando a ameaga explora uma vulnerabilidade, seja por prejuizo
financeiro ou por resultar em ma reputacdo no ambiente de negocios.

+  Risco: resultante das variaveis ameaga e vulnerabilidade, sendo o seu impacto o responsavel
por definir a prioridade na mitigacio de determinado risco em detrimento de outro.

6 https://W\\‘w.go\r‘.br/couﬂpt—br.
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A primeira etapa desta ANR' consistiu na identificacio das ameacas, a partir de dois
macroprocessos apresentados na Figura 1: (1) Ameacas de LD e (2) Ameagas de FT. O primeiro desses
macroprocessos refere-se a identificacdo, avalia¢io e compreensio das ameacas de LD as quais o pais
esta suscetivel. Nesse macroprocesso, as ameacas devem ser entendidas, prioritariamente, como os
crimes antecedentes, e 0s atores ¢ as organizacdes criminosas — ou seja, o ‘que” ou o “‘quem” — 520 mais
atuantes no pats, possuindo maior potencial de causar dano ao Estado, a sociedade ou a economia.

Nessa fase, orgios publicos com mandato em relacio ao tema foram convidados a se
manifestar em relagdo a uma lista previa de ameacas de LD e avaliar cada uma delas diante de
cinco criterios: nivel de sofisticacio (dificuldade de deteccao), nivel de capacidades (estrutura),
nivel de abrangeéncia geografica, nivel de proveito financeiro e nivel de incidéncia. A partir da
compila¢ao dos dados encaminhados, o GTANR aprovou o ranking de ameacas que compdem a
ANR, detalhadas no capitulo 3.

As ameagas de FT referem-se a identifica¢do, avaliacao e compreensio de tais ameacas, estando
clas definidas como pessoa ou grupo de pessoas (fisicas ou juridicas), objeto ou atividade com
potencial de causar dano ao levantar, movimentar, armazenar ou utilizar recursos ou outros ativos,
de fontes licitas ou ilicitas, para propositos terroristas ou para financiar pessoas ou organizagdes
terroristas. Para fins de melhor compreensio e avalia¢io do fendmeno, esse macroprocesso foi
dividido em trés grandes grupos: (1) Organizacdes Terroristas ou Movimentos de Libertacio
Nacional (OTs — ameaca); (2) outros atores engajados com o terrorismo (atores-ameaca); ¢ (3)
atividades utilizadas pelos dois primeiros grupos para viabilizar seu financiamento (atividades-
ameaca).

Similarmente a0 macroprocesso de ameacas de LD, as principais institui¢oes publicas com
competencia formal para atuar na prevencao e combate do FT (em especial Agencia Brasileira de
Inteligéncia — Abin, Policia Federal — PF ¢ Coat) foram convidadas a avaliar cada um dos grandes
grupos, a partir de listas ¢ criterios pre-definidos. Para Organizacdes Terroristas ou Movimentos
de Liberta¢ao Nacional, foram considerados cinco critérios: presenca mundial; probabilidade de
praticar acoes de FT no Brasil; capacidade de FT no Brasil; dano social das a¢des de FT; e presenca
de pessoas ligadas a organiza¢ao. Para o Grupo 2, a saber, outros atores engajados com o terrorismo
(atores-ameaca), foram considerados os seguintes quatro criterios: presenga no pats, probabilidade
de praticar a¢oes de FT no pais, capacidade de FT no pats, dano social das a¢des de FT ¢ atuacio no
Brasil do respectivo ator. Por fim, para o Grupo 3, ou seja, atividades utilizadas pelos dois primeiros
grupos para viabilizar seu financiamento (atividades-ameaca), foram consideradas as atividades
utilizadas para levantar, movimentar, armazenar ou utilizar recursos para fins de terrorismo que
tenham rela¢ao com o Brasil. Perguntou-se, com base numa lista preliminar, sobre indicio de
ocorréncia das atividades aos 6rgaos competentes. Apos recebimento de todas as informacoes e
consolidacio das notas recebidas das diferentes instituicoes, o GTANR deliberou, em relatorio
final, as ameacas que deverao ter tratamento prioritario.

O terceiro macroprocesso da ANR, Tipologias, conforme anteriormente descrito, busca
acrescentar robustez as analises da Avaliacio, identificando o “como”, ou seja, por meio de quais
formas, estruturas, formatos ¢ arranjos as ameacas de LD/FTP tém concretizado suas a¢des no pats,
¢ quais setores e sistemas de controles podem estar sendo mais afetados.

A partir de uma lista de 62 tipologias previamente identificadas, diversas instituicoes que
compdem o sistema de PLD/FTP foram convidadas a contribuir com eventuais outras formas de
atuacio relevantes e recorrentes ainda nio mapeadas. O produto final desse macroprocesso fot,
alem de seu uso para fins de ANR, editado em conjunto com o Coaf no documento Casos ¢ Casos
Coletanea de Tipologias de LD/FTP, Edicao Especial, Avaliagao Nacional de Riscos 2021, com o intuito de
ampliar sua divulgacio e conhecimento pela comunidade de PLD/FTP.

Os dois tltimos macroprocessos estao relacionados as vulnerabilidades dos setores obrigados
¢ a capacidade de prevencio e combate de LD/FTP do pats. O primeiro deles objetivou identificar
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possiveis falhas ou fragilidades nos sistemas de preven¢io a LD/FTP dos setores obrigados que
possam ser exploradas pelas ameacas, trazendo risco para esse sistema. Vale dizer que, nessa etapa,
tem-se por objetivo identificar o “onde”, 0 que representa em quais setores, produtos ou servicos as
ameacas atuam ou podem atuar, tirando proveito ou causando algum dano ao pais.

Durante a elaborac¢io de suas Avaliacoes Setoriais de Riscos (ASR), cada supervisor foi
convidado, considerando a ameaca genérica “recursos de origem ilicita”, a identificar os principais
eventos de riscos do respectivo setor supervisionado, mensurando o impacto ¢ a probabilidade da
sua ocorréncia para fins de LD/FT7 Diante desses resultados, confrontou-se cada evento de risco
com seus possiveis mitigadores, a existéncia de normativos ¢ a atuagio mitigadora do supervisor,
restando, assim, as suas possiveis vulnerabilidades. Para cada um desses quatro criterios, seguindo
as métricas determinadas, foi atribuida nota de 1 a 4, sendo o resultado final a indicacio de uma
possivel vulnerabilidade “Muito Alea”, “Alta”, “Média” ¢ “Baixa”.

Figura 2 — Avaliagao de vulnerabilidades setoriais

AVALIACAO SETORIAL DE RISCOS MITIGADORES
Atuagao
o Mitigadora/
Existéncia de Percepcio de
Impacto Probabilidade Normas iddE VULNERABILIDADE

Niveis:

O macroprocesso de Capacidades de prevencio e combate a LD/FTP avalia a estrutura do
sistema preventivo e coercitivo existente no pa{s para combater as ameagas jé existentes ¢ as
que possam surgir. Para tanto, com base nas quarenta Recomendagées do Gafi e em seus onze
Resultados Imediatos, criou-se uma estrutura de “pilares” que possibﬂita a ava]iagio de um
sistema de prevencao e combate a LD/FTP, levando-se em conta a necessidade e importﬁmcia dos
aspectos relacionados a solidez, integridade, qualidade do marco jur{dico € normativo, poderes e
procedimentos institucionais implementados e efetividade do sistema em relagio aos resultados
esperados. As vulnerabilidades de um pais no que diz respeito a sua capacidade de prevencio e de
combate a LD/FTP podem decorrer de deficiéncias no arcabougo legal, de auséncia de estrategia
ou de po]ftica pﬁblica, ou de aruacao ineficiente de érgﬁos e entidades. Dessa forma, considerando
as inimeras dreas que devem ser avaliadas, optou-se pela segregacao das avaliac;ées nos pilares
apresentados conforme estrutura a seguir.

7 Para informacoes detalhadas sobre a metodologia indicada para a realizacao das ASRs, favor consultar o compéndio metodoldgico.
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Figura 3 — Estrutura da metodologia desenvolvida pelo Coaf para avaliacdo da capacidade de preveng¢do e combate a LD/FTP

1 - Leis e Tipificagoes J

2 — Coordenagdo Nacional em matéria de PL

RN NRR

1. Leis e Tipificagdes 8. Transparéncia de Pessoa Juridica e Controle Aduaneiro
2. Coordenagdo Nacional em matéria de PLD/FT 9. Supervisdo — Sistema Financeiro Nacional

3. Cooperagdo Doméstica e Internacional 10. Supervisdo - APNFD

4. Inteligéncia Financeira 11. Correigdo e Integridade

5. Poder de Investigagdo e Acusagdo 12. Financiamento ao Terrorismo

6. Poder de Julgamento e Condenagdes 13. Proliferacdo de Armas de Destruicdo em Massa

7. Poder de Confisco e Recuperagdo de Bens

O macroprocesso de capacidades de prevencao e combate a LD/FTP avaliou nao somente
O cumprimento técnico, ou seja, as exigéncias especiﬁcas de cada pilar, mas especialmente 0s
aspectos relacionados a sua efetividade na prevencio e no combate a LD/FTP.

Finalizados os quesitos, coube as trinta instituicoes consultadas avaliar as aﬁrmag@es ou
responder as perguntas, a partir de sua experiéncia acerca do assunto, atribuindo nota entre 0,0
€ 1,0, em que 0,0 Corresponde a0 NA0 cumprimento € 1,0 signiﬁca O cumprimento realizado com

exceléncia, conforme figura a seguir.

Figura 4 — Valores para avaliagao dos quesitos

01 0,2 03 04 05 06 07 0,3 03
Inexistente Praticamente Mutto Baixa Baixa édia Batxa Média Média Alta Alta Muito Atta Prnxl[nn 2 Excelente
Inexistente exceléncia

Alem do encaminhamento de acordo com as competéncias de cada institui¢ao avaliadora, os

quesitos tambem foram classificados em assuntos. Desse modo, os quesitos foram avaliados com
notas especificas (que podem ser agrupadas por assunto), as quais foram agrupadas em notas por

pilares, conforme exemplificado a seguir.
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Figura 5 — Estrutura de avaliagao dos pilares

Quesito 1

Quesito 2

Produgdo de Inteligéncia Financeira

PILAR
(Ex.: Unidade de
Inteligéncia
Financeira)

Quesito 3

Recebimento de Comunicagdes

Quesito 4

Independéncia Operacional

Quesito 5

Diante das intumeras perguntas realizadas para uma avaliagﬁo adequada, foi necessario

considerar a existéncia de quesitos que possuem maior relevanciaem 1‘613(;:10 aoutros. Nesse sentido,
a metodologia contempla a possibi]idade do estabelecimento de notas de representatividade por
quesitos, no ambito da avaliagﬁo dos assuntos, ¢ POT assuntos, no ambito da avaliagzio do pilar.
Por fim, apés a consolidagﬁo ¢ priorizacao das notas em cada um dos Macroprocessos, o
GTANR consolidou as avaliagées realizadas no que consiste esta ANR. Para mais informagées
sobre a metodologia utilizada, consulte a {ntegra do documento da Metodologia Nacional de

Avaliagio de Riscos, anexo a presente ANR.

021

2

BRASIL

RISCOS -

DE

AVALIACAO NACIONAL




3 Ameacas Nacionais de Lavagem de
Dinheiro

O levantamento nacional de ameacas de LD buscou avaliar os crimes antecedentes com maior
representatividade na geracao de recursos ilicitos passiveis de serem utilizados em operacoes de
lavagem de dinheiro e os principais atores responsaveis pelo crime no pais.

Para a preparacio desse componente, foi utilizada uma metodologia para uma investigacio
de natureza descritiva e exploratdria que buscou identificar ameacas de lavagem de dinheiro,
usando dados quantitativos e qualitativos extraidos com a colaboracao de diversas instituicoes
do poder publico, desde os orgaos de supervisio, controle, inteligéncia, investigacio, persecugio
penal ¢ julgamento. Com base nas fontes consultadas ¢ na coleta de informacoes, procedemos a
determinagio daqueles crimes, pessoas, grupos de pessoas, objetos e/ou atividades com potencial
suficiente para causar danos ao sistema.

Inicialmente foram levantadas 23 ameacas mais relevantes a serem avaliadas sob os seguintes
aspectos, citados na se¢io de metodologia:

- sofisticagio: dificuldade na deteccio da ameaca e sua aparente legalidade;

« capacidade: complexidade em sua estrutura;

- abrangéncia: extensio da arca geografica;

« proveito: nivel dos proveitos financeiros; e

« incidéncia: agravante sob a soma dos quatro itens acima, tendo em vista a maior ou menor

. . A . -
incidéncia da ameaga em questao.
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O somatorio das quatro primeiras varidveis (4 a 16) agravado pela incidéncia (125%, 150%, 175%
¢ 200%) resultou na seguinte gradacio:

Figura 6 — Niveis de ameaga

Ameaca Muito Alta

Ameaga Média

Distribuindo-se os resultados do levantamento das ameacas, chegou-se ao seguinte ranking de
ameacas nacionais — priorizados entre ameagas muito altas e altas:

Figura 7 — Ranking de ameagas nacionais

AMEACAS AVALIACAO
Corrupgao
Trafico de Drogas
Facgdo — PCC — Primeiro Comando da Capital Muito Alta
Crimes Financeiros

Sonegagao Fiscal

Ademais, ponderaram-se todas as principais ameacas de LD levantadas em um agregado
nacional, de modo a classificar a sujeicio nacional quanto ao crime de lavagem de dinheiro. Tal
agregacdo partiu da seguinte ponderagio:

Figura 8 — Peso por nivel de ameaga

NIVEL DA AMEACA PESO

Ameaca Muito Alta

Ameaga Média 2

Assim, a sujeicdo nacional consolidada em relagio a0 crime de 1avagem de dinheiro, tendo em
vista as ameacgas levantadas na Avalia(;io Nacional de Riscos, foi considerada alta.

A seguir, o presente documento descreve os principais elementos identificados em relagio a
algumas dessas ameagas priorizadas.

AVALIACAO NACIONAL DE RISCOS « BRASIL 2021

5

[EN
~


about:blank
about:blank
about:blank
about:blank
about:blank
about:blank
about:blank

3.1 Corrupgao

A corrupgio se revela a modalidade de crime antecedente de LD mais perniciosa no pais.
Essa ameaca ¢, reiteradamente, praticada com a participacio de muitos atores, pessoas fisicas
¢ juridicas (em alguns casos, estrangeiras), agentes publicos de todos os poderes da Republica,
fornecedores de bens e servicos, empresarios ¢ interessados em contratar com o poder publico.
Essa vasta capilaridade funcional do crime de corrup¢ao muitas vezes possui clara defini¢ao de
papéis, seja entre pessoas fisicas, pessoas juridicas ou, at¢ mesmo, entre ambas, formando cadeias
criminosas de dificil identificacao.

Em geral, no nivel municipal ¢ comum serem encontradas situa¢des com baixo nivel de
sofistica¢do, com transferéncia direta de recursos entre corruptor e corrompido. Por outro lado,
em situacoes analisadas no dmbito de grandes operacoes, foram identificados casos com altissimo
nivel de sofisticacdo, com a mescla de recursos ilicitos com recursos licitos de grandes empresas,
bem como com a constitui¢io de arranjos juridicos complexos, no pais e no exterior. Nos grandes
casos, foi identificada a participacio de redes de lavadores profissionais, com a utiliza¢io de mais
de 3.000 contas abertas no Brasil e no exterior, muitas delas em nome de empresas de fachada ou
laranjas (testas de ferro).

Utilizando as comunicacdes recebidas pelo Coaf como um primeiro parametro, a corrupg¢io
aparece como a categoria mais comum de informacdes suspeitas recebidas e de intercambio por
parte da rede de Egmont no Brasil, com milhares de opera¢des suspeitas comunicadas a cada ano,
conforme expresso na tabela a seguir:

Tabela 1- Comunicagdes recebidas com suspeitas de corrupgao

Categoria 2015 2016 2017 2018 2019
Quantidade de comunicagdes® 1.658 2.125 2.968 4.453 5.355
Valor das comunicagbes® 5.185.905.771 6.585.565.919 10.551.517.490 20.833.864.355 20.979.104.437
eimrnoara
Intercambios Recebidos (SEI-Cs) 990 1.043 1.494 2.134 1.830
Fonte: Coaf

8 A metodologia para identificacio de ilicitos partiu da criacdo de um glossdrio de termos comuns para determinados ilicitos. Esse glossirio
foi utilizado em seguida, via ferramenta SAS, para, no texto de comunicagdes de operacoes suspeitas ¢ de SEI-Cs recebidos, identificar as
palavras ou expressoes que indicassem suspeitas de ilicitos. No caso das comunicacoes, as palavras ou os termos do glossirio foram identificados
apenas em 2% do total recebido entre 2015 ¢ 2019. Isso se justifica pelo fato de o comunicante nio estar obrigado a indicar, no momento da
comunicagio, a suspeita de crime antecedente. Como o mesmo modus operandi (uso de empresas de fachada, fracionamento de operagdes em
espéeie, utilizagio de operacdes fraudulentas de cimbio de coméreio exterior, entre outros) ¢ utilizado para lavar recursos de diferentes ilicitos,
dificilmente os comunicantes detém informacoes suficientes para detectar o ilicito que deu origem aos fundos movimentados de forma atipica.
Normalmente, quando existem informacdes sobre a suspeita identificada pelo comunicante, tal suspeita estd associada 4 existéncia de midia
desabonadora sobre os envolvidos na comunicagio. A maior parte das comunicacdes que possuiam termos indicativos de suspeita de crime,
portanto, foi comunicacio “defensiva”, isto ¢, cujas andlises foram produzidas em reacio a noticias da midia. Isso nio significa, entretanto, que
os comunicantes ndo foram capazes de detectar as atipicidades, embora nio tenha sido possivel necessariamente associa-las, em um momento
inicial, a0 provivel delito antecedente.

9 Emrelagio aos valores movimentados apresentados nas tabelas, vale esclarecer que este considera o campo “Valor total” da comunicagio. Na maior
parte das comunicacdes de operagdes suspeitas, esse valor corresponde 4 soma de créditos e débitos em uma determinada conta, mas também pode
indicar, por exemplo, o valor de uma proposta de operacio que nio foi realizada. Ademais, nem sempre o total de operacdes realizadas no periodo
¢ objeto de suspeicio pelo comunicante, mas pode estar mesclado com operagdes consideradas legitimas. Assim, os valores indicados podem ter
:ﬂguma relevincia para comparagdo entre suspeitas, mas nao prctcndcm indicar o volume real de proveitos obridos com a prdticzl dos ilicitos
indicados. Ademais, cabe destacar que os valores foram obridos considerando-se uma variagao entre -3,0 € 3,0 desvios pudl‘()cs para evitar distorgﬁcs
(outliers). Portanto, esses valores nao refletem o valor de todas as comunicacoes referentes aos crimes identificados. Para o compurto desses valores,
foram desconsideradas 562 comunicacdes cujos valores eram exorbitantes (possiveis erros de preenchimento).

o A scgundn forma de obtcngio de dados estatisticos de suspeita de ilicitos foi a partir da anilise da marcagdo na matriz de risco da Central
de Gerenciamento de Riscos e Prioridades (CGRP) em casos abertos a partir da analise de comunicagdes. Foram considerados tio somente
aqueles casos com RIFs concluidos e disseminados para as autoridades competentes entre 2015 ¢ 2019. Na andlise, foram considerados tanto os
fatores de risco associados a suspeita de crimes como as tipo]ogias ]’1 identificadas. Como a marcagao da marriz de risco é obrigat('\riu para casos
abertos a partir da andlise de comunicagoes, foram analisadas as suspeitas indicadas pclos analistas na rotalidade dos casos desse tipo.
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Um estudo referencial promovido pela Federa¢ao da Industria de Sao Paulo, em 2010, indicou
que a corrupc¢ao pode alcancar 2,3% do PIB, ultrapassando os 100 bilhdes de reais” Nos anos
subsequentes aos citados estudos, continuamos a observar grandes casos e operacoes, de forma que
o volume total de recursos ilicitos provenientes da corrup¢io poderia ser ainda maior.

Do ponto de vista historico, ¢ longeva a luta nacional contra a corrupgao, especialmente apos a
promulgacio da Constitui¢ao Federal de 1988. Durante os tltimos anos, diversas medidas preventivas
¢ coercitivas foram realizadas para o combate a corrupcio e a lavagem de dinheiro. Conforme descrito
no item r.2 da presente ANR, muitas dessas medidas foram discutidas ¢ impulsionadas por meio da
Enccla, dentre as quais se destaca, no plano da capacitacio, a ampliacio do Programa Nacional de
Capacitacio e Treinamento para 0 Combate a Corrup¢do e a Lavagem de Dinheiro (PNLD), que ja
capacitou mais de 20 mil agentes ptblicos em todas as regides do pais, desde 2003.

No ambito investigativo, desde alguns anos, as autoridades policiais tém buscado incutir a
cultura de descapitaliza¢ao do crime, sendo que a deflagracao de uma operacio policial ja implica
como modus operandi o levantamento previo, no curso da investigacio, dos ativos e dos bens
pertencentes aos investigados, adquiridos em razao da atividade ilicita.

Do mesmo modo, no ambito do Ministério Publico, o Conselho Nacional do Ministério
Publico (CNMP) editou a Resolucio 181, de 7 de agosto de 2017, na qual reconhece a persecucio
patrimonial como uma medida voltada “a localizacao de qualquer beneficio derivado ou obrtido,
direta ou indiretamente, da infracio penal, ou de bens ou valores licitos equivalentes”, alem de
prever a rotina de autuacio do procedimento.”

O cenario, nos ultimos anos, tem demonstrado a eficacia dessa atuacio e dos esforgos
envidados, com apreensdes, confisco e repatriacio de ativos oriundos do crime de corrupcio
em numeros expressivos. Seguem estatisticas sobre operacoes policiais ¢ mandados de busca e
apreensao efetivados em investigacdes criminais de corrupcio pela PF:

Tabela 2 - Investigag¢des criminais de corrupgao

2018 2019 2020
Operagdes policiais 285 307 310
Mandados de busca e apreensdo 2.663 2.852 2.770
Fonte: PF

Com base em levantamentos extraidos de sistemas da PF, desde 2016 até outubro de 2020 foi
possivel obter os seguintes valores estimados de ativos apreendidos/bloqueados em operagoes que
envolviam crimes de corrupcao e desvio de verbas publicas:

Tabela 3 - Valores de ativos apreendidos ou bloqueados em operag¢des que envolvam crimes de corrupgao e desvio de
verbas publicas

Valores/bens apreendidos em operagdes contra
corrupgdo e desvio de verbas publicas

Ano Valor em RS
2016 3.542.000.000
2017 3.706.000.000
2018 1.807.000.000
2019 2.131.000.000
2020 (até out) 4.412.000.000
Fonte: PF

11 Relatorio Corrupeao: custos econdmicos ¢ propostas de combate. Fiesp, marco de 2010.

12 h[tpS f//\\/\\f‘\’»’. cnmp .Tﬂp.bl‘/P()T[(l]/ill’lilgCS/RCSO] ucoe S/RCSOlLLO‘ 181-1 pdf
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Verifica-se que, na série historica de 2016 a 2020 (tltimos 5 anos), a média de bens/valores
apreendidos no ambito de investigacoes criminais que envolviam tais delitos foi superior a
R$3 bilhoes.

Em relacio as tipologias identificadas pelo Ministerio Publico Federal (MPF), verifica-se
grande diversidade de condutas de corrup¢ao envolvendo o bem pablico. Os casos mais complexos
¢ importantes envolveram autoridades publicas, dirigentes de orgaos publicos, operadores,
intermediarios, empresas corruptoras, empresas off shore sediadas em paraisos fiscais, alem de
redes de doleiros que se encarregam de movimentar clandestinamente enormes somas de recursos
provenientes da corrupcio.

Ademais, observa-se a existencia de algumas tipologias envolvendo a compra financeira de
apoio politico ¢ a indicacio politica de pessoas para o exercicio de cargos em empresas estatais,
com a funcio de fraudar licitagdes e permitir o desvio de recursos publicos. Tais atos, por possuirem
aparcncia de legalidade, apresentam importante grau de dificuldade para a deteccao da acividade
delitiva.

Foi ainda detectado o uso frequente de esquemas operados por profissionais de LD e tipologias
de dolar-cabo, lavagem de dinheiro por meio do comercio exterior, compra de dinheiro em especie
(principalmente por meio de transportadoras de valores e lotericas, alem de compra de cheques)
¢ empresas de fachada para recebimento de vantagens indevidas. Algumas das condutas mais
recorrentes foram compiladas no anexo de tipologias.”

Cabe ressaltar, por fim, os avancos trazidos pela Lei Anticorrupcio (Lei 12.846, de 12 de agosto
de 2013), que introduziu a responsabilizacao administrativa e civil de pessoas juridicas pela pratica
de atos contra a administra¢ao publica, nacional ou estrangeira, nos ambitos administrativo e civil,
pelos atos lesivos previstos nessa Lei praticados em seu interesse ou beneficio, exclusivo ou nio,
sem prejuizo da apuracio da responsabilidade individual de seus dirigentes ou administradores ou
de qualquer pessoa natural, autora, coautora ou participe do ato ilicito.

Nesse contexto de utilizacio de procedimentos nio criminais, ressalta-se a competéncia
institucional da advocacia publica para atuar nos referidos procedimentos, desde que os ilicitos
antecedentes ao crime de LD tenham sido praticados contra a Administrag¢ao Publica Federal
Nos ultimos anos, no ambito da Advocacia-Geral da Unido (AGU), incluida a Procuradoria-Geral
Federal, foram ajuizadas mais 206 a¢des de improbidade administrativa buscando a recuperagio
de mais de 3 bilhoes de reais, sendo deferidas at¢ 0 momento 56 liminares de indisponibilidade de
bens, as quais somam o valor superior a 1 bilhao de reais.

Ainda em medidas nao criminais, com dados atualizados a agosto de 2020, 2 CGU, em conjunto
com a AGU, assinou doze acordos de leniéncia — outros 22 acordos estio em andamento — com
empresas investigadas pela pratica dos atos lesivos previstos. Os valores a serem desembolsados
pelas empresas envolvem pagamentos de multas, ressarcimento de danos e devolucio de valores
que tenham gerado enriquecimento ilicito. O retorno de recursos aos cofres publicos atingiu a
expressiva marca de R$13,67 bilhoes.

No plano administrativo, segundo dados consolidados pela Controladoria-Geral da Uniao
(CGU), em 17 anos, ja foram deflagradas 480 a¢des investigativas, sendo 62 apenas em 2020. A
soma do prejuizo total apurado ¢ de mais de R§s,3 bilhoes. '

13 As tipologias acima mencionadas podem ser observadas no Casos ¢ Casos Coletdnea de Tipologias de LD/FTP, Edicdo Especial, Avaliagdo Nacional de
Riscos 2021, conforme a seguir: 2.4. Corrupcdo Estadual Associada a Fraude Fiscal por Meio de Empresas de Fachada; 2.6. Corrupgio Municipal
por meio de Licitagio de Obras Publicas; 2.23. Evasdo de divisas por meio de Sistema Financeiro Paralelo (ddlar-cabo); 2.60. Recursos do Trafico
de Drogas remetidos ao Exterior por meio de Doleiros; 2.87. Lavagem de dinheiro por meio do Coméreio Exterior envolvendo o pagamento de
SCTVi\;OS, entre outras.

14 Cabe marcar que, além da AGU, o MPF ¢ iguulmcntc lcgitimudo para a propositura de Agoes de Improbidndc.

15 A CGU disponibi]iza mapa em que detalha as agoes j:’l realizadas nos munidpios do Brasil por meio do link https://www.gov.br/cgu/pt—br/

;xssuntos/opcmcocs—cspccinis.
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No ambito do Poder Judiciario brasileiro, nos tltimos cinco anos, tem-se igualmente priorizado
¢ obtido resultados importantes na condena¢io de agentes publicos e privados por atividades
vinculadas a corrupcao.

De acordo com dados extraidos do sistema do CNJ, foram promulgadas, entre 2015 ¢ 2019,
9.842 sentengas, sendo que 32,43% dessas foram condenatorias, 8,24% foram absolutorias, 20,07%
foram com extin¢io da punibilidade e 10,64% foram com extin¢ao da punibilidade por prescricao.

Grafico 1 - Série histérica de sentengas promulgadas para crimes de corrupgao
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Fonte: CNJ

Em resumo, avaliada como a ameaca de maior grau de incidéncia, com abrangéncia em todas
as esferas supranacionais ¢ internacionais, ¢ utilizando-se de estrutura muitas vezes complexa ¢
de dificil deteccio, a corrup¢ao foi considerada a maior ameaca de LD do pais, movimentando
enormes somas de dinheiro.

3.2 Trafico de drogas

O trafico de drogas continua sendo um dos delitos antecedentes mais comuns para as
atividades de LD no Brasil. Trata-se de um crime de alta incidéncia no pais e ¢ a principal causa
de encarceramento.

O Brasil possui fronteira terrestre de aproximadamente 15.719km de extensio, com dez paises,
entre eles alguns dos principais produtores de cocaina do mundo. Segundo o Relatdrio Mundial sobre
Drogas de 2019, produzido pelo Unodc, 70% das 34 dreas de cultivo de cocaina em 2017 correspondiam
a Coloémbia, 20% ao Peru e 10% a Bolivia, todos paises fronteiricos com o Brasil. De acordo com o
Documento, o Brasil ¢ os paises do Cone Sul continuam a ser utilizados como rota de transporte
de drogas para a Europa.

Do mesmo modo, o Relatorio Mundial sobre Drogas de 2020 indicou que o uso de drogas em todo
o mundo tem aumentado tanto em termos de nimeros gerais quanto em termos de propor¢io da
popula¢io mundial que usa drogas. Em 2009, os estimados 210 milhdes de usuarios representaram
4,8% da populacio global de 15 a 64 anos, em comparacio com os estimados 269 milhdes de usudrios
em 2018, ou 5,3% da popula¢io mundial.

Ademais, precisamente em virtude de grande parte da droga vendida no pais, em especial
maconha e cocaina, ser produzida no exterior, verifica-se alto volume de remessa e recebimento de
valores entre os diversos paises envolvidos.

Estudo da Fundagio Oswaldo Cruz concluido em 2017 aponta que 10% da populacio brasileira
faz ou ja fez uso de drogas ilicitas, o que serve de indicativo do nivel da ameaca no pais, uma vez que
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o mercado ilegal seria responsavel por atender, portanto, mais de 20 milhdes de pessoas. Por se tratar
de atividade criminosa interestadual, em que a circulagio ¢ a distribui¢ao perpassam todo o Brasil,
esses numeros acabam se refletindo em todas as unidades da Federacao, em maior ou menor escala.

Em linhas gerais, e com base no historico recente de operagdes policiais relativas ao combate ao
trafico de drogas, corrobora-se a aprecia¢io de que essa ameaca tem incidéncia nacional, sendo mais
especializada em algumas regioes, a depender do modal de transporte adotado (ac¢reo, maritimo,
rodoviario). De modo frequente, materializa-se por meio de estruturas complexas e organizadas
(seja como crime antecedente, seja na lavagem de dinheiro subsequente), ¢ gera para seus autores
vultosos recursos financeiros, muitas vezes reinvestidos na estrutura e logistica criminal.

No plano da formulacio e aplicagio de politicas publicas, o Decreto 9.761, de 11 de abril de
2019, aprovou a Politica Nacional sobre Drogas, documento que traz as defini¢des gerais ¢ as
diretrizes para o planejamento e a¢oes dos orgaos e das entidades da administracao publica federal,
em especial a Secretaria Nacional de Cuidados e Prevengio as Drogas do Ministerio da Cidadania
¢ a Secretaria Nacional de Politicas sobre Drogas do Ministerio da Justica e Seguranca Publica.

Em razio da capilaridade e da estrutura das organizacoes que se dedicam ao crafico de drogas,
formadas por diversos grupos paralelos com atividades especificas relacionadas com o contato com
os fornecedores estrangeiros, a internalizacio ¢ o transporte de drogas em territorio nacional, a
distribui¢ao no mercado consumidor e, posteriormente, a remessa para outros continentes ¢ a lavagem
dos valores, faz-se mister uma atua¢io dos orgios repressivos com elevado grau de complexidade,
com amplo uso da cooperacdo internacional, seja entre congéneres para troca de informacoes de
inteligéncia, seja para a obtencio de provas, por meio da cooperacio juridica internacional.

O trafico de drogas ¢ o segundo crime mais informado para fundamentar os intercambios
enviados ao Coaf (15% do total recebido), o quarto ilicito informado em comunicag¢des de operagdes
suspeitas (COS) e estava associado a 1.016 marca¢oes na matriz de risco em comunicagdes analisadas.
Nas comunica¢des em que 0 comunicante inseriu expressdes associadas a suspeicio de trafico de
drogas, o valor total movimentado foi de quase dois bilhdes de reais no periodo de 2015 a 2019

(R$1.934.120.902,46).

Tabela 4 — Comunicag6es recebidas com suspeitas de trafico de drogas

Categoria 2015 2016 2017 2018 2019
Quantidade de comunicagdes 138 181 187 217 292
Valor das comunicag¢des 246.157.069 202.075.813 191.776.945 481.244.993 812.866.081

Marcagdes na CGRP em analise

. 286 211 224 187 123
de comunicagdes
Intercambios Recebidos (SEI-Cs) 449 486 807 1.088 1.351
Fonte: Coaf

Segundo analises realizadas pelos orgaos de investigacio, as diversas fases da lavagem de dinheiro
do trafico de drogas apresentam diferentes niveis de sofisticagio. A insercio inicial dos recursos
provenientes do trafico de drogas no sistema financeiro seria de deteccio relativamente simples,
com base em sinais de alerta (red flags) amplamente conhecidos. Nas andlises realizadas, verificou-se
a intensa utilizacao de empresas com evidentes caracteristicas de serem de fachada, e o uso de
16

transacoes em especie, provenientes de diversas regioes do pats, inclusive para a aquisicao de bens.

16 As tipologias acima mencionadas podem ser observadas no Anexo Casos ¢ Casos Coletdnea de Tipologias de LD/FTP, Edi¢do Especial, Avaliagdo
Nacional de Riscos 2021, conforme a seguir: 2.24. Compra de Imdveis com Dinheiro em Espécie originudo por Trafico Internacional de Drogas
por meio de Fraude Cambial; 2.54. Lavagem de Dinheiro do Trafico de Drogas por meio de Loterias e Hotéis; 2.55. Fraude para Aquisicao de
Insumos para Producio de Drogas; 2.56. Lavagem de Dinheiro do Trafico de Drogas via Movimentacoes Financeiras em Contas Bancarias de
Estudantes; 2.57. Lavagem de Dinheiro do Trafico de Drogas via Agéncias de Turismo; 2.59. Pagamento de Trafico de Drogas por Remessas
Expressas; 2.60. Recursos do Trafico de Drogas remetidos ao Exterior por meio de Doleiros; 2.84. Lavagem de Dinheiro do trafico de drogus por
meio de moeda virtual; 2.85. Pagamento do trifico de entorpecentes por meio da compra de ouro ilegal, entre outras.
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A complexidade espelhada na nota atribuida a essa ameaca se deve especialmente a dificuldade
de detecgao dos beneficiarios finais dos recursos associados ao trafico de drogas. Em casos
analisados, verificou-se a utilizacio crescente de redes de profissionais de lavagem de dinheiro e a
remessa ilegal de recursos para o exterior.

Em relacdo ao trafico de drogas praticado por faccoes criminosas, percebe-se a institui¢ao de
estrutura organizacional complexa, com divisao clara de tarefas entre os membros. Verificou-se
ainda a associa¢do entre diferentes fac¢oes criminosas de forma a alavancar a estrutura utilizada
para a pratica de ilicitos. Nos 1.351 intercambios recebidos pelo Coaf, as autoridades competentes
(policias judiciarias e Ministerio Publico) consultaram transacdes realizadas por uma grande
quantidade de pessoas.

Segundo dados das policias estaduais, as grandes organizagdes possuem alto nivel de
sofistica¢do para entrega da droga ao varejista, com a utilizacio de varias pessoas fisicas e juridicas
para o cometimento do crime, seja na produ¢do, no armazenamento e na distribui¢do da droga,
seja na oculta¢do de bens e dinheiro proveniente do trafico, que, por sua vez, tambem utiliza um
complexo sistema de distribuicio, ate que possa ser entregue ao pequeno traficante.

Com exceg¢ao das drogas sinteticas, produzidas em grande medida no pats, as demais drogas
sdo trazidas predominantemente do exterior, o que demanda um complexo sistema de atuacio
de organizacdes criminosas transnacionais. A coopracao de agentes publicos responsaveis pela
fiscalizacao, apuracio e julgamento de crimes relacionados demonstra a alea capacidade operacional
da atividade.

No ambito de investiga¢ao federal, a PF, por meio de setor especializado, que ¢ a Coordenagao-
-Geral de Policia de Repressao ao Trafico de Drogas, Armas e Faccoes Criminosas (CGPRE/Dicor/
PF), vem aperfeicoando a metodologia de combate as grandes organizacoes e facgdes criminosas
atuantes no pais, buscando nio apenas a apreensio de drogas, mas também, e principalmente, a
descapitalizacao patrimonial, com expressivos resultados, inclusive em opera¢oes realizadas em
conjunto com diferentes jurisdi¢des.

Os resultados obtidos pela PF nos ultimos anos refor¢am a efetividade no desmantelamento
desses grupos criminosos mediante apreensio, sequestro e bloqueio de bens oriundos do trafico de
drogas, com destaque para o recorde historico obtido no ano de 2020, quando foi superada a marca
de R¢1 bilhao em bens relacionados ao trafico de drogas apreendidos.

Grafico 2 — Bens relacionados ao tréfico de drogas apreendidos (em milhdes de RS)
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Fonte: PF

A trtulo de exemplo, apresentam-se dados relativos a apreensio de bens e valores, alguns
inclusive com importante atuacdo via cooperacio internacional para o bloqueio de bens em
territorio estrangeiro, operagdes com amplo destaque na midia nacional e internacional:
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Tabela 5 — Patrimonio apreendido em operac6es de combate ao trafico de drogas

Operacao Patrimonio apreendido (em RS)

Enterprise 453.900.000,00
Status 220.438.788,46
Rei do Crime 148.452.789,35
Além-Mar 76.220.000,00
Narcobroker 43.000.000,00
Pavo Real 38.311.704,41
Cavok 37.133.948,00
Antracnose Sinos 24.530.572,00
Fonte: PF

Verifica-se que, na serie historica de 2014 a 2020 (4ltimos sete anos), a media anual de bens/
valores apreendidos no ambito de investigacdes criminais que envolviam tais delitos foi superior
a R§500 milhaes.

Em complemento a informacio fornecida pelos 6rgaos de investigacao, o CNJ aportou dados
relativos as condenag¢des por trafico de drogas no pats, segundo os quais, no ambito do Poder
Judiciario brasileiro, entre 2015 ¢ 2019, foram proferidas 402.063 sentencas judiciais, sendo que

51,32% das decisdes foram condenatorias.

Grafico 3 — Série historica de sentengas promulgadas em relagdo aos crimes de trafico de drogas
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Fonte: CNJ

Da analise das informacoes prestadas pelos diferentes orgaos participantes, confirma-se que a
conduta delitiva ¢ praticada em todo o territorio nacional, abrangendo todos os entes federativos,
com a presenca de vinculos internacionais com grandes organizacdes criminosas de outros paises.
Foi observado, ademais, que os recursos financeiros obtidos com o trafico sio remetidos ao exterior
para aquisi¢cao de armas ¢ outros entorpecentes nao produzidos em territorio nacional.

Segundo dados do DRCI, em relac¢io a cooperagio juridica internacional e delitos trabalhados
em conjunto com outras jurisdicoes, os casos envolvendo o trafico de drogas se encontram entre
os mais relevantes em numero ¢ complexidade. Somente entre 2016 ¢ 2020 foram realizados 527
pedidos de cooperacio juridica internacional a outras jurisdicdes e recebidas, no mesmo periodo,
198 solicitacoes de assisténcia legal mircua, vinculadas exclusivamente ao narcotrafico.
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3.3 Facg¢ao Primeiro Comando da Capital

O Primeiro Comando da Capital (PCC) ¢ uma fac¢io criminosa que atua de forma ostensiva
¢ organizada no estado de Sao Paulo ha mais de duas décadas. Trata-se da maior organizacio
criminosa do pais, com mais de 70 mil membros filiados ¢ atuacio transnacional, estando presente
em pelo menos sete pa{ses, entre os quais Argentina, Paraguai e Uruguai. Estima-se que o PCC
movimente cerca de US$200 milhdes por ano.

Suas atividades envolvem o trafico de grandes quantidades de mercadorias ilicitas, em especial
drogas — possivelmente a principal fac¢io criminosa organizada para a exploragio ilicita do trafico
de drogas no Brasil — e armas, ¢ possuem conhecidas conexdes com organizacdes criminosas
internacionais, especialmente no Paraguai e na Bolivia.

O intenso dominio exercido por essa faccdo sobre os territorios em que se estabelece cria
condi¢des facilitadas para a exploragio de outras atividades, em especial de cunho comercial,
legitimando-se pelo uso da forca e pela duradoura ocupacio do territorio. Constitui preocupagio
atual das for¢as de seguranca as a¢des do PCC para a consolidacio de rotas de trafico de drogas
e de armas, especialmente pela utilizacio da fronteira Centro-Sul do Brasil e pela tentativa de
dominio de portos, o que ampliaria a escala do transporte ilicito de mercadorias.

O grupo criminoso em questao tem exercido crescente influéneia sobre as unidades carcerarias.
Os presidios tém sido referidos constantemente como home offices do crime. Algumas acoes estatais
tém logrado alcangar os fluxos de recursos financeiros do PCC, mas sem relevante abalo a suas
estruturas, fato que, em grande medida, tem permitido a continuidade de suas opera¢des.

Emboraas liderancas da facgao criminosa se encontrem identificadas pelas autoridades piblicas
¢ a ocupacio de territorios se faca de forma perceptivel, persiste o desafio para que as autoridades
incumbidas da repressio ao trafico de drogas ¢ de armas consigam neutralizar a principal faccio
criminosa do pais, muito porque suas estruturas se encontram rigidamente estabelecidas, sendo
capazes de suportar o impacto da prisio de liderancas e de outros membros (elevado grau de
substituicdo), assim como pelas resisténcias aos confrontos armados com o poder publico ¢ com
OULTOS grupos Criminosos.

No ano de 2018, foram deflagradas duas operagdes policiais que lograram éxito em apreender/
sequestrar R$726.386,00 do PCC. Ja em 2019, foram realizadas oito operagdes policiais com
apreensio/sequestro de bens e valores no montante de R$2.893.000,00. A complexidade da
estrutura, em constante mutacio, a pluralidade de crimes cometidos em nome da faccio, bem
como a pulveriza¢io dos membros da organizacio criminosa em todo o territorio nacional ¢ no
exterior, avultam as dificuldades relacionadas a apuracio e a punicao dos crimes.

E notdria a crescente sofisticacao dos métodos utilizados para a LD, inclusive com o uso de
ativos virtuais e ouro, além da participacio de redes de profissionais em lavagem de dinheiro e de
outras tipologias ja mencionadas para a ameaca relacionada ao trafico de drogas.

O Coaf recebeu 7.206 intercambios de informacio referentes a fac¢des criminosas, entre
elas o PCC. De modo geral, os integrantes da fac¢ao auferem valores que apresentam dimensio
reduzida, geralmente suficientes apenas para a satisfacao de necessidades individuais e familiares
¢ para a aquisi¢ao de bens de consumo determinados. Por outro lado, os integrantes da fac¢ao que
ocupam posicoes mais elevadas auferem quantias significantes, havendo indicios de que alguns
deles mantém recursos no exterior.

Do ponto de vista estatistico, revela-se relativa complexidade na obtengio de dados de
condenacdes especificamente em relagio ao PCC, dada a inexisténcia de tabela especifica, ¢ sua
grande atomicidade no territorio nacional. Nao obstante, dado que o PCC tem no trafico de
drogas sua principal fonte de renda, parcela importante das condenagoes de narcotrafico se refere
a membros vinculados a essa organizacio criminosa. Ademais, o CNJ logrou dados especificos
sobre as condenagdes relativas a organizacoes criminais:
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Grafico 4 — Série historica de sentengas promulgadas em relagdo a organizagées criminosas
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Fonte: CNJ

Em suma, o combate a essa estrutura extremamente difusa ¢ dinamica se configura um dos
maiores desafios a seguranca publica do Brasil e de seus paises vizinhos.

3.4 Crimes financeiros

Trata-se de crimes materializados por meio de estruturas complexas e organizadas, seja como
crime antecedente, seja na LD consequente, com incidéncia em todo o pais.

Embora diversos delitos possam ser enquadrados no termo crime contra o sistema financeiro
nacional, destacam-se aqueles relacionados as operacoes ilegais conduzidas no mercado de cambio,
a evasio de divisas ¢ as operacdes realizadas no mercado marginal.

Em anidlise de tipologias realizada pelo Coaf, constatou-se que 3.921 comunicacdes traziam
clementos da tipologia “dolar-cabo” ¢ 7.767 de tipologias associadas a operacdes de cambio de
comércio exterior. Tal indicador confirma a atuacio irregular no mercado de cambio pelos
chamados “doleiros” ou “operadores financeiros” como uma das principais vertentes dos crimes
financeiros, por meio do chamado “dolar-cabo”™7 A seguir, dados de comunicacoes ¢ intercambios
que mencionaram expressamente crimes contra o sistema financeiro nacional.

Tabela 6 — Comunicagdes relacionadas a tipologia “délar-cabo”

Categoria 2015 2016 2017 2018 2019
Quantidade de comunicagdes 116 85 123 133 110
Valor envolvido nas comunicagdes 491.594.529 401.571.025 496.942.231 473.369.220 637.806.413
Marcagées na CG.RP emm andlise de 287 156 121 77 76
comunicagdes
Intercdmbios Recebidos (SEI-Cs) 113 96 186 281 120
Fonte: Coaf

Na modalidade “délar-cabo”, com funcionamento semelhante a um hawala, o doleiro no Brasil
recebe recursos no pais em qualquer moeda, geralmente em moeda local (reais), disponibilizando
o valor equivalente em moeda estrangeira, no exterior, sem intermediag¢io pelo sistema financeiro
formal, ou seja, sem uma operacio de cimbio em uma institui¢io autorizada. Da mesma forma que

17 Tipologiﬂs relacionadas ao délar-cabo podem ser encontradas no Anexo Casos ¢ Casos Coletdnea de Tipo]ogias de LD/FTP, Edigdo E\‘pfcial‘ Avaliagdo
Nacional de Riscos 2021, conforme a seguir: 2.68. Sistema de doélar-cabo utilizando o comércio tr:msﬁ‘onteirigo, entre outras.
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aquela verificada na transferéncia de recursos para o exterior, o dolar-cabo tambem ¢ operado para
o ingresso de recursos no pats.

Nesse aspecto, além do crime de evasio de divisas,” tais operagdes apresentam caracteristicas
de crime acessorio para o agravamento ¢ aumento da complexidade das operagdes ilegais, uma vez
que as redes de criminosos que se utilizam do “dolar-cabo” prestam servicos de lavagem de dinheiro
para praticamente todas as demais organizacoes criminosas dedicadas a crimes diversos.

Outra tipologia que se destaca entre as modalidades de crime financeiro ocorre por meio do
pagamento de importacdes ficticias,” por meio das quais a remessa de valores ao exterior ¢ efetuada
por intermedio de uma instituicao financeira autorizada pelo Banco Central a operar no mercado
de cambio. A proposito, em relagio a essa tipologia, entre 2015 ¢ 2019 0 Banco Central instaurou
78 processos administrativos sancionadores, sendo 13 contra institui¢oes financeiras e 65 contra
pessoas juridicas nao financeiras (supostos importadores), ¢ decretou a liquidacao extrajudicial de
0ito instituicoes financeiras.

A complexidade alcancada na pratica dos crimes financeiros pode ser mensurada pela
quantidade de atores que podem vir a ser envolvidos no processo (empresarios importadores,
interpostas pessoas, funcionarios de institui¢des financeiras, doleiros, exportadores no exterior,
servidores publicos, empresas de consultoria, escritorios de advocacia, escritorios de contabilidade,
entre outros).

Verificou-se ainda a crescente sofisticagao das técnicas classicas de lavagem de dinheiro por

20

meio do comeércio exterior,” mediante o uso massivo de interpostas pessoas fisicas ou de pessoas
juridicas de fachada, caracterizadas pela auséncia da capacidade financeira ou de um historico de
transacoes de comercio exterior, com grau de sofistica¢do cada vez maior, de forma a burlar os
procedimentos e controles de PLD/FT das institui¢des financeiras. Observou-se ainda a utiliza¢ao
crescente de ativos virtuais e novas tecnologias por essas redes de profissionais de LD.

Nesse sentido, as crescentes dificuldades na utilizacao do sistema financeiro para a remessa
ou o ingresso de recursos ilicitos para e do exterior, materializadas pelos controles mais rigidos
¢ sofisticados das instituicdes financeiras, tém o potencial de fortalecer outras tipologias como o
tradicional dolar-cabo ou, ainda, o transporte de dinheiro em espécie por meio das fronteiras com
paises vizinhos. Destaca-se o significativo fluxo de reais por meio da fronteira com o Paraguai,
oriundo do comercio em Ciudad del Este, mas que pode ser utilizado para ocultar o transito de
recursos oriundos do contrabando ou do trafico de drogas e de armas.

Segundo dados da Policia Federal, na série que comporta 2015-2020, foram relatados 8.102
Casos para investigar crimes financeiros, dos quais 534 foram abertos concomitantemente com uma
investigacao de lavagem de dinheiro paralela. A media do total de casos relatados na seérie historica
para apurar apenas crimes financeiros ¢ de 1.350 casos por ano, o que demonstra sua relevancia no
cenario delitivo nacional. No periodo da serie historica, a PF apreendeu, nos casos de investigacdes
de crimes financeiros, um total de R$17.486.929.094,92 em bens.

O CNJ aportou dados relativos as sentencas promulgadas dos crimes contra o sistema
financeiro nacional no pats, conforme o grafico a seguir:

18 Tipologias relacionadas a evasdo de divisas podem ser encontradas no Anexo Casos e Casos Coletdnea de Tipologias de LD/FTP. Edicao Especial,
conforme a seguir: 2.23. Evasao de divisas por meio de Sistema Financeiro Paralelo (délar-cabo); 2.40. Evasdo de Divisas por meio de Corretoras;
2.41. Evasio de Divisas por meio de Empresas de Fachada ¢ Empresas Reais.

19 Tipologias relacionadas a importagdes ficticias podem ser encontradas no Anexo: Casos e Casos Coletdnea de Tipologias de LD/FTP, Edigao Especial,
conforme a seguir 2.2. Lavagem de Dinheiro de Corrupgao Passiva por meio de Importagoes Ficticias; 2.22. Remessa ao Exterior por meio de
Importagoes Ficticias, entre outras.

20 Tipologias relacionadas a coméreio exterior podem ser encontradas no Anexo Casos ¢ Casos Coletdnea de Tipologias de LD/FTP, Edicao Especial,
Avaliagdo Nacional de Riscos 2021, conforme a seguir: 2.87. Lavagem de dinheiro por meio do Comércio Exterior envolvendo o pagamento de

Servigos.
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Tabela 7 — Série histdrica de sentengas promulgadas em relagdo a crimes financeiros

800 750
700 650 653
600 . 579
500
400
300
200
100

0

2015 2016 2017 2018 2019
Fonte: CNJ

3.5 Sonegacgao fiscal

Estimativas recentes da Comissio Econdmica para a Ameérica Latina ¢ o Caribe (Cepal)
demonstram que as perdas associadas ao nio recolhimento do imposto de renda e de impostos
indiretos, na América Latina, atingiram 6,3% do PIB, em 2017, valor equivalente a US$335
bilhdes. Por sua vez, os fluxos ilicitos decorrentes da manipulagio do comércio internacional de
mercadorias atingiram US$85 bilhdes em 2016, ou seja, 1,5% do PIB regional.

Os crimes fiscais ameagam os interesses poh/ticos, estratégicos e econdmicos dos p;u/ses. Eles
prejudicam a confianga das pessoas na administracio do Estado, sua disposicao para pagar impostos
¢ gerar as receitas necessarias ao desenvolvimento sustentavel dos paises.

O Brasil, conforme previamente apresentado, ¢ um pais de dimensdes continentais, que
adota a forma federativa de Estado e possui importantes desigualdades econdmicas regionais. Tais
condicoes influem para a alta complexidade do sistema tributario nacional, que, 20 mesmo tempo,
tem um componente arrecadatorio, mas também de incentivo ao desenvolvimento econémico de
certas atividades e regioes. A diversidade das bases de calculos dos variados tributos e a auséncia
de harmonizagio das regras tributarias para as esferas federal, estadual ¢ municipal levaram ao
estabelecimento de intrincados procedimentos de declaragdes ¢ compensagdes tributarias.

Sao diversas instancias fiscais, com um numero significativo de normas a serem observadas,
¢ necessidade de troca de informagdes entre essas instancias fiscais, por conta dos mecanismos
de compensacio tributarias decorrentes de regras de origem/destino da produg¢io/consumo/
propriedade. Toda essa complexidade ¢ aproveitada por criminosos para a pratica de sonegacio
fiscal, gerando proveitos indevidos para os agentes criminosos e grande prejuizo aos cofres publicos.

A ameaca da sonegacio fiscal tem incidéncia em todo o territorio do pais e ocorre nas esferas
municipal, estadual, distrital e federal, nos mais diversos niveis. A sonegagio fiscal ¢ um problema
que envolve empresas de todos os portes, das pequenas as multinacionais. Estudo do Instituto

21 Comissio Econdmica para a América Latina e o Caribe (Ccpul)‘ Panorama Fiscal da América Latina e do Caribe, 2019 (LC/ PUB.2019 / 8-P),
Santiago (2019), p. 8.

22 As estimativas s3o baseadas em estudos nacionais sobre 0 ndo cumprimento do imposto de renda ¢ do imposto sobre o valor agregado ou
cqui\u]cntc (IPI, ICMS). Os ntimeros sio uma média pondcmdu com base no PIB a pregos atuais expressos em dolares americanos. Os p:u'scs
incluidos na andlise do imposto de renda sio Argentina, Brasil, Chile, Colébmbia, Costa Rica, P\debliuu Dominicana, Equud(m El Salvador,
Guatemala, México, Panama, Peru e Uruguai. Para o IVA ou uquiv:\lcntg 0s p;\iscs tratados foram Argentina, Bolivia (Estado Plurinacional de),
Brasil, Chile, Coldmbia, Costa Rica, chtiblicu Dominicana, Equudor, El Salvador, Guatemala, México, Nicarziguzu Panama, Paraguai, Peru e
Uruguai.
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Brasileiro de Planejamento Tributario (IBPT), Sonegac¢ao Fiscal das Empresas Brasileiras, de 2019,
apontou que os indicios de sonegacio estio presentes em 49% das empresas de pequeno porte, 33%
das empresas de medio porte e 18% das grandes empresas. Ainda, de acordo com o IBPT, em 2018
estima-se em R$390 bilhoes a sonegacio de impostos pelas empresas no Brasil.

Na analise de casos de sonegacio, também foram detectados diferentes niveis de sofisticacio,
que passam pela simples movimentag¢ao de recursos de empresas em conta de pessoas naturais ate
a utiliza¢ao de arranjos societarios complexos, inclusive com partes em jurisdicoes com tributagio
favorecida, ou a participacio de redes de profissionais em criacio de sociedades mercantis (sob
registro no Cadastro Nacional de Pessoas Juridicas — CNPJs), para a emissdo de notas fiscais falsas.
Em relagio a capacidade, foram identificados casos em que houve a participagio de estruturas e/ou
profissionais sediados no exterior, dificultando a compreensio de toda a estrutura da organizacio
criminosa.”

Os mecanismos mais comumente encontrados sdo o nio repasse ao fisco de tributos
descontados dos empregados, seguido de declaracao de nimero de funcionarios menor do que
deveria constar para reduzir o pagamento de tributos, da interposicao fraudulenta de pessoa na
importacdo, da fragmentacio de uma mesma atividade empresaria em empresas formalmente
distintas ¢, por fim, da continuac¢io de uma mesma atividade empresaria por sucessao de empresas
formalmente distintas. O uso de interpostas pessoas na composicao societaria ¢ frequente, assim
como o envolvimento de profissionais que fornecem a assessoria tecnica necessaria para a pratica
de diversas destas fraudes.

Com base em levantamentos encaminhados pela PF, desde 0 ano de 2014 at¢ outubro de 2020,
foi possivel obter os seguintes nimeros de valores apreendidos/bloqueados em operacoes que
envolviam crimes de sonegacio fiscal ¢ demais crimes fazendarios:

Tabela 8 — Valores apreendidos em operagdes contra sonegagdo fiscal

Ano Valores apreendidos
2014 30.000.000
2015 125.000.000
2016 205.000.000
2017 370.000.000
2018 1.908.000.000
2019 4.800.000.000

out/2020 789.000.000

Fonte: PF

Como exemplo de deteccao dessa ameaca, tem-se a Operagiao Grandes Rios que investigou a
explora¢ao, em nome de “laranjas”, de fabricas de cigarros que geram um grande passivo tributario
(em impostos nunca pagos a Receita) e ainda lucro, convertido em bens ¢ valores acumulados no
Brasil ¢ no exterior por meio de procedimentos de lavagem de dinheiro, deflagrada no estado de
Sao Paulo, no estado do Rio de Janeiro, em Pernambuco, no Rio Grande do Norte e no Rio Grande
do Sul. Estima-se que a fraude era da ordem de R$2 bilhdes em credico tributario e mais R§r,5
bilhao em sonegacao fiscal.

Outro exemplo no mesmo sentido foi a Operacio Saldo Negativo, que investigou uma empresa
com sede em Florianopolis-SC que se apresentava a devedores de tributos como detentora de

23 Tipologias relacionadas a sonega¢io fiscal podem ser encontradas no Anexo Casos ¢ Casos Coletanea de Tipologias de LD/FTP, Edi¢ao Especial,
Ava]iagdu Nacional de Riscos 2021, conforme a seguir: 2.50. Sonegagao Fiscal no Comércio Hcgzll de Carvao chcm]; 2.51. Saques em cspécic no
final  de ano para Ocultzus‘io de Patrimonio para Sonegagao Fiscal; 2.69. Sonegagao Fiscal na Industria de Bebidas; Indicios de Evasio Fiscal/
Soncgagﬁo por meio da utilizugﬁo de conrta titulada pclos socios, prouuradorcs ou terceiros.
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supostos creditos perante a Unido, que, na verdade, nao existiam. Os clientes eram levados a crer
que suas dividas com o Fisco seriam quitadas com esses creditos adquiridos, sendo convencidos
pela empresa de que se tratava de negocio juridico licito. Os membros da organizacio criminosa
passavam a ocupar a posi¢do da Receita Federal no recebimento direto dos creditos cributarios,
mas nao recolhiam os tributos devidos ou pagavam valores irrisorios a Receita. Tal operacio foi
deflagrada no estado de Sao Paulo, no Distrito Federal, no Parana e em Santa Catarina.

Crimes tributarios sio o terceiro maior tipo de ilicito a fundamentar os intercambios enviados
ao Coaf (2.306),* representando 8% do total. E o segundo ilicito mais informado em comunicacdes
de operacoes suspeitas, de acordo com o glossario construido pelo Coaf. Foram identificadas 1.734
marcacoes de fatores de risco associados a Crimes Tributarios na analise de comunicacoes. As
comunicag¢des que apresentaram indicios de crime tributario tiveram valor associado de quase R§9
bilhdes entre 2015 ¢ 2019, representando o segundo maior valor entre os ilicitos analisados.

Tabela 9 — Comunicagdes recebidas relacionadas a crimes tributarios

Categoria 2015 2016 2017 2018 2019
Quantidade de comunicagdes 1.099 1.598 909 769 1.461
Valor das comunicagdes 742.088.231 1.533.811.822 1.605.944.995 1.570.038.453 3.543.388.904
Marcagdes na CG‘RP e:m analise 292 266 293 237 646
de comunicagbes
Intercambios Recebidos (SEI-Cs) 359 259 412 550 726
Fonte: Coaf

Os proveitos financeiros dessa ameaca sdo altos. Tributos sonegados em todos os niveis
federativos causam prejuizos bilionarios ao pais, impedindo o desenvolvimento de politicas
publicas. A complexidade do sistema tributario brasileiro ¢ a dimensiao continental e federativa
do pais sdo identificadas como fatores que dificultam a responsabilizacio penal para esse crime.

Segundo a apreciacio do CNJ, a ameaga possui alta dificuldade de deteccio. O expressivo
numero de tributos, cada um com seu fato gerador, com diferentes entes responsaveis, aliado ao
complexo normativo tributario existente no pais, incrementa a dificuldade de deteccio desse
crime.

Alem disso, como observa o Ministerio Pablico Federal, a persecucio penal de crimes
tributarios depende de conhecimentos téenicos de diferentes atores em diferentes orgaos. A
autoridade de ﬁscalizagéo tributaria é, em regra, a primeira a ter Condi(;c")es de detectar a sonegacao
fiscal. Nao obstante, as agéncias tributarias possuem, por atribui¢ao legal, um olhar mais focado na
arrecadagﬁo tributaria que na persecucao criminal.

No ambito dos processos judiciais, o Poder Judiciario brasileiro proferiu, entre 2015 € 2019,
20.047 sentencas, sendo que 26,85% destas foram condenatorias, como mostra o grafico a seguir:

24 Nos nlimcros (lpl'CSCHF’AdOS pClO (:Ollf estao SOl’l’li\dOS [N d’AdOS dOS crimes d(‘ S()l’ltfgll\s'ﬁk) ﬁSCLll ¢ L'Ontl'[lb(ll’ld()/dCS(le’T]iHhO, uma vez (.lllC $a0

tratados sob a temarica gcn(‘rim de “Crimes contra a Ordem Tributdria”.
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Grafico 5 — Série historica de sentengas promulgadas em crimes contra a ordem tributaria
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Fonte: CNJ

3.6 Faccao Comando Vermelho

O Comando Vermelho (CV) atua de forma ostensiva ¢ organizada no estado do Rio de Janeiro
ha mais de trés décadas, embora seu alcance se estenda também a outros estados e regides do Brasil.
Em grande parte, as liderancas da fac¢o criminosa se encontram identificadas pelas autoridades
publicas, ¢ a ocupacio de territorios se da de forma perceptivel.

No entanto, a clareza na identificacio dos diversos aspectos da atividade criminosa
desenvolvida por esse grupo nao minimiza os desafios para uma atuacio das autoridades incumbidas
da repressao ao trafico de drogas ¢ de armas. Isso porque as estruturas dessa faccio criminosa
se encontram rigidamente estabelecidas, sendo capazes de suportar, entre outros, o impacto da
prisao de liderancas e de outros membros, assim como de confrontos armados com o poder piblico
€ COM OULTOS Grupos Criminosos.

As atividades da fac¢io criminosa movimentam elevados valores ¢ envolvem o trafico de
grandes quantidades de mercadorias ilicitas, em especial drogas e armas. A identificagio das vias
utilizadas para a circulagio de todos esses recursos ¢ itens representa um dos principais desafios
para a eficiente atuagdo repressiva as atividades ilicitas. Sio conhecidas conexdes do CV com
organizacdes criminosas internacionais, indicando que a movimentagao de recursos ultrapassa 0s
limites da jurisdi¢io brasileira. As vias de movimentagio e dispersao dos recursos, assim como as
rotas fisicas utilizadas para o transporte ilegal de drogas ¢ armas apresentam enorme capacidade
adaprativa, que tem conduzido ao baixo impacto das atividades de repressio sobre as estruturas
organizacionais do CV.

A capacidade de substitui¢cio de membros e a alteracao de rotinas de atuacio (modificacio de
rotas ¢ mctodos) dificultam sobremaneira as a¢des de controle. O intenso dominio exercido por
essa facgdo sobre os territorios em que se estabelece cria condi¢des facilitadas para a exploragio
de outras atividades, em especial de cunho comercial. Nao raramente, o dominio alcanga projecio
suficiente para permitir que esses grupos Criminosos exercam atividades de outras naturezas, com
destaque para a solucio de conflitos, em manifesta usurpacio da funcio jurisdicional do Estado.

A aderéncia do CV a territorios por longos periodos tem enscjado o estabelecimento de
complexa relagio com os grupos sociais que ocupam esses espacos, com ramificacdes economicas,
interpessoais ¢ culturais, de forma ampla. Seja no que diz respeito a face mais ostensiva das
atividades ilicitas desse grupo, seja com relagio aquelas que se desenvolvem de modo oculto, a
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cooptacio de agentes publicos representa grande desafio para a identificacao formal das ilicitudes
cometidas pelo grupo pelos 6rgaos incumbidos de combate-los.

Os metodos escolhidos para o combate a esses grupos criminosos tém resultado, na maioria
das vezes, na formacao de casos criminais de baixa relevancia (delicos de baixo ¢ medio potencial
ofensivo), os quais nao refletem a gravidade das acoes ilicitas efetivamente praticadas.

A diversificagdao das tarefas desenvolvidas pelos atores individuais se mostra evidente e
se encontra associada a ramificacio das atividades desenvolvidas pelo CV. O grupo criminoso
apresenta complexa rede de relacionamento, com outros atores da criminalidade organizada,
assim como com alguns agentes publicos. A organizac¢io criminosa tambeém apresenta bracos que
se estendem ao exterior ¢ mantém ainda relagdes com outros grupos organizados estrangeiros,
essenciais para a manutencao de suas redes de abastecimento de armas e drogas.

E notdvel, no entanto, que os valores recebidos pela maior parte dos membros desse grupo
se mostram suficientes apenas para a satisfacio de necessidades individuais e familiares ¢ para a
aquisicao de bens de consumo determinados, alguns dos quais dotados de elevado valor simbalico
no meio social em que ocupam (roupas e calcados de marcas, joias).

No ambiente carcerdrio, a contrapartida pelo aliciamento pode se limitar a protecio. Por
outro lado, os integrantes da faccao que ocupam posi¢des mais elevadas auferem quantias elevadas,
havendo indicios de que alguns deles mancém recursos no exterior.

Os riscos decorrentes da adesio a esse grupo criminoso dependem do espaco ocupado por
cada integrante na hicrarquia do grupo. Aquclcs integrantes que ocupam posicoes mais extremas
da cadeia se encontram expostos a riscos elevados, tomando parte em confrontos armados com
forcas policiais e/ou com outros grupos criminosos, sujeitando-se, assim, a riscos que variam desde
a prisdo at¢ a morte. Os lideres do grupo, em geral, desfrutam de maior protecio para si e para seus
familiares, encontrando-se, assim, habitualmente submetidos a menores riscos. Por outro lado,
figuram, nao raro, como alvos de a¢des por parte de orgiaos estatais, bem como, eventualmente,
por parte de grupos rivais.

A exemplo dos dados apresentados em relacio ao PCC, resulta complexa a apresentacio de
dados estatisticos especificamente em relagio ao CV. Nao obstante, considerando que este tem
no trafico de drogas sua principal atividade, parcela importante das condenacoes de narcotrafico,
especialmente nas regides geograficas de maior incidéncia, refere-se a membros vinculados a essa
0Tganizacao criminosa.

3.7 Extracgao ilegal de recursos naturais e minerais

O Gafi, em relatorio sobre a determinacio das vulnerabilidades associadas ao ouro e a LD/FT,
ressaltou a existéncia de duas caracteristicas intrinsecas do ouro e de seu mercado que o tornam
atraente para grupos criminosos. O primeiro ¢ a natureza e o tamanho do préprio mercado, que
depende, em grande parte, do dinheiro como método de troca, o que faz com que a rastreabilidade
das transacdes seja dificultada. O segundo ¢ 0 anonimato gerado a partir da propriedade do ouro,
que torna muito dificil determinar sua origem. Esses fatores tornam o ouro muito atraente para
organiza¢des criminosas, seja escondendo, transferindo ou investindo sua renda ilicita.

Segundo estudo do Escritorio das Nagoes Unidas sobre Drogas ¢ Crime (UNODC), a extragio
de recursos naturais na America Latina apresenta vinculos com trafico de drogas, ja que este atua
como fator decisivo nos nimeros do desmatamento. Isso ¢ resultado tambeém da construcio de

infraestrutura como pistas clandestinas de pouso de avides e estradas ou rotas ilegais.*®

25 GAFL Money laundering and cerrorist financing and vulnerabilities associated with gold, (2015), p. 6.

26 UNODC. Resumen ejecutivo del Informe Mundial sobre las Drogas (2016), p. 22.
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Segundo estimativas da Interpol e do Programa das Nacoes Unidas para o Meio Ambiente,”
na America do Sul, muitas areas de mineracio ilegal sio controladas por organizacdes de pequeno
e medio porte, que se especializam mais nesse tipo de extracdo ¢ nas atividades que tendem a
acompanha-lo, como a extorsdo ¢ prostituicdo. A atividade inclui quem extrai os minerios de
forma artesanal, sem uso de maquinarios ¢ utilizando tecnologias precarias, ¢ sem estar sob
regulamentacio do Estado, em condi¢do informal. De pequeno a grande porte, a mineragio ilegal
esta envolvida na extra¢io de minerais em areas proibidas — ndo apenas ouro, mas outros minerais
abundantes na regiao.

Em comparacio com outras atividades ilicitas, como producio e contrabando de drogas, a
explorac¢io e o contrabando ilicitos de ouro sio mais faceis de se integrar na economia legal. Essa
¢ uma caracteristica atraente para as redes criminosas e para esses grupos que tendem a explorar
ilegalmente recursos minerais.*

Destaca-se que essa atividade ilegal costuma vir associada a diversas outras, alem da lavagem
de dinheiro: corrupcio, evasio de divisas, evasdo fiscal, invasio de terras publicas, formacio de
quadrilhas. Avaliando a cadeia de atividades necessaria para a realizacio da extracio ilegal de
recursos naturais, encontramos diversos outros crimes associados.

O ouro ¢ um ativo de dificil controle (producio e comercializacio) na minerac¢io artesanal e
de garimpo, devido a0 seu pequeno volume e seu alto valor agregado. Alem disso, o ouro ¢ um ativo
estavel, de facil liquidez, anonimo e de facil troca, o que facilita a sua legalizacao posterior.

Segundo estimativas da Agéncia Nacional de Mineracio (ANM), a produgio ilegal de ouro
envolve quantidades da ordem de 15 a 20 toneladas de ouro por ano, com valor estimado da ordem
de R$s,5 bilhoes.

Quanto a gemas ¢ pedras preciosas, no existem estatisticas robustas, mas envolvem elevados
valores devido a vocacio geologica ¢ variedade associada a qualidade dos minerais obtidos em
varias partes do terricorio nacional. Em um exercicio de estimativas de valores, a ANM calcula a
mineracio ilegal de pedras preciosas entre 500 milhdes ¢ dois bilhoes de reais por ano. O Brasil
produz gemas Unicas no mundo, como o Topazio Imperial (na regido de Ouro Preto-MG) ¢ a
Turmalina Paraiba. Destacam-se ainda as esmeraldas, as dguas-marinhas ¢ as alexandritas de alto
valor de mercado.

Ainda segundo a ANM, a atividade de extracao de agregados e argilas, alem da producao
ilegal, tem um nivel de producio que ¢ subnotificado ou subprecificado para evitar tributacao. A
producio ilegal tende a se elevar em regides remotas e distantes da fiscaliza¢ao. Os dados setoriais
relativos a producao desses bens minerais sao bastante superiores aos dados oficiais. Essa atividade
ilegal gera expressivo fluxo financeiro quanto contabilizado no total arrecadado.®

O principal atrativo ¢, sem duvida, o alto potencial de ganho com a atividade. Ainda que se
encontrem opera¢des sofisticadas de extra¢io que demandam investimento em equipamentos ¢
mio de obra — evidenciando, nesses casos, o investimento por parte de pessoas ou grupos de maior
capacidade econdmica —, a atividade extrativista ainda ¢ exercida, em muitos casos, de maneira
artesanal, por meio de mao de obra barata e com tecnicas de baixo custo.

Alem dos prejuizos ao erario, dado que recursos minerais sdo bens da Unido cuja extra¢io
necessita de autoriza¢o expressa, ha tambem o dano ambiental causado pela explora¢io ilegal de
recursos naturais, cujo impacto ¢ alto e se acumula ao longo do tempo.

27 UNEP; INTERPOL. Relatdrio preparado pelo Programa das Nagoes Unidas para o Meio Ambiente. 2016. p. 17.
28  Global Financial Integrity. Siguiendo el dinero, flujos financieros vinculados a mineria de oro artesanal en pequeiia escala. 2017. p. 31.
29 Considerando um valor estimado de R$297 por grama de ouro puro. Data base de 29 de abril de 2020.

30 Para mais informag(\cs sobre a dimensio do mercado, ver http://rcvistamincruc;Lo.com.br/zm(a/l2/zz/cxtmczlo—i]cgal—dc—urci;L—Ilo—bmsil/ S
htep://www.accamtas.com.br/p/a-areia-e-um-dos-maisimportantes.html.
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http://revistamineracao.com.br/2016/12/22/extracao-ilegal-de-areia-no-brasil/
http://www.accamtas.com.br/p/a-areia-e-um-dos-maisimportantes.html

Apesar de se observar grande concentracao na regiao Norte do pats, a ameaca alcanca todo
o territorio nacional de maneira significativa, inclusive pela grande diversidade de recursos
naturais ¢ minerais disponiveis. Tambeém se observa uma grande atividade em areas de Unidades
de Conservacio Ambiental ou Reservas Indigenas. Os destinos dos produtos dessas atividades sao
a regido Sudeste do pais e, posteriormente, o mercado externo.

A grande extensdo territorial em dreas pouco povoadas dificulta o trabalho de fiscalizacio e
facilita o trabalho dos criminosos. Ademais, algumas tipologias apontam para atividades complexas,
com a atuacao de agentes publicos corruptos, dificultando o monitoramento, a detec¢io dos delitos
¢ a persecucio dessas atividades ilegais.”

Segundo o Coalf, trata-se de ilicito cuja detec¢io tem se ampliado gradativamente. A lavagem
de dinheiro de proveitos desse crime tem utilizado metodos associados a movimentacio de recursos
em especie ¢ a utilizagio de empresas com caracteristicas de serem de fachada. Tambem se verifica
a utiliza¢ao do ouro garimpado como moeda para aquisi¢ao de mercadorias e outros insumos para
0 proprio garimpo, como combustivel para 0 maquinario.

Mais recentemente, identificou-se a associa¢ao desse ilicito com outros crimes, como o trafico
de drogas. Ademais, em relacio a pedras preciosas, foi detectada tipologia de remessa de recursos
ao exterior por meio de sistemas informais de compensacio ao estilo dolar-cabo. O aumento
gradativo das analises realizadas pelo Coaf em relacio a esse ilicito esta demonstrado a seguir:

Tabela 10 — Comunicagdes recebidas relacionadas a extragdo ilegal de recursos naturais e minerais

Categoria 2015 2016 2017 2018 2019
Quantidade de comunicagdes 46 50 49 81 125
Valor das comunicagdes 35.384.146 77.292.551 242.924.422 365.743.919 530.243.831
i 2 0 ; 2
Intercambios Recebidos (SEI-Cs) 38 46 50 72 49
Fonte: Coaf

No plano de investigacdo e persecucio, as estatisticas demonstram aumento das opera¢oes de
combate ao delito nos tltimos anos.® O documento intitulado Mineragdo ilegal de ouro na Amazonia,
produzido pelo MPF, determina que a frouxidao dos controles sobre extracio e circulagio de ouro
¢ sobre as pessoas fisicas e juridicas que atuam nesse mercado permite a evasao de divisas, a lavagem
de ativos proveniente de atividades criminosas e a circulagdo, nacional e internacionalmente, de
mercadorias — notadamente joias — vinculadas a ilicitos financeiros, ambientais e socioambientais.

31 Tipologias relacionadas a extracio ilegal de recursos naturais e minerais podem ser encontradas no Anexo: Casos ¢ Casos Coletanea de Tipologias
de LD/FTP, Edicdo Especial, Avaliagdo Nacional de Riscos 2021, conforme a seguir: 2.45. Lavagem de Dinheiro proveniente da Extracio ¢ Coméreio
legais de Metais Preciosos; 2.85. Pagamento do trafico de entorpecentes por meio da compra de ouro ilegal, entre outras.

32 A matriz de risco utilizada no periodo trata a extracio ilegal de pedras ¢ metais preciosos juntamente com a extragao ilegal de madeira.

33 A ttulo de exemplo, podem-se citar algumas operacoes:
+ Operacio Ouro Perdido: abrangeu quatro estados da Federacio e investigou a exploracio de ouro, venda e sonegacio fiscal em garimpos
irrcgu]arcs do Oiapoque, no 1\m:1p:i, da Guiana Francesa e do Suriname, com a estimativa de desvio da ordem de R$145 milhoes, scgundo a
Policia Federal.

. Opcmg{lo Tl‘)@pcs: invcstigou um grupo criminoso que se dedics 1 extrair madeira e ouro de pmpricd:xdc privzlda do Mato Grosso (MT),

08 quuis eram vendidos com upurén(iu de licitudg com pmvcitos foram estimados em R$7 milhaes.

« Operagio Céu Dourado: investigou, em Goias, o trafico de ouro e identificou valores da ordem de R¢1,6 milhao.

. Opcmg{lo Floresta Virtual 2: invcstigom no Mato Grosso, uma L\l‘gunizugﬁo que dava :Lp:u‘énciu de lcgulidadc para produtos florestais
extraidos ilegalmente, que gerou um proveito da ordem de R$69 milhdes

« Operagao Arqui medes: investigou, no Amazonas, o comércio de madeiras extraidas i]cgal mente ¢ fez com que houvesse b]oqucio judiciul de
R¢s50 milhoes de reais.

34 Mineragio i]cgal de ouro na Amazonia: marcos jurl’dicos ¢ questdes controversas — Brasilia: MPE, 2020. Dispon{vcl em: wxmv.mpf-.mp.br/
atuacao-tematica/ccrg/dados-da-aruacao/ publica(ocs Jroteiros-da-4a-ccr/ ManuulI\/Iincr;u)l]cg:\ldoo uronaz\muzniuVF.pdf:
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http://www.mpf.mp.br/atuacao-tematica/ccr4/dados-da-atuacao/publicacoes/roteiros-da-4a-ccr/ManualMineraoIlegaldoOuronaAmazniaVF.pdf

Ainda segundo o MPF, a auséncia de dados confiaveis referentes a lavra (origem do minerio)
favorece a lavagem de ativos, o que ¢ facilmente constatado em se tratando de ouro: se nio se
sabe a potencialidade produtiva de uma jazida qualquer, explorada mediante uma dada permissao
de lavra garimpeira, poderao ser legitimados como oriundos daquela jazida produtos minerais
extraidos em qualquer parte do territorio nacional, legal ou ilegalmente.

No caso da Amazonia Legal, onde garimpos irregulares proliferam em quase todos os estados
da regiao Norte do pats, por exemplo, 0 ouro pode ser “lavado”, adquirindo aparéncia de legalidade,
mediante simples declaracio de que se trata de ouro proveniente de area legalizada por meio de uma
dada permissao de lavra garimpeira. S30 muitos os casos em que se verifica a existéncia de garimpos
no interior de terras indigenas ¢ unidades de conservacio, sendo que boa parte do ouro dali extraido
ingressa no mercado financeiro em virtude de o vendedor declarar falsamente sua origem.»

O CNJ aportou dados da serie historica de sentencas promulgadas relativas a Crimes de
Extracio Ilegal de Recursos Naturais, em que se verifica o aumento progressivo das sentencas
relativas a esse delito:

Grafico 6 — Série histdrica de sentencas promulgadas em crimes de extragao ilegal de recursos naturais
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Fonte: CNJ

Por se tratar de um tema emergente ¢ de grande importancia, a Enccla estabeleceu, como
prioridade para o ano de 2021, a Acdo 3/2021, que visa: aprimorar a normatizagao, 0s mecanismos
de rastreabilidade e a fiscalizagao da cadeia produtiva do ouro, no intuito de integrar a atuacio dos
Orgaos intervenientes ¢ mitigar os riscos de uso do comercio desse metal para lavagem de dinheiro,
com a participacdo de diversas agéncias de investigacdo, persecucio, tributaria, de inteligencia e
governamentais vinculadas a materia.®

3.8 Pirataria, contrabando e descaminho

De acordo com estudo recentemente publicado pelo Gafi, dada a natureza dinamica do
comércio internacional, incluindo a diversidade de bens e servicos comercializaveis, o envolvimento
de varias partes ¢ a velocidade das transagdes comerciais, a lavagem de dinheiro por meio do
comércio continua sendo um risco profundo e significativo.”

35 Mineragio ilcgztl de ouro na Amazonia: marcos jurl’dicos ¢ questdes controversas — Brasilia: MPF, 2020. Dispom’vcl em: Www.mpf-.mp.br/
utuﬂc:lo—rcm:1ticu/cc1‘4/&&&0511;1/11tuucuo/publicncocs/mtci1‘05/d:1—4a/cc1‘/1\/1 ;mu:l]MincruoIlcguldL)OumnaAmzlznizl\r”F.pdf—. P. 104.

36 Para as agoes da Enccla 2021, ver Anexo L.

37 FATF — Egmont Group (2020), Trade-based Money Laundﬁring: Trends and Dcvc/opmcms, FATF, Paris, France. Dispom’vel em: W\wv.ﬁltflGAFl.org/
publications/methodandtrends/documents/trade-based-money-laundering-trends-anddevelopments.heml.
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http://www.mpf.mp.br/atuacao-tematica/ccr4/dados-da-atuacao/publicacoes/roteiros-da-4a-ccr/ManualMineraoIlegaldoOuronaAmazniaVF.pdf
http://www.mpf.mp.br/atuacao-tematica/ccr4/dados-da-atuacao/publicacoes/roteiros-da-4a-ccr/ManualMineraoIlegaldoOuronaAmazniaVF.pdf
http://www.fatf-GAFI.org/publications/methodandtrends/documents/trade-based-money-laundering-trends-anddevelopments.html
http://www.fatf-GAFI.org/publications/methodandtrends/documents/trade-based-money-laundering-trends-anddevelopments.html

No Brasil, os crimes de pirataria, contrabando ¢ descaminho alcan¢am todos os pontos do
pats, em maior ou menor medida. Tais crimes costumam ser praticados basicamente por duas
modalidades: (1) por individuos ou grupos de individuos, num modelo de “formiguinha”, atravessando
as fronteiras nacionais com pequenas quantidades de mercadorias proibidas escondidas em veiculos
(ocultas ou dissimuladas); ou (2) por estruturas criminosas organizadas, trabalhando com grandes
volumes/quantidades, por meio da acio de diversas pessoas fisicas e juridicas, com atua¢io no
Brasil ¢ no exterior, utilizando clara divisao de tarefas e atuagio coordenada.®®

Apesar de sua abrangencia nacional, o crime de contrabando ocorre com maior incidéncia
nos estados fronteiricos, especialmente da regido Sul e Sudeste do pais, em decorréncia da
proximidade com o Paraguai.

Os crimes de pirataria, contrabando ¢ descaminho sao altamente lucrativos, em especial
quando praticados por organizac¢oes criminosas, que mantém constancia e reiteracao das condutas
ilicitas. Segundo informag¢des do MPE, diversos grupos criminosos migraram para o contrabando
de cigarros, por se tratar de atividade altamente lucrativa, com puni¢ao mais branda se comparada
ao trafico de drogas ou trafico de armas.* A baixa reprovag¢io social na aquisicao de produtos
contrabandeados/pirateados, em razio dos baixos precos, torna a comercializacio particularmente
facil e lucrativa em territorio nacional.

Convem destacar a constatacio do Observatorio de Mercados Ilicitos da Federacao das
Indastrias do Estado de Sio Paulo* de que os crimes de contrabando, pirataria ¢ descaminho
30 parte do mais recente fendmeno criminal: os mercados ilicitos transnacionais (MIT). A
lucratividade de rtais ilicitos ¢ facilitada pela intensidade do comercio exterior brasileiro e pela
extensa fronteira ¢ quantidade de portos do pats. Alem disso, a existéncia de longos trechos de
rodovias, 0 uso de “olheiros” para acompanhar os trabalhos de fiscalizacao policial ostensiva ¢ a
utilizacdo de redes de profissionais de lavagem de dinheiro por meio do comeércio exterior, com uso
de “doleiros” ¢ empresas de fachada, cambem dificultam o combate a esses crimes. Finalmente, o
uso de dinheiro em especie e o transito de valores em “contas bancarias de passagem” sao tambem
tipologias bastante exploradas.®

Estima-se que, em 2018, o contrabando e a pirataria causaram prejuizo de R$160 bilhdes aos
cofres publicos.” Os prejuizos sdo, principalmente, em funcao de perdas de arrecadacao de tributos
e de faturamento da industria, além dos danos colaterais a satde dos consumidores e a necessidade
de investimento na sua prevengio e repressio. Alem disso, estima-se tambem que, em 2019, 0
pais tenha perdido R$291,4 bilhdes para o mercado ilegal, de acordo com levantamento feito pelo
Forum Nacional Contra a Pirataria ¢ a llegalidade.#

38 Informacdes apresentadas pela Policia Federal, CNJ ¢ Coaf.

39 O crime de contrabando tem tipificacdo penal abrangente, que vai além do importar ou exportar mercadoria proibida, incluindo também as
condutas de praticar fato assemelhado.

40 Segundo dados de 2019, 57% do mercado de cigarros tem origem no contrabando, oriundo principalmente do Paraguai.
41 Disponivel em: heeps://sitefiespstorage.blob.core.windows.net/uploads/2019/01/file-20190116193358-anuario-de-mercados-ilicitos-2016.pdf.

42 Tipologias relacionadas a pirataria, contrabando e descaminho podem ser encontradas no Anexo: Casos ¢ Casos Coletdnea de Tipologias de LD/FTP,
Edicao Especial, Avaliagao Nacional de Riscos 2021, conforme a seguir: 2.37. Contrabando com pagamento antecipado de importacao, entre outros.

43 Segundo levantamento feito pelo Instituto de Desenvolvimento Econdmico e Social de Fronteiras (Idest) e Associacio Brasileira de Combate a
Falsificacdo (ABCF). Disponivel em: heeps://www.idesf.org br/2019/03/15/contrabando-e-falsificacao-geraram-r-160-bilhoes-em-prejuizos-ano-

passado-aponta-estudo/.

44 http://www.{'hcp.org.br/ﬂ)rum/rclc;15@/292#.
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Abaixo algumas estatisticas produzidas pelo Forum Nacional Contra a Pirataria e a Ilegalidade:

Tabela 11 - Prejuizos do Brasil — Mercado ilegal — 2019

Perdas de 15 setores produtivos + Estimativa de Evasao Fiscal

Vestudrio* R$58.400.000.000,00

Combustiveis R$23.000.000.000,00

Cigarros R$15.900.000.000,00

Oculos R$10.100.000.000,00

Eletroeletrénico R$7.500.000.000,00

Celulares** R$4.962.000.000,00

Material esportivo R$2.730.000.000,00

Brinquedos R$692.588.000,00

* Dados apresentados em 2013 e sem nova atualizagdo.
** Dados de celulares do IDC (International Data Corporation).
*** Dados da Euromonitor.

Fonte: Férum Nacional Contra a Pirataria e a llegalidade (FNCP).

Quanto a reflexos no PIB, estimativa da Alianca Latino-Americana de Contrabando (Alac)
também aponta que, em meédia, o mercado ilegal corresponda a 2% do PIB dos paises latino-
americanos.®

O uso de dinheiro em espécie ou o transito de valores em “contas bancarias de passagem”, apesar
de serem expedientes relativamente rudimentares, acabam funcionando de modo satisfatorio
para os criminosos. Porém, ha necessidade de que essas contas bancarias sejam constantemente
trocadas, para tentar burlar os controles das instituicoes financeiras e dificultar o rastreamento
dos recursos ilicitos. Quase sempre isso ocorre antes mesmo da elaboracio e difusio de analises
por parte do Coaf; a partir de comunicacoes recebidas dos sujeitos obrigados.* Nio sao raros casos
de contas bancdrias abertas em nome de pessoas residentes no pais vizinho, o que traz dificuldade
adicional para as investiga¢oes.

Em termos de investiga¢io e persecugio, os volumes de apreensoes de artigos contrabandeados,
em especial cigarros, tém aumentado progressivamente. E também crescente o ndmero de autuagdes
da Receita Federal e de casos criminais. De acordo com dados do CNJ, com relacio a persecugio

penal de tais delitos, temos os seguintes dados:

45 heeps://www.efe.com/efe/brasil/mundo/contrabando-equivale-a-quase-2-do-pib-da-america-latina/50000243-3970509.

46 Segundo o Coaf, nao foi possivel separar as andlises de crimes de sonegacao fiscal, de contrabando e descaminho. Todas as condutas sao tratadas

sob o tema geral de crimes contra a ordem tributdria.
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Grafico 7 — Série histérica de sentengas promulgadas em crimes de pirataria, contrabando e descaminho
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Fonte: CNJ

3.9 Outras ameacas

Por sua importancia, foram igualmente analisadas, ¢ merecem especial atengio, as seguintes
ameacas:

+ Comércio ilegal de vida selvagem (media): de acordo com a ONU, em 2020, o trafico de
animais silvestres ¢ a terceira atividade ilicita mais lucrativa do planeta, perdendo apenas
para o trafico de drogas e para o trafico de armas.#

De acordo com informacdes de recente relatorio produzido pelo Gafi*® sobre o comercio da
fauna silvestre, o dinheiro em espécie permanece sendo o meio de pagamento predominante. O
mesmo relatorio aponta varios desafios em estimar com precisio as receitas do comércio ilegal de
animais selvagens.

Alem disso, os esforcos para detectar e quantificar os rendimentos enfrentam desafios devido
a falta de dados disponiveis e precisos sobre os nimeros do comercio de vida selvagem e ao fato
de que os criminosos muitas vezes mesclam o trafico ilegal com grandes fluxos de comércio legal.

No Brasil, em linhas gerais ¢ com base no historico recente de operacdes da PF relativas
ao combate ao trafico de animais selvagens, ¢ possivel afirmar que essa ameaga tem incidéncia
internacional, por estar preferencialmente voltada para o consumidor no exterior. Existe também
uma demanda interna por algumas especies animais capturadas de modo irregular.

Embora seja um mercado velado, sobretudo com a crescente migracio do comércio de animais
de feiras ¢ espacos publicos para as redes sociais ¢ espacos virtuais, a ocorréncia desses crimes
¢ de conhecimento geral. Observa-se a ocorréncia dos delitos em todo o territdrio nacional,
especialmente nas areas onde ainda existem vegeracao ¢ fauna nativas, como na Amazonia, no
Cerrado, na Caatinga ¢ no Pantanal.

Por vezes, materializa-se por meio de estruturas complexas e organizadas, mais frequentemente
no crime antecedente, uma vez que o bem traficado se insere no mercado internacional, ¢ os valores

47 heeps://www.unodc.org/documents/data-and-analysis/wildlife/2020/World_Wildlife_Report_2020_9]July.pdf.

48 FATF (2020), Money medcring and the I]/Cgal W/ild]iﬁ’ Trade, FATE, Paris, France. Disp«m{\r\‘] em: \V\V\\?.ﬂltf;(}AFI.org/publi(utions/
methodandtrends/documents/money-laundering-illegal-wildlife-trade.heml.
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movimentados sio elevados, dado o alto preco de alguns especimes. Envolve diversos atores, com
uma crescente valoriza¢io do bem ilicito ao longo da cadeia, algo muito semelhante ao trafico
de drogas. Temos desde os cacadores at¢ os grandes traficantes internacionais, com contatos de
grandes consumidores finais dos animais.

Segundo o CNJ, alguns fatores concorrem para a ocorréncia dos delitos, com destaque
para a cooptacdo de agentes publicos, falta de investimento em equipamentos, auséncia de
monitoramento de dreas naturais sensiveis, desafios na fiscalizacao em portos, acroportos, estradas
de todo o territorio nacional e regides de fronteiras, elementos que contribuem para incrementar
a dificuldade de deteccao.

Quanto as a¢des penais relativas ao tema “Trafico de Animais Silvestres”, observou-se que, em
2015, foram prolatadas 2.158 sentengas; ja em 2016, foram 2.303 sentencas; no ano de 2017, foram
promulgadas 2.699 sentencas; em 2018, foram 2.944 sentengas; ¢ em 2019, foram promulgadas 2.864
sentengas.

+ Trafico de armas (média): ameaga com incidéncia em todo o pais, alimentando os altos
indices de violéncia nacional, a protecio e defesa de redes criminosas (como o trafico de
drogas ¢ o contrabando), crimes patrimoniais e numeros recordes (absolutos) de mortes
por arma de fogo entre todos os paises do mundo. Por vezes se materializa por meio de
estruturas complexas ¢ organizadas, especialmente no caso do trafico internacional de
armas.

Concretamente, em 2018 foram apreendidos ou sequestrados ativos no valor de R§3.762.635,00
¢ em 2019 valores na monta de R$8.090.571,00, com um total de 20 opera¢des deflagradas no bienio
(em média, dez em cada ano).

Por outro lado, o Coaf recebeu 420 intercambios de informagao com autoridades de investigacao
e persecugdo sobre investigacdes desses ilicitos nos ultimos cinco anos. Igualmente, identificou-se
aumento significativo do nimero de comunicacdes presentes em relatorios de inteligencia financeira
vinculados a esses intercambios com interse¢do com a conduta de trafico de armas (de 49 em 2015
para 960 em 2018, ¢ 867 em 2019).%

Apesar da importancia da ameaca, a questdo se encontra tratada em grande medida nas
ameagas relativas as principais organizacoes criminosas (PCC e CV).

+ Trafico de pessoas (média): o trafico de pessoas ¢ considerado pelo Gafilat como o terceiro
crime antecedente de maior incidéncia na América Latina.®

Normalmente se materializa por meio de estruturas complexas e organizadas (seja como
crime antecedente, seja na lavagem de dinheiro) e gera para seus autores expressivos montantes de
recursos. Alem disso, a logistica para o transporte da pessoa traficada ¢ de baixo custo, uma vez
que, em regra, conta com o consentimento da vitima, que so se dara conta do engano quando ja
estiver sob o dominio dos autores.

Destaque-se o reduzido risco dessa atividade para os criminosos, uma vez que as vitimas, por
variadas razdes, raramente notificam as autoridades.

No plano da inteligéncia financeira, ocorreu aumento de mais de 700% no numero de
comunicag¢des recebidas com indicios desse crime entre 2015 ¢ 2019, embora os nimeros absolutos

49 Tipologias relacionadas a trifico de armas podem ser encontradas no Anexo Casos ¢ Casos Coletdnea de Tipologias de LD/FTP, Edicao Especial,
Avaliagdo Nacional de Riscos 2021, conforme a seguir: 2.79. Trafico de Armas.

50 Segunda Actualizacién del Informe de Amenazas Regionales en materia de Lavado de Activos, 2017 y 2018. Disponivel em: heeps://GAFIlat.org/index.
php/cs/noticias/mg»scgund;\‘:LL‘tu;Llizacion—dc1—inﬂn‘mc—dc»;menazus—rcgionulcs—cn—mutcria—dc—l;w:ldo—dc—uctivos»2<)17—)‘—2018.
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ainda sejam pequenos.” Ainda nio estao amplamente conhecidos os sinais de alerta especificamente
associados a esse crime, o que dificulta 0 mapeamento ¢ a detecgao, apesar de serem conhecidas
algumas das tipologias mais utilizadas’* Em relacdo a exploracio sexual e promocio da migracio
ilegal, verifica-se uma significativa quantidade de casos envolvendo remessadoras de recursos.

Por outro lado, segundo informacio apurada pelo Coaf, foi realizado um numero pouco
expressivo de intercambios de informag¢io com autoridades de investigagio e persecucio sobre
investigacoes desses ilicitos, nos ultimos cinco anos (72 intercambios, com vincula¢io a condutas
de 427 pessoas). Tendo em vista 0 nimero de intercambios recebidos, a investigacio financeira
vinculada a esses delitos ¢ relativamente menos desenvolvida e complexa que em outras ameagas,
especialmente as de corrupgo e trafico de drogas.

No plano investigativo e persecutorio no Brasil, vale citar, a titulo de exemplo, a operacio
“Cinderela”, deflagrada pela Policia Federal em 2020. Foram apreendidos, nos dois tltimos anos,
valores ¢ bens avaliados em mais de 100 milhdes de reais, montante que da apenas uma ideia
da magnitude dessa ameaga. Acredita-se que existe uma grande cifra oculta em relacio a essa
modalidade criminosa, em razao de varias peculiaridades, entre elas a vulnerabilidade das vitimas
¢ a subnotifica¢ao de casos no pais.

Uma das investigacoes mais recentes ¢ complexas se refere a uma rede internacional de trafico
de migrantes. Pessoas provenientes de paises asiaticos ingressavam no Brasil com passaportes
e vistos falsos (inclusive brasileiros) e eram levadas posteriormente pelos contrabandistas para
os Estados Unidos, por via terrestre, atravessando a fronteira do Brasil com o Peru, no estado
brasileiro do Acre, seguindo pelos seguintes paises: Equador, Colémbia, Panama, Costa Rica,
Honduras, Nicaragua, El Salvador, Guatemala ¢ Mexico (Operagao Esta¢io Bras).

Cabe destacar tambem que, com base no Acordo Quadro de Cooperacao entre os Estados
Partes do Mercosul e Estados Associados para a Criacio de Equipes Conjuntas de Investigacio,
recentemente o Brasil constituiu com o Paraguai uma equipe conjunta de investigacao voltada a
apuracio do crime de trafico de pessoas.

De acordo com o CNJ, a quantidade de a¢des judiciais nesse particular ¢ relativamente baixa.
Em 2015, foram promulgadas 24 sentengas; em 2016, foram promulgadas 28 sentengas; em 2017,
foram 51 sentencas; em 2018, foram promulgadas 29 sentengas; ¢, em 2019, foram prolatadas 23
sentencas.

st Para fins dessa andlise, o Coaf considerou tanto ilicitos referentes ao trabalho escravo no Brasil como o trafico internacional de migrantes ¢
p(ll'a Cxplorilgﬁo SCXLUJ.].
52 Tipologias relacionadas a trifico de pessoas podem ser encontradas no Anexo Casos ¢ Casos Coletdnea de Tipologias de LD/FTP, Edicdo Especial,
Avaliacdo Nacional de Riscos 2021, conforme a seguir: 2.78. Trafico de Pessoas.
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4 Ameacas Nacionais de
Financiamento do Terrorismo

O Brasil repudia O Terrorismo como princ{pio constitucional, esta firmemente comprometido
com seu combate ¢ ¢ plenamente consciente de suas responsabilidades perante a comunidade
internacional no combate a quaisquer atividades que possam ser instrumentais a realizacio de
atentados terroristas em outros paises.

O pais tem, continuadamente, fortalecido a legislacio domestica com vistas a intensificar
a cooperacio internacional nesse dominio e buscado aperfeicoar a normativa e a pratica para
reprimir com maior rigor aqueles que pretendam utilizar o territdrio nacional, a economia ou o
sistema financeiro brasileiro, para causar danos a terceiros.

Tendo em vista essa preocupacio, o Brasil deu importante passo com a promulgacio da Lei
13.260, de 16 de marco de 2016, que “tipifica o terrorismo e seu financiamento” e que regulamenta
o art. 5% inciso XLIII, da Constituicao Federal, ao disciplinar o crime de terrorismo, tratar de
disposi¢des investigatorias e processuais e reformular o conceito de organizacio terrorista. Nela,
o legislador brasileiro incorporou diretrizes da Convencio Internacional para a Supressio do
Financiamento do Terrorismo.

De acordo com o art. 2° da Lei 13.260, de 2016:

O terrorismo consiste na pl‘:itica por um ou mais individuos dos atos previstos nesse artigo,
por razoes de xenofobia, discriminagﬁo ou preconceito de raga, cor, etnia e 1‘eligiﬁo, quzmdo
cometidos com a finalidade de provocar terror social ou generalizado, expondo a perigo pessoa,

putriménio, a paz pliblicn ou a incolumidade pﬂtblica.
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O art. 6° trata do FT e preve penalidades altas — reclusiao de 15 a 30 anos — para aqueles
que, habitual ou eventualmente, utilizem ativos financeiros ou bens patrimoniais para financiar a
realizacdo de atividades terroristas. Vale ressaltar que a lei pune com a mesma pena o financiamento
habitual e o eventual.

Em 16 de outubro de 2015, foi promulgada a Lei 13.170, que disciplinava “a acio de
indisponibilidade de bens, direitos ou valores em decorréncia de resolu¢io do Conselho de
Seguranca das Nacoes Unidas — CSNU”. No entanto, fez-se necessario revisa-la, com o intuito de
tornar a referida lei totalmente adequada aos padroes internacionais. Foi promulgada, assim, em
8 de marc¢o de 2019, a Lei 13.810, de 2019, que revogou a Lei 13.170, de 2015, ¢ que “dispde sobre o
cumprimento de san¢des impostas por resolucdes do Conselho de Seguranca das Nacoes Unidas,
incluida a indisponibilidade de ativos de pessoas naturais ¢ juridicas e de entidades, ¢ a designacao
nacional de pessoas investigadas ou acusadas de terrorismo, de seu financiamento ou de atos a ele
correlacionados”.

Ao longo do tempo, os padroes do Gafi foram gradualmente revisados para aumentar as
exigencias em situacoes de alto risco e permitir que os paises adotem posturas mais objetivas e
focadas em relacio a esses riscos. Entre as principais mudancas nos padroes do Gafi, destaca-se
a adocao da Abordagem Bascada em Risco (ABR), segundo a qual os paises precisam entender
claramente os riscos de FT que os afetem e adaprar seus sistemas de combate ao FT para tratar
a natureza desses riscos, com medidas acentuadas, quando os riscos forem maiores, ¢ a op¢io de
medidas simplificadas, quando forem menores.

O debate acerca de uma Avaliagio Basecada em Risco aplicada ao Financiamento do
Terrorismo (ABR/FT) leva em consideracio os seguintes conceitos-chave: ameaca, vulnerabilidade,
consequéncia ou impacto e risco, elaborados em guias de orientacao do Gafi, cuja compreensio ¢
fundamental para todos os atores envolvidos na ANR. Em cenario ideal, uma avaliacao de risco
envolve fazer julgamentos sobre ameacas, vulnerabilidades e consequéncias.

O objetivo de um trabalho de monitoramento, detec¢io e investigacao de atividades de FT
¢ compreender as ameagas ¢ as vulnerabilidades antes que os riscos se tornem uma realidade ¢
adotar as devidas medidas preventivas correspondentes. As ameacas devem ser compreendidas e
interrompidas antes que possam explorar alguma vulnerabilidade, em razio do dano violento ¢
indiscriminado infligido sobre a popula¢io, caso um ato terrorista seja cometido.

A metodologia utilizada na ANR 2020 destacou um macroprocesso especifico para a avaliagao
das ameacas de FT no Brasil. “Ameaca” ¢ um dos elementos constituintes do risco ¢ geralmente
serve como ponto de partida essencial no desenvolvimento da compreensiao do risco de FT. Uma
ameaca pode ser definida como “uma pessoa ou grupo de pessoas (fisicas ou juridicas), objeto ou
atividade com potencial de causar dano, por exemplo, ao Estado, a sociedade, a economia”.

No contexto do FT, a ideia de ameaca inclui organizacdes terroristas (OT) domesticas ou
internacionais ¢ seus facilitadores, seus recursos, assim como de atividades de FT passadas,
presentes e futuras, alem de individuos e populagdes simpaticas a organizacoes terroristas. Por esse
motivo, para realizar uma avaliacao de risco de FT, impde-se a tarefa de compreender os grupos
envolvidos na atividade terrorista, ¢ 0 ambiente em que sao cometidos os crimes antecedentes ¢
gerados os recursos para identificar sua natureza e, se possivel, seu tamanho ou volume.

Tradicionalmente, o Brasil reconhece como terroristas os grupos designados como tal pelo
Conselho de Seguranca das Nac¢oes Unidas, com base no regime da Resolucio 1.267 do orgao, quais
sejam: a Al Qaeda e suas afiliadas, o Estado Islamico e suas afiliadas, ¢ o Taliba. Apesar disso,
s30 monitoradas pelos orgaos competentes no Brasil tambem aquelas organizacdes e entidades
referidas na agenda internacional do contraterrorismo, que poderiam estar envolvidas com
atividades terroristas ou de seu financiamento.

A metodologia de elaboragio da 1* ANR contemplou a utilizacio de questionarios
encaminhados aos 0rgaos competentes para avaliar as ameacas de FT no pats: a Abin, a PF ¢ o
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Coaf. As respostas auxiliaram a consolidar uma nota matematica referente as ameagas nacionais
de FT ¢ uma avaliacao (baixa, media, alta ou muito alta) para cada uma delas,

A fim de desenvolver a analise realizada, primeiramente as ameacas de FT' foram divididas em
dois tipos principais: os “atores-ameaca” ¢ as “atividades-ameaga”. Na categoria de “atores-ameaga”,
incluiu-se a analise de possiveis vincula¢des com o Brasil de organizacoes domésticas ou internacionais,
suas redes de facilitacdo, individuos e populagdes de alguma forma potencialmente relacionados a
organizacoes terroristas. Na categoria “atividades-ameaga”, foram contempladas quaisquer atividades
licitas ou ilicitas com a potencialidade de serem utilizadas para financiar atividades ou organizacoes
terroristas.

Entreasameacas de grupos internacionais, foram analisados com prioridade os seguintes grupos:
Al Qaeda ¢ suas afiliadas, Estado Islamico e afiliados, Taliba, alem de outros atores-ameaca, com
destaque para atores solitarios; grupos extremistas violentos nao islamicos; combatentes terroristas
estrangeiros; outras organizacdes nio listadas como terroristas e populacdes de Expatriados.

Alem disso, foram analisadas atividades com potencial para serem utilizadas para o FT ¢ que
demandam, conforme o caso, maior atencdo para evitar sua eventual utilizacdo. Nesse cendrio,
destacaram-se as seguintes atividades potenciais: triangulacoes por meio de contrabando de
produtos ou por meio do comércio exterior; doagdes de pessoas fisicas ou juridicas; trafico de
pessoas ¢ pirataria de produtos. Abaixo o ranking das potenciais atividades-ameacas de FT:

- contrabando de produtos;

« financiamento do terrorismo baseado em comércio;
- doagoes de pessoas fisicas;

+ doacio pessoas juridicas;

« extorsdo de negdcios e das populacdes locais e da didspora;
- trafico de pessoas;

*+ pirataria;

- trafico de drogas;

. autofinanciamento;

- contrabando de cigarros;

- contrabando de pedras preciosas;

- contrabando de pessoas;

« fraudes com cartoes de crédito.

Assim, a sujeicdo nacional global em relacao ao financiamento do terrorismo na nota nacional
consolidada, de acordo com as notas atribuidas pelos drgaos consultados, foi considerada baixa.

Aseguir, o presente documento descreve as conclusdes mais importantes do processo completo
de analise realizado em relagio a cada uma das ameacas antes descritas, sejam atores-ameaca, sejam
atividades-ameaca.
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4.1 Atores-ameaca

4.1.1 Al Qaeda e suas afiliadas

A Al Qaeda ¢ considerada um grupo terrorista pelo Brasil em razio da Resolucao do Conselho
de Seguranca das Nagoes Unidas 1.390, de 16 de janeiro de 2002, que trata do regime taliba no
Afeganistao, de Osama bin Laden e da Al Qaeda, e que foi internalizada pelo Decreto 4.150, de 6
de marco de 2002.

No processo de elaboracio das andlises relacionadas a ANR, além da Al Qaeda foram
investigadas as relacdes do Brasil com mais de uma dezena de possiveis entidades terroristas
afiliadas, entre elas Al Qaeda na Peninsula Arabica (AQPA), Al Qaeda no Magred Islamico
(AQMI), Jamaat Nusrat Al-Isla Wal Muslimeen (JNIM), Al Qaeda para o Subcontinente Indiano
(AQSI), Al Shabaab, Frente Al Nusra / Frente Fateh al-Sham.

Apesar de ter havido registro em territorio nacional da presenca de individuos ligados a Al
Qaeda, nio ha comprovacio, at¢ 0 momento, de movimentagio financeira desse grupo no Brasil.
Em razao disso, a Al Qaeda ainda ¢ considerada uma ameaca baixa de FT no Brasil, com reduzida
probabilidade de essa organizacio terrorista estar praticando atividades de FT no Brasil. Eventual
movimentacdo de recursos poderia ocorrer, por hipotese, mediante transferéncias de pequenos
valores do Brasil ao exterior por pessoas fisicas.

O processo de deteccio e identificacio de possiveis ameacas se valeu de anilise de atividades
financeiras realizada pelo Coaf, informagoes de inteligéncia produzidas e compartilhadas pela
Abin ¢ por inteligéncia policial desenvolvida pela unidade especial da Policia Federal.

Nesse contexto, em resposta a formulario eletronico encaminhado em raziao da ANR, o Coaf
informou que, do total de comunicag¢des recebidas entre 2011 ¢ 2020 com palavras associadas a FT,
12% (31 registros) continham termos relacionados a Al Qaeda. Ainda segundo o 6rgio, apds a analise
das comunicagdes realizadas e diante do ndmero e da profundidade das comunicacoes recebidas,
entende-se que existe uma baixa probabilidade de essa OT estar praticando atividades no Brasil.
Em relagio a capacidade de financiamento, a totalidade das comunicacoes foi fundamental na
existéncia de midia desabonadora sobre os titulares das comunicacoes, associando-os, ou os seus
socios, a referida OT, sendo que boa parte das comunicacdes reportaram contas com pouca ou
nenhuma movimentagio, configurando-as, portanto, em esséncia, comunicacdes defensivas.

Em uma analise qualitativa, o Coaf verificou que algumas comunicacdes mais antigas
reportaram movimentagao de valores Ppouco expressivos em espécie. Comunica¢des mais recentes
indicam movimentacao de recursos de pessoas juridicas sendo realizadas em contas de pessoas
fisicas, em alguns casos empregados dessas empresas. Em geral, as pessoas juridicas citadas sao do
ramo de comércio de moveis e vestuario.

No plano da inteligéncia nacional, segundo analises realizadas pela Abin, mantém-se o
nivel reduzido de ameaca no Brasil para 2020, dada a auséncia de confirmacio de presenca de
c¢lulas operacionais da Al Qaeda no pais. O risco de agdo violenta de eventuais simpatizantes
ou militantes radicalizados pela internet ¢ considerado baixo. Nio se verificou a existéncia de
indicios de atuacio direta e sistematica do grupo na América do Sul, tanto para o financiamento
de suas atividades quanto para a consecucio de atentados ou recrutamento de pessoas. Apesar de
ja terem sido identificados individuos que demonstram simpatia com a Al Qaeda, nao ha presenca
estruturada da organizacio no Brasil, tampouco foram identificadas liderangas ou executores do
grupo em territorio nacional. Segundo a Abin, no entanto, ha indica¢io da presenca de supostos
membros e/ou simpatizantes da organizacio, de passagem pelo pais, o que demanda a continuidade
do processo de monitoramento por parte das autoridades competentes.

No plano de inteligéncia e investigacio policial, as analises da unidade especial da PF indicam
que at¢ o momento nio foram detectados casos comprovados de financiamento ao terrorismo
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a Al Qaeda. Por hipotese, pode-se dizer que eventuais financiamentos poderiam ocorrer por
transferéncias de pequenos valores do Brasil ao exterior por pessoas fisicas, razio pela qual essa
atividade demanda seu monitoramento.

Diante das informacdes presentes nas comunica¢des recebidas, indicios apontam para uma
baixa capacidade de arrecadacao de fundos pela Al Qaeda no Brasil. Ainda de acordo com as
informacoes recebidas, a excecao de descaminho e sonegacio fiscal, nao foi possivel identificar
outras atividades ilicitas associadas as poucas comunicages reportadas.

4.1.2 Estado Islamico e afiliados

O Estado Islamico ¢ um dos grupos considerados terroristas pelo Brasil em razio da Resolugio
do Conselho de Seguranca das Nagdes Unidas 2.199, de 12 de fevereiro de 2015, que reafirma
obrigacoes impostas aos Estados-membros para combater o terrorismo ¢ o financiamento do
Lerrorismo e para coibir o comércio de armas e materiais conexos com o Estado Islamico no [raque
¢ no Levante, com a Frente Al-Nusra e com individuos, grupos, empresas ¢ entidades associados
a Al-Qaeda. Essa Resolugio foi internalizada pelo Decreto 8526, de 28 de setembro de 2015, ¢ se
trata da primeira resolucio incorporada ao ordenamento juridico brasileiro a se referir ao Estado
I[slamico no Iraque e no Levante.

No processo de elaboracio das analises relacionadas a ANR, além do Estado Islamico foram
investigadas as relagdes com diversas possiveis entidades terroristas afiliadas, entre elas 0 Boko Haram
e a Provincia do Estado Islamico da Africa Ocidental (WAO-EI), o Estado Islamico do Grande Saara
(EIGS), o Estado Islamico na Peninsula do Sinai (EIPS) ¢ o Estado Islamico Khorasan (EI-K).

A ameaga de atuacio do Estado Islamico e afiliados no Brasil, seja para acdes de terrorismo,
seja para a¢des de financiamento do terrorismo ou recrutamento, foi considerada baixa.

Tal como no item anterior, o processo de deteccio e identificaco de possiveis ameacas valeu-
se de analise de atividades financeiras realizada pelo Coaf, informacdes de inteligéncia produzidas
¢ compartilhadas pela Abin, e inteligéncia policial desenvolvida pela unidade especial da PF.

Nio obstante a percepcio de que se trata de uma ameaca de baixa intensidade, o processo
de detecgio e investigacio no Brasil culminou na deflagracio de duas operacoes relacionadas a
simpatizantes do Estado Islamico no Brasil: a Operacio Mendaz (2015) e a Operacio Hashtag
(2016), que contou com insumos de inteligéncia financeira do Coaf, um processo de investigacio
por parte da PF, além de analises estratégicas de inteligéncia.

Nesse contexto, no marco da deteccio, o Coaf informou que, do total de comunica¢des
recebidas com palavras associadas a FT, 13% (32 registros) se referiram ao Estado Islamico. Quase
todas as comunicag¢des foram referentes a pessoas envolvidas nas citadas Operagoes Mendaz (4
registros) e Hashtag (10 registros).

Ainda segundo o Coaf, nas analises foram consideradas, além das comunicacoes antes
informadas, todas as demais comunica¢des analisadas em relatorios de inteligéncia financeira
associados as supracitadas operagdes. Nesse contexto, foram produzidos e difundidos 36 relatorios
de inteligéncia financeira (RIFs) em investigagdes associadas a Operacio Mendaz ¢ nove em
investigacoes associadas a Operagio Hashtag.

Nio foram considerados nessa analise RIFs referentes a combatentes terroristas estrangeiros
(foreign terrorist fighters — FTF, em sua sigla em inglés) que supostamente viajaram a regioes
dominadas pelo Estado Islamico, uma vez que esses serdo considerados em item posterior.

Ademais, cumpre esclarecer que o processo de monitoramento ¢ bastante amplo e que as
informagdes contidas nos referidos RIFs compreendem nio apenas as comunicacoes citadas,
que mencionaram expressamente a dita OT, mas outras comunica¢des que citaram pessoas
possivelmente envolvidas com o Estado Islamico, sem mengio expressa pelo comunicante.
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A forma de movimentacao de fundos mais antiga identificada nessas analises envolvia o
“pagamento a maior” de fatura de cartdes de credito, cujos fundos eram utilizados para posterior
saque em especie no exterior, em regioes de alto indice de atentados terroristas. Posteriormente,
verificou-se a estruturacio de rede de empresas de fachada, constituidas em muitos casos com
base em documentacio falsa ou mediante uso de documentos obtidos de populagdes da diaspora,
mediante extorsdo. Essas empresas apresentaram volume expressivo de depositos em especie,
utilizados posteriormente para pagamento antecipado de importacdes e outras formas de remessa
de recursos ao exterior, utilizando-se, portanto, de operacoes tipicas de lavagem de dinheiro por
meio do comeércio internacional. Ha indicios de que identico esquema foi utilizado para pagamento
de importacoes subfaturadas do setor de vestuario, associando a possivel pratica de FT a ilicitos de
sonegacio fiscal e evasio de divisas.

O Coaf realizou 45 intercambios de informacio associados a Operagcao Mendaz. Ademais, cinco
outros intercambios mencionaram ligacdes dos investigados com o Estado Islamico. Foi identificado
um pedido de intercambio de informagoes sobre pessoa investigada na Operagao Hashrtag,

No plano da inteligéncia nacional, a Abin, por meio de seu processo de monitoramento,
detectou registros limitados de simpatizantes do EI no Brasil, sem que houvesse, no entanto,
presenca de celula operacional ou de atividades de recrutamento e financiamento em larga
escala. Nio obstante, verificaram-se, a ¢poca dos grandes eventos esportivos no Brasil (Copa do
Mundo de Futebol e Olimpiadas), entre 2014 ¢ 2016, algumas mobiliza¢oes por parte de brasileiros
radicalizados on-line, que aderiram a ideologia extremista do Estado Islamico e pretenderam
formar uma cclula terrorista em territorio nacional. Essa ameaca, no entanto, foi identificada e,
com a deflagracio da citada Operacao Hashrag, foi anulada, com a prisao dos acusados.

No plano policial, derivado de investigacdes realizadas pela Policia Federal, foram deflagradas
as ja mencionadas Opera¢io Mendaz ¢ Operacio Hashtag, vinculadas a grupos nacionais
simpatizantes ¢ radicalizados de forma on-line.

Em agosto de 2015, a PF deflagrou a Operacao Mendaz, autorizada pela Justica Federal, com
o objetivo de investigar um grupo suspeito de movimentar ilegalmente mais de R$150 milhoes em
cinco anos. Foi apurado que os investigados formavam uma c¢lula especializada em lavagem de
dinheiro, suspeita de apoiar o terrorismo, ¢ que seus integrantes defendiam execu¢des em massa ¢
o Estado Islamico.

No topo do esquema de lavagem estava um cidadiao estrangeiro que se valia de empresas
de fachada e nomes falsos para enviar valores a zonas de risco. A PF suspeita que o dinheiro
provinha de golpes na praca, como estelionato, cheques sem fundo e emprestimos fraudados. A
rede se utilizou de informacoes falsas para a obten¢ao de documentos que propiciaram a cria¢io
de pessoas fisicas e juridicas ficticias, a fim de promover a abertura de contas, solicitar cartdes,
realizar operagdes de cambio, remessa e saque de valores no exterior. Contas de cartdes de credito
eram pagas com valores acima da fatura, para o excedente ser sacado no exterior. O grupo usava
com frequéncia uma corretora especializada em transferéncias de dinheiro com baixo valor, sem a
necessidade de conta bancaria. Somente em nome do chefe da organizacio foram detectadas cerca
de trezentas operacdes em menos de dois anos, para envio de cerca de R$2,5 milhdes ao exterior.

A primeira operacdo da PF apds a publicagio da Lei 13.260, de 2016, foi intitulada Operacao
Hashtag ¢ deflagrada com o objetivo de desarticular grupo envolvido na promocio do Estado
[slamico ¢ na execucio de atos preparatorios para a realizacdo de atentados terroristas e outras
acoes criminosas durante os Jogos Olimpicos do Rio de Janeiro (Rio-2016), que se iniciaram em 5
de agosto daquele ano.

Apesar de, em aparencia, tratar-se de um grupo amador, a existéncia dessa primeira cclula ja
era um cenario previsivel, uma vez que existia propaganda do EI em portugués, e desde 2015 existem
indicios da formagao de celulas desse tipo no pais. Por outro lado, a operacio evidenciou a capacidade
de deteccio das forcas policiais e do sistema nacional de protecio, de forma mais ampla.
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Em maio de 2017, a 14* Vara Federal de Curitiba condenou oito dos dez presos da Operacao
Hashtag, que estavam em prisdo preventiva, a penas que variaram de 5 a 15 anos de reclusio. O
TRF-4 manteve em segunda instancia a condenagio dos oito réus.

Nio obstante a existéncia de casos pontuais, entende-se que, em linhas gerais, o terricorio
brasileiro nido ¢ foco de expansio do grupo, que prioriza o financiamento de celulas em paises
localizados em zonas de conflito e com grande populacio islamica. Tampouco se detectaram
indicios de transferéncia sistematica de recursos para o EI a partir do pats, nem casos de lavagem
de dinheiro ou ilicitos financeiros vinculados ao grupo.

4.1.3 Taliba

Trata-se de um dos grupos considerados terroristas pelo Brasil em razao do regime da Resolu¢ao
do Conselho de Seguranca das Nagoes Unidas 1.267, de 15 de outubro de 1999, que dispos sobre
sangdes contra o regime. Essa Resolucdo foi internalizada pelo Decreto 3.267, de 30 de novembro
de 1999.

Tal como no item anterior, o processo de deteccdo ¢ identificacio de possiveis ameacas
vinculadas ao Taliba valeu-se de analise de atividades financeiras realizada pelo Coaf, informagdes
de inteligéncia produzidas e compartilhadas pela Abin e por inteligéncia policial desenvolvida
pela unidade especial da Policia Federal.

Nio obstante, as analises produzidas pelos diversos orgios acima citados nio identificaram
qualquer ameaca de financiamento do terrorismo vinculada ao Taliba. Como conclusio, as analises
indicam que essa entidade tem sua atua¢io concentrada em maior medida em outras regides do
mundo, com pouca ou nenhuma vincula¢io com o Brasil.

4.1.4 Qutros atores-ameaca

Outros atores-ameaca foram identificados no contexto do combate e da prevencao do
financiamento do terrorismo no Brasil: atores solitarios; pequenas células terroristas; extremistas
violentos nao islamicos; atores terroristas com motivacao ¢tnico-racial; combatentes terroristas
estrangeiros; redes ou individuos envolvidos no recrutamento, treinamento e facilitagﬁo; populagées

da diéspora.

4.1.4.1 Atores solitarios

Segundo a Abin, uma das prioridades nacionais na luta contra o terrorismo e seu financiamento
no Brasil consiste na prevencio a radicalizacio de individuos. Tem-se observado, nos paises
ocidentais, o cometimento de ataques terroristas por individuos que agem sozinhos (atores
solitarios), a autorradicalizacio por meios virtuais ¢ o fortalecimento de ideologias anti-islamicas
como importantes tendéncias nos ultimos anos.

Em 2019, a maioria dos atos terroristas cometidos no Ocidente foi perpetrada por atores
solitarios e constituidos por acdes simples, sem coordenacio, com o uso de facas ou armas de fogo.
Emregra, os perpetradores nao receberam apoio de outros individuos radicalizados ou organizacdes
terroristas. No entanto, isso nao afasta o fato de que atores solitarios tendem a receber material
extremista ¢ manter relacdes com outros radicalizados por meios virtuais de dificil rastreamento.

Alem disso, 0 aumento da polarizacio politico-social ¢ o recrudescimento de visdes extremistas
tambem sdo apontados como fatores preocupantes para 0s proximos anos.
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Nesse contexto, uma ameaga importante ¢ a possivel radicalizac¢io ou afiliacao de cidadaos
brasileiros ou de estrangeiros residentes no Brasil a grupo terrorista. Manifesta¢oes de apoio ao
extremismo islamico por nacionais foram mais proeminentes durante o periodo dos grandes eventos
esportivos, entre 2014 ¢ 2016. Durante aquele periodo, foram identificados grupos de brasileiros
que realizavam proselitismo de sua ideologia ¢ promoviam a organizacio nas redes sociais.

Atualmente, de acordo com as analises de inteligencia desenvolvidas, o perfil dos simpatizantes
¢ de individuos autorradicalizados, expostos a ideias extremistas pela internet, pouco integrados a
cclulas no exterior e com baixa capacidade de mobilizacio de recursos para atentados.

Analises de inteligéncia alertam que, a semelhanca de outros paises ocidentais, a radicalizacio
islamica no Brasil esta diretamente ligada ao ativismo jihadista no ambiente virtual. No entanto,
¢ peculiar no sentido de atingir principalmente jovens recem-convertidos, com nivel cultural e
conhecimento religioso baixo ou mediano e sem relages ¢tnicas ou familiares com patses muculmanos.

Segundo analise produzida pela Abin, apos as condenag¢des por terrorismo pela Justica Federal,
noambitodaOpera¢io Hashtag, eaderrotaformaldo Elna Siriae noIraque, brasileiros radicalizados
que mantinham intensa atividade virtual reduziram ou cessaram as intera¢des ostensivas. Isso
se deve tanto a um arrefecimento no apoio a ideologia extremista islamica quanto a adocio de
medidas mais estritas de seguranca das comunica¢des para evitar detec¢do e monitoramento
por orgios de inteligéncia ¢ de seguranca publica. Ameacas ¢ contetdos extremistas islamicos
propagados dentro do Brasil ainda sdo identificados na internet, mas apresentam-se como ameagas
de baixa exequibilidade, realizadas por individuos sem indicios de disposicao, recursos, habilidade
¢ iniciativa para executar ato violento.

Outra preocupacio na seara da radicalizacio ¢ a difusio da ideologia islamica extremista
dentro do sistema prisional. Trata-se de realidade em diversos paises, principalmente na Europa, ¢
possui impacto direto no crescimento do terrorismo islamico. No entanto, a propor¢io de detentos
extremistas islamicos representa infima fra¢io da populac¢io carceraria brasileira.

No Ocidente, o recrudescimento de visdes extremistas niao vinculadas ao Isla, e muitas vezes
contrarias a ele, vem ganhando notoriedade devido ao aumento da publicidade de atos violentos dessa
natureza nos tltimos anos. No que tange a comunidade mugulmana, mesquitas e pessoas identificadas
como adeptas da religido islamica tendem a se tornar potenciais alvos de ataques extremistas.

No Brasil, atualmente, avalia-se com maior probabilidade a ocorrencia de atos extremistas
relacionados a crencas e convicgdes nao islamicas. As agéncias prestam particular atencio a
individuos propensos a traduzir seus ressentimentos em acoes violentas, além de prestar atengao a
possiveis processos de radicalizacao.

Em conclusio, no Brasil, embora a probabilidade de perpetracio de atos terroristas islamicos
seja remota, as autoridades nacionais estdo atentas a reduzida possibilidade de a¢des promovidas
por individuos nao ligados a grupos ou redes terroristas. Tanto os atores solitarios quanto as
pequenas celulas terroristas foram considerados uma ameaca baixa.

4.1.4.2 Grupos extremistas violentos ndo islamicos

Os grupos extremistas violentos nao islamicos compreendem 0S grupos ecoterroristas; os
anarquistas insurrecionais; 0os movimentos anticivilizagio, ultranacionalistas e neonazistas; os
grupos radicais por motivacdo ¢tnico-racial; adeptos da ideologia da Quarta Teoria Politica,
do grupo Nova Resisténcia, do novo integralismo; grupos que pregam a intolerancia religiosa; e
aqueles motivados pela radicalizacio virtual em foruns e chans.”

Com relagio ao ultranacionalismo ¢ ao neonazismo, esses movimentos se fortaleceram em
2019, com o aumento de ataques em diversos paises do mundo. No ambito internacional, o

53 Foruns andnimos, comumente utilizados por extremistas.
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crescimento dos grupos ultranacionalistas tem como principal motiva¢ao o aumento da imigracio
no continente europeu. Esses grupos sio CONtrarios ao que acreditam ser uma “islamizagﬁo da
Europa”, e respondem a essa “ameaca” com ataques violentos.

No Brasil, 0 anarquismo insurrecional ¢ um movimento minoritario, adepto da a¢io diretae da
violéncia como meio de promover a revolucio social. Os ativistas concentram-se, principalmente,
nas regioes Sul e Sudeste. Verifica-se a incipiente presenca de grupos com tendéncia a radicalizacio.

Aintolerancia religiosa de matriz nio islamica caracteriza-se pelo ato de discriminar, ofender
¢ agredir pessoas por conta de suas praticas religiosas e crengas, incluindo locais, costumes, 1cones
¢ valores culturais associados a referida pratica. Em 2019, foi registrado o aumento no numero de
casos, ¢ o uso de violencia ou ameaca de violéncia tornou-se mais frequente, com emprego de armas
de fogo. Em alguns estados brasileiros, grupos criminosos organizados tém se envolvido em atos de
intolerancia religiosa, com proibi¢ao de praticas de religides de matriz africana em seus terricorios.
Os eventos de intolerancia religiosa sao subnotificados, o que dificulta 0 monitoramento, a analise
¢ o enfrentamento da ameaca.

Houve mengio especifica a grupo de organizaciao ecoterrorista, cujos ataques ndo demandariam
grande aporte financeiro, como incéndios provocados com materiais explosivos adquiridos em
comercio local. Os grupos vinculados a essas atividades foram considerados uma ameaca baixa.

4.1.4.3 Combatentes terroristas estrangeiros

Os combatentes terroristas estrangeiros (FTF, por sua sigla em inglés) foram considerados uma
ameaca baixa. Embora a participacao de cidadaos brasileiros nos fluxos globais de combatentes
estrangeiros seja pouco significativa, o fendmeno afeta o pais com intensidade crescente.

O aumento no numero de imigrantes ¢ refugiados vindo de paises em conflito se apresenta
como uma porta de entrada de individuos com conexdes com grupos terroristas no pais, que
podem tanto vir a estabelecer c¢lulas operacionais no territorio brasileiro quanto servir de ponto
de contato com grupos radicais no exterior.

4.1.4.4 Outras organizagdes nao listadas como terroristas

Além das organizagdes terroristas designadas pelo CSNU, foram realizados estudos vinculados
a possfvel participacao de grupos nao listados como terroristas, mas que demandam atencao
diferenciada, por terem sido listados em outras jurisdigées, inclusive pa{ses vizinhos.

Entre essas organizagées, o Hezbollah (entidade listada como organizagﬁo terrorista na
Argentina € no Paraguai) foi considerado uma ameaca baixa. O Brasil nio considera o grupo como
terrorista, porém o fato de haver suspeitas de que pessoas a ele vinculadas poderiam estar realizando
atividades ilicitas na regiao da Tr{plice Fronteira (TF) entre Brasil, Argentina ¢ Paraguai ensejou
um monitoramento de eventuais operacoes no pa{s.

No plano da detecg;io de atividades ilicitas, o Coaf informou sobre a existéncia de
comunicacoes possivelmente vinculadas ao Hezbollah e/ou pessoas relacionadas. As comunicacoes
foram motivadas principalmente pela existéncia de midia desabonadora em nome dos envolvidos
ou sua inclusio em lista restritiva estrangeira.

Nas analises, verificou-se o recebimento de recursos em espécie, inclusive de forma fracionada,
ou de empresas ligadas ao comeércio de eletronicos, seguido de transferéncias para empresas e/ou
0rganizacao sem fins lucrativos, ou ainda para a aquisicao de imoveis. A utilizagéio de contas das
citadas empresas em nome dos principais analisados teria o objetivo de dar aparente 1egzdidade as
movimentacoes financeiras. Verificou-se ainda, mais recentemente, a utilizagﬁo de tipologias de
lavagem de dinheiro por meio de comércio internacional.
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No plano da inteligéncia ¢ da coopera¢io regional, em 2019, incrementou-se a cooperacio
em matcria de seguranca com governos de paises da America do Sul. Observam-se recentes
esforcos para reforcar o rumo dessa agenda no continente com a retomada do Mecanismo 3+1,
rebatizado com 0 nome de Mecanismo de Seguranca Regional, ¢ outros encontros multilaterais,
que se iniciaram com a realizacio do Dialogo Ministerial sobre Contraterrorismo no Hemisferio
Ocidental, em Washington, em dezembro de 2018.

O Mecanismo de Segurancga chional, COMPOSLO POr Brasil, Argentina, Paraguai, e com o apoio
¢ participa¢io dos EUA, visa a coordena¢io de esforcos internacionais na luta contra atividades
ilicitas na America do Sul e suas vinculagdes com o crime transnacional e com o financiamento
do terrorismo. Tem por meta reunir anualmente representantes diplomaticos, policiais ¢ agentes
de inteligéncia dos trés paises da Triplice Fronteira, juntamente com os EUA, para deliberar sobre
estrategias de detec¢do, identificacdo e repressao de potenciais atividades criminosas transnacionais
que poderiam ser exploradas por terroristas em potencial.

No contexto regional, foram realizadas, entre 2019 ¢ 2020, diversas iniciativas para a luta contra
o terrorismo e seu financiamento, com destaque para a I Conferéncia Ministerial Hemisferica de
Luta contra o Terrorismo, em Buenos Aires, na Argentina, realizada em 19 de julho de 2019 ¢ a
[T Conferéncia Ministerial Hemisférica de Luta contra o Terrorismo, realizada entre 19 ¢ 20 de
janeiro de 2020, em Bogota, na Colombia.

As analises do processo de criminalidade na complexa regiao da Triplice Fronteira indicam
a presenca expressiva de comunidade xiita na regido e na dinamica comercial de fronteira, o que
envolve distintas praticas licitas e ilicitas.

No processo de detec¢io e analise, foram verificados indicios de rede de lavagem de dinheiro
na regido da Triplice Fronteira, vinculados a sonegacio fiscal ¢ a outros crimes contra o Sistema
Financeiro Nacional, sem vinculacio direra ao financiamento de atividades terroristas ou de
organizacoes terroristas designadas pelo Conselho de Seguranca das Na¢des Unidas.

Ademais, ndo existem evidencias de associacdo estrutural ou sistematica entre atividades
suspeitas de vinculo com financiamento do terrorismo ¢ grandes estruturas criminosas existentes
no pats, como o PCC.

Outros grupos, como Al-Jamaa al-Islamiyyah al Mugatilahbi-Libya (Grupo de Combate Islamico
Libio), Al-Gamaat al-Islamiya do Egito, Lashkar-e-Taiba, atuante no Afeganistao e Paquistao, o ETA
(Euskadi Ta Askatasuna ou Patria Basca e Liberdade), atuante no pais Basco, entre a Espanha ¢ a
Franca, foram indicados como ameacas baixas e citados em comunicac¢oes tunicas ou comunicagdes
de operacio suspeita com baixos valores — ou seja, embora tenham sido mencionados, a indicacao
foi casuistica.

Por fim, um terceiro grupo identificado ¢ o das organiza¢des nio islamicas de interesse regional,
ou seja, grupos paramilitares atuantes na America do Sul nio designados como terroristas pelo
governo brasileiro, mas assim denominados por governos de paises circunvizinhos e seus aliados.

Nessa designacio encontram-se as Forcas Armadas Revolucionarias da Colombia (Farc), grupo
que foi considerado uma ameaga baixa. Apesar da conclusio do processo de paz entre o governo
colombiano e as Fare, que encerraria o conflito e garantiria participac¢io politica ao grupo, dissidentes
das Farc e outros lideres fundaram novos grupos armados organizados (GAQO) para ocupar o vacuo de
poder deixado pelos combatentes, com vincula¢ao sobretudo com atividades de narcotrafico.

4.1.4.5 Populagdes de expatriados (populacdes da diaspora)

Nio se observa, no Brasil, o fenomeno de as populacoes da didspora locais se voltarem contra
seu novo lar, o governo ¢ a popula¢io locais. Também nio se percebe no pats uma dificuldade de
integracdo dessas comunidades de expatriados aos locais onde se fixam, ¢ nio existem problemas
relacionados a assimilacdo ou a alienagio dessas populacoes.
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Identificou-se, entretanto, a necessidade de conferir a devida aten¢ao a um fendmeno atribuido
a globalizacao, qual seja a facilidade de movimentacoes transnacionais de capital e de pessoas. O
denominado “fluxo vital” financeiro de contribui¢des entre as populacoes locais e o pais de origem
pode representar uma vulnerabilidade que demanda a devida atencio e diligeéncia.

Faz-se necessario encarar o desafio de identificar ameagas emergentes relacionadas as
comunidades de expatriados, mas ¢ preciso evitar a marginaliza¢o ¢ a estigmatizacio desses
grupos, ¢ realizar o monitoramento geografico das comunidades de expatriados no Brasil,
aumentando seu envolvimento no combate a ameaca de violéncia e extremismo, tanto domestica
quanto internacionalmente.

A Abin destaca como atividades mais vulneraveis a arrecadagao de recursos junto a brasileiros
€ a estrangeiros residentes no Brasil e a remessa para o exterior, por vias formais e informais.
Destaca-se 0 uso de doagdes de pessoas fisicas e juridicas e o autofinanciamento a partir de
estruturas legitimas ¢ ilegitimas de comercio local. As populacoes da diaspora ou populacoes de
expatriados foram, contudo, consideradas uma ameaca baixa.

4.2 Atividades-ameaca

No levantamento realizado para mapear as possiveis ameacas de FT no Brasil, o segundo
grupo considerado na analise foi o de atividades-ameaca. Trata-se da analise das atividades com
potencial de serem utilizadas por individuos ou grupos ligados ao terrorismo para o levantamento,
a movimentagao, O armazenamento e a utilizagio de recursos ou outros ativos para suprir as
necessidades de um terrorista ou de uma organizagio terrorista.

O financiamento das atividades terroristas ndo se resume apenas ao apoio financeiro para a
perpetracio de ataques. E preciso considerar que existe grande investimento na infraestrutura de
campos de treinamento ¢ de propaganda para a radicalizacio, atividades para as quais tambem
é preciso reunir recursos. Assim, ao se interromper o fluxo de financiamento do terrorismo e se
compreender como se realizou o financiamento de ataques preteritos, ¢ possivel prevenir futuros
ataques.

As fontes de FT podem variar conforme o ato terrorista. Os fundos podem se originar tanto
de fontes licitas quanto ilicitas, ou seja, o financiamento pode ser derivado de atividades e origens
criminosas, mas também de atividades ou origens perfeitamente legais, e o principal desafio ¢
identificar essas fontes, com o intuito de erradica-las. A avaliacio das diferentes fontes de FT pode
ser util para que os paises identifiquem onde devem ser aplicados os controles de mitigacio.

Nesse sentido, foi elaborado questionario especifico para a identificacio de atividades licitas
ou ilicitas que possam eventualmente representar maior ameaca no contexto de financiamento do
terrorismo no Brasil, e foram mapeadas e apontadas as principais atividade-ameaca.

Como conclusio dessa anilise, foi possivel separar trés grupos de atividades-ameaca, de acordo
com a sua percep¢io de utilizagio: um grupo de perfil baixo, um médio e um alto. O primeiro
grupo compreende atividades cuja potencial utilizacio ¢ percebida como baixa, ou seja, sdo formas
de financiamento do terrorismo que raramente poderiam ser utilizadas no pats. Nesse grupo,
incluem-se tanto atividades licitas, como o autofinanciamento ou financiamento proprio das
acoes, quanto atividades ilicitas, como o contrabando de cigarros, de drogas, de pedras preciosas e
de pessoas, além das fraudes com cartdes de credito.

O segundo grupo compreende as atividades cuja percepcio de potencial utilizacao ¢ media,
ou seja, sdo formas que poderiam ser utilizadas no pais para fins de financiamento do terrorismo.
Entre essas atividades estdo as legais, como a doacio de pessoas fisicas e juridicas, e as ilicitas, como
a extorsio de negocios e das populagdes locais e da diaspora, o trafico de pessoas e a pirataria.
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Por fim, um terceiro grupo compreende as atividades-ameaca consideradas que apresentam
maior potencial de utilizacdo, que incluem o contrabando de produtos ¢ o financiamento do
terrorismo baseado em comércio exterior.

Com rela¢do ao primeiro grupo, a unica atividade licita considerada foi o autofinanciamento,
enquanto as atividades ilicitas de perfil baixo sao o contrabando de cigarros, de drogas, de pedras
preciosas ¢ de pessoas (trafico de migrantes) ¢ as fraudes com cartdes de credito.

A Abinindicaque o autofinanciamento ¢ a modalidade potencial de financiamento relacionada
principalmente a atuacdo de combatentes estrangeiros (FTFs), lobos solitarios e grupos extremistas
de carater nio religioso. O Coaf informou que esse tipo de fonte foi identificado principalmente
no caso dos combatentes estrangeiros.

O cigarro ¢ um dos principais produtos entre aqueles comercializados ilegalmente no Brasil.
O contrabando de cigarro responde a mais de 50% do comercio desse produto no Brasil e tem sido
adotado como negocio por faccdes criminosas, gerando importante margem de lucro para esses
grupos.

O Coaf indicou o contrabando de cigarros como ilicito detecrado nas analises do 6rgao, e que
poderia ter potencial para ser utilizado na obten¢ao de fundos vinculados ao FT, sem evideéncias,
at¢ 0 momento, de tal vincula¢ao.

O trafico de drogas ¢ uma atividade criminosa com potencial ligacio com o terrorismo e
seu financiamento. De acordo com a Abin, trata-se de modalidade associada principalmente a
casos pontuais de individuos pertencentes a comunidades originarias de diasporas e residentes nas
regioes de fronteira. O Coaf mencionou a suposta associacdo de remanescentes de antigo grupo
guerrilheiro de pais limitrofe com narcotraficantes brasileiros.

Pedras preciosas, ¢ 0 seu comercio, tém igualmente potencial de serem utilizadas em todos
os estagios do financiamento do terrorismo, ou seja, na arrecadacdo, na transferéncia, no
armazenamento ¢ na utilizacdo. Mesmo o comercio licito, por suas caracteristicas, poderia estar
sujeito a consideraveis vulnerabilidades, criando desafios para a indistria de pedras preciosas e
para as autoridades nacionais de PLD/CFT.

Em relacio ao trafico de migrantes, a Abin informa que o trafico de migrantes ou contrabando
de pessoas pode potencialmente se associar ao recrutamento de pessoas para contribuir com as
atividades de organizacdes terroristas ou grupos extremistas ¢ seu envio ao exterior de forma
irregular. O Coaf, por sua vez, informou que, em analises mais recentes, verificou-se a associa¢ao
de organizacdes criminosas ligadas ao contrabando de migrantes a pessoas potencialmente ligadas
a OT.

Outra modalidade considerada com potencial para ser utilizada em operacoes de FT seria a
fraude com cartao de credito. Um dos tipos de fraude consiste no pagamento de faturas de cartao
de credito “a maior”, ou seja, 0 pagamento com valores bem superiores ao efetivamente devido,
deixando saldo disponivel no cartao. Esse saldo pode ser sacado no exterior — geralmente em
paiscs onde atuam grupos Criminosos ou organizagdes terroristas — por meio de cartoes adicionais.
Na cadeia do financiamento do terrorismo (levantamento — movimentaco — armazenamento —
utiliza¢do), essa pratica poderia ser utilizada para movimentar ou transferir fundos.

A Abin reporta que a arrecadacio mediante fraude e outros crimes de menor potencial ofensivo
¢ associada principalmente ao envio de pequenos montantes ao exterior. O Coaf mencionou a
tipologia de pagamento de fatura de cartdo de credito “a maior” para gerar artificialmente credito
a ser sacado no exterior.

O segundo grupo de atividades que potencialmente poderiam ser utilizadas para atividades
relacionadas ao FT, e que foram consideradas como de maior potencial que a categoria anterior,
refere-se a doagdes de pessoas fisicas e de pessoas juridicas, alem da extorsao de negocios e das
popula¢des locais ¢ da diaspora, o trafico de pessoas e a pirataria.
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Realizar doac¢oes ¢ uma atividade licita e ndo configura crime, a menos que seja para fins de
financiamento de atos terroristas. A ameaga, nesse caso, ¢ o levantamento de recursos de atividades
legitimas ou aparentemente licitas para financiamento do terrorismo. Segundo a Abin, dentre
atividades com potencial para financiar grupos terroristas, destacam-se as doa¢des de comunidades
desenvolvidas a partir de diasporas e de estrangeiros oriundos de paises de regides de conflito.

As doag¢des potencialmente poderiam utilizar como metodo a transferéncia de recursos por
meio do sistema bancario, com a pulverizacio do envio de valores para inumeros individuos
ligados a grupos terroristas no pais de destino, onde poderiam ser recolhidos pelos lideres locais.
O mesmo potencial tambem pode ser encontrado no procedimento que tem pequenas empresas
como destinatarias. Para grupos extremistas nio religiosos, poderia haver o repasse de verbas de
pequeno valor entre grupos de mesmo matiz ideologico. A Abin percebe essa atividade como uma
ameaca de maior intensidade.

Doacoes de pessoas juridicas referem-se a transferéncias de fundos de simpatizantes a causa
terrorista oriundas de pessoas juridicas estabelecidas no Brasil, incluindo-se, nessa defini¢ao, as
Organiza¢des Sem Fins Lucrativos, Organizac¢des Nao Governamentais (ONGs) ou instituicoes de
caridade. No Brasil, essas institui¢des sdo chamadas de Organizacoes da Sociedade Civil (OSCs).
As fontes dos recursos podem ser tanto recursos obtidos com o facuramento de uma empresa, no
caso de doa¢des de pessoas juridicas, quanto recursos levantados em prol de causa beneficente.

No que tange a tais entidades, o objetivo dos monitoramentos ¢ detectar falsas associacoes
humanitarias, que supostamente auxiliam criancas ou familias em locais de conflito, mas, na
pratica, poderiam ser aproveitadas para financiar organizacoes terroristas.

De acordo com a Abin, no que tange a arrecadagio de recursos por meio de pessoas juridicas
instituidas no Brasil ¢ em paises fronteiri¢os, bem como sua utiliza¢ao para lavagem de dinheiro,
¢ especialmente relevante o monitoramento de entidades comerciais instituidas por comunidades
expatriadas e de entidades sem fins economicos ligadas a instituicoes religiosas, de ensino e de
caridade.

Alem disso, verificou-se o potencial de utiliza¢ao da arrecadacio de recursos junto a brasileiros
¢ estrangeiros residentes no Brasil que estabeleceram atividades comerciais legitimas em territorio
nacional, para posterior envio para o exterior por meio do sistema financeiro e do sistema dolar-
cabo. O Coaf, por sua vez, indica que se verificaram alguns casos potenciais pontuais de utiliza¢ao
de organizacdes sem fins lucrativos para movimentacio de fundos para zonas de risco.

Relatorios do Gafi reconhecem que grupos terroristas extorquem populacoes locais como
forma de sustentar suas atividades. Existem relatos de extorsio de negocios, por exemplo, de
comerciantes ¢ de empresas, ¢ de populacdes locais ¢ da diaspora.

A Abin indica que a atividade-ameaca potencial se refere a arrecada¢do em comunidades
residentes no Brasil em troca de servicos prestados a parentes ou amigos residentes no pais de
origem, enquanto o Coaf menciona um caso detectado pelo orgio em que um potencial financiador
do terrorismo se utilizava de CPFs de migrantes recem-chegados para abrir empresas de fachada.

Por fim, os estudos dos principais orgaos em materia de FT no pais categorizaram um terceiro
grupo de atividades com potencial comparativamente maior para ser utilizado para atividades
terroristas ou de seu financiamento, com especial ¢énfase no contrabando de produtos ¢ o
financiamento do terrorismo baseado em comércio.

O contrabando de produtos como atividade-ameaga de FT, na pratica, ¢ o termo generico
utilizado para designar o contrabando, o descaminho ¢ a contrafacao.

A Abin considera o contrabando de produtos a modalidade associada principalmente a casos
pontuais de individuos pertencentes a comunidades originarias de didsporas ¢ residentes nas regioes
de fronteira. O Coaf afirma que, de acordo com as analises realizadas, as atividades de contrabando/
descaminho so os principais ilicitos que poderiam potencialmente se vincular ao FT.
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Conforme vimos na parte especifica de LD, os esquemas de lavagem de dinheiro por meio
do comercio siao importantes e constituem um desafio para 0 monitoramento e controle das
operacdes, com vinculagdo especial as atividades de contrabando. Assim, esses esquemas baseados
em comercio apresentam o potencial de ser utilizados nao somente para a LD, mas tambem para
o FT.

A Abin descreve ainda como atividade comparativamente mais ameacadora a modalidade
de transferéncia de recursos por meio de pagamento de atividades de comércio exterior, com
pagamento por fora do sistema oficial (por meio de esquemas dolar-cabo) e com subfaturamento
dos valores da transacao, facilitando possivel desvio dos valores a outras finalidades ¢ regioes.

O Coaf também identificou algumas tipologias que potencialmente poderiam se associar ao
financiamento do terrorismo baseado em comércio.
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A Lei Antilavagem de Dinheiro do Brasil** estabelece, em seu art. as atividades que se

\Ll]ﬁlt;llﬂ J\ ObllgdLOﬁ\ por 6]& estabe]eudas nos arts. 10 ¢ 11, LOll\ldelgldd\ SU ceptl\'elx para a

pl lltlLLl dOb crimes de 1:1\*:1gem de dmheno ¢ fmanuamento dO terrorismo.

A I‘egu]amentagﬁo dos deveres estabelecidos nos arts. 10 e 11 compete a0 érgﬁo que atua como
fiscalizador ou regu {or daque]as atividades, e, na sua inexisténcia, as instrucoes devem ser
expedidas pe]o Coaf, competindo—]he ade ﬁm%io das pessoas abrangia as, de acordo com o teor do
§ 12do art. 14 da Lei 9.613, de 1998.

Segundo metodo]ogia desta ANR, vulnerabilidades sao definidas como as falhas ou ﬁ'agilidades
nos sistemas de prevencao a LD/FTP que podem ser exploradas pe]as ameacas, trazendo riscos para
esses sistemas. Assim, as vulnerabilidades representam o “onde”. ou seja, quais setores, produtos ou
Servicos podem ser potencialmente exp]orados pe]as ameacas. O levantamento das vulnerabilidades
setoriais buscou avaliar a vulnerabilidade ponderada de cada um dos setores obrigadox‘ Buscou

também avaliar, dentro de cada setor, as vulnerabilidades de seus principais pl odutos ou servicos.

Para a realizacio dessa etapa, solicitou-se a participacao de todos os 6 ga0s le**u]adoles e
supervisores atuantes no sistema brasileiro de PLD/FTP. Cada um deles foi LOHVideO a realizar
sua pr a zl\leliagﬁo setorial de risco de LD/FTP (ASR), identificando, assim, as principais

54 Lei9.613, de 3 de marco de 1998.




vulnerabilidades do seu setor. Posteriormente, os resultados recebidos foram consolidados e
ponderados, tanto em nivel setorial, levando-se em consideracio a representatividade de cada
segmento dentro do macro setor, como em nivel nacional, considerando sua materialidade.

Feito isso, torna-se possivel afirmar que a nota de vulnerabilidade setorial do pais deve ser
entendida como média, para fins de LD/FT.

Vulnerabilidade: Média
(Nota Nacional Consolidada)

Tal nota, conforme capitulo 2 da Metodologia, foi fruto da consolidacio e ponderagio das
vulnerabilidades setoriais, assim segregadas:

Figura 9 — Ranking vulnerabilidade dos setores regulados

Setores Vulnerabilidade Ponderada

Instituigdes Financeiras bancérias e ndo bancarias Média

Conclui-se, portanto, que, de forma consolidada, o setor de “Institui¢oes Financeiras bancarias
~ Iy . / . .
¢ ndo bancarias” ¢ 0 mais vulneravel, comparativamente aos demais setores, para fins de LD/FT.
A seguir, sdo detalhadas as principais vulnerabilidades identificadas em relacio a cada setor

obrigado.

5.1.1 Institui¢des financeiras bancarias e nao bancarias™

Segundo relatorios do Gafi*® e do Fundo Monetario Internacional (FMI),7 o SEN ¢ vasto e
diversificado, sendo o maior da America Latina, e formado por um amplo conjunto de entidades e
instituicdes, publicas e privadas, que promovem a intermediagao financeira. E por meio do sistema
financeiro que as pessoas, as empresas ¢ o governo circulam a maior parte dos seus ativos, pagam
suas dividas e realizam seus investimentos.

Estdo em operacio cerca de 1.630 institui¢des autorizadas a funcionar pelo BCB, distribuidas
entre os seguintes segmentos:

55 Para fins deste Relatdrio, o termo “instituicdes financeiras bancdrias e nao bancérias” engloba os bancos e caixas econdmicas, administradoras
de consércios, cooperativas de crédito, corretoras e distribuidoras, instituicoes de pagamentos e demais institui¢oes nao bancdrias reguladas e
fiscalizadas pelo Banco Central do Brasil.

56 FATE. Mutual Evaluation Report on Anti-Money Laundering and Combating the Financing of Terrorism of The Federative Republic of Brazil — Gafi —
junho de 2010. Disponivel em: heeps://www.fatt-GAFLorg/publications/mutualevaluations/documents/mutualevaluationreportofbrazil. heml.

57 Financial System Stability Assessment — Brazil, FMI, novembro de 2018; Financial Sector Assessment Program, Detailed Assessment of Observance — Basel
Core Principles for Effective Banking Supervision — Brazil, FMI, novembro de 2018; e Financial Sector Assessment Program Technical Note on Supervision
and Oversight of Financial Market Infrastructures — Brazil, FMI, novembro 2018.

AVALIACAO NACIONAL DE RISCOS « BRASIL 2021

s

Ul
(@)}



Tabela 12 - Instituigdes autorizadas a funcionar

Segmento Dez/2020
Banco Multiplo 137

Banco de Desenvolvimento 4

Banco de Investimento 10

Sociedade de Crédito, Financiamento e Investimento 60

Sociedade de Empréstimo entre Pessoas 4

Sociedade Corretora de Cambio 53

Sociedade de Arrendamento Mercantil 19

Sociedade de Crédito ao Microempreendedor e a Empresa de Pequeno Porte 31

Companhia Hipotecaria 6

Cooperativa de Crédito 886

Total 1631

Data Base: 31/12/2020.
Fonte: https://www.bcb.gov.br/estabilidadefinanceira/evolucaosfnmes.

O setor financeiro do Brasil ¢ caracterizado por uma grande capilaridade, com a presenca de
pelo menos um ponto de atendimento fisico em todos os 5.568 municipios brasileiros. No final
de 2020, existiam no pais 18.122 pontos de atendimento presenciais. Além disso, o uso de canais
remotos vem crescendo e respondeu, em 2017, por 66% do total de transacdes realizadas (remortas e
presenciais). As transagoes por smartphones ¢ PDAs aumentaram 19% entre 2015 ¢ 2017.5°

Os ativos totais das institui¢des financeiras bancarias e nao bancarias somavam, ao final de
2020, mais de R$9,7 trilhoes, sendo 94% disso correspondente ao setor bancario.

Tabela 13 - Evolugdo dos ativos anuais das IFs (em bilhGes de reais)

2016 2017 2018 2019 2020
Segmento bancario R$6.741,58 R$6.801,00 R$7.171,56 R$7.560,52 R$9.177,31

[ONAL DE RISCOS « BRASIL 2021

TOTAL R$7.008,83 R$7.111,63 R$7.530,93 R$7.947,96 R$9.780,82

As vulnerabilidades do setor foram levantadas a partir da Avaliagio Setorial de Riscos (ASR)
claborada pelo BCB entre 10 de maio de 2019 ¢ 6 de novembro de 2019. Esse exercicio, que priorizou
o levantamento dos riscos relacionados aos produtos e servicos considerados mais expostos para
fins de LD/FT, contou com a participacio de representantes do setor regulado, por meio de tres
Associagoes de Classe selecionadas.

58  Relatdrio de Cidadania Financeira 2018. Disponivel em: heeps://www.bcb.gov.br/Nor/relcidfin/docs/Relatorio_Cidadania_Financeira.pdf.

59 Associacio Brasileira de Bancos (ABBC), Associacio Brasileira de Cimbio (Abracam) e Federagio Brasileira de Bancos (Febraban).
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No geral, o setor apresenta vulnerabilidade ponderada média, de uso para fins de LD/FT.
De forma mais detalhada, a tabela a seguir apresenta as categorias utilizadas na ASR, por ordem
decrescente de exposicao ao uso para fins de LD/FT:

Figura 10 — Ranking vulnerabilidade dos produtos regulados do setor

Segmento/Produto Vulnerabilidade Segmentos

Conta de pagamento pré-paga

Conta-corrente / conta de poupanga
Média
Conta de pagamento pds-paga

Consorcio

Entre aqueles avaliados na ASR, o segmento cambio®™ foi o tnico a apresentar alta

vulnerabilidade de uso para fins de LD/FT. Determinadas operacoes conduzidas no mercado
de cambio estao relacionadas a algumas tipologias tradicionais de lavagem de dinheiro, por
viabilizarem o transito de recursos do e para o exterior, tornando o processo de rastreamento dos
recursos mais complexo, notadamente quando o fluxo envolve paraisos fiscais.”

As instituicoes do segmento bancdrio podem realizar todas as operacdes de cambio previstas
nas normas cambiais, em qualquer valor.”” J4 no caso do segmento nio bancario, as operagoes de
cambio no mercado primario possuem limita¢des quanto a forma e valor. Em 31 de dezembro de
2020, 179 institui¢des estavam autorizadas a operar no mercado de cambio, sendo 101 do segmento
bancirio e 78 do segmento nao bancario. Dez bancos concentraram, em 2020, 81,2% do valor total
das operacdes no mercado primario, conforme a figura a seguir.

Atualmente, 0o mercado de cAmbio no Brasil movimenta um volume expressivo de recursos. Em
2019, 0 volume movimentado no mercado primario superou US$1.385,7 bilhao (figura a continuagio).
Segundo dados do BCB,%as pessoas fisicas respondem pelo maior nimero de operacoes de cambio
a vista, especialmente a titulo de viagens internacionais e transferéncias unilacerais. Ja em relacio
as pessoas juridicas, os clientes relacionados ao setor de atividades financeiras e seguros celebram
aproximadamente a metade de todo o valor movimentado no mercado primario. Por fim, as
operacdes de cambio relativas ao comércio exterior corresponderam, em 2020, a cerca de 25% do
total movimentado no mercado primario, totalizando US$356,9 bilhdes.

6o Para fins deste trabalho, os seguintes produtos ¢ servicos sio considerados na categoria Cimbio: compra ¢ venda de moeda estrangeira
(cambio manual ou cartdo pré-pago em moeda estrangeira); a remessa internacional (remittance), seja na saida ou no ingresso; o pagamento
de importacio; a importacio de moeda nacional; o recebimento de exportacio; as disponibilidades no exterior; o cimbio financeiro ¢ a
conta-corrente em moeda estrangeira (CCME).

61 Tipologias relacionadas a utilizacio do mercado de cAmbio para LD/FT podem ser encontradas no Anexo: Casos e Casos Coletdnea de Tipologias
de LD/FTP. Edicdo Especial, Avaliacao Nacional de Riscos 2021, conforme a seguir: 2.36. Corretora de Cimbio no esquema de envio ilegal de valores
para o exterior; 2.40. Evasao de Divisas por meio de Corretoras, entre outras.

62 Exceto os bancos de desenvolvimento, que somente podem realizar operacoes especificas autorizadas pelo BCB.

63 Fonte: Relatério de Economia Bancdria 2019. Disponivel em: heeps://www.bcb.gov.br/content/publicacoes/relatorioeconomiabancaria/
REB_2019.pdf.
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Grafico 8 — Participagdo no mercado de cambio em 2020
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Tabela 14 — Mercado Primario

Valores por tipo de contrato

2018 2019 2020

Tipo de Contrato USS bi % USS bi % USS bi %

Exportagdo 227,7 15,1% 198,0 12,7% 192,0 13,9%
Importagdo 178,3 11,8% 175,1 11,2% 164,9 11,9%
Financeiro — Inv. Portfdlio — Ndo Residentes 530,1 35,2% 633,7 40,6% 527,9 38,1%
Financeiro — Inv. Portfélio — Residentes 39,6 2,6% 36,6 2,3% 61,2 4,4%
Financeiro — Outros 529,8 35,2% 517,5 33,2% 439,7 31,7%
Total 1.505,6 100,0% 1.560,9 100,0% 1.385,8 100,0%

Apesar dos esforcos de regulacao e fiscalizacio do BCB para fins de PLD/FT do mercado
de cambio nos dltimos anos, que resultaram na liquidacao de 14 institui¢des financeiras ¢ na
instauracao de dezenas de processos administrativos sancionadores por faltas graves relacionadas
com obrigacdes de PLD/FT, alguns produtos da categoria cambio sio ainda significativamente
vulneraveis para a LD/FT, com destaque, a titulo de exemplo, para as operacoes de pagamento
de importac¢do, de pagamento de frete de importacio e a venda de moeda estrangeira em especie
(cambio manual). Também merecem especial atencio das instituicoes autorizadas a operar, no
mercado de cambio, os recebimentos ou pagamentos de emprestimos, obtidos no exterior, ¢ a
carga ou recarga de volumes significativos em cartdes pre-pagos em moeda estrangeira.®

Por fim, cabe destacar que o crescente cerco as operacoes ilicitas conduzidas no mercado de
cambio tem levado ao uso das operacoes de dolar-cabo, representadas pela compra e venda de

64 Tipologias relacionadas a utilizagio de operagdes de pagamento de importagio, pagamento de frete de importagio, venda de moeda estrangeira
em cspécic e cartoes pré»p:xgos para LD/FT podcm ser encontradas no Anexo Casos ¢ Casos Coletdnea de Tipo]ogiax de LD/FTP, Ediydo Esptcia/,
Ava]ia&‘du Nacional de Riscos 2021, conforme a seguir: 2.22. Remessa ao Exterior por meio de Importagoes Ficticias; 2.37. Contrabando com
Pagamento J\ntccipudo de Importacao; 3.6. Financiamento de Grupos Extremistas com Uti]izagﬁo de Empresas de Fachada; 2.45. Lavagem de
Dinheiro Proveniente da Extragio e Comércio Hcgais de Metais Preciosos; 2.79. Trafico de Armas, entre outras.
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moeda estrangeira realizadas no mercado marginal, sem a intervencao de institui¢oes autorizadas
a operar no mercado de cambio pelo Banco Central.%

As contas de pagamento pre-pagas, a conta-corrente ¢ a conta de poupanca apresentaram
vulnerabilidade média, de acordo com a ASR do BCB. Embora tenham sido tratadas como
categorias diferentes, apresentam caracteristicas similares em relac¢do a diversas tipologias de
LD/FT, destacando-se os saques ¢ depdsitos em especie; o fracionamento nas operacoes a debito
ou credito; a emissao de DOC ou TED ou outra forma de transferéncia eletronica, por meio de
recebimento de recursos em especie, sem identificacio do depositante.®

Importante destacar que ¢ por meio da conta-corrente e da conta de poupanca que transita o
maior volume de recursos no SFN, ambiente em que se observa o maior volume de movimentag¢des
atipicas. Em 2020, mais de 160 milhdes de pessoas (representando mais de 9o% da populacio
adulta brasileira) mantinham algum relacionamento bancario, como contas de depdsitos a vista
(conhecidas como contas-correntes), contas de depositos de poupanga e contas-correntes de
depdsitos para investimento.” Com relacio as contas de pagamento pre-pagas, o saldo de moeda
68

eletronica de cartdes pre-pagos atingiu R$9,8 bilhoes em dezembro de 2019,% sendo um segmento

o
que vem crescendo nos ultimos anos.

Tabela 15 — Meios de pagamentos — Saldos em final de periodo (em milhGes)

dez/18 dez/19 dez/20
Depdsitos a vista 192.070 219.413 313.755
Depésitos de poupanga 1.011.794 1.115.229 1.742.789

Grafico 9 — Conta pré-paga nas instituicdes autorizadas
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5 Tipologias relacionadas a utilizagao de dolar-cabo para LD/FT também podem ser encontradas no Anexo Casos ¢ Casos Coletdnea de Tipologias
de LD/FTP, Edicao Especial, Avaliacao Nacional de Riscos 2021, conforme a seguir: 2.23. Evasio de divisas por meio de Sistema Financeiro Paralelo
(délar-cabo); 2.29. Délar-Cabo; 2.68. Sistema de dolar-cabo utilizando o comércio transfronteirico; 3.3. Financiamento de grupo extremista
por meio do agronegdcio ¢ do comércio exterior; 3.5. Financiamento de grupos/individuos extremistas por meio de transacoes tipo dolar-cabo

“invertido”, entre outras.

66 Tipologias relacionadas a utilizacao de saques e depdsitos em espécie; o fracionamento de operagdes; emissio de DOC ou TED ou outra forma
de transferéncia eletrénica, recebimento de recursos em espéeie, sem identificagdo do depositante para LD/FT também podem ser encontradas
no Anexo Casos ¢ Casos Coletdnea de Tipologias de LD/I'TP. Edicao Especial, Avaliacao Nacional de Riscos 2021, conforme a seguir: 2.76. Fracionamento
Cooperativo; 2.85. Pagamento do trafico de entorpecentes por meio da compra a de ouro ilegal; 2.3. Desvio de Recursos de Administracio Publica
Municipul por Interpostas Pessoas, entre outras.

67 Relatério de Cidadania Financeira 2018. Disponivcl em: https://www.bcb.g«w.b1‘/N()1‘/1‘dcidfin/docs/Rd'Atorio,(]idud:mizL,Fin:mv:cirzL.pdf:

68 Relatdrio de Economia Bancdria. Disponivcl em: https://www.bcb.gov.hr/(0ntcnt/publi(ucocs/rclumriocumomi:LbzmcariLL/P\EB,Z()IL).pdf
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As instituicoes financeiras vem investindo de forma crescente em recursos tecnologicos
avancados (inteligencia artificial, machine learning etc.), com a finalidade de detectar de maneira
mais eficiente tais movimentag¢des, de modo a reduzir os chamados falsos positivos. A utilizac¢io de
meios digitais para a abertura de contas, procedimento comum nos processos relacionados a contas
pre-pagas, mas que também vem se tornando comum nas contas de modelos mais tradicionais
(conta-corrente e poupanca), também representa um importante desafio as dreas de PLD/FT das
instituicoes financeiras, em especial na deteccio da utilizacio de documentos fraudulentcos no
processo de identificacio e qualificacio dos clientes.

5.1.2 Valores mobiliarios

O mercado de capitais ¢ regulamentado ¢ supervisionado pela Comissio de Valores
Mobiliarios (CVM), nos termos da Lei 6.385, de 7 de dezembro de 1976. Sem prejuizo de outros
valores mobilidrios, merecem destaque, nesse ambiente econdmico, dois segmentos: os mercados
organizados de valores mobiliarios,” ¢ 0 mercado de administracio de carteiras, em especial o de
fundos de investimento.

A vulnerabilidade ponderada do setor de valores mobiliarios foi considerada baixa para fins
de LD/FT, comparativamente aos demais setores nacionais. No entanto, ao avaliar apenas seus
segmentos regulados, a CVM, em sua ASR, considerou que ambos os segmentos apresentam
vulnerabilidade média.

Figura 11 — Ranking vulnerabilidade dos produtos regulados do setor

Segmento/Produto Vulnerabilidade Segmentos
Mercado e Intermediarios

Média
Fundos de Investimentos

Ao final de 2020, o Brasil possu{a trés administradoras de mercado autorizadas pela CVM:

. By administra trés infraescruturas de mercado (Entidade de Compensagioe Liquidagéo,
Registradora e Deposita/ria) ¢ uma Bolsa;

« CSDBR — administra uma Registradora e realizou seu primeiro registro em outubro de
2020

« BBCE - administra uma Registradora e, apesar de autorizada, ainda nio possui nenhuma
operacio registrada.

Em 31 de dezembro de 2020, 0 universo dos intermediarios que atuam na Bj correspondia a69
instituicaes, sendo 56 Participantes de Negociag¢ao Plena” (PNP) ¢ 13 Participantes de Negocia¢ao”™
(PN).

69 Ambiente supervisionado pela Superintendéncia de Relagdes com o Mercado e Intermedidrios (SMI). Disponivel em: heeps://www.gov.br/cvm/
pt-br/acesso-a-informacao-cvm/institucional/estrutura.

70 heep//www.bz.com.br/pt_br/.
71 heepy//www.bz.com.br/pt_br/produtos-e-servicos/participantes/clearing/tipos-de-participantes/participante-de-negociacao-pleno-pnp.hem.

72 heepy//www.b3.com.br/pt_br/produtos-e-servicos/participantes/clearing/tipos-de-participantes/participante-de-negociacao-pn.hem.

021

2

BRASIL

AVALIACAO NACIONAL DE RISCOS -

s



https://www.gov.br/cvm/pt-br/acesso-a-informacao-cvm/institucional/estrutura
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http://www.b3.com.br/pt_br/
http://www.b3.com.br/pt_br/produtos-e-servicos/participantes/clearing/tipos-de-participantes/participante-de-negociacao-pleno-pnp.htm
http://www.b3.com.br/pt_br/produtos-e-servicos/participantes/clearing/tipos-de-participantes/participante-de-negociacao-pn.htm

Agbes — ADTV”: — Volume Financeiro (US$) dez/19 dez/20
Total A¢des/Renda Variavel (mercado a vista, a termo e de opgdes) 5.687.084.893 6.816.014.135

Derivativos Listados — Juros, Moedas e Mercadorias — ADV’* —

Numero de Contratos

Total 5.650.071 7.559.758

Entre as principais vulnerabilidades do segmento de Mercado e Intermediarios, ¢ possivel
citar a dificuldade na realizacao da devida identificacio dos beneficiarios finais de investidores
nio residentes, que sao beneficiados por cadastro simplificado para iniciagio e prosseguimento de
operacdes no mercado de capitais.’s

Ja a induastria de fundos de investimento™ alcancou, em 2020, no Brasil, o patrimoénio de
cerca de R$6 trilhdes,”” o que a ¢poca correspondeu a cerca de 80% do PIB nacional. Naquela
ocasidao, a CVM possuia o registro de 21.027 fundos de investimento, merecendo destaque os
fundos estruturados: 685 Fundos Imobiliarios (FlIs),” 1.570 Fundos de Investimentos em Direitos
Creditorio (FIDCs)” ¢ 1.362 Fundos de Investimentos em Participacoes (FIPs).* Cabe tambem
enfatizar que, em dezembro de 2020, havia 66 administradores fiduciarios, 93 adminiscradores
plenos e 1.220 gestores registrados na Autarquia.

Essa industria tambeém se destaca por sua alta representatividade no financiamento de
diversos segmentos da economia nacional, mantendo em carteira mais de 50% do estoque da divida
publica mobilidria federal, ou quase 20% da capitalizacao bursatil brasileira. Outra evidéncia da
importﬁmcia desse segmento ¢ a sua interconexiao com Outros segmentos da economia, assim como
a sua importancia para sustentar e viabilizar variadas formas de investimento no pais. A titulo de
exemplo, os fundos de investimento representam quase a totalidade dos investimentos das reservas
téenicas de regimes proprios de previdéncia social insticuidos por municipios e estados brasileiros,
entidades abertas de previdéncia complementar e seguradoras. Alem disso, respondem por mais
da metade dos investimentos dos fundos de pensio.

Das vulnerabilidades inerentes aos segmentos da CVM, podemos destacar: os prestadores de
servigos que iniciam suas atividades no mercado de capitais, e, por isso, ainda nao tiveram sua
estrutura de PLD/FT testada, tampouco um historico de atuacio validado pelo regulador; ¢ os
investidores nao residentes,” que, a depender de suas caracteristicas e forma de estruturagio, podem
trazer riscos mais elevados de lavagem de dinheiro (por exemplo, aqueles cujas caracteristicas ¢
natureza juridica dificultam a identifica¢o do beneficiario final).

73 Average Daily Trading Volume.
74 Average Daily Volume.

75 Tipologias relacionadas a utilizacdo do mercado de valores mobilidrios para LD/FT podem ser encontradas no Anexo Casos ¢ Casos Coletdnea
de Tipologias de LD/FTP, Edicao Especial, Avaliagio Nacional de Riscos 2021, conforme a seguir: 2.21. Uso do Mercado de Valores Mobiliarios para
a Ocultagio de Remetentes e Destinatdrios de Recursos em Espécie; 2.25. Operagdes Fraudulentas com Fundos de Investimento Imobilidrio ¢
Fundos de Pensio, entre outras.

76 Em 2020, tal ambiente era supervisionado pela Superintendéncia de Relacdes com Investidores Institucionais (SIN). Por conta de uma

reestruturacio no organograma da CVM, a partir de feverciro de 2020 tal processo estd a cargo da Superintendéncia de Supervisio de

Investidores Institucionais (SIN) ¢ da Superintendéncia de Supervisio de Securitizacio (SSS) — hetps://www.gov.br/cvm/pt-br/acesso-a-
informacao-cvm/institucional/estrutura.

77 Aproximadamente US$1.156.069.364.162.

78 heep://conteudo.cvm.gov.br/legislacao/instrucoes/inst472.heml.

79 heep://conteudo.cvm.gov.br/legislacao/instrucoes/inst356.heml.

8o htep://conteudo.cvm.gov.br/export/sites/cvm/legislacao/instrucoes/anexos/500/insts78consolid.pdf.

&1 Nos termos da ICVM 5(»0/13‘ todos os investidores nio residentes devem se registrar na CVM antes de realizarem ncgd(ios nos mercados
financeiros e de capitais brasileiro. Em 31 de dezembro de 2020, a CVM }7()SSLliLl 0 registro de 18.807 investidores nao residentes.
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https://www.gov.br/cvm/pt-br/acesso-a-informacao-cvm/institucional/estrutura
https://www.gov.br/cvm/pt-br/acesso-a-informacao-cvm/institucional/estrutura
http://conteudo.cvm.gov.br/legislacao/instrucoes/inst472.html
http://conteudo.cvm.gov.br/legislacao/instrucoes/inst356.html
http://conteudo.cvm.gov.br/export/sites/cvm/legislacao/instrucoes/anexos/500/inst578consolid.pdf

5.1.3 Seguros e previdéncia

Estio em funcionamento no mercado 123 sociedades de seguros, 13 entidades abertas
de previdéncia Complementar, 18 sociedades de Capitalizagéo, 15 resseguradores locais, 40
resseguradores admitidos, 76 resseguradores eventuais, 27 corretores de resseguro e 97.166
corretores de seguros ativos (55.945 pessoas fisicas e 48.995 pessoas jur{dicas). Essas instituigées
sao reguladas e supervisionadas pela Superintendéncia de Seguros Privados (Susep). Em relacio
as entidades fechadas de previdéncia Complementar, segmento regulado e supervisionado pe]a
Superintendéncia Nacional de Previdéncia Complementar (Previc), estio em funcionamento
295 Entidades Fechadas de Previdéncia Complementar (EFPC), com 2.843 patrocinadores e 591
instituidores. Essas EFPC administravam 1161 planos de beneficios.

O setor de Seguros Privados tem uma participacao de 3,76% 1o Produto Interno Bruto. Entre
janeiro e dezembro de 2020, o faturamento dos mercados supervisionados pela Susep atingiu
R$274,11 bilhaes, representando crescimento nominal de 0,6% em relagéo ao faturamento de 2019.
Em termos reais, considerando a inﬂagio acumulada medida pelo Indice de Precos ao Consumidor
(IPCA), houve queda de 2,49% no volume total de receitas. Esse resultado se deve ao desempenho do
setor de produtos de acumulagio de recursos, incluindo VGBL, PGBL e Previdéncia Tradicional,
que apresentou redugio real de 4,91% no per{odo, e do mercado de titulos de capitalizagﬁo, que
registrou queda de 6,71%, em termos reais. O total das provisoes técnicas atingiu R$1.201,94 bilhao
em dezembro de 2019, um aumento nominal de 7,52% em relacio a dezembro de 2019.

Os setores supervisionados pela Susep foram considerados como de vulnerabilidade baixa aos
riscos de LD e FT, de acordo com a ASR realizada pelo érgio. Apesar disso, sdo considerados de
maior risco e estio no foco de arengao da SuUpervisao os setores de previdéncia com acumulagio,

como o PGBL e 0 VGBL, ¢ os produtos de Capitaliza(;io.

Figura 12 — Ranking vulnerabilidade dos produtos regulados do setor

Segmento/Produto Vulnerabilidade Segmentos

A avaliacio setorial de riscos conduzida pela Previc tambeém concluiu que a vulnerabilidade
ponderada do setor para fins de LD/FT ¢ baixa.

Os planos de beneficios de previdéncia complementar fechada representam poupangas de longo
prazo, acumuladas durante a fase de vida laboral, para garantir um nivel de renda que proporcione um
padrio de vida similar, na fase da aposentadoria. Essa missao depende da eficiente gestao de ativos
¢ passivos que estdo sob a responsabilidade das Entidades Fechadas de Previdencia Complementar
(EFPC), como gestoras dos referidos planos de complementagio. O expressivo montante de recursos,
em torno a 13,7% do PIB em dezembro de 2019, torna essas entidades investidores institucionais
qualificados, com papel fundamental no desempenho econdmico do pats.

Ao final de 2019, o total de ativos em EFPC atingiu o montante proximo a Rér trilhao, com
crescimento de 10% em relacao ao ano de 2018. Em dezembro de 2019, havia: 1) 314 planos de beneficio
definido (BD), com ativos da ordem de R$610 bilhoes; ii) 347 planos de contribuicio variavel
(CV), com ativos da ordem de R$251 bilhoes; ¢ iii) 459 planos de contribuicio definida (CD), com
ativos da ordem de R$134 bilhdes. Os 314 planos BD sdao os mais representativos, correspondendo
a aproximadamente 61% do ativo total do sistema, enquanto os 347 planos CV somam 25% do total
de recursos, ¢ 0s 459 planos CD aproximam-se de 14% do valor gerido pelas EFPC.
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5.1.4 Demais setores obrigados

Para fins deste Relatorio, a categoria dos demais setores obrigados abrange o setor de Fomento
Comercial (factoring),82 o setor de Provedores de Servicos de Ativos Virtuais e todo o segmento de
Atividades e Profissdes nao Financeiras Designadas (APNFD).

A classificaciao da vulnerabilidade ponderada dos demais setores obrigados esta apresentada
na ﬁgura a seguir.

Figura 13 — Ranking vulnerabilidade dos segmentos regulados dos demais setores

Segmento/Produto Vulnerabilidade

Provedores de Servicos de Ativos Virtuais (VASP)

Setor Imobiliario
Segmento Factoring

Setor de Metais Preciosos e Joias

Transportadora de Valores
Segmento Bens de Luxo
Contadores
Média
Economistas
Advogados

Juntas Comerciais

Na sequéncia, detalham-se os cinco setores com maior vulnerabilidade para fins de PLD/FT.

5.1.4.1 Provedores de servigos de ativos virtuais

No Brasil, esse setor ainda nio tem suas atividades reguladas nem supervisionadas para fins
de PLD/FT, respondendo apenas a regulacio tributaria.® Estima-se que existam em operacio no
pais cerca de 40 corretoras de ativos virtuais. Alem disso, o setor conta com algumas associacoes
de classe.

Apesar da inexisténcia de obrigacio legal dessas institui¢des relacionada com PLD/FT, o Coaf
vem recebendo comunicacoes espontaneas de operagdes suspeitas de empresas do setor, conforme
tabela a seguir:

82 Segundo o Glossdrio do Gatt, a atividade de Fomento Comercial (factoring) estd incluida no conceito de instituicoes financeiras.

83 Instrugio Normativa RFB 1.888, de 3 de maio de 2019 (IN 1888).

AVALIACAO NACIONAL DE RISCOS « BRASIL 2021

s

(@)}
N



Tabela 16 — Quantidade anual de comunicag6es de provedores de servigos de ativos virtuais

Ativos Virtuais 2019 pLop 0] Total
Total 4.404 6.476 10.880

Em 2018, 0 Gafi alterou suas recomendag¢des para contemplar explicitamente o setor de servicos
de ativos virtuais® em face dos riscos de LD/FT percebidos. Entre as vulnerabilidades inerentes
dos ativos virtuais estdo, por exemplo, a possibilidade de anonimato das operacoes, ja que as
informacoes de identificacdo do remetente e destinatario das operacdes nao estio necessariamente
disponiveis, dificultando o seu rastreamento; a velocidade com que ¢ transacionado; e o seu alcance
global.

No Brasil, a vulnerabilidade do setor de Ativos Virtuais para fins de LD/FT foi considerada
alta, principalmente por conta da auséncia da regulagio e supervisio. Alem disso, o segmento de
ativos virtuais vem apresent;mdo crescimento nos ultimos anos.

Segundo pesquisa Cryprocurrencies and The Future of Money,83 0$ ativos virtuais j a apresentam
um importante volume de utiliza¢io, com 10,5% dos entrevistados indicando sua utiliza¢gio em uma
frequéncia pelo menos semanal. Segundo o site Statista, plataforma de dados globais, a America
Latina ¢ uma regido que concentra muitos usuarios de ativos virtuais, sendo que o percentual de
brasileiros que possuiram alguma relagio com esses ativos ja teria alcancado os dois digitos.®

Por outro lado, o volume transacionado em ativos virtuais no Brasil ainda ¢ pequeno,
especialmente se comparado a outros paises ou a outros segmentos financeiros. Apesar de o Brasil
ser o pa{s com maior volume transacionado em ativos virtuais na América Latina, o relatério The
2020 Geography of Cryptocurrency Report, produzido pela Chainanalysis ¢ publicado em setembro de
2020, explica que a America Latina foi responsavel por apenas 7% do volume mundial transacionado
de ativos virtuais, no periodo de julho de 2019 a junho de 2020. Esse volume permite classificar a
América Latina como uma das menores criptoeconomias do mundo em volume transacionado,
a frente apenas da Africa e do Oriente Médio. Além disso, a criptoeconomia da América Latina
apresentou a segunda menor taxa de crescimento durante o periodo do estudo. Segundo relatorio
da Cointradermonitor, em 2020 o volume de opera¢des com bitcoins em Exchanges no Brasil chegou a
USs10 bilhoes, o que representa, a titulo de comparagio, 0,07% do volume transacionado na bolsa
de valores do Brasil, no mesmo ano.

Por fim, no intuito de abordar as vulnerabilidades apontadas, encontram-se em tramitacio
no Congresso Nacional diversos projetos de lei que propdem regular o setor. A tramita¢io dos
projetos ficou suspensa durante a maior parte de 2020, em fung¢io da pandemia de Covid-19.

5.1.4.2 Fomento comercial (factoring)

No Brasil, a atividade de fomento mercantil, também conhecida como factoring, surgiu em 1982.
Atualmente, 560 empresas sdo associadas a Associa¢io Nacional de Fomento Comercial (Anfac),
realizando negocios da ordem de R$150 bilhoes, segundo dados da propria Associacio. A atividade de
fomento comercial atende, principalmente, pequenas e médias empresas que enfrentam dificuldade
de caixa, ofertando opera¢des lastreadas em recebiveis de transacdes mercantis. O universo de clientes

84 Recomendacio 15 — Os palses ¢ as instituicoes financeiras deveriam identificar ¢ avaliar os riscos de lavagem de dinheiro e financiamento
do terrorismo que possam surgir em relacio a (a) desenvolvimento de novos produtos e priticas de negdcios, inclusive novos mecanismos de
entrega, ¢ (b) o uso de novas tecnologias ou em desenvolvimento para produtos novos ou jd existentes. No caso de instituicoes financeiras,
tal avaliacdo de riscos deveria ocorrer antes do lancamento desses novos produtos, priticas de negdcios ou do uso de novas tecnologias ou em
desenvolvimento. As institui¢des deveriam adotar medidas apropriadas para gerenciar ou mitigar tais riscos.

85 CGC. Cryprocurrencies and the Future of Money. Madrid: Center for the Governance of Change, 1E University, 2019.

fzel e - - S QFATISE O har e e CUTTET CV—1 H
86 D1spomxd em: https.//www.smnsm.u)m/dmut/l&;4)/(1>pto currency Jdopmon/.
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do setor gira em torno de duzentas mil empresas, sendo que o estado de Sao Paulo concentrou, em
2018 ¢ 2019, 60% do montante das operacdes realizadas no pats.

Apesar de a atividade encontrar respaldo nos Codigos Civil ¢ Comercial brasileiro, ainda nao
existe no pats legislacio especifica que discipline as operacdes de factoring. Por esse motivo, diante
da ausencia de orgao que exerca a supervisao da atividade, o Coaf expediu normas regulamentando
os deveres dos arts. 10 e 11 da Lei 9.613, de 1998, para as empresas do setor.

O setor possui vulnerabilidade ponderada alta para LD e FT, por movimentar um volume
consideravel de recursos, por estar enquadrado no conceito de instituicao financeira segundo o
Glossario do Gafi e por ndo possuir orgao regulador ou fiscalizador da atividade com amplos
poderes legais para aplicar as medidas preventivas na completude recomendada pelo Gafi.

5.1.5 Atividades e Profissdes nao Financeiras Designadas

No Brasil, o segmento de Atividades ¢ Profissdes ndo Financeiras Designadas (APNFDs) ¢
bastante heterogéneo, compreendendo centenas de milhares de sujeitos obrigados e englobando
diversas atividades além daquelas prescritas pelo Gafi."7 Segundo a Lei 9.613, de 1998, sio APNFDs
as pessoas fisicas e juridicas que exercem atividades relacionadas com:

« loterias;
. 1/ .

. setor imobiliario;
+ joias, pedras € metais preciosos;
« comércio de objetos de arte ¢ antiguidades;
« comeércio de bens de luxo ou de alto valor;
- registro publico de empresas mercantis ¢ atividades afins — juntas comerciais;
« servicos advocaticios;™
- servicos de contabilidade;®
- auditoria independente;”
« assessoria econdmica para gestdo de fundos, valores mobiliarios ou outros;
* Servigos diversos para atletas e artistas;
« promogio de direitos feiras, exposi¢coes ou eventos similares;
- transporte e guarda de valores;

/ . . .
- comercio de bens de alto valor de origem rural ou animal.

Dentro do setor de APNFDs, encontram-se segmentos mais vulneraveis a LD/FT, como o
setor imobiliario, o comércio de metais preciosos ¢ joias e o setor de transporte de valores.

Por outro lado, alguns segmentos, apesar de constarem como sujeitos obrigados na Lei 9.613,
de 1998, nao foram identificados como comumente utilizados para fins de LD/FT no pais, como
0 segmento de loterias, que contava apenas com uma Unica empresa supervisionada, a Caixa
Economica Federal, que, por ser uma institui¢io financeira, além de empresa publica de direito
privado, também estd sob a supervisio do BCB, no que se refere as operagdes cursadas no SFN.

87 Das atividades prescritas pelo Gafi, fica de fora apenas a atividade de cassino, ja que, no Brasil, o funcionamento de cassinos ¢ proibido desde
1946 (Decreto-Lei 9.215, de 30 de abril de 1946). Essa proibicao se aplica a cassinos de todos os tipos, incluindo estabelecimentos fisicos, sites
da internet e cassinos em navios. Cassinos que funcionam em navios estrangeiros também estdo sujeitos a essa proibigﬁo qu;mdo em territdrio
brasileiro. No entanto, os cidadaos brasileiros nio sao proibidos de usar cassinos estrangeiros que operam na internet.

88  Quando exercendo as atividades listadas no art. 92, XIV, da Lei 9.613, de 1998.
89  Quando exercendo as atividades listadas no art. 92, XIV da Lei 9.613, de 1998.

90 Quando exercendo as atividades listadas no art. 92, XIV da Lei 9.613, de 1998.
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5.1.5.1 Setor imobiliario

Para fins deste Relatorio, o setor imobiliario engloba tanto os corretores de imoveis, regulados
¢ supervisionados para fins de PLD/FT pelo Conselho Federal de Corretores de Imoveis (Cofeci)
¢ os Conselhos Regionais de Corretores de Imoveis (Crecis), quanto os notarios (que se vinculam
com a atividade imobiliaria) e registradores, regulados e supervisionados pelo CNJ. No Brasil, a
grande maioria das transacoes imobiliarias ¢ realizada com a intermediagﬁo de empresas do setor
imobilidrio e/ou corretores imobiliarios e, posteriormente, 0s CONtratos de compra e venda sio
supervisionados por um notario pﬁblico e registrados junto ao registro pﬁblico responsével.

A vulnerabilidade ponderada do setor imobiliario para LD/FT ¢ alta. O mercado imobiliario
movimenta grande parcela da economia brasileira e esta €xXposto a diversas situacoes que aumentam
sua exposicao a LD/FT, como transacoes com clientes de mais alto risco ou utilizagﬁo de interpostas
pessoas ou estruturas jur{dicas complexas para oculta(;:io do real beneficiario da transacao. Parte
desse setor, como os notarios, foi regulada para fins de PLD/FT apenas em 2019, € ainda esta no
processo de amadurecimento do conhecimento dos seus riscos e obrigagées, mas jé comunica em
larga escala operacoes at{picas a0 Coaf.

O volume financeiro movimentado no setor imobiliario gira na casa de R$600 bilhaes por ano.
Em outubro de 2020, por exemplo, esse setor foi responsével por 9,78% do PIRB brasileiro, segundo
dados consolidados pelo Banco Central. O gréﬁco a seguir mostra a evolugio da participacao
do setor no PIB do pa{s de abril de 2014 até outubro de 2020. Em contraste com esse volume
financeiro, nao ha impedimemos 1egais a utilizagio de dinheiro em espécie para efetivagﬁo de
transacoes imobilidrias.

Grafico 10 — Volume financeiro movimentado no setor imobiliario em relagdo ao PIB
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Fonte: https://www.bcb.gov.br/estatisticas/grafico/graficocosic/indices_imobiliario_pib

Cabe ressaltar que, apesar de constituir obrigacoes distintas, o mercado imobilidrio realiza a
hquidagio de suas operacoes de compra e vendas por meio de institui¢des que integram o SFN, as
quais apresentam maior amadurecimento relativo as obrigacoes de PLD/FT. Dessa forma, apesar
da importante vulnerabilidade inerente do setor, 0 uso contumaz do sistema financeiro para os
pagamentos consiste em um mitigador dos riscos.
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5.1.5.2 Metais preciosos e joias

Neste Relatorio, o setor de joias, pedras ¢ metais preciosos ¢ tratado de forma ampliada,
alcancando diferentes etapas da cadeia de comercializagio, e engloba o resultado das ASRs dos
setores de extragdo mineral, incluindo ouro e gemas preciosas, regulado e fiscalizado pela Agéncia
Nacional de Minerag¢ao; e do comércio de joias e metais preciosos, regulado e fiscalizado, para fins
de PLD/FT, pelo Coat.

Segundo ultimo relatorio publicado pelo Instituto Brasileiro de Gemas ¢ Metais Preciosos
(IBGM),” em 2018 o Brasil figurava em 2° lugar no ranking dos maiores fornecedores de pedras
coradas, sendo responsavel por 1/3 da producio de gemas de todo o mundo; 122 lugar entre os
maiores produtores de ouro; e 22° lugar na fabricacio mundial de joias. Em 2017 estavam em
operacdo mais de 14 mil estabelecimentos regulares no setor, conforme detalhamento a seguir.

Tabela 17 — Historico do nimero de estabelecimentos do setor

CNAE 2.0 Subclasse

Beneficiamento de minério de metais preciosos 17 17 18 28 25

Metalurgia dos metais preciosos 53 58 63 61 89

Fabricagdo de artefatos de joalheria e ourivesaria 975 986 1.021 1.030 1.026

Comércio atacadista de joias, relégios e bijuterias,

. . . . . . 1.118 1.191 1.216 1.208 1.129
inclusive pedras preciosas e semipreciosas lapidadas

Comércio varejista de artigos de relojoaria 2.185 2.216 2226 2.214 2.188

Fonte: IBGM.

Aleém disso, ainda segundo o relatorio do IBGM, em 2018 as vendas de varejo do setor atingiram
R$12,6 bilhoes, ¢ o setor foi responsavel por exportar mais de US$3 bilhoes, sendo que Minas
Gerais, Bahia ¢ Sio Paulo foram os estados com maior participa¢io na exportagio do setor.

A vulnerabilidade ponderada do setor de metais preciosos, para fins de LD/FT no Brasil, foi
classificada como alta. O setor ainda nio ¢ regulado para fins de PLD/FT em todas as ctapas da
cadeia de comercializagdo, pois a ANM nio publicou sua regulamentacio especifica. Ademais,
a vasta extensdo do territorio exploravel para ouro ¢ pedras preciosas, dificuldades inerentes na
identificacdo ¢ combate da mineracio ilegal ¢ o desconhecimento das obrigacdes de PLD/FT por
parte da grande maioria dos integrantes do setor sio fatores que corroboram tal vulnerabilidade.

Ademais, existem vulnerabilidades intrinsecas a atividade de mineragio ¢ ao comércio de
joias, pedras € metais preciosos que tornam o setor vulneravel a LD/FT, como jé destacado por
trabalhos e guias internacionais, como os produzidos pelo Gafi* e Gafilat.” Por exemplo, o setor de
mineracdo ¢ comercio de ouro costuma depender fortemente do uso de dinheiro em espécie. Alem

1 Relatdrio “O Setor em grandes niimeros 2018”. Disponivel em: heeps://ibgm.com.br/publicacao/publicacao-o-setor-em-grandes-numeros-2018/.

o

Por exemplo: (1) RBA Guidance for Dealers in Precious Metal and Stones, disponivel em heeps://www.fatt-gafi.org/media/fatf/documents/reports/RBA%20
for%zoDealers%2o0in%20Precious¥%20Metal%20and%20Stones.pdf; e (2) Money laundering and terrorist financing risks and vulnerabilicies associated with gold,
disponivel em heeps://www.fatt-GAFLorg/media/fatt/documents/reports/ML-T F-risks-vulnerabilities-associated-with-gold.pdf.

O
]

3 Por exemplo: (1) Andlisis de Amenazas Regionales del GAFILAT, disponivel em hreps://www.GAFIlat.org/index.php/en/biblioteca-virtual/GAFIlat/
documentos-de-interes-17/estudios-estrategicos-17/1244-analisis-de-amenazas-regionales-del-GAFIlat-actualizacion-2017; (2) Informe de Tipologias
Regionales  GAFILAT, disponivel em heeps;//www.GAFllat.org/index.php/en/biblioteca-vircual/GAFIlat/documentos-de-interes-17/tipologias-
17/3126-informe-tipologias-regionales-GAFIlat-2018.

o

[ONAL DE RISCOS « BRASIL 2021

AO NAC

x
o
s

AVALIAC

[¢)]
(0]


https://ibgm.com.br/publicacao/publicacao-o-setor-em-grandes-numeros-2018/

disso, mercadorias como ouro, joias e pedras preciosas sao facilmente transportadas e dificilmente
rastreadas. No Brasil, diversas tipologias de LD e FT ilustram como o setor ¢ explorado para fins
da oculta¢io e movimentagio de dinheiro de origem ilicita.*

5.1.5.3 Transporte de valores

A vulnerabilidade do setor de transportadores de valores foi considerada média para fins de
LD/FT. No Brasil, existem cerca de 40 empresas de transporte de valores, que, juntas, contam com
mais de 340 filiais. Além disso, a Associacdo Brasileira das Empresas de Transporte de Valores
(ABTV) estima que as empresas de transporte de valores movimentam cerca de R$20 bilhdes em
dinheiro em especie por dia no pais, abastecendo ¢ saneando empresas, caixas eletronicos e bancos.

Nos tltimos anos, empresas de transporte de valores no Brasil se mostraram um canal vulneravel
a utilizagdo para fins de lavagem de dinheiro, como demonstrado por investigacdes como a da
operacio “Cambio Desligo”. A utilizacio de dinheiro em especie para a lavagem de dinheiro ¢
uma tipologia conhecida, ¢ a combinag¢io do porte e transporte de grande volume de dinheiro
em espécie com a execucdo de servicos financeiros para empresas, como pagamentos de boletos,
tornou esse setor atraente para aqueles que buscavam dinheiro em espécie, sem rastreamento da
sua origem.

5.2 Capacidade de prevengdo e combate a LD/FT

O levantamento de vulnerabilidades concernentes a capacidade de prevencgao e combate a LD/
FT do Brasil seguiu sistematica pro’pria, ou seja, as analises nao partiram de uma ameaca especfﬁca,
mas de um enfoque mais amplo, um olhar sobre toda a estrutura do sistema preventivo e coercitivo
do pal's, para combater as ameacas ]é existentes e as que possam surgir.

Para tanto, tendo como referéncia as quarenta Recomendagées do Gafi e seus onze Resultados
Imediatos, criou-se uma estrutura de pilares que possibilitam a avaliagio deum sistemade prevencao
e combate a LD/FTP a partir dos critérios de solidez, integridade, estrutura jur{dica, poderes e
procedimentos institucionais implementados, além da analise da efetividade dos sistemas de PLD/
FTP em relagio aos resultados esperados. Ressalta-se que, conquanto as recomendagées e todos os
guias emanados pelo Gati sejam as referéncias utilizadas nas avaliagées, a metodologia aplicada
nio se limitou somente a essas premissas, mas incluiu também situacoes especfﬁcas do pa{s.

As vulnerabilidades do Brasil relacionadas a sua capacidade de prevencio e combate a LD/
FTP foram analisadas em diferentes etapas, abrangendo 0 Marco 1egal, as estratégias ou poHticas
pﬁblicas aplicadas € a atuacao operacional dos érg:ios de supervisao, inteligéncia financeira,
investigagao, persecugao e julgamento.

Feita essa breve explanagéo, cumpre salientar que, para a realizagﬁo dessa etapa, foram
formulados mais de trezentos quesitos, organizados em treze pilares tematicos, enderegados amais
de trinta instituicoes diferentes, o que permitiu uma efetiva avalia(;io da capacidade de prevencao

¢ combate a LD/FTP do pais.”

94 Tipologias relacionadas a utilizagio do setor de mineragio ¢ comércio de ouro para LD/FT podem ser encontradas no Anexo Casos e Casos
Coletdnea de Tipologias de LD/FTP, Edicdo Especial, Avaliagao Nacional de Riscos 2021, conforme a seguir: 2.5. Lavagem de Dinheiro de Corrupcao
por meio de Vendas Simuladas de Ativos; 2.45. Lavagem de Dinheiro proveniente da Extragao ¢ Comércio I]cgais de Metais Preciosos; 2.85 ¢
2.86. Pagamento do trdfico de entorpecentes por meio da compra de ouro ilegal (1 ¢ 2), entre outras.

95 Para mais informagoes, consultar o Anexo Metodologia da Avaliagio Nacional de Risco.
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Figura 14 — Pilares tematicos da avalia¢do da capacidade de prevengio e combate a LD/FTP

1 - Leis e Tipificagcoes

2 — Coordenagdo Nacional em matéria de PL

.

RNl

1. Leis e Tipificagdes

2. Coordenacgéo Nacional em matéria de PLD/FT
3. Cooperagdo Doméstica e Internacional

4. Inteligéncia Financeira

5. Poder de Investigagdio e Acusagéio

6. Poder de Julgamento e Condenagdes

7. Poder de Confisco e Recuperagdo de Bens

Assim, foram atribuidas notas especfﬁcas para cada um dos pilares, de acordo com as respostas

8. Transparéncia de Pessoa Juridica e Controle Aduaneiro
9. Superviséo — Sistema Financeiro Nacional

10. Supervisdo - APNFD

11. Correigdo e Integridade

12. Financiamento ao Terrorismo

13. Proliferagdo de Armas de Destruigdo em Massa

obtidas das instituicoes relevantes, agregados da analise realizada pelo GTANR.

Como resultado global desse processo, a nota nacional atribuida em relagio a capacidade de
prevencdo e combate a PLD/TFP foi considerada alta, conforme a representagio grafica a seguir:

Figura 15 — Nota nacional e por pilar da capacidade de preven¢io e combate a PLD/TFP
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Na continuacio, sio apresentados os elementos principais identificados em relagio a cada um

dos pilares objeto de analise.
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5.2.1 Pilar Leis e Tipificacdes

Nesse pilar especifico, objetivou-se consolidar a avaliagio acerca do arcabouco legal vigente
no pais que possibilita a ado¢io de medidas preventivas e coercitivas no combate a lavagem de
dinheiro e ao financiamento do terrorismo.

@) questionéu‘io € as respostas se basearam em critérios de adequagio das normas nacionais em
relacdo aos estabelecidos nas Recomendagdes 3, 5, 9, 10, 11, 20, 21, 26, 28 ¢ 36. Cabe salientar que
a metodologia utilizada nio se limitou somente a essas premissas, incluindo também situagoes
especificas vinculadas ao risco e contexto do pais.

Foram analisadas questoes vinculadas a adequagio das normas ¢ tipos penais existentes no
arcabouco juridico nacional, relativos aos diferentes elementos do delito de lavagem de dinheiro
(Lei 9.613, de 1998), elementos do delito de FT (Lei 13.260, de 2016) ¢ a incorporacio a legislacio
pﬁtria dos principais instrumentos internacionais.

Alem disso, verificou-se tambem a adequagio das leis de sigilo aos padroes internacionais,
as normas de devida diligéncia do cliente, a comunicacio de operacdes, a confidencialidade e as
normas para supervisio dos sujeitos obrigados.

Anota geral alcancada nesse pilar, de 0,98 (proximo a exceléncia), reflete as fortalezas relativas
aadequacio do marco legal nacional aos padroes internacionais determinados pelas recomendacoes
do Gafi, com especial enfoque na ado¢io pelo Brasil de uma legislacao de LD de 3* geracio, em que
a ocultacio ou dissimulacio de todo e qualquer ativo vinculado as atividades delitivas, de qualquer
delito antecedente, pode ser enquadrado no tipo penal de LD.

Do mesmo modo, verifica-se que a incorporacao dos principais instrumentos internacionais
¢ das leis de sigilo, as regras nacionais relativas a devida diligéncia do cliente (CDD), a
confidencialidade ¢ a comunicacio de operacdes ao Coaf apresentam importante alinhamento
com os elementos e requisitos dos padr()es internacionais.

Cabe salientar algumas oportunidades de melhorias pontuais em itens vinculados ao assunto
“Sujeitos obrigados (regulagﬁo e superviszio)”, com espago para aperfeigoamento na deﬁnigio
dos sujeitos obrigados ¢ na escolha de reguladores ¢ supervisores para alguns setores de menor
importancia relativa, além da necessidade de enquadramento das atividades vinculadas as
transagdes com ativos virtuais e a adequada supervisao dos atores envolvidos neste setor.

5.2.2 Pilar Cooperacdo Nacional em matéria de PLD/FT

Nesse pilar, objetivou-se consolidar a avaliacao acerca das capacidades do pais em realizar
uma articulagdo institucional que propicie: a) a formulagio e concretizacio de politicas publicas e
solucdes de enfrentamento a corrupcio e a lavagem de dinheiro; b) a troca de experiéncias e boas
praticas entre as instituicoes publicas; e ¢) o aprimoramento constante do fluxo de informacoes
operacionais entre as instituicoes.

O questionario ¢ as respostas se basearam em criterios da Recomendagio 2 do Gafi e em
questdes vinculadas a efetividade, de acordo com os cricerios estabelecidos no Resultado Imediato
1 da Metodologia de Avaliagao Mutua do Gafi.”° No pilar de Estratégia e Politica Nacional, foram
analisadas questoes relativas a Escrategia Nacional e as politicas publicas voltadas para o combate a
LD/FT ¢ a capacidade do Brasil de identificar, avaliar e entender adequadamente seus riscos desses

dois crimes.

96 Cabe salientar que a metodologia utilizada neste trabalho nio se limita somente a essas premissas, incluindo também situacdes especificas do
pais, em especial a andlise com base nas ameacas identificadas no dmbito deste estudo.
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A norta geral alcancada de 0,8 (muito alta) reflete fortalezas especialmente em relagio a
articulacdo institucional promovida pela Enccla e as politicas publicas promovidas pelo Ministerio
da Justica e Seguranca Publica (MJSP). Merecem destaques positivos alguns aspectos da Enccla:

« a abrangeéncia dos participantes, com mais de oitenta institui¢des publicas que atuam
diretamente no combate a corrupcio e a lavagem de dinheiro;

« 0 historico de atuacio, caracterizando como uma das estratégias nacionais mais longevas
do mundo (desde 2003) ¢ com mais de trezentas acoes desenvolvidas;

« o fluxo de trabalho, que constitui uma espiral continua de identificacao dos principais
riscos de LD/FT ¢ apresentacio de solucoes, com revisio e aprovagio, em base anual;

- ametodologia de trabalho, baseada nas decisdes por consenso de todos os participantes —
promovendo alto nivel de engajamento das instituicoes publicas ¢ grande legitimidade
para os resultados aprovados.

No ambito da coordenacio relacionada as sanc¢oes financeiras dirigidas, merece destaque
a estrutura normativa ¢ operacional trazida pela Lei 13.810, de 2019, para a rapida difusao e
possibilidade de localiza¢io e congelamento de bens de pessoas e organizacdes terroristas, conforme
lista de sancionados pelo Conselho de Seguranca das Nacoes Unidas e em relacio a solicitacao de
terceiros paises.

Cabe salientar algumas oportunidades de melhoras em itens vinculados com o combate do
terrorismo e seu financiamento, tais como a estruturacio de uma politica publica interinstitucional
nesse tema, que abarque as diversas iniciativas setoriais, ¢ a necessidade de ampliar os mecanismos
de controle sobre Organizacdes Sem Fins Lucrativos, a fim de melhor identificar eventuais praticas
voltadas a esses crimes.

Justamente sobre essas possibilidades de melhoria, foi aprovada a A¢ido 5/2021 da Enccla, que,
a0 longo do ano, aprofundara os estudos em FT para que o pais possa pavimentar esse caminho de
melhoria.

5.2.3 Pilar Cooperacao Internacional

Nesse pilar especifico, objetivou-se avaliar a forma de atuacio do pais em relagio a cooperacio
internacional como ferramenta para a prevencio e combate a LD/FT. Para essa finalidade, levou-se em
considera¢io diversos aspectos relacionados a Assisténcia Juridica Mitua, extradi¢io e cooperacio
entre entidades congéneres, em especial autoridades de cumprimento da lei, tributdrias ¢ em matéria
de supervisio, além de aspectos de implementacio e efetividade da cooperagio internacional.

Os questionarios enviados e as respostas recebidas se basearam em critérios das Recomendacoes
36 a 40 do Gafi e questdes operativas e de efetividade vinculadas ao Resultado Imediato 2, incluindo
também situagdes especificas do pais.

A nota geral alcancada de 0,84 (muito alta) reflete fortalezas do ponto de vista legal, normativo
¢ institucional, em especial a base legal solida para a formulagio de pedidos de cooperacio (doze
tratados multilaterais ¢ tratados bilaterais em matéria penal com mais de vinte diferentes jurisdicdes).

Destaca-se também a for¢a institucional e os poderes da autoridade central (Departamento
de Recuperacio de Ativos e Cooperacio Juridica Internacional — MJSP), bem como das
agéncias especificas de cooperacdo internacional, tanto do Ministério Publico Federal como
da PF. Salienta-se ainda a disponibilidade de técnicas investigativas e a confidencialidade para
a cooperagdo internacional, inclusive para agoes de repressdo ¢ combate as principais ameacas
identificadas.
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Ressalta-se igualmente a qualidade da cooperacao internacional entre UlFs por meio do
Grupo de Egmont e a cooperagio entre congéneres existente entre entes tributarios e supervisores,
com a existéncia de memorando de entendimentos com diversas jurisdi¢des e ativa participa¢io
NOS OTganismos internacionais respectivos.

Cabe salientar algumas oportunidades de melhorias gerais em itens vinculados com as estatisticas,
estrutura para o exercicio das diversas vertentes da coopera¢io internacional ¢ a efetividade dos
intercambios de acordo com os fins perseguidos, em especial a repatriacio de ativos.

5.2.4 Pilar Inteligéncia Financeira

Nesse pilar, buscou-se avaliar o poder de atuacio, as atividades, as habilidades e a efetividade do
uso da inteligéncia financeira para auxiliar na obtencio de resultados em investigacoes vinculadas
a LD/FT e em delitos antecedentes.

A base conceitual dos questiondrios foi a Recomendagio 29 do Gafi e questdes operativas e de
cfetividade vinculadas ao Resultado Imediato 6. Foram verificadas as fun¢des do Coaf como centro
nacional de recebimento ¢ andlise de comunicacio de operacdes suspeitas e de outras informagdes
relevantes sobre LD/FT, em suas atribui¢des de receber as COS e comunicacdes de operagdes
em especie (COE), analisar as informacoes recebidas de acordo com criterios bascados na ABR,
¢ realizar a disseminagdo aos 6rgios de investigacdo e persecucio da analise realizada. Ademais,
procedeu-se a analise das atividades com base nas ameacas identificadas no ambito deste estudo.

Assim, foram analisadas questdes relativas aos poderes instituidos para a produgio e gestio
das informacoes de inteligéncia financeira, assim como a interlocucao com orgios e entidades
nacionais e internacionais; ao recebimento de comunicagoes, sejam elas suspeitas, em transagoes
em espécie ¢ outros limites estabelecidos; a qualidade da producio de inteligéncia financeira;
informagdes disponiveis, seguranca da informacio, sua disseminacio e a resposta a pedido de
informacio; estatisticas disponiveis; coopera¢do, autonomia técnica ¢ operacional; e a efetividade
quanto ao uso dos Relatorios de Inteligéncia Financeira (RIF).

A nota geral alcancada de 0,88 (muito alta) reflete fortalezas especialmente em relacio a
autonomia técnica e operacional, em linha com os padroes internacionais. Ademais, foi relatada
grande capacidade quanto aos aspectos relativos ao tratamento das informacoes, tanto no seu
recebimento quanto na etapa de disseminacio.

No tema estatistico, verificou-se a transparénciana disponibilizacio das principais informagdes
relativas a anual producio de RIFs de forma tematica ou de intercambio, quantidades mensais
recebidas de comunicaces suspeitas ¢ em espécie por setor obrigado, distribuicio geografica
dessas comunicagoes, entre outros critérios.”’

A seguranca da informacio foi outro destaque, devido a existéncia e universalizacio da
utilizacio de sistema seguro para a troca de informagdes com autoridades competentes por meio
cletronico criptografado, o Sistema Eletronico de Intercambio (SEI-C), acessivel exclusivamente
via certificado digital. Ja os RIFs possuem mecanismos de seguranca proprios que permitem a
identificacio da autoridade competente destinataria, a data e o horario do acesso, ¢ a autenticidade
do documento. Por fim, a disseminacio de informacdes, seja espontanea, seja a pedido das
autoridades de investigacio e persecugio, foi valorada de forma positiva pelos distintos orgaos.

Como oportunidade de melhoria, merece especial aten¢io a necessidade de melhoria
progressiva da qualidade das informacoes recebidas pelo Coaf, especialmente nos setores sem
regulamentacio ¢ que comunicam espontaneamente a0 Coaf, e por algumas APNFD. Apesar da
disparidade entre os distintos setores de APNFD, foram apontadas, nas comunica¢des recebidas,

97 Inﬂ)rmugﬁo acessivel em https://www.gov.br/(]oaf/pt—br/accss0‘:L—inﬂ)rmacuo/lnstitucionz\l/(Zouf&m—numcrosq.
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deficiencias de detalhamento das suspeitas identificadas, de identificac¢io do tipo de transacio
reportada, bem como em relacdo a auséncia de informacoes de seu cliente e identificacio de
contrapartes relevantes.

Por fim, a estrutura do Coaf ainda demanda maior contingente de recursos humanos, mas
ressalta-se a fortaleza do processo de selecao com criterios rigidos e transparentes, em que todos
os funcionarios assinam termo de confidencialidade em relacio as informacdes a que tém acesso,
alem de passarem por treinamento basico de ingresso, no qual recebem capacitacio, inclusive em
seguranca da informagao e contrainteligéncia.

5.2.5 Pilar Poder de Investigacao e Acusacao

Nesse pilar especifico, objetivou-se consolidar a avaliagio acerca do poder de atuacio, das
atividades, das habilidades ¢ da efetividade do trabalho de investigacao da Policia Federal, das
policias estaduais ¢ dos Ministérios Publicos, federal e estaduais, enquanto 6rgios responsaveis
pela investigacio, persecucio criminal e fiscalizacao do poder piblico.

O questionario ¢ as respostas se basearam em critérios das Recomendacdes 30, 31 ¢ 40 do Gafi
¢ em questdes vinculadas a efetividade, de acordo com os criterios estabelecidos no Resultado
Imediato 7.9°

Foram analisadas questdes relativas aos poderes instituidos para a investigacio e persecu¢io
criminal, a possibilidade e efetividade do uso de téenicas investigativas, a cooperacao doméstica
entre agéncias para a obtencio de informagio, a cooperacio internacional direta entre agéncias de
investigacdo e persecucio, o uso de ferramentas tecnologicas, a estrutura para o desenvolvimento
das atividades, a solicitacio ¢ qualidade da informacio de inteligéncia financeira, os aspectos
vinculados a efetividade da atuacdo, com analise de resultados alcancados, com vinculagio direta
as principais ameacas identificadas.

A nota geral alcancada de 0,74 (alta) reflete fortalezas em especial do ponto de vista da
obtencdo de informacio entre agéncias nacionais, poderes de acesso a informacio tanto na etapa
de investiga¢do como na de persecugio, além da possibilidade de utilizagao da informacio do Coaf,
caracterizada por sua qualidade, que teve a melhor media entre os quesitos. Quanto a vinculagio
do trabalho de investigacdo e persecucio em relacio as principais ameacas, verificamos resultados
mais expressivos na LD vinculada aos delitos de corrup¢ao e crimes financeiros.

Cabe salientar algumas oportunidades de melhorias gerais em itens vinculados com as
estatisticas, dada a dificuldade para obtencio e atualizagio dos dados relativos a diferentes
ctapas do processo, em especial diante da inexisténcia de dados estatisticos de condenacio (Poder
Judicidrio) atrelados aos dados estatisticos de indiciamento (PF e Ministério Publico).

Registrou-se positivamente a existéncia do “Sistema ePol Estatisticas”, que traz dados de
todos os tipos de inquéritos (investigacdes) em andamento ¢ encerrados no ambito da PF, mas se
verificou a necessidade de interconexio de dados com outros 6rgios e desafios na alimentacio dos
sistemas existentes.

Em relacdo a vincula¢io com as principais ameagas, o perfil relacionado a Sonegagio Fiscal foi
0 que apresentou menor nota relativa na avaliagio, demonstrando possivel espaco para melhoria.

98 Cabe salientar que a metodologia utilizada nao se limitou somente a essas premissas, incluindo também situacoes especificas do pais, em
L‘spcciul a \r*criﬁcz\gio com base nas ameagas identificadas no Ambito deste estudo.
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5.2.6 Pilar Poder de Julgamento e Condenagdes

Nesse pilar especifico, objetivou-se consolidar a analise acerca do poder de julgamento,
suas atividades, habilidades ¢ efetividade do Poder Judiciario brasileiro, detentor da atribuicio
constitucional de exercer a fungﬁo jurisdicional do Estado para aplicar o direito ao caso concreto,
com o objetivo de solucionar os conflitos de interesses e, com isso, resguardar a ordem jurfdica e
a autoridade da lei.

O questionario ¢ as respostas se basearam em criterios das Recomendacoes 3, 5 ¢ 33, ¢ em
questdes vinculadas a efetividade, de acordo com os critérios estabelecidos no Resultado Imediato
e 8

Foram analisadas questdes relativas a aplicacio concreta dalei nos delicos de LD/FT, estatisticas
de julgamento, condenacdes, confiscos de bens e aspectos vinculados a efetividade da atuacio, com
analise de resultados alcancados em relacio as principais ameacas identificadas (corrupcio, trafico
de drogas, crimes contra o SEN e sonegacio fiscal).

A nota geral alcancada de 0,67 (media alta) reflete fortalezas em especial do ponto de vista
da estipulacio e do cumprimento das Metas Nacionais do Poder Judiciario. Para o quinquénio
20152020, com base na Resolu¢io CNJ 198, de 1° de julho de 2014, foram estabelecidas oito metas,
entre clas a Meta 4, que consistia em a¢des vinculadas aos crimes contra a Administracao Publica
com estreita relacdo com a principal ameaca identificada no pais (corrupgiao).”

Em paralelo as citadas metas, também merece destaque o aumento progressivo de
procedimentos nao criminais, ressaltando a competéncia institucional da Procuradoria-Geral
da Republica e da Advocacia-Geral da Unido para atuar nos referidos procedimentos, desde que
os ilicitos antecedentes ao crime de lavagem tenham sido praticados contra a Administragio
Publica Federal.

No que tange ao fluxo ilicito vinculado ao delito de trafico de drogas, o CNJ apresentou
estatisticas que demostram importante efetividade no seu combate: entre 2015 ¢ 2019, foram
proferidas 402.063 sentengas judiciais, sendo que 51,32% delas foram condenatorias.

Ressalta-se também o andamento do projeto sobre sistemas estatisticos do CNJ, atualmente
em fase final de conclusdo, que permitira tanto o monitoramento em tempo real de todos os
processos judiciais, quanto pesquisas com maior quantidade de detalhes e critérios. O CNJ
implantou a Base Nacional de Dados do Poder Judiciario — DataJud, regulada pela Resoluc¢ao CNJ
331, de 20 de agosto de 2020, que recebe as informacoes de todos os processos do pais ¢ permite seu
acompanhamento.

No que tange ao FT, as informacoes indicam atualmente um numero restrito de casos, com
baixa ameaga no Brasil. Nio obstante, dois casos emblematicos relatados desencadearam na prisao
dos acusados, ficando demonstradas a capacidade ¢ a existéncia de sistematica para aplicacio da lei
nessa matcéria, pois o tipo penal nacional inclui a tipificagio de atos preparatérios, o que amplia o
escopo de aplica¢io da legislacio aplicavel ao terrorismo e seu financiamento (Lei 13.260, de 2016).

Cabe salientar algumas oportunidades de melhorias gerais em itens vinculados com as
estatisticas (que se espera estar superado quando finalizado o referido projeto do CNJ), sendo ainda
necessario adequar os parametros para que a geracio futura das estatisticas contemple as exigencias
do Gafi, por exemplo, numero de pessoas condenadas por LD; julgamentos e condenagées de LD

99 Cabe salientar que a metodologia utilizada nio se limitou somente a essas premissas, incluindo também situaces especificas do pais, em
L‘spcciul a \r*crificz\gio com base nas ameagas identificadas no 4mbito deste estudo.

100 Engajudos nessa meta desde 2013 (;mtiga Meta Nacional 18), comprometeram-se, em 20138, 0 STJ e os segmentos da]ustiga Estadual, da Justica
Federal, da Justica Militar da Unido, da Justica Militar Estadual. De forma cspcdﬁca, o STJ definiu julgar 90% das agoes distribuidas acé
'51/12/2013 e 80% das agdes distribuidas em 2016; a Justica Federal, 70% das acoes discribuidas acé 31/12/2()15; a Justica Estadual, 70% das acoes
distribuidas até 31/12/2015; a Justica Militar da Unido, 95% das acoes distribuidas até 31/12/2016; ¢ a Justica Militar Estadual comprometeu-se a
julgar 95% das acdes distribuidas até 31/12/2016 nas Auditorias Militares, e as distribuidas no 2° grau até 31/12/2017.
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com vinculacio ao delito antecedente; bens confiscados de forma definitiva em todo o pats por LD,
com vincula¢io aos delitos antecedentes, entre outros dados.™

Em rela¢do a vinculagio com as principais ameacas, o perfil relativo a Sonegaciao Fiscal foi
0 que apresentou menor nota na avaliacdo, o que demonstra um possivel espaco para melhoria,
registrando-se o alto indice de extingdo de punibilidade nas acdes penais vinculadas a esse delito,
superior a 50% dos casos.

5.2.7 Pilar Poder de Confisco e Recuperacao de Bens

Esse pilar objetivou consolidar a avaliacdo acerca das capacidades do pais no confisco ¢ na
recuperacdo de bens, enquanto medida de prevencio e combate a LD/FT, ¢ em linha com os
padrdes internacionais estabelecidos.

O questionario ¢ as respostas se basearam em criterios das Recomendacoes 4 ¢ 38 do Gafi e em
questdes vinculadas a efetividade, de acordo com os critérios estabelecidos no Resultado Imediato
8 da Metodologia de Avaliacao do Gafi.

No Pilar de Confisco, foram analisadas questdes relativas aos poderes instituidos para a adogio
de medidas cautelares de indisponibilidade de ativos no ambito da investigaco e persecugio
criminal e o confisco (perdimento) definitivo dos bens. Além disso, analisaram-se a possibilidade
legal ¢ a efetiva utilizacao dos mecanismos de indisponibilidade e confisco de bens no ambito da
cooperacdo juridica internacional, a efetividade das indisponibilidades de bens e confiscos em
relacdo as principais ameagas identificadas no presente estudo.

A nota geral alcancada de 0,71 (alta) reflete fortalezas, em especial em relagio aos poderes
instituidos para o bloqueio de bens no ambito da investigacio e da persecucido criminal, com
a possibilidade de fazé-lo em uma etapa preliminar, no ambito do processo de investigagdo. Os
valores bloqueados demonstram a utilizacio frequente e efetiva desse mecanismo.

Positivamente também se destacou o uso dos mecanismos de indisponibilidade de bens
no ambito da cooperacio juridica internacional, em especial em processos ativos, com pedidos
nacionais a outras jurisdigées com vistas a recuperagao de ativos enviados ao exterior.

Cabe salientar algumas oportunidades de melhorias em itens vinculados com as estatisticas,
dada a dificuldade para a obtencio e atualizacio dos dados relativos ao confisco dos bens ao final
da acio penal. No caso das medidas de indisponibilidade de bens, as estatisticas provenientes dos
inquéritos policiais estdao bem estruturadas, em particular no ambito federal.

Nio obstante, os dados dos valores efetivamente confiscados nio se encontram disponiveis
em toda a sua potencialidade, o que demanda intera¢do mais ativa entre as principais cadeias de
informacio, autoridades de investigacio (Policia Judiciaria), de persecucio criminal (Ministérios
Publicos) e Poder Judiciario.

Ressalta-se ainda que a Senad mantém painéis gerenciais de estatisticas relativasabensapreendidos
¢ destinados, inclusive os oriundos de lavagem de dinheiro, porém basicamente vinculados aos crimes
de narcotrafico. Nao esta disponivel a opcio para filtrar e apresentar estatisticas pormenorizadas por
tipo de crime.

101 O Gafi estabelece em um guia especifico as principais estatisticas necessdrias para sua apresentagio no marco dos processos de avaliacio murcua.
Para mais inﬁn‘mag(\cs, consultar: https://\\?\&'\n'.fhtf;(}z\FI.01‘g/mcdiu/fl)tf]documcnts/rcports/J\ML—CFT—rc];\tcd—dut:L—und—statistics.pdf-.

102 Cabe salientar que a metodologia utilizada neste trabalho nao se limita somente a essas premissas, incluindo também situages especificas do
p:xfs, em cspccial a analise com base nas ameagas identificadas no 4mbito deste estudo.
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Em relacio a efetividade consubstanciada no perdimento definitivo dos ativos, os orgaos
participantes afirmaram que o arcabouco legal brasileiro na materia de confisco de bens pode ser
considerado adequado para produzir os efeitos pretendidos, mas o longo tempo de duragao do
processo penal no ordenamento juridico brasileiro, em muitos casos, pde em risco a repatriagio de
arivos No exterior.

Por derradeiro, em rela¢io a vinculagio com as principais ameacas, o perfil relativo a sonegacio
fiscal foi o que apresentou menor nota na avaliagio, o que demonstra possivel espago para melhoria.

5.2.8 Pilar Transparéncia Pessoa Juridica e Controle Aduaneiro

Esse pilar objetivou avaliar a capacidade, habilidade ¢ efetividade do orgao responsavel
pelo controle aduanciro ¢ pela transparéncia das pessoas juridicas na prevenc¢io e no combate
a LD/FT. Foram considerados, na avaliacio desse pilar, aspectos relacionados a transparéncia e
propriedade de pessoas juridicas e a transparéncia ¢ propriedade de outras estruturas juridicas; a
coordenacio e coopera¢io na matcria de controle aduaneiro; a declaracio de transporte de valores
transfronteiricos; ¢ as medidas dissuasivas relacionadas com a sonegacio fiscal. A Receita Federal
do Brasil foi o 0rgao consultado para a elaboracio das respostas solicitadas.

O questiondrio ¢ as respostas se basearam em critérios das Recomendagdes 25 ¢ 32 do Gaf, e
as questdes operativas ¢ de efetividade foram vinculadas aos Resultados Imediatos 5 ¢ 6, incluindo
situagdes especificas do pais.

A nota geral alcancada no pilar de 0,64 (média alta) reflete a existéncia de pontos fortes,
mas também importantes oportunidades de melhoria. Dentre os pontos fortes, cabe destacar, por
exemplo, a existéncia de diversas a¢des no pais voltadas a promociao de uma maior transparéncia
para pessoas juridicas, como a proibi¢io de determinados tipos societarios, como os trusts, a
existéncia de ambiente de consulta tempestiva para informacoes cadastrais de pessoas juridicas ¢ a
exigéncia da manutengiao desse cadastro atualizado.

Com relacdo a medidas de controle aduanciro, cabe ressaltar a existéncia de controles para
movimentacio de valores, como os sistemas de declaracio eletronica de bens do viajante, e de
declaragio de movimentagao internacional de valores.

Com relacio as oportunidades de melhorias, merece destaque a possibilidade de existéncia no
pais de um tipo de sociedade nao personificada, denominada Sociedade em Conta de Participacio
(SCP). Além disso, no transporte transfronteirico de valores nio ha previsio de retengio por
tempo razoavel para analise da origem dos recursos e eventuais indicios de lavagem de dinheiro e
financiamento do terrorismo do montante previamente declarado ao entrar no pats.

5.2.9 Pilar Supervisao do Sistema Financeiro Nacional

O objeto desse pilar foi o de avaliar a aruagao dos o'rgzios supervisores do sistema financeiro
em relagio a0 cumprimento das obrigagées de PLD/FT por parte das entidades supervisionadas.
Foram considerados na avaliagﬁo desse pilar aspectos relacionados aos poderes de supervisao e de
aplicagﬁo de sancoes em decorréncia do descumprimento das obrigagées; aplicagﬁo da abordagem
baseada no risco por parte de supervisores e entidades supervisionadas; obrigagio de identificar
¢ verificar a identidade de clientes; adogio de medidas de devida diligéncia de clientes (DDC);
identiﬁcagio do beneficiario final de clientes pessoa jur{dica; comunicacao de operacoes suspeitas
a unidade de inteligéncia financeira; manutencao de registros de operacgoes; procedimentos
relacionados a pessoas expostas politicamente (PEP); cooperacao internacionzd; inclusio de
informagées nas transferéncias eletronicas e seu monitoramento; e regulagio € supervisao de
prestadores de servicos de ativos virtuais.
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O questionario ¢ as respostas se basearam em criterios estabelecidos pelas Recomendacoes 1,
10 2 13, 15 a 20, 26, 27, 34 ¢ 40 do Gafi, bem como nas Notas Interpretativas as Recomendagdes 1 ¢
40 ¢ ao resultado imediato 3.

A avaliacao final alcancou a nota 0,86 (muito alta), fruto do continuo trabalho desenvolvido
pelos Orgaos supervisores ao longo dos ultimos 20 anos, caracterizado pela sua abrangéncia e
constante evolu¢do. Nesse aspecto, merece destaque a publicacio das mais recentes normas de
PLD/FT por parte de BCB, CVM, Susep ¢ Previc, o que alinha de forma mais clara e objetiva a
regulamentacio desses orgaos ao principio da abordagem baseada no risco (ABR), alem de dar
maior clareza e previsibilidade quanto a forma de atuacio da supervisao.

Por outro lado, tendo em vista tratar-se de normas relativamente recentes, o reflexo positivo
da avaliacao da efetividade da aplicacao da ABR por parte das entidades supervisionadas s6 devera
estar mais bem representado na proxima Avaliacao Nacional de Riscos.

Outro aspecto positivo da avaliacdo desse pilar esta representado pelo alinhamento dos
procedimentos de devida diligéncia dos clientes das entidades reguladas, objeto de continuo
acompanhamento por parte dos Orgios supervisores, ¢ que foi objeto de especial aten¢io no
processo de revisao das normas.

Da mesma forma, a avaliac¢io positiva sobre aspectos relacionados as transferéncias eletronicas,
incluindo a inser¢ao de informacdes sobre remetentes e beneficiarios ¢ a manutengio de seus
registros, merece destaque, por sua importancia no processo de rastreamento de recursos ilicitos.

Em relacio a Recomendacio 26 do Gafi, cabe destacar a aprovagio do projeto de lei que
garantiu a autonomia do Banco Central, o que alinhou o arcabouco legal relativo a Autarquia
as melhores praticas internacionais. Porem, ainda se constata a necessidade de melhoria na
disponibilidade de recursos humanos para a atuacio de alguns 6rgaos supervisores.

Por fim, faz-se urgente acelerar o processo de legislacao e regulacio do segmento de provedores
de servicos de ativos virtuais (VASPs).

5.2.10 Pilar Supervisao de Atividades e Profissdes ndao Financeiras Designadas

Nesse pilar especifico, objetivou-se avaliar a atuacio dos reguladores e supervisores dos setores
de APNFD em relacdo ao cumprimento das obrigacoes de PLD/FT por parte de seus sujeitos
regulados. Foram considerados, na avaliacdo desse pilar, aspectos relacionados aos poderes de
supervisdo e de aplicacido de san¢des em decorréncia do descumprimento das obrigacoes; a aplicacio
da abordagem baseada no risco por parte de supervisores e entidades supervisionadas; a obrigacio
de identificar e verificar a identidade de clientes; a adocio de medidas de devida diligéncia de
clientes; a comunicacio de operagdes suspeitas a unidade de inteligéncia financeira; a manutengio
de registros de operacdes; aos procedimentos relacionados a pessoas expostas politicamente (PEP);
¢ a0 fornecimento de orientagdes ¢ feedbacks por parte dos supervisores.

@) questionério € as respostas se basearam em critérios das Recomenda(;()es 22,23,28,34 ¢35 do
Gafi, e as questdes operativas e de efetividade foram vinculadas ao Resultado Imediato 3. Ressalta-
se, porém, que a metodologia nio se limita somente a essas premissas ¢ inclui também situacoes
especificas do pais.

A avaliagio final desse pilar alcancou a nota 0,56 (média). Observou-se principalmente
grande heterogeneidade nas respostas dos diversos setores das APNFD no que se refere a aplicacio
de medidas de PLD/FT. Enquanto alguns desses setores estdo mais avancados no que tange a

103 Rctomcndagio 26— Os p:u’scs deveriam assegurar que as institui¢des financeiras estejam sujeitas a rcgulugﬁo ¢ supervisio adcquadas ¢ estejam
efetivamente implcmcnmndo as Rccomcndug(}cs do Gati. As autoridades competentes ou supervisores financeiros deveriam tomar as medidas
legais ou regulatdrias necessdrias para prevenir que criminosos e seus associados sejam titulares ou beneficidrios de participacao significativa
ou de controle, ou exer¢am fungio de gcréncia em instituig¢do financeira. Os p;u'scs nio deveriam aprovar a constitui¢ao de bancos de fachada
ou a continuidade de operacio por esses bancos.
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regulamentacdo e a supervisio, inclusive alguns com a aplica¢io da abordagem baseada no risco
para a supervisdo, outros sequer possuem normas Cspcdﬁcas de PLD/FT, como os setores de
mineracdo de ouro, pedras ¢ metais preciosos; de servicos advocaticios;* de promocio de feiras,
exposicoes ou eventos similares; ¢ de comercio de bens de alto valor de origem rural ou animal.

Alem disso, diversos supervisores enfrentam dificuldades para exercerem de modo adequado
suas funcoes relacionadas com a prevencao a LD/FT, como a aplicacao de uma supervisio baseada
no risco ¢ o fornecimento de orientacdes que auxiliem nas medidas de PLD/FT de seu setor
supervisionado.

5.2.11 Pilar Correicao e Integridade

Nesse pilar, buscou-se evidenciar o nivel de integridade do poder publico, pela analise da
atuacdo dos seus sistemas de controle interno e de correi¢do, especialmente no contexto de
prevencdo e combate a corrupgiao. A Controladoria-Geral da Unido (CGU) foi a responsavel pela
elaboracio das respostas, tendo em vista suas competéncias nos assuntos anteriormente citados.

Aleém de controle interno, correicdo, transparéncia e prote¢io ao patrimonio publico, os
questionarios respondidos também utilizaram elementos dos Resultados Imediatos 1 ¢ 7, bem
como a vincula¢do com algumas das principais ameagas identificadas, especialmente a corrupgio.

Assim, foram analisadas questdes relativas as sanc¢des efetivas, proporcionais e dissuasivas
nos casos de corrupgio envolvendo a maquina publica, ¢ foram avaliadas as acdes preventivas ¢ a
cfetiva capacidade dos sistemas de correicio e de controle interno.

A nota geral alcangada de 0,8 (muito alta) reflete em particular a participagio em operacoes
especiais em conjunto com outros orgios de defesa do Estado, como a PF e o Ministério Publico,
tanto no ambito Federal como no Estadual. Em 17 anos, foram deflagradas 480 acoes investigativas
de combate ao desvio de recursos vinculados a corrupgio, sendo 62 apenas em 2020, somando um
prejuizo total apurado de mais de R$5,3 bilhdes.

A CGU, 6rgio Central do Sistema de Correicao do Poder Executivo Federal (Siscor), aplicou,
apenas no ano de 2020, mais de 450 sang¢des expulsivas a servidores piblicos civis — cerca de 65%
decorrentes de casos de corrupgao. Ademais, nesse mesmo periodo, as apuracoes de irregularidades
contra a Administragio Publica cometidas por entes privados resultaram na aplicacao de R§ir
milhdes em multas, com base na Lei Anticorrupg¢ao (Lei 12.846, de 2013).

Outro destaque relativo as acdes de prevencio ¢ o Plano Anticorrupcio para o periodo de
2020 a 2025, elaborado com o objetivo de estruturar e executar agdes para aprimorar, no ambito
do Poder Executivo Federal, os mecanismos de prevencio, detec¢io e responsabilizacao por atos
de corrupcio, com avancos no cumprimento ¢ no aperfeicoamento da legislacio anticorrup¢io
¢ no atendimento a recomendacdes internacionais. O documento, desenvolvido pelo Comite
Interministerial de Combate a Corrup¢io (CICC), busca refletir e refor¢ar o compromisso do
Brasil com o enfrentamento a corrupgio, e se alinha aos esfor¢os ja materializados em 2019, no
Pacote Anticrime e Anticorrupgao.

104 Quando exercendo as atividades listadas no art. 92, X1V, da Lei 9.613, de 1998.

105 A CGU disponibiliza mapa em que detalha as acoes ja realizadas nos municipios do Brasil por meio do link heeps://www.gov.br/cgu/pt-br/
5 P P 1 GOCs ] P P P & gu/p
nssuntos/opcracocs—cspccinis

106 Dados disponiveis no Painel Correi¢io em Dados: heep://paineis.cgu.gov.br/corregedorias/index.hem.
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5.2.12 Pilar Combate ao Financiamento do Terrorismo

Nesse pilar especifico, o objetivo central foi avaliar a capacidade de prevencio e de combate
ao financiamento do terrorismo no Brasil. Foram avaliados aspectos relacionados as investigacoes
de FT, alem das medidas aplicadas no ambito do financiamento do terrorismo ¢ vinculadas as
organizacoes sem fins lucrativos.

Com relagﬁo as sangoes financeiras impostas em decorréncia de hgagéo com o financiamento
do terrorismo ou de organizacdes terroristas, foram avaliados aspectos relacionados a poderes
instituidos, a propostas de designacio, a controles e mecanismos de bloqueios de bens ou valores, a
comunicacio de designacio aos setores obrigados, a protecio a terceiros de boa f¢ e a mecanismos
de exclusio e revisao da lista de designacoes.

Com relacdo as OSFLs, foram analisados o marco juridico do setor; a transparéncia exigida
em termos da identidade dos administradores e dos balangos financeiros das entidades, alem da
aplicacio e do controle dos recursos ¢ do licenciamento ou registro das OSFLs no pais; a devida
diligéncia em relagéo aos beneficiarios e das OSFLs associadas; a manutencao de registros de
transagdes nacionais e internacionais para fins de auditoria; a cooperacao, investigacao e coleta
de informagées por todos os niveis de autoridades ou organizacoes apropriadas que possuam
informacoes relevantes sobre OSFLs; e, por fim, a estrutura de supervisores ou reguladores do
setor sem fins lucrativos.

@) question;irio € as respostas basearam-se em critérios estabelecidos na Recomendagﬁo 6e
8 do Gafi. Alem disso, foram contempladas questdes operativas ¢ de efetividade relacionadas aos
Resultados Imediatos 9 ¢ 10.

A nota geral alcancada de 0,64 (média alta) consolida os aspectos nacionais identificados nos
topicos relacionados as investigacdes ¢ as sangdes financeiras de FT e as OSFLs. Com relacio as
sangoes financeiras ao FT, as mengoes variaram entre “préximo a exceléncia” e “excelente”. Por
outro lado, as notas sobre as OSFLs variaram entre “inexistente” a “media alta”, o que denota a
necessidade de melhorias em todos os aspectos analisados.

5.2.13 Pilar Combate a Proliferacdo das Armas de Destruicdo em Massa

Nesse pilar, o objetivo central foi avaliar a capacidade de prevencio e de combate ao
financiamento da proliferacao de armas de destruicao em massa no Brasil.

Foram avaliados aspectos relacionados aos regimes internacionais de nao proliferacio de
armas de destruigéo €M massa e seus vetores nas areas nuclear, qufmica e bio]égica, em particu]ar
a adesdo do Brasil a tratados, acordos e convengdes internacionais sobre o tema ¢ a integragao das
obriga¢des ao sistema juridico nacional. Foram verificados tambem aspectos do tema relacionados
a0 monitoramento, ao controle de exportacdes e a producio de itens relacionados a armas nucleares,
quimicas ou biologicas ¢ seus vetores de lancamento.

Outro aspecto avaliado no presente pilar refere-se as sangdes financeiras impostas em
decorréncia de ligacio com o financiamento da proliferacio de armas de destruicio em massa,
em especial em relagio a controles e mecanismos de bloqueio, comunicacio e cumprimentos das
designacoes pelos setores, mecanismos de exclusdo e revisao de listas de designagao e contratos,
acordos ou obrigacdes anteriores.

O questionario e as respostas basearam-se em criterios estabelecidos nas Recomendagoes 2 ¢
7 do Gafi. Alem disso, foram contempladas questdes operativas e de efetividade relacionadas ao
Resultado Imediato 11.

Amnota geral alcancada de 0,77 (alta) consolida os aspectos nacionais identificados nas seguintes

” o« @ ”,

secoes: “tratados e acordos internacionais”, “monitoramento”; “controle de exportacoes”; “tecnologia
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dual™ ¢, por fim, os aspectos relacionados as san¢des financeiras referentes ao financiamento da
proliferacdo, descritos nas secoes “poderes instituidos”, “controles ¢ mecanismos de bloqueio”,
“comunicacdo ¢ cumprimentos das designacoes pelos setores”, “mecanismos de exclusio e revisao
de listas de designacao” e “contratos, acordos ou obrigacoes anteriores”.

Com excecio do item “contratos, acordos ou obrigacdes anteriores”, todas as outras secoes que
compdem o pilar de financiamento da proliferacio de armas de destruicao em massa alcancaram
notas entre “alta” ¢ “proximo da excelencia”. O item “contratos, acordos ou obrigacoes anteriores”
apresenta desafios ¢ oportunidades de melhoria, sendo necessaria a elaboracio de regras especificas
em rela¢io ao tema.

5.3 Vulnerabilidades transversais

5.3.1 Fronteiras nacionais

O Brasil faz fronteira com dez dos doze patses da America do Sul, o que equivale a 15.719km
de fronteira terrestre e representa 68% dos limites territoriais nacionais. O pa{s possui a terceira
maior fronteira terrestre do mundo, atras apenas de China e Russia. Ja a fronteira maritima se
estende por 7.367km. A faixa de fronteira compreende toda a area at¢ 150km contada a partir da
linha de limite do territorio, constituindo extensa area a ser fiscalizada e resguardada.

O monitoramento das fronteiras implica acdes de vigilancia dos espacos acreo ¢ terrestre e
inspecio de transito em rios ¢ estradas, além do controle migratorio, o que representa grande
desatio, diante da dimensio continental do Brasil. A faixa de fronteira brasileira nio ¢ continua
nem homogenea, abrange onze estados, 588 municipios, 27% do territorio nacional e abriga cerca
de 11,7 milhdes de pessoas. Ha desde regides despovoadas até locais de alta densidade demografica.
Varia também o nivel de integragio no ambito do territdrio nacional e com os paises vizinhos.

A dificuldade de fiscalizacio ¢ intensificada pela porosidade das fronteiras, agravando a
vulnerabilidade da regidao em relacao aos crimes transfronteiricos. E alto o volume de pessoas,
bens e servicos que circulam rotineiramente entre o Brasil e seus vizinhos sul-americanos. Muitas
vezes, o limite internacional ¢ uma linha entre cidades que se fundem econdmica, politica e
socialmente. Ha mesmo o compartilhamento da infraestrutura de servicos basicos como educacio,
satude e sancamento por nacionais de dois estados diferentes. A dinamicidade ¢ a informalidade
da economia nesses locais sio exploradas para ocultar crimes como a circulacio ilicita de recursos,
mercadorias, evasio de divisas e sonegacio de impostos.

Atualmente, a Triplice Fronteira entre Argentina, Brasil ¢ Paraguai (TF) ¢ a regido que mais
demanda aten¢io em matéria de LD/FT. A regido ¢ frequentemente citada por sua vinculagio
com atividades relacionadas a lavagem de dinheiro vinculada a contrabando, descaminho, trafico
de entorpecentes e armas, que seriam transferidos por meio de diferentes artificios e fraudes
vinculadas ao comércio internacional.

Ademais, no plano de FT, o local, pela extensio de sua populacao islamica, esta potencialmente
relacionado ao suposto apoio logistico ¢ envio de recursos a individuos ligados a grupos islamicos.
Apos a realizacio de extensivas andlises na zona, nio foi identificada a confluéncia entre
organizacoes internacionais € grupos criminosos em operagao no Brasil.

Existe a possibilidade de que organizacdes criminosas e grupos caracterizados como terroristas
possam eventualmente compartilhar operadores financeiros, ¢ as autoridades de inteligéncia e
investigacdo estdo atentas a essa possibilidade, com a¢des criminosas na area da Triplice Fronteira
sendo rotineiramente investigadas e reprimidas, frequentemente com a cooperacio de agéncias
da Argentina, do Paraguai ¢ de outros paises. As agéncias brasileiras de inteligéneia e de policia
monitoram a regido com grande atencio, e ¢ frequente a cooperacdo com agéncias de terceiros paises.
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A cooperagio entre os estados vizinhos ¢ reconhecida como necessaria, para a identificagio e
para a repressao de ilicitos transfronteiricos. A compartimentacio excessiva e os obstaculos legais
ao fluxo de informacoes sobre seguranca, defesa e criminalidade dificultam o funcionamento das
atividades policiais ¢ de inteligéncia.

No processo de detec¢io e analise, foram verificados indicios de rede de lavagem de dinheiro
na regido da Triplice Fronteira, vinculadas a sonegacio fiscal e a outros crimes contra o Sistema
Financeiro Nacional, sem indicios, at¢ 0 momento, de vinculagio direta ao financiamento de
atividades terroristas ou organizacdes terroristas designadas pelo Conselho de Seguranca das
Nag¢des Unidas. As agéncias de seguranca brasileiras permanecem a postos para a detecgio e
identificacdo das atividades criminosas na regiao, para investiga-las ¢ reprimi-las.

5.3.2 Informalidade da economia

Segundo a Sintese de Indicadores Sociais 2020, publicada pelo IBGE, a informalidade da forca
de trabalho brasileira — assim considerados empregados ¢ trabalhadores domésticos sem registro,
trabalhador familiar auxiliar, trabalhador por conta propria nio contribuinte ¢ empregador
nio contribuinte — estava em patamar de 41,6% da populacio ocupada em 2019, a maior da serie
medida desde 20127 Para 0 mesmo ano, o Instituto Brasileiro de Etica Concorrencial (ETCO) e
o Instituto Brasileiro de Economia (Ibre), da Funda¢io Getulio Vargas, publicaram estudo que
estimou a denominada “economia informal ou subterranea” em 17,3% do PIB nacional, cerca de
R¢1,2 trilhdo para o ano.

Relatorio elaborado pelo Gafi para a 3* rodada de Avaliacio Mitua do Brasil, publicado em
25 de junho de 2010, aponta que a percepgio ¢ de que os riscos de lavagem de dinheiro sio maiores
nas areas de fronteiras e na economia informal. Diversos fatores de incidéncia de riscos de LD/FT
podem ser citados em decorréncia da natureza propria e do modus operandi da informalidade nas
relagdes econdmicas e atividades produtivas. Destaca-se o uso de dinheiro em espécie e outros meios
de pagamento que garantem o atributo do anonimato — muitos deles produto da economia informal
ou atividades ilegais, como a minera¢io ou a extracio de recursos naturais nio autorizadas — e que
podem favorecer atividades ilicitas e seu financiamento, em especial LD/FT.

[gualmente, destaca-se a disponibilidade de mao de obra informal que pode ser utilizada
para a viabilizacio de atividades ilicitas, tanto na geracio de bens e servicos quanto na lavagem e
oculta¢do de ativos. Do mesmo modo, empregados nao registrados, pessoas com registros imprecisos
ou falsos ¢ pessoas naturais sem registros formais podem desempenhar o papel de “laranjas” em
transacocs econdmicas e financeiras.

De modo andlogo, empresas ficticias, com registros formais falsos ou nao correspondentes a
realidade econdmica, podem ser utilizadas para legitimar ou viabilizar transa¢oes de pessoas ou
empresas com finalidades ilicitas. Além disso, empresas ficticias e pessoas com registros imprecisos
ou falsos dificultam as acoes de dissuasio e repressao por parte das autoridades publicas.

Cabe mencionar ainda que as determinadas atividades ilegais, em especial a contrafacio e o
contrabando, podem resultar em estimulo a ilicitos associados, como imigracio e emigracio ilegal,
aliciamento e trafico de pessoas, manutencio de trabalho em condi¢ao analoga a escravidio, entre
outros relacionados ao uso de forca de trabalho de modo informal.

Ha, ainda, aspectos relacionados a institucionalidade ou a legalidade, tais como a contaminagio
da informalidade ou das atividades ilicitas sobre o setor formal, pela propria acao repressiva
do Estado, e que podem “empurrar” empresas e particulares para a insolvéncia e a ilegalidade,

107 IBGE. (2020) Sintese de Indicadores Sociais: uma analise das condig(\cs de vida da populugﬁo brasileira.
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alimentando um circulo vicioso. Tambeém a coopta¢io de agentes publicos pelo setor informal ¢/
ou ilegal pode solapar a atuacio do Estado na regulacio e supervisio/repressio dessas atividades.

Por fim, o Estado brasileiro tem desenvolvido programas e iniciativas com vistas a incorporar
os setores da economia informal a formalidade, sobretudo por meio da simplificagio de registros,
desburocratiza¢ao e simplificacio de procedimentos de obten¢io de alvaras e autorizacoes,
inclusive com uso de instrumentos de tecnologia digital. No ambito financeiro, o BCB tambeém
expandiu acdes com vistas a ampliar a inclusdo financeira, de modo a aumentar os indices de
bancariza¢ao, expandir o microcredito e as diversas modalidades de uso dos servicos financeiros e
instrumentos de pagamento pela popula¢io.

5.3.3 Dinheiro em espécie

Autiliza¢io de dinheiro em espécie para realizacio de transacdes de alto valor e a dificuldade na
definicao da origem dos recursos sao vulnerabilidades levantadas de modo recorrente por diversos
supervisores, em relagio ao seu setor. Frequentemente, o tema “dinheiro em espécie” permeia
tipologias ja identificadas, relacionadas tanto a lavagem de dinheiro como ao financiamento do
terrorismo.”®

Destaque-se que o tema ja foi objeto de diversas acoes da Enccla™ e de medidas regulatorias
visando a limita¢do para uso do dinheiro em espécie, por exemplo, no pagamento de tributos com
valor superior a R$10.000,00 bem como no recebimento, por parte de instituicdes financeiras,
de boleto de pagamento de mesmo limite. Ressalta-se ainda a obrigatoriedade da identificacio
do portador nas operacdes com utilizacio de recursos em espécie de valor individual superior a

110

R$2.000,00.

5.3.4 Beneficiario final

Outra vulnerabilidade recorrentemente levantada nas diversas ASR tem relagio com
a dificuldade na identiﬁcagﬁo do beneficiario final das operacdes. Em especial, a utilizagﬁo de
empresas de fachada para facilitar ou viabilizar a lavagem de dinheiro e o financiamento do
terrorismo. Igualmente, conforme vimos, as vulnerabilidades vinculadas com a auséncia de
obtengﬁo do beneficiario final aparecem associadas na avalia(_;:io setorial da CVM, em relagﬁo a
investidores nio residentes no pa{s.

Apesar de existir a obrigagio da identiﬁcagio do BF em diversas operagdes, como ¢ o caso de
operacdes com o sistema financeiro, estruturas societarias Complexas sao muitas vezes utilizadas
de forma deliberada para ocultar o verdadeiro beneficiario, como demonstrado em tipologias de

LD.“I

108 Tipologias relacionadas 4 utilizagio de dinheiro em espécie para LD/FT podem ser encontradas no Anexo Casos ¢ Casos Coletdnea de Tipologias
de LD/FTP, Edicdo Especial, Avaliagdo Nacional de Riscos 2021, conforme a seguir: 2.51. Saques em espéeie no final de ano para Ocultagio de
Patriménio para Sonegacao Fiscal; 2.65. Lavagem de Recursos em Espéeie Oriundos de Corrupcio por Meio de Compra de Automoveis; 3.2.
Financiamento de grupo extremista sunita no exterior; 3.4. Financiamento de grupos/individuos extremistas por meio de células no exterior,
entre outras.

109 A¢do 7/2018 — Implementar medidas de restricao ¢ controle do uso de dinheiro em espécie e A¢do 07/2019 - Propor medidal(s) para aprimorar
LOl‘ltTOl(\ ou restricdes a0 uso, no mercado interno, de dinheiro em espécie, nacional ou estrangeiro, para efeito de prevencao a praticas ilicitas.

110 Resolugio BCB 4.648, de 28 de marco de 2018; ¢ Instrucio Normativa RFB 1.761, de 20 de novembro de 2017.

1 Tipologias relacionadas a utilizagio de empresas de fachada para LD/FT podem ser encontradas no Anexo Casos e Casos Coletanea de Tipologias
de LD/FTP, Edicao Especial, Avaliacao Nacional de Riscos 2021, conforme a seguir: 2.4. Corrupgio Estadual Associada a Fraude Fiscal por Meio de
Empresas de Fachada; 3.6. Financiamento de grupos extremistas com utilizagio de empresas de fachada, entre outras.
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5.4 Vulnerabilidade consolidada

Para o calculo da vulnerabilidade consolidada, foram levadas em consideracio as
vulnerabilidades setoriais agregadas (média) e a nota final consolidada da capacidade de combate
nacional (alta), conforme figura a seguir:

Considerando as analises listadas, e diante da localizacao das pontuagdes agregadas na matriz,
observa-se que a vulnerabilidade consolidada do pais ¢ média.

16

8,22

Vulnerabilidade Setorial

1 0,76 0

Capacidade de Prevenc¢ao e Combate
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6 Consolidacao Nacional dos Riscos
de LD/FT

Finalizadas as etapas relativas a consolida¢io das ameacas e das vulnerabilidades, e realizadas
as analises referentes a cada um dos macroprocessos detalhados, ou seja, tendo sido identificado
o “que” ou o “‘quem’”, por meio do Levantamento das Ameacas de LD ¢ FT, o “como”, por meio
do Levantamento das Tipologias de LD/FTP ja identificadas no pais, ¢ o “onde”, por meio do
levantamento das vulnerabilidades nos setores regulados e na capacidade de prevencio e combate,
resta verificar o Risco Nacional de LD e de FT do pais, com destaque para os principais resultados

levantados em cada macroprocesso e as principais prioridades nacionais.

Conforme descrito na metodologia, o Risco Nacional de LD a seguir apresentado se refere a
resultante das variaveis Ameaca LD e Vulnerabilidade, sendo que, No contexto das vulnerabilidades,
S . . y 1. PR )
foi consideradaanotaconsolidadadavulnerabilidade, que representa o resultado da Vulnerabilidade
Setorial, com as ponderagées de representatividade e materialidade incluidas, e da Capacidade de
Controle ¢ Combate de LD/FTP do pais. Nesse cenario, temos:
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Risco Nacional LD

Risco Nacional de
Lavagem de Dinheiro:
Médio

Vulnerabilidade: Média

(Nota Nacional Consolidada)

Risco Nacional Risco Nacional Risco Nacional

Médio Muito Alto Muito Alto

4 - Muito Alta

Risco Nacional Risco Nacional

Médio Muito Alto

Risco Nacional

Médio

Ameaca

Risco Nacional

Médio

Risco Nacional

Médio

Risco Nacional
Médio

Risco Nacional
Médio

Vulnerabilidade

Assim, conforme demonstrado, o Risco Geral LD do Brasil ¢ medio. Impacta na qualificacio

obtida, em primeiro lugar, o resultado relativo a sujeicao nacional das ameacas, que foi considerado
alto, com proeminéncia para as ameagas de corrupcio, trafico de drogas, facgoes criminosas, crimes
financeiros ¢ sonegacao fiscal, todas avaliadas como muito altas. Em segundo lugar, figura-se a
vulnerabilidade consolidada nacional.

O Brasil enfrenta o desafio da luta contra a LD com uma pluralidade de ferramentas ¢
mecanismos que, apesar de seus inegaveis ¢xitos em varias frentes, ainda comportam maior
profundidade, versatilidade, coordenacio e efetividade. Nesse cendrio, aparece como fortaleza a
adocao de medidas que limitam a vulnerabilidade nacional.

Nas avaliacoes setoriais de riscos, o setor de “Instituicdes Financeiras bancarias ¢ nio
bancarias”, apesar da maturidade ¢ profundidade dos controles aplicados, por sua dimensio e
diversidade de produtos, servicos, clientes e canais, foi considerado mais vulneravel para fins de
LD/FT, comparativamente aos demais sctores analisados. Dentro do segmento de “Demais setores
obrigados”, os setores Provedores de Servicos de Ativos Virtuais (Vasp), Imobiliario, Factoring e
Metais Preciosos ¢ Joias apresentaram uma maior vulnerabilidade comparativa.
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J4 na vulnerabilidade relativa a Capacidade de Combate Nacional (que teve sua pontuagio
considerada Alta), destacam-se os aspectos normativos ¢ a capacidade operacional dos orgaos
vinculados a combate, deteccio, inteligéncia financeira, investigacio, persecucio e bloqueio de
bens vinculados a atividades delitivas.

Ademais, merecem énfase as fortalezas relativas a articulacio institucional promovida pela
Enccla, aforca institucional e os poderes instituidos da autoridade central para a cooperagao juridica
internacional (Departamento de Recuperacio de Ativos e Cooperacio Juridica Internacional —
MJSP) e as agéncias especificas de cooperagio internacional, tanto do Ministério Piblico Federal
como da Policia Federal.

Alem disso, ¢ importante marcar a grande capacidade relatada quanto aos aspectos relativos
ao tratamento da informacio de inteligencia, com destaque para a seguranca da informacio ¢ a
capacidade ¢ qualidade da disseminacido de informagdes, seja espontanea seja a pedido, por parte
do Coaf; a obtencio ¢ o uso da informacio de inteligéncia por parte dos orgaos de investigacio e
acusacio; ¢ a utilizagio da ABR por parte dos supervisores BCB, CVM, Susep, Previc e Coaf.

Como pontos de melhoria, destacam-se o deficit normativo, de supervisio e de conhecimento e
aplicacao de medidas preventivas em varios setores de APNFD; a auseéncia de marco regulatorio para
a adequada regulacio das atividades vinculadas aos ativos virtuais; a necessidade de aperfeicoar a
obtencdo das informacoes de BF e aprimorar as medidas PLD/FT nos setores de cambio, factoring,
metais preciosos ¢ imobiliario; além da adogio de medidas para aperfeicoar as estatisticas de
confisco de bens nas a¢des de LD e de delitos antecedentes no pais.

6.2 Risco Nacional de Financiamento do Terrorismo

Conforme descrito na metodologia, o Risco Nacional de FT ¢ calculado a partir das variaveis
Ameaca de FT acima listadas e Vulnerabilidades Co (Setorial e Capacidade de Prevencio e
Combate), conforme exposto no grafico a seguir.

Risco Nacional FT

Vulnerabilidade: Média

(Nota Nacional Consolidada)
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Risco Nacional

Médio

Risco Nacional

Médio

Risco Nacional Risco Nacional

Médio Médio

Vulnerabilidade

Conforme exposto, o Risco Geral de FT do Brasil ¢ baixo. Relativamente ao terrorismo ¢ ao

seu financiamento, o Brasil demonstrou ter capacidade de deteccio e identificacao de possiveis
operacdes vinculadas ao terrorismo ou ao seu financiamento; marco legal normativo; ¢ capacidade
operacional apra a investigar, perseguir ¢ condenar os eventuais delitos de FT, com unidades
especializadas de combate ao terrorismo em diversas institui¢oes, com destaque para a Abin ¢ a PE.
Utilizadas as capacidades existentes, foram detectados e processados alguns casos pontuais de FT.

Em linhas gerais, nao foram identificados vinculos diretos das principais organizacdes terroristas
internacionais com o pats, apesar de alguns casos pontuais detectados de radicalizacio, especialmente
durante o periodo dos grandes eventos esportivos ocorridos no pats entre 2014 (Copa do Mundo de
Futebol) e 2016 (Olimpiadas do Rio de Janeiro). Com a realizacio de eventos globais, tambem foram
incorporadas e aperfeicoadas praticas de cooperacio internacional em materia de FT.

Em suma, nio foram detectados riscos locais significativos, concluindo-se que as principais
ameacas se referem a organizagdes terroristas estrangeiras que operam em outras regioes e buscam
explorar algumas das vulnerabilidades do pais para a pratica de atividades de FT.

Apesar de a legislaciao geral de combate ao FT estar mais proxima dos padroes internacionais,
o Brasil ainda apresenta um deficit normativo, de regulagio e de efetiva supervisao em especial em

112

relacao as OSFL, que deve ser objeto de um trabalho prioritario, proporcional aos riscos.

12 Sobre OSFLs, mesmo antes de finalizada a ANR, o tema foi incluido na Enccla para seu tratamento no curso de 2021: aprofundar os estudos
sobre a temdrica do financiamento do terrorismo (FT), apresentando levantamento de boas praticas relacionadas a prevencio, deteccio,
investigacio ¢ repressio do delito, que apresenta em um dos seus eixos de trabalho; aprofundar o conhecimento dos diversos érgaos sobre a
temitica do FT, incluindo o mapeamento dos tipos de organizacoes sem fins lucrativos mais vulnerdveis, além de produzir levantamento de
boas praticas relacionadas com a prevenciao, detecgio, investigagio e repressio do delito em questao, contando como colaboradores da agio:
DRCI, Abin, AGU, Ajufe, ANPR, BB, BCB, Caixa, Coaf, CVM, Febraban, MRE, MPF, PF, Previc, RFB, Susep.

AVALIACAO NACIONAL DE RISCOS « BRASIL 2021

s

(0]
[0}



6.3 AcOes prioritarias da Avaliacao Nacional de Riscos

Embora o presente documento consista no primeiro exercicio de avalia¢io nacional de risco
de LD/FT do pats, o Brasil conta, desde 2003, com um robusto mecanismo de coordenagio e
abordagem de riscos e vulnerabilidades entre entes piblicos e privados destinado ao combate a
corrupgio e a lavagem de dinheiro: a Enccla.

Conforme explicado, os principais resultados praticos dessa articulagio institucional consistem
em medidas de concretizacdo de politicas publicas, seja por meio de proposicoes normativas, de
aprimoramento de estruturas administrativas, de producio e difusao do conhecimento, por meio de
formula¢io de cartilhas e programas de treinamento e capacitacio, de divulgagio e implementacio
de boas praticas no servico publico, entre outras medidas.

Nesse contexto, fruto da identifica¢io de riscos e necessidade de abordagem progressiva dos
riscos emergentes, destacam-se alguns resultados alcancados pela Enccla nos dltimos anos, tais
como: a criacdo do PNLD; a cria¢do do CCS; o Simba, a iniciativa de regular a declaragao de bens
¢ valores que compdem o patriménio particular dos funciondrios publicos; a criacio do Sistema
Nacional de Bens e Apreendidos (SNBA); a discussio e proposicio que viabilizou a promulgacio
da Lei 13.810, de 2019, relativa as Sancoes Financeiras Dirigidas, além de diversas outras iniciativas.

Conforme estabelece a metodologia da ANR, a partir das principais ameacas e vulnerabilidades
identificadas e analisadas durante todo o processo de avaliacio, deverd ser indicado o tratamento
das acoes consideradas prioritarias, para a melhoria progressiva do sistema de PLD/FTP do pats.
Ressalta-se que o exercicio de priorizacio a ser realizado pelo GTANR, objetivo precipuo da ANR,
tem por escopo melhor alocar os recursos nacionais de prevengio e combate a LD/FTP.

As dreas criticas e, portanto, as matcrias a que devem ser atribuidas maior prioridade nos
Planos de A¢io, avaliadas como as de maior nivel de risco para ajurisdicio na ANR, sdo as seguintes:

+ Ativos virtuais — [nstituir marco regulatério para o setor de provedores de servigos com ativos
virtuais (Vasp), em linha com as melhores praticas definidas pelo Gafi (Recomendacio 15).

+ Dinheiro em espécie — Avaliar a ado¢io de medidas adicionais de restrigio e controle do
uso de dinheiro em espécie no Brasil.

+ Beneficiarios finais — Aprimorar os controles ¢ o compartilhamento de informagdes, de
modo que seja possivel evitar a utiliza¢io de empresas de fachada para lavagem de dinheiro
¢ se permita melhor identificacdo dos beneficiarios finais das operagdes.

+ Capacitagio de APNFD — Ampliar a capacitacio voltada nio somente aos agentes publicos,
mas, principalmente, aos supervisionados dos setores regulados listados no art. 9 da Lei
9.613, de 1998, com especial atengio a relevancia qualitativa das comunicacoes (COS e COE).

+ Cambio — Avaliar medidas para o aprimoramento de PLD/FT no sctor, em especial em
tipologias mais frequentes.

« Factoring — Avaliar medidas para o aprimoramento de PLD/FT no setor, em especial em
tipologias mais frequentes.

+ Metais preciosos — Avaliar medidas para o aprimoramento da supervisio na atividade de
mineracdo e comércio de metais ¢ gemas preciosas, com proposta de estabelecimento de
um marco regulatério na etapa de mineragao em matéria de PLD/FT para o setor.

+ Controle aduaneiro — Aperfeicoar medidas dissuasivas de PLD/FT no controle aduanciro.

+ Sonegagio Fiscal — Aperfeicoar medidas dissuasivas de PLD/FT voltadas ao combate da
sonegacio fiscal.

+ Recuperagio de ativos — Aperfeicoar medidas para viabilizar maior efetividade na
repatriacio de ativos no exterior.

+ Abordagem baseada em risco — Promover estudos para avaliar os riscos associados aos tipos
de pessoas juridicas do pats, em especial as Sociedades em Conta de Participagio (SCP).
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+ Organizag¢oes sem fins lucrativos — Promover estudos para avaliar os riscos associados as
OSFL ¢ definir medidas para aquelas de maior risco.

+ Estatisticas — Aprimorar os sistemas estatisticos, em especial aqueles voltados ao controle
¢ acompanhamento de bens apreendidos (confisco).

Em linhas gerais, ndo obstante a legislacio de combate a PLD/FT esteja muito proxima dos
padrdes internacionais, o Brasil ainda deve fazer aprimoramentos normativos, regulatorios e
para efetiva supervisdo, em especial de alguns setores de APNFD, que deve ser objeto de trabalho
coerente e prioritario, proporcional aos riscos identificados. Nesse cenario, listamos as principais
acoes para mitigacao dos riscos identificados nos seguintes setores:

+ Contadores — Conscientizacio da relevancia das medidas de PLD/FT no sctor e
implementacio de processo de supervisio baseada no risco de PLD/FT.

+ Economistas — Conscientizacio da relevincia das medidas de PLD/FT no setor e
implementacio de processo de supervisio baseada no risco de PLD/FT.

+ Advogados — Conscientizacio da relevancia das medidas de PLD/FT no setor, elaboracio
de um marco regulatorio e implementacio de processo de supervisao baseada no risco.

+ Feiras e eventos artisticos — Conscientizacio da relevancia das medidas de PLD/FT no
setor, elabora¢io de um marco regulatdrio e implementacio de processo de supervisao
baseada no risco de PLD/FT.

+ Comércio de animais — Conscientizacdo da relevancia das medidas de PLD/FT no setor,
elabora¢ao de um marco regulatorio e implementa¢io de processo de supervisao baseada
no risco de PLD/FT.

+ Obras de arte — Conscientizacio da relevancia das medidas de PLD/FT no setor,
implementa¢io de medidas para mitigagao das dificuldades na defini¢ao do valor das obras
de arte e na comprovacio de sua autenticidade.

+ Corretores imobiliarios — Conscientizacio da relevancia das medidas de PLD/FT no setor
¢ implementa¢io de um processo de supervisio baseada no risco de PLD/FT; aplica¢ao de
medidas proporcionais e dissuasivas em seu mercado supervisionado.

+ Juntas comerciais — Conscientizacio da relevancia das medidas de PLD/FT no setor e
implementacio de processo de supervisio baseada no risco de PLD/FT.

+ Registradores publicos — Conscientizagio da relevancia das medidas de PLD/FT no setor
¢ implementacio de processo de supervisio baseada no risco de PLD/FT; ampliacio da
qualidade das comunicacoes encaminhadas ao Coaf e do conhecimento acerca dos alertas
especificos para o setor.
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Anexo | — Acoes ENCCLA

Nos ultimos anos, a Enccla, mecanismo de coordenagio nacional, vem exercendo as atividades
de mapeamento e mitigacio das principais ameacas nacionais de LD e crimes antecedentes.
Listam-se a seguir as diversas a¢des aprovadas ¢ desenvolvidas nos altimos anos e vinculadas

a LD/FTP:

ENCCLA 2021

A0 1/2021 — Criar mecanismos para o compartilhamento direto e continuo de bancos
de dados, em ambiente seguro, entre os atores estatais responsaveis pela prevencio, deteccio e
repressdo a corrupcao, a lavagem de dinheiro e ao financiamento do terrorismo.

+ Agdo 2/2021 — Examinar os riscos de lavagem de dinheiro com o uso de novos modelos de
Arranjos ¢ Institui¢oes de Pagamentos (AIP) em segmentos regulados.

A0 3/2021 — Aprimorar a normatizacio, os mecanismos de rastreabilidade e a fiscalizacao
da cadeia produtiva do ouro, no intuito de integrar a atuacio dos orgios intervenientes e mitigar
os riscos de uso do comeércio desse metal para lavagem de dinheiro.

+ A0 5/2021 — Aprofundar os estudos sobre a tematica do FT, apresentando levantamento
de boas praticas relacionadas a prevencio, deteccio, investigacio e repressio do delito.

+  Agdo 6/2021 — Manter a efetiva articulacdo entre os orgios e entidades que estardo
envolvidos no processo de avaliagio mutua do Brasil pelo Gafi, buscando melhor preparacio do
pais para acompanhar todo o processo de avaliacao.

« Agdo 8/2021 — Big data ¢ inteligéncia artificial: usos voltados para o combate a corrupcio e
a ]avagem de dinheiro.

+ A¢a09/2021 - Consolidar e difundir o Programa Nacional de Prevencao a Fraude e Corrupcao.

+ Acdo 10/2021 — Propor medidas para fortalecer o combate a corrup¢io e a lavagem de
dinheiro relacionadas aos ilicitos ambientais.

ENCCLA 2020

+ A¢do 5/2020 — Aprimorar o sistema vigente de controle de gastos de campanha eleitoral e
identificar outras medidas relevantes a evitar/coibir o mau uso de verbas eleitorais. Essa acao teve
como resultado proposta de resolucdo ao TSE para institui¢ao do funcionamento permanente
do Nucleo de Inteligéncia da Justica Eleitoral, com o objetivo de criar ¢ manter procedimentos
especificos destinados a identificagio de indicios de irregularidades no financiamento de partidos
politicos de modo continuo, e nao apenas em periodos eleitorais.

«  Aciao 6/2020 — Aprimorar ferramentas de alienagio de ativos apreendidos por forca
de ordem judicial em procedimento criminal, integrando praticas de gestdo entre Policias,
Ministerios Publicos, Advocacias Pablicas, Poder Judiciario e Ministerio da Justica e Seguranca
Publica. Resultados obtidos: (i) atualizacio da Recomendacao 30/CNJ/2020; (ii) acordo de
cooperagdo técnica firmado junto a Senad, com o objetivo de integrar dados entre sistemas
informatizados PJe e GFUNAD; (iii) acordo de cooperacio técnica entre CNJ, Minfra/Denatran
¢ MJSP para modernizar o Renajud e desenvolver o modulo de leilao; (iv) oficios encaminhados
a atores estratégicos, com o objetivo de pedir apoio ao projeto em curso na Ac¢do 6/Enccla/2020:
MPF, CJF, PGU 27 Chefes PC, PF, Denatran, Detran RS/SP/MG/SC/PR; (v) a¢des de Divulgacio
do Redesenho de Gestao de Ativos; (vi) requisitos técnicos de desenvolvimento do Projeto
Check-In junto ao sistema informatizado de gestao de ativos da Senad; e (vii) Minuta de Tabela
Nacional de Bens.
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+  Agdo 7/2020 — Aprimorar os mecanismos de compartilhamento de informacdes entre
orgdos administrativos de fiscalizacio e controle, e entre estes ¢ os de persecucio criminal e
improbidade administrativa, com vistas a preservar a seguranca juridica. Resultados obtidos: (i)
diagnostico da atuacio e do fluxo de informacoes dos orgaos de fiscalizagao e controle em relacio
ao sistema de prevencio e combate a lavagem de dinheiro; (ii) repositorios de iniciativas e boas
praticas; (iii) proposta de altera¢des no Decreto 10.046, de 2019; (iv) proposta de Recomendacio da
Enccla para a disseminacao do projeto Conecta gov.br; (v) palestra virtual “Fluxo de Informagdes
na Administra¢gio Publica”, realizada em 14 de maio de 2020; (vi) palestra virtual sobre o
projeto Conecta.gov.br, realizada em 24 de julho de 2020; ¢ (vil) workshop de boas praticas de
interoperabilidade, realizado em 6 ¢ 7 de outubro de 2020.

ENCCLA 2019

+ A¢d0 6/2019 — Prevenir e combater a corrup¢io e a lavagem de dinheiro por parte de agentes
publicos mediante acompanhamento da evolucio patrimonial e dos bens em uso. A Ac¢io teve como
resultados: (i) diagnostico situacional da avaliacio patrimonial — recorte para os participantes da
Acio ¢ Tribunais de Contas Estaduais; (i) minuta de acordo de coopera¢ao tecnica a ser firmado
entre Atricon ¢ CGU para compartilhamento de bases de dados qualificativos ¢ de remuneracio de
servidores publicos estaduais e municipais; e (iii) minuta de decreto para regulamentar o art. 13 da Lei
8.429, de 1992, possibilitando a utilizacao de sistema eletronico para permitir a analise patrimonial.

A0 7/2019 — Propor medida(s) para aprimorar controles ou restri¢des ao uso, no mercado
interno, de dinheiro em especie, nacional ou estrangeiro, para efeito de prevencio a praticas
ilicitas. A A¢ao elaborou minuta de anteprojeto de lei que dispde sobre o uso ¢ a posse de dinheiro
em especie e da outras providéncias, para apreciacio das autoridades competentes.

« Agio 8/2019 — Aprofundar os estudos sobre a utilizagio de ativos virtuais para fins de
lavagem de dinheiro e financiamento do terrorismo, apresentando (i) levantamento de boas praticas
relacionadas com a investigacao do delito em diversas esferas; (ii) eventual proposta de adequacio
normativa em materia investigativa ¢ de persecucio penal. Resultados obtidos: (i) elaboracao do
produto “Roteiro de Boas Praticas de Investigacao Relacionada a Criproativos™; (ii) solicitacao/
consulta ao IBGE/Concla sobre a possibilidade de criagao de classe ou subclasse de CNAE para as
corretoras ou exchanges de criproativos; e (iii) elabora¢ao de modelo de comunica¢ao/notificacao
de transacdo suspeita por corretoras ou exchanges.

+ Acdo 11/2019 — Dar continuidade a a¢io de aperfeicoamento das Policias Civis na investigacdo
de crimes de lavagem de dinheiro. Resultados obtidos: (i) novo diagnostico das policias civis no
tocante a estrutura para enfrentamento do crime de lavagem de dinheiro; (ii) desenvolvimento de
EaD, no ambito da Senasp/M]JSP, com participa¢io de conteudistas e revisores colaboradores da Ac¢ao
11, voltado para o aperfeicoamento das investigacdes dos crimes de lavagem de dinheiro, com entrega
prevista para o final de 2019; (iii) modelo de norma de gestao dos bens, valores ¢ servicos decorrentes
da pratica da lavagem de dinheiro no ambito das policias civis; (iv) analise dos modelos de extracio
de estatistica das investigacoes de lavagem de dinheiro realizadas pelas policias civis em cotejo com
o levantamento proposto na A¢io 9 da Enccla de 2018; (v) identificacao das bases de dados minimas
necessarias para o desenvolvimento das investigacoes relacionadas a lavagem de dinheiro: CCS, CNIS,
Caged, CNE, Rais, Altas, Siel, Plutao ¢ LAB Contas; ¢ (vi) servir como um dos fundamentos do
Programa de Fortalecimento das Policias Judiciarias (PEP]), instituido pela Senasp/MJSP.

A0 12/2019 — Integrar notarios e registradores no combate ¢ prevencio aos crimes de
lavagem de dinheiro e corrup¢ao. A acio teve como resultado o provimento da Corregedoria-
Nacional de Justica 88/2019, que dispde sobre a politica, os procedimentos ¢ os controles a serem
adotados pelos notarios e registradores visando a prevencio dos crimes de lavagem de dinheiro,
previstos na Lei 9.613, de 1998, ¢ do financiamento do terrorismo, previsto na Lei 13.260, de 2016, ¢
da outras providéncias.
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+  Acio 13/2019 — Propor altera¢des normativas efou melhoria de controles para evitar a
utilizacao de empresas de fachada para a lavagem de dinheiro ¢ outros ilicitos. Resultados obtidos:
(i) levantamento de tipologias de lavagem de dinheiro e corrup¢ao mediante o uso de empresas de
fachada; (i) levantamento de experiéncias internacionais no controle da utiliza¢ao de empresas de
fachada; (iii) levantamento de eventuais fragilidades na sistematica dos registros de atos constitutivos
¢ alteracdes sociais nas Juntas Comerciais, na sistematica de concessio e cancelamento dos CNPJs
pela Receita Federal e de registros estaduais de empresas, ¢ em procedimentos de aberturas de contas
bancarias por empresas (sob o enfoque dos cuidados para evitar as fraudes); e (iv) proposta(s) de
aprimoramento normativo ¢/ou de medidas para o fortalecimento de controles ¢ de mecanismos de
intercambio de informacoes e comunica¢es aos orgaos responsaveis para as devidas apuracoes, com
vistas a evitar a utiliza¢io de empresas de fachada para a lavagem de dinheiro.

+ A0 14/2019 — Elaborar diagnostico sobre a lavagem de dinheiro decorrente de crimes
tributarios. Resultados obridos: (i) diagnostico de que sao pifios os nimeros de casos envolvendo
crimes tributarios como antecedentes a lavagem de dinheiro, de acordo com os dados amealhados
pelo SIE, pelo CJF e pelo MPF; (ii) realiza¢io do Seminario “A sonega¢io fiscal como crime
antecedente a lavagem de dinheiro” para chamar aten¢io da comunidade juridica ao tema; (iii)
diagnostico da ineficiencia do tratamento do registro sobre o crime antecedente a lavagem de
dinheiro pelo Poder Judiciario, pelos Ministerios Publicos e pelas Administracdes Tributarias; (iv)
diagnostico da natureza material do crime tributario, imposta pela legislacao, como dificuldade
a persecucdo penal; (v) diagnostico da necessidade do reexame da Simula Vinculante 24 a luz
da Lei 12.683/2012, a fim de que nido configure um entrave a persecucio penal da lavagem de
dinheiro, mesmo com a acessoriedade mitigada do art. 2, § 1%, da Lei 9.613, de 1998, quando o
crime antecedente ¢ tributario e localizado no art. 12, incisos I a IV, da Lei &.137, de 1990; ¢ (vi)
diagnostico do prejuizo a efetividade do cumprimento das recomendacoes do Gafi, em razao dos
entraves listados anteriormente.

ENCCLA 2018

+ A¢10 7/2018 — Implementar medidas de restricao e controle do uso de dinheiro em especie.
Como resultado, foram identificadas como medidas que visam a reduzir os problemas decorrentes
do uso de dinheiro em espécie a Circular BCB 3.839, de 28 de junho de 2017; a Resolucao BCB 4.648,
de 28 ¢ marco de 2018; ¢ a Instrucao Normativa RFB 1761, de 20 de novembro de 2017. Também
foi discutida no ambito da Acio a elaboracao de primeiro esboco de minuta de anteprojeto de
lei sobre uso de dinheiro em espécie em operacdes e transacoes realizadas em todo o territorio
nacional, com comentarios e registros de correlatos consensos e dissensos.

+ A¢l0 8/2018 — Aprofundar os estudos sobre a utiliza¢io de moedas virtuais para fins de
lavagem de dinheiro e eventualmente apresentar propostas para regulamentacio e/ou adequagdes
legislativas. Resultados obtidos: (i) minuta de proposta de alteracao da Lei 9.613, de 3 de margo de
1998, com foco no segmento de ativos virtuais; (ii) coletanea de jurisprudéncia — em elaboracao; e
(iii) proposta de nova A¢io para a Enccla 2019, com foco no ambito penal.

«  Agio 11/2018 — Aperfeicoar a atuacio das policias civis na investigacio de crimes de
lavagem de dinheiro. Resultados obtidos: (i) diagndstico no tocante a atuagio das policias civis na
investigacao dos crimes de lavagem de dinheiro; (ii) identifica¢ao de estrutura minima nas policias
civis para promover o aperfeicoamento da atuagio nas investigacdes aos crimes de lavagem de
dinheiro. Nesse sentido, ¢ necessario que a Policia Civil: a. tenha acesso ao Sistema Simba, por
meio de acordo de cooperac¢io téenica com o MPF; b. disponha de Laboratorio de Tecnologia
Contra a Lavagem de Dinheiro, por meio de acordo de cooperacio técnica com a SNJ/MJ; c.
tenha acesso aos RIFs, por meio de acordo de coopera¢io tecnica com o Coaf; d. insira disciplinas
nos cursos de formacio e aperfeicoamento policial voltadas para a investigacao desses crimes; e.
mantenha rotinas periodicas ¢ controle estatistico dos resultados decorrentes da investigacao do
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crime de lavagem de dinheiro; f. tenha garantida em seu favor a destinacao dos bens, direitos ¢
valores recuperados em investigacdes policiais de crimes de lavagem de dinheiro cuja perda houver
sido declarada pela Justica, nos termos do § 1° do art. 7° da Lei 9.613, de 1998; (iii) desenvolvimento
de curso de capacitagio a distdncia, no dmbito da Senasp, com participacio de conteudistas e
revisores colaboradores da Acao 11, voltado para o aperfeicoamento das investigacoes dos crimes
de lavagem de dinheiro pelas policias judiciarias; (iv) das parcerias do Programa Nacional de
Capacita¢io e Treinamento para o Combate a Corrup¢io e a Lavagem de Dinheiro (PNLD) com
as policias civis. No total, 509 (quinhentos e nove) policiais civis foram capacitados pelo PNLD
a0 longo do ano de 2018; ¢ (v) fomento as parcerias entre as policias civis ¢ o Ministerio Publico
Federal para assinatura de Acordos de Cooperacao Tecnica para acesso ao Sistema Simba.

ENCCLA 2017

«  Agio 7/2017 — Ampliar o compartilhamento de dados para o combate a corrupcio e a
lavagem de dinheiro. Resultados obtidos: (i) consulta juridica sobre aspectos do Decreto 8.789/2016,
que trata de compartilhamento de dados na Administra¢ao Publica Federal, com vistas a facilicar
sua implementagdo; (ii) discussio acerca da possibilidade de alteracao no Decreto 8.789/2016,
nio sendo encaminhada a proposta final por falta de consenso; (iii) divulgacio de modelos de
solicitacio de compartilhamento de dados, juntamente com texto auxiliar, contextualizando sobre
os modelos distribuidos e, tambem, informando sobre as etapas do procedimento atualmente
previsto para o compartilhamento de dados previsto pelo Decreto 8.789/2016.

+ A¢10 9/2017 — Criar instrumentos que facam avancar a cooperacio juridica internacional,
permitindo a formacdo de equipes conjuntas de investigagao transnacional nas areas de combate a
corrup¢ao e a lavagem de dinheiro. Resultados obtidos: (i) anteprojeto de normatiza¢ao nacional
sobre Equipes Conjuntas de Investigacio; (ii) avancos no procedimento de internalizacio legislativa
do Acordo Quadro de Cooperagio entre os Estados Partes do Mercosul e Estados Associados para
a Criacao de Equipes Conjuntas de Investigacao, de 20105 (iii) posicionamento favoravel acerca da
possibilidade de criacao e funcionamento de uma ECI no Brasil com base nas Conveng¢des da ONU
estudadas e tambem com base nos acordos bilaterais ja existentes entre Brasil e outros Estados que
versam sobre cooperacio juridica internacional em matéria penal, desde que, no documento a ser
firmado, haja previsdes que se adequem as praticas de cooperacio juridica prevista em acordos ja
em Vigor.

ENCCLA 2016

+ Agio 8/2016 — Mapear sistemas de informacio e bases de dados tteis para a prevengio e
combate a corrupcio e a lavagem de dinheiro, com vistas a: (i) difusdo dos resultados obridos; (ii)
compartilhamento, quando possivel; e (iii) interoperabilidade. Foi elaborada minuta de planilha
contendo a lista de bases e sistemas levantados ¢ outras informacoes. O inventario propriamente
dito sera um segmento de uma iniciativa mais ampla de levantamento de sistemas ¢ bases que o
Ministerio do Planejamento vem realizando, mas que so devera se concretizar em 2017.

« A0 13/2016 — Aperfeicoar procedimentos e controles relativos a operagdes envolvendo
recursos em especie, a fim de mitigar riscos em lavagem de dinheiro e desvio de recursos publicos.
Foram elaboradas duas propostas normativas (uma de alteracao de lei complementar, a outra
infralegal) ¢ uma recomendacio para celebracio de termo de ajuste de conduta entre MPE, CGU
¢ alguns bancos federais no sentido de implantar mudancas na forma de custodia e movimentacio
dos recursos repassados sob os Decretos 6.170/2007 ¢ 7.507/2011.
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Abaixo, algumas das mais relevantes acoes da Encela sobre o tema combate a corrup¢io nos
ultimos anos:

ENCCLA 2020

+ Agio 9/2020 — Elaborar diagndstico analitico da estrutura de prevengio a corrupcio dos
orgaos federais, estaduais e municipais. Foi elaborada plataforma de autosservico para que os gestores
publicos, ao responderem questionario on-line, possam identificar os riscos a fraude e corrup¢io
de sua institui¢ao, bem como tracar plano de a¢io para melhoria. Serdo ainda disponibilizados na
plataforma de autosservico modelos de documentos para adaptagio local. Devido a pandemia de
Covid-19, ndo foi possivel iniciar a aplicacio do questionario nas institui¢des publicas. A A¢io
tera continuidade em 202r.

« Agio 11/2020 — Fomentar a implementa¢io da transparéncia ativa por meio da
disponibiliza¢ao on-line, com facil acesso aos instrumentos referentes aos atos que impliquem a
realizacdo de despesas publicas, em ambito nacional (em todas as esferas federativas), como forma
de facilitar o controle social ¢ dificultar a pratica de desvio de recursos publicos e corrupgao. A
Ac¢io apresentou como resultado trés minutas de anteprojetos: (i) proposta de decreto presidencial
contendo padroniza¢io minima da transparéncia ativa; (ii) proposta de anteprojeto de lei ordinaria
com previsao de san¢do civel (improbidade administrativa); (iii) proposta de anteprojeto de lei
ordinaria com previsao de san¢io penal.

ENCCLA 2019

+ A0 2/2019 — Criar fluxo de comunicacdes de casos de suborno transnacional. Foram
alcancados diversos resultados, entre eles: (i) proposta normativa de ajuste do Decreto 8.420/2015,
regulamentador da Lei 12.846/2013, com vistas a conferir mais explicitamente competéncia
para a CGU editar normativo que trate do fluxo de comunica¢des sobre os casos de atos lesivos
transnacionais; (ii) modelo de normativo de regulamentacao da Lei Anticorrupcio (Lei 12.846/2013)
para estados e municipios, que contemple a questao dos ilicitos transnacionais; (iii) relagao de entes
publicos ¢ privados que estao abrangidos pela tematica do suborno transnacional; (iii) ado¢io da
Plataforma FalaBR como mecanismo oficial de recebimento das comunicacoes sobre a existéncia
indicios relacionados a suborno transnacional.

+  Agio 6/2019 — Prevenir e combater a corrupg¢io e a lavagem de dinheiro por parte de
agentes publicos mediante acompanhamento da evolu¢ao patrimonial e dos bens em uso. A A¢ao
(iii) tracou um diagnostico situacional da avaliacao pactrimonial — recorte para os participantes
da A¢io e Tribunais de Contas Estaduais; (ii) elaborou Minuta de Acordo de Coopera¢io Técnica
a ser firmado entre Atricon ¢ CGU para compartilhamento de bases de dados qualificativos e de
remuneracio de servidores publicos estaduais ¢ municipais; (iii) elaborou Minuta de Decreto para
regulamentar o art. 13 da Lei 8.429/1992 — possibilitando a utilizagio de sistema eletrénico para
permitir a analise patrimonial.

+ A¢l0 9/2019 — Mapear os fluxos de trabalho, processos e procedimentos administrativos
apuratorios, ¢ outros, que tenham como objetivo ou resultado possivel apurar a ocorréncia de
atos de corrupgio; responsabilizar extrajudicialmente ou permitir a responsabilizacao judicial
dos responsaveis ¢ a efetiva recuperacio de ativos. A A¢do teve como resultados: (i) elaboracio
de diagnostico situacional sobre o fluxo dos procedimentos administrativos apuratorios de atos
de corrupgao; (ii) apresentacio dos dados em Painel em formato power bi — Estatistico, com
o diagnostico realizado a partir do questionario aplicado, ¢ em Painel em formato power bi —
Interacio entre os orgaos de controle e combate a corrupcio, em que ¢ possivel identificar o nivel
de conexdo entre as entidades respondentes e mencionadas no questionario; (iii) elaboracao de
sumario executivo com os dados elencados — Apresentacio textual dos objetivos do questionario e
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dos resultados encontrados, conclusdes e problemas identificados; e (iv) apresenta¢io de processo
modelo para Apura¢io e Tratamento de Atos de Corrupcao (Fluxo BPMN).

A0 12/2019 — Integrar notarios e registradores no combate ¢ prevencio aos crimes de
lavagem de dinheiro e corrupcio. A Acao discutiu, elaborou e ao final apresentou proposta ao CNJ
que foi convertida no Provimento da Corregedoria-Nacional de Justica 88/2019, que dispoe sobre
a politica, os procedimentos ¢ os controles a serem adotados pelos notarios e registradores visando
a prevengao dos crimes de lavagem de dinheiro, previstos na Lei 9.613, de 3 de marco de 1998, ¢ do
financiamento do terrorismo, previsto na Lei 13.260, de 2016, ¢ da outras providéncias.

+ A0 14/2019 — Elaborar diagnostico sobre a lavagem de dinheiro decorrente de crimes
tributarios. A A¢io elaborou um diagnostico no qual se constatou que ainda sao pifios os numeros
de casos envolvendo crimes tributarios como antecedentes a lavagem de dinheiro, de acordo com
os dados amealhados pelo SIF, pelo CJF e pelo MPE. Para discutir a relevancia da tematica, a A¢io
realizou seminario sobre a tematica: “A sonegag¢io fiscal como crime antecedente a lavagem de
dinheiro” para chamar aten¢io da comunidade juridica ao tema.

ENCCLA 2018

+  A¢io1/2018 — Elaborar e aprovar Plano Nacional de combate a corrupcio. A Acio elaborou
o Plano de Diretrizes de Combate a Corrupg¢ao a partir de diversas propostas colhidas em eventos
publicos regionais.

+ A¢i0 6/2018 — Consolidar a estrategia para fortalecer a Preven¢ao Primaria da Corrupgao.
A Acio alcancou os seguintes resultados: (i) definicio do sistema de governanga do Programa
Nacional de Prevenciao Primaria a Corrup¢io — PNPPC; (ii) aperfeicoamento dos dados
estruturados no endereco www.todosjuntoscontracorrupcao (em andamento); (iii) minuta de
edital para chamamentos publicos a ser utilizado no ambito do Programa Nacional de Prevencio
Primdria a Corrupgio; (iv) minuta de Regulamento do Selo Acao Integra a ser utilizado no dmbito
do Programa Nacional de Prevencao Primaria a Corrupgao; (v) protocolo de intencoes assinado
por representantes da Acdo, como pessoas naturais, na reunido de 19/9/2018; (vi) entrega dos
Selos Acao Integra em diversos eventos realizados pelos colaboradores da Acao 6/2018 ¢ Rodada
de apresentacio (referente ao Edital de 2017), para divulgacao das propostas — Acelera Startup —
FIESP; (vii) Integracio ao PNPPC de a¢des identificadas com prevenciao primaria a corrupcio:
iniciativas do CNMP com o MPDFT.

ENCCLA 2017

+  Ac¢do1/2017 - Propor normatizacio paramelhoria dos processos de governanga e gestao a serem
adotados em todos os Poderes e esferas da Federacio, com foco no combate a fraude e a corrupcio: (i)
anteprojeto de lei nacional que institui politica nacional de integridade, encaminhado ao Gabinete do
relator de projeto de lei sobre a materia, ficando 0 TCU a disposi¢ao para assessoramento ao Senador
¢ esclarecimento de duvidas; (ii) recomendacoes da Enccla para entidades interessadas conhecerem e
divulgarem o Manual de Orientacoes para Contratacio de Servicos de Saude, publicado em 2016 pelo
Ministerio da Saude; (iii) desenvolvimento de curso a distancia sobre integridade na Administracio
Publica, que sera disponibilizado gratuitamente para gestores de orgiaos ¢ entidades publicas de
estados e municipios de todo o Brasil, com previsao de término em 2018.

«  Agio 3/2017 — Estabelecer diretrizes para atuacio coordenada da Advocacia Piblica e das
estatais com o Ministerio Publico, os orgios de controle interno e externo e a Policia, com vistas
a prevencao ¢ ao combate a corrupcao. Como produtos da Acio, foram apresentados: (i) tabela/
quadro com sugestdes de clausulas de colaboracio separadas pelos eixos da prevencao, deteccio e
responsabilizacio, que sera encaminhada as instituicoes locais e nacionais; (ii) recomendacio de
que as instituicoes devem organizar-se de forma a ter setores que trabalhem especificadamente
com corrupg¢do, mas que nessa area se incluam as formas diversas de atuagio para combate do
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complexo fendmeno social. O documento sera encaminhado as instituicoes locais e nacionais; (iii)
texto com indicativo normativo de formas de atua¢do conjunta, que sera divulgado juntamente
com a Tabela/Quadro; (iv) realizacio de 3 (trés) Seminarios Regionais.

+  Agio 6/2017 — Consolidar propostas de prevencio a pratica da corrupcio fomentando
a integridade social ¢ a educa¢io para a cidadania. A Ac¢do apresentou os seguintes resultados:
criacao do Programa Nacional de Preven¢io Primaria a Corrupcio (PNPPC), que sustentara todas
as iniciativas em torno de tres pilares: (i) campanha “Todos Juntos Contra a Corrupc¢ao™; (ii) banco
de proposta; (iii) rede colaborativa; d) rede entre estado, academia, mercado e sociedade civil para
apoiar 0 PNPPC ¢ para aplicar, replicar e ampliar os projetos do Banco de Propostas.

«  Agio 7/2017 — Ampliar o compartilhamento de dados para o combate a corrupcio e a
lavagem de dinheiro. A A¢do realizou: (i) consulta juridica sobre aspectos do Decreto 8.789/2016,
que trata de compartilhamento de dados na Administra¢ao Publica Federal, com vistas a facilicar
sua implementagdo; (ii) discussdo acerca da possibilidade de alteracao no Decreto 8.789/2016,
nio sendo encaminhada a proposta final por falta de consenso; e (iii) divulgacao de modelos de
solicitacio de compartilhamento de dados, juntamente com texto auxiliar, contextualizando sobre
os modelos distribuidos e, tambem, informando sobre as etapas do procedimento atualmente
previsto para o compartilhamento de dados previsto pelo Decreto 8.789/2016.

+  A¢10 9/2017 — Criar instrumentos que facam avancar a cooperacio juridica internacional,
permitindo a formacio de equipes conjuntas de investigagao transnacional nas areas de combate
a corrupgio e a lavagem de dinheiro. Foram apresentados como produtos da Acdo: (i) anteprojeto
de normatizacio nacional sobre Equipes Conjuntas de Investigacao; (ii) avancos no procedimento
de internalizacio legislativa do Acordo Quadro de Cooperaciao entre os Estados Partes do
Mercosul e Estados Associados para a Criac¢do de Equipes Conjuntas de Investigacio, de 2010,
(iii) posicionamento favoravel acerca da possibilidade de criacio e funcionamento de uma ECI
no Brasil com base nas Conveng¢des da ONU estudadas ¢ tambem com base nos acordos bilaterais
ja existentes entre Brasil e outros Estados que versam sobre cooperacio juridica internacional em
materia penal, desde que no documento a ser firmado haja previsoes que se adequem as praticas de
cooperacio juridica prevista em acordos ja em vigor.

« Agio 11/2017 — Avancar na integracio de estratégias ¢ dos métodos operacionais dos orgaos
de Estado de controle visando fortalecer o combate a criminalidade organizada. A A¢ao propds
a criacdo de grupo permanente de integracio interinstitucional estrategica, que atuara sob os
auspicios da Enccla e necessariamente associado as suas finalidades. A governanga e o desenho de
atuacio desse grupo ainda serdo objeto de reflexio e detalhamento. A implementacao ocorrera a
partir de janeiro/2018.

ENCCLA 2016

+ Agio 8/2016 — Mapear sistemas de informacio e bases de dados tteis para a prevengio e
combate a corrupcio e a lavagem de dinheiro, com vistas a: (i) difusdo dos resultados obridos; (ii)
compartilhamento, quando possivel; e (iii) interoperabilidade. Foi elaborada minuta de planilha
contendo a lista de bases e sistemas levantados e outras informacoes. O inventario propriamente
dito sera um segmento de uma iniciativa mais ampla de levantamento de sistemas ¢ bases que o
Ministerio do Planejamento vem realizando, mas que so devera se concretizar em 2017.

+ A¢io 11/2016 — Aprimorar as regras de sigilo bancdrio e fiscal, objetivando tornar mais
agil ¢ eficaz o compartilhamento de informacdes entre orgaos de fiscalizacao, controle, persecucio
penal e defesa do patrimonio publico. Foram elaboradas propostas para alteragdes legislativas que
ampliam as atuais hipoteses de mitigacdo dos sigilos bancario e fiscal, mediante alteracdes em
dispositivos da Lei Complementar 105/2011 ¢ do Codigo Tributario Nacional.
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