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NORMA CNEN NN 2.06

PROTECAO FiSICA DE FONTES RADIOATIVAS E
INSTALACOES RADIATIVAS ASSOCIADAS

Dispde sobre os principios e requisitos de protecao
fisica aplicaveis a fontes radioativas e instalagdes
radiativas associadas

Art. 1° Esta Norma foi aprovada pela Comissdo Deliberativa da Comissdo Nacional de Energia Nuclear
conforme expresso na Ata de Reunido da Sessdao de CD n° 652, de 11 de novembro 2019.

CAPITULO 1
OBJETIVO E CAMPO DE APLICACAO

Art. 2° A presente Norma tem por objetivo estabelecer os principios gerais e requisitos basicos exigidos
para a protecdo fisica (PF) de fontes radioativas e instalagdes radiativas associadas.

§1° Para efeitos da presente norma, entende-se como instalacao radiativa o espaco fisico, local, sala,
prédio ou edificagdo de qualquer tipo onde pessoa juridica, legalmente constituida, utilize, produza,
processe, distribua ou armazene fontes de radiagdo ionizante.

§2° A protegdo fisica (PF) abrange, no ambito das instalagcdes radiativas, os seguintes elementos, entre
outros:

I - barreiras fisicas;

II - equipamentos de detec¢do, alarme e confirmagdo da intrusao;

IIT - procedimentos de controle de acesso e de resposta a intrusao; e

IV - procedimentos de acionamento de forcas de apoio ou suplementares.

Art. 3° A protecgdo fisica de fontes radioativas ¢ um conjunto de medidas que tém por objetivo:

I — proteger as fontes radioativas contra roubo, furto ou qualquer outra forma de remog¢ao nao autorizada;
II — contribuir para a recuperagao das fontes radioativas que porventura tenham sido removidas de forma
nao autorizada ou estejam desaparecidas;

IIT — proteger as instalagdes e as fontes radioativas de atos ndo autorizados, em especial de sabotagem;

IV — contribuir para minimizar ou mitigar os efeitos de um ato de sabotagem na instalag¢do radiativa;

§1° A protecdo fisica compreende, entre outros, os seguintes elementos: areas de segurancga, barreiras
fisicas, equipamentos de detecgdo, alarme e confirmagao de intrusdo, profissionais de seguranga, controle
de acesso, procedimentos de resposta a intrusdo e de acionamento de forgas de contingéncia.

§2° Define-se remo¢ado nao autorizada como o furto, roubo ou qualquer outra forma ilegal de retirada das
fontes radioativas.

§3° Define-se sabotagem como todo ato deliberado cometido contra uma instalagdo radiativa ou fonte
radioativa durante seu uso, armazenagem ou transporte, que possa diretamente ou indiretamente colocar
em risco a saude ou a seguranga dos funcionarios, do publico ou do meio ambiente, por meio da
exposicao a radiacdo ou da liberagdo de substancias radioativas.

Art. 4° Esta Norma regulamenta o art. 12, inciso VIII, e o art. 18, inciso II, alinea H da Norma CNEN NN
6.02 Licenciamento de Instalagdes Radiativas, detalhando os requisitos para a protecao fisica de fontes
radioativas e instalagdes radiativas associadas.

§1° Para efeito da presente Norma, serd adotada a classificagdo de instalagdes radiativas em grupos e
subgrupos, conforme estabelecida na Norma CNEN NN 6.02 Licenciamento de Instalagdes Radiativas.
§2° Nos termos da Norma CNEN NN 6.02 Licenciamento de Instalagdes Radiativas, a concessao da
Autorizagdo para Constru¢do de instalagdes radiativas classificadas nos GRUPOS 1, 6 ¢ 8 e nos
SUBGRUPOS 2B e 3C, esta condicionada, dentre outras exigéncias normativas, a submissao e aprovagao



do Plano Preliminar de Protecao Fisica (PPPF), como complemento ao Relatorio Preliminar de Analise de
Seguranca (RPAS).

§3° Nos termos da Norma CNEN NN 6.02 Licenciamento de Instalacdes Radiativas, a concessdao da
Autorizagdo para Operagdo de instalagdes radiativas classificadas nos grupos 1, 2, 5, 6 ¢ 8 e nos
subgrupos 2A, 2B, 3B, 3C, esta condicionada, dentre outras exigéncias normativas, a submissao e
aprovacdo do Plano de Protecdo Fisica (PPF), como complemento ao Relatorio Final de Andlise de
Seguranca (RFAS).

§42 As disposicdes constantes desta Norma ndo se aplicam a:

I - instalagdes radiativas que utilizam exclusivamente equipamento gerador de radiagdo ionizante, sem
fonte incorporada;

IT - instalag¢des nucleares;

III - veiculos transportadores de fontes de radiagdo, quando estas nao sdo partes integrantes dos mesmos;
e

IV - a pratica com fontes dos grupos ou subgrupos 3A, 4, 5, 6 e Isentos.

Art. 5° O atendimento aos critérios e requisitos constantes desta Norma ¢ responsabilidade do titular da
instalagdo.

Art. 6° O titular da instalagdo deve preservar o principio da confidencialidade, caracterizado pelo
cumprimento da legislacdo vigente sobre o acesso a informacdo, com a finalidade de prote¢do de
conhecimentos e pessoas relacionados ao sistema de protecdo fisica da instalagdo radiativa.

CAPITULO 11
DO SISTEMA DE PROTECAO FiSICA

Secao I
Generalidades

Art. 7° Toda instalacdo radiativa deve dispor de um Sistema de Protecao Fisica (SisPF), com o objetivo de
impedir atos maléficos envolvendo fontes radioativas e suas respectivas instalagdes radiativas.

§1° Define-se ato maléfico como o ato de remog¢do nao autorizada de fontes radioativas ou de sabotagem
de instalacdo radiativa, com potencial de causar danos a populagdo, aos trabalhadores da instalagdo ou ao
meio ambiente.

Art. 8° A concepgao de um SisPF deve ser baseada no conceito de Defesa em Profundidade.
§1° Define-se Defesa em Profundidade como a combinagdo de multiplas camadas de sistemas, elementos
e acoes, com grau de protecdo crescente, de acordo com a proximidade da fonte radioativa.

Art. 9° Um SisPF deve ser integrado e efetivo tanto contra atos de remocao nao autorizada de fontes
radioativas quanto atos de sabotagem na instalagao.

Art. 10 A concepgao do SisPF e seus respectivos procedimentos deve ser precedida de uma estimativa de
ameacas, na qual sejam definidos cenarios plausiveis e criveis nos quais um ou mais adversarios possam
realizar ato(s) maléfico(s).

§1° Define-se ameaca como um individuo ou grupo com intengdo, motivagcdo e capacidade (recursos
técnicos, tecnoldgicos, financeiros, materiais € humanos) para cometer um ato maléfico envolvendo
fontes radioativas e instala¢des radiativas.

§2° Define-se adversario como o individuo ou grupo que concretiza uma ameaca, executando ou tentando
executar um ato maléfico envolvendo fontes radioativas e instalagdes radiativas.

§3° Define-se estimativa de ameacas como a determinagdo qualitativa de ameacas de roubo, furto ou
sabotagem de fontes radioativas, instalagdes radiativas, operagdes de transporte ou informagdes referentes
a prote¢do fisica. Tal estimativa pode ser feita a partir de fontes de informagdes abertas ou provenientes
de o6rgaos de inteligéncia, de seguranca publica ou de defesa.



Art. 11 A concepgao do SisPF da instalagdo, deve atender, no minimo, aos seguintes requisitos:

I — considerar a localizagdo geografica e a disposicdo das fontes radioativas; e

II — postular cenarios de roubo ou sabotagem que incluam a participacao de adversarios internos.

§1°Os cenarios de sabotagem devem levar em conta a possibilidade de dispersdo ou exposi¢ao de
material radioativo dentro da instalacao, bem como qualquer ato que possa causar danos ou interferéncia
no SisPF ou nos equipamentos portadores de fontes radioativas, de acordo com a estimativa de ameagas.
§2° A operacdo do SisPF deve ser realizada de forma a nao haver interferéncia prejudicial com o Servigo
de Prote¢ao Radioldgica, devendo, quando possivel, atuar em apoio mutuo.

§3° Os procedimentos operacionais do SisPF devem ser estabelecidos de forma a minimizar interferéncias
prejudiciais sobre as operagdes normais da instalacdo radiativa.

§4° Define-se adversario interno como o individuo com autoriza¢do de acesso as fontes radioativas,
informacao restrita ou conhecimento relevante que pode cometer um ato maléfico ou facilitar a execucao
do ato por um adversario externo.

Secao 11
Dos Niveis de Protecao Fisica

Art. 12 O nivel de protecao fisica da instalacdo radiativa deve ser definido de acordo com o grupo ou
subgrupo correspondente, conforme indicado no Anexo I, sendo:

I - Nivel de Protegdo A, para prevenir a remog¢ao nao autorizada de uma fonte radioativa; e

IT - Niveis de Protecdo B e C, para reduzir a probabilidade de remocdo ndo autorizada de uma fonte
radioativa.

§1° Os objetivos de protegdo fisica para o uso de fontes radioativas devem ser cumpridos em todos os
niveis atribuidos, conforme estabelecido no Anexo II.

§2° Os niveis de protecao fisica devem ser reavaliados e adequados de acordo com a estimativa de
ameacas existentes e atratividade da fonte radioativa.

§3° Havendo em uma mesma instalagdo fontes radioativas de categorias diferentes, deve ser adotado o
maior nivel de protecao.

Secao 111
Do Projeto do SisPF da Instalacio

Art. 13 O projeto do sistema de prote¢ao fisica da instalagdo radiativa fixa classificada nos grupos e
subgrupos mencionados no art. 4° deve atender aos seguintes requisitos basicos:

I — classificar e delimitar areas sucessivas de seguranga: vigiada, supervisionada e controlada;

IT — as areas de seguranca devem ser dotadas de grau crescente de protecdo fisica, conforme a
proximidade da fonte;

IIT — os acessos as areas de seguranga devem ser projetados levando em consideragdo fatores como:

a) compatibilidade com planos para situagdes de contingéncia; e

b) estimativa de ameagas a protecao fisica;

IV - 0 acesso as areas de seguranca deve ser projetado de modo que possa ser limitado ao menor numero
possivel de pessoas, e apenas aquelas autorizadas;

V - as barreiras fisicas que delimitam as areas de seguranga devem ser devidamente sinalizadas e suas
areas de isolamento devem permitir a sua inspec¢ao visual;

VI - o nimero de pontos de acesso para o interior de areas controladas deve ser o minimo necessario e,
segundo a classificagdo da instalacdo, dotados de deteccao, alarme e confirmacao da intrusao;

VII - as barreiras fisicas que delimitam a 4rea controlada devem ser projetadas de modo que sua eficacia
como barreiras nao seja prejudicada por acidentes geograficos, vegetagao e estruturas;

VIII - a barreira fisica da area controlada deve prover resisténcia necessaria para que, no caso de uma
tentativa de intrusdo, o retardo seja suficiente para permitir a detec¢ao e a confirmacao da intrusdo, assim
como a resposta em tempo adequado para conté-la;

IX - a iluminagdo da area controlada e da respectiva zona de isolamento deve ser suficiente para permitir
a inspe¢do visual da 4rea e a operagdo de quaisquer dispositivos de detec¢do, alarme e confirmagdo da
intrusao;



X - as janelas externas de areas controladas devem ser providas de dispositivos de alarme e protegidas ou
construidas com material de resisténcia fisica compativel a resisténcia fisica das paredes;

XI - as saidas de emergéncia de areas controladas, quando existentes, devem ser providas de dispositivos
de alarme contra intrusio; e

XII - os sistemas de detec¢do, alarme e confirmagdo de intrusdo devem ser capazes de operar
independentemente do fornecimento normal de energia da rede e provocar alarme caso sofram
interrupcao ou corte.

§1° Define-se area de seguranca vigiada como a area de segurancga fisica mais externa da instalagdo, com
controle de acesso, contendo areas supervisionadas e controladas.

§2° Define-se area de seguranca supervisionada como uma area sujeita a regras especiais de seguranca,
com a finalidade de proteger o acesso nao autorizado a area controlada.

§3° Define-se area de seguranca controlada como uma area sujeita a regras especiais de seguranca, com a
finalidade de proteger o acesso nao autorizado as fontes radioativas.

§4° Define-se barreira fisica como dispositivos ou estruturas fisicas, com caracteristicas de construgao e
resisténcia compativeis com a natureza da area de seguranca, de modo a dissuadir, retardar ou impedir a
intrusdo na area delimitada.

§5° Define-se zona de isolamento como a area adjacente a barreira fisica, desprovida de quaisquer
obstaculos que possam ocultar um individuo ou um veiculo, ou impedir a verificacdo da integridade da
barreira.

Secao IV
Do Servico de Protecao Fisica

Art. 14 A instalagdo deve dispor de um Servico de Protec¢ao Fisica (SPF) operante durante as 24 horas do
dia, o qual deve atender, no minimo, aos seguintes requisitos:

I - ser composto de:

a) um Supervisor de Protecdo Radioldgica (SPR), responsével pelo SPF, e um substituto;

b) equipe de protegdo fisica com treinamento especifico;

c) dispositivos e equipamentos; e

d) procedimentos escritos;

II - providenciar, com periodicidade definida no Anexo III, meios para a conscientizagdo do pessoal da
instalagdo quanto a importancia da cultura de seguranca fisica;

IIT - dispor de meios que permitam a acdo apropriada do SPF, em caso de tentativas de roubo, furto ou
sabotagem;

IV —dispor de sistemas de comunicagdes redundantes;

V — estabelecer medidas administrativas relativas a:

a) selecdo e emprego da equipe de protecao fisica;

b) ligacdes com forcas de apoio;

c) programa de treinamento especifico;

d) sistema de registros;

e) investigagdo de violagdes;

f) vigilancia e controle de acesso das areas de seguranca, incluindo medidas coercitivas e outras para
evitar facilidades de acesso ou abuso de privilégios;

g) movimentacao interna de fontes radioativas;

h) busca e recuperagdo interna de fontes; e

1) situagdes de contingéncia;

VI - providenciar a manutencdo e conservacao dos equipamentos, dispositivos e demais itens SisPF da
instalagdo, garantindo a sua operacionalidade;

§1° Define-se Servico de Prote¢dao Fisica (SPF) como a entidade constituida com vistas a execucdo e
manutencao do PPF.

§2° Define-se equipe de protecdo fisica como os individuos devidamente treinados e equipados para
garantir a protecao fisica de uma instalagdo radiativa e atender as situacdes de contingéncia em protecao
fisica, que porventura surgirem.



§3° Define-se cultura de seguranga fisica como o conjunto de caracteristicas, atitudes e comportamentos
individuais ou organizacionais que apoiam, facilitam, incrementam e sustentam a seguranca fisica.

§4° Definem-se forcas de apoio como as organizagdes de seguranca publica que tenham jurisdi¢cdo na area
em que se encontra a instalacdo e que poderdo apoid-la, dentro de suas respectivas esferas de
competéncia, mediante solicitacao desta.

§5° Os profissionais listados no inciso I deste artigo devem ser dimensionados e distribuidos de acordo
com as caracteristicas da instalagao radiativa.

Art. 15 A selecdo de candidatos, bem como a sua permanéncia no SPF, deve atender aos seguintes
requisitos:

I - o titular deve definir caracteristicas minimas para os perfis dos ocupantes de cargos dentro do SPF;

IT - condugdo de investigacdo da vida pregressa do candidato, junto aos 6rgdos competentes, de acordo
com a legislacao. Na impossibilidade de se obter certidao negativa, o candidato nao deve ser aprovado;

IIT - realizacdo de exame médico para verificar a adequagdo do candidato ao perfil exigido pelas suas
fungoes;

IV - realizagdo de exames psicoldgico e toxicoldgico complementares para as instalagdes classificadas
nos niveis de protegao A e B; e

V - identificagdo de comportamentos inadequados de todos os empregados no desempenho de suas
fungdes, ¢ adogdo de medidas corretivas apropriadas.

Art. 16 Os Individuos Ocupacionalmente Expostos (IOE) devem receber treinamento e reciclagem
periodicos, conforme periodicidade definida no Anexo III, sobre assuntos, praticas e procedimentos
adequados ao efetivo desempenho de suas func¢des incluindo, no dmbito de protecdo fisica, os seguintes
topicos:

I - finalidades e principios de protecao fisica;

IT - operagdo e teste dos sistemas e dos dispositivos de seguranca utilizados;

IIT - responsabilidades;

IV - ameagas a protecao fisica de fontes radioativas;

V - regras, procedimentos e diretrizes da organizagao;

VI - controles de acesso as areas de seguranca;

VII - situagdes de contingéncia e acdes a serem tomadas para respondé-las; e

VIII - comunicagdes de seguranca;

Art. 17 Deve ser formada e mantida uma equipe de prote¢do fisica na instalagdo, adequadamente
estruturada e dimensionada de modo a contrapor-se, em tempo hébil, a tentativas de intrusdo, conforme
previsto pela estimativa de ameacgas feita pelo SPF da instalagdo radiativa. A selecdo da equipe de
protecdo fisica deve levar em consideracdo o carater, a motivacdo e a habilidade para o desempenho das
tarefas fisicas e mentais.

Paragrafo unico. Os integrantes da equipe de protecdo fisica devem ser examinados fisica e clinicamente,
periodicamente, enquanto fizerem parte do quadro de pessoal, com o intuito de avaliar a manutengdo das
condi¢des minimas para permanéncia no quadro, levando-se em consideragdo a necessidade de eventuais
tarefas fisicas arduas em situagdes de contingéncia.

Art. 18 A equipe de protecao fisica deve receber treinamento e reciclagem periddicos, com periodicidade
definida no Anexo III, sobre assuntos, praticas e procedimentos adequados ao efetivo desempenho de suas
fungdes incluindo, entre outros, os seguintes topicos:

I - contetidos requeridos nos incisos I, 11, IV, V, VI, VII e VIII do Artigo 16;

IT - autoridade e responsabilidade individual como parte da equipe de protecao fisica;

III - controle de trafego;

IV - métodos de busca e apreensao;

V - redacdo de relatorios;

VI - primeiros socorros;

VII - orientacdo basica sobre protegdo radioldgica;

VIII - nogdes de segurancga técnica da instalacao;



IX - controles de acesso;

X - prevencdo e combate a incéndio;

XI - técnicas de defesa pessoal; e

XII- conhecimento de armas, quando aplicavel.

Paréagrafo tinico. A atuacao da equipe de protecao fisica deve ser avaliada frequentemente, ao menos
anualmente, de modo a assegurar o perfeito conhecimento de suas fungdes e a habilidade no desempenho
das mesmas.

Art. 19 Deve ser fornecido a equipe de prote¢ao fisica os equipamentos necessarios para o efetivo
desempenho de suas fungdes.

Secao V
Dos Procedimentos de Protecio Fisica

Art. 20 A instalacdo deve dispor de procedimentos operacionais aplicdveis ao SPF.

§ 1° Os procedimentos e respectivas revisdes devem ser aprovados pelo titular da instalagdo.

§ 2° Os procedimentos devem ser avaliados, com periodicidade definida no Anexo III desta Norma, e
revisados sempre que necessario.

§ 3° Por serem documentos de acesso restrito, a distribui¢do das copias desses procedimentos deve ser
controlada, de modo a estarem disponiveis para a utilizagdo estritamente limitada as pessoas diretamente
envolvidas no SPF. As copias controladas devem mostrar a identificacdo do detentor e a informagao
"reproducdo proibida". Todas as copias obsoletas devem ser recolhidas e destruidas.

§ 4° A critério do titular da instalagdo, podem ser emitidos procedimentos tempordrios aplicaveis ao SPF,
necessarios a condigdes imprevistas, estabelecendo claramente sua finalidade e limitacdes. Cessadas as
condigdes que determinaram esses procedimentos temporarios, os mesmos devem ser transformados em
procedimentos permanentes ou cancelados.

Secao VI
Da Vigilancia e do Controle de Acesso

Art. 21 As areas de seguranca devem dispor de um sistema de vigilancia e de controle de acesso,
atendendo aos seguintes requisitos:

I - a vigilancia das areas de seguranca deve ser suficiente para fazer respeitar as respectivas limitagdes de
acesso estabelecidas em procedimento;

I - a vigilancia de barreiras fisicas em 4areas de seguranga deve ser realizada periodicamente por
patrulhamento, com o objetivo de verificar a integridade das mesmas e detectar tentativas de violagdo;

IIT - o controle de acesso de areas de seguranga deve ser realizado de forma a admitir o acesso apenas a
pessoal, materiais € objetos previamente autorizados;

IV - 0 controle de acesso deve ser dotado de procedimentos de gestdo dos visitantes e acompanhantes,
que incluam, no minimo, informagdes de identificagcdo, escolta e vigilancia;

V - 0 acesso a areas de seguranga deve ser limitado a pessoas autorizadas e a veiculos indispensaveis as
atividades da instalagdo radiativa; e

VI - durante a operacdo da instalacdo radiativa, a vigilancia de areas de seguranga deve ser suplementada
pelo IOE, atuando em conjunto com a equipe de protecao fisica.

§1° Define-se patrulhamento como a verificagdo do estado de barreiras fisicas, iluminagdo, pontos e vias
de acesso e lacres, realizada pela equipe de protecao fisica, em intervalos aleatérios, de acordo com o que
se julgar necessario.

§2° Incluem-se na categoria de visitantes individuos do publico com autorizagdo de acesso as areas
controladas com uma necessidade especifica.

§3° A vigilancia referida no inciso VI deve ser suplementada, conforme o caso, pelo emprego total ou
parcial de observagao eletronica e/ou outros meios equivalentes.



Art. 22 Os procedimentos de Protecdo Fisica devem estabelecer a realizagdo de vistorias, tanto
programadas quanto ndo programadas, aplicaveis a pessoas, bagagens, embrulhos e veiculos, durante a
entrada e saida de areas de seguranga.

Paragrafo tinico. Devem ser colocados avisos ou sinais visiveis nos locais de acesso, alertando que tanto
as pessoas quanto os pertences e veiculos estao sujeitos a vistoria.

Secao VII
Da Identificacdo de Pessoas para Instalacdes de Niveis A e B de Protecio Fisica

Art. 23 Especificamente para as instalagdes classificadas nos niveis A e B de protecao fisica, definidos no
Anexo II, deve ser adotado um sistema de identificagdo de pessoas para acesso as areas de seguranca da
instalacdo. A identificagdo deve atender aos seguintes requisitos:

I - deve possuir fotografia e ser devidamente registrada, permitindo as pessoas, o acesso autorizado as
areas de seguranca;

II - deve ser portada em local visivel durante a permanéncia nas respectivas areas;

IIT - é permitida a emissdo de identificagdo temporaria sem fotografia, desde que haja registro onde
devem constar, no minimo, as seguintes informacdes:

a) nome;

b) documento de identificagao;

c) CPF;

d) data;

e) hora; e

f) area ou responsavel pela visita.

IV — a instalagdo deve prover aos empregados, visitantes e outros que tenham acesso autorizado as areas
de seguranca, diferentes modelos de identificacdo, conforme a classificag¢do da area;

V - para acesso as areas controladas, a instalagdo deve prover medidas adicionais de identificagdo; e

VI - as identificagdes devem ser projetadas e confeccionadas de forma a minimizar a possibilidade de
falsificagao.

Secao VIII
Das Situacdes de Contingéncia

Art. 24 O PPF submetido a CNEN pelo titular da instalagdo deve incluir procedimentos de contingéncia
em protecao fisica, atendendo aos seguintes requisitos:

I - levar em consideragdo qualquer ameaga possivel, em especial tentativas de remogao ndo autorizada de
fontes radioativas ou sabotagem,;

IT - incluir no treinamento dos membros do SPF agdes a serem tomadas no caso de alarmes oriundos de
acao interna ou externa contra a instalagao;

IIT - assegurar que, durante uma evacuagdo de emergéncia, as fontes radioativas ndo sejam removidas sem
autorizagao; e

IV - considerar como ameaga potencial a seguranca quaisquer alteragdes constatadas no estado de fontes
radioativas, que nao forem prontamente explicadas.

Art. 25 Durante qualquer das situagdes de contingéncia previstas no PPF, o Supervisor de Protecao
Radiolégica deve:

I - notificar e manter informado o titular da instalacdo sobre a situacdo, solicitando quando necessario, o
apoio de:

a) Forga de Apoio; e

b) Organizacao de Defesa Civil de sua area.

Il - avaliar a contingéncia, determinando sua validade, natureza, local de ocorréncia e, se possivel,
consequéncias; €

IIT - adotar medidas para neutralizar a contingéncia € minimizar os seus efeitos.



Secao IX
Dos Registros

Art. 26 Deve ser mantido um sistema de registro atualizado e centralizado, incorporando os itens abaixo:

I - nomes, enderecos, tipos e nimeros dos distintivos dos empregados da instalacao;

IT - identidades, nimeros de distintivos, data e hora de entrada e saida e motivo da entrada de pessoas
externas a instalacdo que tiveram acesso a cada area de seguranca;

IIT - inspecdes, alteragdes, exercicios, testes, ensaios € manutengdo em barreiras fisicas, dispositivos de
deteccao, alarme e confirmacao, equipamentos de comunicagdes de seguranga e outros equipamentos ou
dispositivos relacionados a prote¢ao fisica;

IV - alarmes falsos, reais ou de treinamento ocorridos, incluindo analise detalhada da reacdo da equipe de
protecao fisica;

V - movimentagao das fontes radioativas, de acordo com o Anexo III;

VI - plantas gerais das instalagdes, destacando as areas de seguranga;

VII - procedimentos do SPF, incluindo datas de revisdo e atualizagao;

VIII - ficha individual de cada empregado do SPF, contendo todos os dados pessoais, exames,
investigacoes, treinamento ou observagdes realizadas;

IX - relacdo do equipamento do SPF, incluindo sua distribuicao detalhada;

X -nomes e enderecos das pessoas de posse de chaves relacionadas com a guarda ou estocagem de
materiais de interesse;

XI - relacdo das situacdes de contingéncia ocorridas, acompanhadas dos respectivos relatorios descritivos;
XII - registro de seminarios, palestras, cursos e quaisquer outros eventos de treinamento em seguranga
fisica, com a listagem de presenca dos participantes; e

XIII - registro de seminarios, palestras, cursos € quaisquer outros eventos sobre cultura de seguranca
fisica, com a listagem de presenca dos participantes.

Paragrafo Unico. Os registros devem incluir datas, horarios e nomes dos responsaveis pela atividade.

CAPITULO III
DAS RESPONSABILIDADES

Secao I
Do Titular

Art. 27 O titular da instalagdo € o responsavel legal pela aplicagdo dos requisitos estabelecidos nesta
Norma, por meio da implementagdo de um Servico de Prote¢do Fisica (SPF), visando prevenir o roubo,
dano ou uso nao autorizado de fontes radioativas, incluindo agdes relativas as fungdes de dissuasao,
deteccdo, retardo e resposta a uma tentativa e/ou ameaga de intrusdo a instala¢do, remog¢do ou danos as
fontes.

Art. 28 Sao deveres do titular da instalacao:

I - designar ao Supervisor de Protecio Radioldgica a responsabilidade pelo planejamento e
implementagdo do SPF das instalacdes radiativas que fazem uso de fontes radioativas, classificadas
conforme Norma CNEN NN 6.02 Licenciamento de Instalagdes Radiativas;

IT - submeter a CNEN um PPF de acordo com o grupo de gradacdao de risco estabelecido pela Norma
CNEN NN 6.02 Licenciamento de Instalacdes Radiativas e o nivel de prote¢do fisica correspondente
estabelecido no Artigo 12 desta Norma;

IIT - assegurar que os individuos participantes do SPF da instalagdo conhegam e utilizem o PPF e demais
procedimentos atualizados e apropriados para execugdo das suas atividades;

IV - garantir as medidas de prote¢ao fisica apropriadas para que os trabalhadores da instalacdo, mesmo os
que nao estdao diretamente envolvidos com a fonte radioativa, estejam alertas a qualquer comportamento
suspeito em relacdo a fonte radioativa e ao seu local de armazenamento;

V - garantir que as medidas de protecdo fisica aplicadas durante a gestdo das fontes radioativas nao
prejudiquem a seguranga e protecao radioldgica das mesmas;



VI - garantir a execucdo de inventarios periddicos das fontes radioativas, de acordo com o seu nivel de
protecdo fisica, para confirmar a localizagdo e quantidade;

VII - assegurar que a transferéncia de fontes radioativas seja feita entre pessoas juridicas que tenham
autorizacdo vigente e autorizacao especifica da CNEN;

VIII - garantir que os objetivos gerais de seguranga fisica para o uso de fontes radioativas sejam
cumpridos em todos os niveis de protecdo fisica atribuidos;

IX - prover recursos necessarios para:

a) assegurar a manuten¢do do SisPF de forma a garantir o cumprimento de suas especificacdes e
objetivos;

b) realizar treinamento inicial e periddico; e

¢) prevenir, minimizar ou reduzir a probabilidade de remoc¢do nao autorizada da fonte radioativa de
acordo com o seu nivel de prote¢do fisica correspondente.

X - garantir a imediata notificagdo a CNEN, em caso de perda, roubo, furto, acesso ou uso nao autorizado
de fonte, atos de sabotagem e falhas de equipamentos que possam comprometer a protecdo fisica da
instalagdo, com apresentacdo de relatorio preliminar, no prazo maximo de vinte e quatro horas apos a
notificacao.

Secao I1
Do Supervisor de Protecio Radioldgica

Art. 29 O Supervisor de Prote¢cdo Radioldgica, no tocante a protecdo fisica, possui as seguintes
responsabilidades especificas:

I - manter sob controle, em conformidade com requisitos desta norma e condigdes autorizadas pela
CNEN:

a) as fontes radioativas;

b) as condig¢des de operacionalidade do SisPF da instalagao;

c) as areas de seguranca; e

d) os elementos de protecao fisica e sistemas de deteccdo, alarme e confirmacao da intrus3o.

IT - levar imediatamente ao conhecimento do titular da instalagdo, por escrito, quaisquer deficiéncias
observadas no SisPF, bem como quaisquer condi¢des de ameaca e perigo de que venha a tomar
conhecimento;

IIT - cumprir os requisitos das Normas da CNEN e do PPF da instalagdo que estiver sob sua Supervisao;
IV - coordenar os treinamentos, orientacdes e avaliagdes de desempenho dos membros do SPF;

V - planejar, coordenar, implementar e supervisionar as atividades do SPF, de modo a garantir o
cumprimento dos requisitos basicos;

VI - comunicar a CNEN, imediatamente, seu desligamento da instalagdo na qual vinha atuando como
supervisor;

VII - estabelecer por escrito, manter atualizado e verificar a aplicacdo do PPF, bem como dos
procedimentos especificos da instalaco;

VIII - estabelecer, avaliar e manter atualizados e disponiveis para verificagdo da CNEN por, no minimo,
trés anos, os registros e indicadores referentes ao SPF da instalacdo; e

IX - manter-se atualizado sobre conceitos e tecnologias relacionados a seguranca fisica, assim como sobre
as normas e regulamentos aplicaveis.

Secao 111
Dos Individuos Ocupacionalmente Expostos

Art. 30 Os IOE da instalagdo possuem as seguintes responsabilidades, no ambito de protecao fisica:

I - executar suas atividades em conformidade com os requisitos dos documentos de prote¢do fisica
estabelecidos pelo SPF;

IT - conhecer e aplicar as medidas de protegao fisica conforme as instrugdes e orientacdes do SPR;

III - aplicar a¢des apropriadas para assegurar a protecao fisica das fontes radioativas antes, durante e apos
a operagao;

IV - participar dos programas de treinamento oferecidos pelo SPF;



V - informar ao SPR qualquer comportamento suspeito ou inadequado que possa representar um risco a
protecdo fisica da fonte radioativa; e

VI - informar ao SPR qualquer evento anormal na instalagcdo, que possa representar um risco a prote¢ao
fisica da fonte radioativa.

Secao IV
Da Equipe de Protecao Fisica

Art. 31 A equipe de protecao fisica que compde o SPF tem as seguintes responsabilidades:

I - executar suas atividades em conformidade com os requisitos dos documentos de protecdo fisica
estabelecidos pelo SPF;

IT - conhecer e aplicar as medidas de protegao fisica conforme as instrugdes e orientagdes do SPR;

III - participar dos programas de treinamento oferecidos pelo SPF;

IV - informar ao SPR qualquer comportamento suspeito ou inadequado que possa representar um risco a
protecao fisica da fonte radioativa;

V - informar ao SPR qualquer evento anormal na instalagdo, que possa representar um risco a prote¢ao
fisica da fonte radioativa; e

VI - atuar em situagdes de contingéncia, de acordo com o previsto no PPF, avaliando e implementando
medidas especificas aplicaveis.

Paragrafo unico. Em areas de seguranca, a equipe de protecdo fisica deve atuar sob supervisdo e
orientagdo do pessoal de operagao.

CAPITULO v
DO PLANO DE PROTECAO FiSICA

Secao I
Generalidades

Art. 32 O titular das instalagcdes radiativas classificadas nos grupos e subgrupos de gradacdo de risco
mencionados no art.4° deve submeter a CNEN Planos de Prote¢dao Fisica (PPF), de acordo com os
requisitos desta Norma, apresentado em duas etapas, conforme descritas abaixo:

I - Plano Preliminar de Prote¢do Fisica (PPPF): submetido a CNEN concomitantemente a requisi¢do da
Licenca para Construgao, prevista na Norma CNEN NN 6.02 Licenciamento de Instalagdes Radiativas; e
II - Plano de Protecao Fisica (PPF): submetido a CNEN concomitantemente a requisicdo da Autorizagdo
para Operagao, prevista na Norma CNEN NN 6.02 Licenciamento de Instalacdes Radiativas.

§1° Os PPF sdo documentos que descrevem um SisPF, e nos quais sdo estabelecidos medidas, regras,
normas, procedimentos, equipamentos, aparelhos e recursos humanos destinados a proteger de atos ndo
autorizados contra a instalacdo sob responsabilidade do Titular, bem como a mitigar possiveis
consequéncias oriundas de tais atos e prover medidas iniciais para localizag¢do e recuperag¢do do material.
§2° Os PPF e os detalhes de projeto, localizagdo e operagdo de dispositivos e de equipamentos de
protecdo fisica devem ter classificagdo de sigilo, conforme a legislagdo brasileira vigente. As coOpias
atualizadas do PPF devem ter a sua distribui¢do controlada e estarem disponiveis para utiliza¢do estrita
das pessoas diretamente envolvidas no SisPF da instalacdo.

§3° A revisao dos PPF deve ser efetuada de acordo com o estabelecido na Seg¢ao II1 deste capitulo.

Secao 11
Do Plano Preliminar de Protecao Fisica

Art. 33 O PPPF deve ser implementado durante a etapa de construg¢@o e incluir, no minimo, as seguintes
informagoes:

I - critérios basicos de planejamento da protecao fisica para:

a) descri¢do, classificacdo ¢ nivel de protegdo da fonte e instalagao a ser protegida;

b) identificagdo dos possiveis alvos de roubo ou sabotagem (o que devera ser protegido);

¢) localizacdo geografica (onde estd o que devera ser protegido);



d) estimativa de ameacas potenciais (do que e de quem devera ser protegido);

e) controle do acesso a instalacdo ou a fonte radioativa;

f) delimitagdo das areas de seguranga e protegao radioldgica, incluindo descri¢ao das respectivas barreiras
fisicas;

g) descrigdo dos sistemas e equipamentos de comunicacao de segurancga;

h) contratacdo de colaboradores ou terceirizados que atuam ou atuardo nas instalacdes; e

1) medidas de contingéncia em caso de roubo, furto ou sabotagem.

IT - diretrizes da instalagdo radiativa relativas a protecao fisica, tais como:

a) estabelecimento de uma cultura de seguranga fisica;

b) politica de autorizagdo de acesso a instalagao;

¢) politica de contratagcdo de pessoal; e

d) politica de seguranca da informacao.

III - plantas e desenhos, identificando:

a) localizacdo das edificacdes, incluindo as suas circunvizinhangas;

b) aspectos particulares do terreno que possam apresentar problemas especiais de vulnerabilidade;

c) areas de seguranca conforme definido nesta norma;

d) areas de estacionamento de veiculos e vias de acesso;

e) zonas de isolamento, barreiras fisicas, locais de controle de acesso, sistema de iluminacao, dispositivos
de deteccao, alarme e confirmacao de intrusao, e suas redes de comunicagao;

f) localizagdo do SPF;

g) localizacdo da Estacdo Central de Alarme e Controle, quando aplicavel; e

h) localizacdo da forga de apoio e do apoio suplementar e suas jurisdicdes geograficas.

IV- relacao dos dispositivos de detecgao, alarme e confirmacgao de intrusao; e

V- critérios de protecdo fisica para a triagem e admissdo de qualquer colaborador nos trabalhos de
construgdo, inclusive das empresas contratadas e subcontratadas.

§1° Define-se detecgdo, alarme e confirmacao, em um SisPF, como o processo no qual uma tentativa de
intrusdo, ou qualquer outro ato ndo autorizado em uma instalacdo radiativa ¢ descoberto e certificado
(confirmado) pela equipe de protecao fisica da instalagao.

§2° As areas de seguranca da instalagdo compdem-se de areas vigiadas, supervisionadas e controladas,
sendo dotadas de grau crescente de protecao fisica.

Secao 111
Do Plano de Protecio Fisica

Art. 34 O PPF deve compreender uma descricao real e atualizada de todas as informagdes relativas a
protecao fisica, e deve incluir, no minimo, as seguintes informagoes:

I - critérios basicos e caracteristicas da protecdo fisica requeridas nos incisos I a IV do Artigo 33;

IT - constituicdo e organograma do SPF, com identificacio de pessoas com autoridades e
responsabilidades;

III - plantas e desenhos identificando a localiza¢dao de equipamentos e fontes radioativas;

IV - descri¢ao dos elementos de dissuasdao do SisPF da instalagao;

V - descricao dos elementos de retardo do proprio equipamento e/ou instalagao, incluindo estimativa do
tempo de retardo proporcionado pelos elementos;

VI - descri¢ao dos elementos de detecgdo, alarme e confirmagdo de intrusdo, a serem ativados fora do
horario de funcionamento da instalagao;

VII - procedimentos de protecao fisica aplicados na rotina de operacao de fontes radioativas moveis,
durante e ap0s seu uso;

VIII - critérios para gestdo de acesso, incluindo autorizagcdo de acesso, determinagdo da confiabilidade e
controle de acesso, com descri¢do dos dispositivos utilizados na instalacao;

IX - descrig¢ao de outros procedimentos e critérios aplicaveis pelo SPF relativos a:

a) selecdo e contratacdo de pessoal da instalagdo, incluindo a equipe de prote¢ao fisica;

b) treinamento e reciclagem periddicos da equipe de protegao fisica;

¢) avaliacdo de desempenho da equipe de protegao fisica;

d) confiabilidade de pessoal,



e) vigilancia;

f) controle de acesso;

g) identificacdo de pessoas;

h) operagdo durante a rotina e fora desta;

1) horarios de operacdo e fora de operagao;

j) controle de chaves e trancas;

k) exercicios e testes do SisPF;

1) contabilidade e inventario de fontes radioativas;

m) manuten¢ao de registros;

n) relatorios;

0) difusao dos procedimentos;

p) prote¢do de informacdes;

q) avaliagao de conformidade e eficacia;

r) meios e procedimentos de comunicacao de seguranca;

s) testes periddicos das comunicagdes de seguranga

t) tentativas de furto, roubo e sabotagem; e

u) situagdes de contingéncia.

§1° No caso de instalagdes radiativas classificadas nos GRUPOS 1, 6 ¢ 8 e nos SUBGRUPOS 2B ¢ 3C da
Norma CNEN NN 6.02 Licenciamento de Instalagdes Radiativas, o PPPF deve ser complementado com
as informacdes contidas neste artigo ¢ definido como PPF final para submissdo a CNEN.

§2° No caso de utilizagdo de locais de armazenamento provisorios de fontes radioativas, incluir a
descrigdo dos elementos de dissuasdo, deteccdo, retardo e resposta do SisPF, contendo obrigatoriamente,
barreiras fisicas, vigilancia, controle de acesso, identificacdo e sinalizacdo;

§3° O PPF deve ser revisto e atualizado, conforme a periodicidade definida no Anexo III ou sempre que
novas condi¢des tornem necessaria sua revisao e atualizagao.

~CAPiTULO v
DAS INSPECOES DE PROTECAO FiSICA

Art. 35 As instalagdes radiativas estao sujeitas a inspegdes de protecao fisica da CNEN, com o objetivo de
verificar o cumprimento dessa norma e das condi¢des de licenciamento.

§1° O titular deve garantir aos inspetores da CNEN ou de seus representantes autorizados, o livre acesso a
todas as areas da instalacdo, bem como a documentos, registros, pessoal e equipamentos do SisPF.

§2° Durante as inspegdes poderdo ser executadas medigOes, testes e simulagdes, visando avaliar a
operacionalidade e a eficacia dos SisPF.

CAPITULO VI
DAS SANCOES

Art. 36 O ndao cumprimento de requisitos desta Norma, assegurado o contraditério e a ampla defesa,
acarretara a adog¢ao das medidas cautelares e sanc¢des previstas na Norma CNEN NN 6.02, Licenciamento
de Instalagdes Radiativas.

CAPITULO VII ,
DAS DISPOSICOES TRANSITORIAS

Art. 37 As instalagdes que estejam em construcdo, construidas ou em operagdo na data de publicagdo
desta Norma devem atender aos seguintes requisitos nos prazos respectivos, contados a partir da data da
publicagao:

I - submeter a CNEN o plano de protecdo fisica com as alteracdes necessarias para adequacdo aos
critérios estabelecidos nesta norma, nos seguintes prazos, de acordo com o nivel de prote¢do, estabelecido
no Anexo [:

a) Nivel de protegao A: até 12 meses;

b) Nivel de protegdo B: até 18 meses; ¢



c) Nivel de protegao C: até 24 meses.
Paragrafo unico. Na impossibilidade de atendimento de quaisquer requisitos desta Norma, a instalagdo
deve apresentar 8 CNEN solucdes alternativas que substituam de forma efetiva o requisito nao atendido.



ANEXO I
NIVEL DE PROTECAO FiSICA PARA INSTALACOES RADIATIVAS

GRUPO OU PRATICA CATEGORIA DA NIVEL DE
SUBGRUPO! FONTE? PROTECAO
1 Irradiador de Grande Porte 1 A
2A Fontes seladas em equipamentos 1 A
autoblindados
2B Fontes seladas em equipamentos 1 A
para fins de radioterapia, na
modalidade de teleterapia
2B Fontes seladas em equipamentos 2 B
de radiografia industrial e para
fins de radioterapia, na
modalidade de braquiterapia
3B,3Ce8 Outras fontes seladas e nao 3c4 C
seladas
3A,4,5¢6 Outras fontes seladas ¢ nao 4e5 Aplicam-se as medidas
seladas descritas nas normas de

protegao radiologica

1 — De acordo com a Norma CNEN NN 6.02
2 — De acordo com o Codigo de Conduta em Seguranga Tecnologica e Segurancga Fisica de Fontes
Radioativas (Code of Conduct on Safety and Security of Radioactive Source — IAEA, 2004)




ANEXO 11

FUNCOES E OBJETIVOS DA PROTECAO FISICA

FUNCOES
DE
PROTECAO

FISICA

OBJETIVOS DA PROTECAO FISICA

NIVEL DE
PROTECAO A

NIVEL DE
PROTECAO B

NIVEL DE
PROTECAO C

Deteccdo

Detectar imediatamente o acesso ndo autorizado a fonte

ou area controlada

Detectar imediatamente qualquer tentativa de remocéao néo

autorizada da fonte radioativa.

Detectar a remogao
ndo autorizada da

fonte radioativa

Avaliar imediatamente a deteccédo

Comunicar imediatamente ao pessoal de resposta

Ter meios para detectar a perda da fonte através de verificacdo

Retardo

Criar um retardo suficiente apds

a deteccéo, para que o pessoal

de resposta interrompa e evite a

remocao ndo autorizada.

Criacéo de retardo para reduzir a possibilidade
de remogéo ndo autorizada.

Resposta

Responder imediatamente a um
alarme avaliado com recursos
suficientes para parar e impedir

a remocao ndo autorizada

Iniciar de imediato a
resposta para
interromper a remocao
nao autorizada

Tomar medidas
apropriadas no caso
de remocédo ndo
autorizada de fonte.




ANEXO 111

Periodicidade das ac¢des relativas a protecao fisica conforme o nivel de protecao

Periodicidade

Ac0es - - -
¢ Nivel Nivel Nivel
A B C

Revisar planos e procedimentos de protecao fisica 2 anos 3 anos 5 anos
Testar sistemas de deteccdo, alarme, confirmagéo e comunicacao 2 anos 3 anos 5 anos
Testar sistemas de controle de acesso 2 anos 3 anos 5 anos
Avaliar a eficécia do sistema de retardo 2 anos 3 anos 5 anos
Testar a resposta da equipe de protecdo fisica 1ano 2 anos 2 anos
Promover a conscientizacao al da instalagdo quanto a importancia da cultura ranga

. ¢ao do pessoal da instalacdo quanto portanc cultura de segurang 1 ano 1 ano 1 ano
fisica
Reciclar a equipe de protecdo fisica e IOE sobre o sistema de protec¢do fisica da instalacdo 1ano 2 anos 2 anos
Auditar o sistema de protecdo fisica 1ano 1 ano 2 anos
Verificar inventario das fontes radioativas diario semanal mensal
Realizar exercicio de simulagdo de resposta 2 anos 3 anos 5 anos




