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1. Condicoes gerais da contratacao

Contratacdo de empresa para o fornecimento de solucdo de seguranca de rede composta por uma solugcdo de Next Generation
Firewall (NGFW), contemplando todos 0s softwares necessarios, licenciamento, instalagdo,
configuragdo, suporte, garantia, suporte técnico, repasse de conhecimento, Gerenciamento de LOGS e
Automagdo, Gerenciamento Centralizado, conforme as especificagGes técnicas e operacionais descritas neste projeto, visando

atender as necessidades do Ministério das Cidades, conforme condicGes e exigéncias estabelecidas neste instrumento.

UNIDADE VALOR
~ SUB - CATMA VALOR
ILOTEITEMIDESCRICAO . QTDl < TOTAL
IDESCRICAO CATSER EDIDA UNITARIOIPOR ITEM
Solucdo de seguranca em Cluster para
protecdo avancada de perimetro -
Firewall - denominada Next GenerationfHardware . R $ R $
1 48164 4
FirewalNGFW) com suporte, garantia ef/Licenciamento 81646 Unidade 1.896.136,16]7.584.544,64
licenciamento inclusos para 60 meses
com repasse de conhecimento.
1 2 Solucdo para Gerenciamento de LOGS e Automacao 27014 [Unidade 1 R 3 R 3
saop ¢ 137.419,70 [137.419,70
3 Solucdo para Gerenciamento Centralizado de NGFW 27014 Unidade 1 R 3 R 3
Heaop ! 12 88.123,00 [88.123,00
~ . ~ . R $ R $
4 [nstalacdo e Configuracdo 26972 Unidade 1 6751424 |67.514.24
VALOR GLOBAL ESTIMADO R S
7.877.601,58
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O item 1 contempla a implantacdo de uma solucdo de seguranca perimetral de alta disponibilidade, baseada em cluster de
firewalls de proxima geracdo (NGFW). A arquitetura proposta, composta por dois clusters com duas unidades cada, totalizando
quatro equipamentos, garante a continuidade do servico e a escalabilidade necesséria para atender as demandas crescentes do
Ministério das Cidades.

As quantidades apresentadas na tabela acima se baseiam na estrutura prevista para o Ministério das Cidades.
O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n° 10.818, de 27 de setembro de 2021.

Os servicos objeto desta contratagdo sdo caracterizados como comuns, uma vez que seus padroes de desempenho e qualidade
podem ser objetivamente definidos por meio de especifica¢des usuais de mercado.

O prazo de vigéncia da contratacdo é de 60 (sessenta) meses contados da assinatura do contrato, prorrogavel para até 10 anos, na
forma dos artigos 106 e 107 da Lei n°® 14.133, de 2021.

O fornecimento de bens é enquadrado como continuado tendo em vista que fornecimento da soluagdo prevé suporte, garantia e
licenciamento inclusos para 60 meses continuos, sendo a vigéncia plurianual mais vantajosa considerando demonstrado em
nosso Estudo Técnico Preliminar COINFRA-MCID (SEI n° 5530101), em que se observa dentro do periodo estimado a melhor
relacdo de custo-beneficio que se adequa e atende a todos os aspectos técnicos vislumbrados na demanda do Ministério nesta
contratacao de solucdo de Seguranga da Informacéo de TIC.

O objeto da contratagdo nao incide nas hipéteses vedadas pelos artigos 3°, 4° e 5° da IN SGD n° 94/2022.

O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a vigéncia da contratagao.

2. Descricao da solucao

DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO E ESPECIFICAGAO
DO PRODUTO

A descrigdo da solugdo como um todo encontra-se pormenorizada em topico especifico dos Estudos Técnicos Preliminares,
apéndice deste Termo de Referéncia.

A solucao de TIC consiste em solucdo de seguranga de rede composta por uma solucdo de Next Generation Firewall (NGFW),
incluindo prevencdo de ameagas avangadas, protecdo DNS, anti-phishing, inspecdo SSL e gerenciamento unificado. Essa solugdo
devera englobar todos os softwares necessarios, licenciamento dos equipamentos e assinaturas de servicos de seguranca, além da
implantacdo, garantia de atualizacdo continua e suporte técnico. Durante o periodo de garantia, deverd haver um repasse de
conhecimento conforme as especificacdes técnicas e operacionais descritas neste projeto, visando atender as necessidades do
Ministério das Cidades.

Assim, a solucdo a ser contratada terd como composicao:

SUB UNIDADE
ITEMIDESCRICAO ~ b E loTD
IDESCRICAO MEDIDA
Solucdo d Clust tecd da d imetro - Firewall -
olugao de seguranga em Cluster para protecao avancada de perimetro irewa lHardware

1 denominada Next Generation FirewallNGFW) com suporte, garantia e Licenciamento Unidade |4
licenciamento inclusos para 60 meses com repasse de conhecimento.

2 Solucdo para Gerenciamento de LOGS e Automacao Unidade |1
3 Solucdo para Gerenciamento Centralizado de NGFW Unidade |1
4 [nstalacdo e Configuracao. Unidade |1
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A solugdo devera observar integralmente os requisitos descritos abaixo:

CARACTERISTICAS GERAIS DA SOLUCAO

ITEM 1 - NEXT GENERATION FIREWALL(NGFW)

A solugéo proposta sera um Firewall NGFW de ultima geracdo e ndo um sistema UTM,;

A solucéo proposta deve ter pelo menos uma porta dedicada para console e pelo menos uma porta USB;

Devera ser entregue dois equipamentos idénticos para cada cluster de NGFW solicitado;

A solugéo proposta deve ter pelo menos 8 interfaces Gigabit Ethernet, que podem ser portas de interface WAN ou LAN;
A solucéo deve possuir no minimo 6 interfaces SPF+ 10Gb + 14 interfaces do tipo SFP 1Gb;

A solucado deve possuir um par de portas dedicadas para HA, com velocidade de 10Gb em SFP+;

A solucdo deve possuir throughput de no minimo 15 Gbps para Threat Protection, ou seja, com funcionalidades de IPS, Antivirus
/Anti-Malware, Controle de Aplicacdo e Filtragem de URL habilitadas;

A solugdo deve possuir throughput de no minimo 25 Gbps para NGFW, ou seja, com assinaturas de IPS e controle de aplicacao
habilitados;

A solucdo deve suportar 14 milhdes de sessdes simultaneas;

A solucédo deve suportar 600 mil novas sessdes por segundo;

A solugado deve possuir um Throughput minimo de IPSec VPN a 20 Gbps;
A solucédo deve possuir um Throughput minimo de de IPS de 28 Gbps;

A solugdo proposta deve ter um espaco de armazenamento minimo de 900GB SSD e permitir expansdo de disco para pelo menos
1.9TB SSD, apenas com a substituicdo de discos no mesmo equipamento;

Deverd possuir fonte de alimentacdo redundante capaz de manter a operacao total do equipamento mesmo em caso de falha de
uma das fontes.

A solucdo ndo deve ter chips especificos de aplicativos, como ASICs, que ndo permitem futuras expansdes de firmware e
recursos no mesmo hardware. A solucdo deve ser baseada em arquitetura de processamento paralelo e ndo deve utilizar chips
ASIC proprietarios.

Servicos de Rede e Roteamento

A solucdo proposta deve ser capaz de operar no modo Camada 3 (roteamento), bridge e Camada 2 (espelhamento de porta)
simultaneamente (sem necessidade de virtualizar o equipamento);

A solucdo proposta deve suportar protocolos de roteamento dindmico OSPF, BGP e RIPv2;
A solucéo proposta deve suportar o roteamento estatico e baseado em politicas (PBR);

A solucdo proposta deve suportar roteamento baseado em aplicativos, a fim de rotear aplicativos como P2P, video on-line, etc.
Com ntimeros dindmicos de porta para o link WAN selecionado;

A solucéo proposta deve suportar os servi¢os de rede proxy DHCP, NTP, DNS Server e DNS;
A solugao proposta deve suportar o roteamento ou o modo de operacdo NAT;

A solugéo proposta deve ser configurada no modo TAP;

A solucéo proposta deve ser compativel com o modo de operacdo transparente (bridge);

A solucao proposta deve suportar o modo de operagdo misto (NAT, roteamento e bridge);
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A solucdo proposta deve suportar os seguintes modos de interface: sniffer, port aggregation, loopback, VLANS (802.1Q e
Trunking);

A solucdo proposta deve suportar switching e roteamento (Camada 2 e Camada 3);
A solucdo proposta deve suportar o recurso de switch virtual. Cada switch virtual deve ter sua prépria tabela de enderegos MAGC;

A solucdo devera constar no ultimo quadrante magico do Gartner para Next Generation Firewall no quadrante de lideres ou
visiondrios;

A solugao proposta deve suportar o recurso de roteamento virtual. Cada roteador virtual deve ter sua prépria tabela de roteamento;
A solugéo proposta deve suportar a espelhamento de trafego;

A solucéo proposta deve suportar SNAT, DNAT e PAT;

A solucao proposta deve suportar NAT dindmico e NAT estatico, NAT N:1, NAT 1:N e 1:1 NAT;

A solugéo deve suportar NAT444 (CGNAT);

A solucdo deve suportar deteccdo de encaminhamento bidirecional (BFD), interacdo BFD com rota estatica, OSPF ou BGP;

A solugdo proposta deve suportar a expansdo do grupo NAT para um endereco IPv4 publico para suportar mais de 64K
enderecos IP privados;

A solucéo proposta deve suportar NAT46, NAT64, DNS64;
A solucdo proposta deve suportar Full Cone NAT;

A solucgdo proposta deve suportar o recurso NetFlow, o dispositivo pode coletar trafego de entrada do usuério e envia-lo para o
servidor com a ferramenta de analise de dados NetFlow, para detectar, monitorar e coletar trafego;

Deve suportar visualizacdo de informacoes de status de link de varias interfaces ao mesmo tempo para analise comparativa;
A solugao deve suportar o balanceamento de carga de servidor;
A solugéo deve suportar protecao de sessao, persisténcia de sessdo e monitoramento do status da sessao;

Deve possuir suporte a identificagdo de multiplos usuarios conectados em um mesmo endereco IP em ambientes Citrix e
Microsoft Terminal Server, permitindo visibilidade e controle granular por usudrio sobre o uso das aplicagcdes que estdo nestes
Servigos;

A solucdo deve suportar a verificacdo de satide do servidor, o monitoramento da sessdo e a protecdo da sessdo;
A solugado deve suportar o balanceamento de carga de link bidirecional;

A solugdo deve suportar a protegdo contra sobrecarga de link, o trafego mudara para outras ligagdes quando a conexdo atual
estiver sobrecarregada; o sistema continuard monitorando a largura de banda dos links e bloqueando novas sessdes para o link
que esta sobrecarregado de acordo com as configuracoes do limiar;

A solugado deve suportar a inspecdo estatal de link com ARP, PING e DNS;

A solugéo deve suportar o gerenciamento de dispositivos sobre IPv6, registro IPv6 e HA no IPV6;

A solucdo deve suportar tuneis IPv6, DNS64/NAT64;

A solugado deve suportar protocolos de roteamento IPv6 para roteamento estatico, roteamento RIPng, OSPFv3 e BGP4+;

A solucéo deve suportar VPN IPSec para IPv6;

A solucéo deve ser compativel com HA, nos modos Ativo/Ativo e/ou Ativo/Passivo;

A solucdo deve suportar interfaces de heartbeat redundantes para HA;

Em HA a solucdo deve sincronizar: sessdes de firewall, associacdes de VPN, configuracoes, tabela ARP, tabela MAC e

informagoes de DHCP;
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A solugdo deve suportar HA no modo peer, para evitar problemas de roteamento assimétrico na implementacdo do modo Active-
Active.

Controle de Politicas de Firewall
A solucéo deve suportar o uso de objetos em politicas, dos tipos predefinidos e personalizados;

A solucédo proposta deve suportar a politica de seguranga baseada em aplicativos, usuarios/grupos de usudrios e localizacdo
geografica;

A solugdo proposta deve suportar a ALG (Application Layer Gateway) para pelo menos os seguintes protocolos: MSRCP, RSH,
RTSP, SIP, FTP, TFTP, HTTP, H245 e H323;

A solucdo proposta deve permitir a criacdo de uma unica politica para controle de aplicativos, controle baseado no usuério,
prevencao de ameagcas, antivirus, filtragem de arquivos, dentro de uma tnica politica;

A solucdo deve suportar a verificagdo da redundancia da politica de seguranga;

A solucédo deve ser compativel com a politica programada (agendamento), onde seja possivel configurar o horario para acdo de
uma politica, permitindo por exemplo, criar uma politica mais permissiva no horério de almoco;

A solucdo proposta deve suportar o limite de sessdo com base no IP de origem, IP de destino, protocolo e limitar novas conexdes;
A solucdo proposta deve suportar defesa contra-ataques de protocolos anormais;

Solucdo proposta deve suportar defesa contra-ataques de ARP;

A solucéo deve suportar a protecdo contra-ataques do tipo DDoS;

A solucdo deve suportar a protecdo contra-ataques do tipo SYN Flood e UDP Flood;

Deve suportar o uso de zonas de seguranca e diferentes configuragGes para diferentes zonas de seguranca;

A solucdo deve suportar funcionalidades de IPS, AV e URL Filtering para trafego criptografado SSL.

Prevencao de Ameacas

A solucédo deve suportar assinaturas personalizadas e atualizacdes automaticas de assinaturas;

A solugao deve suportar protecdo contra injecdo SQL e ataques XSS;

A solucéo deve suportar protecdo contra-ataques de C&C;

A solucéo deve suportar deteccdo de anomalias de protocolo, deteccdo rate-based ou caracteristica similar;

A solugdo deve suportar as seguintes acoes de IPS: apenas monitoramento, bloqueio e reset (IP do invasor ou IP da vitima);

A solugdo deve suportar protecdo DoS rate-based para IPv4 e IPv6 com configuracdes de limites contra ataques de TCP Syn
Flood, port scan, ICMP sweep, e session flooding;

A solugdo proposta deve suportar Reputacdo IP e bloqueio de IPs de servidores botnet fazendo uso de um banco de dados global
de reputacao de IPs;

A solucdo proposta deve ser compativel para filtrar assinaturas de IPS, procurando por CVE ID;

A solucdo deve efetivamente descobrir bots de intranet e evitar novos ataques avancados de ameacas, comparando as
informacoes obtidas com o banco de dados de enderecos C&C;

A solucdo deve suportar atualizagdes regulares de endereco do servidor Botnet;

A solugdo deve suportar dois tipos de banco de dados de enderecos C&C: o banco de dados de enderecos IP e o banco de dados
de enderecos de dominio;

A solucédo deve permitir a criacao de white list de C&C (IPs e dominio);

A solucdo deve suportar o Antivirus baseado em fluxo de rede para os protocolos HTTP, POP3, SMB, FTP, SMTP e IMAP;
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A solugdo deve suportar a detecgdo de virus para arquivos compactados como RAR, ZIP, GZIP e TAR, permitindo a detec¢do de
arquivos compactados em varias camadas, com suporte a no minimo 5 camadas de descompressao;

A solugdo deve suportar adverténcia de virus e sites maliciosos, alertando o usudrio de que o site é um site malicioso ou que um
virus foi detectado;

A solugdo deve suportar o upload de arquivos maliciosos para andlise em nuvem, utilizando funcionalidade de cloud sandbox
totalmente licenciada;

A solugdo deve suportar o upload de arquivos maliciosos para sandbox para protocolos os protocolos HTTP, POP3, SMB, FTP,
SMTP e IMAP;

A funcgdo de sandbox deve suportar tipos de arquivos que incluem PE/EXE, RAR, ZIP, MS Office, PDF, APK e JAR;
A solugéo deve suportar o controle do tamanho do arquivo que serd enviado para andlise no sandbox.

Controle de Aplicacdo e URL

A solucao deve suportar filtro da Web definido manualmente com base em URL, contetido da Web e cabecalho MIME;

A solugdo deve suportar substituir o perfil de filtro de URL, para que o administrador possa atribuir temporariamente diferentes
perfis ao usudrio/grupo/IP;

A solucdo deve permitir que se personalize a pagina de aviso para quando uma URL for bloqueada;
A solugao deve suportar a configuragdo de filtro de URL com base na zona de seguranca;

Deve possuir suporte para filtrar o trafego de IPs de baixa reputacdo, incluindo Botnet, Spam, nédulos comprometidos, forca
bruta, etc;

Deve suportar atualizar o banco de dados de reputacdo de IP;
Suporte para filtrar o endereco IP de bots e servidor de botnet;

A solucdo deve suportar mais de 3.000 aplicacdes, deve suportar filtro de aplicativos por nome, categoria, subcategoria,
tecnologia e nivel de risco;

A solucdo deve suportar a visualizagdo da descrigdo, fatores de risco, dependéncias, portas tipicas usadas e URLs para referéncias
adicionais e informagdes para cada aplicativo;

A solucdo deve ser capaz de identificar e controlar aplicacdes em nuvem, deve fornecer monitoramento incluindo categoria de
risco e recurso;

A solucgéo deve suportar o controle de transferéncia de arquivos com base no nome, tipo e tamanho do arquivo;

A solucdo deve suportar o controle de transferéncia de arquivos nos seguintes protocolos: HTTP, HTTPS, FTP, SMTP, POP3;
A solucdo deve suportar a autenticacdao do usudrio com LDAP, Radius e Active Directory;

A solucéo deve suportar a sincronizagdo de grupos de usuarios baseados em AD e LDAP;

A solucéo deve suportar 802.1X;

Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que solicitem saida a internet para que antes de
iniciar a navegacdo, expanda-se um portal de autenticacdo residente no firewall (Captive Portal);

A solucédo deve possuir integracdo com Active Directory para utilizar usudrios e grupos de usuarios na permissdo de politicas e
acessos, sem a necessidade de instalacdo de agente ou conector nos servidores de dominio.

QoS (Quality of Service)
A solucdo deve suportar o controle maximo ou garantido de largura de banda, em um endereco IP ou usudrio especifico;

A solucédo deve suportar o tunelamento com base no dominio de seguranga, interface, endereco, usuarios ou grupo de usudrios,
servidores ou pool, aplicativos ou pool de aplicativos;

Modelo de TR para Aquisicdo de Bens de TIC

Versdo: jul/2023 6 de 49
Aprovado pela Diretoria de Gestdo de Recursos de TI/SGD/MGI



UASG 560010 Termo de Referéncia 63/2024

A solugao deve suportar largura de banda alocada por tempo, prioridade ou largura de banda compartilhada;
A solucéo deve suportar TOS e DiffServ;
A solucéo deve suportar politicas de QoS programadas para horarios especificos;
A solucado deve suportar a alocacdo de largura de banda com base na categoria de URL;
A solucéo deve suportar enderegos IPv6 na fungao de QoS.
A solugdo deve suportar dois niveis de modelagem de trafego que permitam modelagem de trafego em diferentes dimensdes,
como usudrios e aplicativos. A solucdo deve suportar pelo menos oito ttineis por nivel, o que proporciona uma hierarquia de
controle de trafego;
VPN
A solucéo deve suportar os seguintes recursos de VPN IPsec:
® Modo IPSEC Fase 1: modo de protecdo agressivo e principal;
® IKEvl e IKEvV2 (REC 4306);
® Método de autenticacdo: certificado e chave pré-compartilhada;
® DHCP sobre IPSEC;
® Fase 1/ Fase 2 de criptografia: DES, 3DES, AES128, AES192, AES256;
® Fase de Autenticacdo 1/ Fase 2: MD5, SHA1, SHA256, SHA384, SHA512;
A solugado deve suportar VPN IPSec baseada em rotas e politicas;
A solugéo deve oferecer suporte Diffie-Hellman: 1,2,5;

A solucdo deve suportar os seguintes modos de implantagdo da VPN IPSEC: gateway-to-gateway, full-mesh, hub-spoke, tinel
redundante, e modo transparente;

A solugdo deve possuir cliente de VPN SSL para Linux, iOS, Android e Windows, incluindo sistemas operacionais Windows de
64 bits;

A solucdo deve suportar SSL VPN com um tnico login que impede logins simultdneos com o mesmo nome de usudrio;

A solugao deve suportar verificacdo de integridade do host e verificacdo do sistema operacional antes da conexdo do ttinel SSL;
A solugéo deve suportar a opg¢do de limpeza de cache antes de encerrar a sessdo SSL. VPN;

A solucéo deve suportar autenticacdo SSL com uma chave USB;

A solugao deve suportar o modo de servidor e cliente L2TP, L2TP sobre IPSEC e GRE sobre IPSEC;

A solugéo deve suportar o PnPVPN para implantacdo rapida de varias filiais de VPN site-to-site.

Logs e Relatorios

A solucdo deve suportar a reversdo do sistema operacional, ela deve suportar pelo menos duas cépias de firmware na memoria
flash do sistema;

A solucdo deve salvar dez versdes do arquivo de configuragdo;

A solucgdo deve suportar a exportagdo de configuracdes atuais e de backup para destinos externos, incluindo servidor FTP/ TFTP
ou USB;

A solugéo deve suportar o SNMP;

A solucdo deve ser acessivel através da interface grafica (GUI) e da interface de linha de comando (CLI);
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A solucdo deve suportar acesso ao gerenciamento de HTTP/HTTPS, SSH, Telnet e console;

A solucdo deve suportar pelo menos 3 fun¢des de administrador, incluindo administrador, suporte ou operador e auditor ou
reader;

A solugao deve suportar a politica de seguranca de senha para contas de administrador;

A solucdo deve suportar armazenamento de logs localmente e em servidores syslog externos;
A solucdo deve suportar a transferéncia de logs sobre UDP e TCP;

A solugdo deve permitir que relatério possa ser exportado em PDF ou enviado por e-mail;

A solucéo deve suportar o RESTAPIL.

Monitoramento

A solucdo deve apresentar estatisticas de trafego de aplicativos e usudrios;

A solucédo deve suportar o monitoramento de estatisticas para aplicativos, baseados em riscos, categorias, recursos e tecnologia;
A solucdo deve suportar estatisticas para visita de URLs e categorias URLs;

Devera suportar estatisticas e analises de trafego em tempo real;

Deverd suportar estatisticas de eventos de seguranca;

Suporte para monitorar o status do dispositivo, como CPU, memoria e temperatura;

Devera ser possivel acessar o equipamento a aplicar configuracdes durante momentos em que o trafego é muito alto e a CPU e
memoria do equipamento estiver totalmente utilizada;

Os relatérios podem ser exportados em formatos PDF ou HTML.
ITEM 2 - Solucao para Gerenciamento de LOGS e Automacao
A solugao deve suportar blacklist de IP;

Suportar o recebimento de pacotes de contabilidade radius enviados por servidores de autenticagdo de terceiros, analisando
informagdes on-line atuais do usuério;

Deve suportar a defini¢do de regras de alarme para eventos de ameaca e operacdo do sistema, e disparar alarmes na forma de e-
mails, mensagens de texto ou sons;

Deve suportar correlacdo de varios eventos de ameacas e configurar um mecanismo de kill chain para descobrir novas
informacdes sobre ameacas e identificar com precisdo os eventos de ameagas;

Deve suportar gerenciamento de nivel hierarquico, permitindo conectar mais de uma plataforma e receber os logs na plataforma
principal;

Deve suportar a andlise de comportamento anormal e possuir banco de dados de modelo de comportamento de malware e base de
conhecimento para analise baseada em honeypot;

Para total atendimento as especificagdes solicitadas, pode-se realizar composi¢do com solucdo adicional, desde que nédo seja
software livre. Caso a solucdo adicional nédo seja do mesmo fabricante da solucdo principal de firewall, deve possuir integracdo
nativa entre as plataformas, e com ponto unico de suporte;

A solugdo deve ter capacidade de armazenamento de logs de ameacas, sessdes, trafego, NAT, URL e outros, armazenando
conforme o espago em disco associado a appliance virtual de gerenciamento de logs;

Deve permitir rotacionar os logs conforme espaco de disco ocupado;
Deve suportar o envio de logs para servidor externo utilizando syslog;

Deve permitir a visualizagdo de logs em tempo real;
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Devera ser instalada em ambiente virtual da CONTRATANTE, devendo estar disponivel de forma local (on-site), em modelo
virtual. Deve estar disponivel para ambientes VMware ESXi e Hyper-V;

Devera suportar coleta de dados, incluido Syslog para tratativa de logs em um ponto unico central, sendo necesaria ter as
seguintes capacidades;

Deve permitir investigacdo de logs, permitindo também para centralizar logs de terceiros na ferramenta;
Deve suportar o recebimento de logs dos proprios firewalls e de terceiros baseado em syslog;

Deverd unificar as ameagas reconhecidas pelo firewall ou fora dele, para rastreamento de eventos de ameagas com visualizacao
de ativos de risco e tendéncias de risco;

Deve apresentar visualizacao distribuida de conexdes geograficas de ameagas;

Deve suportar exibicdo em tela cheia de informagdes detalhadas e estatisticas para seguranca geral, seguranca de servidor,
seguranca de endpoint, e eventos de ameagas;

Deve permitir a criagdo de regras especificas para deteccdo de ameacas;

Deve suportar a coleta de evidéncias, processamento e marcagdo de status de eventos de ameaga;

Deve suportar a descoberta automética de ativos;

Deve apresentar informagoes sobre ameacas apresentando o CVE relacionado;

Deve permitir a criagdo de regras para deteccdo de ameacas especificas utilizando os logs recebidos dos firewalls e de terceiros;
Deve utilizar IA e ou ML para identificacdo de anomalias e comportamento anormal de trafego;

Deve possuir banco de dados de inteligéncia de dominios DNS, c6digos maliciosos, IP, vulnerabilidades, detec¢Ges de intrusdo e
geolocalizacao;

Deve suportat analise de killchain e integracdo com o MITRE ATT&CK para definigdo de técnica e tatica;
Deve suportar pesquisa por palavras-chave, SPL e condic¢Ges predefinidas nos logs recebidos;
A solucdo deve suportar REST API;

A solucgdo deve suportar integracdo com o firewall ofertado neste projeto, para que possa automatizar os fluxos de resposta a
incidentes detectados na rede;

Devera possuir capacidade de criacdo de regras para automacdo de respostas, com regras pré-definidos e capacidade de criacdo
de regras customizados através da interface grafica;

A funcionalidade de automacdo, deverd ainda permitir que estas regras sejam utilizados para automacdo de respostas aos
incidentes conforme configuragdo de gatilhos (triggers).

Essas triggers a serem usadas, podem ser eventos/caracteristicas de ameacas, consulta de inteligéncia de ameagas, condicdes de
julgamento para resposta automadtica e acdes de processamento de resposta (politicas de emissdo, bloqueio de IP ou criacao de
ordens de servi¢o), de modo a realizar resposta automatica no firewall ou outro dispositivo.

Deve possuir painel que auxilie na visualizacdo em tempo real de eventos de ameagas, sejam elas identificadas pelo firewall ou
através de logs recebidos de outras fontes;

Deve suportar a geracdo de relatérios de ameagas e eventos;

Caso necessite de licenciamento adicional, deve cumprir no minimo uma das seguintes métricas:
8000 (oito mil) eventos por segundo (EPS);

5000 (cinco mil) dispositivos.

ITEM 3 - Solugdo para Gerenciamento Centralizado de NGFW
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A solucgdo deve suportar a exibicdo de informacgdes relacionadas, como nome do host do dispositivo, ntimero de série do
dispositivo, versdo do software, plataforma de hardware, IP de gerenciamento, alarmes ndo tratados, versdo do banco de dados de
assinaturas, nova conexao e sessio;

Deve ser licenciada para a quantidade de 4 (quatro) appliances de firewall;

A solucdo deve suportar a exibicdo da utilizagdo de CPU, utilizacdo de memodria, trafego da maquina e outras informacdes do
dispositivo em gréfico;

Deve permitir a criacdo de dashboards customizadas, apresentando minimamente informacdes de trafego de aplicativos e
usuérios, além de informagoes sobre a saide dos firewalls;

Deve permitir exportar logs de auditoria de configuracoes, contendo data/horério, acdo e quem a executou;
A solucado deve suportar a implantacdo rapida instalando automaticamente via USB (Zero Touch Provisioning);

O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo o trdfego que passar pelos equipamentos da
plataforma de seguranga;

A solucdo deve suportar a troca de firmware do dispositivo firewall para uma versdo salva localmente;
Deve permitir controle global de politicas para todos os equipamentos que compde a plataforma de seguranga;
A solucéo deve suportar acesso remoto ao dispositivo via GUI e CLI;

A solucdo deve suportar o gerenciamento para configuracdo de roteamento dos dispositivos;

A solugado deve suportar o gerenciamento de interfaces dos dispositivos;

A solucéo deve suportar reinicializacdo imediata do dispositivo e reinicializagdo programada;

A solucdo deve suportar o gerenciamento centralizado de firewall;

A solugao deve suportar gerenciamento de estado de firewall e exibicdo de servicos;

A solugéo deve realizar a gestdo de politicas globais de seguranca para os firewalls;

A solucéo deve suportar o gerenciamento de configuracdo da politica de seguranga;

A solucao deve suportar o gerenciamento de politicas de NAT de origem no dispositivo;

A solugéo deve suportar o gerenciamento de configuragdo de servigos e grupos de servicos;

A solucdo deve suportar o gerenciamento de configuracado de aplicativos e grupos de aplicativos;

A solugdo deve suportar o gerenciamento de configuracdo do catilogo de enderecos;

A solugéo deve suportar o gerenciamento de configuracdo de servidores AAA;

A solucdo deve suportar o gerenciamento de rétulos de recursos de aplicativos e grupos de recursos de aplicativos;
A solucdo deve suportar o gerenciamento de configuracdo de usuadrios locais;

A solucdo deve suportar o gerenciamento do modelo do sistema;

A solucdo deve suportar o gerenciamento do modelo de rede;

A solucdo deve suportar o gerenciamento de autorizacao de dispositivos;

A solugao deve suportar atualizagdo de versdo do dispositivo;

A solugéo deve suportar atualizagdo do banco de dados de assinaturas;

A solucéo deve suportar o gerenciamento do arquivo de configuragdo;
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Deve apresentar ferramenta de diagnéstico de rede;

Deve permitir a criagdo de regras de alarmes para monitoramento de trafego e recursos dos firewalls;

A solucdo deve permitir criacdo de politica de senha, definindo critérios como complexidade e expiragao;
Deve suportar alertas de hardware dos dispositivos;

Deve permitir o agrupamento de dispositivos por tipo e/ou por grupo;

O gerenciamento deve possuir recurso de comunicacdo via cliente ou web (GUI), utilizando protocolo seguro (criptografado),
encriptacdo entre equipamento e sistema de gerenciamento;

Deve possuir mecanismo "Drill-Down" para visualizacdo, em tempo real, das informages sumarias produzidas pela ferramenta
de gerenciamento;

Deve suportar geracdo de relatérios contendo informagdes sobre o trafego dos dispositivos de firewall;
Deve permitir que os relatérios possam ser exportados em PDF;

Deve exibir o volume de trafego transferido nos tineis VPN;

Deve permitir a atualizacdo dos firewalls de forma remota;

Caso a solugdo possua licencas relacionadas a armazenamento, deve ser ofertada a de capacidade ilimitada.
ITEM 4 - CONFIGURACAO E INSTALA(;AO

Uma vez entregue a solugdo, iniciar-se-a a etapa de instalacdo, com prazo maximo de 60(sessenta) dias, e compreenderd os
seguintes procedimentos:

® A empresa vencedora procederd com a instalacdo da solugdo para a realizagdo dos testes de funcionamento, na presenga
e supervisdo de técnicos do CONTRATANTE, sendo posteriormente aferido e testado o seu perfeito funcionamento;

® A instalacdo devera ocorrer nas dependéncias do MICD;

® Compreende-se, nesta etapa, a instalagdo de equipamentos, sistemas, softwares e aplicativos dos PRODUTOS fornecidos
pela CONTRATADA, bem como a migracdo das configuracdes existentes na CONTRATANTE para os novos
PRODUTOS;

® A migragdo das regras de seguranca devera ser realizada de forma automatizada, quando possivel, com uso de software
/script desenvolvido especificamente para este fim, com vistas a minimizar o impacto de um possivel erro humano nas
migracoes de configuragoes.

A CONTRATADA deverd entregar os produtos de acordo com o ofertada em sua proposta e em absoluta conformidade com as
exigéncias contidas neste documento.

Caso os produtos sejam diferentes dos propostos ou apresentem defeitos, serdo automaticamente rejeitados; porém, a contagem
do prazo de entrega ndo serd interrompida em decorréncia do produto rejeitado, arcando a CONTRATADA com o 6nus
decorrente desse atraso.

Os equipamentos devem ser novos, sem nenhum tipo de uso, entregues devidamente identificados e em conformidade com o
exigido no edital e seus anexos, acondicionamento apropriado e demais itens complementares fornecidos pelo fabricante e em
perfeitas condig¢des para o uso, de forma a permitir completa seguranga quanto a sua originalidade, sob pena do nao recebimento
do mesmo.

No ato da entrega dos equipamentos, deverdo ser fornecidos manuais técnicos do usuério e de referéncia contendo todas as
informacgdes sobre os produtos e instru¢des para instalacdo, configuracdo, operacdo e administragdo (quando aplicaveis), todos
atualizados.

A documentacdo técnica poderd ser entregue em meio eletronico, desde que seja em midia oficial do fabricante.

O recebimento ndo exclui a responsabilidade da CONTRATADA pelo perfeito desempenho do equipamento fornecido, cabendo-
lhe sanar quaisquer irregularidades detectadas, quando da sua utilizacdo durante o prazo da garantia
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A CONTRATADA devera entregar, instalar e configurar os equipamentos em até 60 (sessenta) dias consecutivos, podendo ser
prorrogados por igual periodo ap6s apresentacdo de justificativa e aprovacao do MCID

O Recebimento provisdrio dar-se-a ap6ds instalagdo e configuracdo do equipamento, assim iniciando o periodo de avaliacdo do
equipamento em termos de funcionalidades e performances, que dardo embasamento para o recebimento definitivo.

3. Fundamentacao e descricao da necessidade

Com a promulgacdo da Lei n° 14.600/2023, que deu origem ao Ministério das Cidades (MCID), mediante o desmembramento do
Ministério do Desenvolvimento Regional (MDR), houve a necessidade de transferir competéncias e incumbéncias previamente
atribuidas ao 6rgdo extinto/transformado.

De acordo com o Decreto n° 11.468, de 5 de abril de 2023, o Ministério das Cidades (MCID) tem como 4reas de competéncia 0s
seguintes assuntos:

I - politica de desenvolvimento urbano e ordenamento do territério urbano;

II - politicas setoriais de habitacdo e de saneamento ambiental, incluidas as politicas para os pequenos Municipios e a zona rural;
III - politica setorial de mobilidade e transito urbano;

IV - promocdo de acdes e programas de habitacdo e de saneamento bésico e ambiental, incluida a zona rural;

V - promocdo de agdes e programas de urbanizagado, de desenvolvimento urbano, de transporte urbano e de transito;

VI - politica de financiamento e subsidio ao desenvolvimento urbano, a habitagdo popular, ao saneamento e a mobilidade urbana;

VII - planejamento, regulacdo, normatizacdo e gestdo da aplicacdo de recursos em politicas de urbanizacdo, habitacdo e
saneamento basico e ambiental, incluida a zona rural;

VIII - planejamento, regulacdo, normatizacao e gestdao da aplicacdo de recursos em politicas de desenvolvimento urbano e de
mobilidade e transito urbanos; e

IX - participacdo na formulacdo das diretrizes gerais para conservacdo dos sistemas urbanos de agua e para adocdo de bacias
hidrograficas como unidades basicas do planejamento e da gestdo do saneamento.

Atualmente a Estrutura Organizacional do Ministério das Cidades (MCID) compde-se por:

ESTRUTURA ORGANIZACIONAL DO MCID
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No ambito governamental, a Tecnologia da Informacdo desempenha um papel fundamental na execugdo de politicas, no
atendimento as demandas da populagdo e na eficacia das operagdes.

Nesse contexto, torna-se imperativa uma selecdo minuciosa de ferramentas tecnolégicas que ndo devem apenas atender as
necessidades imediatas, mas também criar um ambiente versatil, colaborativo e eficaz.

A Coordenagdo Geral de Tecnologia da Informacdo (CGTI) desempenha um papel essencial como provedor de tecnologias
computacionais e sistemas de informacdo. Sua responsabilidade principal é oferecer solucdes de informatica eficientes e
confidveis, com o objetivo de aprimorar consideravelmente a qualidade dos servigos oferecidos a populagdo. Adicionalmente, a
CGTI é encarregada de gerenciar e supervisionar as iniciativas de informatizacdo destinadas aos sistemas internos do Ministério
das Cidades.

A Coordenagdo-Geral de Tecnologia da Informagdo (CGTI) é a responsavel por desenvolver, aperfeicoar, manter e dar suporte
aos sistemas informatizados e aos bancos de dados no d@mbito do MCID, administrando os recursos de informagéo e informatica
do 6rgdo. Todas as areas desse Ministério dependem de servicos especificos de Tecnologia da Informacdo para o desempenho de
suas atividades.

As demandas da Tecnologia da Informacédo exigem métodos e ferramentas que garantam o nivel de qualidade para atender as
expectativas dos clientes e usudrios, ao mesmo tempo em que acompanham a constante evolucdo de suas necessidades.
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O presente documento analisa a contratacdo de uma solucdo composta por firewalls e suas respectivas ferramentas de
gerenciamento e andlise de logs, incluindo suporte e garantia. Esses ativos de seguranca da informacdo sdo essenciais para a
Coordenacdo-Geral de Tecnologia da Informacdao (CGTI) do Ministério das Cidades, pois permitem a gestdo segura das
atividades de protecdo da infraestrutura contra ameacas e ataques cibernéticos, tanto da internet quanto de redes internas. Além
disso, garantem acesso seguro, por meio de conexao VPN, aos servidores e colaboradores.

Atualmente, 0 MCID opera com uma infraestrutura de TI compartilhada com outros érgdos, como a FUNASA e o Ministério do
Desenvolvimento Regional (MIDR). Cada érgdo possui suas préprias particularidades e regulamentacdes, o que torna a situacao
desafiadora. A utilizacdo de diferentes solugdes de protecdo de perimetro e equipes técnicas independentes dificulta a gestdo de
eventos de seguranca e a resposta a incidentes, além de ndo permitir uma andlise integrada dos dados.

Dessa forma, a criagdo de uma estrutura prépria de protecdo de perimetro é essencial para atender as demandas especificas do
MCID, garantindo a implementacao de politicas de seguranga personalizadas e a protecdo de dados sensiveis.

Além desta aquisicdo agregar tais beneficios, de acordo com a PORTARIA SGD/MGI N° 852, DE 28 DE MARCO DE 2023.
O Programa de Privacidade e Seguranca da Informac&o, o qual regulariza uma serie de processos e adequages em relagdo a
privacidade e seguranca da informacdo, esta aquisi¢do também nos permite atender as diretrizes do PPSI como disposto no art. 3°
e 4° do PPSI:

“CAPITULO II
DO PROGRAMA DE PRIVACIDADE E SEGURANGA DA INFORMACAO

Art. 3° O PPSI tem como objetivo elevar a maturidade e a resiliéncia dos érgdos e entidades, em termos de privacidade e
seguranca da informacdo, no ambito do SISP.

Art. 4° O PPSI caracteriza-se como um conjunto de projetos e processos distribuidos nas areas temaéticas de governanca,
maturidade, metodologia, pessoas e tecnologia.

§1° Sdo iniciativas do PPSI:
I - definir e manter a estrutura de controles de privacidade e seguranca da informacao;
IT - estabelecer e coordenar o Centro Integrado de Seguranca Cibernética do Governo Digital - CISC Gov.br;

IIT - diagnosticar o grau de implementacdo dos controles de privacidade e seguranca da informacdo pelos 6rgdos e entidades
pertencentes ao SISP;

IV - acompanhar a implementagdo de controles e sensibilizar de forma continua a Estrutura de Governanga, prevista no art. 6°
desta Portaria;

V - promover parcerias com 6rgdos e entidades publicas, entidades privadas e organismos internacionais para desenvolver e dar
sustentacao as iniciativas relacionadas ao tema, nos termos da legislacao;

VI - promover as boas praticas por meio de disponibilizagdo de guias, processos, modelos e procedimentos;

VII - estabelecer e coordenar o Centro de Exceléncia em Privacidade e Seguranca da Informacdo do Governo Digital;

VIII - promover a cultura de privacidade e seguranca da informacéo;

IX - apoiar na prevencao, tratamento e resposta a incidentes cibernéticos; e

X - identificar e disseminar informagdes sobre vulnerabilidades para a prevencao, tratamento e resposta a incidentes cibernéticos.
§2° Sdo valores do PPSI:

I - a maturidade;

II - a resiliéncia;

III - a efetividade;

IV - a colaboragdo; e
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V - a inteligéncia.”

Com base na proposta de implementacdo de uma solugado integrada de protecdao de rede Next Generation Firewall (NGFW) no
Ministério das Cidades (MCID), é possivel avaliar se as medidas do Framework do Programa de Privacidade e Seguranca da
Informacéo (PPSI) serdo atendidas. Abaixo estd a avaliacdo de cada item listado:

Avaliacdo das Medidas do Framework do PPSI

O orgdo implementa e gerencia um firewall nos servidores?

® Avaliacdo: Com a implementacdo de uma solugdo NGFW, essa medida sera atendida, garantindo a prote¢do adequada
dos servidores.

O orgdo implementa e gerencia um firewall nos dispositivos de usuario final?

® Avaliacdo: A solugdo deve incluir capacidades de gerenciamento de seguranca para dispositivos de usudrio final,
embora isso possa requerer solu¢des adicionais especificas.

O orgao executa a gestdo automatizada de patches de aplicacoes?

® Avaliacdo: A solucdo NGFW deve ser capaz de suportar a gestdo de patches, mas a implementacéo efetiva dependera de
processos internos ja existentes.

O orgao retém os logs de auditoria?

® Avaliacdo: A aquisicdo da NGFW incluira a capacidade de coletar e reter logs de auditoria, atendendo a essa exigéncia.
O orgao coleta logs de auditoria?

® Avaliacgdoe: A solugdo deve garantir a coleta de logs de auditoria, o que é uma funcao central da tecnologia.
O orgao coleta logs de auditoria detalhados?

® Avaliacao: Espera-se que a NGFW permita a coleta de logs detalhados, conforme necessario para a segurancga e a
conformidade.

O érgao coleta logs de auditoria de consulta DNS?
® Avaliacgdo: A funcionalidade deve estar presente na NGFW, permitindo a coleta de logs de consultas DNS.
O orgao coleta logs de auditoria de requisicao de URL?

® Avaliacdo: A solugdo deve ser capaz de coletar logs detalhados de requisicdes de URL, garantindo visibilidade nas
atividades de navegacao.

O 6rgao coleta logs de auditoria de linha de comando?

® Avaliacdo: A coleta de logs de linha de comando pode depender de integracdes adicionais, mas a solucdo deve facilitar
essa necessidade.

O érgao centraliza os logs de auditoria?

® Avaliacdo: A solucdo NGFW deve permitir a centralizacdo dos logs, melhorando a gestdo de seguranca e a anélise de
incidentes.

O o6rgao coleta logs do provedor de servicos?

® Avaliacdo: Isso dependerd de acordos com os provedores de servigos, mas a solugdo pode ser projetada para coletar
esses logs.

O orgao implanta solucdes para prevencao de intrusdo baseada em host?
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® Avaliacdao: A NGFW pode incluir funcionalidades de prevencao de intrusdo, mas a protecao baseada em host pode exigir
solucdes complementares.

O o6rgao implanta solucées para prevencao de intrusao de rede?

® Avaliagdo: A solugdo NGFW atenderd a essa exigéncia, ja que é projetada para prevenir intrusdes na rede.
O érgao implanta solucées de detec¢do e intrusao baseada em host?

® Avaliacdo: Similar ao item 3.12.1.12., pode exigir solugdes adicionais para prote¢do baseada em host.
O o6rgao implanta solucées de deteccdo e intrusdao baseada em rede?

® Avaliacdo: A NGFW atendera a essa necessidade, proporcionando detecgdo e resposta a intrusdes na rede.
O orgao coleta logs de fluxo e trafego de rede?

® Avaliacdoe: A solucgdo deve incluir a coleta de logs de fluxo e trafego, garantindo visibilidade e analise.
O orgdo treina desenvolvedores em conceitos de seguranca de aplicacoes e codificacao segura?

® Avaliacdo: Essa medida depende de programas internos de treinamento, que devem ser desenvolvidos em paralelo a
implementacdo da solugdo.

O orgao aplica principios de design seguro em arquiteturas de aplicacées?

® Avaliacdoe: A aplicacdo desses principios deve ser parte do desenvolvimento de novas aplicagGes e sistemas.
O érgao aproveita os médulos ou servicos controlados para componentes de seguranca de aplica¢des?

® Avaliacao: Essa prética deve ser incorporada nas politicas de seguranga, mas dependera de uma estratégia mais ampla.
A organizacao, ao realizar registros de eventos (logs), considera o principio de minimizacao de dados?

® Avaliacdo: A coleta de logs deve seguir diretrizes de minimizagdo de dados, sendo essencial para conformidade com
regulamentos de protegdo de dados.

Nos tltimos anos, a compreensdo do valor dos dados como ativos intangiveis se intensificou, impulsionada pelo avango
tecnolégico que transformou os processos de producdo e armazenamento de informagdes. Para instituicdes como o Ministério das
Cidades (MCID), que operam em ambientes cada vez mais conectados, a seguranca da informagdo se torna uma prioridade. A
utilizagdo da Internet e de redes parceiras, embora traga oportunidades significativas de conectividade e lucro, também expoe as
organizacdes a riscos consideraveis, incluindo infestacoes, adulteracdo, roubo de dados e ataques maliciosos.

O fluxo crescente de informacGes e a necessidade de disponibilizacdo online de aplicagdes tém apresentado desafios
significativos a seguranga da informacdo e das comunica¢des no MCID. Com a crescente dependéncia de sistemas e servigos de
informacdo, as ameagas cibernéticas se tornaram mais frequentes e sofisticadas, resultando em falhas de seguranga que podem
gerar prejuizos financeiros significativos, além de danos a reputacdo do Ministério.

O Gabinete de Seguranca Institucional da Presidéncia da Reptblica (GSI/PR) responséavel por coordenar as atividades de
seguranca da informacdo e das comunicagdes no governo federal, por meio da PORTARIA GSI/PR N° 120, DE 21 DE
DEZEMBRO DE 2022,(https://www.in.gov.br/en/web/dou/-/portaria-gsi/pr-n-120-de-21-de-dezembro-de-2022-452767918)
deixa claro as orienta¢des para protecdo das entidades publicas do executivo federal, ao qual destacamos o item 2 e seu subitem
2.1:

“2. PREVENCAO

A prevengdo é um processo constante de agbes proativas com o objetivo de reduzir a probabilidade de ataques cibernéticos bem-
sucedidos. Entre essas agbes, enfatizam-se as de definigdo e de implementagdo de controles de sequranga, de geréncia mento de
vulnerabilidades, de conscientizagdo e de capacitagdo.

As agbes preventivas de seguranga cibernética deverdo contemplar aquelas previstas na politica de seguranga da informagdo do
integrante da Regic.
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2.1. Definigdo e implementagdo de controles de seguranga preventivos:
Os controles de seguranga preventivos constituem-se em tecnoldgicos, organizacionais e fisicos.

Os controles tecnoldgicos sdo aqueles utilizados para reduzir vulnerabilidades no hardware e no software. Entre os principais
de controles tecnoldgicos estdo:

. dispositivos endpoint do usudrio;

. restri¢do de acesso d informagdo;

. autenticagdo sequra;

. protegdo contra malware;

. backup das informagées;

. atividades de monitora mento (log);
. seguranga de redes;

. uso de criptografia; e

. gestdo de mudangas.

Por sua vez, os controles organizacionais sdo utilizados para assegurar a adequagdo continua e efetiva da gestdo de sequranga
da informagdo. Entre os principais controles organizacionais estdo:

. politica de Seguranga da Informagdo;

. definigdo de papéis e responsabilidades pela sequranga da informagdo;
. segregagdo de fungées;

. mapeamento de ativos de informagdo;

. controle de acesso;

. classificagdo e rotulagem de informagées; e

. norma de seguranga da informagdo para uso de servigos em nuvem.

Por fim, os controles fisicos tém por finalidade prevenir ou evitar o acesso ndo autorizado a drea ou material sensivel, bem
como danos e interferéncias das dreas que contenham informagdes criticas ou sensiveis. Entre os principais controles fisicos
estdo:

. definigdo dos perimetros de seguranga fisica;

. monitoramento de seguranga fisica;

. protegdo contra ameacas fisicas e ambientais;

. localizagdo e protegdo de equipamentos;

. seguranga de ativos fora das instalagdes da organizagdo; e
. manutengdo de ativos.”

Ainda nesta linha o Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo, entidade que esta
enquadrada na categoria "CSIRT de responsabilidade nacional de coordenagdo" publica regularmente relatérios sobre a
quantidade de incidentes descobertos. Os dados podem ser acessados em https://www.gov.br/ctir/pt-br/assuntos/ctir-gov-em-
numeros/visao-geral.
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Abaixo, apresentamos as estatisticas das Notificacdes Reportadas e Incidentes/Vulnerabilidades Confirmados pelo CTIR Gov ao

longo do tempo:
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Com base nesses dados, a seguir estd a Variagdo das Notificagdes por Categoria ao longo do tempo:
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Atualizado em: 05/05/2023 13:48:03

Para uma andlise mais detalhada, apresentamos as estatisticas por status das notificacdes de 2023 e 2024:
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Estatisticas por Status das Notificacoes - 2023/2024
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Essas informacOes sdo essenciais para compreender a evolucdo dos incidentes cibernéticos e a efetividade das medidas de
prevencdo e resposta adotadas pelo CTIR Gov, permitindo uma avaliagdo critica das agdes implementadas e a identificacdo de

areas que necessitam de aprimoramento.

Adicionalmente, o Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo (CSIRT) reporta um
aumento significativo no niimero de incidentes de seguranga cibernética no ambito do governo federal. Em 2024, o volume de
incidentes ja superou o total de 2023, com um registro de 3.930 incidentes até o momento.

Neste contexto, a protecdo de perimetros é uma das prioridades mais relevantes para a seguranga institucional. As solucdes de
Next Generation Firewall (NGFW) oferecem um conjunto abrangente de funcionalidades para fortalecer a seguranca da rede,
adaptando-se continuamente as novas ameacas e vulnerabilidades.
Alinhamento aos Instrumentos de Planejamento Institucionais
O objeto da contratagdo esta previsto no Plano de Contratagdes Anual 2024, conforme detalhamento a seguir:

® 1D PCA no PNCP: 05465986000199-0-000001/2024

® Data de publicagdo no PNCP: 07/08/2023

® Id do item no PCA: 81

® Classe/Grupo: 7050 - EQUIPAMENTOS DE REDE DE TIC - LOCAL E REMOTA

® Identificador da Futura Contratagdo: 560010-13/2024
O objeto da contratacdo também estd alinhado com a Estratégia de Governo Digital disponivel no link (https://www.gov.br
/governodigital/pt-br/estrategias-e-governanca-digital/estrategianacional), e em consonancia com o Plano Diretor de Tecnologia
da Informagdo - PDTI MIDR 2023/2026 (SEI n° 4781512), aprovado pelo Comité de Governanga Digital do Ministério das

Cidades, em concordancia com a Nota n° 00231/2023/CONJUR-MCID, e a consulta a Secretaria de Governo Digital do MGI.

Objetivos da Estratégia Nacional de Governo Digital para o periodo de 2024 a 2027:

OBJETIVO ID [RECOMENDACAO

Instituir estrutura de governanca e coordenacdo para implementacdo de medidas de reforgo a
privacidade, protecdo de dados pessoais, seguranca da informacgdo e seguranca cibernética, em
articulagdo com estruturas de mesmo propésito de dmbito regional e nacional, em especial o Programa
de Privacidade e Seguranca da Informacdo — PPSI do governo federal.

4
- PRIVACIDADE|4.1
E SEGURANCA
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4

- PRIVACIDADE|4.2|informagdo e seguranca cibernética que contemple diagndstico, controles, metodologias e solucdes
E SEGURANCA tecnolégicas adequadas aos riscos identificados.

Estabelecer plano de agdo de reforco a privacidade, protecio de dados pessoais, seguranca da

Alinhamento ao Plano Diretor de Tecnologia da Informacao - PDTI MIDR 2023/2026:

ALINHAMENTO AO PDTIC 2023-2026

Itd Acdo

INC04 [Prover melhorias em solugdes corporativas de TIC.
INC13 [Prover solugdes de seguranga de TIC.

INC15 Prover infraestrutura de TIC.

1A49 Adquirir Solucdo de Firewall.

IA53 Solucdes para teletrabalho seguro e gerenciavel.

4. Requisitos da contratacao

REQUISITOS DA CONTRATAGAO

Requisitos de Negécio

A crescente complexidade e interconectividade dos ambientes digitais trazem desafios significativos a seguranca da informacdo
no Ministério das Cidades (MCID). Com o aumento do trafego de dados e a crescente dependéncia de servigos online, proteger
informacoes sensiveis e garantir a continuidade das operacdes se tornou uma prioridade estratégica. As principais necessidades
do negécio que fundamentam a solucgdo integrada de protecdo de rede Next Generation Firewall (NGFW) sdo as seguintes:

1.

Protegdo de Dados Sensiveis: O MCID lida com informagoes confidenciais relacionadas a politicas ptiblicas, habitagdo e
infraestrutura. E crucial implementar medidas robustas para proteger esses dados contra acessos ndo autorizados e
ciberataques.

. Continuidade das Operagdes: A interrupgao dos servicos pode ter consequéncias graves para a execucao de politicas

publicas e o atendimento a populacdo. Um firewall eficaz garantird a resiliéncia das operacGes, prevenindo e
respondendo rapidamente a incidentes de seguranca.

. Conformidade Regulamentar: A aquisicdo de uma solucdo integrada de protecdo de rede NGFW é necessaria para

atender as exigéncias estabelecidas por legislagbes e normas, como a PORTARIA SGD/MGI n° 852, que regula o
Programa de Privacidade e Seguranca da Informacdo (PPSI). Cumprir essas diretrizes é crucial para assegurar a
integridade e a seguranca das informacoes.

. Integracdo e Gestdo de Seguranga: A atual infraestrutura de TT do MCID é compartilhada com outros érgaos, o que

dificulta a gestdo integrada da seguranca. Uma solugdo NGFW prépria permitird implementar politicas de seguranga
personalizadas e aprimorar a coordenacdo nas respostas a incidentes.
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5. Monitoramento e Anélise em Tempo Real: A capacidade de monitorar e analisar logs de seguranca em tempo real é
essencial para identificar rapidamente ameacas e tomar decisdes informadas. Isso é fundamental para a protecdo proativa
da infraestrutura digital do MCID.

6. Suporte & Inovacdo: A medida que o MCID adota novas tecnologias e servicos online, uma solucio NGFW robusta
proporcionara a seguranga necessaria para implementar essas inovagdes, permitindo que o ministério se adapte as
demandas emergentes sem comprometer a seguranca.

7. Cultura de Seguranca da Informagdo: A adogdo de uma solucdo NGFW ajudard a promover uma cultura de seguranga
dentro do MCID, educando os colaboradores sobre a importancia da protecdo de dados e do uso seguro de tecnologias.

Em suma, a aquisicdo de uma solucdo integrada de protecdo de rede Next Generation Firewall (NGFW) é uma necessidade
critica para o MCID. Essa solucdo garantird a protecdo adequada de informacdes sensiveis, a continuidade das operagoes e a
conformidade com as normativas, além de preparar o ministério para enfrentar os desafios da era digital.

Requisitos Legais

O presente processo de contratagdo deve estar aderente a Constitui¢ao Federal, a Lei n° 14.133/2021, a Instru¢cdao Normativa SGD
/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n° 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecdo de Dados Pessoais — LGPD) e a outras legislagdes aplicaveis;

Deve-se observar, no que couber, os seguintes normativos:
Lei 12.305/ 2010 - Institui a Politica Nacional de Residuos Sélidos;

Decreto-Lei 200/67 - Dispde sobre a organizacdo da Administracdo Federal, estabelece diretrizes para a Reforma
Administrativa e da outras providéncias;

Decreto n° 7.174/10 - Regulamenta a contratacdo de bens e servigos de informética e automacdo pela Administracdo Ptblica
Federal;

Resolugdo n° 717/2019 - Aprova o Regulamento de Qualidade dos Servigos de Telecomunicagcdes — RQUAL;

Portaria SEGES/ME n° 8.678/2021 - Dispde sobre a Governanga das Contratagdes Publicas no ambito da Administragdo Ptiblica
federal direta, autarquica e fundacional;

Instrug¢do Normativa SEGES/ME n° 58, de 8 de agosto de 2022 - Dispoe sobre a elaboragdo dos Estudos Técnicos Preliminares -
ETP, para a aquisicdo de bens e a contratacdo de servicos e obras, no ambito da administracdo ptiblica federal direta, autarquica e
fundacional, e sobre o Sistema ETP digital;

Instru¢do Normativa SEGES/ME n° 81/2022 - Dispde sobre a elaboracdo do Termo de Referéncia - TR, para a aquisicao de bens
e a contratacdo de servicos, no ambito da administragdo puiblica federal direta, autarquica e fundacional, e sobre o Sistema TR
digital;

Portaria GSI/PR n° 120, de 21 de dezembro de 2022 - que Aprova o Plano de Gestdo de Incidentes Cibernéticos para a
administracdo publica federal;

Portaria SGD/MGI n° 852, de 28 de marco de 2023 - que Dispde sobre o Programa de Privacidade e Seguranca da Informacéo -
PPSI.

Requisitos de Manutencdo

Devido as caracteristicas da solugdo, ha necessidade de realizagdo de manutenc¢ées Preventiva e Corretiva pela Contratada,
visando a manutencado da disponibilidade da solugdo.

Os requisitos de Manutengdo seguem detalhados no item de Requisitos de Garantia, Manutengdo e Assisténcia Técnica.
Requisitos Temporais

O prazo de vigéncia da contratacdo serd de 60 (sessenta) meses contados da assinatura do contrato, na forma do artigo 105 da Lei
n° 14.133, de 2021.
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A reunido inicial de alinhamento com a Contratada, devera ocorrer em no méaximo 5 (cinco) dias corridos, posteriormente a
assinatura do instrumento contratual.

Os bens/produtos devem ser entregues em até 45 (quarenta e cinco) dias corridos apds a emissdo da Ordem de Servico ou de
Fornecimento de Bens. Os bens/servigos entregues poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagOes ou critérios de aceitagcdo, devendo ser substituidos as suas custas, sem prejuizo da aplicacdo das penalidades
cabiveis. A instalacdo e configuracdo da solucdo devem ocorrer em até 60 (sessenta) dias.

A Contratada devera cumprir todos os prazos descritos neste Termo de Referéncia, respeitando os prazos méaximos estabelecidos
e zelando pelo cumprimento dos Niveis Minimos de Servigo Exigidos.

O prazo de inicio de atendimento para os chamados de suporte técnico e manutencédo pela garantia devera estar de acordo com o
especificado no acordo de nivel de servico do Termo de Referéncia;

O prazo de entrega e instalacdo deverd estar de acordo com o especificado no Termo de Referéncia, caso ndo seja especificado
um prazo diferente na ordem de servigo.

Os servigos e itens a qual se refere este projeto, devem ser entregues em Brasilia.

A entrega deverd acontecer no horario compreendido entre as 09:00 as 17:00 e podera ser agendada em data e hora previamente
com a CONTRATANTE;

Caberda ao CONTRATANTE rejeitar no total ou em parte, os materiais entregues em desacordo com o objeto do Termo de
Referéncia.

O recebimento dos servigos e itens desse projeto, sera efetivado pela equipe designada pelo CONTRATANTE, e dar-se-4 da
forma proviséria e definitiva. A forma proviséria serd no ato da entrega dos equipamentos e a forma definitiva serd apds a
instalacdo, configuracdo e teste da solugdo.

Requisitos de Seguranca e Privacidade
Obedecer a todas as normas e procedimentos de seguranca implementados no ambiente de TT do CONTRATANTE;

As pessoas envolvidas na execucdo das atividades terdo acesso as instalacdbes do CONTRATANTE por meio de credenciais
emitidas pela Administracdo e deverdo executar as atividades em ambiente definido pelo 6rgdo, estando sujeitas, além do uso de
crachéds, a todas as formas de controle de acesso as dependéncias da institui¢do, tais como atendimento aos horarios de
expediente, vistoria de objetos que estejam portando etc.;

O acesso a areas restritas, por técnicos das eventuais empresas CONTRATADAS, obedecerd ao previsto na POSIC do
CONTRATANTE e suas Normas Complementares;

A execucao das atividades devera observar os principios basicos de Seguranca da Informagdo e Comunicagoes — SIC;

Além do que esta descrito acima, deverdo ser observados os requisitos de seguranca e privacidade especificados nos requisitos
tecnolégicos da solugdo.

Requisitos Sociais, Ambientais e Culturais
Os servicos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

Requisitos Sociais, como a responsabilidade social: a contratada deve demonstrar compromisso com a responsabilidade social,
cumprindo as leis trabalhistas, respeitando os direitos humanos e adotando préticas éticas de negdcios e a qualidade no
atendimento: a contratada deve oferecer atendimento de qualidade, com prontiddo nas respostas, comunicacdo eficaz, empatia e
respeito aos usudrios.

Requisitos Ambientais: Exige-se a que os profissionais realizem o uso eficiente de energia, praticas de descarte adequadas e
conformidade com regulamentagdes ambientais aplicaveis.

Requisitos Culturais: Conhecimento da cultura e ambiente local: Consideracdo da compreensdo da cultura local e dos desafios
especificos da regido, para garantir uma adaptacdo adequada dos servigos de TI a realidade do Ministério das Cidades (MCID).

Sensibilidade cultural: Avaliacdo da capacidade das empresas licitantes em lidar com a diversidade cultural e tratar os
colaboradores e usuarios com respeito e igualdade, promovendo um ambiente de trabalho inclusivo.
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Requisitos de Arquitetura Tecnoldgica

A solucgdo ofertada devera observar integralmente os requisitos de arquitetura tecnolégica descritos no item 2 deste Termo de
Referéncia.

Requisitos de Projeto e de Implementacao

A CONTRATADA devera apresentar um Projeto Executivo, elaborado a partir do levantamento prévio da topologia, arquitetura
e configuracdo atual do(s) ambiente(s) da CONTRATANTE. Esse projeto deve ser composto por um documento do tipo SOW
(em traducdo livre, escopo de trabalho) e conter, no minimo, as seguintes informacgdes:

®  Objetivo;
® Plano de gerenciamento de mudancas, detalhando passo a passo o escopo da migracgao;

® Cronograma das atividades que serdo realizadas, com os prazos estimados, considerando o cronograma de execucdo
proposto neste Termo e as diretrizes para cada atividade;

® Projeto légico de configuragdo e diagrama de interconexdo dos equipamentos;
® Nome(s) do(s) gerente(s) de projeto e do(s) técnico(s) responsavel(is) pela execucdo;
® Lista de todos os elementos instalados, contendo:
® Nome e enderego(s) IP do equipamento;
® Equipamento e porta na qual o equipamento foi conectado;
® Local de instalagdo (prédio, andar, sala);
® Numero de série do equipamento.
® A instalacdo refere-se a instalagdo fisica e l6gica nos locais indicados pela CONTRATANTE, abrangendo também:
® Sua disposicdo e conectorizacao no rack de telecomunicagoes;
® A instalagdo dos transceivers em seus médulos/slots;
® Sua interconexdo aos switches, roteadores, ADCs e servidores de rede, entre outros;

® Suas configuragGes de interfaces, enderecamento e servigos de rede, além de outras configuracdes necessarias ou
constantes no Projeto de Instalacao;

® Sua identificacdo e a identificacdo de todas as suas conexoes.

O SOW devera ser entregue pela CONTRATADA em até 10 (dez) dias uteis apés a assinatura do contrato, o qual devera ser
aprovado pela CONTRATANTE. Os servi¢os ndo poderdo ser iniciados antes da apresentacdo e assinatura de concordancia de
ambas as partes. O Projeto deveréa ser elaborado pela CONTRATADA apés a abertura da Ordem de Servico, em tempo hébil para
ser validado e aprovado pela equipe de fiscalizacdo do contrato, considerando os prazos previstos no item de cronograma de
execucao.

As reunides de controle do projeto deverdo ser documentadas e registradas em ata, com as assinaturas dos presentes ou gravadas
quando realizadas on-line. A data e a periodicidade de realizagdo serdo definidas em comum acordo entre as partes envolvidas no
contrato.

Cabera ao Gerente de Projetos da CONTRATADA a responsabilidade por elaborar e apresentar ao CONTRATANTE os
relatérios de progresso da execugdo contratual, bem como relatar todas as situagOes pertinentes a situacdo do projeto, incluindo a
relacdo de atividades executadas no periodo, pendéncias e solicitacdes de mudanga no cronograma do projeto, entre outros
assuntos relacionados. Os relatérios de progresso (relatérios de acompanhamento) deverdo ser disponibilizados ao
CONTRATANTE em data e/ou periodicidade a ser definida em comum acordo entre as partes.

Requisitos de Implanta¢do

A CONTRATADA devera observar integralmente os requisitos de implantacdo, instalacdo e fornecimento descritos a seguir:
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A instalacdo e configuracdo deverdo ser executadas por técnicos da CONTRATADA, certificados pelo fabricante dos
equipamentos fornecidos. E necesséria a apresentacio de documentacio original que comprove a validade dessas certificagdes
enquanto durar o contrato, podendo ser solicitada a qualquer momento.

Todos os pardmetros a serem configurados deverdo ser alinhados entre as partes em reunides de pré-projeto, que podem ser
realizadas presencialmente, por telefone ou via conferéncia web. A CONTRATADA devera sugerir as configuracdes de acordo
com normas e boas praticas, cabendo a CONTRATANTE a aceitacdo expressa ou recusa nos casos de nio atendimento as
condicdes estabelecidas.

As configuragoes deverdo seguir fielmente a padronizagdo previamente estabelecida pela CONTRATANTE. A CONTRATADA
deverd analisar o ambiente tecnolégico atual, devendo a CONTRATANTE fornecer todas as informacgdes necessarias sobre a
infraestrutura instalada, de modo a garantir a continuidade dos servigos prestados pelo 6rgdo durante a migragdo, mantendo a
disponibilidade dos servicos basicos e dos demais servigos de retaguarda (aplicativos, correio eletronico, banco de dados, Internet
etc.).

A substituicdo da infraestrutura de firewall instalada no local deve ser planejada e executada de modo a ndo causar interrupgoes e
paralisacdes ndo programadas, ou qualquer outro tipo de transtorno ao correto funcionamento do ambiente operacional da
CONTRATANTE. Caso ndo seja possivel manter a disponibilidade dos servicos basicos no momento da instalagdo, as manobras
de implantacdo deverdo ser realizadas durante uma janela de manutencdo agendada previamente, em horarios que ndo
comprometam o funcionamento das atividades do 6rgdo, inclusive aos sibados, domingos e feriados. Deverdo ser realizadas as
seguintes atividades minimas:

® Instalacdo fisica, cabeamento e adaptacGes elétricas necessarias para interligacdo ao sistema nos datacenters da
CONTRATANTE, acompanhadas e aprovadas pelas equipes técnicas responsaveis do CONTRATANTE;

® Configuragdo inicial do sistema, incluindo configuracdo de acesso de gerenciamento (usudrios e senhas), configuracdo
inicial de rede, configuragdo de monitoramento e ativacdo de licencgas de criptografia e outras necessarias;

® Atualizagdo de firmware/drivers da solucéo;
® Demais atividades necessarias para o perfeito funcionamento do sistema.

Todo o trabalho referente ao cabeamento, quando necessario, devera ser realizado atendendo as normas técnicas aplicaveis,
incluindo a adequada organizacdo e identificacdo de cabos, segundo padrdo de qualidade ja existente. Todos os aspectos
relacionados a adequacdo das condicdes elétricas e de rede de dados necessarios a instalacdo dos equipamentos deverdo ser
levantados durante a vistoria. Durante esta etapa, as licitantes deverdo avaliar os detalhes técnicos necessarios ao cumprimento de
suas obrigacdes. A adequacdo ao ambiente devera englobar o fornecimento/substituicdo de todos os cabos, conectores, guias,
leitos aramados, tomadas, abragadeiras, velcros e demais componentes necessarios a interligacdo de todos os produtos de
hardware ofertados.

Todos os cabos e conectores fornecidos deverdo ser certificados por érgdos competentes e deverdo possuir o comprimento
adequado para interligar todos os equipamentos fornecidos. Os equipamentos de rack deverdo ser instalados nos racks
disponiveis nas dependéncias do datacenter do CONTRATANTE. Caso haja necessidade de instalacdao de rack proprietario ou de
adaptador para instalacdo em rack padrdo, este devera ser fornecido pela CONTRATADA, que providenciara todos os ajustes
necessarios no datacenter para que o equipamento seja devidamente instalado. Cabera a empresa CONTRATADA a conexao dos
cabos aos demais equipamentos. Todo cabeamento deve ficar devidamente organizado e identificado com etiquetas apropriadas,
fornecidas pela CONTRATADA.

O fornecimento de toda e qualquer ferramenta, instrumento, material e equipamento de protecdo, bem como materiais
complementares necessarios a instalacdo, é de inteira responsabilidade da CONTRATADA e nao devera gerar 6nus adicionais ao
CONTRATANTE.

A falta de pecas ou equipamentos ndo serd considerada como alegacdo de forca maior e ndo eximira a CONTRATADA das
penalidades a que estara sujeita pelo ndo cumprimento dos prazos estabelecidos. A CONTRATADA devera atuar, sempre que
solicitado, em qualquer movimentacdo de equipamentos no datacenter — entre espacos e racks, dentro do ambiente do
CONTRATANTE e fora deste, conforme necessario.

A CONTRATADA devera manter o local de execugdo dos servigos em perfeitas condi¢des de limpeza e uso.

O Gerente de Projetos da CONTRATADA devera, ap6s a implantacdo da solucdo (instalagdo e configuragdo), entregar a
documentacdo de “as built” em meio eletronico, contendo todas as informacdes relativas a instalagdo e configuragGes realizadas,
com comentarios sobre os principais comandos e as justificativas das op¢des de parametrizacdo, de modo a facilitar a posterior
administracdo da solugdo e a continuidade de seu funcionamento.
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Devera constar da documentacdo de “as built” todas as informagdes do Projeto Executivo atualizadas, como a localizagao fisica
no datacenter da CONTRATANTE, conexdes fisicas utilizadas, enderecos IP e nomenclaturas, onde deverdo ser demonstradas as
velocidades e a qualidade da transmissao de dados.

A entrega da documentagdo de “as built” sinaliza a conclusdo da etapa de implantacdo, solicitando a validagdo para fins de
recebimento definitivo. Esta documentacdo também deverd conter fotos do ambiente instalado, assim como, se necessério,
imagens ilustrativas de configuragées.

Requisitos de Garantia, Manutencdo e Assisténcia Técnica

O prazo de garantia contratual dos bens, complementar a garantia legal, é de, no minimo, 60 (sessenta) meses, ou pelo prazo
fornecido pelo fabricante, se superior, contado a partir do primeiro dia til subsequente a data do recebimento definitivo do
objeto.

A garantia sera prestada com o objetivo de manter os equipamentos e itens de software fornecidos em perfeitas condigdes de uso,
sem qualquer 6nus ou custo adicional para 0o CONTRATANTE.

A garantia abrange a realizacdo da Manutencao Preventiva e Corretiva dos bens, realizada pelo préprio CONTRATADO ou, se
for o caso, por meio de assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

Entende-se por Manutencdo Preventiva os servigos que compreendem verificagoes frequentes em relagcdo ao bom funcionamento
do hardware e a atualizacdo de drivers, softwares e firmwares necessarios para todos os itens que compdem os equipamentos.
Quando necessario, havera a substituicdo de pecas e componentes, que deverdo ser novos, originais e ndo recondicionados. Os
servicos deverdo ser realizados mediante cronograma de execugao previamente aprovado pelo CONTRATANTE.

As verificagbes preventivas ocorrerdo pelo menos trimestralmente, em datas a serem definidas pelo CONTRATANTE. A
manutencdo preventiva podera ser solicitada pela CONTRATANTE, que definird o nivel de severidade, por meio de chamado
registrado junto a CONTRATADA.

A CONTRATADA deveré emitir um relatdrio de atendimento de manutencdo preventiva, que devera evidenciar os parametros
de desempenho do equipamento, as versdes de software e as recomendagdes, quando for o caso.

Uma vez identificados vicios ou defeitos nos equipamentos, a CONTRATADA deve prover todas as manutencdes corretivas
necessarias para a normalizagdo do ambiente, corrigindo todos os defeitos, mensagens de erro ou qualquer tipo de mau
funcionamento apresentado em qualquer um dos equipamentos e seus componentes internos.

Entende-se por Manutencdo Corretiva aquela destinada a corrigir os defeitos apresentados pelos bens, compreendendo a
substituicdo de pecas, a realizacao de ajustes, reparos, atualizagOes e corre¢des necessarias.

As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por outras novas, de
primeiro uso e originais, que apresentem padrdes de qualidade e desempenho iguais ou superiores aos das pecas utilizadas na
fabricacdo do equipamento, sem custo adicional para 0o CONTRATANTE.

Uma vez notificado, 0 CONTRATADO realizard a reparagdo ou substituicdo dos bens que apresentarem vicio ou defeito no
prazo maximo de 1 (um) dia util, contados a partir da data de retirada do equipamento das dependéncias da Administracdo pelo
CONTRATADO ou pela assisténcia técnica autorizada.

O prazo indicado no subitem anterior podera ser prorrogado uma unica vez, por igual periodo, mediante solicitacdo escrita e
justificada do CONTRATADO, aceita pelo CONTRATANTE.

Na hipétese do subitem acima e seu predecessor, 0 CONTRATADO devera disponibilizar equipamento equivalente, de
especificacdo igual ou superior ao anteriormente fornecido, para utilizacdo em carater provisério pelo CONTRATANTE, de
modo a garantir a continuidade dos servigos e trabalhos administrativos durante a execucédo dos reparos.

Decorrido o prazo para reparos e substituicdes, ou violados os NiVEIS MINIMOS DE SERVICO, sem o atendimento da
solicitacdo do CONTRATANTE ou a apresentacdo tempestiva de justificativas pelo CONTRATADO, fica o CONTRATANTE
autorizado a contratar empresa diversa para executar 0s reparos, ajustes ou a substituicdo do bem ou de seus componentes, bem
como a exigir do CONTRATADO o reembolso pelos custos respectivos, sem que tal fato acarrete a perda da garantia dos
equipamentos. O custo referente ao transporte dos equipamentos cobertos pela garantia serd de responsabilidade do
CONTRATADO.

A garantia legal ou contratual do objeto tem prazo de vigéncia prépria e desvinculado daquele fixado no contrato, permitindo a
eventual aplicacdo de penalidades em caso de descumprimento de alguma de suas condig¢des, mesmo depois de expirada a
vigéncia contratual.
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Requisitos de Experiéncia Profissional

Os servigos de Garantia, Manutengdo e Assisténcia Técnica deverdo ser prestados por técnicos devidamente capacitados nos
produtos em questdo, bem como com todos os recursos ferramentais necessarios para a prestacao dos servigos.

A CONTRATADA devera possuir equipe qualificada para realizar:
® A instalacdo e configuracdo dos equipamentos e/ou licencas de software previstos na presente contratagao;

® A execucdo da assisténcia técnica, manutencdo e garantia, nos casos em que devera efetuar manutencdo corretiva,
cobrindo todo e qualquer defeito apresentado, incluindo o fornecimento e a substituicdo de pecas e/ou componentes,
ajustes, reparos e corre¢oes necessarias, quando for o caso.

Outros requisitos estdo estabelecidos nos itens de requisitos de Garantia, Manutengdo e Assisténcia Técnica e de Qualificacdao
Técnica para Habilitacao.

Requisitos de Formacao da Equipe
Os servigos deverdo ser prestados por técnicos devidamente capacitados.

Todos os recursos humanos necessarios a realizacdo das atividades de instalacdo e configuragdo da solucdo estdo sob
responsabilidade da CONTRATADA e serdo supervisionados pela CONTRATANTE.

Devera ser apresentado um Preposto, nos termos do art. 118 da Lei 14.133/2021, aceito pela Administracdo, para representar a
CONTRATADA ao longo da execugdo do contrato.

Devera ser apresentado um Gerente de Projetos (podendo este ser o Preposto), que sera o ponto focal para tratativas de assuntos
relativos a execugdo dos servicos, sendo responsavel por coordenar e orientar todos os técnicos na execucdo dos servigos, de
forma que os prazos e a qualidade estabelecidos sejam respeitados. Cabera ainda ao Gerente de Projetos apresentar na reuniao
uma lista de contatos para comunicagdo, a fim de esclarecer dividas ou oferecer apoio em itens relacionados ao projeto.

Requisitos de Metodologia de Trabalho

O fornecimento dos equipamentos estad condicionado ao recebimento, pelo CONTRATADO, de uma Ordem de Servigo ou de
Fornecimento de Bens (OSFB) emitida pela CONTRATANTE. A OSFB indicara o tipo de equipamento, a quantidade e a
localidade onde os equipamentos deverao ser entregues. O CONTRATADO deve fornecer meios digitais para contato e registro
de ocorréncias relacionadas aos servicos de Garantia, Manutengdo e Assisténcia Técnica, com funcionamento 24 (vinte e quatro)
horas por dia e 7 (sete) dias por semana.

O andamento do fornecimento dos equipamentos deverd ser acompanhado pelo CONTRATADO, que dara ciéncia a
CONTRATANTE sobre eventuais acontecimentos. A CONTRATANTE serad responsavel pela conducdo da metodologia de
trabalho. A CONTRATADA deveré adotar as boas praticas e técnicas conhecidas de gerenciamento de projeto.

Os produtos e/ou servigos deverdo ser entregues no endereco indicado no item de “Entrega”, em prazo ndo superior ao que for
definido neste Termo. Os equipamentos e as licencas de software serdo instalados e configurados pela equipe técnica da
CONTRATADA.

Os Fiscais Técnico e Requisitante emitirdo um Termo de Recebimento Provisério quando da entrega do objeto resultante de cada
Ordem de Servico ou de Fornecimento de Bens. Apds a instalacdo e configuracdo dos equipamentos e/ou softwares e das
respectivas licencas pela CONTRATADA, e ap6s a andlise da qualidade e verificacdo da aderéncia aos termos contratuais pelos
Fiscais e pelo Gestor do Contrato, 0o CONTRATANTE emitird um Termo de Recebimento Definitivo dos produtos.

O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos resultantes
da incorreta execucdo do contrato. Serd realizado o acompanhamento do contrato pela Equipe de Gestdo e Fiscalizacao
Contratual, inclusive nos casos de necessidade de manutencao e garantia da CONTRATADA.

O ndo cumprimento dos prazos exigidos ensejara sancoes previstas no Termo de Referéncia.

Requisitos de Seguranca da Informacao e Privacidade

Os servigos prestados deverdo estar em conformidade com as leis, normas e diretrizes vigentes no dmbito da Administragdo
Publica Federal, especialmente no que tange a Seguranca da Informagdo e Comunicacdes (SIC) e a Lei Federal n° 13.709/2018

(LGPD).

Conformidade com Normas e Politicas:
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A CONTRATADA deveré adotar a Politica de Seguranca da Informacdo e Comunica¢des (POSIC) do Ministério das Cidades,
além das normas federais relacionadas a seguranga da informacdo.

Credenciamento e Selecdo de Profissionais:

A CONTRATADA devera credenciar junto a CONTRATANTE todos os profissionais designados para a execugdo dos servicos,
independentemente do formato de trabalho (presencial, remoto ou hibrido).

Além disso, a CONTRATADA deverd aplicar critérios rigorosos no processo seletivo, garantindo que os profissionais
designados ndo comprometam a seguranca ou a credibilidade da CONTRATANTE.

Gestdo de Acesso:

A CONTRATADA devera informar a CONTRATANTE, com antecedéncia minima, sobre qualquer alteracdo nos quadros de
funcionarios envolvidos na execucdo do contrato (transferéncia, remanejamento ou demissdo), a fim de revogar imediatamente os
acessos aos sistemas e informa¢des da CONTRATANTE.

Identificagdo e Confidencialidade:
Os funcionédrios da CONTRATADA envolvidos na prestagdo de servigos deverdo utilizar crachas de identificacao.

Todas as informacdes acessadas pela CONTRATADA durante a execucao dos servigos deverdo ser tratadas como confidenciais,
sendo proibida sua reprodugdo, utilizagdo ou divulgacdo sem a devida autorizagao.

Sigilo e Protecédo de Dados:

A CONTRATADA, seus representantes e colaboradores deverdo garantir a confidencialidade de dados, informacdes,
documentos e especificacdes técnicas adquiridas no desempenho das atividades. Além disso, a CONTRATADA deve
implementar medidas que assegurem a disponibilidade, integridade, confidencialidade e autenticidade das informacdes tratadas.

Prevencdo de Acesso Ndo Autorizado:

A CONTRATADA devera adotar medidas preventivas para proteger os dados, antecipando ameagas a seguranga e a privacidade,
e evitando acessos ndo autorizados as informagdes compartilhadas para a execucdo dos servigos.

Proibicdo de Transferéncia de Dados:

A CONTRATADA esté proibida de obter, copiar ou transferir qualquer informacdo de propriedade da CONTRATANTE sem a
devida autorizacao.

Cumprimento de Normas de Seguranca:

A CONTRATADA devera seguir os procedimentos estabelecidos nas normas de seguranca corporativa do Ministério das
Cidades (MCID) e da Administracdo Publica, em todos os eventos em que for necessaria a presenca de seus representantes nas
dependéncias da CONTRATANTE.

Identificacdo de Equipamentos:

Qualquer equipamento da CONTRATADA instalado nas dependéncias da CONTRATANTE deverd ser devidamente
identificado, utilizando placas de controle patrimonial, selos de seguranca ou outros meios adequados.

Termos de Compromisso e Ciéncia:

A CONTRATADA devera assinar o Termo de Compromisso, e seus funciondrios alocados na prestagdo de servicos deverdo
assinar o Termo de Ciéncia, conforme modelos anexos ao Termo de Referéncia:

® Anexo lll - TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO (SEI n° 5374352);
® Anexo II - TERMO DE CIENCIA (SEI n° 5374344).
Sustentabilidade

Devem ser atendidos os seguintes requisitos de sustentabilidade, conforme estabelecido no Guia Nacional de Contratagdes
Sustentaveis:
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Sé serd admitida a oferta de Next Generation FirewallNGFW) que cumpra os critérios de seguranca, compatibilidade
eletromagnética e eficiéncia energética, previstos na Portaria n° 304, de 2023 do INMETRO.

Indica¢do de marcas ou modelos (Art. 41, inciso I, da Lei n° 14.133, de 2021):
Na presente contratagcdo, ndo sera admitida a indicacdo da marca/fabricante;
Da exigéncia de carta de solidariedade

Em caso de fornecedor revendedor ou distribuidor, ndo seré exigida carta de solidariedade emitida pelo fabricante, que assegure a
execucdo do contrato.

Subcontratacdo

Nao é admitida a subcontratagdo do objeto contratual.
Da verificacdo de amostra do objeto

Nao seré exigida a verificacdo de amostra do objeto
Garantia da Contratacao

Sera exigida a garantia da contratacdo a que se referem os arts. 96 e seguintes da Lei n° 14.133, de 2021, no percentual e nas
condicdes descritas nas clausulas do contrato.

Em caso de opgdo pelo seguro-garantia, a parte adjudicatéria deverd apresenta-lo, no maximo, até a data de assinatura do contrato.
A garantia, nas modalidades caucao e fianca bancaria, devera ser prestada em até 10 dias tteis apds a assinatura do contrato.

O contrato podera oferecer maior detalhamento das regras que serdo aplicadas em relacdo a garantia da contratacdo.

Informag@es relevantes para o [dimensionamento E/OU apresentagéo] da proposta

A proposta de precos devera ser apresentada de acordo com o Modelo de Proposta de Preco (Anexo II - SEI n° 5374204). A
proposta de precos devera ser apresentada com descricdo detalhada do objeto ofertado, devendo estar de acordo com as
quantidades, especifica¢Ges técnicas e condi¢Oes estabelecidas neste Termo de Referéncia e no Edital.

A proposta técnica de precos devera ter prazo de validade ndo inferior a 60 (sessenta) dias corridos, a partir da data da sessdao
publica.

A licitante deverd declarar, no momento de sua proposta, que possui capacidade técnica adequada para executar o objeto da
licitagdo atendendo aos critérios de qualidade e aos niveis de servigo exigidos, cumprindo os requisitos especificados para a
presente contratagao.

A proposta devera ser redigida em Lingua Portuguesa (pt-BR), salvo quanto as expressdes técnicas de uso corrente, sem
emendas, rasuras ou entrelinhas, devidamente datada, sendo clara e precisa, sem alternativas de precos ou qualquer outra
condicdo que induza o julgamento a ter mais de um resultado, com todos os precos expressos em REAIS (R$) e declaragdo
expressa de que os servicos ofertados atendem aos requisitos técnicos especificados no Termo de Referéncia.

5. Papéis e responsabilidades
PAPEIS E RESPONSABILIDADES
Sao obrigacées da CONTRATANTE:

nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execucdo dos
contratos;
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encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com os critérios
estabelecidos no Termo de Referéncia;

receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme inspec¢des realizadas;

aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo gerenciador da Ata
de Registro de Precos, quando aplicavel;

liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte do contratado, com base em pesquisas
de mercado, quando aplicavel;

prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos artefatos e produtos, cuja
criacdo ou alteracdo seja, objeto da relacdo contratual pertencam a Administracao, incluindo a documentacao, o cédigo-fonte de
aplicacdes, os modelos de dados e as bases de dados, justificando os casos em que isso ndo ocorrer;

Sao obrigacées do CONTRATADO:
indicar formalmente preposto apto a representéa-la junto a contratante, que devera responder pela fiel execucdo do contrato;

atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a execu¢do do objeto
contratual;

reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo
ou o acompanhamento da execugdo dos servicos pela contratante;

propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante terd poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisdo;

manter, durante toda a execucao do contrato, as mesmas condi¢oes da habilitagdo;

quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados,
treinados e qualificados para fornecimento da solucdo de TIC;

quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execucdo do
contrato;

ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relacdo contratual, incluindo a documentacdo, os modelos de dados e as bases de dados a
Administracdo;

fazer a transicdo contratual, quando for o caso;
A CONTRATADA devera disponibilizar a solu¢do em conformidade com nivel de servigo;

A CONTRATADA devera disponibilizar logs e dados detalhados de transacdes de usuarios na solu¢do por um periodo minimo
de 120 dias;

A CONTRATADA devera possuir politica de atualizacdo/migracdo de versdo do software/aplicacdo em sua infraestrutura;
A CONTRATADA devera ter Politica de Backup compativel com a Politica de Cépia de Seguranca;

A solucdao da CONTRATADA devera estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, sem
interrup¢do fora do horario comercial ou em finais de semana e feriados;

A Contratada devera manter backup atualizado da base de dados;

Entregar a lista de profissionais com TERMO DE CIENCIA a critério da CONTRATANTE.
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6. Modelo de execucao do contrato
MODELO DE EXECUCAO DO CONTRATO
Rotinas de Execucao

Do Encaminhamento Formal de Demandas

O gestor do contrato emitirda a Ordem de fornecimento de bens ou Ordem de Servico (OFB/OS) para a entrega dos bens e
servicos desejados.

O CONTRATADO deveré fornecer equipamentos com as mesmas configuracoes e quantidades definidas na OFB e servicos com
a qualidade minima especificada neste Termo e definida na OS.

O recebimento provisorio e definitivo é disciplinado em tépico prdprio deste TR.
Forma de execucdo e acompanhamento do contrato

O acompanhamento e a fiscalizacdo da execugdo dos contratos consistem na verificagdo da conformidade da prestagdo dos
servicos e da alocacdo dos recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos
por um ou mais representantes da CONTRATANTE, conforme se depreende da Lei 14.133, de abril de 2021;

A verificagdo da adequacdo da prestacdo do servico e da entrega dos bens devera ser realizada com base nos critérios previstos
neste Termo de Referéncia;

A execucdo dos contratos devera ser acompanhada e fiscalizada por meio de instrumentos de controle, que compreendam a
mensuracao dos aspectos mencionados no art. 33 da IN n° 94/2022;

A utilizacdo dos meios apresentados neste Termo de Referéncia ndo impede a aplicagdo concomitante de outros mecanismos para
a avaliacdo da prestacdo dos servicos;

Durante a execucdo do objeto, o fiscal técnico deverd monitorar constantemente o nivel de qualidade dos servigos para evitar a
sua degeneracdo, devendo intervir para requerer a CONTRATADA a correcdo das faltas, falhas e irregularidades constatadas;

O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliacdo da execucdo do objeto ou, se for o caso, a
avaliacdo de desempenho e qualidade da prestagdo dos servigos realizados;

Em hipétese alguma serd admitido que a propria CONTRATADA realize a avaliacdo de desempenho e qualidade da prestacdo
dos servigos;

A CONTRATADA podera apresentar justificativa para a prestacdo do servico com menor nivel de conformidade, que podera ser
aceita pelo fiscal técnico, desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores
imprevisiveis e alheios ao controle do prestador;

Na hipétese de comportamento continuo de desconformidade da prestacdo do servico em relagdo a qualidade exigida, bem como
quando esta ultrapassar os niveis minimos toleraveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas
sangdes a CONTRATADA de acordo com as regras previstas no ato convocatorio;

O descumprimento total ou parcial das demais obrigacdes e responsabilidades assumidas pela CONTRATADA ensejara a
aplicacdo de san¢des administrativas, previstas neste Termo de Referéncia e na legislacdo vigente, podendo culminar em rescisdo
contratual, conforme disposicdes da Lei n® 14.133, de 1° de abril de 2021.

Condicées de Entrega

Os bens/produtos devem ser entregues em até 45 (quarenta e cinco) dias corridos apds a emissdo da Ordem de Servico ou de
Fornecimento de Bens. Os bens/servigos entregues poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagoes ou critérios de aceitacdo, devendo ser substituidos as suas custas, sem prejuizo da aplicacdo das penalidades
cabiveis. A instalacdo e configuracdo da solucdo devem ocorrer em até 60 (sessenta) dias.
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Caso ndo seja possivel a entrega na data assinalada, a empresa deverd comunicar as razdes respectivas, com a devida
comprovacdo, com pelo menos 24 (vinte e quatro) horas de antecedéncia para que qualquer pleito de prorrogacdo de prazo seja
analisado, ressalvadas situagGes de caso fortuito e forga maior.

A entrega dos equipamentos serd nas unidades do Ministério das Cidades em Brasilia-DF. Antes do envio dos equipamentos, a
Contratada deveré confirmar com o Contratante o enderego completo da entrega e instalacao.

A Contratada devera informar a Contratante sobre a entrega dos equipamentos com, no minimo, 5 (cinco) dias de antecedéncia,
ficando a Contratada responsavel pelo transporte e entrega dos equipamentos.

Formas de transferéncia de conhecimento
O repasse de conhecimento trata-se de explanacdo tedrica e pratica para administradores da solucdo adquirida.

O repasse de conhecimento podera ser remoto ou a CONTRATANTE disponibilizard em seu ambiente uma sala para a execucao
do repasse, com infraestrutura e apoio basicos (mesas, cadeiras, projetor, tela de projecdo, computadores); em caso de
impossibilidade de realizacdo no ambiente da CONTRATANTE, caberd a CONTRATADA arcar com toda a infraestrutura
(salas, instalaces e equipamentos, recursos audiovisuais etc.).

O repasse de conhecimento devera abordar procedimentos de instalagdo fisica e l6gica;

Procedimentos necessarios a configuragdo técnica e a completa operagdo do produto;

Procedimentos de manutencdo do produto;

Apresentacao geral da solugdo fornecida;

Descrigdo detalhada das partes e componentes de toda a solugdo, apresentando suas caracteristicas funcionais;

Outros tépicos da solucédo necessérios ao pleno dominio da solugdo e suas Integracdes poderdo ser explanados em comum acordo
entre as partes na Reunido Inicial de Projeto.

O repasse de conhecimento deverd contemplar operacdao, Configuracdo e Administracdo da Solugdo ofertada em um prazo
maximo de até 30 (trinta) dias apés a instalacdo para toda a equipe indicada pela CONTRATANTE.

A CONTRATADA devera providenciar todo o material didatico individual que abranja todo o contelido necesséario. Ndo sera
exigido material oficial do fabricante, entretanto este contetido serd avaliado pela equipe do CONTRATANTE antes da
realizacdo do curso, e caso seja considerado insuficiente, deverd ser readaptado para as condi¢des exigidas pelo
CONTRATANTE.

Ao término do repasse de conhecimento a CONTRATADA devera providenciar certificado de conclusdo aos participantes
contendo no minimo nome do curso, carga horaria, nome do concluinte, nome e logo da institui¢do que ministrou o curso.

SUPORTE 24X7

Os servicos de suporte técnico deverdo contemplar as manutengdes corretivas e evolutivas para a solugdo contratada e néo
poderdo acarretar custos adicionais ao CONTRATANTE, além do contratado, durante todo o periodo de 60 (sessenta) meses. Ou
seja, a CONTRATADA devera declarar expressamente que se responsabilizara pelo pleno funcionamento, mantendo a solugdo
em operacao.

Durante o periodo de vigéncia do contrato 0o CONTRATANTE terd direito, sem 6nus adicional, a todas as atualizag¢des de versao
e releases dos softwares e firmwares que fazem parte da solugdo ofertada.

Os servigos de suporte técnico deverdo ser prestados em regime 24x7, ou seja, 24 horas por dia todos os dias do ano, e deverdao
ser realizados da seguinte forma:

Suporte Remoto — servico de atendimento aos chamados técnicos, executados por meio telefénico, web ou e-mail, via central de
help desk, em periodo integral, que tratara da abertura de chamados técnicos e ocorréncias relativas a solugdo;

Suporte On-Site — No qual, devera a CONTRATADA, disponibilizar de um recurso alocado in-loco na estrutura da
CONTRATANTE, de forma dedicada em carater 8/5, durante a vigéncia contratual.

Em todo atendimento técnico solicitado devera ser fornecido o nimero do chamado na sua abertura bem como o responsavel pela
abertura e os motivos ou problemas referentes ao chamado;
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Para a execucdo de atendimento, é necessaria a autorizacdo da CONTRATANTE para instalagdo ou desinstalacdo de quaisquer
softwares ou componentes;

Todos os técnicos de suporte da CONTRATADA devem ser capacitados e certificados, pelo fabricante dos produtos a prestar
atendimento de suporte técnico;

Ainda poderdo ser executadas as seguintes tarefas em relacdo a prestacdo de suporte: resolucdo de dividas sobre o produto,
discussdo de melhorias na configuracéo, ativacdo de funcionalidades, ativagdo/desativacdo e manutencdo de links tronco (DDR)
em conjunto com operadora contratada pela CONTRATANTE, e resolugdo de pequenos problemas e ajustes na solugao;

Os chamados técnicos serdo sempre realizados pela CONTRATANTE, diretamente 8 CONTRATADA que, no caso de ter
Assisténcia Técnica Terceirizada, devera tomar todas as providéncias necessdrias ao pleno atendimento do chamado junto a sua
credenciada, obedecendo rigorosamente os prazos e condi¢des aqui estabelecidos.

Todos os componentes destinados a reparagdo dos produtos em manutencao deverdo ser novos e originais, com garantia co-
terminus.

A CONTRATADA deverd manter o servigo de suporte técnico, disponivel para a abertura e acompanhamento de chamados em
tempo integral, 24 (vinte e quatro) horas por dia todos os dias do ano, inclusive sabados, domingos e feriados, com inicio de
atendimento e prazo de solucdo de acordo com o nivel minimo de servico e de severidade exigido para o caso, conforme os
indices de criticidade abaixo:

1 ° SOLUCAO [SOLUCAO
ATENDIMENTO|[PALIATIVA DEFINITIVA

SEVERIDADE DESCRICAO

PRAZOS EM TEMPO CORRIDO A
PARTIR DA NOTIFICAGAO

Sistema parado ou produto inoperante com impacto direto
p p P p 04 (quatro)

Critica nas operagoes criticas de negdcio. Aplicado quando ha al|02 (duas) horas horas 06 (seis) horas
indisponibilidade total ou frequente da solugdo.
Alto impacto no ambiente de produgdo ou grande restricdo
de funcionalidade com instabilidade no funcionamento da 08 (oito)|[12 (doze)
Alta ~ . . o 04 (quatro) horas
solucdo, perda de redundancia ou impossibilidade de horas horas

efetuar novas configuragdes ou diagnésticos.

O defeito ndo gera impacto ao negdcio, ocorre quando ha
Média indisponibilidade de alguma funcionalidade da solugdo ou||04 (quatro) horas
ocorréncia de evento causando impacto limitado.

08 (Oito)|24 (Vinte e
horas Quatro) horas

Aplicado para a instalagdo, configuracdo, upgrade, update
Baixa e esclarecimentos técnicos relativos ao wuso e][08 (Oito) horas
aprimoramento do software.

12 (Doze)||72 (Setenta e
horas duas) horas

Procedimentos de transicao e finalizacao do contrato

Os procedimentos de transicdo e finalizagdo do contrato constituem-se das seguintes etapas:
Descredenciamento da equipe técnica da contratada;

Transferéncia de credenciais de acesso;

Elaboracao de relatério final com as atividades realizadas durante o contrato;

Assinatura do Termo de encerramento contratual.

Modelo de TR para Aquisicdo de Bens de TIC
Versdo: jul/2023
Aprovado pela Diretoria de Gestdo de Recursos de TI/SGD/MGI

32 de 49



UASG 560010 Termo de Referéncia 63/2024

Quantidade minima de servicos para comparacao e controle

Cada OS conteré o volume de servigos demandados, incluindo a sua localizagdo e o prazo, conforme modelo descrito no Anexo
IV - MODELO DE ORDEM DE SERVICO (SEI n° 5374368).

Mecanismos formais de comunicacao

O canal de comunicacdo entre a CONTRATANTE e CONTRATADA, para assuntos relacionados a gestdo e fiscalizagado
contratual, ocorrera preferencialmente através da figura do preposto.

Como instrumentos de comunicacao oficial entre a CONTRATANTE e a CONTRATADA, serdo utilizados, no minimo, os que
seguem:

Oficios;

E-mail;

Ordem de servigo;

Relatério Geral de Faturamento;

Termo de recebimento provisorio;

Termo de recebimento definitivo;

Ata de reunido;

Servigcos de Mensagens Oficiais (Exemplo MS Teams);e
Termo de Encerramento do Contrato

Formas de Pagamento

Os critérios de medicdo e pagamento serdo tratados em tépico proprio do Modelo de Gestdo do Contrato.
Manutencao de Sigilo e Normas de Seguranca

A CONTRATADA deverd manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer documentos e
midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execucdo dos
servi¢os, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacdo de sigilo conferida pelo Contratante a tais documentos.

O Termo de Compromisso e Manutencao de Sigilo, contendo declaracdo de manutencdo de sigilo e respeito as normas de
seguranca vigentes na entidade, a ser assinado pelo representante legal da CONTRATADA, e Termo de Ciéncia, a ser assinado
por todos os empregados da CONTRATADA diretamente envolvidos na contratagdo, encontram-se nos ANEXOS II (SEI
n° 5374344) e I1I (SEI n° 5374352).

7. Modelo de gestao do contrato

MODELO DE GESTAO DO CONTRATO

O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n® 14.133, de
2021, e cada parte responderd pelas consequéncias de sua inexecugdo total ou parcial.

Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugdo serd prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

As comunicagdes entre o 6rgdo ou entidade e a CONTRATADA devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

O 6rgdo ou entidade poderd convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de
imediato.
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Reunido Inicial

Ap6és a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento
com o objetivo de nivelar os entendimentos acerca das condicdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer
possiveis dividas acerca da execugdo dos servicos.

A reunido sera realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera 5
(cinco) dias ap6s assinatura do contrato, podendo ser prorrogada a critério da CONTRATANTE.

A pauta desta reunido observard, pelo menos:

Presencga do representante legal da CONTRATADA, que apresentara o seu preposto;
Entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termos de Ciéncia;
Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

A Carta de apresentagdo do Preposto deverd conter no minimo o nome completo e CPF do funciondrio da empresa designado
para acompanhar a execucdo do contrato e atuar como interlocutor principal junto a Contratante, incumbido de receber,
diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual.

Apresentacao das declaragdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada neste
termo de referéncia.

Fiscalizacao

A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei
n°® 14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a
seguir.

Fiscalizacao Técnica

O fiscal técnico do contrato, além de exercer as atribuicdes previstas no art. 33, II, da IN SGD n° 94, de 2022, acompanhara a
execucdo do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administragdo. (Decreto n° 11.246, de 2022, art. 22, VI);

O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execucdo do
contrato, com a descricdo do que for necessério para a regularizacdo das faltas ou dos defeitos observados. (Lei n° 14.133, de
2021, art. 117, §1°, e Decreto n° 11.246, de 2022, art. 22, II);

Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificagdes para a correcdo da execucao
do contrato, determinando prazo para a correcdo. (Decreto n° 11.246, de 2022, art. 22, III);

O fiscal técnico do contrato informara ao gestor do contato, em tempo hébil, a situacdo que demandar decisdo ou adogdo de
medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso. (Decreto n° 11.246,
de 2022, art. 22, IV).

No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V).

O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo hébil, o término do contrato sob sua responsabilidade,
com vistas a renovacao tempestiva ou a prorrogacdo contratual (Decreto n® 11.246, de 2022, art. 22, VII).

Fiscalizacdo Administrativa

O fiscal administrativo do contrato, além de exercer as atribui¢des previstas no art. 33, IV, da IN SGD n° 94, de 2022, verificara a
manutencdo das condigoes de habilitacdo do contratado, acompanhard o empenho, o pagamento, as garantias, as glosas e a
formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario
(Art. 23, I e II, do Decreto n° 11.246, de 2022).

Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuard tempestivamente na solucao
do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia;
(Decreto n° 11.246, de 2022, art. 23, IV).
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Gestor do Contrato

O gestor do contrato, além de exercer as atribui¢oes previstas no art. 33, I, da IN SGD n° 94, de 2022, coordenaré a atualizagdo
do processo de acompanhamento e fiscalizacdo do contrato contendo todos os registros formais da execucgdo no histdrico de
gerenciamento do contrato, a exemplo da ordem de servico, do registro de ocorréncias, das alteracdes e das prorrogagdes
contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequag¢bes do contrato para fins de atendimento da
finalidade da administragdo. (Decreto n° 11.246, de 2022, art. 21, IV).

O gestor do contrato acompanhard a manutengdo das condiges de habilitagdo do contratado, para fins de empenho de despesa e
pagamento, e anotard os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério de riscos
eventuais. (Decreto n° 11.246, de 2022, art. 21, TII).

O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia. (Decreto n° 11.246, de 2022, art. 21, II).

O gestor do contrato emitird documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial
quanto ao cumprimento de obrigacdes assumidas pelo contratado, com mencdo ao seu desempenho na execucdo contratual,
baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de
atesto de cumprimento de obrigacdes. (Decreto n° 11.246, de 2022, art. 21, VIII).

O gestor do contrato tomard providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins de
aplicagdo de sangoes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo
setor com competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

O gestor do contrato devera elaborar relatério final com informagGes sobre a consecucdo dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administracdo. (Decreto n° 11.246,
de 2022, art. 21, VI).

O gestor do contrato devera enviar a documentacdo pertinente ao setor de contratos para a formalizacdo dos procedimentos de
liquidacdo e pagamento, no valor dimensionado pela fiscalizacdo e gestdo nos termos do contrato.

Critérios de Aceitacdo

A avaliagdo da qualidade dos produtos entregues, para fins de aceitacdo, consiste na verificagdo dos critérios relacionados a
seguir:

Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pegas e componentes presentes nos produtos), de
primeiro uso (sem sinais de utilizacdo anterior), ndo recondicionados e em fase de comercializagdo normal através dos canais de
venda do fabricante no Brasil (ndo serdo aceitos produtos end-of-life).

Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser compativeis entre si, sem a utilizacdo de
adaptadores, frisagens, pinturas, usinagens em geral, furacdes, emprego de adesivos, fitas adesivas ou quaisquer outros
procedimentos ndo previstos nas especificacdes técnicas ou, ainda, com emprego de materiais inadequados ou que visem adaptar
forcadamente o produto ou suas partes que sejam fisicamente ou logicamente incompativeis.

Todos os componentes internos do(s) equipamento(s) devera(do) estar instalado(s) de forma organizada e livres de pressdes
ocasionadas por outros componentes ou cabos, que possam causar desconexdes, instabilidade, ou funcionamento inadequado.

O ntimero de série de cada equipamento deve ser obrigatdrio e unico, afixado em local visivel, na parte externa do gabinete e na
embalagem que o contém. Esse numero devera ser identificado pelo fabricante, como vélido para o produto entregue e para as
condic¢des do mercado brasileiro no que se refere a garantia e assisténcia técnica no Brasil.

Serdo recusados os produtos que possuam componentes ou acessorios com sinais claros de oxidagdo, danos fisicos, sujeira, riscos
ou outro sinal de desgaste, mesmo sendo o componente ou acessério considerado como novos pelo fornecedor dos produtos.

Os produtos, considerando a marca e modelo apresentados na licitagdo, ndo poderao estar fora de linha comercial, considerando a
data de LICITAGAO (abertura das propostas). Os produtos devem ser fornecidos completos e prontos para a utilizagdo, com
todos os acessorios, componentes, cabos etc.

Todas as licengas, referentes aos softwares e drivers solicitados, devem estar registrados para utilizacdo do Contratante, em modo
definitivo (licengas perpétuas), legalizado, ndo sendo admitidas versdes “shareware” ou “trial”. O modelo do produto ofertado
pelo licitante devera estar em fase de producdo pelo fabricante (no Brasil ou no exterior), sem previsdo de encerramento de
producdo, até a data de entrega da proposta.
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A Contratante poderéa optar por avaliar a qualidade de todos os equipamentos fornecidos ou uma amostra dos equipamentos,
atentando para a inclusdo nos autos do processo administrativo de todos os documentos que evidenciem a realizacdo dos testes de
aceitacdo em cada equipamento selecionado, para posterior rastreabilidade.

S6 havera o recebimento definitivo, apds a anélise da qualidade dos bens e/ou servigos, em face da aplicacdo dos critérios de
aceitagdo, resguardando-se ao Contratante o direito de ndo receber o OBJETO cuja qualidade seja comprovadamente baixa ou em
desacordo com as especificacbes definidas neste Termo de Referéncia — situacdo em que poderdo ser aplicadas a
CONTRATADA as penalidades previstas em lei, neste Termo de Referéncia e no CONTRATO. Quando for o caso, a empresa
serd convocada a refazer todos os servigos rejeitados, sem custo adicional.

Procedimentos de Teste e Inspecao

Serdo adotados como procedimentos de teste e inspecdo, para fins de elaboracdo dos Termos de Recebimento Provisério e
Definitivo:

Ap6s a implantacdo da solucéo (Itens 1, 2 e 3):

Verificacdo de conformidade dos requisitos especificados e da instalagdo e configuracéo, incluindo a entrega da documentagao.
Ap6s a realizacdo do treinamento (transferéncia de conhecimento):

Verificacdo de conformidade dos requisitos de transferéncia de conhecimento.

Niveis Minimos de Servico Exigidos

Os niveis minimos de servigo sdo indicadores mensuraveis estabelecidos pelo Contratante para aferir objetivamente os resultados
pretendidos com a contratagdo. Sdo considerados para a presente contratacdo os seguintes indicadores:

IAE — INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO

Tépico IDescri¢cdo

IFinalidade IMedir o tempo de atraso na entrega dos produtos e servi¢os constantes na Ordem de Fornecimento de Bens.

TAE <||A meta definida visa garantir a entrega dos produtos e servicos constantes nas Ordens de

\Meta a cumprir . .
P = IFornecimento de Bens dentro do prazo previsto.

Instrumento de|[Registro de assinatura de Ordem de Servi¢o ou de Fornecimento dos Bens — OSFB e seus respectivos|
medicdo Termos de Recebimento Provisério e Definitivo emitidos.

)A avaliagdo serd feita conforme linha de base do cronograma registrada na OFB.
Forma de
lacompanhamentol|[Serd subtraida a data de entrega dos produtos da OFB (desde que o fiscal técnico reconheca aquela data,
com registro em Termo de Recebimento Provisdrio ou Definitivo) pela data de inicio da execucdo da OFB.

IPeriodicidade IPara cada Ordem de Fornecimento de Bens encerrada e com Termo de Recebimento Definitivo.

IAE = TEX — TEST

Onde:

IAE — Indicador de Atraso de Entrega da OFB;
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TEX — Tempo de Execugdo — corresponde ao periodo de execugdo da OFB, da sua data de inicio até a data

Mecanismo  de de entrega dos produtos da OFB.

Cdlculo (métrica)
A data de inicio serd aquela constante na OFB; caso ndo esteja explicita, serd o primeiro dia util apds q
lemissdo da OFB.

A data de entrega da OFB deverd ser aquela reconhecida pelo fiscal técnico, conforme critérios constantes
neste Termo de Referéncia. Para os casos em que o fiscal técnico rejeita a entrega, o prazo de execugdo dq
OFB continua a correr, findando-se apenas quanto o Contratado entrega os produtos da OFB e hajq
aceitagdo por parte do fiscal técnico.

TEST — Tempo Estimado para a execugdo da OFB — constante na OFB, conforme estipulado no Termo de
IReferéncia.

Obs1: Serdo utilizados dias corridos na medi¢do.

(Observacdes Obs2: Os dias com expediente parcial no 6rgdo/entidade serdo considerados como dias corridos no|
computo do indicador.
Inicio de| . ..
A . |A partir da emissdo da OFB.
Vigéncia

IPara valores do indicador IAE:
Faixas de ajuste||Menor ou igual a 0 — Pagamento integral da OFB;
no pagamento e

Sancdes IDe 1 a 60 - aplicar-se-d glosa de 0,1666% por dia de atraso sobre o valor da OFB ou fragdo em atraso.

lAcima de 60 - aplicar-se-d glosa de 10% bem como multa de 2% sobre o valor OFB ou fracdo em atraso.

IDA — INDICADOR DE DISPONIBILIDADE DO AMBIENTE

Topico \Descricdo
[Finalidade Medir a disponibilidade da solugdo de conectividade sem fio do ponto de vista do usudrio (em dias tteis).
IMeta a cumprir DA > 98%
Instrumento de|[Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou outros procedimentos de
medicdo inspecao.
Forma de||. P
E apurado pelos fiscais técnicos do contrato.
lacompanhamento
Periodicidade Mensal
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DA =100 * (P1/P2)
IMecanismo del|Onde:
Cdlculo (métrica)

IDA = Indicador de disponibilidade do ambiente.

P1 = Soma da disponibilidade média (em minutos) dos componentes da solu¢do no més em anélise e em
dias uteis.

P2 = Quantidade de dias tteis no més em andlise * 24 horas * 60 minutos

(OBS1: Serdo utilizados dias uteis na medicao.

OBS2: Os dias com expediente parcial no érgdo/entidade serdo considerados como dias uteis no
computo do indicador.

Observacdes (OBS3: Os componentes da solucdo envolvem pontos de acesso, solucdo de gerenciamento e switches de

aCesso.

(OBS4: Mediante justificativa, poderdo ser descontados do calculo do indicador indisponibilidades|
causadas por fatores externos a solucdo (Ex: interrupgdo da energia elétrica ou manutengdo programada).

Inicio de Vigéncia ||A partir da emissdo da OFB.

[Para valores do indicador IDA:

® DA > 98%: sem descontos;
IFaixas de ajuste no

pagamento e ® 95% IDA < 98%: desconto de 10% no valor da OS;
Sangdes
® 90% IDA <95%: desconto de 15% no valor da OS;

® IDA < 90%: desconto de 20% no valor da OS + Adverténcia.

Serd indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sang¢des cabiveis,
caso se constate que a Contratada:

ndo produzir os resultados acordados;
deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

deixar de utilizar materiais e recursos humanos exigidos para a execucdo do servico, ou utiliza-los com qualidade ou quantidade
inferior a demandada.

A utilizacdo do NMS ndo impede a aplicagdo concomitante de outros mecanismos para a avaliagdo da prestacdo dos servicos.
Sanc¢des Administrativas e Procedimentos para retencao ou glosa no pagamento

Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serdo registradas pela Contratante, conforme a tabela abaixo:

|ID Ocorréncia Glosa / Sancao

IAdverténcia. Em caso de reincidéncia em até 3(trés) vezes, 5% sobre 0

1 |Nao comparecer injustificadamente a Reunido Inicial
valor total do Contrato.

Quando convocado dentro do prazo de validade dajA sancédo prevista no inciso III do caput do art. 156 da Lei n° 14.133
sua proposta, ndo celebrar o Contrato, deixar def21 serd aplicada ao responsavel pelas infracSes administrativas
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entregar ou apresentar documentacdo falsa exigid

de seu objeto, ndo manter a proposta, falhar o
fraudar na execucdo do Contrato, comportar-se de
modo inidoneo ou cometer fraude fiscal.

para o certame, ensejar o retardamento da execucdofLei, quando ndo se justificar a imposi¢do de penalidade mais grave, ¢

Termo de Referéncia 63/2024

revistas nos incisos II, III, IV, V, VI e VII do caput do art. 155 desta

impedird o responsavel de licitar ou contratar no ambito da
lAdministracdo Publica direta e indireta do ente federativo que tiver
aplicado a sangdo, pelo prazo maximo de 3 (trés) anos.

Ter praticado atos ilicitos visando frustrar os
objetivos da licitagdo.

IA CONTRATADA sera declarada inidonea para licitar e contratar com|
2 Administragdo.

Demonstrar ndo possuir idoneidade para contratarf
com a Administracdo em virtude de atos ilicitos
praticados.

Suspensdo tempordria de 6 (seis) meses para licitar e contratar com a
IAdministragdo, sem prejuizo da Rescisdo Contratual.

Ndo executar total ou parcialmente os servicos
previstos no objeto da contratacdo.

Suspensdo tempordria de 6 (seis) meses para licitar e contratar com a
IAdministracdo, sem prejuizo da Rescisdo Contratual.

. . [Multa de 5% sobre o valor total do Contrato.
Suspender ou interromper, salvo motivo de forcaj

maior ou caso fortuito, os servicos solicitados, por
até de 30 dias, sem comunicagdo formal ao gestor do
Contrato.

Em caso de reincidéncia po até 2 (duas) vezes, configura-se|
inexecucdo total do Contrato por parte da empresa, ensejando a
rescisdo contratual unilateral.

Suspender ou interromper, salvo motivo de forgal
maior ou caso fortuito, os servicos solicitados, por
mais de 30 (trinta) dias, sem comunicacdo formal aog
gestor do contrato.

IA CONTRATADA sera declarada inidonea para licitar e contratar com|
la Administracdo, sem prejuizo da Rescisdo Contratual.

Ndo prestar os esclarecimentos imediatamente,
referente a execucdo dos servigos, salvo quando]
implicarem em indagacdes de carater técnico,
hipotese em que serdo respondidos no prazo maximo
de 48 horas uteis.

[Multa de 5% sobre o valor total do Contrato por dia util de atraso em|
prestar as informagdes por escrito, ou por outro meio quando
autorizado pela Contratante, até o limite de 02 (dois) dias uteis.

IAp6s o limite de 02 (dois) dias uteis, aplicar-se-& multa de 10% do|
valor total do Contrato.

Provocar intencionalmente a indisponibilidade daf
prestacdo dos servicos quanto aos componentes de
software (sistemas, portais, funcionalidades, banco
de dados, programas,

IA CONTRATADA sera declarada inidonea para licitar ou contratay
com a Administracdo Publica, sem prejuizo as penalidades decorrentes
da inexecucgdo total ou parcial do contrato, o que podera acarretar a
rescisdo do Contrato, em prejuizo das demais penalidades previstas nal
Lei n° 14.133, de 2021.

10

Permitir intencionalmente o funcionamento dos|
sistemas de modo adverso ao especificado na fase de|
levantamento de requisitos e as clausulas contratuais,
provocando prejuizo aos usuarios dos servicos.

A CONTRATADA sera declarada inidonea para licitar ou contratay]
com a Administracdo Publica, sem prejuizo as penalidades decorrentes
da inexecucgdo total ou parcial do contrato, o que poderad acarretar g
rescisdo do Contrato, sem prejuizo das demais penalidades previstas nal
Lei n° 14.133, de 2021.

11

Comprometer intencionalmente a integridade,
disponibilidade ou confiabilidade e autenticidade das|
bases de dados dos sistemas.

IA CONTRATADA serd declarada inidonea para licitar ou contratay
com a Administracdo Publica, sem prejuizo as penalidades decorrentes
Ida inexecucdo total ou parcial do contrato, o que podera acarretar 4
rescisdo do Contrato, sem prejuizo das demais penalidades previstas na|
Lei n® 14.133, de 2021.
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Comprometer intencionalmente o sigilo das|
informagﬁes armazenadas nos sistemas daA CONTRATADA sera declarada inidonea para licitar ou contratar
12] ontratante. com a Administracdo Ptblica, sem prejuizo as penalidades decorrentes
da inexecucdo total ou parcial do contrato, o que poderad acarretar g
rescisdo do Contrato, sem prejuizo das demais penalidades previstas nal
Lein® 14.133, de 2021.

IAdverténcia.

Nao cumprir qualquer outra obrigacdo contratual ndo

13
citada nesta tabela.

Em caso de reincidéncia ou configurado prejuizo aos resultados
pretendidos com a contratagdo, aplica-se multa de 10% do valor total

do Contrato.

Nos termos do art. 19, inciso III da Instru¢do Normativa SGD/ME n° 94, de 2022, serd efetuada a retencdo ou glosa no
pagamento, proporcional a irregularidade verificada, sem prejuizo das sang¢Ges cabiveis, nos casos em que o Contratado:

ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitag¢do, ndo produzir os resultados ou deixar de executar as
atividades contratadas; ou

deixar de utilizar os materiais e recursos humanos exigidos para o fornecimento da solucdo de TIC, ou utiliza-los com qualidade
ou quantidade inferior a demandada.

CRITERIOS DE MEDICAO E DE PAGAMENTO
Recebimento do Objeto

Os bens serdo recebidos provisoriamente, de forma sumaéria, no ato da entrega, juntamente com a nota fiscal ou instrumento de
cobranga equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificacao
de sua conformidade com as especificagdes constantes no Termo de Referéncia e na proposta.

Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em desacordo com as
especificacdes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 15 (quinze) dias, a contar
da notificacdo do Contratado, as suas custas, sem prejuizo da aplicacdo das penalidades.

O recebimento definitivo ocorrera no prazo de 10 (dez) dias uteis apds a verificacdo da qualidade e quantidade do material e a
consequente aceitacdo mediante termo detalhado, a contar da comunicagéo formal por parte da CONTRATADA, informando que
a solugdo estd devidamente instalada, configurada e com o repasse de conhecimento realizado, incluindo na formalizacdo a
documentagdo exigida nos “requisitos de implanta¢do” indicados neste Termo.

Para as contratagdes decorrentes de despesas cujos valores ndo ultrapassem o limite mencionado no inciso II do art. 75 da Lei n°
14.133, de 2021, o prazo maximo para o recebimento definitivo sera reduzido pela metade.

O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual periodo, quando
houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor
do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para emissdao de Nota Fiscal no que concerne a parcela
incontroversa da execucao do objeto, para efeito de liquidacdo e pagamento.

O prazo para a solucdo, pelo Contratado, de inconsisténcias na execucdo do objeto ou de saneamento da nota fiscal ou de
instrumento de cobranca equivalente, verificadas pela Administracdo durante a andlise prévia a liquidacdo de despesa, ndo serd
computado para os fins do recebimento definitivo.

O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranga do servico nem a
responsabilidade ético-profissional pela perfeita execucdo do contrato.

Liquidacao

Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias tteis para fins de liquidacdo, na forma
desta secao, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucdo Normativa SEGES/ME n° 77/2022.

O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacdo, no caso de contratagoes
decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei n° 14.133, de 2021.
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Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca equivalente apresentado
expressa os elementos necessarios e essenciais do documento, tais como:

o prazo de validade;

a data da emissdo;

os dados do contrato e do 6rgdo Contratante;

o periodo respectivo de execucdo do contrato;

o valor a pagar; e

eventual destaque do valor de retengdes tributarias cabiveis.

Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que impega a liquidacdo
da despesa, esta ficard sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a
comprovacdo da regularizagdo da situacdo, sem 6nus ao Contratante;

A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da comprovagdo da regularidade
fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta
aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 68 da Lei n° 14.133, de 2021.

A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencdo das condi¢des de habilitacdo exigidas no
edital; b) identificar possivel razdo que impeca a participacdo em licitacdo, no dmbito do 6rgdo ou entidade, que implique
proibicdo de contratar com o Poder Ptiblico, bem como ocorréncias impeditivas indiretas (INSTRUCAO NORMATIVA N° 3,
DE 26 DE ABRIL DE 2018).

Constatando-se, junto ao SICAF, a situacao de irregularidade do Contratado, sera providenciada sua notificagdo, por escrito, para
que, no prazo de 5 (cinco) dias tteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do Contratante.

Nédo havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante devera comunicar aos 6rgaos
responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

Persistindo a irregularidade, o Contratante deverd adotar as medidas necessarias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada ao Contratado a ampla defesa.

Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato,
caso o Contratado ndo regularize sua situacdo junto ao SICAF.

Prazo de pagamento

O pagamento serd efetuado no prazo de até 10 (dez) dias uteis contados da finalizagdo da liquidagdo da despesa, conforme secao
anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o termo final do
prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice de Custo da Tecnologia da Informacao
(ICTT) de correcdo monetaria.

Forma de pagamento

O pagamento serd realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

Serd considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
Quando do pagamento, serd efetuada a retengao tributéria prevista na legislacdo aplicavel.

Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da realizacdo do
pagamento, os percentuais estabelecidos na legislacdo vigente.
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O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrerd a
retencdo tributaria quanto aos impostos e contribui¢cdes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

Antecipacao de pagamento
Ndo serd realizada antecipacdo de pagamento.
Cessao de crédito

E admitida a cessdo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os procedimentos
previstos na Instru¢do Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste presente tépico.

As cessdes de crédito ndo fiduciarias dependerao de prévia aprovacdo do Contratante.

A eficacia da cessdo de crédito, de qualquer natureza, em relacdo a Administracdo, estd condicionada a celebracdo de termo
aditivo ao contrato administrativo.

Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢es de habilitacdo por parte do
Contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizacdo dos pagamentos respectivos também se
condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificacdo de que o cessionario ndo se encontra
impedido de licitar e contratar com o Poder Publico, conforme a legislacdo em vigor, ou de receber beneficios ou incentivos
fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n° 8.429, de 1992, tudo nos termos do Parecer JL-01, de
18 de maio de 2020.

O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (Contratado) pela execucdo do objeto
contratual, restando absolutamente incélumes todas as defesas e exce¢des ao pagamento e todas as demais clausulas exorbitantes
ao direito comum aplicdveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a
possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovagdo do fato gerador, quando for o caso, e
o desconto de multas, glosas e prejuizos causados & Administragio.(INSTRUGAO NORMATIVA N° 53, DE 8 DE JULHO DE
2020 e Anexos)

A cessdo de crédito ndo afetard a execucao do objeto Contratado, que continuard sob a integral responsabilidade do Contratado.

8. Do reajuste

O objeto serd contratado pelo preco ofertado na proposta da empresa vencedora juntada aos autos. O preco permanecerd e
irreajustavel pelo periodo de 12 (doze) meses, nos termos do § 3°, art. 135, da lei 14.133/2021, quando entdo se promovera a sua
correcdo de acordo com a variagio do Indice de Custos de Tecnologia da Informagio - ICTI, em conformidade com o art. 24 da
Instrucdo Normativa n° 94/2022, tomando-se por base o indice vigente no més de apresentacdo da proposta ou do orcamento a
que essa se referir.

O preco ajustado ja leva em conta todas e quaisquer despesas incidentes na execugdo do objeto, tais como frete, tributos,
transporte, entre outros.

O preco ajustado também podera sofrer correcdo desde que reste comprovada a ocorréncia de quaisquer das hipéteses previstas
na alinea “d”, do inciso II, do art. 124, da Lei n° 14.133/21.

9. Critérios de selecdo do fornecedor

FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

Forma de selecao e critério de julgamento da proposta

O fornecedor sera selecionado por meio da realizacio de procedimento de LICITACAO, na modalidade PREGAO, sob a forma

ELETRONICA, com adocio do critério de julgamento pelo MENOR PRECO GLOBAL.
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O regime de execugdo do contrato sera o fornecimento e prestacdo de servico associado: regime de contratagdo em que, além do
fornecimento do objeto, o contratado responsabiliza-se por sua operagdo, manutencdo ou ambas, por tempo determinado, de
acordo com o art. 22, inciso V da Instru¢do Normativa SGD/ME n° 94, de 2022.

Da Aplicacao da Margem de Preferéncia

Ndo serd aplicada margem de preferéncia na presente contratagao.
Exigéncias de habilitacao

Para fins de habilitac@o, devera o licitante comprovar os seguintes requisitos:
Habilitacao juridica

Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei, tenha validade para fins de
identificacdo em todo o territério nacional;

Empresario individual: inscri¢do no Registro Piblico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

Microempreendedor Individual - MEI: Certificado da Condigcdo de Microempreendedor Individual - CCMEI, cuja aceitacdo
ficara condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Ptiblico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;

Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Didrio Oficial da Unido e
arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instru¢cdo Normativa DREI/ME n.° 77, de 18 de marco de 2020.

Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de
documento comprobatério de seus administradores;

Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou agéncia da
sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Ptblico de
Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz.

Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na
Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da
Lein® 5.764, de 16 de dezembro 1971.

Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.
Habilitacao fiscal, social e trabalhista
Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributdrios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de certiddao negativa ou
positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n°
5.452, de 1° de maio de 1943;

Prova de inscri¢do no cadastro de contribuintes Municipal/Distrital relativo ao domicilio ou sede do fornecedor, pertinente ao seu
ramo de atividade e compativel com o objeto contratual;

Prova de regularidade com a Fazenda Municipal/Distrital do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;
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Caso o fornecedor seja considerado isento dos tributos Municipal/Distrital relacionados ao objeto contratual, deverd comprovar
tal condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na
forma da lei.

O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado
previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricao nos cadastros de contribuintes estadual e
municipal.

Qualificacdo Econémico-Financeira

Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de pessoa fisica,
desde que admitida a sua participacdo na licitacdo (art. 5° inciso II, alinea “c”, da Instrucdo Normativa Seges/ME n° 116, de
2021), ou de sociedade simples;

Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n° 14.133, de 2021, art. 69, caput, inciso II);

Balanco patrimonial, demonstracdo de resultado de exercicio e demais demonstra¢des contébeis dos 2 (dois) tltimos exercicios
sociais, comprovando:

indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e poderdo substituir
os demonstrativos contébeis pelo balanco de abertura; e

Os documentos referidos acima limitar-se-do ao tltimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2
(dois) anos.

Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para transmissao
da Escrituracdo Contabil Digital - ECD ao Sped.

Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), serd exigido para fins de habilitacdo patriménio liquido minimo de 5% do valor
total estimado da contratagdo.

As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitacdo e poderdo substituir
os demonstrativos contabeis pelo balanco de abertura. (Lei n° 14.133, de 2021, art. 65, §1°).

O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaracdo assinada por profissional
habilitado da area contabil, apresentada pelo fornecedor.

Qualificacdo Técnica
Registro ou inscricdo da empresa na entidade profissional em plena validade.

Comprovagdo de aptiddo para o fornecimento de bens similares de complexidade tecnolégica e operacional equivalente ou
superior com o objeto desta contratagdo, ou com o item pertinente, por meio da apresentacdo de certiddes ou atestados, por
pessoas juridicas de direito ptiblico ou privado, ou regularmente emitidos pelo conselho profissional competente, quando for o
caso.

Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados com as seguintes
caracteristicas minimas:

® Fornecimento de bens ou servicos de no minimo 50% do item referente a hardwares.

® Sera admitida, para fins de comprovagdo de quantidade minima, a apresentagdo e o somatério de diferentes atestados
executados de forma concomitante.

® QOs atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

® O fornecedor disponibilizara todas as informacdes necessérias a comprovacao da legitimidade dos atestados,
apresentando, quando solicitado pela Administracdo, copia do contrato que deu suporte a contratagdo, endereco atual da
Contratante e local em que foi executado o objeto contratado, dentre outros documentos.
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® Apresentar documentagdo técnica (manuais e/ou catdlogos do fabricante, em midia eletrénica ou URL) comprovando o
pleno atendimento a todos os requisitos técnicos, por meio de apresentacdo de uma planilha ponto-a-ponto, com
indicacdo de nome do documento e pagina que comprova o atendimento.

® Nao sera aceita comprovagao por carta do fabricante ou distribuidor ou da licitante, somente documento oficial.

10. Estimativas do valor da contratacao

Valor (RS$): 7.877.601,58

A estimativa de custo total para a presente aquisi¢do, de acordo com as necessidades do Ministério das Cidades, é de R$
7.877.601,58 (sete milhoes, oitocentos e setenta e sete mil seiscentos e um reais e cinquenta e oito centavos) conforme tabela
detalhada abaixo:

. UNIDADE VALOR
ITEM(DESCRICAO DE QUANTIDADE UNITARIO TOTAL
MEDIDA
Solucdo de seguranca em Cluster para protecao avangada de
1 perimetro - Firewall - denominada Next Generation Firewall Unidade 4 R$ R$
(NGFW) com suporte, garantia e licenciamento inclusos 1.896.136,16|7.584.544,64
para 60 meses com repasse de conhecimento.
2 Solucdo para Gerenciamento de LOGS e Automacdo Unidade 1 RS RS
saop ¢ 137.419,70 [137.419,70
3 Solucdo para Gerenciamento Centralizado de NGFW Unidade 1 RS RS
40P 88.123,00 |88.123,00
~ . ~ . R$ R$
4 Instalacdo e Configuracdo Unidade 1 6751424  [67.514.24
R$ 7.877.601,58
VALOR GLOBAL ESTIMADO

11. Adequacdo orcamentaria

As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no Orcamento Geral da
Unido.

A contratagdo do Ministério das Cidades sera atendida pela seguinte dotacao:
Gestdo/Unidade: 0001/56101
Fonte de Recursos: 100

Programa de Trabalho: 56101.04.122.0032.2000.0001
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Elemento de Despesa: 40
Plano Interno: INFORMATICA

A dotacgdo relativa aos exercicios financeiros subsequentes serd indicada ap6s aprovacdo da Lei Orcamentaria respectiva e
liberagdo dos créditos correspondentes, mediante apostilamento.

Cronograma Fisico Financeiro do MCID

O Cronograma Fisico-Financeiro representa o desenvolvimento previsto para a execucdo total do objeto desta contratacdo em
relacdo ao tempo, observado o prazo de execugado proposto, itens, etapas, fases, seus respectivos custos e pagamentos por parte da
contratante.

O Cronograma Fisico devera, obrigatoriamente, ser compativel com o prazo de execucdo proposto pela contratante e com o
orcamento apresentado, tanto no que se refere aos itens quanto aos valores do cronograma de desembolso.

Cronograma Fisico Financeiro

1 ano 2 ano 3 ano 4 ano 5 ano
2024 2025 2026 2027 2028
R$ 7.877.601,58 RS - R$ - RS - R$ -

OBS: A depender do periodo da licitagdo o cronograma fisico financeiro devera ser ajustado.

12. Parcelamento da solucao

Parcelamento da Solugdo de TIC

Os itens a serem licitados no lote 1 possuem complexidade tecnolégica que exigem integral compatibilidade entre os
equipamentos a serem adquiridos.

Contratar empresas distintas para o fornecimento e os servigos de instalacdo pode gerar conflito de responsabilidade entre as
empresas envolvidas. Dessa forma, apesar de os servigos poderem ser mantidos por empresas diversas, por uma questdo de ganho
de escala e simplificacdo dos processos administrativos, a contratacdo de um unico fornecedor é preferivel.

Denota-se que o0 caso em comento apresentou todos os requisitos para agrupamento dos itens, tanto o requisito de viabilidade
técnica quanto de viabilidade econdmica, pois, houve respeito a integridade do objeto, atendendo a satisfagdo do interesse
publico, bem como trouxe beneficios para a Administracdo licitante.

Sabe-se, ainda, que é pratica amplamente disseminada no mercado a produgdo pelos fabricantes de componentes e softwares de
forma separada e somente para atender aos seus equipamentos, criando, nesse sentido, relacdo de exclusividade entre os
equipamentos e seus softwares, o que determina condi¢des de interoperabilidade.

O agrupamento dos itens em lote é, portanto, necessério ao perfeito provimento de equipamentos, softwares e componentes para
pleno funcionamento da solugdo. Do contrario, haveria risco real da ndo interoperabilidade entre os equipamentos, componentes
e softwares, decorrente das diferencas dos equipamentos de diversos fabricantes.

Além de garantir interoperabilidade, a licitacdo por lote proporcionard maior padronizacdo dos equipamentos do parque
tecnolégico do MCID, o que trard impactos positivos no que tange a operacao e manutencdo dos equipamentos, uma vez que 0S
produtos de mesma categoria ou funcgdo serdao adquiridos de um mesmo fabricante.
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A reunido dos itens em lote justifica-se, ainda, pela possibilidade de responsabiliza¢cdo de um tinico fornecedor no momento da
integracdo e funcionamento da solugdo, uma vez que, na hip6tese de uma contratacdo separada, poderia se tornar dificil a
identificacdo do responsavel pela ocorréncia de uma eventual falha na solucdo adquirida, pois cada fornecedor poderia alegar que
a falha decorre de equipamento, software, ou componente fornecido pelo outro.

A fim de obstar possiveis argumentos de transferéncia de responsabilidade, o MCID teria que se suprir com equipe técnica
especializada capaz de fazer testes e identificar qual equipamento deu causa a cada ocorréncia de falha, o que seria oneroso e
demandaria nova contratagdo para a prestacao de servigos terceirizados. Tal situagdo pode ser evitada com a reunido dos itens em

lote, garantindo a contratacdo de um unico fornecedor para prestar a solucdo e anulando possibilidades de transferéncia de
responsabilidade entre fornecedores.

Ressalta-se, ainda, que esses riscos indesejaveis teriam que ser suportados, no minimo, durante todo o periodo da garantia dos
equipamentos, de 60 (sessenta) meses. A reunido em lote transforma a garantia de funcionamento dos equipamentos em garantia
de funcionamento da “solu¢do”, minimizando tais riscos.

13. Resultados e Beneficios

A declaragdo da viabilidade da contratacdo expressa nesta secao apresenta a justificativa da solucdo escolhida, abrangendo a
identificacdo dos beneficios a serem alcancados em termos de eficacia, eficiéncia, efetividade e economicidade.

Nesse sentido, o planejamento em tela almejou os seguintes resultados:

Eficiéncia com a reducdo do custo administrativo e operacional em funcdo do agrupamento de itens em uma solucdo de
seguranca cibernética consolidada e unificada;

® Economia no valor da licitacdo em funcdo do ganho de escala e na forma agrupada de contratagdo;
® Efetividade com a padronizacdo dos itens previstos, subscri¢des e aumento da qualidade das especificacdes técnicas;

® Conformidade Legal: Adequacdo as legisla¢des atuais, como a LGPD (Lei n° 13.709/2018) e o Marco Civil da Internet
(Lei n° 12.965/2014).

® Seguranca da Informacdo: Manutengdo dos requisitos de segurancga, garantindo a integridade, confidencialidade e
disponibilidade dos dados.

® Visibilidade Aumentada: Melhoria na observacao do uso de aplicagcdes web e desktop, trafego de rede e identificacdo de
principais ameacas cibernéticas.

® Deteccdo em Tempo Real: Capacidade de detectar e prevenir ameagas cibernéticas imediatamente.

® Controle de Rede: Gestdo do uso da rede, permitindo a aplicacdo de filtros e bloqueios de acordo com o perfil do
usudrio, controlando o acesso de maneira detalhada.

® Protecdo do Ambiente: Defesa contra ameagas como worms, virus, malwares e APTs, em conformidade com o Marco
Civil da Internet.

® Geracdo de Relatérios: Producédo de relatérios variados para uma analise rapida sobre trafego, aplicacGes, ameagas e
usuadrios.

® Prevencdo de Vazamento de Dados: Protecdo contra exfiltracdo de dados, em linha com a LGPD.

® Controle de Acesso Geografico: Implementacdo de restrigdes de acesso baseadas em geolocalizagdo para evitar acessos
indesejados de localidades especificas.

® Maior Controle da Solugdo: Aumento do controle sobre a solugdo adotada.

® Manutengdo Pds-Contrato: Garantia de que a solugdo continuard a proteger o ambiente corporativo, mesmo apds o
término do contrato, oferecendo pelo menos um nivel basico de protecdo.

Ademais, destaca-se que a presente contratacao estd devidamente alinhada as demandas e necessidades de negécio do Ministério,
os beneficios a serem alcancados sdo adequados, os custos previstos sdo compativeis e caracterizam a economicidade, e os riscos
envolvidos sdo administraveis.
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14. PARTICIPACAO DE CONSORCIOS E COOPERATIVA

A possibilidade de participagdo ou ndo em licitacdes de empresas em consoércio fica ao juizo discriciondrio da Administragdo,
conforme amplamente discutido na Jurisprudéncia, como, por exemplo, os Acérddos n° 1.165/2012-Plenério, 1.946/2006-
Plenario, 22/2003-Plendrio, abaixo transcritos.

Assim, como é de amplo conhecimento daqueles que lidam com licitacGes, a jurisprudéncia desta Corte aponta para o carater
discriciondrio no que concerne a decisdo acerca da participagdo de consércios nos diversos eventos licitatérios, a teor do art. 33
da Lei de Licitagdes. Acérddo 1165/2012-Plenario.

Acérddo TCU n° 1.946/2006 — Plendrio: a permissdo da participacdo de consércio é uma escolha discricionaria do administrador,
a ser analisada em cada caso concreto, dependendo do requisito de alta complexidade ou relevante vulto da obra, o qual ndo se
acha presente na licitacdo do TST.

Acdrddo n° 22/2003 — Plendrio: No mesmo sentido é a regra insculpida no art. 33 da Lei n® 8.666/93, que estipula as normas a
serem seguidas pela Administracdo nas hipdteses em que for permitida a participagdo de consércios na licitagdo. Trata-se de
escolha discriciondria da Administragdo, a ser verificada caso a caso. Muitas vezes, a formagdo de consércio pode ensejar
reducdo no carater competitivo, pois facilitaria que empresas, que seriam naturalmente competidoras entre si, acordassem para
participar da licitagdo.

Considerando as caracteristicas do objeto, ndo serd admitida a participagdo de consércios e cooperativas.

15. ALTERACAO SUBJETIVA

E admissivel a fusdo, cisdo ou incorporacio da CONTRATADA com/por outra pessoa juridica, desde que sejam observados pela
nova pessoa juridica todos os requisitos de habilitacdo exigidos na licitacdo original; sejam mantidas as demais clausulas e
condi¢Oes do contrato; ndo haja prejuizo a execugdo do objeto pactuado; e haja a anuéncia expressa da Administracdo a
continuidade do CONTRATO.

16. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

EMERSON MOREIRA DE MORAIS

Integrante Requisitante

1Y
tf Assinou eletronicamente em 06/01/2025 as 14:54:35.

ALINE BARROS DE SOUSA

Integrante Técnico
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1Y
tf Assinou eletronicamente em 06/01/2025 as 12:20:47.

HAROLDO RODRIGUES DA SILVA

Integrante Administrativo

1Y
tf Assinou eletronicamente em 07/01/2025 as 10:40:41.

LUCAS MENDES DOS SANTOS
Autoridade Maxima da Area de TIC

1Y
tf Assinou eletronicamente em 06/01/2025 as 13:15:16.

RODRIGO DALVI SANTANA

Autoridade Competente

1Y
t“? Assinou eletronicamente em 07/01/2025 as 18:06:00.
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