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1. Quadro geral

A seguir é apresentado um quadro com as Diretrizes e Principios levantados e

recomendados:

Quadro 1: Principios e Diretrizes

Diretrizes Principios

Campo de aplicagdo da politica
“Tdo abertos quanto possivel, tdo fechados
guanto necessario”

e Abertura dos dados
e  Gratuidade de acesso
e (Questdes éticas

e Legalidade

Objetivo da politica
Principios FAIR

e Encontrabilidade
e Acessibilidade

e Interoperdvel

e  Reutilizavel

Responsabilidades e atribui¢cdes e (Capacitagdo da equipe e corpo
técnico

Orientagdes sobre o PGD
e Descri¢cdes dos dados
e Formatos
e Politica e plano de preservacdo

Orientagdes sobre gestdo de dados
e Descri¢do do ciclo de vida do dado na instituicao
com orientacBes acerca das ferramentas

Aspectos éticos, morais e legais

Diretrizes técnicas para repositorios

Fonte: Elaboragao proépria.
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2. Principios

Sao trés grandes principios, que devem ser orientadores, ao tratar de uma politica de dados

abertos:

2.1 “Tao abertos quanto possivel, tao fechados quanto necessario”, ou seja,
disponibilizacdo de dados abertos gratuitamente, porém atentos as questdes

éticas e legais.

Esse principio abrange diversos conceitos, mas tem seu significado claro nos ideais e
beneficios da Ciéncia Aberta em disponibilizar em acesso aberto o maximo possivel, porém
respeitando qualquer possivel barreira ou impedimento legal, ético, moral ou de qualquer
outro tipo. Para facilitar seu entendimento seguem os principais tépicos que aqui devem

ser considerados:

= Abertura dos dados (questdes sobre embargo)

Os dados por regra geral deverdo ser abertos. Caso seja necessario, os dados terdo

periodos de embargo definidos.

= Gratuidade de acesso

A gratuidade de acesso é uma das caracteristicas norteantes do Acesso Aberto e vale
ressaltar que essa gratuidade de acesso ndao exclui questdes técnicas como
processamento, maquindrio e conexao com a rede. Cobrar qualquer taxa, mesmo que

seja de manutencdo, do acessante, ja desconfigura este item.

= Questoes éticas (sensibilidade dos dados)

Pagina | 9




Open
Government

Partnership

Dados s3ao de responsabilidade do mantenedor, ou seja, é responsabilidade da
instituicdo garantir que ndo ocorram falhas de seguranca ou publicacdo de dados
pessoais ou identificadores que possam ser usados para prejudicar um individuo. Esta

caracteristica sera mais explorada nas diretrizes.

» Legalidade (licengas de uso e direitos autorais)

Sobre questdes legais deve-se atentar a diversos dispositivos especificos que cada area
pode dispor, porém recomenda-se sempre dedicar uma atencado especial a definicao
das licengas de uso e direitos de autorais. Dados em especifico devem atentar a Lei
Geral de Protecdo aos Dados (LGPD) n2 13.709/2018 que também sera abordada nas
diretrizes. Sobre as licencas de uso deve-se adotar a que melhor se adapte a situacao
da organizacdo, porém recomenda-se o uso da licenga CC-BY que permite a reproducao,
adaptacao e deriva¢ao do trabalho, e o devido crédito ao seu autor, ou alguma outra

licenga Creative Commons.

2.2 Principios FAIR

Em relacdo aos dados de pesquisa adota-se como principio basilar os “Principios FAIR”
(Findable, Accessible, Interoperable e Reusable ou Encontrdvel, Acessivel, Interoperavel e

Reutilizavel).

2.3 Capacitacao da equipe e corpo técnico

Este principio representa a necessidade de se ter uma equipe de trabalho habil, treinada,

capacitada e educada, que possa enfrentar as necessidades e desafios que porventura se

apresentem.
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3. Diretrizes para politicas de dados

A partir dos principios mencionados foram estabelecidas as seguintes diretrizes

recomendadas que serdao entao explicadas a seguir, uma a uma:
= Campo de aplicagdo da politica
Essa é uma diretriz geral para elaboracdo de normas e politicas, nela deve-se especificar
a quais instancias organizacionais a politica em questao se aplica. Também deverao ser
definidos quais cargos ou individuos devem ou ndo a seguir e em quais casos é ou nao
aplicada a diretriz.

= Objetivo da politica

A diretriz geral para elabora¢dao de normas e politicas deve abranger o objetivo do

documento, o seu alcance e o que se almeja atingir com a politica e suas premissas.

= Responsabilidades e atribui¢des

Devem ser descritas a estrutura organizacional e funcional das unidades
organizacionais responsaveis pela coordenag¢do, manutencdo e desenvolvimento dos
dispositivos tratados na politica, bem como os atores envolvidos nesses processos e
suas atribuicdes e fluxos de trabalho.

= QOrientacOes sobre o Plano de Gestdo de Dados (PGD)

O PGD deve um documento que descreve como os dados serdo obtidos,

documentados, organizados, armazenados, preservados e compartilhados durante a

fase de pesquisa até o fim do projeto. E importante que constem no PGD no minimo:
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— Descrices dos dados (geral e metadados), bem como métodos e técnicas de coleta
e documentagao;
— Formatos e padrdes adotados, €;

— Politica e plano de preservacao e disponibilizacado.
Cada instituicdo e agéncia financiadora pode exigir a elaboracdao de um PGD.
=  QOrientagdes sobre gestao de dados
Deve ser apresentada uma descricdao do ciclo de vida do dado na instituicdo com
orientagdes acerca das ferramentas. Existem diversos modelos de ciclo de vida de
dados que podem ser utilizados de base para se descrever o préprio. Seguem os
modelos para a descri¢des do ciclo de vida de dados:

«» Para o ciclo de vida do dado: Research Data Lyfe cycle da UK Data Archive

<http://www.data-archive.ac.uk/create-manage> que abrange: criagdo,

tratamento, analise, preservacao, acesso e reutilizacao dos dados.
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Figura 1: Ciclo de Vida do Dado
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Fonte: Angues, 2018.

2
*%*

Para o ciclo de vida da gestdao do dado: O Research Data Management
Life Cycle <https://guides.library.ucsc.edu/datamanagement> que
abrange: Pesquisa ou reuso, PGD, Descricdo (colecdo, arquivo, andlise e

recoleta), Arquivamento e Publicacdo (Pergunta da pesquisa).
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Figura 2: Ciclo de Vida da Gestao do Dado
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Fonte: UC Santa Cruz, 2014.

< Paraociclo de vida da curadoria do dado: O DCC Curation Lifecycle Model
<http://www.dcc.ac.uk/resources/curation-lifecycle-model/lifecycle-
model-fags>, abrangendo diversas etapas e envolvendo varias camadas

de atuacdo, indo desde a conceituacdo a transformacdo final.
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Figura 3: Ciclo de Vida da Curadoria do Dado
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Fonte: Data Curation Center.

= Aspectos éticos, morais e legais

Alguns aspectos legais devem ser seguidos, além dos especificos para cada area do
conhecimento que pode dispor de dispositivos e normas proprias, existem alguns gerais

gue também devem ser observados, sao eles:

— Lein. 13.709/2018 — Lei Geral de Prote¢do de Dados - LGPD (Brasil,
2018) estabelece normas especificas para o tratamento de
informacgdes pessoais
<http://www.planalto.gov.br/ccivil_03/ ato2015-
2018/2018/lei/L13709.htm>, seus principais pontos sdo:
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Ela estabelece os direitos dos titulares dos dados pessoais;
Aplica-se a qualquer operacdo de tratamento de dados pessoais;

O tratamento de dados pessoais somente poderd ser realizado
mediante o fornecimento de consentimento pelo titular;

O controlador devera comunicar a autoridade nacional e ao titular a

ocorréncia de incidente de seguranca.

Decreto n. 8.777/2016 - Politica de Dados Abertos do Governo
Federal <http://www.planalto.gov.br/ccivil_03/_Ato2015-
2018/2016/Decreto/D8777.htm> Instituiu a Politica de Dados

Abertos do Poder Executivo federal ao:

Promover a publicacdo de dados contidos em bases de dados de
orgdos e entidades da administracdo publica federal sob a forma de
dados abertos;

Aprimorar a cultura de transparéncia publica;

Franquear aos cidaddos o acesso, de forma aberta, aos dados
produzidos ou acumulados pelo Poder Executivo federal;

Fomentar o controle social e o desenvolvimento de novas

tecnologias.

Lei n2 12.527/2011 - Lei de Acesso a Informacdo (LAI)
<http://www.planalto.gov.br/ccivil_03/ ato2011-
2014/2011/lei/112527.htm> Regula o acesso a informacg&es previsto

na Constituicdo Federal ao:

Pode-se ter acesso a qualquer informacdo publica produzida ou
custodiada pelos 6rgdos e entidades da Administracdo;

A busca e fornecimento da informagao é gratuita;
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20 (vinte) dias para atender ao pedido;
Obrigacdo de publicacdo prévia de um rol minimo de informacdes
nos sites dos drgaos;

Obrigatdria a instalacdo do Servico de Informacdes ao Cidadao - SIC.

Sobre os aspectos éticos e morais encontramos principalmente questdes relacionadas a

privacidade dos dados, recomendamos entdo a utilizacdo da seguinte categorizacdo e

técnicas para tratar o assunto:

Categorizacdo de dados segundo sua sensibilidade:

Identificadores: possibilitam identificar unicamente individuos (ex:

CPF)

Semi-identificadores: quando associados as informacgGes externas

possibilitam a identificacdo (ex: data de nascimento)
Sensiveis: dados considerados confidenciais (ex: registros médicos)

Nao sensiveis: dados que ndo causam qualquer ameaca se revelados

A partir da categorizacdo pode-se definir estratégias caso necessario para garantir a

confidencialidade dos dados através de técnicas de anonimizag¢ao e pseudonimizagao.

Na anonimizacdo deve ser retirado do dado pessoal o seu elemento
identificativo, para tanto deve-se tratar a privacidade sob duas

perspectivas, a privacidade sintdtica e privacidade semantica:

Privacidade sintdtica: abrangem apenas dados numéricos e as
técnicas recomendadas sdo:

= Supressao: remocao de parte dos dados.
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= Generalizagdo: consiste em substituir os valores por outros

menos especificos, mas mantendo a representacao.

Privacidade semantica: abrange dados com significado semantico e
a técnica recomendada é:
* Adi¢do de ruidos: transforma ou perturba o contetdo original

dos datasets.

Na pseudonimizacdo deve haver uma separacdo entre os referidos

atributos e a identifica¢dao do titular dos dados.
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4. Diretrizes para repositorios de dados

=  Vocabuldrios controlados

Deve-se adotar o uso de vocabuldrios controlados em qualquer fase do projeto além
de evitar falsos cognatos e ambiguidades também colaboram para o alinhamento a outros

projetos tanto internos quanto externos.

=  Padrdes de metadados

Deve ser escolhido e aplicado um padrao de metadados para descri¢ao dos dados,
isso é de extrema importancia para garantir a qualidade da divulgacdo e interoperabilidade.
Ele deve levar em consideragdo o tipo de recurso descrito, no caso dados de pesquisa, seu

campo do conhecimento e publico destinado.

= Diretrizes OpenAlRE

As OpenAIRE Guidelines for Literature Repository Managers v4 ou Diretrizes para
gestores de repositérios de literatura versao 4 devem ser seguidas e descrevem um perfil
de aplicabilidade para repositérios, visando a compatibilidade ao OpenAIRE através de
metadados e o protocolo OAI-PMH (que é um protocolo de comunicac¢do). Essas diretrizes
também sdo aplicadas a repositérios de dados. Essas diretrizes sdo descritas incluindo um
perfil de aplicacao em https://openaire-guidelines-for-literature-repository-

managers.readthedocs.io/en/latest/index.html.

= Visibilidade
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O repositdrio deverd estar cadastrado nos diretdrios nacionais e internacionais,

para tanto devera ser feita uma pesquisa sobre a existéncia dos mesmos.
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Anexo | — OrientagOes para os Principios FAIR

Encontrabilidade (qualidade e abertura de metadados)

— Designar identificador persistente Unico
— Descrito com metadados ricos
— Ser registrado ou indexado em ferramentas de busca

—  Especificar nos metadados o identificador dos dados

Acessibilidade (Disponivel na web)

— Serem recuperaveis pelo identificados usando protocolos de comunicacao

padrao
— Protocolos abertos, gratuitos e universalmente implementaveis
— O protocolo permite procedimentos de autenticacdo e autorizacao

— Metadados acessiveis mesmo sem o registro

Interoperavel (Vocabularios controlados, referenciacdo)
— Utilizar linguagem formal, acessivel para representacao do conteudo
— Usar vocabularios que seguem padrdes FAIR

— Incluir referéncias qualificadas para outros metadados e dados

Reutilizavel (Proveniéncia, licencas apropriadas e finalidade clara)
— Pluralidade de atributos precisos e relevantes

— Disponibilizar com licencgas de uso claras e acessiveis

— Associar com sua proveniéncia

— Estar de acordo com os padrdes da area de origem
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Anexo Il = Orientacdes PGD

O DMPonline é uma ferramenta online que ao preenchida gera um plano de gestdo de
dados em diferentes padrdes automaticamente e gratuitamente. Ele foi desenvolvido pois
além de ajudar a organizar e facilitar a representacdo dos dados cada vez mais e mais
instituicoes financiadoras estdo pedindo planos de gestdo de dados dos pesquisadores
como requisito para conceder  fundos. Ela estd disponivel em

<https://dmponline.dcc.ac.uk/>.

Caso a instituicdo ndo possua modelo de PGD disponivel, pode ser utilizado o modelo da
HORIZON 2020 disponivel em:
<https://dmponline.dcc.ac.uk/template_export/1612436782.pdf>, que também pode ser
acessado pela ferramenta mencionada. Nele é requisitado que se descreva: Um sumario
dos dados; Como os dados irdo se adequar a cada principio FAIR; Alocag¢dao de recursos;

Seguranca de dados; Aspectos éticos; e Outros.
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Anexo lll = Orientagdes vocabularios controlados

Os Vocabuldrios controlados a se utilizar sdo os da Confederation of Open Access
Repositories (COAR). A COAR ou Confederagdo de repositérios de acesso aberto é uma
associagao internacional que age como voz para a comunidade de repositérios agindo em
guestdes como politicas e praticas. Ela desenvolveu trés vocabuldrios: Resource Type ou
Tipo de recurso, Access Rights ou Direitos de acesso e Version Type ou Tipos de versao.
Cada vocabulario esta disponivel gratuitamente juntamente com um guia de
implementacdo em <https://www.coar-repositories.org/news-updates/what-we-

do/controlled-vocabularies/#35d2e41d9clac3c22>.
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Anexo IV — OrientagOes para metadados

O Datacite desenvolveu um padrdo para dados de pesquisa generalizados. O Datacite é
uma organizagao internacional sem fins lucrativos que visa estabelecer um acesso mais facil
aos dados de pesquisa na Internet e aumentar a aceitacao dos dados da pesquisa como
contribuicGes legitimas e citdveis. Esse padrdao, bem como exemplos de aplicagdo estdo

disponiveis em: <https://support.datacite.org/docs/schema-40>.

Caso seja necessdria a descricdo de datasets de campos especificos o Digital Curation
Centre (DCC) desenvolveu uma lista com padrdes de metadados por area do conhecimento
que pode ser acessada em: <http://www.dcc.ac.uk/resources/subject-areas/general-

research-data>.
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Anexo V — Orientag0Oes para visibilidade

Os diretdrios e registros disponiveis, sdo eles:

— OpenDOAR <https://v2.sherpa.ac.uk/opendoar/>;
— ROAR <http://roar.eprints.org/>;

E o especifico para repositorios de dados:

— RE3DATA <https://www.re3data.org/>.
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