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ASSINADO

Outras informacoes

Categoria Numero da Contratacio  Processo Administrativo

VII - contratacGes de tecnologia da informagdo e de comunicagado/Servigos de TIC 30/2025 00190.105540/2024-74

1. Condicoes gerais da contratacao

1.1. Contratacdo de suporte técnico e do direito de atualizacdo do software de virtualizacdo VMware VSphere
Foundation (VVF), oficiais do fabricante, do ambiente de produgédo da CGU no modelo de subscri¢do, atendimento 24
X 7, nos termos da tabela abaixo, conforme condi¢des e exigéncias estabelecidas neste instrumento.

VALOR VALOR TOTAL
METRICA OU QUANTIDADE DE UNITARIO
ITEM ESPECIFICAGAO CATSER LICENCAS ESTIMADO
UNIDADE DE (1 licenca por PMC-TIC!
MEDIDA Core) (5 ANOS)
(5 ANOS)
VMware VSphere Foundation
(VVF) - 5 year - com direito de
atualizacdio e suporte tecnico
1 24x7 do fabricante por 5(cinco) 27502 Nucleos/Cores 480 R$ 2.890,00 R$ 1.387.200,00
anos.
Periodo: 60 meses

1o Prego Maximo de Compra de Item de TIC - PMC-TIC - é utilizado nos termos do art. 40 da Instru¢gdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022.

1.2. O objeto desta contratagdo ndo se enquadra como sendo de bem de luxo, conforme Decreto n° 10.818, de 27 de
setembro de 2021.

1.3. O objeto desta contratacdo € caracterizado como comum uma vez que se enquadra na definicdo de bens e
servigos comuns do inciso XIII, do art. 6°, da Lei n® 14.133/2021.

1.4. O prazo de vigéncia da contratacdo é de 5 (cinco) anos contados da data de assinatura do contrato, prorrogavel
por até 10 anos, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

Modelo de TR para Contratagao de Servigos de TIC
Versio: jul/2023 1 de 28
Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI



1.4.1. O servico deve ser enquadrado como continuado, tendo em vista que se trata de suporte e atualizacédo

de software essencial para a CGU.

1.4.2. A descontinuidade do licenciamento em questdo poderia comprometer significativamente a continuidade
dos servicos prestados pela CGU a sociedade, especialmente em caso de indisponibilidade da infraestrutura de
virtualizacdo. O software cujo licenciamento se pretende contratar € essencial para a manutencdo, otimizacao e
pronta recuperacao da disponibilidade desse servico, cuja operacdo € estratégica e ndo esta prevista para ser

descontinuada nos préximos anos.

1.4.3. A vantajosidade da vigéncia plurianual foi exposta no item 11 do Estudo Técnico Preliminar,

apéndice desse Termo de Referéncia.

1.5. Cabe mencionar que este documento observa as diretrizes estabelecidas na Portaria SGD/MGI n° 5.950, de 26
de outubro de 2023, cujas orientacdes foram devidamente consideradas e aplicadas sempre que cabiveis, na
elaboragédo desta justificativa.

1.6. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratacao.

2. Descricao da solucao

2.1. A descricdo da solucdo como um todo, bem como o célculo da estimativa da demanda, encontra-se

pormenorizada em topico especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

2.2. A solucao de TIC consiste em contratacéo de uso de licengas na modalidade de subscrigcdo por um periodo de 5
anos, incluindo suporte técnico do tipo production 24 x 7 e direito de atualizacdo das licencas VMware VSphere
Foundation, conforme tabela abaixo:

ITEM

ESPECIFICAGAO

METRICA OU UNIDADE DE
MEDIDA

QUANTIDADE DE
LICENCAS
(1 licenga por Core)

VMware VSphere Foundation (VVF) - 5 year - com
direito de atualizacio e suporte tecnico 24x7 do
fabricante por 5(cinco) anos.

Periodo: 60 meses

Nucleos/Cores

480

2.3. A Suite de Virtualizacdo VMware vSphere Foundation é composta pelos seguintes softwares:

2.3.1. VMware vSphere Enterprise Plus;

2.3.2. VMware vCenter; e

2.3.3. VMware Aria Suite Standard Operation.

2.4. O Servico de Suporte Técnico, Garantia e atualizacdo fazem parte desta contratacédo, ou seja, estdo incluidos na
aquisicao das licencas da Suite de Virtualizacdo VMware vSphere Foundation, e sao prestados pela prépria fabricante
do Software (vide Anexo Il do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia).

2.5. NAO havera parcelamento da solucédo de TIC, pois 0 modelo de subscri¢do oferecido pelo fabricante ja inclui os
softwares necessarios para o funcionamento do ambiente da CGU, bem como o suporte do fabricante e o direito de
atualizacéo dos produtos.
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2.6. Com fulcro nos art 49, inciso Ill, da Lei Complementar 123, de 2006 e nos art. 8° e art. 10, inciso Il, do Decreto n°
8.538, de 2015, justifica-se a nao utilizacao da cota de reserva de até 25% neste processo, uma vez que sua adogao
implicaria prejuizo a integralidade e a funcionalidade do objeto contratado, conforme explicado no item anterior.

3. Fundamentacao e descricao da necessidade

3.1. A presente contratacdo justifica-se para garantir a continuidade do servigco de virtualizagdo no ambiente de
producdo da Controladoria Geral da Unido. A solucdo de virtualizacdo é de fundamental importancia para a
Organizacgao, pois suporta toda a infraestrutura dos principais servicos e sistemas que apoiam a execucado das
atividades finalisticas da CGU, de forma a garantir o atingimento de sua misséo institucional.

3.2. A fundamentacédo da contratacéo, a descricdo da necessidade e o calculo da estimativa da demanda encontram-
se pormenorizados no Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.

3.3. Ressalta-se que o objeto da contratacdo NAO incide nas hipdteses vedadas pelos artigos 3° e 4° da IN SGD/ME
n° 94/2022.

3.4. Registra-se que foram observados o0s guias, manuais e modelos publicados pelo Orgdo Central do SISP (art. 8°,
§2, da IN SGD/ME n° 94/2022).

3.5. O objeto da contratacéo esta previsto no Plano de Contratacées Anual 2025, conforme detalhamento a seguir:
) ID PCA no PNCP: 26664015000148-0-000002/2025;
II) Data de publicacdo no PNCP: 11/07/2024;
1) 1d do item no PCA: 26, 27 e 28;
IV) Classe/Grupo: Servigos De Licenciamento e Contratos de Transferéncia de Tecnologia;
V) Identificador da Futura Contratagcdo: 370003-30/2025.

3.6. O objeto da contratacéo também esté alinhado com a Estratégia de Governo Digital 2024-2027 e em consonancia
com o Plano Diretor de Tecnologia da Informacdo e Comunicagdo (PDTIC) 2024-2027 da Controladoria Geral da
Unido, conforme demonstrado abaixo:
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Objetivo 1: Promover a integridade, a transparéncia e o0 acesso a informagdo na administragdo publica;

Objetivo 2: Adotar medidas de enfrentamento da corrupgéo, de prevencdo e remediago de ilicitos administrativos;

Objetivos

) Objetivo 3: Contribuir para o aprimoramento e a inovag¢éo no ciclo das politicas publicas, com foco no cidaddo-usuario,
Estratégicos

considerando as especificidades territoriais, as capacidades, os riscos estatais e as prioridades governamentais

Objetivo 4: Implementar mecanismos que permitam a qualquer cidaddo interagir com a administracéo publica federal,
contribuindo para a melhoria das politicas e servigos publicos que atendam a demanda da sociedade.

Macroprocesso ||Gestédo da Tecnologia da Informagéao

Cadeia de

o Gerenciar suporte técnico e infraestrutura de tecnologia da informacéo.
alor

#1597252 - Solugdo de suporte técnico e do direito de atualizagdo do software de virtualizagdo VMWare do ambiente de
produgéo da CGU

Objetivo 10 - Fortalecer a privacidade e a seguran¢a dos dados dos cidad&os.
Objetivo 14 - Otimizar a oferta de infraestrutura compartilhada de tecnologia da informacéo e comunicacéo.

* Portaria SGD/MGI n° 6.618, de 25 de setembro de 2024. (https://www.gov.br/governodigital/pt-br/estrategias-e-
governanca-digital/EFGD)

N&o se aplica

3.7. Por NAO se tratar de oferta de servicos publicos digitais, NAO se aplica a obrigatoriedade de integracio a
Plataforma Gov.br, nos termos do Decreto n° 8.936, de 19 de dezembro de 2016, e suas atualizagfes.

4. Requisitos da contratacao
Requisitos de Negécio
4.1. A presente contratagdo orienta-se pelos seguintes requisitos de negécio:

4.1.1. Garantir o suporte do ambiente critico de producéo de virtualizacdo com suporte oficial do fabricante da
solucéo 24 x 7,

4.1.2. Ser tratada como servigo continuado, posto que a sua interrup¢cdo pode comprometer a execucdo das
atividades finalisticas do Orgéo;

4.1.3. Manter a padronizacao de software e hardware, diminuindo a complexidade dentro do parque tecnol6gico
da CGU,;

4.1.4. Prover garantia e atualizagdo da solugdo durante todo o periodo de vigéncia do produto escolhido;

4.1.5. Prover a implementacdo de politicas de seguranca e conformidade a fim de proteger a infraestrutura de
ameacas internas ou externas
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4.1.6. Monitoramento de Desempenho: Monitorar o desempenho de VMs, hosts, redes e armazenamento para
identificar e solucionar problemas de desempenho;

4.1.7. Gerenciamento de Capacidade: Monitorar 0 uso de recursos para otimizar a utilizacdo e evitar gargalos; e

4.1.8. Gerenciamento de Configuragdo: Automatizar a configuragdo e o provisionamento de infraestrutura para
garantir consisténcia e conformidade.

Requisitos de Capacitacado

4.2. Nao faz parte do escopo da contratacdo a realizacdo de capacitacdo técnica na utilizagdo dos recursos
relacionados ao objeto da presente contratacao;

Requisitos Legais

4.3. O presente processo de contratacdo deve estar aderente & Constituicdo Federal, & Lei n® 14.133/2021, a
Instrucdo Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), e a outras legislacdes
aplicaveis;

Requisitos de Manutencao

4.4. O servigco de suporte e direito de atualizacdo do software VMware VSphere Foundation (VVF), a ser prestado
pelo fabricante da solucéo, deve oferecer, sem custo adicional para a CGU:

4.4.1. Direito de atualizacdo de software e pacotes de corre¢ao;

4.4.2. Direito de upgrade do produto para a Ultima verséo estavel;

4.4.3. Apoio a duvidas de configuracdes, funcionamento, atualiza¢des de versoes;
4.4.4. Analises e solucbes de alertas e problemas apresentados pela solugéo;
4.4.5. Atendimento direto por técnicos do fabricante;

4.4.6. Acesso web a base de conhecimento oficial;

4.4.7. Abertura ilimitada de chamados de suporte; e

4.4.8. Possibilidade abertura de chamados via interface web, e-mail ou telefone

Requisitos Temporais

4.5. O prazo de entrega das licencas de suporte e direito de atualizacao sera de 10 (dez) dias Uteis, contados da
emissao da Ordem de Servigo, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que
justificado previamente pelo Contratado e autorizado pela Contratante.

4.6. Cronograma de Eventos para Recebimento e Aceitacdo do objeto sao:

Evento Descri¢do do Evento Prazo Maximo Responsavel
1 Disponibilizacdo das licencas de suporte 10 dias uteis contados da emissédo da Ordem de Servico Licitante Vencedora
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2 Recebimento Provisoério Evento 1 + 2 dias Uteis CGU

3 Recebimento Definitivo Evento 2 + 8 dias Uteis CGU

4 Procedimentos de Pagamento Evento 3 + 10 dias Uteis CGU

4.7. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contraria,
excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

4.8. Todos os prazos citados neste instrumento serdo contados em dias Uteis, salvo disposi¢cdo expressa em contrario
gue indique a contagem em dias corridos.

4.9. Na execucao dos servigos de suporte e atualizagdo do Software, devera ser observada a politica do fabricante do
pacote de Software VMware VSphere Foundation para o suporte do tipo VMware Production Support, conforme o
disposto no ANEXO IV - VMware Production Support.

Requisitos de Seguranca e Privacidade

4.10. Todo e qualquer tipo de acesso ao ambiente da CONTRATANTE necessario ao suporte da solucdo deverd ser
previamente autorizado pela CGU, respeitando as normas vigentes, mantendo o sigilo e a confidencialidade de
gualquer informacao que venha a obter conhecimento.

Requisitos Sociais, Ambientais e Culturais
4.11. Os servicos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.11.1. Todos os softwares e atualizacdes deverdo ser disponibilizadas para a CGU por meio eletrdnico, pela
Internet, de forma a evitar o impacto da producéo de CD/DVD sobre recursos naturais (flora, fauna, solo, agua,
ar), de caixa de CD/DVD, de pacote, de transporte e de necessidade de desfazimento futuro.

4.11.2. Toda a documentacdo de software e base de conhecimento deverd estar disponivel na Internet, de
forma a evitar impacto sobre recursos naturais decorrentes de producdo de material de impresséo, de pacotes
e de desfazimento futuro.

4.11.3. O suporte técnico devera ser prestado de forma remota, pela Internet, buscando evitar impacto sobre
recursos naturais decorrentes do transporte de pessoas para o ambiente da CGU.

Requisitos da Arquitetura Tecnolégica

4.12. Nao se aplica, uma vez que a solucéo ja esta implantada na CGU.

Requisitos de Projeto e de Implementacao
4.13. Os servigcos deverdo observar integralmente os requisitos de projeto e de implementacéo descritos a seguir:

4.13.1. Os servigos serdo requisitados e gerenciados por Ordens de Servico (OS), as quais serdo detalhadas e
autorizadas, de acordo com as demandas especificas;

4.13.2. As Ordens de Servico que possam provocar impacto/indisponibilidades deverdo ser executadas
prioritariamente fora do horario normal de expediente, em dias Uteis, apdés agendamento e autorizacdo da
CONTRATANTE.
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Requisitos de Implantacao

4.14. Nao se aplica, uma vez que a solucao ja esta implantada na CGU.

Requisitos de Garantia e Manutencao

4.15. O prazo de garantia é aquele estabelecido na Lei n°® 8.078, de 11 de setembro de 1990 (Cédigo de Defesa do
Consumidor), e suas atualizacdes.

4.16. A manutencao por atualizages ou correcdes das versdes das licengcas deverao seguir a politica definida pelo
fabricante da solucdo para o licenciamento no modelo de subscri¢ao.

Requisitos de Experiéncia Profissional

4.17. A equipe técnica devera ser composta por profissionais devidamente habilitados, treinados e qualificados para o
fornecimento da solucéo, ressalvado o disposto no item 4.19, quando o suporte técnico for prestado diretamente pelo
fabricante da solucéo, hipétese em que a qualificacdo sera exigida do fabricante.

4.18. Os servicos de suporte e manutencédo do Software séo prestados pela propria fabricante, conforme Anexo IV
deste Termo de Referéncia.

Requisitos de Formacao da Equipe

4.19. Nao serao exigidos requisitos de formacédo da equipe para a presente a contratacao.

Requisitos de Metodologia de Trabalho

4.20. A disponibilizagdo das licencas esta condicionada ao recebimento pelo Contratado de Ordem de Servigo (OS)
emitida pela Contratante.

4.21. A OS indicara o servico, a quantidade e a localidade na qual os servicos deverdo ser prestados.

4.22. A Contratada (empresa distribuidora do Software) deve fornecer meios para contato e registro de ocorréncias da
seguinte forma: com funcionamento 8 horas por dia e 5 dias por semana de maneira eletrénica e 8 horas por diae 5
dias por semana por via telefénica.

4.23. A disponibilizacdo das licengas dever ser acompanhada pela Contratada, que dard ciéncia de eventuais
acontecimentos a Contratante.

4.24. Para a execucao dos servicos de suporte e atualizacdo do Software, devera ser observada a politica do
fabricante do pacote de Software VMware VSphere Foundation para o suporte do tipo VMware Production Support,
conforme o disposto no ANEXO IV - VMware Production Support.

Requisitos de Seguranca da Informacdo e Privacidade

4.25. No que couber, a CGU, a futura Contratada e seus eventuais provedores de servigo diretamente envolvidos
nesta solucdo deverdo se comprometer a proteger os direitos fundamentais de liberdade e privacidade, bem como o
livre desenvolvimento da personalidade da pessoa natural, relativo ao tratamento de dados pessoais, atuando em
consonancia com a Politica de Seguranca da Informagdo da CGU, nos termos da Portaria n°® 587, de 10 de margo de
2021, bem como o disposto na Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢édo de Dados - LGPD) e na
Lein®12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao - LAI).
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Vistoria

4.26. Nao ha necessidade de realizacdo de avaliacdo prévia do local de execucdo dos servigos, por se tratar de
licitacdo para contratacdo de suporte e direito de atualizagédo de software. As informacgbes apresentadas neste Temo
de Referéncia séo suficientes para elaboracdo de proposta de precos.

Outros Requisitos Aplicaveis

4.27. Nao foram vislumbrados outros requisitos aplicaveis.

Sustentabilidade

4.28. Na especificacéo do objeto foram considerados critérios de sustentabilidade.

Da exigéncia de carta de solidariedade

4.29. Em caso de fornecedor revendedor ou distribuidor, sera exigida carta de solidariedade emitida pelo fabricante,
gue assegure a execucao do contrato.

4.30. A Contratada devera ser revendedora autorizada, prestadora de servicos técnicos ou parceira técnica autorizada
do Fabricante do Software VMware.

4.30.1. A exigéncia de que a contratada seja fornecedora autorizada da solugdo VMware vSphere Foundation,
da fabricante Broadcom, fundamenta-se na necessidade de garantir continuidade operacional, compatibilidade
com o ambiente atual e suporte técnico especializado, conforme exposto nos itens 6.1, 14.1 a 14.3 e 15.3 do
Estudo Técnico Preliminar, anexo deste Termo de Referéncia.

Subcontratacdo

4.31. Nao é admitida a subcontratacdo do objeto contratual, uma vez que a empresa licitante vencedora devera ser
revendedora, prestadora de servigos técnicos ou parceira técnica autorizada do Fabricante do Software VMware.

Da verificacao de amostra do objeto

4.32. Nao sera exigida amostra do objeto da presente contratagéo.

Garantia da Contratacdo

4.33. Considerando que o suporte técnico do software VMware VSphere Foundation sera exercido pela prépria
fabricante da solucéo, o risco de ma prestacao ou de interrupcdo do servico é extremamente baixo. Portanto, ndo
havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n°® 14.133, de 2021.

Informacdes relevantes para o dimensionamento da proposta
4.34. A demanda do 6rgdo tem como base as seguintes caracteristicas:

4.34.1. Sera necessario adquirir 480 (quatrocentas e oitenta) licencas da Suite de Virtualizacdo VMware
vSphere Foundation, juntamente com o0 Servico de Suporte Técnico e Garantia que acompanha o produto.
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Estas licencas atenderédo a 15 (quinze) servidores Dell PowerEdge R6525, onde cada servidor possui 2 (dois)
sockets e cada processador possui 16 (dezesseis) Cores (nucleos fisicos). As licencas a serem adquiridas séo
do tipo por subscricao, calculado da seguinte forma:

15 servidores = 2 Sockets x 16 Cores por socket x 15 Servidores = 480 Cores = 480 licencas do
VMware vSphere Foundation

4.34.2. A Suite de Virtualizacdo VMware vSphere Foundation é composta pelos seguintes softwares:

4.34.2.1. VMware vSphere Enterprise Plus;
4.34.2.2. VMware vCenter; e
4.34.2.3. VMware Aria Suite Standard Operation.

4.34.3. Os Servigos de Suporte Técnico e Garantia fazem parte desta contratagédo, ou seja, estao incluidos na
aquisicéo das licencas da Suite de Virtualizacdo VMware vSphere Foundation.

4.34.4. O estudo comparativo entre os produtos VMware, bem como a forma de calculo detalhada da
estimativa da demanda encontram-se pormenorizados no Estudo Técnico Preliminar, anexo deste Termo de
Referéncia.

5. Papéis e responsabilidades
5.1. Sdo obrigacdes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar
a execucao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servi¢co ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme
inspecdes realizadas;

5.1.4. aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis;
5.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucédo de
TIC,;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugédo de TIC por parte do contratado,
com base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos
artefatos e produtos cuja criagdo ou alteracdo seja objeto da relacdo contratual pertencam a Administracéo,
incluindo a documentag¢do, o codigo-fonte de aplicacdes, os modelos de dados e as bases de dados,
justificando os casos em que isso ndo ocorrer;

5.2. S&o obrigactes do CONTRATADO
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5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que deverd responder pela fiel
execucao do contrato;

5.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato,
inerentes a execucao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagcdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos servigos pela contratante;

5.2.4. propiciar todos 0s meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta deciséo;

5.2.5.. manter, durante toda a execug¢édo do contrato, as mesmas condi¢des da habilitacao;

5.2.6. quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugéo de
TIC durante a execuc¢éo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solu¢cdo de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentacdo, os modelos
de dados e as bases de dados a Administracao;

5.2.9. fazer a transicdo contratual, quando for o caso;

6. Modelo de execucdo do contrato
Condicodes de execucao
6.1. A execucdo do objeto seguird a seguinte dindmica:

6.1.1. A Contratante emitira uma Ordem de Servico a Contratada, em até 90 (noventa) dias corridos a partir da
data de assinatura do contrato, para formalizar o inicio da execuc¢éo dos servi¢os previstos no item 1.

6.1.2. O prazo de entrega das licencas e de suporte e direito de atualizacdo sera de 10 (dez) dias Uteis,
contados da emisséo da Ordem de Servigo.

6.1.3. A Contratante podera realizar a abertura de uma ou mais OS.

6.1.4. Ao final do prazo de cada OS, a CONTRATADA devera encaminhar relatério analitico das atividades
executadas.

Local da prestacao dos servicos

6.2. O suporte técnico reativo seguira a politica do fabricante do pacote de Software VMware VSphere Foundation
para o suporte do tipo VMware Production Support, conforme o disposto no ANEXO IV - VMware Production Support.
6.3. Local da prestacdo do suporte técnico presencial, quando aplicavel:

6.3.1. Controladoria-Geral da Unido (CGU/Sede), SAUS Quadra 5, Ed. Multibrasil, Bloco A, lotes 9 /10, 6° andar
- Coordenacéo de Infraestrutura Tecnoldgica (CGTEC/DTI) - Asa Sul, Brasilia - DF, 70070-050

Formas de abertura de chamados
6.4. A abertura de chamados seguira a politica do fabricante do pacote de Software VMware VSphere Foundation
para o suporte do tipo VMware Production Support, conforme o disposto no ANEXO IV - VMware Production Support.

Modelo de TR para Contratagao de Servigos de TIC

Versdo: jul/2023 10 de 28
Aprovado pela Diretoria de Gestao de Recursos de TI/SGD/MGI



6.5. Cabe a Contratada atuar junto ao Fabricante caso o atendimento de Suporte ndo seja prestado dentro do prazo
previsto no ANEXO IV - VMware Production Support.

Materiais a serem disponibilizados

6.6. Nao serdo disponibilizados materiais para a CONTRATADA, devido as caracteristicas do objeto.

Informacoes relevantes para o dimensionamento da proposta
6.7. A demanda da CGU tem por base as caracteristicas mencionadas em item especifico do Estudo Técnico
Preliminar e no item 4.34 deste Termo de Referéncia.

Especificacao da garantia do servico

6.8. O Software deve possuir garantia padréo do fabricante por um periodo minimo de 60 (sessenta) meses, incluindo
possiveis prorrogagdes, abrangendo atualizages e suporte conforte previsto no detalhamento do objeto.

6.9. A assisténcia para problemas com sintomas especificos encontrados durante o uso do produto VMware VSphere
Foundation inclui a resolucdo de um problema especifico, de uma mensagem de erro ou de uma funcionalidade que
nao estiver funcionando como deveria.

Formas de transferéncia de conhecimento

6.10. Considerando que a solugcéo objeto desta contratacdo — suite VMware vSphere Foundation — ja se encontra
plenamente implantada e operacional na CGU, e que a contratagdo visa exclusivamente a continuidade da subscricao
e do suporte técnico oficial junto ao fabricante, ndo sera necessdria a realizacdo de atividades de transferéncia de
conhecimento.

Procedimentos de transicao e finalizagcdo do contrato

6.11. N@o serdo necessarios procedimentos de transi¢do e finalizagdo do contrato devido as caracteristicas do
objeto. A manutencao da solugdo VMware vSphere Foundation sera realizada sem descontinuidade ou substituicédo
de plataforma, ndo havendo, portanto, necessidade de transferéncia de ambiente, migracdo de dados ou capacitacédo
adicional da equipe técnica.

Quantidade minima de bens ou servicos para comparacao e controle

6.12. N&o se aplica ao objeto da presente contratacdo, uma vez que 0s servigos de atualizacdo e suporte séo
prestados pela propria fabricante do Software.

6.13. A prestacdo dos servicos de suporte e atualiza¢do seguira a politica do fabricante do pacote de Software

VMware VSphere Foundation para o suporte do tipo VMware Production Support, conforme o disposto no ANEXO IV -
VMware Production Support.

Mecanismos formais de comunicacao
6.14. Sao definidos como mecanismos formais de comunicacao, entre a Contratante e o Contratado, os seguintes:

6.14.1. Ordem de Servico;

6.14.2. Ata de Reuniao;

6.14.3. Oficio;

6.14.4. Sistema de abertura de chamados;
6.14.5. E-mails e Cartas; e
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6.14.6. Microsoft Teams.

Formas de Pagamento

6.15. Os critérios de medi¢do e pagamento dos servi¢cos prestados serdo tratados em tépico préprio do Modelo de
Gestéo do Contrato.

6.15.1. A forma de pagamento ndo sera vinculada a indicadores de resultado ou outro critério de desempenho.

Manutencao de Sigilo e Normas de Seguranca

6.16. O Contratado deverd manter sigilo absoluto sobre quaisquer dados e informacgdes contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execuc¢do dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

6.17. O Termo de Compromisso, contendo declaracdo de manutencéo de sigilo e respeito as normas de seguranca
vigentes na entidade, a ser assinado pelo representante legal da Contratada, no momento da assinatura do contrato
(ANEXO ).

6.18. O Termo de Ciéncia, a ser assinado por todos os empregados da Contratada diretamente envolvidos na
contratacdo, independente de prestarem servigo presencial ou remotamente (ANEXO IlI).

7. Modelo de gestao do contrato

7.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da
Lei n°® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugao sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicacdes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o0 uso de mensagem eletronica para esse fim.

7.4. O orgdo ou entidade podera convocar representante da empresa para adocédo de providéncias que devam ser
cumpridas de imediato.

7.5. Apés a assinatura do contrato, o 6rgao ou entidade podera convocar o representante da empresa contratada para
reunido inicial para apresentacdo do plano de fiscalizacdo, que conterd informacdes acerca das obrigacdes
contratuais, dos mecanismos de fiscalizacdo, das estratégias para execucao do objeto, do plano complementar de
execucdo da contratada, quando houver, do método de afericdo dos resultados e das sancdes aplicaveis, dentre
outros.

Preposto

7.6. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servigos,
indicando no instrumento os poderes e deveres em relacdo a execucdo do objeto contratado.

7.7. Contratante poderé recusar, desde que justificadamente, a indicagdo ou a manutencao do preposto da empresa,
hipétese em que a Contratada designara outro para o exercicio da atividade.

7.8. O preposto da Contratada devera viabilizar o contato entre a Contratante (CGU) e a fabricante do Software, caso
necessario.

7.9. NAO seréa necessaria alocacio fisica de preposto da Contratada na sede da Contratante, uma vez 0s servicos de
atualizac&o e suporte sdo prestados pela fabricante do Software.

Reuniao Inicial
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7.10. Apés a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial
de alinhamento com o objetivo de nivelar os entendimentos acerca das condicGes estabelecidas no Contrato, Edital e
Seus anexos, e esclarecer possiveis dlvidas acerca da execucgao dos servigos.

7.11. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e
ocorrera em até 10 (dez) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.11.1. A pauta desta reunido, que podera ser on-line ou presencial, observara, pelo menos:

7.11.1.1. Deverao participar da reunido, por parte da CONTRATADA, no minimo, o seu Preposto;
7.11.1.2.Deverdo participar da reunido, por parte da CONTRATANTE, no minimo, a Equipe de
Fiscalizacdo do Contrato; e

7.11.1.3. Deveréo ser tratados na reunido assuntos relacionados a esclarecimentos relativos a questdes
operacionais, administrativas e de gestao do contrato.

7.12. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do funcionario da
empresa designado para acompanhar a execucdo do contrato e atuar como interlocutor principal junto a Contratante,
incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas
referentes ao andamento contratual.

7.13. O preposto da Contratada devera viabilizar o contato entre a Contratante e a fabricante do Software.

7.14. Apresentacéao das declara¢fes/certificados do fabricante, comprovando que o produto ofertado possui a garantia
solicitada neste termo de referéncia.

Fiscalizacao

7.15. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos (Lei n° 14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN SGD n° 94, de 2022,
observando-se, em especial, as rotinas a seguir.

Fiscalizacao Técnica

7.16. O fiscal técnico do contrato, além de exercer as atribui¢cdes previstas no art. 33, I, da IN SGD n° 94, de 2022,
acompanhara a execugdo do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de
modo a assegurar 0os melhores resultados para a Administracdo. (Decreto n° 11.246, de 2022, art. 22, VI);

7.16.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execucado do contrato, com a descricdo do que for necessario para a regularizacédo das faltas ou
dos defeitos observados. (Lei n°® 14.133, de 2021, art. 117, §81°, e Decreto n°® 11.246, de 2022, art. 22, 11);

7.16.2. Identificada qualquer inexatid@o ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a
correcao da execuc¢do do contrato, determinando prazo para a correcao. (Decreto n® 11.246, de 2022, art. 22,

Iny;

7.16.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar
deciséo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e
saneadoras, se for o caso. (Decreto n°® 11.246, de 2022, art. 22, IV).

7.16.4. No caso de ocorréncias que possam inviabilizar a execuc¢do do contrato nas datas aprazadas, o fiscal
técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art.
22, V).

7.16.5. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do contrato
sob sua responsabilidade, com vistas a renovacgdo tempestiva ou a prorrogacao contratual (Decreto n® 11.246,
de 2022, art. 22, VII).

Fiscalizacdo Administrativa
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7.17. O fiscal administrativo do contrato, além de exercer as atribuicbes previstas no art. 33, IV, da IN SGD n° 94, de
2022, verificara a manutencgéo das condi¢cfes de habilitagdo do contratado, acompanhara o empenho, o pagamento,
as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatdérios pertinentes, caso necessario (Art. 23, | e Il, do Decreto n° 11.246, de 2022).

7.17.1. Caso ocorram descumprimento das obrigacBes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

Gestor do Contrato

7.18. O gestor do contrato, além de exercer as atribuicbes previstas no art. 33, I, da IN SGD n° 94, de 2022,
coordenard a atualizagéo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros
formais da execucdo no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de
ocorréncias, das alteracbes e das prorrogagBes contratuais, elaborando relatério com vistas a verificacdo da
necessidade de adequacdes do contrato para fins de atendimento da finalidade da administragdo. (Decreto n° 11.246,
de 2022, art. 21, IV).

7.19 O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior
aguelas que ultrapassarem a sua competéncia. (Decreto n° 11.246, de 2022, art. 21, II).

7.20. O gestor do contrato acompanhara a manutencédo das condicfes de habilitacdo do contratado, para fins de
empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidagéo e do pagamento
da despesa no relatério de riscos eventuais. (Decreto n°® 11.246, de 2022, art. 21, llI).

7.21. O gestor do contrato emitira documento comprobatério da avaliacdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigagcdes assumidas pelo contratado, com menc¢do ao seu
desempenho na execuc¢do contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigag6es. (Decreto n® 11.246, de
2022, art. 21, VIII).

7.22. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizacédo
para fins de aplicacdo de sancdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n°® 14.133, de 2021,
ou pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n°® 11.246, de 2022, art. 21, X).

7.23. O gestor do contrato devera elaborara relatorio final com informacdes sobre a consecugédo dos objetivos que
tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administracéo. (Decreto n° 11.246, de 2022, art. 21, VI).

7.24. O gestor do contrato devera enviar a documentagao pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizacdo e gestdo nos termos do contrato.

CRITERIOS DE MEDICAO E PAGAMENTO
Critério de aceitacao

7.25. InformagBes com a descricdo, quantidades, e vigéncia desta contratacéo deverdo estar de acordo com a Tabela
1 doitem 1.1 deste Termo de Referéncia.

7.26. A prestacao dos servicos de suporte e atualizacdo seguird a politica do fabricante do pacote de Software

VMware VSphere Foundation para o suporte do tipo VMware Production Support, conforme o disposto no ANEXO 1V -
VMware Production Support.

7.27. O acompanhamento da execucdo e a fiscalizagcdo do contrato a ser firmado serdo realizados pela CGU,
consoante as disposicfes contidas na IN 94/2022, SGD/ME.

7.28. Nos termos do Art. 29, da IN 94/2022, SGD/ME, sera designado representante da CGU para acompanhar e
fiscalizar a execucdo do objeto de que trata este Termo de Referéncia, bem como a entrega dos componentes ou
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equipamentos disponibilizados pela CONTRATADA, necessarios a execucado do contrato, o qual anotara, em registro
préprio, todas as ocorréncias relacionadas com a execucao do objeto contratado e determinara o que for necessario a
regularizacdo de falhas ou defeitos observados.

Do recebimento
7.29. Os servigos serdo considerados entregues:

7.29.1. A partir do recebimento das licencas de suporte referentes ao item 1 deste Termo de Referéncia. O
prazo de entrega das referidas licengas é de 10 (dez) dias Uteis, a partir da emissdo da Ordem da Servico.

7.30. Os servicos serdo recebidos provisoriamente, no prazo de 02 (dois) dias Uteis, contados a partir do recebimento
dos servigos disponibilizados pela CONTRATANTE, pelos fiscais técnico e administrativo, mediante termos
detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, |, a, da Lei
n° 14.133 e Arts. 22, X e 23, X do Decreto n® 11.246, de 2022).

7.30.1. O prazo da disposi¢cao acima sera contado do recebimento de comunicacdo de cobranca oriunda do
contratado com a comprovacado da prestacdo dos servicos a que se referem a parcela a ser paga.

7.31. O fiscal técnico do contrato realizara o recebimento provisoério do objeto do contrato mediante termo detalhado
gue comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n° 11.246, de 2022).

7.32. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n° 11.246, de
2022)

7.33. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o ponto de vista técnico e
administrativo.

7.34. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico do contrato ira
apurar o resultado das avaliac6es da execucao do objeto e, se for 0 caso, a analise do desempenho e qualidade da
prestacdo dos servigos realizados em consonancia com os indicadores previstos, que poderd resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relat6rio a ser encaminhado ao gestor do
contrato.

7.34.1. Sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado ou, em
havendo mais de um a ser feito, com a entrega do ultimo.

7.35. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, o objeto em que se verificarem vicios, defeitos ou incorrecbes resultantes da execucdo ou materiais
empregados, cabendo a fiscalizacdo nado atestar a Ultima e/ou Unica medicao de servicos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisdrio.

7.36. A fiscalizacdo ndo efetuara o ateste da Ultima e/ou Unica medicdo de servicos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio. (Art. 119 c/c art. 140 da Lei n°
14133, de 2021)

7.37. O recebimento provisério também ficara sujeito, quando cabivel, a conclusédo de todos os testes de campo e a
entrega dos Manuais e Instrucfes exigiveis.

7.38. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades.

7.39. Quando a fiscalizagao for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a andlise
e a conclusao acerca das ocorréncias na execu¢do do contrato, em relagéo a fiscalizacdo técnica e administrativa e
demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.
7.40. Os servicos serdo recebidos definitivamente no prazo de até 8 (oito) dias Uteis, contados do recebimento
provisério, por servidor ou comissdo designada pela autoridade competente, apds a verificagdo da qualidade e
guantidade do servico e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

7.40.1. Emitir documento comprobatério da avaliacdo realizada pelos fiscais técnico, administrativo e setorial,
guando houver, no cumprimento de obrigacbes assumidas pelo contratado, com mencao ao seu desempenho
na execucgdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes, conforme regulamento (art.
21, VIII, Decreto n° 11.246, de 2022).
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7.40.2. Realizar a analise dos relatorios e de toda a documentacao apresentada pela fiscalizacdo e, caso haja
irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando a Contratada, por escrito, as respectivas corre¢oes;

7.40.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos
relatérios e documentacdes apresentadas; e

7.40.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacao.

7.40.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de
liquidacdo e pagamento, no valor dimensionado pela fiscalizacdo e gestao.

7.41. No caso de controvérsia sobre a execuc¢do do objeto, quanto a dimensao, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se & empresa para emissdo de Nota Fiscal no
gue concerne a parcela incontroversa da execuc¢éo do objeto, para efeito de liquidacdo e pagamento.

7.42. Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pelo contratado, de inconsisténcias
verificadas na execuc¢éo do objeto ou no instrumento de cobranca.

7.43. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranga do
servico nem a responsabilidade ético-profissional pela perfeita execucéo do contrato.

7.44. Cronograma de Eventos para Recebimento e Aceitacdo do objeto:

Evento Descri¢ado do Evento Prazo Maximo Responsavel
1 Disponibilizag&o das licencas de 10 dias Uteis da confirmagé&o de recebimento da | Licitante Vencedora
suporte Ordem de Servigo
2 Recebimento Provisério Evento 1 + 2 dias Uteis CGU
3 Recebimento Definitivo Evento 2 + 8 dias Uteis CGU
4 Procedimentos de Pagamento Evento 3 + 10 dias Uteis CGU

Procedimento de Teste de Inspecao
7.45. Equipe de Fiscalizacao ir4 validar o objeto, e seu adequado funcionamento para atendimento as necessidades
da CGU, de acordo com as especificacdes técnicas, quantidades e prazos estabelecidos.
7.46. Serdo adotados como procedimentos de teste e inspec¢do, para fins de elaboracdo dos Termos de Recebimento
Provisério e Definitivo:
7.46.1. Acesso a conta exclusiva da CGU no site do fabricante: https://support.broadcom.com; e
7.46.2 Verificacdo se ha contrato de Suporte cadastrado com a descri¢do, quantidades e vigéncia, de acordo
com a especificacdo técnica deste Termo de Referéncia e a Proposta Comercial.
Niveis Minimos de Servico Exigidos

7.47. A prestacao dos servicos de suporte e atualizacdo seguird a politica do fabricante do pacote de Software
VMware VSphere Foundation para o suporte do tipo VMware Production Support, conforme o disposto no ANEXO |V -
VMware Production Support.
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Sancdes Administrativas e Procedimentos para retencao ou glosa no pagamento

7.48. Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serdo registradas pela contratante,
conforme a tabela abaixo:

Ocorréncia

Glosa | Sancao

N&o comparecer injustificadamente a Reunido Inicial.

Adverténcia.

Em caso de reincidéncia, 0,5% sobre o valor anual do Contrato.

Ter praticado atos ilicitos visando frustrar os
objetivos da licitagdo.

A Contratada serd declarada iniddnea para licitar e contratar com a
Administragdo.

Suspender ou interromper, salvo motivo de forca
maior ou caso fortuito, os servigos solicitados, por
até de 30 dias, sem comunicagdo formal ao gestor
do Contrato.

Multa de 5% sobre o valor total do Contrato.

Em caso de reincidéncia, configura-se inexecugéo total do Contrato por
parte da empresa, ensejando a rescisdo contratual unilateral.

Suspender ou interromper, salvo motivo de forca
maior ou caso fortuito, os servigos solicitados, por
mais de 30 (trinta) dias, sem comunicagao formal ao
gestor do contrato.

Contratada sera declarada inidonea para licitar e contratar com a
Administracdo, sem prejuizo da Rescisdo Contratual.

N&o prestar os esclarecimentos imediatamente,
referente & execucdo dos servicos, salvo quando
implicarem em indagacdes de carater técnico,
hipétese em que serdo respondidos no prazo
méaximo de 48 horas Uteis.

Multa de 0,5% sobre o valor total do Contrato por dia Util de atraso em
prestar as informacdes por escrito, ou por outro meio quando autorizado
pela Contratante, até o limite de 5 dias Uteis.

Apo6s o limite de 5 dias UGteis, aplicar-se-a multa de 2,0% do valor total do
Contrato.

Provocar intencionalmente a indisponibilidade da
prestacdo dos servicos quanto aos componentes de
software (sistemas, portais, funcionalidades, banco
de dados, programas, relatérios, consultas, etc).

A Contratada serd declarada inidonea para licitar ou contratar com a
Administracdo Publica, sem prejuizo as penalidades decorrentes da
inexecucdo total ou parcial do contrato, o que podera acarretar a resciséo
do Contrato, sem prejuizo das demais penalidades previstas na Lei n°®
14.133, de 2021.

Permitir intencionalmente o funcionamento dos
sistemas de modo adverso ao especificado na fase
de levantamento de requisitos e as clausulas
contratuais, provocando prejuizo aos usuarios dos
Servicos.

A Contratada serd declarada inidénea para licitar ou contratar com a
Administracdo Publica, sem prejuizo as penalidades decorrentes da
inexecucdo total ou parcial do contrato, o que podera acarretar a resciséo
do Contrato, sem prejuizo das demais penalidades previstas na Lei n°
14.133, de 2021.

Comprometer intencionalmente a integridade,
disponibilidade ou confiabilidade e autenticidade das
bases de dados dos sistemas.

A Contratada sera declarada iniddnea para licitar ou contratar com a
Administracdo Publica, sem prejuizo as penalidades decorrentes da
inexecucéo total ou parcial do contrato, o que podera acarretar a resciséo
do Contrato, sem prejuizo das demais penalidades previstas na Lei n°®
14.133, de 2021.
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9 inexecucdo total ou parcial do contrato, o que podera acarretar a rescisdo
Comprometer intencionalmente o sigilo das|do Contrato, sem prejuizo das demais penalidades previstas na Lei n°
informagBes armazenadas nos sistemas dal|14.133, de 2021.

contratante.

Moratéria de 0,5% por dia de atraso injustificado, calculado sobre o valor
do contrato, limitada a incidéncia de 30 (trinta) dias. O atraso superior a 30
(trinta) dias autorizard a Administracdo a promover o cancelamento do
Contrato.

Atraso na entrega das licencas pela Contratada,
com base na emiss&do da Ordem de Servigo. O valor maximo da multa sera equivalente a 30 (trinta) dias corridos de
atraso. A partir deste momento, além da multa, aplica-se o impedimento de
licitar e contratar, podendo, a critério da administracdo, configurar
inexecucdo total da obrigagdo assumida, culminando na rescisdo do
contrato.

10

Adverténcia.

N&o cumprir qualquer outra obrigagcdo contratual ndo S . -
11 prir quaiq gac Em caso de reincidéncia ou configurado prejuizo aos resultados

citada nesta tabela. . = .
pretendidos com a contratacao, aplica-se multa de 2% sobre o valor anual
do Contrato.

7.49. Nos termos do art. 19, inciso lll da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retencéo ou
glosa no pagamento, proporcional & irregularidade verificada, sem prejuizo das san¢des cabiveis, nos casos em que o
contratado:

7.49.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagao, ndo produzir os resultados
ou deixar de executar as atividades contratadas; ou

7.49.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucéo de TIC, ou utiliza-
los com qualidade ou quantidade inferior & demandada.

7.50. Sera aplicada a CONTRATADA a sanc¢édo de Impedimento de Licitar e Contratar, prevista, inciso Ill, do Art.156,
da Lei 14.133, de 2021:

7.50.1. quando a CONTRATADA deixar de executar, de forma total, o objeto contratual, sem apresentar
justificativa ou justificativa aceita pela fiscalizagéo do contrato.

7.51. As sancdes e penalidades previstas neste item ndo excluem aquelas constantes da Lei 14.133/2021.

Liquidacao

7.52. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias Uteis para fins de
liquidacdo, na forma desta secéo, prorrogaveis por igual periodo, nos termos do art. 7°, 82° da Instrucdo Normativa
SEGES/ME n° 77/2022.

7.53. O prazo de que trata o item anterior sera reduzido & metade, mantendo-se a possibilidade de prorrogacao, no
caso de contratacGes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
75 da Lei n° 14.133, de 2021.

7.54. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca
equivalente apresentado expressa 0s elementos necessarios e essenciais do documento, tais como:

7.54.1. 0 prazo de validade;
7.54.2. a data da emissao;
7.54.3. os dados do contrato e do 6rgéo contratante;

7.54.4. o periodo respectivo de execuc¢do do contrato;
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7.54.5. o valor a pagar; e
7.54.6. eventual destaque do valor de reten¢des tributarias cabiveis.

7.55. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que
impeca a liquidacao da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras,
reiniciando-se o prazo apés a comprovacao da regularizagdo da situacéo, sem dnus ao contratante;

7.56. A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente acompanhado da
comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrdnicos oficiais ou a documentacdo mencionada no art.
68 da Lei n° 14.133, de 2021.

7.57. A Administracdo deverd realizar consulta ao SICAF para: a) verificar a manutencéo das condi¢des de habilitagédo
exigidas no edital; b) identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do 6rgdo ou
entidade, que implique proibigcdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

7.58. Constatando-se, junto ao SICAF, a situacao de irregularidade do contratado, sera providenciada sua notificagao,
por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua
defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

7.59. Na@o havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos
orgdos responsaveis pela fiscalizagcao da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto
a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

7.60. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisao contratual nos
autos do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

7.61. Havendo a efetiva execuc¢do do objeto, os pagamentos seréo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o contratado ndo regularize sua situacdo junto ao SICAF.

Prazo de pagamento

7.62. O pagamento serd efetuado no prazo de até 10 (dez) dias Uteis contados da finalizacdo da liquidagdo da
despesa, conforme secao anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

7.63. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o
termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicagdo do indice ICTI (indice de
Custos de Tecnologia da Informacédo), mantido pela Fundacéo Instituto de Pesquisa Econémica Aplicada — IPEA.
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Forma de pagamento

7.64. ApGs os procedimentos descritos nos subitens “Do Recebimento”, “Liquidacdo” e subsequentes, o pagamento
seré realizado em 5 parcelas anuais, da seguinte forma:

Ano Periodo Forma de pagamento Data Valor estimado

1 Meses de 1 a 12 Parcela Gnica Apés a entrega das licengas,| R$277.440,00
conforme prazo constante da Ordem
de Servicos

2 Meses de 13 a 24 Parcela Unica 1 ano apds a entrega das licencas R$ 277.440,00

3 Meses de 25 a 36 Parcela Gnica 2 anos apds a entrega das licencas R$ 277.440,00

4 Meses de 37 a 48 Parcela Unica 3 anos apods a entrega das licengas R$ 277.440,00

5 Meses de 49 a 60 Parcela Unica 4 anos apos a entrega das licengas R$ 277.440,00

7.65. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente
indicados pelo contratado.

7.66. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
7.67. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislacao aplicavel.

7.68. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando
da realizacdo do pagamento, 0s percentuais estabelecidos na legislacdo vigente.

7.69. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006,
ndo sofrerd a retencéo tributaria quanto aos impostos e contribuicbes abrangidos por aqguele regime. No entanto, o
pagamento ficara condicionado a apresentacédo de comprovacgao, por meio de documento oficial, de que faz jus ao
tratamento tributério favorecido previsto na referida Lei Complementar.

Antecipacao de pagamento

7.70. A presente contratagcdo ndo permite a antecipacdo de pagamento.

Cessao de Crédito

7.71. E admitida a cesséo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os
procedimentos previstos na Instru¢do Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste
presente tépico.

7.71.1. As cessbes de crédito nao fiduciarias dependerao de prévia aprovacao do contratante.

7.72. A eficacia da cessdo de crédito, de qualquer natureza, em relacdo a Administracdo, esta condicionada a
celebragdo de termo aditivo ao contrato administrativo.

7.73. Sem prejuizo do regular atendimento da obrigagdo contratual de cumprimento de todas as condi¢cdes de
habilitagcdo por parte do contratado (cedente), a celebracdo do aditamento de cessédo de crédito e a realizacdo dos

N

pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
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certificacdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislagao em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o
art. 12 da Lei n° 8.429, de 1992, tudo nos termos do Parecer JL-01, de 18 de maio de 2020.

7.74. O crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente (contratado) pela
execucdo do objeto contratual, restando absolutamente inc6lumes todas as defesas e exce¢Bes ao pagamento e
todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito puablico incidente
sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela
efetiva comprovacéo do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a
Administragéo.

7.75. A cessao de crédito ndo afetara a execucédo do objeto contratado, que continuara sob a integral
responsabilidade do contratado.

8. Do reajuste
Parcelamento do valor e reajuste

8.1. Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de 1 (um) ano contado da data da

publicacdo do Catalogo de Solucbes de TIC com Condi¢des Padronizadas para o Software VMware (https:/www.gov.br
/governodigital/pt-br/contratacoes-de-tic/catalogos-de-solucoes-de-tic-com-condicoes-padronizadas-para-licenciamento-de-software/arquivos/vmware/catalogo-de-

produtos—e—servicos—vmware—unilateral.pdf).

8.2. O pagamento sera realizado em 5 parcelas anuais, conforme cronograma fisico financeiro apresentado no item
11 deste Termo de Referéncia.

8.3. ApOs o interregno de um ano, e independentemente de pedido da contratada, os precos iniciais serédo
reajustados, mediante a aplicaco, pelo contratante, do indice de Custos de Tecnologia da Informag&o - ICTI, mantido
pela Fundacao Instituto de Pesquisa Econémica Aplicada - IPEA, exclusivamente para as obrigacdes iniciadas e
concluidas apés a ocorréncia da anualidade.

8.4. O reajuste incidira unicamente sobre o valor da parcela anual e NAO sobre o valor total restante do contrato
a ser adimplido pela Contratante.

8.5. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.

8.6. No caso de atraso ou nédo divulgacdo do(s) indice(s) de reajustamento, o contratante pagara ao contratado a
importancia calculada pela dltima variacdo conhecida, liquidando a diferenca correspondente tdo logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).

8.7. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, o(s) definitivo(s).

8.8. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma nao possa
(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado (s) pela legislacéo
entdo em vigor.

8.9. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.
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8.10. O reajuste sera realizado por apostilamento.

9. Critérios de selecao do fornecedor
Forma de selecao e critério de julgamento da proposta

9.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adoc&o do critério de julgamento pelo menor preco.

Modo de disputa

9.2. O modo de disputa adotado sera o modo “aberto e fechado”, e as justificativas para sua adog¢do encontram-se
pormenorizadas em tépico especifico do Estudo Técnico Preliminar, anexo deste Termo de Referéncia.

Regime de Execucao

9.3. O regime de execugédo do contrato sera por empreitada por preco global.

Da Aplicacdo da Margem de Preferéncia

9.4. Nao seréa aplicada margem de preferéncia na presente contratacéo.

Exigéncias de habilitacdo

9.5. Para fins de habilitacédo, deverd o licitante comprovar os seguintes requisitos:

Habilitacao juridica

9.6. Microempreendedor Individual - MEI: Certificado da Condicao de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/empreendedor;

9.7. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatério de seus administradores;

9.8. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual serd considerada como sua sede, conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de
margo de 2020.

9.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

9.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis onde opera, com averbag¢ao no Registro onde tem sede a matriz.
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9.11. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n°® 5.764, de 16 de dezembro 1971.

9.12. Os documentos apresentados deverdo estar acompanhados de todas as alteragbes ou da consolidagcéo
respectiva.

Habilitacdo fiscal, social e trabalhista

9.13. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o
caso;

9.14. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014,
do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.15. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.16. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

9.17. Prova de inscricdo no cadastro de contribuintes Estadual/Distrital ou Municipal/Distrital relativo ao domicilio ou
sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.18. Prova de regularidade com a Fazenda Estadual/Distrital ou Municipal/Distrital do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

9.19. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou Municipal/Distrital relacionados ao
objeto contratual, devera comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do
seu domicilio ou sede, ou outra equivalente, na forma da lei.

9.20. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros
de contribuintes estadual e municipal.

Qualificacdo Econémico-Financeira

9.21. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate
de pessoa fisica, desde que admitida a sua participacdo na licitacdo (art. 5°, inciso Il, alinea “c”, da Instrucdo
Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

9.22. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art. 69,
caput, inciso Il);

9.23. Balanco patrimonial, demonstra¢éo de resultado de exercicio e demais demonstragdes contdbeis dos 2 (dois)
ultimos exercicios sociais, comprovando:

9.23.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

9.23.2. As empresas criadas no exercicio financeiro da licitagcdo deverdo atender a todas as exigéncias da
habilitagdo e poderéo substituir os demonstrativos contabeis pelo balanco de abertura; e

9.23.3. Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos.
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9.23.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal
do Brasil para transmisséo da Escrituragdo Contabil Digital - ECD ao Sped.

9.24. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitagcdo patrimonio liquido
minimo de 5% do valor total estimado da contratacao.

9.25. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacdo e
poderdo substituir os demonstrativos contabeis pelo balanco de abertura. (Lei n°® 14.133, de 2021, art. 65, §1°).

9.26. O atendimento dos indices econbmicos previstos neste item devera ser atestado mediante declaracdo assinada
por profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificacao Técnica

9.27. Declaracdo de que o licitante tomou conhecimento de todas as informacdes e das condi¢gBes locais para o
cumprimento das obrigacfes objeto da licitacéao.

9.27.1. A declaracéo acima podera ser substituida por declaracdo formal assinada pelo responsavel técnico do
licitante acerca do conhecimento pleno das condi¢des e peculiaridades da contratagéo.

9.28. Tendo em vista a natureza do objeto, e considerando que os servicos de atualizagdo e suporte técnico seréo
prestados pela prépria fabricante do Software, NAO serdo exigidos atestados de capacidade técnica da
Contratada (fornecedora do Software).

9.29. A Contratada devera comprovar que é fornecedora de softwares de virtualizacao VMware, da fabricante
Broadcom.

9.29.1. A exigéncia de que a contratada seja fornecedora autorizada da solugdo VMware vSphere Foundation,
da fabricante Broadcom, fundamenta-se na necessidade de garantir continuidade operacional, compatibilidade
com o ambiente atual e suporte técnico especializado, conforme exposto nos itens 6.1, 14.1 a 14.3 e 15.3 do
Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.

9.30. Caso admitida a participacao de cooperativas, sera exigida a seguinte documentagédo complementar:

9.30.1. A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacao e que
executardo o contrato, com as respectivas atas de inscricdo e a comprovagdo de que estdo domiciliados na
localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, 882° a 6° da
Lein. 5.764, de 1971,

9.30.2. A declaracdo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;

9.30.3. A comprovacao do capital social proporcional ao nimero de cooperados necessarios a prestacéo do
Servico;

9.30.4. O registro previsto na Lei n. 5.764, de 1971, art. 107,

9.30.5. A comprovacao de integracdo das respectivas quotas-partes por parte dos cooperados que executarao
0 contrato; e

9.30.6. Os seguintes documentos para a comprovacdo da regularidade juridica da cooperativa: a) ata de
fundacao; b) estatuto social com a ata da assembleia que o aprovou; c¢) regimento dos fundos instituidos pelos
cooperados, com a ata da assembleia; d) editais de convocacdo das trés ultimas assembleias gerais
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extraordinarias; e) trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais
ou nas reunides seccionais; e f) ata da sessao que os cooperados autorizaram a cooperativa a contratar o
objeto da licitacao;

9.30.7. A ultima auditoria contabil-financeira da cooperativa, conforme disp8e o art. 112 da Lei n. 5.764, de

1971, ou uma declaracao, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgao fiscalizador.

Exclusividade ME/EPP

9.31. Nao havera exclusividade de participacdo para as microempresas e empresas de pequeno porte (LC n° 123
/2006), sendo que as justificativas encontram-se pormenorizadas em tépico especifico do Estudo Técnico Preliminar,
anexo deste Termo de Referéncia.

10. Estimativas do valor da contratacao

Valor (R$): 1.387.200,00

Foundation (VVF) -5
year - com direito de
atualizacdo e suporte
tecnico  24x7  do
fabricante por 5(cinco)
anos.

Periodo: 60 meses

ITEM ESPECIFICAQI\O METRICA OU QUANTIDADE DE VALOR UNITARIO VALOR TOTAL
UNIDADE DE LICENCAS
MEDIDA (1 licenga por Core) PMc-TIC? ESTIMADO
(5 ANOS) (5 ANOS)
1 VMware VSphere Nucleos/Cores 480 R$ 2.890,00 R$ 1.387.200,00

1o Prego Maximo de Compra de Item de TIC - PMC-TIC é utilizado nos termos do art. 40 da Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022.

10.1. O custo estimado total da contratacdo é de R$1.387.200,00 (Um milhdo, trezentos e oitenta e sete mil e
duzentos reais), conforme custos unitarios apostos na tabela acima.

10.2. O custo estimado foi calculado a partir do Catalogo de Solucdes de TIC com Condicbes Padronizadas para o
Software VMware (https://www.gov.br/governodigital/pt—br/contratacoes—de—tic/catalogos—de—solucoes—de—tic—com—condicoes—padronizadas—para—licenciamento—

de-software/arquivos/vmware/catalog o-de-produtos-e-servicos—vmware-uniIateraI.pdf) .

11. Adequacao orcamentaria

11.1. As despesas decorrentes da presente contratacao correrdo a conta de recursos especificos consignados no

Orgcamento Geral da Uniéo.

11.2. A contratacdo sera atendida pela seguinte dotacao:
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I. Gestdo/Unidade: 370003;

Il. Programa de Trabalho Reduzido (PTRES): 235381,

lll. Programa de Trabalho: 0010 — Sustentacédo e Modernizacdo dos Servigos de Tecnologia de Informacéo e
Comunicac0es;

IV. Plano Interno: SIAFI: 10.02.00;

V. Programa: Sustentacdo TIC # 1735467,

VI. Solicitacdo orcamentaria: 1449192; e

VII. Elemento de Despesa: 33904006 — Locacéo de softwares.

11.3. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovagéo da Lei Orcamentaria
respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

11.4. O orcamento da presente contratacdo NAO sera sigiloso.
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Cronograma Fisico-Financeiro

Ano Periodo Forma de pagamento Data Valor estimado

2025 Meses de 1 a 12 Parcela Gnica Ap6s a entrega das licengas,|R$ 277.440,00
conforme prazo constante da Ordem
de Servigos

2026 Meses de 13 a 24 Parcela Gnica 1 ano apds a entrega das licencas  |R$ 277.440,00

2027 Meses de 25 a 36 Parcela Gnica 2 anos ap0s a entrega das licengas |R$ 277.440,00

2028 Meses de 37 a 48 Parcela Gnica 3 anos apods a entrega das licengas |R$ 277.440,00

2029 Meses de 49 a 60 Parcela Gnica 4 anos apds a entrega das licengas |R$ 277.440,00

12. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de

2020.
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RAFAEL LEANDRO FERREIRA

Integrante Requisitante Substituto

&f Assinou eletronicamente em 02/09/2025 as 11:26:00.

MARCO ANTONIO DE SOUZA

Integrante Técnico

1Y
tf Assinou eletronicamente em 02/09/2025 as 08:52:13.

RAMON SANTOS DE OLIVEIRA

Integrante Administrativo
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

1Y
tf Assinou eletronicamente em 02/09/2025 as 08:12:09.

Despacho: Declaro que o contetido do presente documento esta adequado as disposi¢des das Instrugdes Normativas SEGES /ME n° 81/2022.

HENRIQUE APARECIDO DA ROCHA
Autoridade Méxima da Area de TIC

1Y
t“? Assinou eletronicamente em 02/09/2025 as 10:20:21.
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ANEXO | — ESPECIFICACAO TECNICA

A. Todos os requisitos especificados, independentemente do verbo utilizado,
deverdo estar disponiveis e completamente funcionais, exceto quando
explicitamente mencionado o contrario.

B. A CGU reserva-se ao direito de diligenciar, apds apresenta¢ao da proposta, o
fornecedor e/ou fabricante para comprovacdo das informacgdes prestadas na
proposta e nas tabelas.

C. Asolugdo ofertada deve atender a todos os requisitos técnicos descritos abaixo:

Contratacado de suporte técnico e do direito de atualizacdo do

1 software de virtualizagdo VMware VSphere Foundation (VVF)
Consiste na contratagao de suporte técnico e do direito de atualizagao
11 do software de virtualizagdo VMware VSphere Foundation (VVF) do

ambiente de produg¢ao da CGU no modelo de subscrigao, para 480
sockets.

1.1.1 O suporte devera ser do tipo VMware Production Support

O periodo de renovacdo devera ser de 60 (sessenta) meses, a partir da
1.1.2 emissdao de Ordem de Servico, para formalizar o inicio do suporte e
direito de atualizacdo.




ANEXO Il - MODELO DE TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

CONTRATO N2 /202X

A <PESSOA JURIDICA OU FiSICA CONTRATADA> doravante referida
simplesmente como CONTRATADA, inscrita no CNPJ/MF sob o nimero <NUMERO DO
CNPJ>, com endereco <ENDERECO>, neste ato representada pelo <VINCULO DO
SIGNARIO COM A CONTRATADA>, <NOME DO SIGNATARIO>, nos termos do
<CONTRATO OU TERMO ADITIVO EM QUE FOI PACTUADO O SIGILO>, compromete-se
a observar o presente TERMO DE COMPROMISSO, firmado perante a UNIAO, por meio
do CONTROLADORIA-GERAL DA UNIAO, doravante referido simplesmente como CGU,
em conformidade com as clausulas que seguem:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO DE COMPROMISSO é a necessdaria e adequada protecdo as
informacdes controladas de propriedade exclusiva da CGU fornecidas a CONTRATADA
para que possa desenvolver as atividades contempladas especificamente no Contrato

ne /

Subcldusula Primeira - A CONTRATADA reconhece que, em razdo da prestacdo de
servicos a CGU, tem acesso a informacdes que pertencem a CGU, que devem ser
tratadas como controladas.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

O termo “informacgdes controladas de propriedade exclusiva da CGU” abrange toda
informacao, por qualquer modo apresentada ou observada, tangivel ou intangivel,
podendo incluir, mas ndo se limitando a: técnicas, projetos, especificacdes, desenhos,
copias, diagramas, férmulas, modelos, amostras, fluxogramas, croquis, fotografias,
plantas, programas de computador, discos, disquetes, pen drives, fitas, contratos,
planos de negdcios, processos, projetos, conceitos de produto, especificacdes,
amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, precos e
custos, defini¢cdes e informagdes mercadoldgicas, invencgdes e ideias, outras
informacdes técnicas, financeiras ou comerciais, entre outras a que, diretamente ou
através de seus empregados, prepostos ou prestadores de servi¢o, venha a
CONTRATADA ter acesso durante ou em razao da execucdo do contrato celebrado.

Subcldusula Primeira - Em caso de duvida acerca da natureza confidencial de
determinada informac¢do, a CONTRATADA devera manté-la sob sigilo até que seja
autorizada expressamente pelo representante legal da CGU, referido no Contrato, a



trata-la diferentemente. Em hipdtese alguma, a auséncia de manifestacao expressa da
CGU podera ser interpretada como liberacdo de qualquer dos compromissos ora
assumidos.

CLAUSULA TERCEIRA - DAS OBRIGAGOES

A CONTRATADA compromete-se a ndo reproduzir nem dar conhecimento a terceiros,
sem a anuéncia formal e expressa da CGU, das informacdes controladas reveladas.

Subclausula Primeira — As informacdes de carater técnico observadas ou informadas
durante a execucdo do contrato que impactem especificamente os produtos ou
servicos fornecidos e prestados pela CONTRATADA poderao ser utilizadas por essa
para a melhoria de seus produtos, reparos ou mesmo compartilhados com outros
clientes sem a necessidade de autorizagao prévia da CGU. Em nenhum momento o
nome da CGU ou outra fonte podera ser vinculada ou distribuida conjuntamente com a
informacdo dos produtos da CONTRATADA.

Subcldusula Segunda - ACONTRATADA compromete-se a nao utilizar, bem como a nao
permitir que seus diretores, consultores, prestadores de servicos, empregados e/ou
prepostos utilizem, de forma diversa da prevista no contrato de prestacao de servigos
a CGU, as informacodes controladas reveladas.

Subcldusula Terceira - A CONTRATADA devera cuidar para que as informacdes
reveladas fiquem limitadas ao conhecimento dos diretores, consultores, prestadores
de servigos, empregados e/ou prepostos que estejam diretamente envolvidos nas
discussdes, andlises, reunides e demais atividades relativas a prestacdo de servicos a
CGU, devendo cientifica-los da existéncia deste Termo e da natureza confidencial das
informagdes controladas reveladas.

Subcldusula Quarta - A CONTRATADA possuira ou firmara acordos por escrito com
seus diretores, consultores, prestadores de servicos, empregados e/ou prepostos cujos
termos sejam suficientes a garantir o cumprimento de todas as disposicdes do
presente Termo.

Subcldusula Quinta - A CONTRATADA obriga-se a informar imediatamente a CGU
qualquer violagao das regras de sigilo estabelecidas neste Termo que tenha tomado
conhecimento ou ocorrido por sua acao ou omissao, independentemente da existéncia
de dolo.

CLAUSULA QUARTA - DO DESCUMPRIMENTO

A quebra do sigilo das informagdes controladas reveladas, devidamente comprovada,
sem autorizacao expressa da CGU, possibilitara a imediata rescisao de qualquer
contrato firmado entre a CGU e a CONTRATADA sem qualquer 6nus para a CGU. Nesse
caso, a CONTRATADA estara sujeita, por acdo ou omissdao, ao pagamento ou
recomposicdo de todas as perdas e danos sofridos pela CGU, inclusive os de ordem



moral, bem como as responsabilidades civil e criminal respectivas, as quais serdo
apuradas em regular processo judicial ou administrativo.

CLAUSULA QUINTA - DO RETORNO DAS INFORMAGOES

A CONTRATADA devolvera imediatamente a CGU, ao término do Contrato, todo e
qualquer material de propriedade desta, inclusive registro de documentos de qualquer
natureza que tenham sido criados, usados ou mantidos sob seu controle ou posse,
bem como de seus empregados, prepostos ou prestadores de servico, assumindo o
compromisso de nao utilizar qualquer informacao considerada confidencial, nos
termos do presente TERMO DE CONFIDENCIALIDADE, a que teve acesso em
decorréncia do vinculo contratual com a CGU.

CLAUSULA SEXTA - DA VIGENCIA

O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor a
partir de sua assinatura e enquanto perdurar a natureza sigilosa ou restrita da
informacao, inclusive apds a cessacdo da razdo que ensejou o acesso a informacao.

CLAUSULA SETIMA - DAS DISPOSICOES FINAIS

Os casos omissos neste TERMO DE COMPROMISSO, assim como as duvidas surgidas
em decorréncia da sua execugao, serao resolvidos pela CGU.

Por estarem de acordo, a CONTRATADA, por meio de seu representante, firma o
presente TERMO DE COMPROMISSO, lavrando em duas vias de igual teor e forma.

Brasilia, DF, de de

<REPRESENTANTE DA CONTRATADA>
<VINCULO DO REPRESENTANTE COM A CONTRATADA>

RG:
CPF:

DE ACORDO:

(integrantes da equipe técnica da CONTRATADA)

Nome: Nome:

RG: RG:



ANEXO Ill - TERMO DE CIENCIA

INTRODUGAO

Visa obter o comprometimento formal dos empregados da contratada diretamente
envolvidos no projeto sobre o conhecimento da declaragdo de manutencgao de sigiloe
das normas de seguranca vigentes na Instituicao.

IDENTIFICACAO
Contrato N°:
Objeto:
Contratante: | Controladoria-Geral da Unido
Gestor do Contrato: Matr.:
Contratada: CNPJ:
Preposto da CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer
o teor do Termo de Compromisso de Manutencao de Sigilo e as normas de seguranca

vigentes na Contratante:

a) Portaria CGU n2 587/2021: Institui a Politica de Seguranca da Informacdo da

Controladoria-Geral da Uniao;
b) Norma Complementar n2 05/2017: Estabelece as diretrizes para o uso dos
recursos de Tecnologia da Informagdo e Comunicagdo no ambito da CGU; e
c) Cddigo de Conduta da CGU;

CIENCIA

CONTRATADA — Empregados

<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>

<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>

<Nome> <Nome>

Matricula: <Matr.> Matricula: <Matr.>
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DATASHEET

VMware Production Support

Focused, 24-hour support for production environments

KEY BENEFITS OverVIEW
) . The VMware® Production Support is designed with your production environments in mind. VMware
o Available by region

global support centers are staffed around the clock to provide you access to VMware’s industry-leading
o 24x7 support for Severity 1 issues L . . . . . .
expertise in virtualization and years of experience supporting virtual infrastructure products in real-
e Unlimited number of support requests world customer environments. VMware is committed to delivering enterprise-class, worldwide support

e Up to 6 Administrators with a single objective in mind: your success.

e Online access to documentation and

technical resources, knowledge base

articles, and discussion forums OVERVIEW
e Online access to product updates Environment Type Supported Cloud or On-Premises
ADDITIONAL INFORMATION Length of Service lor3years
Purchase information can be found by dialing Online Access to Product Updates Yes
one of VMware’s toll free numbers and
) ) ) Online Access to Product Upgrades Yes
choosing the Sales Option or contacting one
of VMware’s resellers. Additional information Products Supported [1] Support by Product Matrix
about VMware’s support policies and Method of Access Web
i i VM
offerings can be found in the ware Response Method Telephone / Web
Technical Support Guide.
Remote Support Yes
Access to VMware Discussion Forums and v
es
Knowledge Base
Number of Support Administrators 6
Number of Support Requests Unlimited

Only available with VMware Premier Support and VMware

Root Cause Analysis
Success 360

vmware .


https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/support/support-by-product-matrix.pdf
https://www.vmware.com/support/services/premier-support.html
https://www.vmware.com/customer-success/success-360.html
https://www.vmware.com/customer-success/success-360.html
https://www.vmware.com/support/contacts/us_support.html
https://www.vmware.com/support/contacts/us_support.html
https://partnerlocator.vmware.com/#sort%3Drelevancy
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/support/tech-support-welcome-guide.pdf
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/support/tech-support-welcome-guide.pdf

VMware Production Su rt and Subscription Service

Severity 1 within 30 minutes, 24 hrs/day, 7
days/week
Severity 2 - 4 business hours, 10 hrs/day, 5
days/week
Target Response Times
Severity 3 - 8 business hours, 10 hrs/day, 5
days/week
Severity 4 - 12 business hours, 10 hrs/day, 5
days/week
Please refer to VMware Severity Definitions and Response
Business Hours -
imes

[1] The purchase of Production Support for VMware Desktop Hypervisor products requires a minimum license

quantity of ten (10) per supported product

VMware, Inc. 3401 Hillview Avenue Palo Alto CA 94304 USA Tel 877-486-9273 Fax 650-427-5001 vmware.com Copyright © 2020 VMware, Inc.

mWa "e“ﬂ All rights reserved. This product is protected by U.S. and international copyright and intellectual property laws. VMware products are covered by one or more patents

listed at vmware.com/go/patents. VMware is a registered trademark or trademark of VMware, Inc. and its subsidiaries in the United States and other jurisdictions.
All other marks and names mentioned herein may be trademarks of their respective companies. 7/23


https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/support/vmware-severity-definitions-response-time-business-hours-datasheet.pdf
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/support/vmware-severity-definitions-response-time-business-hours-datasheet.pdf
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Estudo Técnico Preliminar 22/2025

1. Informacoes Basicas

Numero do processo: 00190.105540/2024-74

2. Descricao da necessidade

2.1 A CGU possui uma infraestrutura de virtualizacdo de servidores baseada no vSphere, o
hypervisor da VMware. Essa tecnologia permite maximizar o aproveitamento dos recursos
computacionais dos servidores fisicos, aém aém de simplificar significativamente sua gestéo.

2.2 Essa infraestrutura € composta por servidores fisicos de alta capacidade de processamento e
memaria, denominados "hosts de virtualizacdo". Atualmente, a CGU dispde de 15 hosts
dedicados a virtualizacdo de servidores, organizados em 2 clusters. um deles com 8 servidores e
0 outro com 7.

2.3 Nesses clusters sdo executados sistemas essenciais da CGU, que atendem tanto ao publico
interno quanto externo, garantindo a continuidade de servicos voltados a populagdo e o
funcionamento dos sistemas corporativos.

2.4 Os clusters operam com a suite vSphere 8 Enterprise Plus, composta, especialmente, por 3
produtos:

e vSphere Enterprise Plus. € o hypervisor principal da plataforma, responsavel pela
virtualizacdo dos servidores fisicos. Representa o nucleo da infraestrutura de
virtualizacéo.

* VMware Aria Operations. suite de ferramentas que oferece funcionalidades
avancadas, como automacdo de tarefas, andlise de desempenho, gerenciamento de
capacidade, entre outras, otimizando a operacdo do ambiente virtualizado.

¢ vCenter Server: plataforma centralizada de gerenciamento, que permite administrar
0s hosts e as méaquinas virtuais por meio de umainterface unificada e intuitiva.

2.5 O contrato atual de suporte e direito de atualizacdo do VMWare expirou em 31/12/2024
(Edital n°55/2021, SEI 00190.105232/2021-04). Diante disso, faz-se necesséria a celebracdo de
nova contratagdo para garantir a continuidade do servigo de virtualizagdo no ambiente de
producdo da CGU, atualmente sustentado por solucéo da fabricante Broadcom/VMWare.

2.6 A ndo contratacdo do suporte e direito de atualizacdo das licencgas de virtualizacéo eleva o
risco de indisponibilidade de diversos sistemas e solugdes informatizados, os quais sdo criticos
para area de negocio da CGU. A seguir, sdo destacados 0s principais riscos associados:
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2.6.1 Indisponibilidade de Sistemas Criticos: Sem suporte, falhas no ambiente virtualizado
podem levar a paralisac@o de sistemas essenciais, afetando servicos prestados ao publico
interno e externo;

2.6.2 Vulnerabilidades de Seguranca: A auséncia de atualizagfes impede a correcéo de
falhas de seguranca conhecidas, expondo a infraestrutura a ataques cibernéticos,
vazamento de dados e comprometimento da integridade dos sistemas;

2.6.3 Incompatibilidade com Novas Tecnologias. Sistemas desatualizados podem néo ser
compativeis com novos hardwares, sistemas operacionais ou aplicagfes, dificultando a
modernizagdo dainfraestrutura;

2.6.4 Impossibilidade de Escalonamento: Sem suporte, a expansdo da infraestrutura
virtualizada pode ser limitada, comprometendo a capacidade de atender a novas demandas
institucionais;

2.6.5 Auséncia de Apoio Técnico Especializado: Em caso de fahas criticas, a CGU ndo
podera contar com o suporte técnico oficial da fabricante, o que pode prolongar o tempo
de resolucéo de incidentes,

2.6.6 Risco de Nao Conformidade: A operacdo de software sem contrato de suporte e
atualizacdo pode violar politicas internas de governanca de Tl e normas de auditoria, além
de comprometer a conformidade com marcos legais como aLGPD; e

2.6.7 Impacto na Continuidade de Negécio: A falta de suporte compromete diretamente os
planos de continuidade e recuperacdo de desastres, aumentando o risco de perda de dados
e interrupgdes prolongadas.

2.7 A solucéo de virtualizacéo é fundamental paraa CGU, pois suporta toda a infraestrutura dos
principais servicos e sistemas que apoiam a execucao das atividades finalisticas, de forma a
garantir o atingimento de sua missdo institucional.

2.8 Diante disso, 0 suporte técnico e o direito de atualizacdo dos produtos que compdem essa
solugdo devem ser considerados como servigo continuado, a fim de assegurar sua
disponibilidade, estabilidade e evolucéo tecnol égica.

2.9 Sdo exemplos de sistemas e servicos internos que funcionam sobre a infraestrutura de
virtualizagdo: Servidor de Arquivos, Videoconferéncia, Telefonia IP, e-SIC, e-OUV, CEIS,
dentre outros.

2.10 Ademais, € importante destacar que a CGU possui licengas perpétuas da solugdo VMware,
adquiridas sob a modalidade vigente a época da contratacdo. A contratacdo anterior, com
vigéncia até 31/12/2024 (Edital n° 55/2021, SEI n° 00190.105232/2021-04), teve como objetivo
arenovacao do suporte técnico e do direito de atualizagdo dessas licencas.

2.11 No entanto, a fabricante alterou sua politica comercial e, atualmente, ndo oferece mais
suporte nem atualizacGes para licencas perpétuas, inviabilizando a continuidade do modelo
anteriormente adotado.
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2.12 Atualmente, o Software VMWare é comercializado exclusivamente no modelo de
subscricdo (assinatura), conforme anunciado pela prépria fabricante em janeiro de 2024
(https://blogs.vmware.com/cloud-foundation/2024/01/22/vmware-end-of -avail ability-of -
perpetual-licensing-and-saas-services/). Essa mudanca de politica descontinuou a oferta de
licencas perpétuas, bem como a possibilidade de contratacéo isolada de suporte e atualizagdes
para esse tipo de licenca.

2.13 Dessa forma, torna-se inviavel a celebracdo de nova contratacdo com o objetivo exclusivo
de renovacdo do suporte e direito de atualizac&o das licencas perpétuas anteriormente adquiridas
pela CGU, exigindo a adocéo do novo modelo de licenciamento por assinatura.

2.14 Maiores informacfes sobre o ambiente atual de virtualizacdo da CGU encontram-se
descritas noitem 1 do Anexo | deste ETP.

3. Area requisitante

Area Requisitante Responsavel

COORDENAGAO-GERAL DE INFRAESTRUTURA DE

TECNOLOGIA - CGTEC Rafael Leandro Ferreira

4. Necessidades de Negocio

4.1 Para atender as necessidades descritas no item 2, a CGU utiliza atualmente um software de
virtualizagdo capaz de sustentar a carga de mais de 600 maguinas virtuais. Essas méaquinas
compdem a infraestrutura do ambiente critico de producdo, responsavel pela operacdo da
maioria dos sistemas e servicos que atendem ao publico interno e externo da institui céo.

4.2 Considerando os fatos anteriormente expostos, a presente contratacdo devera observar os
seguintes requisitos de negocio:

* Modelo de execucdo: Ser tratada como servigo continuado, posto que a sua interrupgao
pode comprometer a execucdo das atividades final isticas do Orgao;

e Garantir 0 suporte do ambiente critico de producéo de virtualizacdo com suporte oficial do
fabricante da solucéo 24 x 7,

* Prover garantia e atualizacdo da solucdo durante todo o periodo de vigéncia do produto
escol hido;

* Manter a padronizacdo de software e hardware, diminuindo a complexidade dentro do
parque tecnol 6gico da CGU;

e Prover a implementacdo de politicas de seguranca e conformidade a fim de proteger a
infraestrutura de ameacas internas ou externas,

* Monitoramento de Desempenho: Monitorar o desempenho de VMs, hosts, redes e
armazenamento paraidentificar e solucionar problemas de desempenho;

¢ Gerenciamento de Capacidade: Monitorar o uso de recursos para otimizar a utilizacéo e
evitar gargalos;
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* Gerenciamento de Configuracdo: Automatizar a configuragdo e o provisionamento de
infraestrutura para garantir consisténcia e conformidade.

5. Necessidades Tecnolégicas

Além dos requisitos de negdcio citados acima, a solucdo devera atender aos principais requisitos
técnicos elencados:

5.1 Requisitos Técnicos Gerais:

5.1.1 A substituicdo do sistema de virtualizacgo atualmente utilizado representaria um processo
oneroso e complexo, exigindo a contratacdo ou capacitacdo de especialistas, a elaboracdo de um
projeto técnico detalhado e, possivelmente, a contratacdo de servicos externos
especializados. Essa mudanca demandaria um esforco significativo da equipe de infraestrutura,
além de representar um risco adicional de aumento da complexidade operacional, em razéo da
necessidade de adaptacdo a uma nova tecnologia e da consegquente alteracdo no dominio técnico
jaconsolidado pela equipe.

5.1.2 Além disso, é fundamental que a solucdo de virtualizagdo seja compativel com as
aplicacoes e servicos executados nesse ambiente. Destacam-se, a seguir, 0S principais servicos:

5.1.2.1 Compatibilidade com solugdo de Backup:

* O servico de backup é critico para a Organizagdo, por isso a solucdo de
virtualizacdo devera possuir compatibilidade com a atual solucdo de backup de
Maguinas Virtuais do ambiente da CGU, Veeam Backup & Replication 12,
conforme Contrato 10/2020; O Veeam somente € compativel com trés solugdes de
virtualizagcdo: VMWare, Nutanix NCI e Microsoft Hyper-V; Backups de outras
solugdes sdo readlizadas via agente, nesse caso 0 processamento é realizado pelo
host. Além de ser mais lento, pode deixar o sistema indisponivel.

5.1.2.2 Compatibilidade com solugdo de Firewall.

e O Servico de Firewall € critico para a Organizacdo e é fornecido pela Fortinet,
através do contrato n°® 05/2024. De acordo com o fabricante possui como requisito
as solucdes de virtualizagdo Amazon Web Service, Citrix XenServer 7,.2, Google
Cloud Platform, Linux KVM Redhat 7.1, Microsoft Azure, Microsoft Hyper-V 2012,
2016 e 2019, Nutanix AHV 5.10.5, OpenSource XenServer 4.2.5, Oracle e VMware
ESXi versions 6.5 e superiores.

5.1.2.3 Compatibilidade com a solucéo de Suporte Remoto Terceirizado:
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O servigo de suporte remoto terceirizado, utilizado na CGU atualmente através do
contrato 44/2018, é fornecido pela ferramenta do Bomgar, instalado através de
Server Appliance (.ova), e de acordo com o site do fabricante (Bomgar, 2019)
apenas possui compatibilidade com as solugbes de virtualizagdo: VMWare e

Microsoft Hyper-V;

5.1.2.4 Compatibilidade com a solucéo de Telefonia I P:

O servico de telefonia IP € critico para a Organizagdo e € fornecido para a CGU
através dos produtos da Avaya (Aura, CM e SBC - atualmente na versdo 10),
contrato n°® 29/2023, que, de acordo com o site do fabricante (AVAYA, 2019),
possui como requisito as solugdes de virtualizagdo VMware e AVP (solugdo proépria
de virtualizacdo da Avaya). Em caso de uma solucéo de virtualizacéo diferente da
VMware o ambiente dever ser instalado e configurado novamente gerando custos de
migracao.

5.1.2.5 Compatibilidade com a solucéo de Videoconferéncia:

O servico de videoconferéncia € critico para a Organizacao e o suporte do fabricante
para a parte virtualizada desta solucdo, utilizada pela CGU através do contrato n° 31
/2017, possui compatibilidade com as seguintes solucdes de virtualizagdo, conforme
elencado abaixo:

Cisco Vbrick DME: suporta tanto o Hypervisor VMWare ESXi como o Micrososft
Hyper-v, conforme documentaco oficial do fabricante (CISCO Vbrick, 2016);
Cisco Meeting Management (CMM): suporta apenas o Hypervisor VMWare ESXi,
conforme item 2.2 da documentagdo oficial do fabricante (Cisco Meeting
Management 2.5, 2018);

Cisco Meeting Server: suporta apenas o0 VMWare, a partir da versao 2.4 ndo suporta
mais a plataforma de virtualizagdo do Microsoft Hyper-V, conforme documentagdo
oficial do fabricante (Cisco Meeting Server Release 2.5.0, 2019); e

Cisco VCS Control: suporta apenas o Hypervisor VMWare ESXi, conforme
documentacdo oficial do fabricante (CISCO VCS Control, 2019).

5.1.2.6 Compatibilidade com a solucéo de Gerenciamento de Switches:

O software de gerenciamento do hardware de switches do contrato n® 32/2020 é
critico para a Organizacéo e o suporte do fabricante a solucdo Alcatel-Lucent
OmniVista possui compatibilidade com as seguintes soluges de virtualizagdo:
VMwar e vCenter, Microsoft Hyper- e, Citrix Xen.

5.1.3 Asinformagdes apresentadas acima estéo sintetizadas na Tabela 5 (item 1.1) do Anexo |

deste ETP .
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Requisitos
#D Nome Curto Descricéo
1 Suporte Oficial do Fabricante, 24 x 7, por 24 meses Possuir suporte oficial do fabricante, 24x7x365, por 24 meses apenas.
Solucéo deve atender aos principais requisitos Técnicos Gerais de uma|
2 Requisitos Técnicos Gerais. solugéo de virtualizag@o, conforme estudo detalhado da Segéo VI — item
2.1
. N Solucdo devera ser compativel com o suporte da atual da solucéo de|
3 Compatibilidade com solugéo de Backup.
Backup contratada pela CGU.
o 5 . Solucéo deverd ser compativel com o suporte da atual solugéo de|
4 Compatibilidade com solugéo de Firewall .
Firewall contratada pela CGU.
5 Compatibilidade com a solugdo de Suporte Remoto|Solucdo deverd ser compativel com o suporte da atual da solucéo de|
Terceirizado. Suporte Remoto Terceirizado contratado pela CGU.
o 5 . Solucdo deverd ser compativel com o suporte da atual da solucéo de|
6 Compatibilidade com a solugéo de Telefonia | P. .
TelefonialP pela CGU.
o 5 . o Solucdo devera ser compativel com o suporte da atual da solucéo de|
7 Compatibilidade com a solugéo de Videoconferéncia. . .
Videoconferéncia contratado pela CGU.
8 Compatibilidade com a solugéo de Gerenciamento de|Solucdo devera ser compativel com o suporte da atual da solucéo de|
Switches. Gerenciamento de Switches pela CGU.

Tabela 1 - Resumo dos requisitos

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1 Considerando gque o objeto da contratacdo envolve suporte técnico e subscricdo oficial de
produtos da suite VMware vSphere Foundation, cuja execucdo depende de acesso a recursos
exclusivos do fabricante, entende-se necessaria a exigéncia decarta de solidariedade emitida
pela Fabricante do VMwar e, nos casos em que a licitante nédo for o proprio fabricante, mas sim
revendedora ou distribuidora. Tal exigéncia visa garantir a legitimidade da prestacéo dos
servicos, a continuidade do suporte e a responsabilizacédo solidaria do fabricante em caso de
Inadimplemento contratual .

6.2 Demais requisitos técnicos estdo listados no Anexo | deste ETP (item 2.1).
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7. Estimativa da demanda - quantidade de bens e servicos

7.1 A estimativa da demanda foi elaborada com base na ferramenta disponibilizada no site
oficial da fabricante Broadcom/VMware, utilizada para dimensionamento de solucdes de
virtualizagdo. Destaca-se que a VMware € a fornecedora atual das licencas de virtualizagdo em
uso na CGU, o que reforca a compatibilidade e a continuidade tecnol 6gica da solucéo proposta.

7.2 Conforme detalhado no item 3.1 do Anexo |, o VMware vSphere Foundation (VVF) atende
0s requisitos necessarios do ambiente de virtualizacdo da CGU.

7.3 Sera necesséria a aquisicao de 480 (quatrocentas e oitenta) licencas da suite de virtualizagéo
VMwar e v§pohere Foundation, acompanhadas do respectivo servigo de suporte técnico e garantia
fornecido com o produto. As licengas atenderdo a um total de 15 (quinze) servidores do modelo
Dell PowerEdge R6525, cada um equipado com 2 (dois) sockets e processadores de 16
(dezesseis) nucleos fisicos (Cores) por socket. Ressalta-se que as licencas a serem adquiridas sdo
do tipo por subscricéo (subscription-based), conforme o modelo de licenciamento adotado pela
fabricante.

7.4 A Suite de Virtualizacdo VMwar e vphere Foundation é composta pel os seguintes softwares:

* VMware vSphere Enterprise Plus - plataforma robusta de virtualizacdo que oferece
recursos avangados de gerenciamento, seguranca e desempenho;

* VMware vCenter - solucdo centralizada para administragdo e orquestragdo de ambientes
virtualizados ; e

e VMware Aria Suite Standard Operation - ferramenta voltada ao monitoramento,
automagao e otimizagdo dainfraestruturade Tl.

7.5 Os Servicos de Suporte Técnico e Garantia fazem parte desta contratagéo, ou seja, esta
incluso na aguisicdo das licencas da Suite de Virtualizacdo VMware vSphere Foundation,
conforme detalhado no Anexo Il (VMware Cloud Foundation and VMwar e vSphere Foundation:
Feature Comparison & Upgrade Paths).

7.6 O célculo dademandafoi realizado com base nas informagdes constantes do site da
fabricante do Software (https://knowledge.broadcom.com/external/article/312202/license-
calculator-for-vmware-cloud-foun.html).

7.7 O cédculo de quantidade de licengas necessérias para o funcionamento do ambiente da CGU
foi realizado conforme detalhado no link de referéncia anterior, e o resultado € apresentado
abaixo:

15 servidores = 2 Sockets x 16 Cores por socket x 15 Servidor es = 480 Cores = 480 licencas
do VMwar e vSphere Foundation
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7 Clufter-AMD 2 L] 32 v g a
£ Cluster-AMID 2 & 2 3 a
5 Cluster-AMD 2 L] 32 v g a
10 Cluster-AMD 2 & 2 e a
11 Cluster-DIE 2 L] 32 v g a
12 Cluster-DIE 2 & E ¥ 3 a
13 Cluster-DIE 1l.cgulocal 2 L] 32 v g a
14 Cluster-DIE  sdp-F 10.cgulocal 2 & 2 Erd a
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7.8 O estudo detalhado, bem como o comparativo entre produtos VMware ofertados pela
fabricante encontram-se pormenorizados no Anexo | deste ETP (Item 3.1).

8. Levantamento de solucoes
8.1 Solucdo 1: Suporte e atualizacéo para as licencas perpétuas do VMware da CGU.

Descricdo da solugdo: Contratacdo de servico de suporte técnico e direito de atualizacdo para as
licengas perpétuas do software VMWare atualmente em uso pela CGU, descritas no item 1 do
Anexo VI deste ETP. Essa aternativa visa manter a infraestrutura existente com suporte
continuo do fabricante, sem alteracéo no model o de licenciamento.

8.2 Solugéo 2: Nova contratacéo no modelo de subscrigdo do VMware.

Descricdo da solugdo: Contratacédo de licengcas no modelo de subscricdo da solucdo de
virtualizagdo VMware vSphere Foundation (VVF), abrangendo 480 (quatrocentos e oitenta)
Cores e 1 (uma) instancia do VMware vCenter, pelo periodo de 5 (cinco) anos. A contratacéo
inclui suporte técnico do tipo Production 24x7 e direito de atualizac&o. O pacote VVF contempla
0S seguintes softwares:

* VMware vSphere Enterprise Plus
* VMware vCenter for v§phere Enterprise Plus
* VMware Aria Operations (antiga Aria Suite Sandard)

Essa solucdo garante a continuidade tecnol 6gica com base na plataf orma atualmente utilizada
pela CGU.
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8.3 Solucéo 3: Migracdo do VMware VSphere para o Microsoft Hyper-V e System Center
20109.

Descricéo da solucdo: Propde a substituicéo da atual solucdo VMware vSphere pela plataforma
de virtualizagdo da Microsoft, por meio da contratacdo de aditivo as licengas por subscrigdo ja
vigentes ou inclusdo na préxima aguisicdo de produtos Microsoft. A migracdo envolveria a
adocdo do Microsoft Hyper-V e do System Center 2019, conforme estudo técnico apresentado no
item 4.5 do Anexo |I. A execucdo da migracdo demandard, adicionamente, a contratacdo de
horas técnicas com o Suporte Premier da Microsoft.

8.4 Solucéo 4: Licitacéo Aberta para Solucdes de Mer cado.

Descricdo da solucao: Consiste na realizacdo de processo licitatorio para selecdo de nova
solucdo de virtualizagcdo, entre as aternativas disponiveis no mercado que atendam aos
requisitos técnicos da CGU. De acordo com o quadrante magico do Gartner, destacam-se como
possiveis fornecedores:

¢ Nutanix NCI
Citrix XenServer;
Oracle VM;

Red Hat VM;
Virtuozzo; e
Huawei.

8.5 Solucao 5: Adocéo de Software Livre.

Descricdo da solugdo: Prevé a substituicdo da atual solugdo de virtualizagdo por uma
plataf orma baseada em software livre, desde que atenda aos requisitos técnicos e operacionais da
CGU. Néo foram identificadas solugbes de virtualizacdo de servidores no Portal do Software
Pdblico Brasileiro. No entanto, existem ferramentas de codigo aberto amplamente utilizadas,
como:

¢ KVM —linux-kvm.org

¢ VirtualBox — virtualbox.org

e XCP-ng - https://xcp-ng.org/

* OpenStack - https://www.openstack.org/

Cabe destacar que, embora essas solucfes sejam gratuitas, muitas delas possuem limitacfes de
escalabilidade e suporte, sendo mais indicadas para ambientes de menor porte, 0 que pode néo
atender plenamente as necessidades da CGU.

8.6 Solucéo 6: OutrasAlternativas de Virtualizagdo de Mercado

Descricao da Solucéo: Considerando a evolugdo do mercado de virtualizacdo e as recentes
mudancas nas politicas comerciais da VMware, outras solu¢bes vém ganhando destaque como
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alternativas viaveis, tanto em ambientes corporativos quanto em instituicfes publicas. Entre elas,
destacam-se:

* Proxmox VE — Plataforma de virtualizacdo de cédigo aberto baseada em KVM e LXC,
com interface web intuitiva e recursos avancados de gerenciamento de contéineres e
maguinas virtuais, e

* oVirt/OLVM (Oracle Linux Virtualization Manager) — Solucéo baseada no projeto oVirt,
mantida pela Red Hat e Oracle, voltada para ambientes corporativos com integracéo a
sistemas Linux;

Essas solugdes oferecem diferentes niveis de maturidade, suporte e escalabilidade, sendo
recomendadas para avaliacdo técnica conforme os requisitos especificos da CGU.

9. Analise comparativa de solucoes

9.1 Os recursos e requisitos abaixo devem ser considerados para a andlise de todas as solugbes
apresentadas:

9.1.1 Recursos M ateriais

* Parainstalacdo da arquitetura do software de virtualizagdo a CGU disponibilizara

e Cluster-INTEL: 15 Hospedeiros Dell Inc. PowerEdge R6525 com ESXi 7.0 U2
localizadas uma no edificio Sede, ou em outra localidade que a CGU venha a ocupar
no DF;

e Conexdo com Sorages. IBM Sorwize v7000, Huawei Dorado All Flash v6000,
Hitachi VSP 590 e Dell Power Store 5200; e

e Qualquer necessidade de licenciamento de banco de dados necess&rio para 0
funcionamento da solugdo de virtualizacdo devera ser fornecida pela
CONTRATADA, sem nenhum 6nus adicional paraa Contratante.

9.1.2 Requisitos de M anutencéo

e Mecanismo de Continuidade: a Solucdo continuara funcionando, mesmo sem contrato de
suporte. Neste caso, sera necessaria realizacdo de uma nova contratacdo para suporte.
* Requisitos de Disponibilidade e Niveis de Servico:
* O suporte técnico devera estar disponivel 24 (vinte e quatro) horas por dia, 07 (sete)
dias por semang;
* Disponibilidade para abertura de chamado: 24x7x365 (web, e-mail ou telefone); e
¢ Disponibilidade para inicio de atendimento: de 30 minutos a 12 horas, a depender
da severidade do chamado.
* Requisitos de Manutencéo:
¢ Direito de atualizac&o de software e pacotes de correcdo; e
¢ Direito de upgrade do produto para a Ultima versao estavel.
* Requisitos de Suporte Técnico:
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e Apoio aduvidas de configuracfes, funcionamento, atualizacdes de versdes;

e Analises e solucdes de alertas e problemas apresentados pela solugéo;

¢ O atendimento sera preferencialmente remoto. Caso haja necessidade de intervencéo
local, esta podera ser executada. Nos dois casos, sempre com acompanhamento pela
equipe técnica da CGU, propria ou terceirizada.

¢ Atendimento direto por técnicos do fabricante em portugués ou oferecer um tradutor;

* Acesso web a base de conhecimento oficid;

¢ Aberturailimitada de chamados de suporte; e

* Possibilidade abertura de chamados viainterface web, e-mail ou telefone.

9.1.3 Requisitos de Segur anca:

* Todo e qualquer tipo de acesso on-site ou remoto necessario ao suporte da solucdo devera
ser previamente autorizado pela CGU e respeitar as normas vigentes da CGU, mantendo o
sigilo e aconfidencialidade de qualquer informagdo que venha a obter conhecimento.

9.1.4 Requisitos Sociais, Ambientais e Culturais:

e Todos os softwares e atualizagbes deverdo ser disponibilizadas para a CGU por meio
eletronico, pela internet, de forma a evitar o impacto da producédo de CD/DVD sobre
recursos naturais (flora, fauna, solo, agua, ar), de caixa de CD/DVD, de pacote, de
transporte e de necessidade de desfazimento futuro;

e Toda a documentagdo de software e base de conhecimento devera estar disponivel na
internet, de forma a evitar impacto sobre recursos naturais decorrentes de producéo de
material de impressdo, de pacotes e de desfazimento futuro; e

* O suporte técnico devera ser prestado preferencialmente de forma remota, pela internet, de
forma a evitar impacto sobre recursos naturais decorrentes do transporte de pessoas para o
ambiente da CGU.

9.1.5 Requisitos de padr 6es e modelos do Gover no Eletr6nico: e-ping, e-mag, e-pwg, icp-
brasil, e-Arq, etc:

Atende Nao atende Nao se aplica
ePing X
eMag X
ePwg X
ICP-Brasil X
e-ARQ X
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Tabela 2 - Requisitos do e-gov

9.1.6 L evantamento de softwar es disponiveis conforme descrito na Portaria STI/MP n° 46,
de 28 de setembr o de 2016:

e O site http://www.softwarepublico.gov.br foi acessado em 06/06/2024 as 10:37, foram
utilizadas as palavras-chave “software virtualizacdo® no campo de busca. Foram
encontrados 35 resultados, sendo gque parte desses resultados séo relacionados a relatorios
de uso, Portarias e outros tipos de documentos.

e Foram encontradas referéncias a Catalogo de Produtos e Servicos VMware apenas. N&o
foram encontrados Catél ogos de outras solucdes de virtualizacéo.

v & Governo Digital X + = a X
<« & 2% www.gov.br/governodigital/pt-br/search?SearchableText=software®%20virtualizagio e ¥ @ EB D ?

g ub ,._. - ,_ o - Orgdos do Governo  Acesso aInformacdo  Legislacdo  Acessibilidads ® O Dla, MARCO

= Governc D 9] tal ( software virtualizagdo ) Q

L. Busca

“software virtualizacao”
35 Resultados em todo o GOV.BR | ®) Governo Digital

Tedos (35

autodiagnostico_2023 pdf .

02/04/2024 - Arquivo pdf do Autodiagnostico 2023

PDTIC MEC

Questionario_998556_Autodiagnostico_2023 pdf

PDTIC MCOM

PDTIC INCRA
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¥ & Governo Digital x + = m} X
<« > c 23 www.gov.br/governodigital/pt-br/search?SearchableText=software%20virtualizagio Q. @ -'Tm D e i
= Governo Digital software virtualizacio Q

SEI_31411480_Relatorio_de_Analise_de_lmpacto_Regulatorio___AIR_2 pdf
02/04/2024

Nota Metodologica - Portaria SGD/ME n® 6.432 de 15 de junho de 2021
27/03/2024 - Documentaco e demonstracio dos procedimentos & métodos adotados na realizacdo de pesquisa de precos para obtencio de mapa de
pesquisa salarial e do fator-k limite a serem adetados na estimativa do valor mensal de contratos que utilizam o modelo de contratacdo de servicos de.

nota-metodologica-portaria-sgd-me-4668-2022 pdf
28/03/2024 - Nota Metodoldgica do Modelo tversdo atualizada pela Portaria SGD/ME n° 4668, de 23 de maio de 2022)

nota-metodologica-portaria-sgd-me-6432-2021 pdf
28/03/2024 - Nota Metodologica do Modelo (Portana SGD/ME n® 6432, de 15 de junho de 2021 a

nota-metodologica-portaria-sgd-mgi-1070-2023 pdf
28/03/2024 - Nota Metodologica do Modelo (Portaria SGD/MGI n® 1070. de 1% de Junho de 2023)

catalogo-de-produtos-e-servicos-vmware-versao-2-2 pdf
02/04/2024

Apresentagao Live - Consulta Publica n® 01/2023
2770372024

Portaria SGD/ME n® 6.432, de 15 de junho de 2021
10/04/2024 - Portaria SGD/ME n° 5432, de 15 de junho de 2021, que estabelece modelo de contratacdo de servicos de operacio de infraestrutura e

atendimento a usuarios de Tecnologia da Informacdo e Comunicacdo, ne dmbito dos érgdos e entidades integrantes de Sistema de Administrac3e dos. °
v & Governo Digital x + = m} X
€« > C 25 www.gov.br/governodigital/pt-br/search?SearchableText=software%20virtualizagio e ¥ Jnce] .'Ea D Q :
= Governo Digital software virtualizacdo Q

catalogo-de-produtos-e-servicos-vmware-versao-2-2 (2).pdf
02/04/2024

Portaria SGD/MGI n® 2715, de 21 de junho de 2023
03/04/2024 - Estabelece Modelo de Contratacdo e Gestio de Estacdes de Trabalho. no ambito dos drgdos e entidades integrantes do Sistema de
Administracio dos Recursos de Tecnologia da Informacde - SISP do Poder Executivo Federal

Portaria SGD/ME n°® 6432, de 15 de junho de 2021
08/04/2024 - Portaria SGD/ME n® 6432, de 15 de junho de 2021, que estabelece modelo de contratacio de servicos de operacio de infraestrutura e
atendimento a usuaries de Tecnolegia da Informacio e Comunicacdo. no dmbito dos érgdos e entidades integrantes de Sistema de Administracio dos.

Nota Metodolégica - Portaria SGD/ME n® 4.668, de 23 de maio de 2022
27/03/2024 - Documentacio e demonstracio dos procedimentos & métodos adotados na realizacio de pesquisa de precos para obtencdo de mapa de a
pesguisa salarial e do fator-k limite a serem adotades na estimativa do valor mensal de contratos que utilizam o modelo de contratacio de servicos de..

catalogo-de-produtos-e-servicos-vmware-versao-2-2 (1) pdf
02/04/2024

Catalogo de Produtos e Servicos VMWare verséo 2.0
27/03/2024 - Catalogo de Produtos e Servicos VMWare versdo 20

Portaria SGD/MGI n°® 1.070, de 1° de junho de 2023
28/03/2024 - Portana SGD/MGI n? LO70. de 1° de junho de 2023, que estabelece modelo de contratacio de servicos de operacio de infraestrutura e
atendimento a usuaries de Tecnolegia da Informacio e Comunicacdo, no dmbito dos érgdos e entidades integrantes de Sistema de Administracio dos.

Portaria SGD/MGI n® 5.950, de 26 de outubro de 2023
25/04/2024 - Estabelece modelo de contratacio de software e de servicos de computacio em nuvem. no ambite dos drgios e entidades integrantes do
Sistema de Administracde dos Recursos de Tecnologia da Informacio - SISP do Poder Executivo Federal. °
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¥ & Governo Digital ®x  + = O X
€« > C 23 www.gov.br/governodigital/pt-br/search?SearchableText=software%20virtualizagio Q [ree} .‘Tm o} 0 H
= Governo Digital software virtualizacio Q

Relatdrio de Analise de Impacto Regulatodrio - RAIR - Modelo de Nuvem
27/03/2024 - Relatorio de Andlise de Impacto Regulatorio - RAIR - Madelo de Contratacio de Software & Servicos de Computacdo em Nuvem

Catalogo de Produtos e Servigos VMWare verséo 2
27/03/2024 - Catalogo de Produtos e Servigos WMWare versao 2, publicada em 08/12/2020

Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023
27/03/2024 - Estabelece modelo de contratacio de software e de servicos de computacdo em nuvem. no ambito dos orgdos e entidades integrantes do
Sistema de Administracio dos Recursos de Tecnologia da Informacio - SISP do Poder Executivo Federal.

Nota Metodologica - Portaria SGD/MGI n® 1.070, de 1° de Junho de 2023
27/03/2024 - Demonstracio dos procedimentos & métodos adotados na realizacio de pesquisa de precos para obtencio de mapa de pesquisa salarial e
do fator-k Umite a serem adotados na estimativa de valer mensal de contratos que utilizam o modelo para a contratacio de services de desenvolvimento.. ﬂ

Relatorio de Anélise de Impacto Regulatorio (RAIR)
27/03/2024

Apresentacao Live Nuvem
27/03/2024

Portaria SGD/MGI n® 1.070, de 1° de junho de 2023
10/04/2024 - Portaria SGD/MGI n° 1070. de 1° de junho de 2023. que estabelece modelo de contratacio de servicos de operacio de infraestrutura &
atendimento a usuarios de Tecnologia da Informacdo e Comunicagde, no dmbito deos drgdos & entidades integrantes do Sistema de Administragio dos.

Portaria SGD/MGI n® 2.715, de 21 de junho de 2023
10/04/2024 - Estabelece Modelo de Contratacio e Gestae de Estacdes de Trabalho. no ambito dos orgdos e entidades integrantes do Sistema de
Administrac3o dos Recursos de Tecnologia da Infermacao - SISP do Poder Executivo Federal

r_ h
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v & Governo Digital x + = O X
< c 23 www.gov.br/governodigital/pt-br/search?SearchableText=software% 20virtualizagdo Q @ @ Tm E} ?

g ‘Lb - __ -_-_ S - Orgdos do Governo  Acessoalnformacdo  Legislacdo  Acessibilidade ® O D13, MARCO »

= Governo Digital software virtualizagio Q

L. Busca

“software virtualizacao”
35 Resultados em todo o GOV.BR | ®) Governo Digital

Tedes (35

Glossario Maturidade de Dados

22/05/2024 - Glossario Maturidade de Dados

Modelo Maturidade de Dados

05/2024 - Framework Maturidade de Dados

Modelo Maturidade de Dados

5/2024 - Modelo Maturidade de Dados

guia_requisitos_minimos_web pdf

modelo_politica_defesas_malware pdf

4/05/2024

9.2 Compar acéo entr e as solucoes

9.2.1 Solucdo 1: Suporte e atualizagdo para as licencas perpétuas do VMware da CGU.

e Tal solugdo ndo pode ser implementada, uma vez que o fabricante ndo mais disponibiliza
servico de suporte e direito de atualizagdo para as licengas perpétuas de VMWare,
conforme explicacdo pormenorizada no Anexo | deste ETP.

9.2.2 Solucéo 2: Nova contratagdo no modelo de subscricdo do atual software de virtualizacéo
VMware VSphere para 480 (quatrocentos e oitenta) Cores e 01 (uma) instancia do VMware
vCenter. A solucdo a ser contratada € denominada VMware VSphere Foundation (VVF).

* Fornecedores da solugéo: VMWare (Broadcom), por meio de parceiros.

* Quem utiliza: foram encontrados no banco de precos (https.//www.bancodeprecos.com.br
/) contratagbes similares no Ultimo nos seguintes 6rgaos: Instituto Nacional da Propriedade
Industrial — INPI, Fundac&o Universidade do Estado de Santa Catarina— UDESC, Camara
Legidativa do Distrito Federal — CLDF e Tribunal Regional Federal da 22 Regiéo - TRF 2
(SEI 3594196, 3594203, 3594206 e 3594211).

* Requisitos de Capacitacdo: Ndo ha necessidade de repasse de capacitacdo, equipe da CGU
j& esta capacitada na solucdo VMWare.

* Requisitos de Manutencéo:
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* Requisitos de instalacdo da solugdo: Ndo ha necessidade de instalagdo, solucdo ja
instalada em produc&o no ambiente da CGU.

¢ Requisitos de implantacdo da solucéo: Ndo ha necessidade de implantacéo, solucdo
jdimplantada em producdo no ambiente da CGU.

e Critério 1: Esforco de Migracdo e Capacitacdo Técnica.

* Vantagens: A solucdo ja se encontra instalada e em operacdo no ambiente de
producdo da CGU, o que elimina a necessidade de instalagdo, implantacdo ou
migracao;

¢ Desvantagens: A solugdo ndo contempla funcionalidades especificas para integracéo
com nuvem, o0 que limita sua escalabilidade e interoperabilidade com ambientes
hibridos.

* Critério 2: Integracdo com Nuvem.
e Vantagens. Ndo foram vislumbradas vantagens nesta solucdo, em relacéo a este
critério.
¢ Desvantagens: Licenciamento atual ndo prevé ferramentas para implementacdo de
nuvem privada e integracdo com principais nuvens publicas do mercado, o que
permitiria um gerenciamento mais fécil e centralizado, além de outras integracoes.

9.2.3 Solugao 3: Migragao do VMware VSphere para o Microsoft Hyper-V e System Center 2019.

¢ Além do VMware vphere, existem alguns hypervisors concorrentes no mercado, sendo o
principal deles, o Microsoft Hyper-V, gque se destaca por sua simplicidade, integracdo
nativa com o Windows e baixo custo de licenciamento. E uma boa opg¢éo para pequenas e
médias empresas que precisam de uma solugéo de virtualizacdo basica e econdmica.

* No entanto para atingir funcionalidades semelhantes as do VMware vSphere em conjunto
com a suite Aria Operations, 0 Hyper-V necessita do System Center Virtual Machine
Manager (SCVYMM) um produto caro e de configuracdo e uso complexos. Ademais o
Hyper-V ndo é compativel com alguns softwares que sdo executados no ambiente de
virtualizacéo da CGU.

9.2.4 Solugéo 4: Licitagdo aberta para solugdes de mercado.

* Migracdo da atual solucéo de virtualizag@o por outra solucdo de mercado, que atenda as
necessidades da CGU.

* Existem outras solugbes de mercado que foram detalhadas no item 8 deste estudo
preliminar. Essas solucfes ndo sdo compativeis com alguns softwares que sdo executados
no ambiente de virtualizagdo da CGU, conforme descrito no item 5.1 deste Estudo
Técnico Preliminar.

9.2.5 Solugéo 5: Adogéo de Software Livre.
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Substituicdo da atual solucdo de virtualizagdo por solucéo de software livre, que atenda as
necessidades da CGU.

N&o foi encontrada solucéo de virtualizacdo de servidores no Portal do Software Publico
Brasileiro (https://www.softwarepublico.gov.br/).

Existem varias solucdes de software livre para virtualizacdo de servidores. Os lideres de
mercado também disponibilizam versdes gratuita de suas ferramentas, com
funcionalidades limitadas, voltada para pequenos ambientes, o que nédo é o caso da CGU.
Ademais ndo h& compatibilidade dessas solugdes com 0 os softwares que sdo executados
no ambiente de virtualizagdo da CGU, conforme descrito no item 5.1 deste Estudo
Técnico Preliminar.

9.2.6 Solugéo 6: Outras Alternativas de Virtualizagdo de Mercado

Substituicdo da atual solucdo de virtualizagdo por outras solugdes que estdo ganhando
espaco no mercado como Proxmox VE, oVirt/OLVM (Oracle Linux Virtualization
Manager), e OpenStack.

As solugdes de virtualizagdo mencionadas acima, ndo oferecem migracdo automética de
maquinas virtuais entre hospedeiros com base na sobrecarga de recursos. Embora todas
essas plataformas permitam a migracdo manual de VMs (méaquinas virtuais), sgja por meio
de suas interfaces de gerenciamento ou comandos especificos, a automagdo desse processo
requer configuragbes adicionais ou a implementacdo de outras ferramentas de
monitoramento e automacao disponiveis no mercado.

A VMware possui recursos que permitem migrar as maquinas virtuais (VMs) de um host
para outro sem interrupcdo, permitindo alta disponibilidade e balanceamento de carga em
ambientes de virtualizagdo, sem necessidade de intervencdo do usuario, 0 que € de
fundamental importancia paraa CGU.

Ademais, ndo ha compatibilidade dessas soluces com os softwares que sdo executados no
ambiente de virtualizacdo da CGU, conforme descrito no item 5.1 deste Estudo Técnico
Preliminar.

Conforme apresentado no Estudo Detalhado presente no Anexo | deste Estudo Técnico
Preliminar, toda a estrutura de virtualizacdo da CGU é baseada no VMware, e eventual
mudanca para outro produto em todos os hosts de virtualizagdo seria complexa e custosa,
0 que se tornainviavel no momento.

10. Registro de solucoes consideradas inviaveis

10.1 A implantacdo da Solucgdo 1 tornou-se inviavel, uma vez que o fabricante descontinuou a
comercializacdo de licencas perpétuas e dos servicos de suporte técnico associados a esse
model o de licenciamento.

10.2 As solugbes 3, 4, 5 e 6 implicam na migragéo da atual plataforma de virtualizagdo para
outras solucdes de mercado ou baseadas em software livre.

10.3 A substituicdo da atual plataforma de virtualizagcdo representaria um processo oneroso e
complexo, exigindo a capacitacdo ou contratacdo de especialistas, a elaboracdo de um projeto
técnico detalhado e, possivelmente, a contratagdo de servigos externos. Tal mudanca demandaria
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um esforco significativo da equipe de infraestrutura e poderia aumentar a complexidade
operacional, em razéo da necessidade de adaptacdo a uma nova base tecnol 6gica.

10.4 Ademais, as outras solucdes de virtualizagdo existentes no mercado, incluindo as baseadas
em software livre, ndo apresentam compatibilidade com os sistemas atualmente utilizados na
CGU no ambiente virtualizado, conforme sera detalhado na tabela 3 abaixo (subitem 10.6).

10.5 A adocdo de uma nova solucdo de virtualizag8o exigiria a realizacdo de um estudo técnico
minucioso sobre os sistemas atualmente em execucdo no ambiente virtualizado, bem como a
eventual contratacdo de novas licengas e servigcos compativeis. Esse processo implicaria custos
adicionais com aguisicdo, capacitacdo das equipes e tempo necessario para a migracdo nao
apenas dainfraestrutura de virtualizagdo, mas também das aplicactes e servigos nela hospedados.
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10.6 Avaliacéo das solucdes identificadas frente aos requisitos:

Requisitos Solugdes
1 — Renovagdo do suporte e|/|2 -  Manutengdo . N
L X 3 — Migragdo para o .
#ID ||Nome curto atualizacdo para as licencas||[VMware no modelo de|| . 4e6-Mercado ||5 - Livre
, L Microsoft Hyper-V
perpétuas VMware da CGU ||subscricdo
Suporte Oficial do
1 Fabricante, 24 x 7, por 12||Ndo atende Atende Atende Atende Nao atende
meses
2 Requisitos Técnicos Gerais. |[[Nao atende Atende Atende Ndo atende Ndo atende
Compatibilidade com . .
3 - Nao atende Atende Atende Nao atende Nao atende
solugdo de Backup.
Compatibilidade com|| N
4 - X Nao atende Atende Atende Nao atende Atende
solucdo de Firewall.
Compatibilidade com a
5 solucdo de Suporte Remoto|[Nao atende Atende Atende Ndo atende Ndo atende
Terceirizado.
Compatibilidade com a|| _ N N N
6 ~ . Nao atende Atende Nao atende Nao atende Nao atende
solugdo de Telefonia IP.
Compatibilidade com a
7 solucao de||Nao atende Atende Nao atende Ndo atende Ndo atende
Videoconferéncia.
Compatibilidade com a
8 solugdo de Gerenciamento|(Nao atende Atende Atende Ndo atende Ndo atende
de Switches.
Resultado Nao atende Atende Nao atende Nao atende Nao atende

Tabela 3 - Avaliagdo das solugdes

10.7 Com base na andlise técnica e nos critérios estabel ecidos neste Estudo Técnico Preliminar,
verifica-se que as Solugdes 1, 3, 4, 5 e 6 ndo atendem integralmente aos requisitos de viabilidade
técnica, compatibilidade com o ambiente atual da CGU ou sustentabilidade operacional. Em
razdo dessas limitacOes, tais alternativas foram consideradas inviaveis para implementacéo no
contexto analisado.
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11. Analise comparativa de custos (TCO)

11.1 As informacOes dispostas nesta segdo ndo caracterizam uma Pesquisa de Precos, conforme
os procedimentos definidos na Instrucéo Normativa SEGES/ME n° 65/2021. A etapa de pesquisa
formal de precos sera conduzida oportunamente, no decorrer do processo de contratac&o.

11.2 Considerando que apenas a Solucdo 2 foi considerada viavel, a andlise comparativa sera
baseada na contratacdo no modelo de subscricdo do atual software de virtualizacdo VMware
VSphere para 480 (quatrocentos e oitenta) cores e 01 (uma) instancia do VMware vCenter Server
, com projecdes para os periodos de 3 (trés) e 5 (cinco) anos. Periodos inferiores a 3 anos ndo
foram considerados, por se tratar de servico continuado, cuja contratagdo em intervalos curtos
comprometeria a economicidade e a eficiéncia da gestdo, conforme detalhado a seguir.

11.3 Para subsidiar a andlise de custos, foram realizadas pesquisas no site banco de precos, a fim
encontrar contratagdes similares de outros 6rgéos publicos (SEI 3594196, 3594203, 3594206 e
3594211). Adicionalmente, foram obidas propostas comerciais junto ao mercado fornecedor,
com base em cotacbes especificas para o0 objeto pretendido (SEI
3594222, 3594226, 3594229, 3594230 e 3594265).
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11.4 Segue abaixo os valores encontrados nessas pesquisas, bem como o valor médio calculado
para cada periodo (3 e 5 anos), com base na demanda da CGU:

INPI (SEI 3594196) R$ 2.440,38 R$ 813,46 480 R$ 1.171.382,40
UDESC (SEI 3594203) R$ 2.746,95 R$ 915,65 480 R$ 1.318.536,00
AMM TECNOLOGIA (SEI

R$ 3.926,04 R$ 1.308,68 480 R$ 1.884.499,20
3594222)
EMPRESA FUTURA (SEI

R$ 3.400,58 R$ 1.133,53 480 R$ 1.632.278,40
3594226)
SYSTECH (SEI 3594229) R$ 3.443,00 R$ 1.147,67 480 R$ 1.652.640,00
DECISION (SEI 3594230) R$ 2.996,49 R$ 998,83 480 R$ 1.438.315,20
EMZ2IT (SEI 3594265) R$ 3.470,30 R$ 1.156,77 480 R$ 1.665.744,00

Tabela 4 - Andlise de custo anual VVF — 3 anos
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'VMware VSphere Foundation (VVF) - 5 year com direito de atualizagio e suporte técnico 24x7 do fabricante por 5 (cinco) anos
FORNECEDOR OU ORGAO VALOR UNITARIO DA ||VALOR UNITARIO ||QUANTIDADE VALOR TOTAL
CONTRATANTE LICENCA PARA 5 ANOS |(ANUAL (NUCLEOS POR CPU) [|PARA 5 ANOS
CLDF (SEI 3594206) R$ 3.588,00 R$ 717,60 480 R$ 1.722.240,00
TRF 2° REGIAO (SEI 3594211) R$ 3.840,00 R$ 768,00 480 R$ 1.843.200,00
AMM TECNOLOGIA (SEI

R$ 6.555,60 R$ 1.311,12 480 R$ 3.146.688,00
3594222)
EMPRESA FUTURA (SEI

R$ 5.667,45 R$ 1.133,49 480 R$ 2.720.376,00
3594226)
SYSTECH (SEI 3594229) R$ 5.738,00 R$ 1.147,60 480 R$ 2.754.240,00
DECISION (SEI 3594230) R$ 4.994,25 R$ 998,85 480 R$ 2.397.240,00
EM2IT (SEI 3594265) R$ 5.750,50 R$ 1.150,10 480 R$ 2.760.240,00
VALOR UNITARIO MEDIO ANUAL RS 1.032,39
VALOR TOTAL MEDIO PARA 5 ANOS RS 2.477.746,29

Tabela 5 - Analise de custo anual VVF -5 anos

11.5 Pela andlise realizada nas tabelas acima, verifica-se que o valor unitario médio anual
estimado da licenca para o periodo de 5 anos € ligeiramente menor em comparagdo a mesma
licenca para o periodo de 3 anos. Essa diferenca torna-se ainda mais evidente quando
comparamos as licitagdes realizadas por outros 6rgaos publicos para os mesmos periodos.

11.6 Além disso, verifica-se maior vantgjosidade econdmica na contratagdo da solugdo para o
periodo de 5 anos, considerando os seguintes fatores:

* A solucéo de virtualizagdo € um servico de fundamental importéncia para a CGU, pois
sustenta a infraestrutura responsavel pela salvaguarda das informacfes que apoiam a
execucdo das atividades finalisticas do 6rgéo, de forma a garantir o atingimento de sua
missdo institucional. Assim, o suporte para garantir a disponibilidade desta solucéo deve
ser tratado como servico continuado;
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* Por trata-se de servico continuado, a descontinuidade antecipada do servico causaria
prejuizos diante dos custos - operacionais e financeiros - de nova contratacdo, em curto
prazo;

e A renovacdo contratual a cada 12 (doze) meses gera 6nus administrativo significativo,
umavez que envolve vé&rias &reas da casa para sua realizagao;

* O objeto em s é padronizado, de baixa complexidade e ndo esta suscetivel a mudancas
tecnol 6gicas substanciais que o inviabilizem durante esse periodo de 5 anos;

* N&o h& previsdo de descontinuidade da solu¢do no médio prazo;

* Ao redlizar a aquisicdo das licencas para o periodo de 5 anos, a contratagdo estara menos
susceptivel as variagbes cambiais, em comparagdo a contratacdo realizada por periodos de
12 (doze) meses, tendo em vista as flutuagtes, especialmente em relacdo ao dblar, cuja
volatilidade foi acentuada nos ultimos 12 meses; e

¢ As condicBes de pagamento (a vista ou em 5 parcelas anuais) serdo definidas no Termo de
Referéncia, considerando a disponibilidade orcamentéria para o exercicio de 2025. Ainda
gue se opte pelo pagamento parcelado, a contratacdo plurianual continuarda menos
suscetivel as oscilagdes cambiais, uma vez que os regjustes anuais s30 baseados no indice
de Custos de Tecnologia da Informagdo (ICTI1). Em contrapartida, contratacdes anuais
sucessivas estariam diretamente expostas a variagdo cambial, impactando o valor das
licencas.

11.7 Embora o valor estimado da nova contratacdo esteja distribuido ao longo de 60 meses, €
importante destacar que ndo se trata de pagamento antecipado. O desembolso ocorrerd conforme
a efetiva prestacdo dos servicos, seguindo o cronograma e os critérios de aceite estabel ecidos
contratual mente.

11.8 Essa estrutura contratual assegura conformidade com os principios da economicidade e da
eficiéncia, garantindo que os pagamentos sejam proporcionais a execucdo dos servigos, sem
comprometer o controle or¢camentério e financeiro da Administracdo.

11.9 As condicBes de pagamento — a vista ou em até cinco parcelas anuais — serdo definidas
no Termo de Referéncia, considerando a disponibilidade orcamentéria para o exercicio de 2025.
Mesmo na modalidade parcelada, a contratacdo plurianual apresenta menor exposicdo as
oscilagbes cambiais, uma vez que os regjustes anuais sio baseados no indice de Custos de
Tecnologia dalnformagédo (ICTI).

11.10 Em contraste, contratagcBes anuais sucessivas estariam mais vulneraveis a variagdo
cambial, o que poderiaimpactar significativamente o custo das licencas.

1 O ICTI acumula uma variagio de 7,26% nos tltimos doze meses, segundo site do IPEA (https://www.ipea.gov.br/cartadeconjuntura/index.php/2025/02
/indice-de-custo-da-tecnologia-da-informacao-icti-dezembro-de-2024/#:~:text=Na%20compara%C3%A7%C3%A30%20com%200%20mesmo,26%25%
20n0s%20%C3%BAltimos%20doze%20meses.), enquanto o délar teve um aumento de aproximadamente 27% no ano de 2024 (https://www.cnnbrasil.com.

br/economia/mercado/mercado-hoje-ibovespa-dolar-30-dezembro-2024/).
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12. Descricao da solucao de TIC a ser contratada

12.1 Solugédo 2: Nova contratagdo no modelo de subscrigdo do atual software de virtualizagéo
VMware VSphere para 480 (quatrocentos e oitenta) Cores e 01 (uma) instancia do VMware
vCenter. A solucdo a ser contratada é denominada VMware VSphere Foundation (VVF), que
engloba os softwares que sdo utilizados no ambiente da CGU.

12.2 Descricéo da solucdo: Contratagdo de uso de licencas na modalidade de subscricdo, com
vigéncia de 5 anos, incluindo suporte técnico do tipo production 24 x 7 e direito de atualizagdo
para 480 (sessenta) Cores do VMware VSohere Foundation (VVF). O licenciamento no modelo
VVF abrange 0s seguintes componentes:

* VMware vCenter for VMware vSphere Entrerprise Plus;
¢ VMware vSphere Entrerprise Plus; e
* VMware Aria Suite Sardard Operation (anteriormente denominado Aria Suite Standard).

12.3 Com a adoc¢do dessa solucéo, a CGU deixara de utilizar as licencas perpétuas do VCenter e
do vSphere, uma vez que ndo é mais possivel contratar suporte nem atualizacdo para esse
modelo de licenciamento. A VMware alterou sua politica comercial, adotando exclusivamente o
modelo de subscricdo. Assim, embora as licencas perpétuas ainda possam ser tecnicamente
utilizadas, ndo hd mais suporte oficial nem atualizages disponiveis por parte do fabricante.

12.4 Parcelamento da solucéo

12.4.1 Nao havera parcelamento da solucdo, uma vez que a licenca é comercializada em
conjunto com os servicos de suporte e atualizacdo, que sdo prestados pela propria
fabricante do software, conforme detalhado no Anexo |1 deste ETP.

12.5 Catdlogo de Solucdes de TIC com Condigdes Padronizadas

12.5.1 No momento de elaboracéo deste Estudo Técnico Preliminar verificou-se que para

o Software VMware NAO ha Catdogo ou Acordo vigente (Catdlogos de Solucdes
de TIC Com CondigOes Padronizadas Para Licenciamento de Software — Governo
Digitdl).

24 de 29



UASG 370003 Estudo Técnico Preliminar 22/2025

&) https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/catalogos-de-solucoes-de-tic-com-condicoes-padronizadas-para-licenciamento-de-software/... €, ¢7

goubr r"‘mmzf‘:lm Crpios do Governs. Acesen Anformagic. tegeliho  aechiidade | @ @ B

avegta e Servigos
= Governo Digital 0.que vocé proeura? & Q
# - Contratogbesce TIC - Catelogas de Sokugdes de THC com Condighes Padronizades e TIC com

Catalogo de Solucdes de TIC com Condigdes Padronizadas
(VMWare)

Catilogo de Solugdes de TIC com Condicdes Padronizadas da fabricante VMWare

Publicads em C2/04/2024 hoe | Auslirada em 02/

cnprane X in & &

Documentos Relacionados ao Catalogo

Catalogo Unilsteral de Produtos e Servigos fem breved

Documentos Expirados

[Expiradil Acordo Corparativg ne 4/2020 ivigente do dia 11 de feversiro de 2020 até o dia 11 de feverers de 2024)

[Expirado] 1= Terme Aditive a0 Acordo Corporativo ne 42020

[Expirada] 2= Tarmo Aditivo a0 Acordo Corporativo ne 4/2020

[Expiradil 3» Tarmo Aditivo 20 Acordo Corporativo ne 4/2020

[Expirado] 4= Tarmo Aditivo a0 Acordo Corporativo n= 4/2020

[Expiradil Anexo | - Catalogo de Produtos & Sanigos - versao 3.0.0 ivigente do dia 11 de feversiro de 2023 ate o dia 11 de feverere de 2024
[Expirado] Anexo Il - Minuta de Termo de Adesio

[Expiradil Anexo | do Acorde Corporativo n= 04/2020 - Cataloge de Produtos e Senvigos - versao 2.2.0 iigéncia do dia 10/02/2022 ate o dia
09/02/20231

[Expirado] Anexo | do Acordo Corporativo ne 04/2020 - Catsloge de Produtos e Senvicos - versdo 21 vigéndia do dia 11/02/2021 até o dia 10/02/2022)

[Expiradil Anexo | do Acorde Corporativo ne 04/2020 - Cataloge de Produtas e Senigos - versao 20.0 tigéncia do dia 08/12/2020 ate o dia
10/02/2020

&) https://www.gov.br/governadigital/pt-br/contratacoes-de-tic/catalogos-de-solucoes-de-tic-com-condicoes-padronizadas-para-licenciamento-de-software/... . ¢y
= Governo Digital 0 que voce procura? 4 q
[Expiradio] Anexa | do Acordo Corporativo e 04/20120 - Caiilogo de Produtns e Servigos - versio 1.0.0 tvigéncia do dia 11/02/2020 até o dia
07/12/2020)

[Expiradic] Terma de Adesin so Acorda Corporativa - Tribunal de Contas dos Municipios do Estado de Goids - TCM-GD

[Expiradic] Terma de Adesin a0 Acorda Corporativa - Tribunal Regional Elsitoral de Pemambuca - TRE-PE

[Expiradio] Terma de Adeso 20 Acarda Comporative - Tribunal Regionz! Eisitoral de Rondéais - TRE-RO

[Expiradiol Terma de Adesio 2o Acorda Comporative - Tribunal de Contas da Estedo d Goids - TCE-GO

[Expiradiol Terma de Adeso 20 Acordo Corporativo - Agéncia de Tecnologia da Informagio do Estado de Pemambucs - ATI

[Expiradiol Terma de Adeso 20 Acordo Corporative - Tribunal Regionzl da Trablha da 3° Regia - TATE

[Expiradiol Terma de Adeso 2o Acordo Carporative - Centro de Tecnologia dz Informaga e Comunicagie do Estado do Rio de Janeiro - PRODER]
[Expiradio] Terma de Adesso a0 Acordo Corporztivs - Tribunal de Contas do Estadp do Piaui - TCE-PI

[Expirado] Terma de Ades3o 2o Acardo Corporative - Tribunal Regional Federal dz 5° Regiso - TRFS

[Expiradc] Terma de Ades3o 20 Acordo Corporative - Insituto de Previdéncia do Estado de Roraima - IPER

[Expiradio] Terma de Ades3o 20 Acorda Carporative - Tribunal Regional Elsitoral do Pard - TRE-PA

[Expiradc] Terma de Adesio 20 Acorda Corporativa - Tribunal de Justica do Estado do Parand - TIPR

[Expiradc] Terma de Ades3o a0 Acordo Corporativo - Tribunal de Justica do Estado do Rio de Jansira - TIR

[Expiradio] Termo de Adesio a0 Acordo Corporativo - Tibunal Regional Federal da 3+ Regizo - TRFS

[Expiradio] Terma de Adesio 2o Acordo Corporaliv - Empresa Brasileira de Paricipagies em Energia Nuclear e Binacional 5 A - EBNPar
[Expiradic|Terme de Adesin a0 Acar Corporativo - Tibunal Regions] Eledtoral de Matn Grossn - TRE/MT

[Expiradic] Term de Adesin a0 Acorda Corporativa - Secretaria Muricipal de Fazenda - Vitéea - ES

[Expiradiol Terma de Adeso 2o Acorda Comporativo - Tribunal Regionsl do Trabalno da 18 Regiso - TRTIA

[Expiradiol Terma de Adeso so Acarda Comporativo - Conselho Regionsl de Ouimica - 1V Regisn do Estado de Sio Paulo - CRO-SP

[Expirzdl Termo de Adesao ao Acordo Corporative - Secretaria de Estado de Planeaments e Gestzo de Minas Gerais - SEPLAG-MG

cempartine § 3
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13. Estimativa de custo total da contratacao
Valor (R$): 2.477.746,29

R$ 2.477.746,29 para o periodo de 5 anos

VALOR VALOR VALOR
METRICA OU QUANTIDADE DE UNITARIO UNITARIO TOTAL
ESPECIFICACAO UNIDADE DE LICENCAS ESTIMADO ESTIMADO |[ESTIMADO
MEDIDA (1 licenca por Core)
(ANUAL) (5 ANOS) (5 ANOS)
VMware VSphere Foundation (VVF) -
5 year com direito de atualizagdo e , R$
o . Ntcleos/Cores 480 R$ 1.032,39 R$5.161,97
suporte técnico 24x7 do fabricante por 2.477.746,29
5 (cinco) anos

14. Justificativa técnica da escolha da solucao

14.1 A Solucéo 2 apresentou-se como a solucéo que atende aos requisitos atuais de negécio, aos
critérios técnicos gerais, as compatibilidades com outras solucdes integradas em uso na CGU,
bem como as recomendacfes apresentadas nas conclusdes do estudo detalhado no Anexo | deste
ETP (item 5.1).

14.2 A justificativa técnica para a escolha da Solucdo 2 foi amplamente fundamentada na
Andlise Comparativa das Solugdes, apresentada no item 9 deste documento.

14.3 As solugdes da linha VMwar e sdo amplamente reconhecidas como padréo de mercado, com
uma base consolidada de usuérios em todo o mundo. Na CGU, tais solucfes j& se encontram
instaladas, configuradas e em pleno funcionamento na infraestrutura de Tecnologia da
Informacéo e Comunicacéo (TIC). S&o ferramentas amplamente conhecidas e dominadas pela
equipe responsavel pela administragdo e operacdo da infraestrutura. Embora a CGU possua
licencas perpétuas do VMware vSphere e do vCenter, os contratos de suporte técnico e direito de
atualizacdo expiraram em dezembro de 2024. Toda a infraestrutura de virtualizagdo da CGU esta4
baseada no VMware vSphere, o que reforca a aderéncia da Solucéo 2 ao ambiente tecnoldgico
atual do 6rgéo.

15. Justificativa economica da escolha da solucao

15.1 Conforme evidenciado na Secéo de Analise comparativa de custos (TCO) - item 11 deste
ETP, a contratagdo no modelo de subscri¢éo do atual software de virtualizagdo VMware VSphere
para 480 (quatrocentos e oitenta) cores e 01 (uma) insténcia do VMware vCenter Server para o
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periodo de 5 anos se mostrou mais vantajosa em relacdo a mesma contratacéo para o periodo de
3 anos.

15.2 Ademais, conforme mencionado no item 1 deste ETP, a fabricante do VMware alterou sua
politica de licenciamento, ndo mais comercializando licengcas do tipo perpétua, mas
sim adotando exclusivamente o modelo de subscricdo. Com isso, 0s clientes que possuem
licencas perpétuas e desejam continuar utilizando a solucdo, bem como manter 0 acesso aos
servigos de suporte técnico e atualizagdes, sdo obrigados a migrar para o novo modelo.

15.3 Como a CGU ja utiliza ha mais de 12 anos os produtos da VMware para realizar a
virtualizagdo do ambiente, eventual mudanca para outra solugdo implicaria em um processo
complexo e oneroso, demandaria méo de obra qualificada, treinamento, plangjamento e alteracdo
de outras infraestruturas e programas que ja séo compativeis com o VMware (vide estudo
detalhado no Anexo | deste ETP).

15.4 Assim, eventual mudanca para outra plataforma n&o se mostra vantajosa no momento, tanto
sob a 6tica técnica quanto econémica.

15.5 O VMware vSphere Foundation (VVF) é a solucdo mais adequada para atender as
necessidades de virtualizagdo do ambiente da CGU, pois restabel ece a capacidade de evolucéo do
vSphere, viabiliza 0 acesso a novas funcionalidades e recursos de seguranca, 0 além de garantir o
suporte técnico oficial por parte do fabricante (vide item 3.1 do Anexo I)

16. Beneficios a serem alcancados com a contratacao

16.1 Com a aquisicdo de 480 (quatrocentas e dezesseis) licencas da suite de virtualizacéo
VMware vSphere Foundation, que incluem o servico de suporte técnico, serd possivel abrir
chamados de suporte (junto ao fabricante) e permitir upgrades de versdo. Essas atualizacOes
podem incorporar melhorias significativas de seguranca e a introducdo de novas funcionalidades,
contribuindo para a evolucéo continua da solucéo.

16.2 De modo geral, a manutencéo da infraestrutura de virtualizagdo com suporte e garantia
ativos contribui para a seguranca e estabilidade da infraestrutura de TIC como um todo,
aumentando, assim, a estabilidade e seguranga dos sistemas e servicos que atendem tanto ao
publico interno quanto externo da CGU.

17. Providencias a serem Adotadas

17.1 Néo h& necessidade de adequacdes do ambiente para a utilizacdo das licencas. Trata-se de
uma solucdo ja amplamente conhecida pela equipe responsavel pela administracdo da
infraestrutura de TIC da CGU, o que dispensa a realizacdo de treinamentos adicionais. A CGU ja
possui a mdo de obra especidizada para atuac8o, sempre que necessario, nas atividades
relacionadas a atualizagfes, correcBes e manutencdo dos produtos, e também possui 0s
equipamentos de infraestrutura adequados para sua plena execugao.

17.2 NAO havera vedacdo a participacdo de consorcios e cooperativas na licitagdo, sendo que
tais disposi¢oes serdo tratadas em topico especifico do Termo de Referéncia

17.3 Impossibilidade de exclusividade de participagdo de ME/EPP:
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17.3.1 A contratacdo refere-se a aquisicdo de 480 licencas de software de virtualizagéo
VMware vSphere Foundation, com suporte técnico 24x7 e direito de atualizacdo por 5
anos, totalizando um valor estimado de R$ 3.124.800,00. Trata-se, portanto, de uma
solugdo critica e estratégica para a infraestrutura de Tl da Controladoria-Geral da Uni&o
(CGU), com impacto direto na continuidade dos servigos institucionais.

17.3.2 O objeto da contratacdo exige que a empresa contratada seja revendedora
autorizada, prestadora de servicos técnicos ou parceira técnica autorizada da fabricante

VMware (Broadcom). Dessa feita, restringe o universo de fornecedores habilitados, sendo
comum que tais empresas possuam estrutura de médio ou grande porte, 0 que pode
inviabilizar a participacéo de ME/EPP. Por fim, ndo ha possibilidade de parcelamento da
solucéo, pois 0 modelo de subscricdo oferecido pelo fabricante ja contempla todos os
componentes necessarios (licengas, suporte e atualizagdes). A fragmentagdo do objeto
comprometeria sua funcionalidade e integridade, o que contraria o disposto no art. 48, 83°,
da LC n° 123/2006.

18. Modo de disputa

18.1 Nos termos do art. 56 da Lei n® 14.133/2021, o modo de disputa “aberto e fechado” é
admitido quando se busca conciliar a ampla competitividade da fase aberta com a possibilidade
de formulac&o de proposta final mais vantajosa na fase fechada, especialmente em contratacoes
de maior complexidade ou valor expressivo.

18.2 Considerando gue o objeto da presente contratacdo — aquisicdo de 480 licengas da suite de
virtualizacdo VMware vSphere Foundation, com suporte técnico 24x7 e direito de atualizacéo
por 5 anos — possui alto valor estimado (R$ 3.124.800,00) e caracteristicas técnicas especificas,
aadocdo do modo de disputa “aberto e fechado” se justifica pel os seguintes fundamentos:

18.2.1 Complexidade Técnica e Valor Significativo: A contratacdo envolve solucdo
tecnol 6gica critica para a infraestrutura da CGU, com impacto direto na continuidade dos
servicos ingtitucionais. O valor elevado e a natureza estratégica do objeto demandam
maior cautela na defini¢cdo da proposta final.

18.2.2 Estimulo a Competitividade e a Vantgjosidade: A fase aberta permite a livre
competicéo entre os licitantes, enquanto a fase fechada possibilita que os participantes
gualificados apresentem sua melhor proposta, considerando os lances anteriores e a
estratégia de precificagéo.

18.2.3 Previsdo Legal e Jurisprudencial: O modo de disputa “aberto e fechado” encontra
respaldo no art. 56, 81°, inciso I, da Lei n° 14.133/2021, e foi recentemente reforgado
como prética recomendavel pela Advocacia-Geral da Unido, conforme o Parecer n° 194
[2025/CGCOM-BSB/SCGP/CGU/AGU, que orienta a motivagdo expressa dessa escolha
nos artefatos da contratacéo.

18.2.3 Aprimoramento da Selecdo da Proposta Mais Vantajosa: A combinacdo das fases
aberta e fechada permite a Administracéo Publica alcancar maior eficiéncia na selecdo da
proposta que melhor atenda ao interesse publico, considerando o ciclo de vida do objeto e
os critérios de economicidade e efetividade.

18.3 Dessa forma, a escolha do modo de disputa “ aberto e fechado” esta devidamente motivada,
em conformidade com os principios da eficiéncia, competitividade e vantgjosidade, e atende as
recomendacdes juridicas constantes do parecer da AGU.
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19. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
19.1. Justificativa da Viabilidade

Consoante o inciso V do art. 11 da Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de
2022, esta equipe de plangjamento declara viavel esta contratagdo com base neste Estudo
Técnico Preliminar.

20. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: A Equipe de Planejamento da Contratacao foi instituida pelo Ato de Designacdo doc. 3576267 do Processo SEI
00190.105540/2024-74, de 02 de abril de 2025.

RAFAEL LEANDRO FERREIRA

Integrante Requisitante Substituto

1Y
tf Assinou eletronicamente em 01/07/2025 as 15:34:43.

MARCO ANTONIO DE SOUZA

Integrante Técnico

1Y
tf Assinou eletronicamente em 02/07/2025 as 11:12:24.

Despacho: Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposicdes da Instru¢do Normativa SGD/ME
n° 94, de 23 de dezembro de 2022.

HENRIQUE APARECIDO DA ROCHA

Diretor de Tecnologia da Informagdo

1Y
tf Assinou eletronicamente em 01/07/2025 as 11:57:34.
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Anexo I

Estudo Detalhado do atual ambiente de virtualizacio da CGU
1. Ambiente de Virtualizacio da CGU

Hoje o ambiente de Infraestrutura de Virtualizacdo da CGU ¢ distribuido em um Colocation no Serpro (onde
¢ utilizada a solugao de virtualizacdo VMWare e suporta quase todos os servigos e sistemas internos e externos
da CGU) e um datacenter em cada Regional (onde todos utilizam a solug¢do de virtualizagdo do Microsoft
Hyper-V Standard que provém servigos basicos da rede local), conforme tabela abaixo.

Cluster ‘ Virtualizador Hospedeiros ‘ Hardware /Hits);t;?im /g(?:li: ¢ /Scﬁ:ll;:g Localizacdo T{),t;ql ,(:e
Ck‘l\s/[tg' VMWare 8 Dell gg;V;;Edge 2 16 32 SEDE/DF 565
cgigr- VMWare 7 Dell gg;V;;Edge 2 16 32 SEDE/DF 33
Regionais Sgi'l%:'oze 26 Dell [I’gfforEdge 2 10 20 REGIONAIS 78

- 45 - - - 109 - 676

Tabela 5 - Solucoes de Virtualizagdo atuais da CGU

1.1. Escopo do Estudo

O escopo do estudo de Solugao de Virtualizacao fica restrito aquelas solugdes que sdo exigidas para o suporte
do fabricante de outros Servigos e que sdo executados no ambiente de virtualizagdo, conforme elencado na
Secao II — item Erro! Fonte de referéncia nio encontrada. Podemos resumi-los de acordo com a tabela
abaixo.

Virtualizadores
Compativeis
VMWare
Backup Veeam Backup & Replication 12 10/2020 Sim Microsoft Hyper-V
Nutanix NCI
VMWare
Microsoft Hyper-V
Nutanix
Citrix XenServer 7.2
Firewall Fortinet 05/2024 Sim Amazon Web Service
Linux KVm Redhat 7.1
Google Cloud Platorm
OpenSource XenServer 4.2.5
Oracle
Suporte Remoto ~ VMWare
Terceirizado SO <L WY Microsoft Hyper-V
VMWare
Telefonia IP Avaya Aura 29/2023 Sim AVP (Solugao propria da
AVAYA)
Cisco Vbrick DME . VMWare
LAY S Microsoft Hyper-V

Servico Contrato  Critico

Cisco Meeting Management
(CMM)
Cisco Meeting Server

Videoconferéncia 31/2017 Sim VMWare

31/2017 Sim VMWare

Cisco VCS Control 31/2017 Sim VMWare
Gerenciamento Alcatel-Lucent OmniVista 32/2020 Sim VMware vSphere
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de Switches Microsoft Hyper-V
Citrix XenServer
Tabela 6 - Solucoes restritivas das Soluc¢oes de Virtualizagdao

O escopo do estudo sera somente a solucdo de virtualizagdo do VMWare, uma vez que os servigos utilizados
pela CGU sao suportados apenas por esta solugdo. Desta forma, poderemos recomendar que futuras
contratacdes destes servigos avaliem solugdes com suporte a mais virtualizadores permitindo maior
concorréncia.

1.2. Licenciamento VMWare Contratado pela CGU (edital 55/2021) — Ambiente do DF

A solugdo atual de Virtualizagdo da CGU/DF ¢ composta pelo licenciamento por socket fisico (do hospedeiro)
perpétuo e pelo direito de suporte e atualizagao do produto do VMWare Vsphere with Operations Manager.
Esta solu¢do ¢ mantida pelo Edital 55/2021 (SEI 00190.105232/2021-04) que investiu na manutencdo e
expansao da solucao de virtualizagdo VMWare, ja utilizada por mais de 9 (nove) anos nos ambientes do DF,
da seguinte forma:

e Renovagdo de Subscrigdo de Suporte do tipo Production para VMWare vSphere 6, ou superior,
Entreprise Plus para 32 processadores por 3 anos;

e Renovagdo de Subscri¢ao de Suporte do tipo Production para VMWare vRealize Operations 7, ou
superior, Standard (Per CPU) para 32 processadores por 3 anos;

e Renovagdo de Subscricdo de Suporte do tipo Production para VMWare vCenter Server 6, ou
superior, Standard for vSphere 6, ou superior (Per instance) com nivel de suporte Production, ou
seja, 24x7x365 por 3 anos;

¢ Inicio da Vigéncia do Contrato de Suporte e Atualizagao: 31/12/20219;
e Fim da Vigéncia do Contrato de Suporte e Atualizagdo: 30/12/2024.

O custo total do contrato pode ser observado na tabela abaixo:

Valor
Unitario 2023 2024
(R$)

Qtde.

Processadores

*Renovacgdo de Subscri¢do
de Suporte do tipo
Production para VMWare 32
vSphere 6, ou superior,
Entreprise Plus por 3 anos

RS RS R$ R$ R$
13.307,53 141.946,99 | 141.946,99 | 141.946,99 | 425.840,96

*Renovacgdo de Subscri¢do
de Suporte do tipo

; RS
Production para VMWare RS RS
VRealize Operations 7, ou 32 R$ 5.968,75 | R§ 63.666,67| (3 56667 | 63.666,67 | 1°1:0000.0
. 0
superior, Standard (Per
CPU)
*Renovacdo de Subscri¢io
de Suporte do tipo
Production para VMWare RS R$
vCenter Server 6, ou ! 24292,00 | RS 809763 |R$8.097,63 I R§B.097,63 | 4 195 g

superior, Standard for
vSphere 6, ou superior
(Per instance) com nivel
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de suporte Production, ou
seja, 24x7x365 por 3 anos.

RS RS RS RS
213.711,29 | 213.711,29 | 213.711,29 | 641.133,86

Tabela 7 - Custo total do Contrato 55/2021

2. Principais Requisitos Técnicos da Solu¢ao de Virtualizaciao

2.1.Requisitos Gerais

Em linhas gerais para o ambiente da CGU, uma solugdo de Virtualizacdo devera atender aos principais
requisitos listados abaixo, de forma nao exaustiva:

a.
b.

o

B

possuir console unica, de forma a gerenciar todos os hospedeiros e agrupa-los em clusters;
possuir alta disponibilidade da ferramenta de gerenciamento de virtualizagao;

possibilitar o controle de permissdes de fungdes da console de forma granular por perfil de
usuario;

permitir integracdo do acesso a console com os usuarios e grupos do Microsoft Active Directory;
permitir acessar a maquina virtual localmente através de console remota;

possuir funcionalidade para balancear automaticamente a carga de processamento e memoria de
maquinas virtuais entre os hospedeiros;

possuir a funcionalidade de criar um switch virtual distribuido entre hosts que centralize o
provisionamento, administracdo, monitoramento € que permita que a configuracdo de rede das
maquinas virtuais de forma consistente enquanto estas migram entre hospedeiros;

utilizar técnicas de gerenciamento de memoria do hospedeiro de forma a otimizar o uso da RAM,
como compressdo, oversubscription, ballooning ou outro método dinamico similar que permita
atribuir mais memoria RAM que o tamanho existente no hospedeiro, aproveitando a memoria
ociosa de algumas maquinas virtuais para outras que precisam mais;

possuir a funcionalidade de Changing Tracking, ou seja, ser capaz de identificar um uma mudanga
a nivel de bloco no sistema de arquivos;

possuir funcionalidade de tirar um ou mais snapshots da maquina virtual com ou sem os dados
da memoria da maquina naquele instante e apagar todos os snapshots consolidando o disco da
maquina virtual;

possuir a funcionalidade de clonar uma Maquina Virtual;

permitir o aumento de disco de Maquinas Virtuais de forma “online”, ou seja, com a maquina
ligada;

entregar discos Raw Device do storage diretamente para a maquina virtual;

possibilitar a criacdo de femplates de maquinas virtuais e permitir a instanciagdo de uma nova
maquina virtual a partir de um template;

possuir a funcionalidade de download, gerenciamento e remediagdo de updates nos hospedeiros
e exibir situag¢ao de compliance de acordo com um baseline;

migrar maquinas virtuais entre hospedeiros distintos de forma “online”, ou seja, com a maquina
ligada e sem nenhuma interrupg¢do da mesma;

migrar maquinas virtuais entre datastores distintos de forma “online”, ou seja, com a maquina
ligada e sem nenhuma interrupgdo da mesma;

na falha de um hospedeiro, reiniciar as maquinas virtuais em outros hospedeiros com capacidade
disponivel;
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s. possuir a funcdo modo manutengdo, ou seja, deverd migrar todas as maquinas virtuais
automaticamente para demais hospedeiros e isolar o hospedeiro ou datastore para futura
manutencao;

t. possuir politicas de afinidade que possam ser configuradas de forma a garantir a alocagdo de uma
Magquina Virtual em alguns hospedeiros pré-definidos;

u. possuir monitoramento em tempo real de processamento, memoria e disco de hospedeiros e
maquinas virtuais;

v. possuir ferramenta que apresente relatorios e informagdes gerenciais do ambiente e de capacidade
como tendéncias futuras de utilizacao e otimizagao de recursos.

2.2.Requisitos Desejaveis
Requisitos adicionais desejaveis, de forma ndo taxativa:

a. possuir modulo powershell para administracao da solucao de virtualizagdo por Command Line
Interface (CLI) e permitir a elaboracdo de fluxos de automacao;

b. permitir o aumento de cpu e memoria de Méaquinas Virtuais de forma “online”, ou seja, com a
maquina ligada;

c. possibilitar a criagdo e aplicagdo de TAGS nos recursos de clusters, datastores, hospedeiros e
maquinas virtuais;
possibilitar o agrupamento de maquinas virtuais por pastas;

e. permitir a reserva de recursos de memoria e processamento do cluster de forma a isolar um
conjunto de recursos para o gerenciamento de maquinas virtuais especificas.

3. Solucio da VMWare

3.1. Comentarios sobre produtos VMWare e seus tipos de licenciamento

Antes de analisarmos os produtos licenciados da VMWare na CGU, faz-se necessario apresentar as mudancas
que ocorreram no modelo de licenciamento.

A CGU assinou em 30/12/2016 o contrato 28/2016, cujo objeto foi o Upgrade e Expansdo de Virtualizagao
do Ministério. Nesse contrato também foram contratados os servigos de suporte 24 x 7 e direito de atualizacao
dos produtos. Posteriormente em 27/12/2017 foi celebrado o contrato 29/2019 cujo objeto foi a renovagdo do
suporte do técnico do VMWare e direito de atualizagao do software de virtualizagao.

Em 2021, foi publicado o Edital n® 55/2021 (SE1 00190.105232/2021-04) para renovacao do Suporte Técnico
e do direito de atualizagdo do Software de Virtualizacgdo VMWare do ambiente de produgao da CGU, pelo
periodo de 36 meses.

ApOs a aquisi¢ao da empresa pela Broadcom no final de 2023 o modelo de licenciamento do VMWare foi
alterado para assinatura. Em razao dessa mudanga na politica de licenciamento da empresa ndo ¢ mais possivel
renovar o Suporte Técnico e nem o direito de atualizagdo das licencas perpetuas da CGU
(https://blogs.vmware.com/cloud-foundation/2024/01/22/vmware-end-of-availability-of-perpetual-licensing-
and-saas-services/).

As subscri¢des para uso do VMWare sdo comercializadas, na maioria dos seus produtos, pela capacidade de
processamento do seu ambiente, ou seja, o0 numero de nucleos dos hospedeiros a serem virtualizados. A
VMWare licencia no minimo 16 nucleos por host. Isto implica que, mesmo que um processador de soquete
unico tenha 12 nucleos, serd necessario licenciar 16 nucleos. A assinatura do produto inclui atualizagdes e
suporte técnico durante o periodo contratado.
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Com a simplifica¢@o do portifolio oferecido pela VMware, temos apenas 4 produtos fornecidos em modo de
subscri¢ao:

Per
Package Core Licenses Included/Notes
MSRP
vSphere $35 vSphere Essentials Plus, vCenter Server Essentials
Essentials i 1 i
Plus Kit sold per 96-core kit. maximum of 3 hosts
vSphere
Starakd £50 vSphere Standard, vCenter Server Standard
$135 vSphere Enterprise Plus, vCenter Server Standard, Tanzu
vSphere Kubernetes Grid, Aria Suite Standard, available Add-On's
Foundation . : '
vSAN Enterprise 100GiR free per-core licensed to be
induded in vSphere Foundation software refease
vSphere Enterprise Plus, vSAN Enterprise, Aria Suite
vSphere $350 Enterprise, NSX Networking for VCF, HCX Enterprise, Aria
Cloud Operations for Networks Enterprise, SDDC Manager
Foundation

vSAN Enterprise 1 TiB free per-core licensed to be
induded in vSphere Cloud Foundation software release

Os precos constantes da coluna 2 sdo apenas valores em dolares sugerido pela fabricante (Manufacture's
Suggested Retail Price) e nao pode ser considerado como um valor aceitavel para a pesquisa de preco. Esta
deve ser feita a partir de outras contratagdes e /ou cotagdes fornecidas por revendas.

O vSphere Essentials Plus Kit € o vSphere Standard, nao atendem as necessidades atuais do cluster de
producdo, pois haveria a perda de diversas funcionalidades, como o balanceamento automatico de carga entre
os hosts, gerenciamento de armazenamento avancado, seguranca aprimorada e tolerancia a falhas.

Para o ambiente da CGU somente ¢ viavel os pacotes do vSphere Foundation e o vSphere Clound Foundation.:

1 - VMware vSphere Foundation (VVF): E uma plataforma de virtualizagio que oferece uma solugdo
simplificada e completa para virtualizacdo e gerenciamento de data centers. Ele inclui varias tecnologias que
juntas formam uma solu¢ao completa para virtualizagdo e gerenciamento de data centers, como vSphere,
vCenter, VMware Aria Suite. E possivel expandir funcionalidades extras adquirindo add-ons a solugio. Dentre
os add-ons estdo o vVSAN, NSX e outros.

2 - VMware Cloud Foundation (VCF): E uma plataforma que integra computagio, armazenamento, rede e
gerenciamento em uma unica solugdo para facilitar a criacdo e operacao de nuvens privadas e hibridas. Ele
combina vdrias tecnologias da VMware, como vSphere, vSAN, NSX e Aria Suite, para oferecer uma
infraestrutura completa e automatizada. Uma das principais vantagens do VMware Cloud Foundation ¢ sua
flexibilidade. Ele pode ser implementado tanto em data centers locais (on-premises) quanto em ambientes de
nuvem publica e hibrida. Também ¢ possivel expandir funcionalidades extras adquirindo add-ons, tais como:
VMware vDefend Firewall, VMware Live Recovery e outros.

O VMware vSphere Foundation (VVF) atende os requisitos necessarios do nosso ambiente. Ademais a solugdo
possui um preco inferior ao VMware Cloud Foundation (VCF).
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O novo modelo de licenciamento VMWare trabalha com um modelo de negocio que ndo € vantajoso para o
servigo publico no geral que ¢ a cobranga de tipos de licengas que incluem vérios produtos, ou seja, a
Administragdo nao podera contratar apenas os produtos que ela usa, tera que contratar um conjunto fechado
de produtos.

3.1.1.VMWare vSphere

O VSphere ¢ abase do VMWare, ou seja, € o software responsavel pela camada de virtualizagao propriamente
dita, conhecida como Hypervisor, e que ¢ instalado diretamente no hospedeiro.

O VSphere nao ¢ vendido como um produto separado, ele ¢ licenciado juntamente com a subscricao, seja do
tipo VVF ou VCF. A cobranca do seu licenciamento estd inclusa na subscrigao.

Este software oferece apenas uma interface grafica individual para administracdo daquele hospedeiro e ¢
geralmente comercializado nas versdes: Essential Plus Kit, Standard e Foundation. Diferencas entre as versodes
podem ser encontradas no site do fabricante (VMWare VSphere, 2023).

3.1.2.VMWare VCenter Server

O VCenter basicamente ¢ o software de geréncia que unifica os hospedeiros VSphere, agregando-os em
clusters. O VCenter prové um console central tnico para geréncia de todo o ambiente VMWare, provendo
diversas funcionalidades, como por exemplo movimentacdo online de méaquinas virtuais entre hospedeiros
(vMotion) e datastores, garantindo alta disponibilidade e tolerancias a falhas.

O VCenter atualmente possui duas versdes: Essentials e Standard. A versdo Essentials e utilizada em
ambientes pequenos e possui limite de 3 hospedeiros, apenas a versao Standard ndo possui restrigdes quanto
ao numero de hospedeiros, mais informa¢des podem ser obtidas através do site do fabricante (VMWare
VSphere, 2023).

O VCenter ndo ¢ vendido como um produto separado, ele € licenciado juntamente com a subscricdo, seja do
tipo VVF ou VCF.

3.1.3.VMWare Aria Operations

O VMware Aria Operations ¢ uma plataforma unificada de gerenciamento de operacdes de T1, alimentada por
IA, projetada para ambientes de nuvem privada, hibrida e multi-nuvem. Ele fornece uma visdo centralizada
do ambiente, facilitando o monitoramento e a gestdo. Anteriormente conhecido como vRealize Operations
(VROps), o VMware Aria Operations oferece uma série de funcionalidades avangadas para otimizar e
automatizar a gestao de recursos de TI. O produto € licenciado juntamento com a subscricao.

Dentre as funcionalidades podemos destacar: Otimizacdo Continua de Desempenho, Gerenciamento de
Capacidade e Custos, Remediagao Inteligente, Conformidade Integrada e Suporte Multi-Nuvem.

3.1.4.VMWare Support Service

Existem varias categorias de servi¢o de suporte do vmware dependendo da disponibilidade de atendimento,
produtos e servigos inclusos. As diferencas podem ser visualizadas no site do fabricante.

Fonte: www.vmware.com
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3.1.5.VMWare VCloud Suite

O VMware vCloud Suite ¢ uma solugao de infraestrutura em nuvem privada com base no VMware vSphere,
onde além deste também ¢ composto pelo: VRealize Suite e ¢ distribuido nas versdes: Standard, Advanced e
Enterprise, mais informagdes podem ser visualizadas no site do fabricante (VMWare VCloud, 2019).

3.2. Mapa de Versionamento dos Produtos VMWare

Para o ambiente da CGU, existem algumas funcionalidades técnicas que sdo essenciais para a manutengao da
disponibilidade dos servigos virtualizados e servem que balizam a versao do produto a ser adquirida.

Produto Versao Requisitos Condicionantes da Versao

VSphere | Enterprise e Distributed Resource Scheduler™ (DRS) Usage with business priorities by

Plus automatically loadbalancing across hosts (item 2.1-1).

e Distributed Switch™ Centralizes provisioning, administration, and monitoring by using
cluster-level network aggregation (item 2.1-g).

VCenter | Standard e Clusters da CGU, que sdo gerenciados pelo VCenter, possuem mais de 4 hospedeiros,
conforme Tabela 5.

VROps Standard e E a versdo mais basica do produto e veio no upgrade para o licenciamento do VSOM,
conforme descrito no item 1.2.

Support Production e Conforme requisitos de negocio, o ambiente de virtualizagdo CGU/DF abriga muitos
Service 24x7 sistemas e servigos internos e externos da Organizacdo, por isso a necessidade de um
suporte do tipo produgdo 24x7.

Tabela 8 — Requisitos condicionantes para escolha do versionamento dos produtos VMWare

3.3. Utilizacao dos Clusters VMWare da SEDE/DF

No ambiente de producdo do VMWare em execugdo no datacenter da Sede/DF (Cluster-AMD e Cluster-DIE)
rodam varios servicos e sistemas importantes da area de negocios da CGU. Dentre eles podemos destacar
Super, CGUData, Servidor de arquivos e impressao, Correio Eletronico das aplicagdes, Backup, dentre outras.

3.3.1. Hardware atual e compatibilidade com versionamento para suporte

O VMWare possui um Compatibility Guide, disponivel no site (VMWare Compatibility Guide, 2024), que
permite a verificagdo da compatibilidade do hardware, neste caso dos hospedeiros, com a versao do produto
suportado por eles, neste caso VSphere ESXi.

O Hardware dos Clusters do nosso ambiente ¢ o Dell PowerEdge R6525. De acordo com a Matriz de
compatibilidade, o Hardware existente na CGU possui suporte do ESXi até a sua versdo atual (8.0 Ul),
conforme ilustracdo abaixo. A versao atualmente instalada nos Clusters ¢ a 8.0.3
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) https://www.vmware.com/resources/compatibility/vcl/result.php?search=PowerEdge+R6525&searchCategory=all..

Dell : PowerEdge R6525

AMD EPYC 7003/7003X Series CPU; NVIDIA A2,NVIDIA Tesla T4 GPU Device Model; NVI...
Virtual Dedicated Graphics Acceleration (vDGA): Model Details

Figura 1- VMWare Compatibility Guide ESXi x Dell PowerEdge M915

3.3.2. Taxa de utilizacio de processamento

3.3.2.1.Cluster-AMD (Sede/DF)

O Cluster-AMD abriga a maioria dos sistemas e servigos internos da CGU e ¢ composto de 8 Hosts Dell
PowerEdge R6525 com 2 processadores AMD EPYC 7313 de 3.00 GHz, com 16 cores em cada processador.
Logo a capacidade de processamento total deste cluster é aproximadamente de 768 GHz.

Através do dashboard do VRealize Operations Manager, como demonstra a Figura 2 abaixo, podemos
perceber que a utilizacdo (MHz) de processamento dos tltimos 12 meses e a previsdo para os proximos 12
meses permanecem constantes um pouco acima de 500 GHz.

Sort By _‘r«-:‘»:.: Constrained ) ) Show History For: 12 Months Show Forecast For: 12 Months =5

Cluster-AMD CPU (Demand Memory (Demand) Disk Space (Demand)
CJ; > 1Year Remaining

> 1 year remaining until CPU (Demand) runs out & How is the criticality determined?

{3} >1Year Remaining

Figura 2- CPU Cluster Utilization Overview and Forecast - Cluster-AMD — Data 09/10/2024

Se colocarmos dois hospedeiros em modo de manutencdo, ou seja, preservando uma alta margem de
disponibilidade do ambiente de producao, teriamos uma capacidade total de processamento do cluster de: 576
(GHz). Com isso em mente, podemos deduzir uma capacidade de processamento ociosa de aproximadamente
10% para os workloads que sdo executados nele atualmente. Observa-se também que ndo ha tendéncia de
curva de aumento para os proximos 12 meses, o que demonstra uma relativa estabilidade dos workloads de
processamento.

3.3.2.2.Cluster-DIE (Sede/DF)
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O Cluster-AMD abriga a maioria dos sistemas e servicos internos da CGU e ¢ composto de 7 Hosts Dell
PowerEdge R6525 com 2 processadores AMD EPYC 7313 de 3.00 GHz, com 16 cores em cada processador.
Logo a capacidade de processamento total deste cluster é aproximadamente de 672GHz.

Através do dashboard do VRealize Operations Manager, como demonstra a Figura 2 abaixo, podemos
perceber que a utilizagdo (MHz) de processamento dos ultimos 12 meses € a previsao para os proximos 12
meses permanecem constantes e abaixo de 200 GHz.

Cluster Utilization (D)
ort By: Most Constrained Show Histery For: 12 Months

e AME CPU (Demand) Memory (Demand) Disk Space (Demand)
Q‘ > 1Year Remaining

> 1 year remaining until CPU (Demand) runs out & How is the criticality determined?

er-DIE

g > 1Year Remaining I ‘

Se colocarmos dois hospedeiros em modo de manutengdo, ou seja, preservando uma alta margem de
disponibilidade do ambiente de producao, teriamos uma capacidade total de processamento do cluster de: 480
(GHz). Com isso em mente, podemos deduzir uma capacidade de processamento ociosa de aproximadamente
59% para os workloads que sdo executados nele atualmente. Observa-se também que ndo ha tendéncia de
curva de aumento para os proximos 12 meses, o que demonstra uma relativa estabilidade dos workloads de
processamento.

3.3.3. Taxa de utilizacio de memoria

3.3.3.1. Cluster-AMD (Sede/DF)

Cada hospedeiro do Cluster-AMD, possui 1,5 Tb de RAM, totalizando aproximadamente 12 TB de capacidade
de memoria total do cluster.

Através do dashboard do VRealize Operations Manager, como demonstra a Figura 3 abaixo, podemos
perceber que a utilizagdo (KB) de memoria dos ultimos 12 meses e a previsao para os proximos 12 meses
permanecem abaixo de 5 Tb.
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t By: Most Constrained Show History For: 12 Months Show Forecast For: 12 Months
Cluster-AMD CPU (Demand) Memory (Demand Disk Space (Demand)
{3} =1Year Remaining
> 1 year remaining until Memory (Demand) runs out & How is the criticality determined?

{3} >1Year Remaining

I Y]

A '”WVW&["W(W'“W"WV

Utilzation (KB)

Figura 3- Memory Cluster Utilization Overview and Forecast - Cluster-AMD — Data 09/10/2024

Se colocarmos dois hospedeiros em modo de manutengdo, ou seja, preservando uma alta margem para
disponibilidade do ambiente de producao, teriamos uma capacidade total de memoria do cluster de 9 TB.

Com isso em mente, podemos deduzir uma capacidade de memoria ociosa de 45% para os workloads que sdo
executados nele atualmente. Observa-se também que existe uma tendéncia de manter o uso atual de memoria
para os proximos 12 meses, o que demonstra uma relativa estabilidade dos workloads de memoria.

3.3.3.2. Cluster-DIE (Sede/DF)

Cada hospedeiro do Cluster-DIE, possui 1,5 TB de RAM, totalizando aproximadamente 10,5 TB de
capacidade de memoria total do cluster.

Através do dashboard do VRealize Operations Manager, como demonstra a Figura 4 abaixo, podemos
perceber que a utilizagdo (KB) de memoria dos ultimos 12 meses e a previsao para os proximos 12 meses
permanecem constantes abaixo de 3Tb.

Sort By: Most Constrained Show History For: 12 Months Show Forecast For: 12 Months

CPU (Demand) Mermory (Demand Disk Space (Demand)

{2 >1Year Remaining
> 1 year remaining until Memory (Demand) runs out & How is the criticality determined?
Cluster-DIE
D,? =1 Year Remaining | ‘

Utilzation (KB)

Yﬂ}wTWWI,«\MMT{‘M .....................................................................

Figura 4- Memory Cluster Utilization Overview and Forecast - Cluster-IDC — Data 06/08/19
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Se colocarmos dois hospedeiros em modo de manutengdo, ou seja, preservando uma alta margem para
disponibilidade do ambiente de producao, teriamos uma capacidade total de memoria do cluster de 7,5 TB.

Com isso em mente, podemos deduzir uma capacidade de memoria ociosa de 60% para os workloads que sao
executados nele atualmente. Observa-se também que existe uma tendéncia de manter o uso atual de memoria
para os proximos 12 meses, o que demonstra uma relativa estabilidade dos workloads de memoria.

3.4.Do Uso do Direito de Atualizacao

A CGU utiliza o direito de atualizagdo dos produtos por ela adquiridos e estd com a ultima versao instalada
em seu ambiente de producao:

o VMWare VSphere Enterprise Plus 8.0.3
e VMware vRealize Operations 8.6.4 Standard

3.5. Do Uso de Suporte

Na contratagdo atual, realizado por meio do edital 55/2021, com vigéncia de 36 meses, o suporte ¢ ilimitado
com 24 x 7. No site do fabricante, podemos buscar um histdrico de utilizagdo dos ultimos 24 meses até a data

atual.
Severidade Qtde.

1- CRITICAL 0
2 - HIGH 21
3 - MEDIUM 1
4-LOW 2
Totais 24

Tabela 9 - Totais chamados de suporte abertos com o VMWare nos ultimos 24 meses

Percebemos na tabela acima que foram abertos e encerrados 24 chamados de suporte. Isto equivale a um uso
médio do suporte do fabricante proximo a 12 chamados/ano e com severidade alta.

4. Expectativas futuras e projetos em andamento na CGU

O cenario tradicional de aplicagdes em maquinas virtuais, armazenadas em datacenters locais, sofreu grandes
evolugdes nos ultimos anos. O processo de desenvolvimento de aplicagdes utilizando os conceitos de devops
e micros servicos ja € realidade em muitas organizagdes. Outra forte tendéncia tecnologica refere-se a
execucdo de aplicagdes e de servicos na nuvem. Neste contexto, seguem as principais iniciativas em
andamento na CGU que impactam a utilizagdo da virtualizagdo on-premisses tradicional.
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4.1. Projeto de Conteinerizacio e Kubernetes

A virtualizagdo do hardware tem o beneficio de permitir uma melhor utilizagdo do hardware, possibilitando
a execucao de maquinas virtuais com diferentes sistemas operacionais, de maneira totalmente isolada, dentro
da mesma maquina (hospedeiro), resultando numa significativa reducao de custo.

Para aplicagdes, instalar um Sistema Operacional (S.0.) apenas para executa-las ¢ muito custoso. De forma
geral, cada aplicac¢do possui dependéncias que ficam instaladas no S.O., dificultando o compartilhamento da
mesma maquina para aplicagoes de diferentes tecnologias e versdes. Diante deste problema, a solucao de
conteinerizagdo criou uma camada acima do sistema operacional, isolando a aplicagdo em entidades chamadas
“containers”, que possuem além da aplicacdo, bibliotecas e dependéncias, sendo isolados e independentes dos
outros containers, permitindo uma grande densidade de aplicagdes que compartilham o mesmo S.O.

Com esta nova abordagem, héa diversos ganhos em relacdo ao modelo tradicional com maquinas virtuais,
como: otimizagdo do espago de disco (ndo precisa do overhead da instalagdo de todo o sistema operacional
para cada tecnologia de desenvolvimento), menor tempo para inicializacao da aplicagdo em container (o boot
de um container ¢ mais leve e mais rapido que um boot de um S.O. completo), melhor aproveitamento dos
recursos de hardware (€ possivel executar no mesmo S.O./maquina varias aplicagcdes desenvolvidas em
diversas tecnologias e versdes de distintas), facilidade de atualizagdo das aplicagdes (pois cada container ja
possui as suas dependéncias), etc.

Com o intuito de gerenciar, escalar, orquestrar esta solu¢ao de conteineriza¢do surgiram varias tecnologias,
entre as mais comuns podemos citar: Docker Swarm, Kubernetes e Mesos. Ha alguns anos, a CGU iniciou um
projeto de conteineriza¢do com a tecnologia de Kubernetes (k8s) que ¢ uma solugdo open-source amplamente
utilizada, projetada pelo Google e hoje mantida pela Cloud Native Computing Foundation.

A CGU hoje possui dois Clusters de Producao £8s executando sistemas como: edud, Ativa, Monitor, Trilhas,
Chatboot do E-Ouv etc., onde alguns foram reescritos para esta tecnologia e outros ja estdo nascendo neste
novo padrao.

S.0. Localizacao

Cluster k8s Hardware

L L DF/SEDE
sdp-KSs 4 Maquinas Virtuais CoreOS

Tabela 10 - Clusters de Producdo de k8s na CGU

4.2. Projeto de Nuvem

A CGU aderiu como participe na licitagdo do pregao eletronico n® 29/2018 do antigo Ministério do
Planejamento, Desenvolvimento e Gestdo (MPOG), atual Ministério da Economia (ME). O resultado do
pregdo gerou o contrato com a empresa integradora Embratel que, neste contrato, esta prestando servigos de
nuvem da AWS.

Em 2019 a CGU assinou o contrato com o servigo de nuvem gerado deste pregdo. A migragao para nuvem ¢
uma longa jornada que basicamente pode ser classificada em quatro fases: Projeto, Base, Migracdo e
Reinvencao. Para chegar ao ultimo estagio, reinvencdo e otimizagdo, leva-se um tempo para adquirir a
maturidade Organizacional necessaria em reinventar seus processos administrativos e tecnologicos com os
servicos de nuvem. Apds a adesao alguns sistemas da CGU foram migrados para o ambiente de nuvem, dentre
eles podemos destacar o Portal da Transparéncia e o FalaBR que ficavam hospedados no colocation do
DF/IDC, que hospedava os sistemas externos da CGU. Outros sistemas e servi¢os também foram migrados
para a nuvem. Esse primeiro contrato assinado pela CGU tinha vérias limita¢des relacionadas aos recursos do
ambiente de nuvem que poderia ser utilizado.
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Posteriormente em 2023 a CGU assinou um novo contrato com a Claro j& prevendo uma maior variedade de
recursos do ambiente de nuvem que poderiam ser utilizados.

O Ambiente hibrido ¢ uma tendéncia de mercado e nem sempre vale a pena realizar a migragao total para a
nuvem. Parte dos sistemas e servigos irdo permanecer em ambiente on-premises, principalmente aqueles que
possuem grande volume de dados e aqueles que por decisao estratégica da CGU sdo muito caros para serem
migrados ou mantidos na nuvem. Dentre os sistemas que estdo nesse ambiente podemos destacar o e-CGU e
o Super.

4.3.Projeto CGUDATA

O CGUDATA ¢ o ambiente de gestdo de dados institucionais da Controladoria-Geral da Unido (CGU), sob a
responsabilidade da Diretoria de Pesquisas e Informagdes Estratégicas (DIE) da Secretaria Executiva, o qual
centraliza mais de 400 bases de dados corporativas solicitadas ao longo do tempo pelas Diretorias da SFC e a
propria DIE aos Ministérios ¢ demais Orgaos para os diversos trabalhos da Casa.

O ambiente ¢ composto por uma infraestrutura de servidores de banco de dados Microsoft SQL Server. A
gestdo centralizada contribui para eliminar redundancias e otimizar o uso de recursos computacionais. O
objetivo central do CGUDATA ¢ disponibilizar um ambiente seguro, confiavel e estavel para armazenamento
e distribui¢ao de dados a todos os usuarios da CGU.

Os recursos utilizados pelo CGUDATA estdo no ambiente on-premises e utilizam a solucao de virtualizagdo.
Esse ambiente esta em constante evolugdo e faz uso dos recursos da solucao de virtualizacdo para melhor
performance e atendimento das demandas.

4.4. Projeto de Desktop Virtual (VDI)

A CGU implementou em 2022 uma solugdo que permite aos servidores acessarem o ambiente interno da CGU
utilizando Desktops Virtuais. Essa solu¢ao ¢ denominada VDI — Virtual Desktop Infrastructure. Ela permite
ao usuario a possibilidade de trabalhar em uma méquina virtual hospedada no Datacenter da CGU.

Esse ambiente ¢ padronizado e permite a possibilidade de acessar a estacao de trabalho de forma facil e segura
quando o servidor esta em deslocamento, por meio de navegador web. O ambiente utiliza multiplos fatores de
autenticacao e criptografia da sessdo fim-a-fim, aumentado a seguranca.

Ademais o gerenciamento dos desktops ¢ centralizado permitindo que ofertas de hardware e software sejam
disponibilizados com maior rapidez e facilidade. Isso permite que sejam disponibilizados ambientes de
treinamentos ou eventos sem a necessidade de configurar desktops fisicos.

Parte desse ambiente de Desktops Virtuais utiliza o ambiente de virtualizagdo da CGU e a tendéncia € que
esse ambiente seja a cada dia mais utilizado pelos servidores, aumentado a necessidade de que o ambiente de
virtualizagdo tenha recursos suficientes para atender essa demanda.

5. Conclusoes

Este estudo contemplou diversos pontos de andlise dentro do escopo do atual ambiente de virtualizacao on-
premises da CGU/DF, os principais pontos serdo destacados nas conclusdes a seguir.

5.1.Compatibilidade da solucdo de Virtualizacio com os Servicos em execu¢ido na CGU
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Conforme apresentado no item 1.21, a solucdo de virtualizagdo deve atender os pré-requisitos de
compatibilidade com os servi¢os que sdo executados no ambiente da CGU. Dentre os principais servigos do
ambiente, foi verificada a compatibilidade deles com as solugdes de virtualizacao disponiveis no mercado e
com solugdes de software livre. Apds a avaliacdo da compatibilidade chegou-se a conclusdo que apenas a
solucao de virtualizagdo da VMWare ¢ compativel com os servigos executados no ambiente de virtualizagao.

5.2. Capacidade de Processamento do Ambiente de Virtualizacio On-premises

Conforme apresentado no item 1.2, o contrato 55/2021 foi celebrado com a andlise do cenario da época, no
qual ja tinha ocorrido o crescimento da organizagdo com a expansdo do ambiente on-premises € com a
aquisicao de novos hospedeiros fisicos. Por consequéncia ocorreu a expansao e upgrade de licenciamentos de
softwares possibilitando melhor gerenciamento e automagao do ambiente de virtualizagdo, com a aquisi¢do
do VROps através do licenciamento VSOM (Atualmente denominado VMWare Aria operations - item 3.1.3).

Esse cenario sofreu alteragdes desde a ultima contratagdo. Foram implementados projetos em kubernetes €
nuvem, conforme apresentados nos itens 4.1 e 4.2 respectivamente. Alguns sistemas que eram executados no
ambiente virtualizado on-premises VMWare da CGU/DF foram migrados para o ambiente de kubernetes
(open-source) e para a nuvem.

Além dos projetos elencados acima, podemos constatar no estudo de perfil de uso dos workloads de
processamento ¢ memoria (média da quantidade de GHz e TB respectivamente utilizados por todos os sistemas
e servigos virtualizados) dos clusters de produ¢do do ambiente de virtualizagdo VMWare da CGU/DF (AMD
e DIE) no ultimo ano (conforme apresentado nos itens Erro! Fonte de referéncia nao encontrada.l, Erro!
Fonte de referéncia nao encontrada.2, Erro! Fonte de referéncia nio encontrada.l e¢ 3.3.3.22) que no
cluster-AMD hé uma baixa margem ociosidade de processamento, simulando uma falha simultanea de dois
hospedeiros. Nesse mesmo cluster hd um alta margem de ociosidade de memoria (45%). No Cluster-DIE ha
uma alta margem de ociosidade de processamento e memoria, considerando o mesmo cenario de falha,
respectivamente em 59% e 60% da capacidade total.

Importante salientar que o moving do datacenter para o Serpro e a compra de novo hardware realizada no ano
de 2021 possibilitaram a redu¢cdo do nimero de hospedeiros. Apos a conclusdo desses projetos ocorreu
downsizing do ambiente virtualizado on-premises.

5.2.1. Cluster-AMD

O Cluster-AMD possui 256 cores licenciados e com suporte ativo, conforme apresentado no item 3.3.2.1. Este
hardware estd na matriz de compatibilidade com as versdes mais recentes do ESXi, item3.3.1, Conforme
explicado nas conclusdes, ¢ seguro remover dois hospedeiros deste cluster, de forma a reduzir a sua
ociosidade.

Em razdo dessa ociosidade existem recursos suficientes para se expandir as maquinas virtuais do ambiente ou
para que sejam criados outros clusters, como, por exemplo, um ambiente de testes. Dessa forma o ambiente
podera ser melhor utilizado sem a necessidade de adquirir novas licencas.

Antes do término do contrato n® 28/2016 recomenda-se atualizar para a ltima versao disponivel o cluster de
laboratdrio e testes supracitado, uma vez que ndo renovando o suporte também se perde o direito de atualizagdo
da versdo do produto, porém mantem-se o direito de utilizacao do produto, por ser licenga perpétua.
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5.2.2.Cluster-DIE

O Cluster-AMD possui 224 cores licenciados e com suporte ativo, conforme apresentado no item 3.3.2.2 Este
hardware estd na matriz de compatibilidade com as versdes mais recentes do ESXi, item 3.3.1. Conforme
explicado nas conclusdes, ¢ seguro remover dois hospedeiros deste cluster, de forma a reduzir a sua
ociosidade.
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VMware Cloud Foundation and VMware vSphere Foundation: Feature Comparison & Upgrade Paths

As part of the VMware integration into Broadcom, we have taken several core steps to
drive more value for the VMware portfolio.

. First, the VMware portfolio has been dramatically simplified to 2 core offerings:
VMware Cloud Foundation and VMware vSphere Foundation, plus a set of Advanced,
Add-on Services as detailed in this blog.

. Second, the portfolio has shifted completely from perpetual to a subscription model,
using compute cores as the fundamental metric for scaling VMware environments.

. Finally, the overall pricing has been reduced up to 50% compared to previous
subscription offers, reducing customers' overall TCO when deploying this infrastructure.

Portfolio Simplification

VMware by Broadcom has two primary offerings:

1. VMware Cloud Foundation - the flagship enterprise-class private cloud platform for
customers to run their business-critical and modern applications - in a secure,
resilient, and cost-efficient manner.

. VMware Cloud Foundation is a full-stack Infrastructure as a Service (laaS)
platform that delivers software-defined compute, storage, networking, security,
and management.

. Integrated self-service infrastructure platform to deploy VMs/containers for
developer agility.

. Hardened platform offering built-in resilience, scaling, and clustering for non-stop
operations.

. Provides cloud agility to scale infrastructure without scaling staff, delivering cloud
consumption on-premises.

. Provides automation and orchestration to simplify Day O, Day 1, and Day 2 tasks.

. Available as a single SKU to simplify full stack deployment.

2. VMware vSphere Foundation - a simplified, enterprise-grade workload platform for
our mid-sized to smaller customers.

.« VMware vSphere Foundation solution integrates vSphere with our intelligent
operations management to provide the best performance, availability, and
efficiency with greater visibility and insights.

. vSphere Foundation can be upgraded to a Hyperconverged Infrastructure (HCI)
solution with an optional software-defined storage (VSAN) add-on.

VMware
vSphere

Foundation VMware

VMware

Cloud
Votherc +Storage

Foundation

Foundation

Figure 1: shows VMware by Broadcom simplified portfolio

Note: Customers can purchase additional storage capacity with VMware Cloud
Foundation or vSphere Foundation as a vSAN add-on.
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VMware Cloud Foundation and VMware vSphere Foundation: Feature Comparison & Upgrade Paths

Feature Comparison: VMware vSphere Foundation vs. VMware Cloud Foundation

vSphere VMware Cloud

Compute
Distributed Resource Scheduler, Distributed Switch vSphere Enterprise Plus ° °
- :
Rij;trrl]c,;kr\i/t?/ilability, Fault Tolerance, Data Protection, Trust vSphere Enterprise Plus N N
Kubernetes Runtime, Automated Multicluster Operations Tanzu Kubernetes Grid . °
vCenter: Backup and Restore, Linked Mode, HA vCenter Server Standard
) N I B
Data-at-rest and Data-In-Transit Encryption VSAN Enterprise 0.25 TiB / Core” 1TiB / Core
Stretched Cluster with Local Failure Protection VSAN Enterprise 0.25TiB / Core 1TiB / Core
Petabyte Scale, Disaggregated Storage for vSphere VSAN Enterprise 0.25 TiB / Core 1TiB / Core
Dedup & Compression VSAN Enterprise 0.25 TiB / Core 1TiB / Core
S I A S
Networking: Distributed Switching and Routing NSX Enterprise Plus
Large Scale Workload Migration HCX Enterprise °
Network Ops: Flow Analysis, App Discovery, M-Seg Planning, Aria Operations
Network Assurance and Verification for Networks *
Operations: Performance Optimization, Capacity
Management, Compliance, Monitoring and Aria Operations . .
Troubleshooting, Log Analytics
é:g\c/;ggﬂicr)%:’Aétg\%?g;icgeufecycle Management, App/Infra Afie AUTGTERER N
Xgpm?:;?iggdmgr:\i;g_epragzt I%Ztcakt;ase, Middleware and Aria Operations Enterprise °
g/lg)unriéce)r_ilfgeagnrngroubleshooting for Applications with Open- Aria Operations Enterprise N
gg;%a;tt?c?r;s%tr%giggrg? :ggn'{roubleshooting for Curated Aria Operations Enterprise o
Native Public Cloud Monitoring Aria Operations Enterprise °
TVS management packs Aria Ops for Integrations 'EXClgggss DB & .
Data Services Manager (DSM) Data Services Manager .

VCF Operations fleet management: Workload Domain
Management, Lifecycle Management, Certificate Management SDDC Manager

Broadcom Essential Support — Regional Coverage, 24x7
Support

Activation/ Upgrade Support for VCF Purchased Separately

Jumpstart Workshops for VCF (new purchases of VCF ACV >
$500k except for US Pub Sector)

(*)- VSAN capacity increase to 0.25 TiB is available in vSphere Foundation purchases starting 11/22/24.
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VMware Cloud Foundation and VMware vSphere Foundation: Feature Comparison & Upgrade Paths

Detailed Feature Comparison: vSphere Standard vs. VMware vSphere Foundation vs.
VMware Cloud Foundation

e VMware vSphere Foundation - includes VMware vSphere, vCenter Standard, vSphere
Kubernetes Service, VSAN, VCF Operations, and VCF Operations for logs.

¢ VMware Cloud Foundation - includes VMware vSphere, vCenter Standard, vSphere
Kubernetes Service, vSAN, NSX, VCF Operations, VCF Operations for networks, VCF
Operations for logs, VCF Automation, VCF Operations fleet management (earlier known
as SDDC Manager), HCX, and Data Services Manager.

¢ VMware Cloud Foundation Edge - VMware Cloud Foundation Edge is an optimized
configuration of VMware Cloud Foundation tailored for edge use cases.

Solution License - VMware Cloud Foundation and VMware vSphere Foundation now include
a solution license key that enables access to the different components from a single key.

Note - The below comparison applies to vSphere 8.0 U3 PO4 and VCF 5.2.1

vSphere VMware Cloud VMware

Features g’é‘?‘r&g';% Enterprise Fc\),t?rl?cri\aet"izn Foundation Cloud
Plus Edge Foundation
N N R N N .
vCenter Edition Standard Standard Standard Standard Standard
vCenter Lifecycle Management
Service ° ° * * *
vSphere Kubernetes Service (VKS) ° ° °
VM Service ° ° °
Storage Service Yl ° °
Network Service ol ° °
Container Registry Service ° ° °
VM Registry Service ° ° .
Network Load Balancing Yl ° °
Workload Availability Zones ° ° °
Simplified VKS cluster lifecycle
Management * * °
VKS cluster package management ° ° °
Customizable base OS Images ° ° °
vSphere Lifecycle Manager ° ° ° ° .
vCenter Server Profiles . . ° ° °
vCenter Update Planner . . ° ° °
Content Library ° ° ° ° °
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VMware Cloud Foundation and VMware vSphere Foundation: Feature Comparison & Upgrade Paths

vSphere vSphere vSphere VMware Cloud VMware
Features Standard Enterprise Foundation Foundation Cloud

Plus Edge Foundation

S N S N

vSphere Configuration Profiles

Host Profiles ° ° 2] [2]
Auto Deploy ° ° 2 [
Virtual Volumes (vVols) ° ° ° ° °
Green Metrics . . ° ° °
Identity Federation ° ° ° ° °
Hardware TPM 2.0 Support ° ° ° ° .
Virtual TPM 2.0 ° . ° ° °

FIPS 140-2, 140-3, and Common

Criteria Certification ° ° * * °
TLS1.2 . . ° ° °
TLS 1.3 o 3 o [3] o 3] o 3] o 3]
Virtual Machine Encryption ° ° ° °
Standard Key Provider (External KMS) ° ° ° ° .
Native Key Provider ° ° ° ° °
Per-VM Enhanced vMotion

Compatibility (EVC) ° * * *
Instant Clone ° ° ° )
VMware vShield Endpoint ° ° ° ° °
Distributed Resource Scheduler (DRS) ° ° ° °
Storage DRS ° ° ° .
E)Dlsl;c'(/llt)auted Power Management R o o N
Storage Policy-Based Management ° . ° ° °
I/O Controls (storage) . ° ° °
Single Root I/O Virtualization (SR-IOV) . ° ° °
vSphere persistent memory/memory R o o N
tiering

NVIDIA GRID vGPU ° ° ° .
Accelerated Graphics for VMs ° ° ° °
Dynamic DirectPath IO . . ° ° °
Vendor Device Group ° ° ° °
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VMware Cloud Foundation and VMware vSphere Foundation: Feature Comparison & Upgrade Paths

vSphere vSphere vSphere VMware Cloud VMware
Features Standard Enterprise Foundation Foundation Cloud
Plus Edge Foundation
N N N A
vMotion
Cross-vCenter vMotion ° ° ° ° )
vCenter Hybrid Linked Mode ° . ° . .
vSMP ° ° ° ° .
High Availability (HA) . . ° ° °
Proactive HA ° ° °
Storage vMotion ° ° ° ° °
Fault Tolerance (only 2.vCF>U) ° ° o .
vSphere Replication ° ° ° ° °
Support for 4k Native Storage ° ° ° ° .
vSphere Quick Boot ° ° ° ° °
vCenter File-Based Backup and . ° o o A
Restore
vCenter Server Appliance Migration ° ° ° ° °
Cross vCenter Mixed Version . ° . . .
Provisioning
Hot and Cold Migration to the Cloud ° ° ° ° °
Policy-based Governance ° ° ° °
Kubernetes Automation ° ° .
Workload Lifecycle Management ° ° ° .

vSphere Orchestration & Extensibility

—————

VSAN Express Storage Architecture

(ESA)

VSAN Original Storage Architecture o o o
(OSA)

All-Flash Hardware ° ° .
Data Compression ° ° .
Basic Compression and Deduplication e (OSA Only) e (OSA Only) e (OSA Only)
fgg’:ﬁégfﬂgﬁgg%ﬁ}and Network e (ESA Only) e (ESA Only) e (ESA Only)
Data at-Rest Encryption ° ° °
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VMware Cloud Foundation and VMware vSphere Foundation: Feature Comparison & Upgrade Paths

vSphere
Foundation

vSphere
Standard

vSphere
Enterprise

Foundation
Edge

Features
Plus

VMware Cloud

VMware
Cloud
Foundation

- N A N A —

Data in-Transit Encryption o 2]
Storage Policy-Based Management ° °
Software Checksum ° °
VSAN over RDMA ° o 2]
Erasure Coding (RAID-5/6) . °
VSAN storage clusters ° °
Remote Datastores ° °
Stretched Cluster ° e (OSA Only)
2-Node Cluster ° No

File Services ° e (OSA Only)
iSCSI Target Service ° o 2]
Cloud Native Storage (CNS) Control

Plane * *
vSphere Container Storage Interface

(CSI) Driver * *
Rack Awareness (Fault Domains) ° o2

vSAN Data Persistence Platform

o 2]

® (OSA Only)
No

® (OSA Only)

o 2]

o 2]

® (Principal,

VMFS - Fibre Channel
Supplemental)

i [ )
VMFS —iSCSI 4 > ° (Supplemental)
[ )
VMFS - FcoE L b ° (Supplemental)
°
VMFS - NVMe/FC U O ® (Supplemental)
[ )
VMFS - NVMe/TCP . ° i (Supplemental)
[ )
VMFS - NVMe/RDMA . . . e
NFS - v3 . o o ® (Principal,
Supplemental)
[ )
NFS - v4.1 o O ° (Supplemental)

vmware

by Broadcom

® (Principal,
Supplemental)

[ )
(Supplemental)

[ ]
(Supplemental)

°
(Supplemental)

[ ]
(Supplemental)
[ )
(Supplemental)
® (Principal,

Supplemental)

o
(Supplemental)
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VMware Cloud Foundation and VMware vSphere Foundation: Feature Comparison & Upgrade Paths

vSphere vSphere vSphere VMware Cloud VMware
Features Standard Enterprise Foundation Foundation Cloud
Plus Edge Foundation

External Storage _____

vVols - Fibre Channel

vVols - iSCSI

vVols - NVMe/FC

vVols - NVMe/TCP

vVols - NFS v3

Storage I/O QoS Controls (SIOC)

Storage Array Integration (VAAI) for
Block Storage

Storage Array Integration (VAAI) for
NFS Storage

Workload (VMDK) Clustering
Auto config with NFS

Auto config with VMFS

3rd party storage plugins

Host commissioning and cluster
management

® (Principal,
Supplemental)

e (Principal,
Supplemental)

[ )
(Supplemental)

[ )
(Supplemental)

°
(Supplemental)

® (Principal,
Supplemental)

e (Principal,
Supplemental)

[ )
(Supplemental)

[ ]
(Supplemental)

°
(Supplemental)

vSphere Distributed Switch

Link Aggregation Control Protocol
(LACP)

Load-Based Teaming

Network 1/0 QoS Control (NIOC)
Private VLAN

MAC Learning

BPDU Guard

Guest VLAN Tagging

VLAN Backed Networking
Virtual Networking

Spoofguard

L2 Multicast

vmware
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o 2]
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VMware Cloud Foundation and VMware vSphere Foundation: Feature Comparison & Upgrade Paths

vSphere vSphere vSphere VMware Cloud VMware
Features Standard Enterprise Foundation Foundation Cloud
Plus Edge Foundation
g
L3 Multicast ° °
Enhanced Datapath ° .
Enhanced Datapath for DPUs ° °
IPv4 and IPv6 Routing ° .
Dynamic Routing (OSPFv2 / BGP / o N
BFD)
VRF ° .
EVPN ° °
NAT ° .
L2 and L3 VPN ° °
Quality of Service (QoS) e (NIOC) e (NIOC) ® (NIOC, NSX) ® (NIOC, NSX)
Edge Bridge for Networking ° °
DNS, DHCP and IPAM ° .
Container Networking with Antrea ° ° °
Policy, Tagging, and Grouping ° .
Multi-Tenancy with Projects ° °
Virtual Private Cloud (VPCs) ° .
Manager / Controller Clustering ° °
Federation ° .

Edge in VM and Bare-Metal Form

Factor for Networking * ¢
Automated and Manual Manager and o o
Edge Deployment

Automated Host Prep ° °
Port Mirroring . ° ° °
Netflow/IPFIX ° . ° °
Traceflow ° °
Live Traffic Analysis ° °
Packet Capture ° ° ° .
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VMware Cloud Foundation and VMware vSphere Foundation: Feature Comparison & Upgrade Paths

vSphere vSphere vSphere VMware Cloud VMware
Features Standard Enterprise Foundation Foundation Cloud
Plus Edge Foundation

laaS Consumption Surface ° °
Policy-based Governance ° °
Infrastructure as Code ° °
Kubernetes Automation 3 o
Network Automation ° )
Private Al Automation ° .
SDDC Infrastructure Consumption ° °
Workload Lifecycle Management ° .

VCF Automation Orchestration &
Extensibility

Global inventory for VMware Cloud
Foundation

Single sign-on (vCenter, VCF
Operations, VCF Operations for Logs, ° ° °
VCF Operations Orchestrator)

GPU summary with OOTB alerts and

dashboards for Private Al Operations ° ° °
Centralized certificate and license o o o
visibility across the VCF stack

Audit events across vCenter, o o .
vSphere, vVSAN, and NSX

Configuration drift detection for o . .

vCenter

Diagnostics for VMware Cloud
Foundation to show component ° ° .
health status

VSAN overview dashboards with
support for vSAN Max

Visualization (OOTB; Custom):

Dashboards, Views, Reports, Heat

Map, Performance Charts, Super ° ° .
Metrics, Metric Correlation,

Relationship Mapping

Performance Monitoring and
Analytics
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VMware Cloud Foundation and VMware vSphere Foundation: Feature Comparison & Upgrade Paths

vSphere vSphere vSphere VMware Cloud VMware
Features Standard Enterprise Foundation Foundation Cloud
Plus Edge Foundation

Compliance Management, including

regulatory compliance (CSA, DISA,

FISMA, ISO, CIS, PCI, HIPAA), custom ° ° °
compliance templates, vSphere

hardening

Real-Time predictive capacity

management, including trending

(Workload What-If analysis), right- ° ° °
sizing, workload optimization (manual

and automated)

Troubleshooting with guided

remediation ° ° ®
VCF Automation Integration ° .
Cost Management and Optimization
with Fine-Grained Cost Analytics o o o
(Service and Data Center costs,
Reclamation, Planning)
Configuration Management for

[ ) [ ) [ )

custom VM profiles

VMware Site Recovery Manager™
and vSphere Replication™ ° ° °
Management Packs

Service Discovery and Application

Dependency Mapping * ® ®
Out-of-the-Box Discovery, Monitoring
and Troubleshooting for Packaged ° °

Applications

Extensibility via VMW & 3rd-Party
App & Management Packs (e.g., DBs, O O O
middleware, app management)

Extensibility via VMW & 3rd-Party
App & Public Cloud Management

Packs (e.g., DBs, middleware, app * ¢
management, public cloud)

Logs Dashboards (OOTB, custom) ° ° .
Logs Interactive analytics ° ° °

Logs vSphere integration
(Collect from VMware ° ° .
vCenter®, ESX)

Logs for Kubernetes
collection querying ° ° °
and analytics

Logs Alerting ° ° °

Logs Machine learning/
analytics
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VMware Cloud Foundation and VMware vSphere Foundation: Feature Comparison & Upgrade Paths

vSphere vSphere vSphere VMware Cloud VMware
Features Standard Enterprise Foundation Foundation Cloud
Plus Edge Foundation

Cloud Management I R R I
(] (] [ ]

VCF Operations

Logs Active Directory
integration

Logs Role-based

access control ° ° °
Logs Query API ° ° °
Logs Scheduled . . °
dashboard reports

Logs Partitioning ° ° .

Logs Content Pack support o
vSphere, VKS, HCX, SDDC Manager

[ ) [ ]

VMware Cloud Foundation Network
Visibility and Troubleshooting for ° °
vSphere, vCenter, NSX, HCX

Data Center Assessment Dashboard ° °

Network Assessment and
Optimization Report

vCenter plug-in with views of
networking metrics and analytics (on ° °
the vCenter dashboard)

Deployment backup and restore for

replicating the setup configuration ® ®
Custom dashboards ° °
Flow IPv6 traffic from VMware

vCenter and NSX ° °
NSX Load Balancer integration ° °
NSX Advanced Load Balancer

integration (AVI Separate purchase ° .
required)

NSX federation visibility ° °
VMware HCX troubleshooting and

monitoring, including the VM-to-VM ° °

path

VMware HCX network monitoring,
visibility, L2 extension in VMware ° °
Cloud, and VM-to-VM overlay path

Network Visibility for vSphere
Kubernetes Service Integrated Edition ° .
Kubernetes, and Red Hat OpenShift
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VMware Cloud Foundation and VMware vSphere Foundation: Feature Comparison & Upgrade Paths

vSphere vSphere vSphere VMware Cloud VMware
Features Standard Enterprise Foundation Foundation Cloud
Plus Edge Foundation

[ ) [ ]

Visibility of NSX Container Plug-in for
OpenShift 4 x (Kubernetes cluster)

Network Assessment planning for o N
VMware Cloud Foundation and NSX

Pre-Deployment Assessment

Dashboards for network traffic ° ®
Trial Evaluation Mode with VMware

Cloud Foundation ° °
Security & Network Capacity Planning ° °

Highlight critical VMs via the Crown
Jewels reachability and visibility ° °
analysis for security posture

VMware Cloud Foundation Network

Operations platform is compliant and

uses Federal Information Processing ° °
Standards (FIPS 140-2) validated

cryptographic modules

NSX PCI compliance dashboard ° .

NSX Firewall network segmentation

planning and operations (NSX IPFIX) ® ®
App-centric Flow-Based Network o N
Troubleshooting and Analytics

Application discovery (names, tags, o o
RegEx)

Flow-Based Application Discovery ° .
DNS mapping (import bind file) ° °

Application dashboard (alerts, intent
failures, security issues, and guided ° °
network troubleshooting incidents)

Visibility of Incomplete TCP sessions ° °
Flow/threshold analytics and . .
reporting

Path Visibility for Overlay Fabric and o N
Underlay

NSX visibility over network fabric ° °
Virtual flows (VDS IPFIX, VM to VM, o o
VM to Physical)

Physical flows (NetFlow v7 and v9, . o
and sFlow)

Network visibility of logical routing o o

and switching
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VMware Cloud Foundation and VMware vSphere Foundation: Feature Comparison & Upgrade Paths

vSphere vSphere vSphere VMware Cloud VMware
Features Standard Enterprise Foundation Foundation Cloud
Plus Edge Foundation

[ ) [ )

Day 2 Network Operations with
Assurance and Verification

Guided network troubleshooting ° °

Streaming databus to export

information learned from the platform ° °
Network Map topology visualization ° °
Traffic path and redundant path . .
analysis

NSX Day 2 ops (topology view, health

checklist, edge load balance ° °
dashboard)

Public APIs to view and access o .
network metrics

Usability large-screen support ° °
VM and IP address network analysis ° °
VMware Cloud on AWS network

visibility connected to VMware Cloud ° .

Foundation

VMware Cloud on AWS Direct
Connect network visibility connected ° .
to VMware Cloud Foundation

VMware Cloud on AWS Outposts
network visibility connected to ° °
VMware Cloud Foundation

Azure VMware Solution network
visibility connected to VMware Cloud ° °
Foundation

Azure flow collection for security
groups for network visibility
connected to VMware Cloud
Foundation

Google Cloud VMware Engine
network visibility connected to ° °
VMware Cloud Foundation

Oracle Cloud VMware Solution

network visibility connected to . °
VMware Cloud Foundation

End-to-End Network Visibility

Adjacent to VMware Cloud ° .
Foundation

Visibility across third-party switches,
routers, firewalls and load balancers

Network device auto discovery ° °
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VMware Cloud Foundation and VMware vSphere Foundation: Feature Comparison & Upgrade Paths

vSphere vSphere vSphere VMware Cloud VMware
Features Standard Enterprise Foundation Foundation Cloud
Plus Edge Foundation

VCF Network Operations

ServiceNow integration for app
discovery, issue resolution email

Cloud Management I R R I
(] [ ]

Network visibility of Cisco Catalyst
9000 network map, VM-to-VM path, ° °
intent

Cisco Application Centric
Infrastructure (ACI) with network ° °
assurance and verification support

Cisco BGP-EVPN underlay/overlay

visibility ° °
Arista BGP-EVPN underlay/overlay . .
visibility

Juniper Ethernet VPN VM-to-VM path ° °

DNS resolution with Infoblox

[ ] [ )
[ )

Additional Storage Capacity - vSAN ° °
VMware Live Recovery ° ° °
VMware Avi Load Balancer ° ° .

VMware vDefend Firewall with

Advanced Threat Prevention (ATP) * °
VMware Tanzu Platform ° °
VMware Tanzu Data Services ° )
VMware Private Al ° .

[1] - Denotes features that are limited to the support of VM Service and VKS.

[2] - Denotes features that are compatible with VCF, but not integrated with VCF
Operations fleet management.

[3] - For more information about the use of TLS 1.3 with FIPS 140-3 requirements consult
the product documentation.
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VMware Cloud Foundation and VMware vSphere Foundation: Feature Comparison & Upgrade Paths

The below graphics show upgrade paths from previous products to new offerings.

Compute Paths

Previous Products Recommended Solution

vSphere Enterprise Plus

vSphere Enterprise
vSphere Foundation

=

vSphere for Desktop

vSphere Scale-Out

vSphere Standard

vSphere Essentials Plus

vSphere Standard

¥

vSphere Essentials

vSphere Hypervisor

Storage Paths

Previous Products Recommended Solution

vSphere

NSX

NSX

VMware Cloud Foundation

vSphere Foundation & vSAN Add-on
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VMware Cloud Foundation and VMware vSphere Foundation: Feature Comparison & Upgrade Paths

Networking/ Security Paths

Previous Products Recommended Solution

=) :

NSX

VMware Cloud Foundation

vSphere

NSX

Management Path

Previous Products Recommended Solution
vSphere

Aria Suite Enterprise or
VRCU Enterprise

» VMware Cloud Foundation

vSphere

VROPs + VRA or Aria Suite Advanced
or vRCU Advanced

vSphere

» vSphere Foundation
VROPs or Aria Suite Standard or

vRCU Standard
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VMware Cloud Foundation and VMware vSphere Foundation: Feature Comparison & Upgrade Paths

vCloud Suite Paths

Previous Products Recommended Solution
vCloud Suite Enterprise

Aria Suite Enterprise

vSphere Enterprise Plus

VMware Cloud Foundation

vCloud Suite Advanced

=

Aria Suite Advanced

vSphere Enterprise Plus

vCloud Suite Standard

Aria Suite Standard vSphere Foundation

vSphere Enterprise Plus

4

VCF Paths

Previous Products Recommended Solution
VCF Enterprise
VCF Advanced VMware Cloud Foundation

&

VCF Standard

Firewall

VCEF Starter

$

For additional details, contact your VMware account team and sales representative.
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Anexo II1
Glossario

Padrdes de Interoperabilidade de Governo Eletronico - ePing!

A arquitetura de Padrdes de Interoperabilidade (ePing) define um conjunto minimo de premissas, politicas e
especificagdes técnicas que regulamentam a utilizagdo da Tecnologia de Informag¢do e Comunicagdo no
Governo Federal, estabelecendo as condi¢des de interagdo com os demais Poderes e esferas de governo e com
a sociedade em geral.

Portaria STLI n°® 92/2014: Institucionaliza os Padrdes de Interoperabilidade de Governo Eletronico - e-PING,
no ambito do Sistema de Administracdo dos Recursos de Informacdao e Informatica — SISP, cria sua
Coordenagdo, definindo a competéncia de seus integrantes e a forma de atualizacdo das versdes do
Documento.

Modelo de Acessibilidade em Governo Eletronico - eMag?

O Modelo de Acessibilidade em Governo Eletronico (eMAG) consiste em um conjunto de recomendagdes a
ser considerado para que o processo de acessibilidade dos sitios e portais do governo brasileiro seja conduzido
de forma padronizada e de facil implementagao.

Portaria SLTI n° 03/2007: Institucionaliza o0 Modelo de Acessibilidade em Governo Eletronico - e-MAG, no
ambito do Sistema de Administra¢ao dos Recursos de Informagao e Informatica — SISP.

Padrdoes Web em Governo Eletronico - ePwg?

sao recomendacdes de boas praticas agrupadas em formato de cartilhas com o objetivo de aprimorar a
comunicac¢do e o fornecimento de informacdes e servigos prestados por meios eletronicos pelos 6rgaos do
Governo Federal.

Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil*

A Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil ¢ uma cadeia hierarquica de confianca que
viabiliza a emissdo de certificados digitais para identificacao virtual do cidadao.

Medida Provisoéria n® 2.200-2/2001: Institui a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil,
transforma o Instituto Nacional de Tecnologia da Informagdo em autarquia, e da outras providéncias.

Modelo de Requisitos para Sistemas Informatizados de Gestao Arquivistica de Documentos - e-ARQ
Brasil®

Objetivos: Orientar a implantacao da gestao arquivistica de documentos arquivisticos digitais e ndo digitais;
Fornecer especificagdes técnicas e funcionais, além de metadados, para orientar a aquisicdo e/ou a
especificacdo e desenvolvimento de sistemas informatizados de gestao arquivistica de documentos.

! https://www.governodigital.gov.br/transformacao/compras/orientacoes/interoperabilidade/eping-padroes-
de-interoperabilidade-de-governo-eletronico

2 https:// www.governodigital.gov.br/transformacao/cidadania/acessibilidade/emag-modelo-de-
acessibilidade-em-governo-eletronico

3https:// www.governodigital. gov.br/transformacao/compras/orientacoes/identidade-digital-do-
governo/epwg-padroes-web-em-governo-eletronico

4 https://www.iti.gov.br/icp-brasil

4 https://www.gov.br/conarg/pt-br/centrais-de-conteudo/publicacoes/ EARQV203MAI2022.pdf
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