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1. Termo de Referéncia
1. DO OBJETO DA CONTRATACAO

1.1. Contratacdo de servico de uso de 28 Next Generation Firewall (NGFW) fisicos (2 para Sede e
26 para regionais) com funcionalidade de SD-WAN, pelo periodo de 40 (quarenta) meses,
prorrogavel por até 120 meses (10 anos), na forma dos artigos 106 e 107 da Lei n° 14.133 de 2021,
servico de implantacdo e migracdo da solucédo atual com repasse de conhecimento, garantia e
suporte do fabricante 24/7 com direito de atualizacdo do produto durante a vigéncia do contrato,
300 horas de servico de consultoria especializada do fabricante, solucdo de geréncia centralizada e
solucéo de gerenciamento e armazenamento de logs, para a Controladoria-Geral da Unido — CGU,
conforme especifica¢des indicadas nos itens abaixo.

Lote|ltem Descricao CATSER| Qtde | Unidade
1 |NGFW Tipo 1 - Suporte 24/7 por 36 meses - 2 equipamentos de firewall 27073 36 més
2 INGFW Tipo 2 - Suporte 24/7 por 36 meses - 13 equipamentos de firewall 27073 36 més
3 |NGFW Tipo 3 - Suporte 24/7 por 36 meses - 13 equipamentos de firewall 27073 36 més
4 |Solucgao de geréncia centralizada 27073 36 meés
! 5 |Solucédo de armazenamento e geréncia de logs 27073 36 més
6 |Implantag&o da Solug¢do com migracdo da Atual no ambiente on-premisses | 13684 1 unidade
7 |Repasse de conhecimento - 60 horas 16837 1 unidade
8 |Servigo técnico especializado do fabricante 25631 | 300 horas

1.2. O servico objeto desta contratacad sad caracterizados como comuns, uma vez que podem ser
objetivamente especificados por meio de padroés usuais ho mercado.

1.3. O prazo de vigencia da contratacad e de 40 (quarenta) meses contados da assinatura do
contrato, prorrogavel para ate 10 anos (120 meses), na forma dos artigos 106 e 107 da Lei n°
14.133, de 2021.
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1.3.1 Apesar do contrato possuir vigéncia de 40(quarenta) meses, a previsao € que a
implantagdo do servico ocorra em 4 (quatro meses) e a prestacdo do servigo contratado
ocorra por 36 meses, perfazendo o total da vigéncia do contrato. Por essa razdo, o objeto
possui apenas 36 unidades (meses) para os itens de pagamento mensal (itens 1 a 5).

1.3.2. O servico e enquadrado como continuado tendo em vista que sad essenciais para a
Controladoria-Geral da Uniad cumprir a sua missao institucional. A utilizacdo de servi¢os de
firewall, para acessar a internet, é essencial para a manutencao das atividades do 6rgédo em
todas as suas areas, pois a sua indisponibilidade impediria o0 6rgao de realizar desde suas
atividades mais basicas operacionais até 0s seus objetivos estratégicos com a seguranca de
dados necesséria. Dessa forma, fica demonstrada a caracterizacdo dos servicos de firewall
para acessar a internet como servico de fornecimento continuo, conforme a legislagéo.

1.3.3. Como o servico de firewall € um servico de fornecimento continuo, a interrupcdo da
sua prestacdo acarretaria enormes prejuizos para a CGU e, por consequéncia, para o
cidadao e para a sociedade. Assim, a finalizacdo da vigéncia no dia 20 de maio de 2024 do
Contrato Administrativo n°® 05/2019 obriga a CGU a realizar novo processo de contratacdo até
esta data para evitar qualquer indisponibilidade no servico de firewall para acesso a internet
da CGU.

1.4. Os itens foram agrupados em lote devido a interdependéncia tecnolégica e necessidade de
geréncia centralizada da solugcdo que se pretende contratar. Dessa forma, justifica-se o
agrupamento dos itens pois se trata de uma solucao unificada de TIC, cujos itens integrantes sao
interdependentes. A divisdo em lotes acarretaria a ndo uniformidade da prestacdo do servico,
dificuldade na gestdo dos contratos e fiscalizagcdo dos servicos além da perda de economia de
escala.

1.5. O contrato oferece maior detalhamento das regras que serad aplicadas em relacad a vigehcia
da contratacad.

1.6. Registramos que devido ao valor estimado e natureza do objeto a ser contratado, servico de
Next Generation Firewall, essa licitacad sera regida pela INSTRUCAD NORMATIVA SGD/ME
N° 94, DE 23 DE DEZEMBRO DE 2022 .

1.7. Ainda, dado que o valor estimado da contratacad € inferior a R$ 20(vinte) milhoés de reais, nad
havera necessidade de submete o processo para aprovacad do orgad central do SISP, conforme
definido no Art. 2° da INSTRUCAD NORMATIVA SGD/MGI No 6, DE 29 DE MARCO DE 2023.

1.8. Por fim, informo que:

1.8.1. O objeto da contratacad em comento nad incide nas hipoteses vedadas pelos seus
Arts. 3° e 4° INSTRUCAD NORMATIVA SGD/MGI N° 6, DE 29 DE MARCO DE 2023.

1.8.2. A Administracéo registrou que o objeto da contratacdo NAO incide nas hipoteses
vedadas pelos artigos 3° e 4° da IN SGD n° 94/2022.

1.8.3. Na elaboracéo do edital e de seus anexos foram observadas as vedag¢fes do art. 5° da
IN SGD n° 94/2022.

1.8.4 Durante a elaboracéo desse Termo de Referéncia, foi observado os guias, manuais e
modelos publicados pelo Orgéo Central do SISP

2. DESCRIGAO DA SOLUGAO

2.1. A solucdo de TIC consiste na contratacdo de servigo para uso de 28 NGFW fisicos (2 para
Sede com e 26 para regionais) com garantia e suporte do fabricante 24/7 com direito de atualizagéo
do produto durante a vigéncia do contrato, um servigo de implantacdo e migracdo da solucado atual,
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um repasse de conhecimento, uma solugcé@o de geréncia centralizada e uma solucao de geréncia e
armazenamento de logs, conforme especificacdes técnicas detalhadas no Anexo | deste Termo de
Referéncia.

3. DA FUNDAMENTACAO E DESCRIGCAO DA NECESSIDADE DA CONTRATACAO

3.1. A Controladoria-Geral da Unido (CGU) possui 28 datacenters on-premises, um em cada capital
do Brasil, além do seu principal datacenter fisico na Sede/DF (Serpro). O contrato CGU n° 05/2019
prové a interconectividade de rede e segurancga de perimetro para esta infraestrutura on-premises
entre todos estes datacenters. Atualmente este contrato estd em seu 3° aditivo, sem possibilidade
de nova renovacéo e a sua vigéncia final € 20/05/2024.

3.2. Os datacenters da Sede e Regionais estdo com o intenso uso de aplicagfes de video e demais
trafego de sistemas e servicos. Assim, a equipe de redes tem tratado cenarios de picos e
congestionamento de trafego nas interfaces dos equipamentos de rede. Por isso, estdo em fase
final novos projetos de expansdo da capacidade de trafego de conectividade através do mudancas
nas arquiteturas de rede, incremento de links e interfaces de todos os equipamentos redes destes
ambientes.

3.3. Adicionalmente a infraestrutura e interconexdes tradicionais entre datacenters fisicos on-
premises, a CGU iniciou a sua jornada para nuvem, por meio do contrato CGU n° 21/2019 com a
empresa Claro. Esse contrato fornece os servigcos de nuvem da Amazon Web Services (AWS) que
ja abriga os principais sistemas externos criticos da Organizacdo, como FalaBr, Portal da
Transparéncia, SISCOR, e-PAD, SeCl etc. Além desses servicos de nuvem da AWS, a CGU
também utiliza os servigcos de nuvem da Microsoft do Office 365, por meio do contrato n°® 16/2020,
para solugbes escritério digital, como correio eletrénico (outlook), armazenamento de arquivos
(sharepoint), comunicacfes (Teams) etc. Formou-se entdo um cenario hibrido on-premises e
multicloud (AWS e Azure) de mdltiplas contas, onde emerge como um novo desafio para seguranca
de perimetro e gerenciamento de vulnerabilidades, com a utilizacdo de tecnologias diversas,
providas por fabricantes distintos, com niveis de protecdes diferentes, a depender das limitacdes
das solugcbes de seguranca disponiveis em cada ambiente, e a garantia de compliance nas
multiplas contas de nuvem nos seus ambientes de nuvens distintos. Por fim, neste tipo de
ambiente, as arquiteturas tém se tornado cada vez mais complexas e mao de obra altamente
especializada se faz cada vez mais necessaria.

3.4. Para a preservacao da continuidade do servico essencial de seguranca de perimetro on-
premises atual, busca-se a contratacao de:

3.4.1. 28 Next Generation Firewall (NGFW) fisicos (2 para Sede e 26 para regionais), com
solugéo de VPN moderna com autenticagdo com 2FA para acessos administrativos;

3.4.2. servico de implantagdo com a migracéo da solugdo on-premises atual;
3.4.3. repasse de conhecimento para a equipe técnica da CGU;

3.4.4. servico de gerenciamento centralizado;

3.4.5. servico de armazenamento e gerenciamento de logs;

3.4.6. Solugdo com suporte técnico 24x7 com garantia e direito de atualizagdo do produto
pelo fabricante durante a vigéncia do contrato;

3.5. Para garantir a modernizagdo da infraestrutura tecnoldgica de ambiente do ambiente hibrido da
CGU, os seguintes requisitos de negdcio abaixo devem ser alcangados:
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3.5.1. solugéo unificada que promova garantia do mesmo nivel de compliance de segurancga
em toda a infraestrutura hibrida (on-premises e nuvem), fornecendo 0s mesmos mecanismos
de deteccédo e prevencado de ameaca;

3.5.2. horas de consultoria com engenheiro especializado do fabricante, no intuito de sempre
ter um apoio especializado que possa orientar, planejar e implantar as melhores
recomendacdes em seguranga no desenvolvimento de novas arquiteturas com a solugdo on-
premises ou em nuvem;

3.6. Para atender novos projetos de conectividades de rede da Organizacdo, apresentados no
Estudo Técnico Preliminar, também sao requisitos da contratacao:

3.6.1. seguranca de perimetro para todos os datacenters “on-premises” (regionais e sede)
compativel com solugéo de interconectividade para garantir a alta disponibilidade dos links de
Internet (Firewall + SD Wan);

3.6.2. NGFW tenham interfaces de rede de 25Gbase-sr para Sede e interfaces de 10GBase-
sr para as Regionais.

3.6.3. independéncia do componente de virtualizacdo das regionais;

3.7. Ademais, entende-se como presentes na solucdo de NGFW todas as caracteristicas de
seguranca abaixo:

3.7.1. possuir as seguintes caracteristicas de controle e fluxo de dados: mecanismos de
Quality of Service (QoS), como deduplicacdo, compressado, cache, marcacdo de pacotes e
“traffic shaping” para classificagdo, segmentacdo, otimizagdo, aceleracdo, priorizacdo do
trafego de rede e possibilitar a criagdo tlneis criptografados via IPSec entre sites;

3.7.2. possuir as seguintes caracteristicas de seguranca: inspecdo de trafego em camada
nivel 7; Intrusion Detection System (IDS); Intrusion Prevention System (IPS); detecao
antimalware avancada (sandbox), Web Filterning;

3.7.3. possuir politica de roteamento com protocolo Border Gateway Protocol (BGP);

3.8. Desta forma, a solucao a ser contratada é o servigo para uso de 28 NGFW fisicos (2 para Sede
e 26 para as regionais) com funcionalidade de SD-WAN, um servico de implantacao e migracdo da
solugdo atual, repasse de conhecimento, e garantia e suporte do fabricante 24/7 com direito de
atualizacdo do produto durante a vigéncia do contrato, 300 horas de servico de consultoria
especializada do fabricante, solugdo de geréncia centralizada e solugdo de gerenciamento e
armazenamento de logs.

3.9. Conforme Informacdes detalhadas no Estudo Técnico Preliminar desta contratacdo, os quadros
finais com a volumetria desta contratacdo sé&o apresentados abaixo.

3.9.1. Para os Itens 1,2 e 3, a tabela abaixo apresenta as capacidades minimas de
Throughput com Threat Prevention estimadas para cada ambiente de NGFW fisicos on-
premises e é apresentado o célculo do nimero estimado de usuérios que irdo utilizar a
solucdo de VPN com 2FA.

Categoria Ambiente  Localidade Forma Quantidade Capacidade Minima/ Capacidade Minima/ Requisitos

Throughput Threat Throughput NGFW minimos para
Prevention (Gbps) (Gbps) interfaces

Tipo 1 On-premises  [Sede/DF Fisico . 2x25Gbps
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Tipo 2 On-premises  |Regionais |Fisico 13 2.2 3.9 4x10Gbps

Tipo 3 On-premises  |Regionais |Fisico 13 1.8[TGP1] 3.2 4x10Gbps

Tabela de Quantitativos e Capacidades dos Equipamentos de Firewalls do ambiente on-premises (Sede e Regionais)

3.9.2. Para o ltem 1, a quantidade de usuarios simultaneos com acesso a VPN com 2FA é de
92.

3.9.3. Para o Item 4, solucdo de gerenciamento centralizado, a quantidade estimada de
dispositivos a serem gerenciados sao de 37.

3.9.4. Para o item 5, solucdo de geréncia e armazenamento de logs, a quantidade estimada
de 45 GB/dia.

3.9.5. Para o Item 8, horas para consultoria especializada do fabricante, foram estimadas 300
horas para planejamento ou implantacdo de futuros projetos de solugfes (on-premises ou em
nuvem, Azure e AWS) de novas arquiteturas, funcionalidades no ambiente da CGU.

3.10. As justificativas para os quantitativos supracitados estédo no Estudo Técnico Preliminar desta
contratacéo.

3.11. A presente contratacdo visa a alcancar os principais resultados e beneficios:

3.11.1. continuidade do servi¢co essencial de protecdo de perimetro a toda infraestrutura de
Tl, Firewall e SD-WAN, que sustenta todos os sistemas e dados on-premises desta
Organizacao, como os sistemas criticos Super, E-aud etc.;

3.11.2. adquirir solugdo on-premises que seja compativel com tecnologias de nuvem AWS e
Microsoft Azure, de forma a nivelar e centralizar os mecanismos de deteccdo e prevencédo de
ameacas de seguranca cibernética em toda a nova infraestrutura hibrida, “on-premises” e
“multicloud”;

3.11.3. garantir a moderniza¢éo da infraestrutura tecnolégica da CGU e adequagéo as
constantes evolucdes na area de tecnologia da informacéo;

3.11.4. Ampliagéo da seguranca dos dados institucionais.

3.12. O objeto da contratacad esta previsto no Plano de Contratacoés Anual 2023, conforme
detalhamento a seguir:

1. DFD 345/2022.

2. ID PCA no PNCP: 26664015000148-0-000001/2023;

3. Data de publicacad no PNCP: 20/05/2023;

4. Id dos itens no PCA: 37 (trinta e sete)

5. Classe/Grupo: 163 - SERVICOS DE HOSPEDAGEM EM TECNOLOGIA DA INFORMACAO
E COMUNICACAO (TIC);

6. Identificador da Futura Contrataca®: 370003-232/2022;

3.13. O objeto da contratacad tambem esta alinhado com a Estrategia de Governo Digital 2020-
2023 e em consondncia com o Plano Diretor de Tecnologia da Informacad e Comunicacad (PDTIC)
2023-2024 da CGU, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS
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ID Obijetivos Estratégicos

Objetivo 13: Racionalizar os recursos logisticos, financeiros e

13
de TIC, com foco na sustentabilidade, seguranca e efetividade.

ALINHAMENTO AO PDTIC 2023 - 2024

ID Acéo do PDTIC ID Meta do PDTIC associada

Estabelecer e aprimorar o
13.3 gerenciamento dos niveis de 5.1
servigo de TIC.

Planejar a gestao de
tecnologia da Informagéo

4. REQUISITOS DA CONTRATAQAO
4.1.Requisitos do Negécio
4.1.1. S&o requisitos de negdcio desta contratacao:

4.1.1.1. solugdo unificada que promova garantia do mesmo nivel de compliance de
seguranca em toda a infraestrutura hibrida (on-premises e nuvem), fornecendo os mesmos
mecanismos de deteccdo e prevencdo de ameacga, com solucdo de VPN moderna com
autenticacdo com 2FA para acessos administrativos;

4.1.1.2. servigo de implantacdo com a migragéo da solugao on-premises atual;
4.1.1.3. repasse de conhecimento para a equipe técnica da CGU;

4.1.1.4. servico de gerenciamento centralizado;

4.1.1.5. servico de armazenamento e gerenciamento de logs;

4.1.1.6. horas de consultoria com engenheiro especializado do fabricante, no intuito de
sempre ter um apoio especializado que possa orientar, planejar e implantar as melhores
recomendacdes em seguranca no desenvolvimento de novas arquiteturas com a solu¢ao on-
premises ou em nuvem;

4.1.1.7. solucdo com suporte técnico 24x7 com garantia e direito de atualizagcdo do produto
pelo fabricante durante a vigéncia do contrato;

4.1.1.8. seguranca de perimetro para todos os datacenters “on-premises” (regionais e sede)
compativel com solucéo de interconectividade para garantir a alta disponibilidade dos links de
Internet (Firewall + SD Wan);

4.1.1.9. independéncia do componente de virtualizacao das regionais;

4.2. Requisitos Legais
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4.2.1. O presente processo de contratacao deve estar aderente a Constituicdo Federal, a Lei n°
14.133/2021, a Instrucdo Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa SEGES/ME n°
65, de 7 de julho de 2021, Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais — LGPD), Lei n° 10.520, de 17 de julho de 2001, Decreto 10.024, de 20 de setembro de
2019, e a outras legislacdes aplicaveis;

4.2.2. Diretrizes para a Contratacao de Servicos em Nuvem, publicado em 13/05/16, disponivel em
https://www.gov.br/governodigital/pt-br/contratacoes/Orientacaoservicosemnuvem.pdf;

4.3. Requisitos de Manutencéo

4.4.1. A Solucéo de Tecnologia da Informacdo devera prover servicos de manutencao preventiva,
corretiva, evolutiva e adaptativa, pois serd necessario que a contratada responda por todos os
vicios e defeitos dos servicos durante o periodo de vigéncia do contrato.

4.4.1.1. A correcd@o de erros dos softwares deve ser realizada sem 6nus a contratante, durante o
prazo de validade técnica dos softwares, nos termos do Capitulo Ill da Lei n® 9.609/1998. Caso os
erros venham a ser corrigidos em versdo posterior do software, essa versao devera ser fornecida
sem Onus para a contratante.

4.4.2. O Suporte de todos os equipamentos de hardware e solucbes de software deverdo estar
vigentes no fabricante e estar disponiveis em regime 24 x 7 (vinte e quatro horas por dia e sete dias
por semana) durante toda a vigéncia do contrato.

4.4.3. Todos os equipamentos de hardware e os licenciamentos de software deverdo estar com as
garantias ativas no fabricante da solu¢do durante toda a vigéncia do contrato.

4.4.4. Demais requisitos de manutencao (garantia e suporte técnico) estdo definidos nos ANEXOS |
ell

4.4. Requisitos Temporais

4.4.1. A entrega dos equipamentos devera ser efetivada no prazo maximo de 60 (sessenta) dias
corridos, a contar da emisséo da ordem de servigo.

4.4.2. Toda a solugdo contratada devera estar implantada e migrada no prazo maximo de 120
(cento e vinte) dias corridos, contados a partir da emissao da ordem de servico.

4.4.3. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados
de forma contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

4.4.4. Todos os prazos citados, quando ndo expresso de forma contréria, serdo considerados em
dias corridos. Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente
até a mesma hora do Ultimo dia, conforme os prazos.

4.4.5. Os demais prazos, tanto para a entrega dos equipamentos quanto para a prestacdo dos
servicos, encontram-se descritos no item 8 "Modelo de Execucdo do Contrato" deste termo de
referéncia e no ANEXO I.

4.5. Requisitos de Seguranca e Privacidade

45.1. A CONTRATADA devera respeitar a classificacad das informacogs produzidas ou
custodiadas pela CGU que vier a ter acesso por necessidade do servicp.

4.5.2. Boas praticas relativas a seguranca da informacad durante a implantacdo da solucéo
contratada.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
TERMO DE REFERENCIA - Atualizacio: maio/2023 7 de 79
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 370003 TERMO DE REFERENCIA 6/2023

4.5.3. A CONTRATADA deve providenciar copia para todos os profissionais alocados na execucad
dos servicos da Politica Corporativa de Seguranca da Informacad da CGU e das demais normas
disponibilizadas pela CGU, bem como zelar pela observancia dessas normas.

4.6. Requisitos de Sociais, Ambientais e Culturais
4.6.1. Os servicos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.6.1.1. Os relatorios deverad ser elaborados de forma eletrohica, evitando a confeccad e
transporte de midias.

4.6.1.2. Os softwares desenvolvidos deverad ser fornecidos com interfaces em lingua
portuguesa brasileira ou com possibilidade de configuracad para o portugu€s do Brasil.

4.6.2. Além dos critérios de sustentabilidade eventualmente inseridos no item acima, devem ser
atendidos os seguintes requisitos, que se baseiam no Guia Nacional de Contratacbes Sustentaveis,
elaborado pela Camara Nacional de Sustentabilidade da Consultoria Geral da Unido/Advocacia
Geral da Unido :

4.6.2.1. Somente poderdo ser utilizados na execucdo dos servigos bens de informética e/ou
automacédo que possuam a certificacdo de que trata a Portaria INMETRO n° 170, de 2012 ou
gue possuam comprovada seguranca, compatibilidade eletromagnética e eficiéncia
energética equivalente.

4.6.2.2. Somente poderdo ser utilizados na execucdo dos servicos bens de informética e/ou
automacgdo que ndo contenham substancias perigosas em concentracdo acima da
recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como
mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil polibromados
(PBBs), éteres difenil-polibromados (PBDES).

4.6.3. Os equipamentos devem estar aderentes a Lei n°® 12.305, de 2 de agosto de 2010, que
Institui a Politica Nacional de Residuos Sélidos.

4.6.4. No que couber, visando a atender ao disposto na legislacdo aplicavel — em destaque as
Instrugbes Normativas n® 05/2017/SEGES e n°® 01/2019/SGD — a CONTRATADA deverd priorizar,
para o fornecimento do objeto, a utilizacdo de bens que sejam no todo ou em parte compostos por
materiais reciclaveis, atoxicos e biodegradaveis.

4.7. Requisitos de Arquitetura Tecnolégica

4.7.1. Os equipamentos fornecidos deverdo ser novos, originais de fabrica (ndo podem ter sido
recondicionados), de primeiro uso, da geragéo na respectiva linha de produtos do fabricante.

4.7.2. Os equipamentos deverdo ser idénticos aos da proposta comercial da licitacdo. Qualquer
alteracdo devera ser expressamente autorizada pela CONTRATANTE.

4.7.3. As solucBes de gerenciamento centralizado e a solugcdo de geréncia e armazenamento de logs
deverdo ser do mesmo fabricante dos equipamentos de NGFW ofertados;

4.7.4. Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica
estabelecidas nas Especificages Técnicas do ANEXO I.

4.8. Requisitos de Implantacdo e Migracao

4.8.1. Para a execuc¢do do item de Implantacdo e Migracdo da Solucdo atual, a contratada devera
apresentar um gerente de projetos e um responsavel técnico com, no minimo, a experiéncia profissional,
formacdo académica e certificacdo descritas para cada perfil abaixo.
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4.8.1.1. ACONTRATADA deverd indicar um gerente de projetos, com no minimo, o perfil abaixo.

PERFIL 01 — Gerente de Projeto da Implantacéo e Migragao

indicadores do projeto.

Responsavel pelo planejamento e acompanhamento de todas as atividades,
controle de prazos, esforco, elaboracgéo de relatérios de posicionamento executivo,

Experiéncia Profissional

Modo de Comprovacéao

Experiéncia minima de 02
(dois) anos em gerenciamento
de projetos.

de direito publico ou privado que comprove a
participag&o do funcionario na execucéo das
atividades correlatas.

Declaracdo emitida e assinada por Pessoa Juridica

Qualificacao Técnica

Modo de Comprovacéao

Certificacé@o Project
Management Professional
(PMP) ou similares.

no sitio da instituicdo certificadora.

Cépia da Certificagdo, com codigo e o link para validagao

Formacé&o Escolar/Académica

Modo de Comprovacéao

Curso superior completo, em
qualquer area.

pelo Ministério da Educagao — MEC.

Coépia do Diploma, devidamente registrado, de conclusédo
de curso de graduagdo em nivel superior em qualquer area
fornecido por instituicdo de ensino superior reconhecido

4.8.1.2. ACONTRATADA deverd indicar um responsavel técnico, com no minimo, o perfil abaixo:

PERFIL 02 — Responsavel Técnico pela Implantacdo e Migracdo da Solugao Atual

Responsavel por conduzir e acompanhar todas as atividades técnicas e operacionais durante as
atividades de implantagdo e migragéo da solugdo atual.

Experiéncia Profissional

Modo de Comprovacao

Experiéncia minima de 03
(trés) [MD1] [TGP2] anos em
solugdes de firewall.

Declaracdo emitida e assinada por Pessoa Juridica de direito
publico ou privado que comprove a participagdo do

funcionario na execugéo das atividades correlatas.

Qualificagdo Técnica

Certificac8o avancada ou
profissional ou de administrador
oficia do fabricante na solugéo de
firewall ofertada.

Copia da Certificagédo, com codigo e o link para validagéo

no sitio da instituicao certificadora.
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Modo de Comprovacao

Curso superior completo na
area de Tecnologia da
Informacéo.

Cépia do Diploma, devidamente registrado, de concluséo de
curso de graduacao na area de Tecnologia da Informagéo
ou nivel superior em qualquer area com pds-graduacao na
area de Tecnologia da Informacdo em nivel de
especializagdo ou mestrado ou doutorado, fornecido por
instituicdo de ensino superior reconhecido pelo Ministério da
Educacao — MEC.

4.8.1.3. A CONTRATADA devera indicar o instrutor do repasse de conhecimento, com no minimo, o

perfil abaixo:

PERFIL 03 —

Instrutor do Repasse de Conhecimento

Responsavel por conduzir o repasse de conhecimento 8 CONTRATANTE, conforme defini¢des das
Especificagdes Técnicas do ANEXO 1.

Qualificagdo Técnica

Modo de Comprovagéo

Certificacdo avancada ou
profissional ou de administrador
oficial do fabricante na solucéo
defirewall ofertada.

Cépia da Certificagdo, com cédigo e o link para validagéo no
sitio da instituicao certificadora.

Formacéo Escolar
/Académica

Modo de Comprovacao

Curso superior completo na
area de Tecnologia da
Informacéo.

Cépia do Diploma, devidamente registrado, de concluséo de
curso de graduacado na area de Tecnologia da Informacao
ou nivel superior em qualquer area com pds-graduacéo na
area de Tecnologia da Informac&o em nivel de
especializa¢do ou mestrado ou doutorado, fornecido por
instituicdo de ensino superior reconhecido pelo Ministério da
Educacédo — MEC.

4.8.2. Ainda, maiores detalhes sobre a Implantacdo e Migracdo da Solucdo atual estdo descritos nas
Especificacdes Técnicas do ANEXO | e no item 8 - Modelo da Execucédo do Contrato, deste Termo de

Referéncia.

4.9. Requisitos de Garantia Contratual

4.9.1. Nao havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n° 14.133, de
2021, uma vez que ndo havera pagamento adiantado pelo servigo a ser prestado.

4.10. Demais Requisitos

4.10.1. Comprovacéo da origem dos bens importados, caso ocorra, oferecidos e da quita¢do dos tributos
de importacdo a eles referentes, que deve ser apresentada no momento da entrega do objeto, sob pena

de rescisao contratual e multa, em atendimento ao inciso Il do art. 3° do Decreto 7.174/2010;
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5. DA VISTORIA PARA LICITAGAO

5.1. Para o correto dimensionamento e elaboragéo de sua proposta, o LICITANTE podera, a seu critério,
realizar vistoria, acompanhado por servidor designado para esse fim;

5.2. O prazo para vistoria iniciar-se-4 no dia Util seguinte ao da publicacdo do Edital, estendendo-se até
dois dias Uteis anterior a data prevista para a abertura da sesséo publica;

5.3. Nesta oportunidade, serdo respondidas duvidas sobre o ambiente de firewall da CGU.

5.4. A vistoria poderd ser realizada em dias Uteis, das 9h as 11h e das 14h as 17h, devendo o
agendamento prévio ser realizado pelo e-mail cgetc@cgu.gov.br ou pelo telefone (61) 2020-7053, com
antecedéncia minima de 24 (vinte e quatro) horas;

5.5. A vistoria poderd ser realizada de forma remota, utilizando tecnologia de videoconferéncia,
compartilhamento de desktop ou outra forma a combinar;

5.6. Em nenhuma hipotese a LICITANTE podera alegar desconhecimento, incompreensao, ddvidas ou
esquecimento de qualquer detalhe relativo ao objeto, responsabilizando-se por quaisquer 6énus
decorrentes desses fatos.

6. DA SUBCONTRATACAO E DO CONSORCIO

6.1. Serd permitida a subcontratacéo do item de repasse de conhecimento, uma vez que o mercado
apresenta empresas especializadas no assunto. O item de repasse de conhecimento estd agrupado com
0s demais itens pois é necesséaria a definicdo da solucdo ofertada para promover a capacitacao
adequada;

6.2. No caso de subcontratagdo a licitante continuara como responsavel pelos servigos prestados, nao
podendo imputar a terceiros a culpa por qualquer descumprimento contratual.

6.3. A contratacdo do item 8, Servico Técnico Especializado do Fabricante, ndo € considerada
subcontratacdo uma vez que este tipo de servico apenas é comercializado através de empresas
parceiras.

6.4. E vedada a participacad de pessoas juridicas reunidas em consorcio ou cooperativas para
participacad do certame da presente contratacad.

6.4.1 Isso se justifica pois a Equipe de Planejamento da Contratacad (EPC) identificou em
Estudos Tecnicos Preliminares (ETP) que ha no mercado multiplos fornecedores capazes de
atender a integralidade do objeto da contrataca®d, desse modo, resta claro que a vedacad da
participacad de consorcios e cooperativas nad comprometera a competitividade da licitacad.

7. DAS RESPONSABILIDADES
7.1. DAS OBRIGAGOES DA CONTRATANTE

7.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execuc¢éo dos contratos;

7.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servi¢o, de acordo com os critérios
estabelecidos no Termo de Referéncia;

7.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita,
conforme inspecdes realizadas;

7.1.4. Aplicar a contratada as sancdes administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgéo gerenciador da Ata de Registro de Pregos, quando aplicavel;
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7.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato;

7.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucao de TIC;

7.1.7. Permitir o acesso dos empregados da CONTRATADA as dependéncias da CONTRATANTE,
mediante identificacdo, para prestacdo de servico.

7.1.8. Prestar as informagfes e esclarecimentos relativos ao objeto desta contratacdo que venham a ser
solicitados pelo preposto da CONTRATADA.

7.2. DAS OBRIGAGOES DA CONTRATADA

7.2.1. Indicar formalmente preposto apto a representa-lo junto a contratante, que devera responder pela
fiel execucéo do contrato;

7.2.2. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato,
inerentes a execucdo do objeto contratual;

7.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo
excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execucédo dos
servigos pela contratante;

7.2.4. Propiciar todos 0s meios necessarios a fiscalizacdo do contrato pela contratante, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que
motivadas as causas e justificativas desta deciséo;

7.2.5. Manter, durante toda a execuc¢éo do contrato, as mesmas condi¢fes da habilitacéo;

7.2.6. Quando especificada, manter, durante a execu¢cdo do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solucdo de TIC;

7.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solugéo de TIC durante a execucao do contrato; e

7.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a
documentacao, os modelos de dados e as bases de dados a Administracéao;

7.2.9. Fazer a transicéo contratual, quando for o caso, observado o disposto no art. 35 da IN SGD n° 94,
de 23 de dezembro de 2022;

7.2.10. Apresentar os empregados devidamente identificados por meio de cracha, além de prové-los
com os Equipamentos de Prote¢éo Individual - EPI, qguando for o caso.

7.2.11. Apresentar a CONTRATANTE, quando for o caso, a relagdo nominal dos empregados que
adentrardo nas dependéncias do 6rgéo e unidades vinculadas para a execuc¢éo do servico.

7.2.12. Relatar & CONTRATANTE toda e qualquer irregularidade verificada no decorrer da prestacao
dos servicos.

7.2.13. Refazer os servicos que forem considerados insatisfatérios em relagdo aos parametros
contratuais estabelecidos, sem qualquer custo adicional para a CONTRATANTE.

8. DO MODELO DE EXECUGAO DO CONTRATO

8.1 A execucdo do objeto seguira a seguinte dindmica:
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Prazo para inicio da prestacao dos servicos

8.1.1. Para os itens de 1 a 6 contratados, a CONTRATADA devera entregar estes servi¢os implantados
e totalmente operacionais, em até 120 (cento e vinte) dias corridos apds a emissédo da Ordem de Servico.

8.1.1.1. Para o item 7 a CONTRATADA devera entregar este servico, em até 35(trinta e cinco) dias
corridos apds a emissao da Ordem de Servico, conforme cronograma da tabela do item 9.29
deste Termo de Referéncia.

8.1.1.2. Para o item 8 a CONTRATADA devera entregar este servi¢co, em até 10(dez) dias corridos
apos a emissdo da Ordem de Servico.

Local da prestacao dos servicos

8.1.2. Sede - Brasilia/DF, os equipamentos deverdo ser entregues e o0 servico devera ser prestado nos
seguintes enderecos: Datacenter do SERPRO REGIONAL BRASILIA - SGAN L2 Norte Quadra 601
Mddulo G - CEP: 70836-900.

8.1.2.1. Para acesso fisico aos Datacenters da Sede (Brasilia/DF) e das Regionais para a
entrega, instalacao e configuracdo dos equipamentos é necessario disponibilizar as informagfes
de nome e documento de identificagdo de todas as pessoas que irdo executar o servico de
implantacéo.

8.1.2.2. Acesso aos Datacenters deverdo ser agendados com a equipe técnica da CGU com
pelos menos 48 (quarenta e oito) horas de antecedéncia.

8.1.2.3. Caso os profissionais necessitem de entrar no ambiente de datacenter com equipamentos
de informatica (notebook, entre outros), para apoiar na instalacdo dos equipamentos, as
informacdes dos equipamentos deverdo ser repassadas juntamente com as informacdes do item
anterior, para agilizar a liberag&o da entrada no datacenter.

8.1.3. Nas regionais da CGU, os equipamentos deverdo ser entregues e 0 servico devera ser prestado
nos seguintes enderecos: https://www.gov.br/cgu/pt-br/acesso-a-informacao/institucional/quem-e-quem
/unidades-regionais-da-controladoria-geral-da-uniao

8.1.3.1 Em caso de mudanca de endereco de entrega, o novo endereco sera repassado para a
CONTRATADA;

8.1.4. Os bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacdes constantes neste Termo de Referéncia e na proposta, devendo ser substituidos no prazo
de 25 (vinte e cindo) dias Uteis, a contar da notificacdo da contratada, as suas custas, sem prejuizo da
aplicacéo das penalidades.

Disponibilizacdo de infraestrutura para a contratada

8.1.5. A CONTRATANTE disponibilizara espaco em rack para os equipamentos e alimentacdo de
energia. E disponibilizar4d também a infraestrutura de Tl de maquinas virtuais, conforme requisitos
definidos pela CONTRATADA, para implantagdo dos servigos de gerenciamento centralizado e geréncia
e armazenamento de logs;

8.1.6. Na Sede/DF, a CONTRATANTE disponibilizara colaboradores da operacéo terceirizada indicados
para acompanhar a implantacéo e as atividades de migracao com disponibilidade:

8.1.6.1. Presencial: com disponibilidade em dias Uteis em horéario comercial (8 — 17h);

8.1.6.2. Remota: 24x7;
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8.1.7. Nas Regionais, a CONTRATANTE disponibilizara capacidade operacional de apoio técnico local
gue poderao receber as devidas orientacdes técnicas da CONTRATADA para auxiliar o apoio fisico na
regional, com disponibilidade em dias Uteis em horario comercial (8 — 17h);

Procedimento de transicao e finalizacao de contrato

8.1.8. N&o serdo necessarios procedimentos de transi¢céo e finaliza¢do do contrato devido as
caracteristicas do objeto.

Mecanismos Formais de Comunicacao

8.1.9. S&o definidos como mecanismos formais de comunicagéo, entre a CONTRATANTE e a
CONTRATADA, os seguintes:

8.1.9.1. Ordem de Servico (0OS);
8.1.9.2. Ata de Reunido;
8.1.9.3. Oficio;
8.1.9.4. E-mail.

Quantidade de servicos

8.1.10 Cada OS contera o volume de servicos demandados, incluindo a sua localizacdo e o prazo,
conforme modelo descrito no ANEXO V - MODELO DE ORDEM DE SERVICO desse Termo de
Referéncia.

Manutencao de Sigilo e Normas de Seguranca

8.1.11. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informacogs contidos em
quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que
venha a ter conhecimento durante a execucad dos servicos, nad podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacad de sigilo conferida
pelo Contratante a tais documentos.

9. DO MODELO DE GESTAO DO CONTRATO

9.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e
as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucad
total ou parcial.

9.2. Em caso de impedimento, ordem de paralisacad ou suspensa® do contrato, o cronograma de
execucad sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

9.3. As comunicaco@s entre o orgad ou entidade e o contratado devem ser realizadas por escrito sempre
gue o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrohica para esse fim.

9.4. O orgad ou entidade podera convocar representante da empresa para adocad de providencias que
devam ser cumpridas de imediato.

Reuniao inicial

9.5. Apos a assinatura do Contrato e a nomeacad do Gestor e Fiscais do Contrato, sera realizada a
Reuniad Inicial de alinhamento com o objetivo de nivelar os entendimentos acerca das condicoes
estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis duvidas acerca da execucad dos
Servicos.
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9.6. A reuniad sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME no
94, de 2022, e ocorrera em ate 10 (dez) dias uteis da assinatura do Contrato, podendo ser prorrogada a
criterio da Contratante.

9.6.1. A pauta desta reuniad observara, pelo menos:
9.6.1.1. Presenca do representante legal da contratada, que apresentara o seu preposto;

9.6.1.2. Entrega, por parte da CONTRATADA, do Termo de Compromisso de Confidencialidade e
dos Termos de Ci€ncia;

9.6.1.3. esclarecimentos relativos a questoés operacionais, administrativas e de gestad do
contrato;

9.7. A reunido podera ser on-line ou presencial, a critério das partes.
Fiscalizacdo

9.8. A execugédo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN SGD
n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

Fiscalizacdo Técnica

9.9. O fiscal técnico do contrato, além de exercer as atribui¢cdes previstas no art. 33, 1, da IN SGD n° 94,
de 2022, acompanhara a execug¢do do contrato, para que sejam cumpridas todas as condi¢cbes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administracéo. (Decreto
n® 11.246, de 2022, art. 22, VI);

9.9.1. O fiscal técnico do contrato anotara no historico de gerenciamento do contrato todas as
ocorréncias relacionadas a execucao do contrato, com a descri¢do do que for necessario para a
regularizacdo das faltas ou dos defeitos observados. (Lei n°® 14.133, de 2021, art. 117, 81°, e
Decreto n°® 11.246, de 2022, art. 22, Il);

9.9.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira
notificacbes para a corre¢cdo da execucdo do contrato, determinando prazo para a correcao.
(Decreto n° 11.246, de 2022, art. 22, lI);

9.9.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo héabil, a situacdo que
demandar decisdo ou ado¢cdo de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso. (Decreto n® 11.246, de 2022, art. 22, 1V).

9.9.4. No caso de ocorréncias que possam inviabilizar a execuc¢do do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato.
(Decreto n°® 11.246, de 2022, art. 22, V).

9.9.5. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a renovagdo tempestiva ou a prorrogagao
contratual (Decreto n°® 11.246, de 2022, art. 22, VII).

Fiscalizacdo Administrativa

9.10. O fiscal administrativo do contrato, além de exercer as atribuicdes previstas no art. 33, IV, da IN
SGD n° 94, de 2022, verificard a manutencdo das condi¢cdes de habilitacdo do contratado, acompanhara
o0 empenho, 0 pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos,
solicitando quaisquer documentos comprobatérios pertinentes, caso necessario (Art. 23, | e Il, do
Decreto n° 11.246, de 2022).
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9.10.1. Caso ocorra descumprimento das obrigagBes contratuais, o fiscal administrativo do
contrato atuarad tempestivamente na solucdo do problema, reportando ao gestor do contrato para
que tome as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n° 11.246,
de 2022, art. 23, IV).

Gestor do Contrato

9.11. O gestor do contrato, além de exercer as atribuicdes previstas no art. 33, |, da IN SGD n° 94, de
2022, coordenara a atualizacdo do processo de acompanhamento e fiscalizagdo do contrato contendo
todos os registros formais da execuc¢do no histérico de gerenciamento do contrato, a exemplo da ordem
de servico, do registro de ocorréncias, das alteracbes e das prorrogacfes contratuais, elaborando
relatério com vistas a verificacdo da necessidade de adequacgfes do contrato para fins de atendimento
da finalidade da administracéo. (Decreto n° 11.246, de 2022, art. 21, 1V).

9.12. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execucao do contrato e as medidas adotadas, informando, se for o caso, a
autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n° 11.246, de 2022, art. 21,

).

9.13. O gestor do contrato acompanhara a manutencdo das condi¢cbes de habilitacdo do contratado,
para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da
liquidacdo e do pagamento da despesa no relatério de riscos eventuais. (Decreto n° 11.246, de 2022,
art. 21, 111).

9.14. O gestor do contrato emitira documento comprobatério da avaliacéo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigacdes assumidas pelo contratado, com mencao
ao seu desempenho na execucdo contratual, baseado nos indicadores objetivamente definidos e
aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento
de obrigacdes. (Decreto n°® 11.246, de 2022, art. 21, VIII).

9.15. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizacéo para fins de aplicacdo de sanc¢@es, a ser conduzido pela comissédo de que trata o art.
158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.
(Decreto n° 11.246, de 2022, art. 21, X).

9.16. O gestor do contrato devera elaborara relatério final com informages sobre a consecuc¢édo dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragdo. (Decreto n® 11.246, de 2022, art. 21, VI).

9.17. O gestor do contrato devera enviar a documentacao pertinente ao setor de contratos para a
formalizacdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagéo e
gestdo nos termos do contrato.

Do recebimento e aceitacdo do objeto

9.18. O recebimento provisorio se dara mediante confeccdo e assinatura do Termo de Recebimento
Provisorio, a cargo do Fiscal Técnico do Contrato, quando da entrega do objeto constante na Ordem de
Servigo (OS), que ocorrerd em até 15(quinze) dias Uteis para os itens 1 a 6 e de 05 (cinco) dias Uteis
paraoitem 7 e 8;

9.19. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagbes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicagdo das
penalidades.

9.20. Em caso de verificagdo de desconformidade sera dado encaminhamento das demandas de
correcdo a contratada, a cargo do Gestor do Contrato ou, por delegacdo de competéncia, de membro da
Equipe de Fiscalizacdo do Contrato;
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9.21. O recebimento provisério também ficara sujeito, quando cabivel, a concluséo de todos os testes de
campo e a entrega dos Manuais e Instrucdes exigiveis.

9.22. A fiscalizagdo néo efetuara o ateste da Ultima e/ou Unica medicdo de servi¢cos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.
(Art. 119 c/c art. 140 da Lei n°® 14.133, de 2021).

9.23. Os servigos serdo recebidos definitivamente nos prazos de 15 (quinze) dias (teis para os itens 1 a
6 e de 05 (cinco) dias uteis para o item 7, contados do recebimento provisério, por servidor ou comissao
designada pela autoridade competente, apds a verificacdo da qualidade e quantidade do servico e
consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

9.23.1. Avaliacdo da qualidade dos servigos realizados e justificativas, a partir da aplicacdo dos
procedimentos de teste e inspec¢éo, de acordo com os critérios de aceitacao e dos niveis minimos
de servico exigidos, a cargo dos Fiscais Técnico e Requisitante do Contrato;

9.23.2. Andlise dos relatérios e de toda a documentacdo apresentada pela fiscalizacdo e, caso
haja irregularidades que impe¢am a liquidagdo e o pagamento da despesa, indicar as clausulas
contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas corre¢oes;

9.23.3. Confeccdo e assinatura do Termo de Recebimento Definitivo, a cargo do Fiscal
Requisitante, Fiscal Técnico do Contrato e Gestor do Contrato;

9.23.4. Autorizacéo para o faturamento e emissdo de nota fiscal com valor dimensionado pela
fiscalizacéo, a cargo do Gestor do Contrato com base no Termo de Recebimento Definitivo, a ser
encaminhada ao preposto da contratada;

9.24. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada,
por igual periodo, quando houver necessidade de diligéncias para a afericdo do atendimento das
exigéncias contratuais.

9.25. No caso de controvérsia sobre a execuc¢ao do objeto, quanto a dimensao, qualidade e quantidade,
devera ser observado o teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se a empresa para
emissdo de Nota Fiscal no que se refere a parcela incontroversa da execucédo do objeto, para efeito de
liquidacdo e pagamento.

9.26. Nenhum prazo de recebimento ocorrer4d enquanto pendente a solucdo, pelo contratado, de
inconsisténcias verificadas na execucédo do objeto ou no instrumento de cobranca.

9.27. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela
seguranca do servico, a responsabilidade ético-profissional pela perfeita execucdo do contrato nem
pelos prejuizos resultantes da incorreta execug¢édo do contrato, ou, em qualquer época, das garantias
concedidas e das responsabilidades assumidas em contrato e por forca das disposi¢des legais em vigor
(Lei n° 10.406, de 2002).

Do quadro resumo dos eventos de entrega dos itens.

9.28. A tabela de abaixo apresenta o cronograma de eventos resumidos para os itensde 1, 2, 3,4, 5 e 6:

Evento Descrigéo do evento Prazo Maximo Responsavel

1 Abertura de Ordem de Servico - CONTRATANTE
(0S)

2 Entrega dos equipamentos fisicos |Evento 1 + 60 dias corridos CONTRATADA
na Sede/DF e nas Regionais
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3 Entrega das comprovagfes de 1 dia dtil antes do inicio do CONTRATADA
experiéncia, certificacdes e grau evento 4
de escolaridade dos Gerente de
Projetos e Responsavel Técnico
pela Implantacdo e Migracéo
4 Reunido inicial Evento 1 + 5 dias Uteis CONTRATADA
E
CONTRATANTE
5 Entrega do Plano de Implantagdo |Evento 4 + 20 dias Uteis CONTRATADA
e Migragéo
6 Instalacéo e Configuracéo para Evento 2 + 20 dias Uteis CONTRATADA
gerenciamento remoto de todos 0s E
Equipamentos da Sede/DF e CONTRATANTE
Regionais
7 Recebimento Provisoério dos Bens [Evento 6 + 15 dias Uteis CONTRATANTE
8 Fim da Implantacdo e Migracéo da |Evento 1 + 120 dias corridos. CONTRATADA
Solucéo Atual, com a entrega da E
Documentacgéo da Implantacéo e
Migragédo (as-built) CONTRATANTE
9 Emisséo de Termo de Evento 8 + 15 dias Uteis CONTRATANTE
Recebimento Definitivo

8.29. A tabela de eventos 2 apresenta o cronograma de eventos resumidos para o item 7 (Repasse de
Conhecimento):

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
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Evento Descrigdo do evento Prazo Maximo Responsavel
1 Abertura de Ordem do Servigco (OS) - CONTRATANTE
2 Entrega da comprovagéo de 10 dias Uteis antes do inicio | CONTRATADA
experiéncia e capacitacédo do Instrutor [do evento 3
do Repasse de Conhecimento
3 Inicio do Repasse de Conhecimento |Evento 1 + 35 dias corridos | CONTRATADA
E
CONTRATANTE
4 Fim Repasse de Conhecimento - CONTRATADA
E
CONTRATANTE
5 Entrega dos certificados de conclusdo |Evento 4 + 15 dias corridos CONTRATADA
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6 Avaliacdo do Repasse de Evento 4 + 10 dias Uteis CONTRATANTE
Conhecimento

7 Termo de Recebimento Provisério do |Evento 6 + 5 dias Uteis CONTRATANTE
Repasse de Conhecimento

8 Emissao de Termo de Recebimento |Evento 7 + 5 dias Uteis CONTRATANTE
Definitivo

8.30. Os prazos acima poderao ser antecipados a critério do responsavel.

8.31. O recebimento do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos
resultantes da incorreta execucéo do contrato.

8.32. Conteudo minimo exigido para a entrega do Plano de Implantacdo e Migracdo da Solucéo atual foi
definido nas Especifica¢cdes Técnicas no ANEXO I.

8.33. Contetdo minimo exigido para a entrega da Documentacao da Implantacéo e Migracéo da Solucao
atual (as-built) foi definido nas Especificacdes Técnicas ho ANEXO I.

Dos Critérios de medicao

9.34. A avaliacdo da execucdo do objeto utilizard a apuracdo dos niveis de servigo realizada apds a
finalizacdo de cada més de prestacao do servico (itens 1 a 5), abrangendo a apuracgdo dos indicadores
de desempenho da Contratada durante todo o periodo daquele més;

9.35. Os niveis minimos exigidos para essa contratacdo, bem como o célculo do desconto a ser aplicado
na fatura no caso de ndo cumprimento dos niveis de servico exigidos, estdo detalhados no ANEXO Il -
NIVEIS MINIMOS DE SERVICO E CALCULO DE PAGAMENTO.

9.36. Serd indicada a retencdo ou glosa no pagamento, proporcional & irregularidade identificada, sem
prejuizo das sancfes cabiveis, caso se constate que a contratada:

9.36.1. ndo produzir os resultados acordados,

9.36.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas; ou

9.36.3. deixar de utilizar materiais e recursos humanos exigidos para a execuc¢do do servico, ou
utiliza-los com qualidade ou quantidade inferior a demandada.

Da Liquidacéao

9.37. Os pagamentos referente aos itens 1 a 5 deste Termo de Referéncia serad feitos em parcela
mensal apos a emissad dos respectivos Termos de Recebimentos Definitivos.

9.38. Os pagamentos referente aos itens 6 e 7 deste Termo de Referéncia serad feitos em parcela Unica
apos a emissad dos respectivos Termos de Recebimentos Definitivos

9.38.1 Os pagamentos referentes ao item 8 deste Termo de Referencia seréo feitos em parcelas
de acordo com o consumo do item durante a vigéncia do contrato e apos a emissad dos
respectivos Termos de Recebimentos Definitivos

9.39. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de 10 (dez) dias
Uteis para fins de liquidagédo, na forma desta se¢édo, prorrogaveis por igual periodo, nos termos do art. 7°,
§2° da Instrugdo Normativa SEGES/ME n° 77/2022.
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9.40. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de
cobranga equivalente apresentado expressa 0s elementos necessarios e essenciais do documento, tais
como:

9.40.1. o prazo de validade;

9.40.2. a data da emisséo;

9.40.3. os dados do contrato e do 6rgdo contratante;

9.40.4. o periodo respectivo de execuc¢éo do contrato;

9.40.5. o valor a pagar; e

8.40.6. eventual destaque do valor de reten¢des tributérias cabiveis.

9.41. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apdés a comprovacdo da regularizacdo da
situacao, sem dnus ao contratante;

9.42. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado
da comprovacdo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrdnicos oficiais ou a
documentacdo mencionada no art. 68 da Lei n® 14.133, de 2021.

9.43. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutencéo das condi¢des
de habilitagdo exigidas no edital; b) identificar possivel razdo que impeca a participacao em licitagao, no
ambito do 6rgédo ou entidade, que implique proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas. INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018)

9.44. Constatando-se, junto ao SICAF, a situacéo de irregularidade do contratado, serd providenciada
sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no
mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério do contratante.

9.45. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante devera
comunicar aos 6rgaos responsaveis pela fiscalizagao da regularidade fiscal quanto a inadimpléncia do
contratado, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

9.46. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a ampla
defesa.

9.47. Havendo a efetiva execu¢éo do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela resciséo do contrato, caso o contratado nédo regularize sua situacao junto ao SICAF.

Prazo de pagamento

9.48. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizacédo da
liquidacdo da despesa, conforme sec¢éo anterior, nos termos da Instru¢cdo Normativa SEGES/ME n° 77,
de 2022.

9.49. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de
alguma forma, para tanto, fica convencionado que a taxa de compensacéao financeira devida pela
Contratante, entre a data do vencimento e o efetivo adimplemento da parcela é calculada mediante a
aplicacéo da seguinte féormula:
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EM =1x N x VP, sendo:
EM = Encargos moratorios;
N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
| = indice de compensagcio financeira, assim apurado:
TX = 6% ao ano
| = TX/365 = (6/100)/365 = 0,00016438
Forma de pagamento

9.50. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta
corrente indicados pelo contratado.

9.51. Seréa considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

9.52. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagéo aplicavel.

9.53. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na
fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

9.54. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°
123, de 2006, ndo sofrerd a retencao tributaria quanto aos impostos e contribuicbes abrangidos por
aquele regime. No entanto, o pagamento ficard condicionado a apresentacdo de comprovacao, por meio
de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

Cessao de crédito

9.55. E admitida a cess&o fiduciaria de direitos crediticios com institui¢do financeira, nos termos e de
acordo com os procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8 de Julho de
2020, conforme as regras deste presente tépico.

9.55.1. As cess0es de crédito ndo fiduciarias dependerao de prévia aprovacao do contratante.

9.56. A eficidcia da cessdo de crédito, de qualquer natureza, em relagdo a Administragcdo, esta
condicionada a celebracao de termo aditivo ao contrato administrativo.

9.57. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as
condi¢cBes de habilitacdo por parte do contratado (cedente), a celebracdo do aditamento de cessdo de
crédito e a realizacdo dos pagamentos respectivos também se condicionam a regularidade fiscal e
trabalhista do cessionario, bem como a certificacdo de que o cessionario ndo se encontra impedido de
licitar e contratar com o Poder Publico, conforme a legislacdo em vigor, ou de receber beneficios ou
incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n°® 8.429, de 1992, nos
termos do Parecer JL-01, de 18 de maio de 2020.

9.58. O crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente
(contratado) pela execucao do objeto contratual, restando absolutamente incélumes todas as defesas e
excecdes ao pagamento e todas as demais clausulas exorbitantes ao direito comum aplicaveis no
regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a possibilidade
de pagamento em conta vinculada ou de pagamento pela efetiva comprovacéo do fato gerador, quando
for o caso, e o desconto de multas, glosas e prejuizos causados a Administragdo (INSTRUCAO
NORMATIVA N° 53, DE 8 DE JULHO DE 2020).
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9.59. A cesséo de crédito ndo afetard a execugao do objeto contratado, que continuara sob a integral
responsabilidade do contratado.

SANGOES ADMINISTRATIVAS
9.60. Comete infracad administrativa nos termos da Lei n° 14.133, de 2021 a CONTRATADA que:
9.60.1. dar causa a inexecucad parcial do contrato;

9.60.2. dar causa a inexecucad parcial do contrato que cause grave dano a Administracad, ao
funcionamento dos servicos publicos ou ao interesse coletivo;

9.60.3. dar causa a inexecucad total do contrato;
9.60.4. deixar de entregar a documentacad exigida para o certame;

9.60.5. nad manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

9.60.6. nab celebrar o contrato ou nad entregar a documentacad exigida para a contratacad,
guando convocado dentro do prazo de validade de sua proposta;

9.60.7. ensejar o retardamento da execucad ou da entrega do objeto da licitacad sem motivo
justificado;

9.60.8. apresentar declaracad ou documentaca® falsa exigida para o certame ou prestar
declaracab falsa durante a licitacad ou a execucad do contrato;

9.60.9. fraudar a licitaca®d ou praticar ato fraudulento na execucad do contrato;

9.60.10. comportar-se de modo inidoheo ou cometer fraude de qualquer natureza;
9.60.11. praticar atos ilicitos com vistas a frustrar os objetivos da licitacad;

9.60.12. praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.

9.61. Pela inexecucad total ou parcial do objeto deste contrato, a Administracad pode aplicar a
CONTRATADA as seguintes sancogs:

9.61.1. Sera penalizado com adverténcia quando der causa a inexecugdo parcial do contrato,
sempre que nédo se justificar a imposicéo de penalidade mais grave.

9.61.2. Multa de:

9.61.2.1. moratoria de 1,0% (um por cento) sobre o valor da Nota Fiscal, por dia de atraso,
observado o maximo de 10% (dez por cento), no caso de descumprimento dos prazos
estabelecidos no Termo de Referencia, para os quais nad haja previsad de penalidade
especifica;

9.61.2.2. Em caso de reincidehcia, multa compensatoria de 5% (cinco por cento), aplicada
cumulativamente, sobre o valor da Nota Fiscal, referente ao mes em que for constatado o
novo descumprimento contratual;

9.61.2.3. compensatoria de 2,5% (dois e meio por cento) sobre o valor da Nota Fiscal,
referente ao mes em que for constatado o descumprimento de qualquer obrigacad prevista
no Termo de Referehcia para as quais nad tenha sido definida sancad especifica;

9.61.2.4. compensatoria de 5% (cinco por cento) sobre o valor total da contratacad, nos
casos de rescisad contratual por culpa da Contratada;
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9.61.2.5. Compensatoria 25% (vinte e cinco por cento) do valor mensal previsto para o item
do objeto, por inexecucad parcial do objeto do contrato.

9.61.2.6. Compensatoria 2% (dois por cento) do valor anual total do contrato, por
inexecucad total do objeto do contrato.

9.61.2.7. As penalidades de multa decorrentes de fatos diversos serad consideradas
independentes entre si.

9.61.3. Impedimento de licitar e contratar, quando praticadas as condutas descritas nos subitens
9.60.2 a 9.60.7, sempre que nad se justificar a imposicad de penalidade mais grave (art. 156, §
4°, da Lei no 14.133, de 2021);

9.61.4. Declaracad de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nos subitens 9.60.8 a 9.60.12, bem como nos subitens 9.60.2 a 9.60.7, que justifiquem a
imposicad de penalidade mais grave (art. 156, § 5°, da Lei no 14.133, de 2021);

9.62. As sancogs previstas nos itens 9.61.3 e 9.61.4 poderad ser aplicadas a CONTRATADA juntamente
com as de multa.

9.63. A aphcacao de qualquer das penahdades previstas realizar-se-a em processo administrativo que
assegurara o contraditorio e a ampla defesa a CONTRATADA, observando-se o procedimento previsto
na Lei n° 14.133, de 2021, e subsidiariamente a Lei no 9.784, de 1999;

9.64. As multas devidas e/ou prejuizos causados a Contratante serad deduzidos dos valores a serem
pagos, ou recolhidos em favor da Uniad, ou ainda, quando for o caso, serab inscritos na Divida Ativa da
Uniad e cobrados judicialmente.

9.65. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 30 (trinta) dias, a
contar da data do recebimento da comunicacad enviada pela autoridade competente.

9.65.1. Caso o valor da multa nad seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Uniad ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do
Codigo Civil.

9.66. Podera caracterizar inexecucad parcial do contrato:

9.66.1. Descumprimentos de niveis minimos de servico no @mbito da mesma Ordem de Servico
gue tenham ensejado desconto total igual ou superior a 20% (vinte por cento) do valor de
faturamento da OS em dois faturamentos consecutivos ou por tres faturamentos alternados em
seis periodos de apuracad consecutivos da OS.

9.66.2. Nab alcance de meta do mesmo indicador de qualidade no d@mbito da mesma Ordem de
Servico, em tres faturamentos consecutivos ou por quatro faturamentos alternados em seis
periodos de apuracad consecutivos dessa OS.

9.66.3. Tentativa de burla de mecanismos de afericad dos niveis de servico previstos neste Termo
de Referéncia.

9.67. A autoridade competente, na aplicacad das sancoés, levara em consideracad a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administraca®, observado
0 principio da proporcionalidade;

9.68. Se, durante o processo de aplicacad de penalidade, se houver indicios de pratica de infracad
administrativa tipificada pela Lei no 12.846, de 1o de agosto de 2013, como ato lesivo a administracad
publica nacional ou estrangeira, copias do processo administrativo necessarias a apuracad da

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
TERMO DE REFERENCIA - Atualizacio: maio/2023 23 de 79
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 370003 TERMO DE REFERENCIA 6/2023

responsabilidade da empresa deverad ser remetidas a autoridade competente, com despacho
fundamentado, para ci€ncia e decisad sobre a eventual instauracad de investigacad preliminar ou
Processo Administrativo de Responsabilizacad - PAR.

9.69. A apuracgd e o julgamento das demais infracoés administrativas nad consideradas como ato lesivo
a Administracad Publica nacional ou estrangeira nos termos da Lei no 12.846, de 10 de agosto de 2013,
seguirad seu rito normal na unidade administrativa.

9.70. O processamento do PAR nabd interfere no seguimento regular dos processos administrativos
especificos para apuracad da ocorrencia de danos e prejuizos a Administracad Publica Federal
resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacad de agente publico.

10. FORMA E CRITERIO DE SELECAO DO FORNECEDOR E REGIME DE EXECUGCAO
Forma de selecéo e critério de julgamento da proposta

10.1. O fornecedor sera selecionado por meio da realizacad de procedimento de LICITACAD, na
modalidade PREGAD, sob a forma ELETRONICA, com adocad do criterio de julgamento pelo menor
preco, uma vez gque 0S servicos previstos neste Termo de Referéhcia enquadram-se na definicad de
bens e servicos comuns do inciso Xlll do art. 60 da Lei 14.133/2021.

10.2. O regime de execucad do contrato sera por preco unitario.
10.3. O criterio de julgamento € o menor preco.

10.4. Por se tratar de contratacad de servicos continuados e de modo evitar, assim, propostas
inexequiveis ou que possam impactar a futura gestad contratual, sugere-se o modo de disputa ABERTO
E FECHADO.

Da Aplicacao da Margem de Preferéncia
10.5. N&o sera aplicada margem de preferehcia na presente contratacad.

10.5.1. Em conformidade com o disposto no art. 4°, §1°, inciso |, da Lei 14.133 /2021, nad sera
aplicado o direito de preferéncia de que trata os Arts. 42 a 49 da Lei Complementar n° 123/06,
tendo em vista que o valor anual estimado da contrataca®, e superior ao faturamento bruto anual
estabelecido para as Empresas de Pequeno Porte (EPP), cujo teto maximo de enquadramento
legal corresponde ao montante de R$4.800.000,00 (Quatro milhoeés, oitocentos mil reais), e, por
consequéencia, ao faturamento das Microempresas (ME), que tém como teto maximo para
enquadramento legal o valor de R$360.000,00 (Trezentos e sessenta mil reais).

10.6. Nab sera aplicada a margem de preferehcia de que trata o art. 26 da Lei 14.133/2021, tendo em
vista que as hipoteses mencionadas nos incisos | e Il do referido artigo carecem de regulamentacad.

Exigéencias de habilitacao
10.7. Para fins de habilitacad, devera o licitante comprovar os seguintes requisitos:
Habilitacao juridica

10.7.1. Empresario individual: inscricad no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

10.7.2. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricad do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de documento comprobatorio de seus
administradores;
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10.7.3. Sociedade empresaria estrangeira: portaria de autorizacad de funcionamento no Brasil,
publicada no Diario Oficial da Uniad e arquivada na Junta Comercial da unidade federativa onde
se localizar a filial, agehcia, sucursal ou estabelecimento, a qual sera considerada como sua
sede, conforme Instrucad Normativa DREI/ME n.o 77, de 18 de marco de 2020.

10.7.4. Sociedade simples: inscricad do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatorio de seus administradores;

10.7.5. Filial, sucursal ou ag€ncia de sociedade simples ou empresaria: inscricad do ato
constitutivo da filial, sucursal ou agehcia da sociedade simples ou empresaria, respectivamente,
no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde
opera, com averbacab no Registro onde tem sede a matriz.

10.7.6. Os documentos apresentados deverad estar acompanhados de todas as alteracoes ou da
consolidacabd respectiva.

Habilitacao fiscal, social e trabalhista

10.7.7. Prova de inscricad no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

10.7.8. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentaca® de
certidad expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os creditos tributarios
federais e a Divida Ativa da Uniad (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta no 1.751, de 02 de outubro de 2014, do
Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

10.7.9. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

10.7.10. Prova de inexistehcia de debitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacad de certidad negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A
da Consolidacad das Leis do Trabalho, aprovada pelo Decreto-Lei no 5.452, de 10 de maio de
1943;

10.7.11. Prova de inscricad no cadastro de contribuintes Municipal/Distrital relativo ao domicilio ou
sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.7.12. Prova de regularidade com a Fazenda Municipal/Distrital do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

10.7.13. Caso o fornecedor seja considerado isento dos tributos Municipais /Distritais
relacionados ao objeto contratual, devera comprovar tal condicad mediante a apresentacat de
declaracad da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

Qualificacao Economico-Financeira

10.7.14. Certidad negativa de insolvencia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de pessoa fisica, desde que admitida a sua participacad na licitacad (art.
50, inciso Il, alinea “c”, da Instrucad Normativa Seges /ME no 116, de 2021), ou de sociedade
simples;

10.7.15. Certidad negativa de falehcia expedida pelo distribuidor da sede do fornecedor - Lei no
14.133, de 2021, art. 69, caput, inciso I);

10.7.16. indices de Liquidez Geral (LG), Solvenhcia Geral (SG) e Liquidez Corrente (LC),
superiores a 1 (um), comprovados mediante a apresentacad pelo licitante de balanco patrimonial,
demonstracad de resultado de exercicio e demais demonstracoés contabeis dos 2 (dois) ultimos
exercicios sociais e obtidos pela aplicacad das seguintes formulas:
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| - Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo
Circulante + Passivo Nab Circulante);

Il - Solvehcia Geral (SG)= (Ativo Total)/(Passivo Circulante +Passivo nad Circulante); e
[l - Liquidez Corrente (LC) = (Ativo Circulante)/(Passivo Circulante).

10.7.17. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos
indices de Liquidez Geral (LG), Solvehcia Geral (SG) e Liquidez Corrente (LC), sera exigido para
fins de habilitacad patrimohio liquido minimo de 10% (dez por cento) do valor total estimado da
parcela pertinente.

10.7.18. As empresas criadas no exercicio financeiro da licitacad deverad atender a todas as
exigencias da habilitacad e poderad substituir os demonstrativos contabeis pelo balanco de
abertura. (Lei n° 14.133, de 2021, art. 65, §1°).

10.7.19. O balanco patrimonial, demonstracad de resultado de exercicio e demais demonstracogs
contabeis limitar-se-ad ao ultimo exercicio no caso de a pessoa juridica ter sido constituida ha
menos de 2 (dois) anos. (Lei no 14.133, de 2021, art. 69, §60)

10.7.20. O atendimento dos indices econdmicos previstos neste item devera ser atestado
mediante declaracad assinada por profissional habilitado da area contabil, apresentada pelo
fornecedor.

Qualificacao Tecnica

10.7.21. A empresa deve comprovar sua qualificacad tecnica para a prestacad dos servicos em
caracteristicas e prazos compativeis com o objeto desta licitacad, por meio da apresentacad de
atestados de capacidade tecnica fornecidos por pessoas juridicas de direito publico ou privado.

10.7.22. Para fins da comprovacéo de que trata este subitem, os atestados deverdo dizer respeito
a contratos executados com as seguintes caracteristicas minimas:

10.7.22.1. Para os itens 1, 2, 3 e 6 - Provimento de servico de Firewall com SD-WAN em,
pelo menos, 13 (treze) unidades federativas distintas no mesmo periodo de tempo,
incluindo implantag&o, garantia e suporte para a solucéo;

10.7.22.2. Para os itens 4 e 5 — Instalacdo e configuracdo da Solucdo de Geréncia
Centralizada e Solucdo de Gerenciamento e Armazenamento de Logs;

10.7.23. Sera admitida, para fins de comprovagdo de quantitativo minimo, a apresentacéo e o
somatdrio de diferentes atestados executados de forma concomitante.

10.7.24. Os quantitativos exigidos representam aproximadamente 50% da demanda da CGU com
relacdo ao numero de unidades da federacao que serdo atendidas por este Termo de Referéncia.

10.7.25. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da
filial da empresa licitante.

10.7.26. Os atestados de capacidade tecnico-operacional deverad referir-se a servicos prestados
no ambito de sua atividade economica principal ou secundaria especificadas no contrato social
vigente, exceto se firmado para ser executado em prazo inferior;

10.7.27 A CONTRATANTE podera realizar diligencia/visita tecnica, a fim de se comprovar a
veracidade do(s) Atestado(s) de Capacidade Tecnica apresentado(s) pela LICITANTE, quando,
podera ser requerida copia do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro documento que
comprove inequivocamente que o servico apresentado no(s) atestado(s) foi(ram) prestado(s).

11. ESTIMATIVAS DO VALOR DA CONTRATAC,AO
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11.1. O Valor estimado da licitacdo é de R$ 9.075.999,87 (nove milhdes, setenta e cinco mil
novecentos e noventa e nove reais e oitenta e sete centavos) para os 40 (quarenta meses) meses

de vigéncia contratual.

Adequacdo Orcamentaria

Valor Valor
Lote |ltem Descricéo CATSER|Qtde [Unidade| estimado |total estimado
Mensal/item do item
NGFW Tipo 1 - Suporte 24/7 por
1 |36 meses - 2 equipamentos de 27073 | 36 més R$ 71.400,00| R$ 2.570.400,00
firewall
NGFW Tipo 2 - Suporte 24/7 por
2 |36 meses - 13 equipamentos de 27073 | 36 més |R$ 76.643,05| R$ 2.759.149,87
firewall
NGFW Tipo 3 - Suporte 24/7 por
3 |36 meses - 13 equipamentos de 27073 | 36 més | R$ 75.600,00| R$ 2.721.600,00
firewall
1 4 |Solucdo de geréncia centralizada | 27073 | 36 més R$ 5.475,00 R$ 197.100,00
g [Solucdo dearmazenamento 27073 | 36 | més | R$ 5.600,00| R$ 201.600,00
geréncia de logs
Implantacéo da Solu¢&o com
6 |migracdo da Atual no ambiente 13684 1 | unidade | R$ 85.000,00| R$ 85.000,00
on-premisses
7 Esf:‘ssse deconhecimento -60 | ;ea37 | 1 | unidade |R$ 32.400,00] R$ 32.400,00
g |Servico técnico especializado do | 55591 | 300 | horas | R$ 1.695,83| RS 508.750,00
fabricante
valortotal | ¢ g 75 999,87
Lote/grupo:

11.2. As despesas decorrentes da presente contratacad correrad a conta de recursos especificos
consignados no Orcamento Geral da Uniad e sera atendida pela seguinte dotacao:

11.2.1 Gestad/Unidade: 370041;

11.2.2. Fonte de Recursos: 33904013

11.2.3. Programa de Trabalho: [DTI] Sustentaca® das solucoés de Tl - Geral

(2023);
11.2.4. Elemento de Despesa: 1136120;

11.2.5. Plano Interno: 10.01.00

11.2.6 A Contratacdo em comento ndo prevé desembolso financeiro em 2023. Portanto o orgamento

sera solicitado apenas em 2024.

11.3. A dotacad relativa aos exercicios financeiros subsequentes sera indicada apos aprovacad da Lei
Orcamentaria respectiva e liberacad dos creditos correspondentes, mediante apostilamento.

Cronograma Fisico Financeiro

11.8. Essa contratacdo nao implicara gasto financeiro em 2023. Portanto, o cronograma abaixo prevé

gasto apenas em 2024.
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11.9. Segue abaixo a estimativa de gasto anual do contrato.
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Item

Descricao

Qtde

Und

Valor Mensal
fitem

2024

2025

2026

2027

NGFW Tipo 1 -
Suporte 24/7
por 36 meses
-2
equipamentos
de firewall

36

R$ 71.400,00

R$ 571.200,00

R$856.800,00

R$ 856.800,00

R$ 285.600,00

NGFW Tipo 2 -
Suporte 24/7
por 36 meses
-13
equipamentos
de firewall

36

R$ 76.643,05

R$ 613.144,42

R$ 919.716,62

R$919.716,62

R$ 306.572,21

NGFW Tipo 3 -
Suporte 24/7
por 36 meses
-13
equipamentos
de firewall

36

R$ 75.600,00

R$ 604.800,00

R$ 907.200,00

R$ 907.200,00

R$302.400,00

Solucéo de
geréncia
centralizada

36

R$ 5.475,00

R$ 43.800,00

R$ 65.700,00

R$ 65.700,00

R$ 21.900,00

Solugéo de
armazenament
0 e geréncia
de logs

36

R$ 5.600,00

R$ 44.800,00

R$ 67.200,00

R$ 67.200,00

R$ 22.400,00

Implantagao
da Solucéo
com migracgédo
da Atual no
ambiente on-
premisses

Unid

R$ 85.000,00

R$ 85.000,00

Repasse de
conhecimento
- 60 horas

=

unid

R$ 32.400,00

R$ 32.400,00

R$ -

R$ -

R$ -

Servico
técnico
especializado
do fabricante

300

horas

R4 1.695,83

R$ 169.583,33

R$ 169.583,33

R$169.583,33

R$ -

gasto anual

R$ 2.164.727,75

R$ 2.986.199,95

R$ 2.986.199,95

R$ 938.872,21

*0O Contrato possui vigéncia de 40 (quarenta) meses, mas 0s quatro meses iniciais serdo para implantacao da solucdo e portanto

ndo haverd emissdo de fatura pelo servigo prestado durante esse periodo. O servigo provavelmente terd o faturamento iniciado em

maio/2024. Portanto, calculou-se apenas 8 meses de prestacdo de servico para o ano de 2024 para os itens 1 a 5.

** Foi contabilizado apenas 4 meses para o ano de 2027, que é o restante de meses para completar os 36 de vigéncia.

*** Para os itens 6 e 7 a expectativa é de serem executados ainda no ano de 2024.

**** Para o item 8, a expectativa é consumir 100 horas em 2024, 100 horas em 2025, 100 horas em 2026 e zero horas em 2027.

12. DO REAJUSTE DE PRECOS

12.1 Os pregos dos itens sédo fixos e irreajustaveis no prazo de um ano, com data-base vinculada a data

do orcamento estimado.
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12.2. O objeto sera contratado pelo preco ofertado, sendo reajustado anualmente de acordo com o
indice de Custos de Tecnologia da Informac&o ICTI, instituido pela Portaria GM/MP n° 424, de 7 de
dezembro de 2017, e mantido pela Fundacéo Instituto de Pesquisa Econémica Aplicada - IPEA.

12.4. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos
efeitos financeiros do ultimo reajuste.

12.5. No caso de atraso ou nédo divulgacdo do indice de reajustamento, 0 CONTRATANTE pagara a
CONTRATADA a importancia calculada pela dltima variacdo conhecida, liquidando a diferenca
correspondente tao logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar
memoria de célculo referente ao reajustamento de precos do valor remanescente, sempre que este
ocorrer.

12.6. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

12.7. Caso o indice estabelecido para o reajuste venha a ser extinto ou de qualquer forma ndo possa
mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela legislagdo entdo em
vigor.

12.8. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial,
para reajustamento do pre¢o do valor remanescente, por meio de termo aditivo.

12.9. Conforme ac6rdao 1374/2006 — TCU Plenario, 0os reajustes poderdo ocorrer por simples
apostilamento, devendo ser efetivados de forma automatica e de oficio, ndo sendo exigivel prévio
requerimento ou solicitacdo por parte da CONTRATADA.

13. DA VIGENCIA DO CONTRATO

13.1. O contrato vigorara por 40 (quarenta) meses, contados a partir da data da sua assinatura, sendo
os itens 1(um) a 5(cinco) e o item 8(oito) podendo ser prorrogado por periodos sucessivos, limitado a
120 (cento e vinte) meses, desde que haja precos e condigcbes mais vantajosas para a Administracao,
nos termos dos Art. 106 e Art. 107, da Lei n® 14.133, de 2021.

13.2. Justifica-se o periodo inicial superior a 12 (doze) meses, pois:

13.2.1. Por trata-se de servi¢co continuado, a descontinuidade antecipada do servico causaria prejuizos
diante dos custos - operacionais e financeiros - de nova contratacdo;

13.2.2. Esta descontinuidade poderia prejudicar os servicos fornecidos pela CGU a sociedade, no caso
de indisponibilidade do servigo de firewall;

13.2.3. O servico que se pretende contratar é essencial & seguranca, manutencdo, otimizacdo e
recuperacdo da disponibilidade do acesso, pelos usuarios da CONTRATANTE, a internet, que nédo sera
descontinuado nos proximos anos, apresentando tendéncia para ampliagdo de servigos e quantidade de
informacdes a serem disponibilizadas ao cidadéo;

13.2.4. A renovacao contratual a cada 12 (doze) meses gera 6nus administrativo, uma vez que envolve
vérias areas da casa para sua realizacao.

14. DA ALTERACAO SUBJETIVA

14.1. E admissivel a fusad, cisad ou incorporacad da contratada com/em outra pessoa juridica, desde
que sejam observados pela nova pessoa juridica todos os requisitos de habilitacad exigidos na licitacad
original; sejam mantidas as demais clausulas e condicoés do contrato; nad haja prejuizo a execucad do
objeto pactuado; e haja a anuencia expressa da Administracad a continuidade do contrato.

15. DA PROPOSTA COMERCIAL PARA LICITAGAO

15.2. A licitante devera apresentar, juntamente com sua proposta comercial:
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15.2.1. Declaracdo que ateste a ndo ocorréncia do registro de oportunidade, de modo a garantir o
principio da competitividade, conforme disposto no art 5° da Lei n® 14.133, de 2021, e em atendimento
ao item 1.7 do Anexo da IN SGD/ME n° 94/2021.

15.2.2. Documentagdo que comprove o atendimento dos requisitos estabelecidos neste Termo de
Referéncia, em especial os requisitos técnicos estabelecidos no Anexo |, que ser4 composta por:

15.2.2.1. Documento(s) publico(s), emitidos pelo fabricante dos equipamentos/softwares, que
comprovem que eles atendem cada requisito estabelecido no Anexo I.

15.2.2.2. Documento, utilizando-se, como modelo, a planilha constante do Anexo I, indicando em que
documento/pégina esta a informacéo para a comprovacédo do respectivo atendimento.

15.2.3. Declaracgédo de estar ciente de que a CGU possui um Unico CNPJ, ndo possui inscricdo estadual
e ndo emite nota fiscal.

16. DOS ANEXOS
ANEXO | — ESPECIFICACAO TECNICA
ANEXO Il — NIVEIS MINIMOS DE SERVIGO
ANEXO Ill - MODELO DE TERMO DE COMPROMISSO DE CONFIDENCIALIDADE
ANEXO IV — MODELO DE TERMO DE CIENICA

ANEXO V - MODELO DE ORDEM DE SERVICO

ANEXO | — ESPECIFICACAO TECNICA

A licitante deveré apresentar juntamente com sua proposta comercial, comprovacgao de
gue 0s equipamentos propostos atendem a cada um dos requisitos especificados. Tal
comprovacao devera se dar por meio de indicacdo de documento publico (eletrdnico ou
impresso) e da numeragcdo da pagina (ou localizacdo no texto), por meio do qual a
equipe técnica da CGU possa confirmar tais argumentos.

Na Tabela de Documentacdo Comprobatoria de Requisitos (TDCR), devera ser
especificado o documento, e, na coluna a direita das especificacbes, devera ser
especificado o INDICE do documento na TDCR e a numeracdo da PAGINA (ou
localizag&o no texto do documento) para comprovagao.

A CGU reserva-se ao direito de diligenciar, ap0s apresentacdo da proposta, o
fornecedor e/ou fabricante para comprovacéo das informacgdes prestadas na proposta
e nas tabelas.
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Todos 0s requisitos que possuem os termos “Implementar”, “ter capacidade”, “deve
permitir’, “deve possibilitar” devem ser interpretados como funcionalidades a serem
atendidas pelo objeto a ser contratado independentemente do fornecimento de licencas
e/ou upgrades sem custo adicional para a administragao.

ITEM

ESPECIFICACAO

Indice e pagina

1

REQUISITOS COMUNS - ITENS 1,2e 3
(NGFW Tipos 1, 2 e 3)

item 1

item 2

item3

11

CARACTERISTICAS GERAIS

111

Devera possuir garantia e suporte do
fabricante 24x7 e licencas para
atualizacdo de firmware e atualizagéo
automatica de bases de dados de todas
as funcionalidades durante toda a
vigéncia do contrato;

1.1.2

N&o serdo aceitas solucoes
personalizadas, diferentes das oferecidas
pelos fabricantes de mercado;

1.1.3

Os equipamentos a serem fornecidos e
todos 0s seus componentes serdo novos,
de primeiro uso e estdo em linha de
fabricacdo e ndo ha anuncio de end-of-
sales e end-of-support;

114

Deve ser do tipo appliance fisico. Nao
serdo aceitos equipamentos do tipo
servidor e sistema operacional de uso
geneérico ou maquina virtual,

1.15

Deve contar com funcionalidades de Next
Generation Firewall (NGFW). Por
funcionalidades de NGFW entende-se:
reconhecimento de aplicagdes,
prevencao de ameacas, analises
modernas de malware, identificacdo de
usuarios e controle granular de
permissoes;

1.16

Deve ser proprio para montagem em rack
197, incluindo kit do tipo trilho para
adaptacao, além de adaptadores para
racks ou bandejas, se necessario;

1.1.7

Deve ter no minimo 2 (duas) fontes de
alimentacao. As fontes de alimentacdo
deverao ser redundantes com
chaveamento automatico de tenséo de
entrada 110/220 VAC a 60 Hz;
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1.2

COMPATIBILIDADE COM SOLUGAO
DE NGFW VIRTUAL EM AMBIENTE DE
NUVEM

TERMO DE REFERENCIA 6/2023

121

O fabricante da solucédo oferecida devera
possuir solucdo de NGFW virtual
disponivel para aquisi¢cao de
licenciamento em marketplace da AWS;

1.2.2

O fabricante da solucéo oferecida devera
possuir solugdo de NGFW virtual
disponivel para aquisicdo em de
licenciamento marketplace da Microsoft
Azure;

1.2.3

A solucao oferecida devera ser
compativel com ferramenta de
gerenciamento centralizado de todas as
instancias do Firewall Virtual de Nuvem a
partir de um Unico painel de controle ou
console de administracéao, permitindo o
monitoramento, configuracao e
implementacdo de politicas de seguranca
de forma unificada;

1.3

SD-WAN E BALANCEAMENTO DE LINK

13.1

Deve suportar SD-WAN de forma nativa.
Entende-se como tecnologia SD-WAN
(software-Defined WAN) a rede de area
ampla definida por software que
centraliza a geréncia da rede WAN em
uma console Unica, eliminando a
necessidade de intervengdes manuais
em firewalls/roteadores de localidades
remotas, proporcionando visibilidade do
trafego, sele¢édo de caminho dinamico
baseado em politicas de QoS, aplicacao
ou desempenho, além da utilizacéo de
tuneis VPN para comunicacao entre as
localidades;

1.3.2

Deve ser integrado ao appliance de
NGFW, ndo sendo aceito um appliance
separado;

133

Deve permitir o balanceamento de pelo
menos 2 (dois) links Internet;

134

Deve implementar balanceamento de link
por hash do IP de origem e destino;
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1.3.5

Deve implementar balanceamento de link
por peso. Nesta opcéo deve ser possivel
definir o percentual de trdfego que sera
escoado por cada um dos links.

TERMO DE REFERENCIA 6/2023

1.3.6

Deve implementar balanceamento de
links sem a necessidade de criacao de
zonas ou uso de instancias virtuais;

1.3.7

Deve permitir a configuracao de link (rota
“default” estética) com a utilizacéo de
“probe” para verificar a disponibilidade do
provedor. A “probe” deve permitir verificar
0 acesso ping, http, tcp/udp echo, dns,
tcp-connect e deve considerar o link
indisponivel em caso de falha (ou alta
laténcia ou alta perda);

1.3.8

A solugéo deve permitir a definicdo de
diferentes politicas de balanceamento
para conjuntos de aplicacdes especificas
(definidas com base em regras);

1.3.9

Deve realizar a redistribuicdo do
balanceamento do trafego entre os links
de comunicacéo utilizados, em caso de
falhas nesses links, ou de acordo com as
politicas de qualidade pré-definidas;

1.3.10

Deve monitorar laténcia, jitter, perda de
pacote, banda ocupada ou uma
combinacao de todos esses itens em
cada um dos links individualmente;

1.3.11

Diversas formas de escolha do link
devem estar disponiveis, incluindo:
melhor link, menor custo e definicdo de
niveis maximos de qualidade a serem
aceitos para que tais links possam ser
utilizados em um determinado
roteamento de aplicacéo;

1.3.12

Deve permitir a customizagao dos timers
para deteccao de queda de link, bem
como tempo necessario para retornar
com o link para o balanceamento apés
restabelecido;

1.3.13

Deve suportar convergéncia rapida de
trafego em caso de falha em um dos
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links. Neste caso, aceita-se que as
conexdes existentes sejam
restabelecidas pelo(s) outro(s) link(s);
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1.3.14

Deve selecionar o melhor caminho de
cada sessdo com base em
especificacdes do aplicativo e das
condi¢Oes de rede;

1.4

FUNCIONALIDADES E PROTOCOLOS

141

Policy based routing ou policy based
forwarding;

14.2

Jumbo Frames;

143

DHCP Relay;

144

Suportar IGMP, v2 e v3;

145

Deve suportar tanto IPv4 quanto IPv6,
sendo que este Ultimo deve estar
implementado de forma nativa em pilha
dupla;

1.4.6

O servigo deve permitir a administragao
remota, protegida por autenticacao
usuario/senha e utilizando pelo menos os
protocolos SSHv2 e HTTPS;

1.4.7

Roteamento IP Multicast através do
protocolo PIM nas versbes 1 e 2 e nos
modos “Sparse” e “Dense” (ndo sera
exigida a implementacéo dos dois modos
de forma simultanea);

1.4.8

OSPFv2 e OSPFv3 com suporte a
autenticacao de vizinhanga utilizando
protocolo MD5;

149

Deve suportar o protocolo padrao da
industria VXLAN;

1.4.10

Cliente NTP, contemplando suporte a
autenticacao entre os “peers”;

1.4.11

Agente SNMP nas versdes 2c e 3, com
suporte a MIB-II, possibilitando acesso de
leitura com restricdo dos enderecos que
podem efetuar consultas SNMP;

1.4.12

Protocolo de coleta de informacdes de
fluxos que circulam pelo equipamento,
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como Netflow, sFlow, IPFIX ou similar,
contemplando no minimo as seguintes
informacgdes:
1.4.12.1 |IP de origem/destino;
14122 Parametro “protocol type” do cabecalho
IP;
1.4.12.3 |Porta TCP/UDP de origem/destino;
14124 In'terface do eqL_u_pamento em que o
trafego foi identificado.
15 NAT -
151 Devera suportar 0os seguintes tipos de ]
A NAT:
1.5.1.1. |NAT dindmico (Many-to-1);
1.5.1.2 |NAT dinamico (Many-to-Many);
1.5.1.3 |NAT estatico (1-to-1);
1.5.1.4 |[NAT estético (Many-to-Many);
1.5.1.5 |NAT estatico bidirecional 1-to-1;
1.5.1.6 |[NAT64;
1.5.1.7 [Tradugéo de porta (PAT);
1.5.1.8 |NAT de origem;
1.5.1.9 [NAT de destino;
151.10 I\!AT de origem e NAT de destino
simultaneamente.
1.6 BGP -
O servico devera ser fornecido com
1.6.1. [suporte a MP-BGP, ou seja,
encaminhamento de trafego IPv4 e IPv6;
1.6.2 (Implementar RFC 4271 BGPv4;
Implementar RFC 1997 Communities and
1.6.3 : _
Attributes;
164 Implementar RFC 4360 BGP Extended
o Communities Attribute;
Implementar RFC 2918 Route Refresh
1.6.5 .
Capability;
16.6 Implementar RFC 2385 BGP Session
o Protection via TCP MD5;
16.7 Implementar Generalized TTL Security
B Mechanism (GTSM);
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1.6.8

Implementar RFC 4893 BGP Support for
Four-octet AS Number Space;
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169

Implementar Outbound Route Filtering
Capability for BGP-4;

1.6.10

Implementar RFC 2858 Multiprotocol
Extensions for BGP-4;

1.6.11

Implementar RFC 4724 Graceful Restart
Mechanism for BGP;

1.6.12

Implementar definicdo de politicas de
controle dos anuncios BGP;

1.6.13

Implementar aplicacao de expressoes
regulares para filtragem de anuncios;

1.7

QoS (QUALIDADE DE SERVICO)

1.71

Deve ter a capacidade de limitar o trafego

de dados por politicas de maxima largura
de banda, tanto de audio como de video
streaming;

1.7.2

Deve suportar a criagdo de politicas de
QoS e Traffic Shaping por endereco de
origem, endereco de destino, usuario e
grupo de usuarios do LDAP/AD, dominio
e categorias de URL, interface de origem
/destino, portas TCP/UDP e aplicacdes
de camada 7 (as mesmas disponiveis na
funcdo de NGFW);

1.7.3

Deve permitir agendar intervalos de dias
da semana e horarios para o
funcionamento das politicas de shaping
/Qo0S;

1.7.4

Deve possibilitar a definicdo de bandas
distintas para download e upload das
politicas de shaping/QoS;

1.75

Deve suportar priorizacéo de protocolos
de voz e video como H.323, SIP, SCCP,
MGCP e aplicacbes como Teams;

1.7.6

Deve implementar a classificagéo e a
priorizacdo do trafego com o campo
DSCP;

1.7.7

Deve possibilitar a definicdo de trafego
com banda minima garantida e banda
maxima utilizavel,

1.7.8

Deve possibilitar a definicdo de fila de

prioridade;
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1.7.9

Deve suportar marcacao de pacotes
Diffserv, inclusive por aplicacao;
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1.7.10

Deve suportar modificacdo de valores
DSCP para o Diffserv;

1.7.11

Deve suportar priorizacao de trafego
usando informacé&o de Type of Service;

1.7.12

Deve suportar QoS (traffic-shaping) em
interface agregadas ou redundantes.

1.8

CONTROLE DE POLITICA DE
FIREWALL

18.1

Controles de politicas por aplicacdes
grupos estaticos de aplicacbes, grupos
dindmicos de aplicacdes (baseados em
caracteristicas e comportamento das
aplicacoes) e categorias de aplicagdes;

1.8.2

Controle, inspecédo e descriptografia de
TLS 1.3 por politica para trafego de
entrada (inbound) e saida (outbound);

1.8.3

Deve suportar offload de certificado em
inspecéo de conexdes TLS 1.3 de
entrada (inbound);

184

Deve permitir bloquear arquivos com
extensdes tipicamente associadas a
malwares;

1.85

Suporte a objetos e regras multicast;

1.8.6

Suportar a atribuicdo de agendamento as
politicas com o objetivo de habilitar e
desabilitar politicas em horérios preé-
definidos automaticamente;

1.8.7

Deve ser possivel criar politicas de
firewall utilizando servicos de ameacas
de terceiros, onde o firewall recebera
uma lista de enderecos IPs maliciosos,
por exemplo, a qual podera ser utilizada
para bloqueio do trafego;

1.8.8

Suportar a criagdo de politicas com data
de expiracéo.

1.9

CONTROLE DE APLICACOES

19.1

A plataforma deve suportar andlise de
conteudo de aplicacbes em camada 7,

19.2

Deve possuir a capacidade de
reconhecer aplicacgoes,
independentemente de porta e protocolo;
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193

Deve ser possivel a liberacéo e bloqueio
somente das aplicagbes sem a
necessidade de liberacéo de portas e
protocolos;

194

Reconhecer diversas aplicacdes
diferentes, incluindo, mas nao limitado:
peer-to-peer, redes sociais, acesso
remoto, update de software, protocolos
de rede, voip, audio, video, proxy,
mensageria instantanea,
compartilhamento de arquivos, e-mail etc.

195

Deve inspecionar o payload de pacote de
dados com o objetivo de detectar através
de expressoOes regulares assinaturas de
aplicacdes conhecidas pelo fabricante
independentemente de porta e protocolo;

1.9.6

Identificar o uso de taticas evasivas, ou
seja, deve ter a capacidade de visualizar
e controlar as aplicagdes e os ataques
gue utilizam comunicacfes
criptografadas e ataques utilizando, por
exemplo, a porta 443;

1.9.7

Deve realizar decodificacéo de protocolos
com o objetivo de detectar aplicacdes
encapsuladas dentro do protocolo e
validar se o trafego corresponde com a
especificacao do protocolo. A
decodificagdo de protocolo também deve
identificar funcionalidades especificas
dentro de uma aplicacgéo, incluindo, mas
nao limitado a compartilhamento de
arquivo, por exemplo. Também deve ser
possivel a detec¢cdo de arquivos e outros
contetdos que devem ser inspecionados
de acordo as regras de seguranca
implementadas;

1938

Deve ser possivel a liberacéo e bloqueio
das aplicacfes (ou de suas
funcionalidades) por usuario, grupo de
usuarios, endereco IP ou rede especifica;

1.9.9

Atualizar a base de assinaturas de
aplicacdes automaticamente;

Deve ser possivel adicionar controle de
aplicagcbes em todas as regras de
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1.9.10

seguranca do dispositivo, ou seja, ndo se
limitando somente a possibilidade de
habilitar controle de aplicacdes em
algumas regras;
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1.9.11

O fabricante deve permitir a solicitacéo
de inclusdo de aplicacfes na base de
assinaturas de aplicacoes;

1.9.12

Deve alertar o usuario quando uma
aplicacao for bloqueada;

1.9.13

Deve possibilitar o controle customizados
das aplicacbes como, por exemplo,
restringir acesso a funcionalidades dentro
de aplicagbes como Facebook ou
Whatsapp;

1.9.14

Deve possibilitar a diferenciacao do
acesso de videos baseadas na qualidade
da resolucéo em plataformas de
streaming, como YouTube;

1.9.15

Deve possibilitar a diferenciacéo de
aplicacoes Proxies (ghostsurf, freegate,
ultrasurf, tor, etc) possuindo
granularidade de controle/politicas para
0S Mesmos;

1.9.16

Deve ser possivel a criacdo de grupos
estaticos de aplicacbes e grupos
dindmicos de aplicacdes baseados em
caracteristicas das aplica¢cdes como:

1.9.16.1

Tecnologia utilizada nas aplicacdes
(client-server, browser based, network
protocol etc);

1.9.16.2

Nivel de risco da aplicacao;

1.9.16.3

Aplicagbes que usem técnicas evasivas,
utilizadas por malwares, como
transferéncia de arquivos e/ou uso
excessivo de banda etc.

1.10

PREVENCAO DE AMEACAS

1.10.1

A solucdo de protecdo devera possuir
modulo de IPS integrado no préprio
equipamento de firewall;

1.10.2

Deve bloquear ataques conhecidos,
permitindo ao administrador acrescentar
novos padrdes de assinaturas e
customizacoes;
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1.10.3

Deve-se sincronizar as assinaturas de
IPS gquando implementado em alta
disponibilidade ativo/ativo e ativo/passivo;
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1.10.4

Deve possuir a capacidade de detectar e
prevenir contra ameagas em trafegos
HTTP/2;

1.10.5

As assinaturas devem poder ser ativadas
ou desativadas, ou ainda habilitadas
apenas em modo de monitoracao;

1.10.6

Deve ser possivel a criacdo de regras de
excecoOes por IP, de origem ou de
destino, das formas: geral e assinatura
por assinatura;

1.10.7

Deve ser possivel a configuracao de
diferentes politicas de controle de
ameacas e ataques baseado em politicas
do firewall, considerando Usuarios,
Grupos de usuarios, origem, destino,
zonas de seguranca, etc, ou seja, cada
politica de firewall podera ter uma
configuracéo diferentes de IPS;

1.10.8

Identificar e bloquear comunicagéo com
botnets;

1.10.9

Deve suportar varias técnicas de
prevencao, incluindo Drop (Cliente,
Servidor e ambos);

1.10.10

Deve suportar referéncia cruzada com
CVE;

1.10.11

Registrar na console de monitoragao as
seguintes informacgdes sobre ameacas
identificadas:

O nome da assinatura ou do ataque,
aplicacao, usuario, origem e o destino da
comunicacédo, além da agcédo tomada pelo
dispositivo;

1.10.12

Deve suportar a captura de pacotes
(PCAP), por assinatura de IPS;

1.10.13

Deve possuir a funcao de protecéo a
resolucéo de enderecgos via DNS,
identificando requisi¢cdes de resolucéo de
nome para dominios maliciosos. A
identificacédo deve ser de forma
automatica, ndo sendo necessario que o
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administrador cadastre os dominios
considerados maliciosos;
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1.10.14

Deve possibilitar a visualizacao dos
paises de origem e destino nos logs dos
acessos;

1.10.15

Suportar a criagao de politicas por
Geolocalizacao, permitindo que o trafego
de determinado Pais/Paises seja
bloqueado;

1.10.16

Implementar, identificar e bloquear
malwares de dia zero em anexos de e-
mail e URL"s conhecidas;

1.11

ANALISE DE MALWARES MODERNOS

1111

A solucdo de protecdo devera possuir
modulo de anélise de Malwares integrado
no proprio equipamento de firewall;

1.11.2

A solucao devera utilizar algoritmos de
aprendizado de maquina (IA/ML) para a
analises modernas de malware;

1.11.3

Deve possuir analise de malwares
desconhecidos (dia zero);

1.11.4

Deve ser capaz de enviar malwares nao
conhecidos de forma automética para
anélise em nuvem do Fabricante ou
localmente no equipamento, onde o
arquivo sera executado e simulado em
ambiente controlado (sandbox);

1.11.5

Deve implementar o bloqueio de qualquer
malware e/ou cédigo malicioso detectado
como desconhecido;

1.11.6

Deve ser capaz de inspecionar e prevenir
malware desconhecido em trafego
criptografado;

1.11.7

Devera gerar relatérios detalhados sobre
a atividade dos arquivos analisados,
incluindo registros de eventos e
informagdes sobre as ameacas
detectadas;

1.11.8

Suportar bloqueio por tipo de arquivos;

1.11.9

Suportar rastreamento de virus em
arquivos pdf;

1.11.10

Deve suportar a inspecao em arquivos
comprimidos (zip, gzip,etc.);
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1.11.11

Deve permitir a inspecao de arquivos
incorporados em outros arquivos ou
arquivos que tenham sua extensao
alterada na tentativa de contornar sua
deteccao;

TERMO DE REFERENCIA 6/2023

1.11.12

Deve incluir protecao contra virus em
conteudo HTML e javascript, software
espido (spyware) e worms;

1.11.13

Protecao contra downloads involuntéarios
de arquivos executaveis maliciosos.

1.12

IDENTIFICACAO DE USUARIOS

1.12.1

Deve incluir a capacidade de criacéao de
politicas baseadas na visibilidade e
controle de quem (usuérios e grupos de
usuarios) esta utilizando quais aplicacbes
por meio da integragdo com servigos de
diretdrio, Microsoft Active Directory e
base de dados local,

1.12.2

Suporte a autenticacdo Kerberos;

1.12.3

Quando integrado ao Microsoft Active
Directory, deve permitir identificar
usuarios dentro de grupos;

1.12.4

Deve possuir suporte a identificacédo de
multiplos usuarios conectados,
permitindo visibilidade e controle granular
por usuério sobre o uso das aplicacdes
gue estdo em uso;

1.12.5

Deve permitir a atualizagéo da
identificacdo de um usuario caso este
mude de endereco IP e mesmo que mais
de um dispositivo esteja sendo utilizado
de forma simulténea, evitando a
necessidade de que sejam configurados
enderecos fixos;

1.12.6

O firewall deve suportar Single Sign-On
(SSO) para as funcionalidades de
Captive Portal e VPN SSL (client to
server), permitindo login Unico e interativo
para fornecer acesso automéatico a
servicos autenticados, internos e
externos a organizacao através dos
protocolos: SAML ou OpenID Connect
(OIDC).
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1.13.1

Deve implementar a funcionalidade de
filtro de URL HTTP e HTTPS;

1.13.2

Deve implementar a funcionalidade de
filtro de conteado HTTP e HTTPS;

1.13.3

Deve implementar a funcionalidade de
TLS Scanner,

1.13.4

Deve ter funcionalidade de proxy
transparente HTTP/HTTPS (situacdo em
gue o cliente n&o precisa encaminhar o
trdfego para o IP do proxy e ndo ha
instalacédo de cliente). No modo proxy
transparente o cliente acreditar estar
acessando diretamente o conteudo
desejado;

1.13.5

Deve implementar a funcionalidade de
cache de dados;

1.13.6

Deve bloquear as tentativas de acesso
proibidas pela politica antes que ocorra o
carregamento da pagina solicitada,
exibindo mensagem customizada para o
bloqueio;

1.13.7

Deve garantir o monitoramento do trafego
internet independente de plataforma,
sistema operacional ou aplicacao
utilizada pelos usuérios;

1.13.8

Para prover esta funcionalidade, ndo
deve instalar nem executar agentes,
modulos ou scripts nas estacdes de
trabalho para prover qualquer servico.
Deve ser transparente ao usuario final;

1.13.9

Controle de acesso a Internet

1.139.1

Regras de acesso a Internet devem se
basear tanto na requisicdo quanto na
resposta HTTP;

1.13.9.2

Deve permitir a criacdo de regras
baseadas em horério do dia;

1.13.9.3

Deve possuir controle de downloads
/uploads de arquivos pelo nome, tipo ou
extensdo do arquivo;

1.13.94

Deve possuir controle de acesso a
Internet por dominio, exemplo: gov.br,
org.br;
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1.13.95

Deve possuir controle de acesso a
Internet por categorias de sites web;
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1.13.9.6

Deve possuir controle para bloqueio de
acesso a Internet por lista de sites web
proibidos (blacklist) customizavel;

1.13.9.7

Deve possuir controle de acesso a
Internet por lista de sites web permitidos
(whitelist) customizavel,

1.13.9.8

Deve possuir mecanismo automatico
para deteccao e bloqueio em tempo real
de trafego (inbound/outbound) originado
por malwares;

1.13.9.9

O servigo deve possuir mecanismo
automatico para deteccédo de trafego
tunelado;

1.13.9.10

Deve permitir que as paginas de erro e
blogueio sejam customizaveis;

1.13.9.11

Deve possuir compatibilidade com filtros
de busca segura (safe-search filters),
oferecidos por sites web de busca;

1.13.9.12

Deve permitir a definicdo e aplicacéo das
regras por meio de expressoes regulares;

1.13.9.13

Deve permitir a liberagao/bloqueio de
componentes especificos de sites de
redes sociais, tais como chat e
comentarios do site facebook.com ou
postagem no site twitter.com;

1.13.10

Categorizacao de sites web

1.13.10.1

Deve conter base de URLs cadastradas
com categorias previamente definidas e
possibilidade de criacdo de novas
categorias personalizadas;

1.13.10.1.1

Deve possuir no minimo as seguintes
categorias (ou similares): pornografia,
nudez, sites maliciosos, webmail, blog
/fotolog, jogos, hacking, racismo,
comunidades virtuais, radio e tv,
streaming, instant messaging, chat, sites
de download, storage online, P2P,
medias sociais, sites maliciosos e acesso
remoto;

1.13.10.1.2

Deve permitir a classificacéo
/categorizacéo de sites de acordo com o
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1.13.10.1.3

Deve possibilitar gue URLs n&o
cadastradas possam ser enviadas ao
fabricante para a devida categorizacéao;

1.13.10.1.4

Deve permitira CONTRATANTE
reclassificar, a seu critério, os registros
de site web que julgar necessarios.

1.13.11

Atualizacao da base de sites

1.13.11.1

Durante o periodo de prestacéo do
servigco a base de sites web deve ser
atualizada automaticamente pela
solucéo, via Internet, com periodicidade
de atualizacdo customizavel,

1.13.11.2

A atualizacéo da base de sites web deve
transcorrer de forma transparente, sem
comprometer a execucao dos servicos;

1.13.11.3

A auséncia de atualizagdo da base de
sites web, por qualquer motivo, ndo deve
interromper nem comprometer
funcionalidades da solucao;

1.13.114

Durante o periodo de prestacao do
servico, os sites webs devem ser
atualizados, sempre na categoria que
reflita o seu conteddo mais recente, ou
seja, em caso de modificacdo, deve ser
reclassificado para a categoria pertinente;

1.13.11.5

Durante o periodo de prestacéo do
servigo, sites web de phishing, spyware
ou que tenham sido usados para
hospedar cédigos maliciosos, devem
retornar a categoria original depois de
“descontaminados”;

1.14

VPN

1.14.1

Deve implementar VPN IPSec com
capacidade de implementar tuneis site-to-
site do tipo hub-and-spoke;

1.14.2

Deve permitir o estabelecimento do tunel
utilizando uma “chave secreta” ou
certificados digitais;

1.14.3

Deve implementar IKEv1 e IKEv2;

1.14.4

Deve oferecer suporte pelo menos aos
seguintes algoritmos de criptografia: AES-
128, AES-192 e AES-256;
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Deve oferecer suporte pelo menos aos
1145 seguintes algoritmos de autenticacao:
MD5, SHA-1, SHA-256, SHA-384, SHA-
512;
Deve permitir a aplicacdo de politicas de
seguranca e visibilidade para as
1.14.6 S .
aplicacdes que circulam dentro dos
tineis TLS;
; indice
5 REQUISITOS ESPECIFICOS - ITEM 1 — NGFWe
TIPO 1 (SEDE/DF) o
Pagina
2.1 DESEMPENHO -
Deve suportar, no minimo, 12.5 (doze ponto
cinco) Gbps com as funcionalidades de Threat
Protection/Prevention Throughput (firewall,
2.1.1 . .
controle de aplicacdo, IPS e antimalware)
habilitadas e atuantes ou, no minimo, 22 (vinte e
dois) Gbps com as funcionalidades de NGFW
(firewall, controle de aplicacdo e IPS) habilitadas
e atuantes;
2.1.2 - R _—
Deve suportar, no minimo, 3 (trés) milhdes de
sessdes concorrentes;
2.1.3 -
Deve suportar, no minimo, 250.000 (duzentos e
cinquenta mil) novas sessofes por segundo;
114 Além das interfaces utilizadas para geréncia e
o para funcionamento do cluster deve possuir pelo
menos 4 (quatro) interfaces GigabitEthernet (10
/100/1000Base-T);
2.15
Deve possuir 4 (quatro) interfaces 1000Base-SX;
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1.1.6
Deve possuir 4 (quatro) interfaces 10Gbase-SR,;
2.1.7
Deve possuir 2 (duas) interfaces 25Gbase-SR;
2.1.8 Deve ser fornecido com todas as suas portas de
comunicagao, interfaces e afins habilitadas,
operacionais e prontas para operagao.
2.2 SD-WAN E BALANCEAMENTO DE LINK
2.2.1 Deve permitir a criagcdo de 2 (dois) taneis VPN
IPSec com cada unidade regional;
53 ALTA DISPONIBILIDADE E BALANCEAMENTO
' DE CARGA
23.1 . .
Deve possibilitar que 2 equipamentos formem um
cluster Ativo/Ativo e Ativo/Passivo;
Em caso de falha em um dos nés, o
23.1.1 remanescente devera assumir o0 controle
automaticamente;
2.3.2
O modo de alta disponibilidade deve sincronizar:
2:3.2.1 a) todas as sessoes;
2:3.2.2 b) certificados descriptografados;
2.3.2.3 o
c) todas as associacdes de seguranca das VPNs;
1.3.24 d) todas as assinaturas de Antimalware,
Aplicacbes Web e IPS;
2:3.25 e) todas as configuracodes.
2.3.3
Deve realizar monitoramento de falhas de links;
234 Deve suportar mais de dois membros no cluster,
para melhor desempenho ou em caso de
crescimento da rede;
Deve suportar fazer port-aggregation de
2.3.5 interfaces no firewall suportando os protocolos
802.3ad e XOR para aumento de throughput e
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alta disponibilidade de interfaces;

2.4

ACESSO REMOTO/VPN

24.1

Deve implementar VPN TLS com capacidade de
implementar client-to-site, para no minimo, 92
usuarios simultaneos;

24.2

A VPN TLS cliente-to-site

24.2.1

Devera suportar autenticagdo por Microsoft Active
Directory (AD) ou Azure Active Directory (AAD),
certificado digital e base de usuarios local,

24211

Devera possuir configuracdo para imposicao de
segundo fator de autenticacdo (2FA) com
aplicativo de celular no modo Push Notification ou
One Time Password (OTP);

24.2.2

O usuério devera realizar a conexdo a VPN TLS
por meio de agente instalado no sistema
operacional do equipamento;

2423

Deve permitir a criacdo de rotas de acesso e
faixas de enderecos IP atribuidas a clientes
remotos de VPN de forma customizada por
usuarios e grupos do AD;

2424

Deve permitir que todo o trafego dos usuérios
remotos de VPN seja escoado para dentro do
tunel de VPN, impedindo comunicacao direta com
dispositivos locais como proxies;

2425

Deve possuir atribuicdo de DNS nos clientes
remotos de VPN;

2.4.2.6

Deve suportar a leitura e verificacdo de CRL
(certificate revocation list);

243

O agente da VPN TLS

2431

Devera comunicar-se com o portal para
determinar as politicas de seguranca do usuario;

2.4.3.2

Deve ser compativel com pelo menos: Windows
10, Windows 11, MacOS X, GNU/Linux;

2433

Deve também suportar dispositivos moveis: iOS
(Apple) e Android;

2434

Deve possuir mecanismos de checagem de
conformidade do dispositivo remoto, como, no
minimo, se ha cliente de antivirus instalado.
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REQUISITOS ESPECIFICOS - ITEM 2 - NGFWe

TIPO 2 (REGIONAIS)

indice

Pagina

3.1

DESEMPENHO

3.1.1

Deve suportar, no minimo, 2.2 (dois ponto dois)
Gbps com as funcionalidades de Threat Protection
/Prevention Throughput (firewall, controle de
aplicagao, IPS e antimalware) habilitadas e
atuantes ou, no minimo, 3.9 (trés ponto nove)
Gbps com as funcionalidades de NGFW (firewall,
controle de aplicacdo e IPS) habilitadas e
atuantes;

3.1.2

Deve suportar, no minimo, 1 (um) milhdo de
sessfes concorrentes;

3.1.3

Deve suportar, no minimo, 45.000 (quarenta e
cinco mil) novas sessdes por segundo;

3.1.4

Além das interfaces utilizadas para os links
internet, deve possuir pelo menos 2 (duas)
interfaces GigabitEthernet (10/100/1000Base-T).

3.1.5

Deve possuir pelo menos 2 (duas) interfaces
1000base-SX.

3.1.6

Deve possuir pelo menos 2 (duas) interfaces
10Gbase-SR.

3.1.7

Deve ser fornecido com todas as suas portas de
comunicacao, interfaces e afins habilitadas,
operacionais e prontas para operacgao.

3.1.8

SD-WAN E BALANCEAMENTO DE LINK
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Deve permitir a criacdo de tuneis VPN IPSec com
os firewalls de todas as outras unidades regionais
de forma estética (full-mesh) ou dinamica;

3.1.10

Deve permitir a criacdo de 2 (dois) tuneis VPN
IPSec com a sede (DF).

REQUISITOS ESPECIFICOS DE NGFW — TIPOe

3 (REGIONAIS)

Indice

Pagina

4.1

DESEMPENHO

41.1

Deve suportar, no minimo, 1.8 (um ponto oito)
Gbps com as funcionalidades de Threat Protection
/Prevention Throughput (firewall, controle de
aplicagédo, IPS e antimalware) habilitadas e
atuantes ou, no minimo, 3.2 (trés ponto dois)
Gbps com as funcionalidades de NGFW (firewall,
controle de aplicagdo e IPS) habilitadas e
atuantes;

41.2

Deve suportar, no minimo, 1 (um) milhdo de
sessdes concorrentes;

4.1.3

Deve suportar, no minimo, 45.000 (quarenta e
cinco mil) novas sessdes por segundo;

41.4

Além das interfaces utilizadas para os links
internet, deve possuir pelo menos 2 (duas)
interfaces GigabitEthernet (10/100/1000Base-T).
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4.1.5 : .

Deve possuir pelo menos 2 (duas) interfaces
1000base-SX.

4.1.6 : .

Deve possuir pelo menos 2 (duas) interfaces
10Gbase-SR.

4.1.7 Deve ser fornecido com todas as suas portas de
comunicagao, interfaces e afins habilitadas,
operacionais e prontas para operacao.

4.1.8
SD-WAN E BALANCEAMENTO DE LINK -

4.1.9 Deve permitir a criacdo de tuneis VPN IPSec com
os firewalls de todas as outras unidades regionais
de forma estética (full-mesh) ou dinamica;

4.1.10 Deve permitir a criacdo de 2 (dois) tuneis VPN
IPSec com a sede (DF).

- . indice
SOLUCAO DE GERENCIA CENTRALIZADA -
5 e
ITEM 5 L.
Pagina
5.1 REQUISITOS GERAIS -
51.1
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Da Infraestrutura

5.1.1.1

Devera prover solucdo de geréncia centralizada,
através de appliance virtual, para geréncia dos
equipamentos de NGFW,

5.1.1.1.1

Por solucdo de geréncia centralizada, entende-se
as licencas de software necesséarias para esta
funcionalidade;

5.1.1.1.2

Devera ser necessariamente solucdo do mesmo
fabricante dos NGFW ofertados, nao seréo
aceitas solucdes desenvolvidas ou customizadas
de outros fornecedores;

5.1.1.1.3

O appliance virtual da solucdo sera implantado
utilizando a infraestrutura, processamento e
armazenamento da CONTRATANTE;

5.1.1.2

Deverd possuir garantia com suporte 24x7 e
licengas para atualizagcdo de firmware e
atualizacdo automatica de bases de dados de
todas as funcionalidades durante toda a vigéncia
do contrato;

5.1.1.3

Devera ser baseada em appliance ou em
servidor virtual compativel com a plataforma de
virtualizagdo VMware Vsphere ESXi 7;
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Devera fornecer todo o licenciamento da solugéo
5.1.1.4 com capacidade para gerenciar, no minimo, 37 -
equipamentos de NGFW,

5.1.2
Das Compatibilidades com soluc&o de nuvem -
A solugcdo de geréncia centralizada devera ser
5121 compativel e possuir licenciamento para geréncia|
R de NGFW Virtuais instalados em nuvem da AWS
ou Microsoft Azure;
5.1.3
Das Funcionalidades -
5131 Devera ser acessivel por portal Web e command

line interface (CLI);

Devera suportar criptografia em todo o trafego de
5.1.3.2 rede para comunicagcdo, sempre utilizando
protocolos seguros como HTTPS e SSH.

Deve possuir integracdo da autenticacdo com
5.1.3.3 Microsoft Active Directory (AD) ou Azure Active
Directory (AAD);

Devera possuir Segundo Fator de Autenticacao
5.1.34 (2FA) com o uso de aplicativo de celular com
Push Notification ou One Time Password (OTP);

Devera permitir aplicar politicas para o uso de
senhas de usuarios locais da plataforma, como
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5.1.3.5 tempo de expiracdo, tamanho minimo e
caracteres exigidos;

5.1.3.6 Deve permitir acesso simultaneo a administracao;

Deve permitir a geracao de logs de auditoria com
detalhes de configuracdes efetuadas, com no

5.1.3.7 . L. ~
minimo o usuério que efetuou a alteracéo e seu
horario;
Deve suportar a definicdo de perfis de acesso ao
5138 console com permissao granular, como: acesso

de gravacao, acesso de leitura, criagdo de novos
usuarios e alteracdes nas configuracdes gerais;

Deve suportar backup das configuragdes com
5.1.3.9 versionamento e aplicagcédo de rollback para uma
versao anterior;

Deve suportar a visualizacdo e comparagao das
5.1.3.10 configuracbes atuais de um equipamento com
configuracBes anteriores;

Deve suportar a atualizacdo de sistema
5.1.3.11 operacional dos equipamentos bem como o
rollback em caso de falha;

51312 Deve possibilitar a criagcdo e administracdo de
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politicas de firewall e controle de aplicacéo;

5.1.3.13

Deve possibilitar a criagdo e administracao de
politicas de IPS e Antimalware;

5.1.3.14

Deve possibilitar a criacdo e administracdo de
politicas de Filtro de URL,;

5.1.3.15

Deve possibilitar a busca de objetos como:
regras, hosts, redes, aplicacoes;

5.1.3.16

Deve permitir a criagcdo de grupos de dispositivos
com a possibilidade de aplicar a mesma politica
em varios dispositivos de forma simultanea;

5.1.3.17

Deve possuir mecanismo de validacao das
politicas, avisando quando houver regras que,
ofusquem ou conflitem com outras (shadowing);

5.1.3.18

A solugdo deve possibilitar a distribuicdo e
instalagdo remota, de maneira centralizada, de
novas versoes de software dos equipamentos;

5.1.3.19

Deve permitir a exibicdo de as informacdes do
sistema, como licencas, memodria, disco rigido,
uso da CPU, total de logs diarios recebidos,
alertas do sistema, entre outros;

5.1.3.20

Deve possuir suporte para SNMP verséo 2 e 3;
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5.1.3.21

Deve permitir ativar e desativar para cada
interface da plataforma, as permissdes de
acesso HTTPS e SSH.

SOLUCAO DE GERENCIA E

ARMAZENAMENTO DE LOGS - ITEM 6 €

indice

Pagina

6.1

REQUISITOS GERAIS

6.1.1

Da Infraestrutura

6.1.1.1

Devera prover solucdo de geréncia e
armazenamento de logs, através de appliance
virtual, para coleta e armazenamento de logs dos
equipamentos de NGFW,

6.1.1.1.1

Por solucdo de geréncia centralizada, entende-se
as licencas de software necessérias para esta
funcionalidade;

6.1.1.1.2

Devera ser necessariamente solucdo do mesmo
fabricante dos NGFW ofertados, ndo seréo
aceitas solucdes desenvolvidas ou customizadas
de outros fornecedores;

6.1.1.1.3

O appliance virtual da solucdo serd implantado
utilizando a infraestrutura, processamento e
armazenamento da CONTRATANTE;

6.1.1.2

Devera possuir garantia com suporte 24x7 e
licencas para atualizacdo de firmware e
atualizacdo automética de bases de dados de
todas as funcionalidades durante toda a vigéncia
do contrato;
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Devera ser baseada em appliance ou em servidor
6.1.1.3 virtual compativel com a plataforma de
virtualizagcao VMware Vsphere ESXi 7,

Devera fornecer todo o licenciamento da solucao
6.1.1.4 com capacidade para gerenciar, no minimo, 37| -
equipamentos de NGFW,

Devera possuir todo o licenciamento da solucéo
6115 com suporte e garantia, vigentes no fabricante da|
R solucdo durante toda a execucédo contratual, para

atendimento da capacidade de 45GB de logs/dia;

6.1.2
Das Compatibilidades com soluc&o de nuvem -

A solucdo de gerenciamento e armazenamento
de logs devera ser compativel e possuir
6.1.2.1 licenciamento para recebimento de logs del -
NGFW Virtuais instalados em nuvem da AWS ou
Microsoft Azure;

6.1.3
Das Funcionalidades -

6.1.3.1 Devera ser acessivel por portal Web;

Devera suportar criptografia em todo o trafego de
6.1.3.2 rede para comunicagdo, sempre utilizando
protocolos seguros como HTTPS ou SFTP;

Deve possuir integragcdo da autenticacdo com
6.1.3.3 Microsoft Active Directory (AD) ou Azure Active
Directory (AAD);
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6.1.3.4

Deverd possuir Segundo Fator de Autenticacao
(2FA) com o uso de aplicativo de celular com
Push Notification ou One Time Password (OTP);

6.1.3.5

Devera permitir aplicar politicas para o uso de
senhas de usuarios locais da plataforma, como
tempo de expiracdo, tamanho minimo e
caracteres exigidos;

6.1.3.6

Deve permitir acesso simultaneo a administracao;

6.1.3.7

Deve permitir a geracéo de logs de auditoria com
detalhes de configuracbes efetuadas, com no
minimo o usuario que efetuou a alteracdo e seu
horario;

6.1.3.8

Deve suportar a definicdo de perfis de acesso ao
console com permissao granular, como: acesso
de gravacao, acesso de leitura, criacdo de novos
usuarios e alteracfes nas configuracdes gerais;

6.1.3.9

Deve permitir o envio automéatico dos logs para
um servidor SFTP ou Syslog externo a solugao;

6.1.3.10

Deve monitorar e analisar o trafego dos
equipamentos e demonstrar informacdes quanto
a seu uso, como guantidade de largura de banda
utilizada e diferentes aplicativos;

6.1.3.11

Devera possuir relatorios predefinidos sobre
identificacdes de possiveis ameacas;

Deve ter a capacidade de exportar relatorios nos
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6.1.3.12 formatos: HTML ou PDF;
Permitir a personalizacdo de qualquer relatério
6.1.3.13 pré-estabelecido pela solucdo para adota-lo de
acordo com suas necessidades;
6.1.3.14 Deve permitir que os relatérios sejam enviados
R por e-mail para um destinatario especifico;
61315 Deve ter a capacidade de gerar e enviar
R relatérios periédicos automaticamente;
6.1.3.16 Deve permitir exportar os logs no formato CSV;
Deve permitir a exibicdo de logs recebidos, por
6.1.3.17 um ou mais dispositivos, incluindo a capacidade
de usar filtros para facilitar a pesquisa nos logs;
Permitir a exibicdo da taxa de geracédo de logs de
6.1.3.18 : . )
cada dispositivo gerenciado;
Gerar alertas automaticos por e-mail com base
6.1.3.19 em eventos especiais em logs, gravidade do
evento, entre outros;
Deve fornecer as informagdes da quantidade de
6.1.3.20 logs armazenados e as estatisticas do tempo
restante armazenado.
- ~ indice
4 IMPLANTACAO DA SOLUCAO COM Ae
MIGRACAO DA SOLUCAO ATUAL —ITEM 7 .
Pagina
7.1 REQUISITOS GERAIS -
Deverd envolver todas as atividades necessarias
7.1.1 para a completa implantacdo dos itens 1, 2, 3, 4 e
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5 com o atendimento das demandas apresentadas| -
pela CONTRATANTE;

A CONTRATADA deverd indicar um gerente de
projetos, detentor de diploma de nivel superior em
gualquer éarea, com experiéncia profissional
minima de 2 anos em gerenciamento de projetos e
certificacdo Project Management Professional
(PMP) ou similares. Este profissional sera
responsavel pelo planejamento e
acompanhamento de todas as atividades, controle
de prazos, esforco, elaboracdo de relatorios de
posicionamento executivo, indicadores do projeto;

7.1.2

A CONTRATADA devera indicar um responsavel
técnico, detentor de diploma de nivel superior em
areas afins de Tecnologia da Informacdo, com
certificagdo avancada ou administrador ou
7.1.3 profissional oficial do fabricante na solucdo de
firewall ofertada e experiéncia profissional minima| -
de 3 anos em solugbes de firewall. Este
profissional serd responsavel por conduzir e
acompanhar todas as atividades técnicas de
planejamento e operacionais durante as atividades
de implantacao e migracao da solucao atual;

Deve ser desenvolvido o Plano de Implantagcao e
Migracdo da Solucdo atual com, no minimo, os
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seguintes conteudos:

Levantamento da Solugéo atual, contendo:
Topologia  Fisica, Logica, funcionalidades
habilitadas, configuracdes, redes, regras e todas
as demais informacdes necessarias que devam ser
levantadas para migracao completa da solucao;

Plano com a melhor abordagem para
migracdo do Levantamento da Solucédo atual para
a nova solucéo;

Plano de Autenticacdo e Roles de Acesso:
definicdes das Formas de Autenticagdo da solucao
para implementacdo de 2FA e para autenticacao
de clientes SSO; e roles de acessos
compartilhados Administrador Total, Administrador
Redes, Administrador Seguranca, etc;

Plano de implantacdo da Solucdo de
Gerenciamento Centralizado (item 4);

Plano de implantacdo das ConfiguracBes para
integracdo do envio de logs para a Solugcéo de
Armazenamento e Gerenciamento de Logs (item 5);| -

7.1.4

Plano de implantacdo de novas
funcionalidades e sugestbes de melhoria para
seguranca: Deep Inspection, IPS, Antimalware,
Sandbox, etc.;

Plano de testes: teste de alta disponibilidade
etc.;

Cronograma completo com os prazos de
todas as atividades do projeto desde a entrega dos
equipamentos, instalacdo e configuracdo iniciais
dos equipamentos para gerenciamento remoto e
todas as demais atividades necessérias para da
migracéo para nova solucéo;
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7.1.5

O servico de implantacao envolvera todas as
atividades de instalacbes de equipamentos,
configuragbes, migracbes, personalizacbes para
completo atendimento das demandas
apresentadas pela CONTRATANTE;

7.1.6

Os servicos de implantacdo ser&do realizados
presencialmente, nas dependéncias da Sede
CONTRATANTE (Brasilia/DF), com disponibilidade
da utilizacdo de equipamentos de desktops,
acesso a internet e apoio operacional terceirizado
remoto da CONTRATANTE 24 x 7, caso
necessarias manutencdes fora do horario de
expediente;

7.1.7

Apds a entrega dos equipamentos nas Regionais,
a instalacdo no rack e a configuracao inicial dos
equipamentos para ativacdo do gerenciamento
remoto poderdo ser realizados de forma remota
pela CONTRATADA, desde que promova a devida
orientacdo do técnico local da CONTRATANTE na
Regional, com disponibilidade em dias e horarios
de expediente;

Com o equipamento instalado e a geréncia remota
ativa, a migracao da solucéo atual ser& dividida em
3 etapas:

) migracdo da Sede (Brasilia/DF), com
participacdo  presencial por parte da
CONTRATADA na configuracdo avancada de
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todos o0s equipamentos fisicos e software de
geréncia centralizada;

[I) migragdo com participacédo presencial por parte
da CONTRATADA, em pelo menos 3 Regionais,
as quais serao definidas em momento oportuno;

1) migracdo das regionais restantes, com
acompanhamento remoto por parte da
CONTRATADA e orientacdo do técnico local da
CONTRATANTE.

7.1.9

Todos o0s componentes firmwares dos
equipamentos e componentes de softwares da
solucdo deverdo ser entregues atualizados e com
todos os patches de segurancga aplicados.

7.1.10

Devera ser fornecido, ao final do servico de
implantacdo e migracdo da solucdo atual, a
documentacdo passo-a-passo de toda a
implantagdo (as-built), com, no minimo, os
seguintes conteudos:

Arquitetura Fisica e Logica;

Integracéo da autenticacdo das solucdes de
gerenciamento centralizada e VPN com AD ou
AAD e configuracdes das autenticacdes com 2FA;

Roles e grupos de administracéo;

Passo-a-passo das funcionalidades
implantadas;

Passo-a-passo de como executar a migracao
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da arquitetura da antiga para a nova arquitetura da
rede WAN, conforme especificado no item 7.2;

Acesso, adicdo de novos equipamentos e
criagdo de politicas na Solugdo de Gerenciamento
centralizado (item 4);

Acesso, busca de logs e geracgao de relatorios
na Solucdo de Armazenamento e Gerenciamento
de Logs (item 5).

79 INFORMACOES ADICIONAIS - TOPOLOGIAS _
' DA CONTRANTATE

A atual solucédo de firewall da CONTRATANTE é
provida pelo fabricante Fortinet. Segue abaixo a
correspondéncia entre 0s equipamentos a serem
migrados:

ltem 1 — 2 (dois) NGFW — Tipo 1: irédo
substituir os atuais 2 (dois) FortiGate-1200D,
localizados no Datacenter do SERPRO na Sede
(Brasilia/DF);

ltem 2 — 13 (treze) NGFW — Tipo 2: ir&o
721 substituir os atuais 13 (treze) FortiGates-81E/101E,
localizados nas unidades da Federagao: BA, CE,
GO, MA, MG, PA, PB, PE, PR, RJ, RS, SC e SP.

ltem 3 — 13 (treze) NGFW — Tipo 3: ir&o
substituir os atuais 13 (treze) FortiGates-81E/101E,
localizados nas unidades da Federagéo: AC, AL,
AM, AP, ES, MS, MT, PI, RN, RO, RR, SE e TO.

A unidade da Sede (Brasilia/DF) sai para a internet

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
TERMO DE REFERENCIA - Atualizacio: maio/2023 64 de 79
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 370003

71.2.2

TERMO DE REFERENCIA 6/2023

por meio de 2 (dois) links internet de operadoras
distintas. Portanto, as duas unidades dos
equipamentos NGFW - Tipo 1 devem ser
configurados para operar como um cluster,
apresentando-se como uma uUnica entidade de
firewall para fins de gerenciamento.

7.2.3

No momento presente, cada unidade regional
apresenta 1 (um) link internet e 1 (link) MPLS.
Assim, os equipamentos NGFW - Tipo 2 serao
instalados nas 13 (treze) maiores unidades
regionais da CONTRATANTE, enquanto os
equipamentos NGFW — Tipo 3 serao instalados
nas 13 (treze) menores unidades regionais da
CONTRATANTE, conforme subitens abaixo.

7.2.4

Durante a fase de implantagdo, a CONTRATANTE
estard em processo de modernizacao da sua rede
WAN. Onde em sua nova topologia, os links
MPLS, que conectam as unidades Regionais a
Sede, serdo substituidos por um segundo link de
internet. Com essa mudanca, cada unidade
regional terd um total de dois links de internet.
Adicionalmente, as unidades regionais devem se
ligar a unidade central por meio de 2 (dois) tuneis
IPsec, sendo um tunel por cada link de internet.

A representacdo logica da antiga topologia da
RedeWAN é representada na figura a abaixo.
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7.2.4.1 o> o i
A representacao l6gica da nova topologia da Rede
Wan esté representada na figura abaixo.
7.2.4.2 a-;_?_-_j-_‘-??-?2?_____?-_-'--_-__;_-_._-._ D |
T
Devido a interdependéncia entre este projeto e o
projeto de atualizacdo da rede WAN da
795 CONTRATANTE, e considerando que ambos
o serdo implantados em intervalos préximos, a )
CONTRATADA dever4d estar preparada para
implementar a solucdo em conformidade com
ambas as topologias de rede, tanto a atual quanto
a nova planejada.
indice
8 REPASSE DE CONHECIMENTO - ITEM 7 e
Pagina
8.1 REQUISITOS GERAIS -
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O repasse de conhecimento visara ao maximo
a transferéncia de conhecimento necessario a
equipe da CGU para a correta instalagdo, _
configuracdo, operacdo e administracdo de
todos os produtos ofertados.

8.1.1

O repasse devera possuir carga horaria de, no
minimo, 60 (sessenta) horas, e sera ministrado
8.1.2 em dias Uteis, em periodos de até 4 (quatro)
horas diarias, de forma a ndo prejudicar o
andamento de outras atividades da
CONTRATANTE;

O repasse de conhecimento serd executado na
modalidade Remota para um publico de até 8| -
(oito) alunos e 8 (0ito) ouvintes;

8.1.3

O conteudo do repasse devera ser gravado
8.1.3.1 pela CONTRATADA que ira disponibilizar os| -
arquivos para download da CONTRATANTE;
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O repasse de conhecimento devera ser do tipo
Hands-On;

8.1.4.1

Devera haver laboratério com pelo menos 1
(um) PoD (Point of Delivery), por aluno. O
laboratorio deve utilizar equipamentos do
mesmo fabricante com as mesmas
funcionalidades e interface/sintaxe que aqueles
ofertados para esta contratacao;

8.1.5

O instrutor do Repasse de Conhecimento
devera possuir certificacdo avancada ou
administrador ou profissional oficial do
fabricante na solugao de firewall. A indicagéo
do profissional e a comprovacdo da sua
certificacdo deverdo ser entregues a
CONTRATANTE em até 10 dias Uteis antes do
inicio do Repasse de Conhecimento;

O conteudo do repasse de conhecimentos
deverda comtemplar todas as solugbes
contratadas para os itens 1, 2, 3, 4 e 5 com, no
minimo, 0s seguintes topicos:
Viséo geral da solucéo;
Configuractes fisicas e logicas dos
equipamentos;

Trafego de redes: NAT, QoS, Traffic
Shaping, Protocolos de roteamento,
Configuracdo de BGP, Configuracdo do SD-
WAN (incluindo balanceamento entre os links),
VPN site-to-site, tuneis IPSec, Testes de
verificacdo e saude dos links;
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Funcionalidades de seguranca: IPS,
Controle de aplicacdo, Antimalware, Sandbox,
Identificacdo de usuario, Filtro de conteudo
8.1.6 web:

VPN client-to-site: configuracdes de 2FA,
habilitacdo de politicas de compliance de
dispositivos;

Solucdo de Gerenciamento Centralizada:
atualizacéo de versao do produto, aplicacéo de
patches de seguranca;

de Logs: busca de logs, geracdo e
personalizacéo de relatérios;

Monitoramento e Troubleshooting de
todas as ferramentas;

Instrucdes sobre a migragao dos firewalls

internet e 1 MPLS) para a topologia futura (2
links internet).

Solucdo de Armazenamento e Geréncia

das regionais da topologia antiga (1 link

ministrado em lingua portuguesa.

8.1.7 O repasse de conhecimento devera ser

A CONTRATADA devera fornecer certificado
de participacdo, contendo no minimo as
informacgdes abaixo:

Nome completo do participante;

8.18 Data de inicio e fim do Repasse de| -
conhecimento;
Carga horaria total;
Nome das solucbes do repasse de
conhecimento.
. indice
9 SERVICO TECNICO ESPECIALIZADO DOe
FABRICANTE - ITEM 8 -
Pagina
9.1 REQUISITOS GERAIS -
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A utilizacdo do servigco técnico especializado do
fabricante visa a utilizacdo de servicos proativos
para planejamento e implantagcdo de futuros
projetos de novas arquiteturas, produtos ou
funcionalidades para as solucbes contratadas ou
novas solucdes, do mesmo fabricante, que a
CONTRATANTE possa vir a adquirir on-premises
ou em nuvem (AWS ou Microsoft Azure);

9.1.2

A CONTRATANTE, a qualquer tempo da vigéncia
do contrato e previamente a abertura da Ordem
de Servico (0OS), podera contactar a
CONTRATADA, em conjunto com 0 Sservigo
técnico especializado do fabricante da solugéo,
para planejar um escopo e estimar a quantidade
de horas necessarias para a sua execucao;

9.13

O servigco técnico devera ser executado por
profissional técnico do fabricante, o qual devera
possuir alto conhecimento técnico com nivel de
arquiteto, engenheiro ou cargo similar e ser
especializado no tema de escopo a ser abordado
pela CONTRATANTE.

9.14

O servico técnico de suporte serd executado de
forma remota em conjunto com a
CONTRATANTE, preferencialmente em dias Uteis
e em horario comercial.

ANEXO Il - NIVEIS MINIMOS DE SERVICO

1. Nivel Minimo de Servigo (NMS)
1.1. O Nivel Minimo de Servico define os termos e as condi¢des sob as quais a CONTRATADA devera prover o servigo de
firewall com a garantia e suporte elencadas no Termo de Referéncia;
1.2. O servico de garantia e suporte técnico devera ser prestado, remotamente quando possivel e pessoalmente, quando
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necessario, nos locais de instalagdo dos equipamentos;

1.3. Devera ser disponibilizado no portal de atendimento area de consulta do chamado, incluindo hora de abertura e fechamento
assim como o andamento deste;

1.4.  As informagdes sobre os chamados deverdo permanecer armazenadas até o final do contrato, sendo possivel acessa-las
através do portal de atendimento por qualquer usuario da CONTRATANTE na solugdo;

1.5. A CONTRATADA devera cumprir prazos maximos para resposta aos acionamentos (Tabela 1), de acordo com o nivel de
severidade de cada chamado:

1.5.1.  Severidade ALTA: Esse nivel de severidade é aplicado quando a solucdo se encontra totalmente indisponivel ou
funcionando de forma intermitente ou grande degradacdo de performance. Ha uma falha nos componentes da solucdo que deixem
indisponiveis seus recursos. Ha impacto a todos os usudrios.

1.5.2. Severidade MEDIA: Esse nivel de severidade é aplicado quando hé falha, simultdnea ou néo, do uso da solugdo, em que
se encontra parcialmente indisponivel ou com degradacdo de performance ou perda de funcionalidades e servicos que afetem
grande parte dos usudrios;

1.5.3. Severidade BAIXA: Esse nivel de severidade é aplicado quando a solugdo se encontra disponivel, mas héa ocorréncia de
alarmes, ou com pouco impacto a um ou mais usudrios. Também quando for necessario realizar consulta sobre problemas ou
dividas gerais sobre a solucdo, manutengOes preventivas e corretivas ndo urgentes, atualizacdes de softwares, firmwares,
reconfiguracdo de ambiente, ou ajustes ndo urgentes e necessarios na solucdo para seu perfeito funcionamento

1.5.4. Severidade CONSULTORIA: Todas as atividades de consultoria.

Modalidade de Prazos para os niveis de severidade
atendimento
Evento
1-ALTA 2 - MEDIA 3 - BAIXA 4 -
CONSULTORIA
On-Site, E- Até o 2° dia util
mail, ou apos a abertura
Telefone Término de 6 (seis) 8 (doze) | do chamado Até o 5° dia util
atendimento horas horas apos a abertura
corridas corridas do chamado

Tabela 1 — Tabela de prazos de atendimento.

1.6. Serdo considerados para efeitos dos niveis exigidos:

1.6.1. Prazo de término de atendimento: tempo decorrido entre a abertura do chamado efetuada pela equipe técnica da CGU a
CONTRTADA ou a fabricante e o retorno de disponibilidade da solugdo;

1.6.2. O nivel de severidade sera informado pela CONTRATANTE no momento da abertura de cada chamado;

1.6.3. O nivel de severidade de um acionamento poderd ser reclassificado no decorrer do atendimento e conforme a
disponibilidade de recursos dos médulos e componentes da solugdo;

1.6.4. Para os chamados de nivel BAIXO e de CONSULTORIA, considera-se o horario comercial das 8:00h as 18:00h, sendo
que se o chamado for aberto a partir das 15:00h, considera-se a contagem a partir das 08:00h do dia seguinte.

1.6.5. Todas as solicitagdes de suporte técnico devem ser registradas pela CONTRATADA, para acompanhamento e controle
da execucdo do servico;

1.6.6. A CONTRATADA apresentard a CONTRATANTE, ao término de cada atendimento, um relatério de atendimento
técnico contendo dados sobre a intervenc¢do na solugdo;

1.6.7.  Caso a solugdo seja considerada insatisfatéria, a CONTRATATANTE poderé efetuar a reabertura do chamado, onde
continuard a contagem do tempo de atendimento.

1.6.8. A CONTRATADA também fornecera atendimento técnico por meio de visitas presenciais a CONTRATANTE, para
eventuais demandas que, uma vez esgotadas as tentativas de solucdo por meio de contato telefénico ou correio eletrénico, ainda
ndo tenham sido solucionadas. Sempre que demandada neste sentido, a CONTRATADA alocara recursos para atendimento in
loco, mediante prévio agendamento, para possibilitar a estruturacdo da visita ja com a solucdo esquematizada. O relatério de
visita devera ser assinado pelo servidor da CONTRATANTE que solicitou o atendimento técnico;

1.6.9. O descumprimento dos prazos de atendimento da Tabela 1 implicara na aplicagdo de multas compensatdria, conforme
Tabela 2, assegurados o contraditério e a ampla defesa;

1.6.10. Nos casos em que atrasos na solucdo dos chamados técnicos se deem pela ocorréncia de “bug”, notadamente
reconhecido pelo fabricante do produto, a CONTRATADA podera apresentar a CONTRATANTE exposicdo de motivos que
fundamentem a ocorréncia desta situacao;
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1.6.11. Caso a CONTRATANTE considere procedentes as justificativas apresentadas, podera descontar do tempo total do
chamado o tempo decorrido entre a identificacdo e a solucdo final para o “bug”.

1.6.12.  Caso seja a primeira ocorréncia, ou nos casos de atraso inferior a 50% dos limites de atendimento estabelecidos, a
CONTRATANTE poder4 optar pela aplicacdo de adverténcia.

1.6.13. No caso de descumprimento dos prazos de atendimento estabelecidos, a Administracdo podera aplicar as penalidades
conforme a tabela abaixo.

Resultado Férmula de célculo
esperados da multa
e niveis de Unidade de Limite da
qualidade exigidos calculo multa
ALTA 1 hora corrida NHAT * 0,5% 5% do VRS
* VRS
MEDIA 1 hora corrida NHAT * 0,5% 4% do VRS
*VRS
BAIXA 1 dia util NDAT * 0,5% 3% do VRS
* VRS
CONSULTORIA 1 dia util NDAT * 0,5% 2% do VRS
* VRS

Tabela 2 — Aplicacdo de multas do servi¢o de suporte técnico de
hardware e software

1.6.14.  Onde:

1.6.14.1. VRS — Valor de Referéncia para Sang¢do = valor do bem contratado para o qual esta sendo aberto o chamado;

1.6.14.2. NHAT — numero de horas decorridas entre o final do prazo de atendimento e o efetivo término do atendimento;
1.6.14.3. NDAT — nimero de dias tteis decorridos entre o final do prazo de atendimento e o efetivo término do atendimento.
1.6.15.  Devera ser disponibilizado no portal de atendimento area de consulta do chamado, incluindo hora de abertura e
fechamento assim como o andamento deste.

1.6.16.  As informacdes sobre os chamados deverdo permanecer armazenadas até o final do contrato, sendo possivel acessa-las
através do portal de atendimento por qualquer usuério da solugdo

1.6.17. Este documento possui periodo de vigéncia concomitante a vigéncia do contrato.

ANEXO III - MODELO DE TERMO DE COMPROMISSO CO
NFIDENCIALIDADE

CONTRATO N° /20

A <PESSOA JURIDICA OU FiSICA CONTRATADA> doravante referida simplesmente como
CONTRATADA, inscrita no CNPJ/MF sob o nimero <NUMERO DO CNPJ>, com endereco
<ENDERECO>, neste ato representada pelo <VINCULO DO SIGNARIO COM A CONTRATADA>,
<NOME DO SIGNATARIO>, nos termos do <CONTRATO OU TERMO ADITIVO EM QUE FOI
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PACTUADO O SIGILO>, compromete-se a observar o presente TERMO DE COMPROMISSO
CONFIDENCIALIDADE, firmado perante a UNIAO, por meio do CONTROLADORIA-GERAL DA
UNIAO, doravante referido simplesmente como CGU, em conformidade com as clausulas que seguem:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO DE COMPROMISSO CONFIDENCIALIDADE é a necessaria e adequada protecao
as informagdes controladas de propriedade exclusiva da CGU fornecidas a CONTRATADA para que possa
desenvolver as atividades contempladas especificamente no Contrato n° /

Subclausula Primeira - A CONTRATADA reconhece que, em razdo da prestacdo de servigos a CGU, tem
acesso a informacgoes que pertencem a CGU, que devem ser tratadas como controladas.

CLAUSULA SEGUNDA - DAS INFORMACOES CONFIDENCIAIS

O termo “informac0es controladas de propriedade exclusiva da CGU” abrange toda informagdo, por qualquer
modo apresentada ou observada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: técnicas,
projetos, especificacdes, desenhos, cépias, diagramas, férmulas, modelos, amostras, fluxogramas, croquis,
fotografias, plantas, programas de computador, discos, disquetes, pen drives, fitas, contratos, planos de
negocios, processos, projetos, conceitos de produto, especificagdes, amostras de ideia, clientes, nomes de
revendedores e/ou distribuidores, precos e custos, definicdes e informagdes mercadoldgicas, invencoes e
ideias, outras informac0es técnicas, financeiras ou comerciais, entre outras a que, diretamente ou através de
seus empregados, prepostos ou prestadores de servico, venha a CONTRATADA ter acesso durante ou em
razdo da execugdo do contrato celebrado.

Subclausula Primeira - Em caso de divida acerca da natureza confidencial de determinada informacao, a
CONTRATADA deverd manté-la sob sigilo até que seja autorizada expressamente pelo representante legal da
CGU, referido no Contrato, a tratad-la diferentemente. Em hip6tese alguma, a auséncia de manifestagdo
expressa da CGU poderé ser interpretada como liberagdo de qualquer dos compromissos ora assumidos.

CLAUSULA TERCEIRA - DAS OBRIGACOES

A CONTRATADA compromete-se a nao reproduzir nem dar conhecimento a terceiros, sem a anuéncia formal
e expressa da CGU, das informacgdes controladas reveladas.

Subclausula Primeira — As informacdes de carater técnico observadas ou informadas durante a execucao do
contrato que impactem especificamente os produtos ou servigos fornecidos e prestados pela CONTRATADA
poderdo ser utilizadas por essa para a melhoria de seus produtos, reparos ou mesmo compartilhados com
outros clientes sem a necessidade de autorizagdo prévia da CGU. Em nenhum momento o nome da CGU ou
outra fonte poderd ser vinculada ou distribuida conjuntamente com a informacdo dos produtos da
CONTRATADA.

Subclausula Segunda - A CONTRATADA compromete-se a ndo utilizar, bem como a ndo permitir que seus
diretores, consultores, prestadores de servicos, empregados e/ou prepostos utilizem, de forma diversa da
prevista no contrato de prestagdo de servigos a CGU, as informagdes controladas reveladas.

Subclausula Terceira - A CONTRATADA deverd cuidar para que as informagoes reveladas fiquem limitadas
ao conhecimento dos diretores, consultores, prestadores de servigos, empregados e/ou prepostos que estejam
diretamente envolvidos nas discussdes, andlises, reunides e demais atividades relativas a prestacdo de servigos
a CGU, devendo cientificad-los da existéncia deste Termo e da natureza confidencial das informacdes
controladas reveladas.

Subclausula Quarta - A CONTRATADA possuird ou firmard acordos por escrito com seus diretores,
consultores, prestadores de servigos, empregados e/ou prepostos cujos termos sejam suficientes a garantir o
cumprimento de todas as disposi¢des do presente Termo.
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Subclausula Quinta - A CONTRATADA obriga-se a informar imediatamente a CGU qualquer violagdo das
regras de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou ocorrido por sua acdo ou
omissdo, independentemente da existéncia de dolo.

CLAUSULA QUARTA - DO DESCUMPRIMENTO

A quebra do sigilo das informagdes controladas reveladas, devidamente comprovada, sem autorizagdo
expressa da CGU, possibilitard a imediata rescisdo de qualquer contrato firmado entre a CGU e a
CONTRATADA sem qualquer d6nus para a CGU. Nesse caso, a CONTRATADA estara sujeita, por acao ou
omissdo, ao pagamento ou recomposicao de todas as perdas e danos sofridos pela CGU, inclusive os de ordem
moral, bem como as responsabilidades civil e criminal respectivas, as quais serdo apuradas em regular
processo judicial ou administrativo.

CLAUSULA QUINTA - DO RETORNO DAS INFORMACOES

A CONTRATADA devolvera imediatamente a CGU, ao término do Contrato, todo e qualquer material de
propriedade desta, inclusive registro de documentos de qualquer natureza que tenham sido criados, usados ou
mantidos sob seu controle ou posse, bem como de seus empregados, prepostos ou prestadores de servico,
assumindo o compromisso de ndo utilizar qualquer informagdo considerada confidencial, nos termos do
presente TERMO DE COMPROMISSO CONFIDENCIALIDADE, a que teve acesso em decorréncia do
vinculo contratual com a CGU.

CLAUSULA SEXTA - DA VIGENCIA

O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor a partir de sua assinatura e
enquanto perdurar a natureza sigilosa ou restrita da informacdo, inclusive ap6s a cessacdo da razdo que ensejou
0 acesso a informacao.

CLAUSULA SETIMA - DAS DISPOSICOES FINAIS

Os casos omissos neste TERMO DE COMPROMISSO DE CONFIDENCIALIDADE, assim como as duvidas
surgidas em decorréncia da sua execucdo, serdo resolvidos pela CGU.

Por estarem de acordo, a CONTRATADA, por meio de seu representante, firma o presente TERMO DE
COMPROMISSO CONFIDENCIALIDADE, lavrando em duas vias de igual teor e forma.

Brasilia, DF, de de

<REPRESENTANTE DA CONTRATADA>

<VINCULO DO REPRESENTANTE COM A CONTRATADA>

RG:

CPF:
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DE ACORDO:

(integrantes da equipe técnica da CONTRATADA)

Nome: Nome:

RG: RG:

ANEXO IV - MODELO DE TERMO DE CIENCIA

TERMO DE CIENCIA

INTRODUCAO

Visa obter o comprometimento formal dos empregados da contratada diretamente envolvidos no projeto sobre
o conhecimento da declaracdo de manutencdo de sigilo e das normas de seguranca vigentes na Instituicdo.

IDENTIFICACAO

Contrato N°:

Objeto:

Contratante: Controladoria-Geral da Unido
Gestor do Contrato: Matr.:
Contratada: CNPJ:
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de
Compromisso de Manutengdo de Sigilo e as normas de seguranga vigentes na Contratante:

1. Portaria CGU n° 587/2021: Institui a Politica de Seguranga da Informacdo da Controladoria-Geral da
Unido;

2. Norma Complementar n° 05/2017: Estabelece as diretrizes para o uso dos recursos de Tecnologia da
Informacédo e Comunicacdo no ambito da CGU; e

3. Cédigo de Conduta da CGU;
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CIENCIA

CONTRATADA - Empregados

<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
) de de 20

ANEXO V - MODELOS DE ORDEM DE SERVICO E DE ADITIVO

CONTROLADORIA GERAL DA UNIAO - CGU
N° da OS
Ordem de Servico — Contrato n® __/ Objeto: Servicos de link
internet
Tipo de OS ( ) Projeto ( )Manutencao

Nome do Projeto/Sistema(s)

Data de Abertura

Data Prevista de Término

Quantitativo de links:

Nome - Matricula
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(Representante da area de negécio -

Representantes da CGU: demandante)

Nome - Matricula

(Gestor ou Fiscal do Contrato)

Ciéncia do representante da empresa:
Nome — Cargo na empresa

CORREGEDORIA GERAL DA UNIAO - CGU
N° da OS
Aditivo n° a Ordem de Servico — Contrato n° __/
Objeto: Servicos link internet
Tipo de OS: ( ) Projeto ( )Manutencao

Data do Aditivo:
() Aumento de __ do link
( ) Redugdo de __ do link
Tipo: () Prorrogacao do Término da OS para __

/1

() Antecipacdo do Término da OS para __
/__/
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Nome - Matricula

Representantes da CGU (Representante da 4rea de negdcio -
demandante)

Nome - Matricula

(Gestor ou Fiscal do Contrato)

Ciéncia do representante da empresa:

Nome — Cargo na empresa

Obs: Estes modelos poderao ser alterados ou eventualmente substituidos por sistema informatizado visando
melhor adequacdo a execucdo contratual.

2. Responsaveis

Todas as assinaturas eletrénicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

THIAGO GUEDES PAYSAN

integrante Requisitante

1Y
t“? Assinou eletronicamente em 22/12/2023 as 19:56:07.

PIERRY ANGELO PEREIRA

Integrante Técnico

1Y
tf Assinou eletronicamente em 26/12/2023 as 10:06:39.
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ANDRESSA CRISTINA SANTOS DE DEUS

Integrante Administrativo

b
&"F Assinou eletronicamente em 22/12/2023 as 17:34:02.

Despacho: De acordo. Encaminhe-se a Diretoria de Gestdao Corporativa, para o obséquio das providéncias cabiveis em seu
ambito de atribuicoes.

HENRIQUE APARECIDO DA ROCHA
Autoridade Maxima de TIC

1Y
tf Assinou eletronicamente em 22/12/2023 as 17:52:48.
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